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  :مقدمة
شهد العالم منذ منتصف القرن العشرین ثورة جدیدة أصطلح على تسمیتها بالثورة    

المعلوماتیة وذلك إشارة إلى الدور البارز الذي أصبحت تلعبه المعلومات في الوقت 
لا شك فیه أنه نتیجة للتقنیات العالیة التي تقوم علیها قد تركت آثاراً ایجابیة الراهن، ومما 

تعتمد القطاعات المختلفة في   وشكلت قفزة حضاریة نوعیة في حیاة الأفراد والدول، حیث
الوقت الحالي في أداء عملها بشكل أساسي على استخدام الأنظمة المعلوماتیة نظراً لما 

سرعة والدقة في تجمیع المعلومات وتخزینها ومعالجتها ومن تم تتمیز به من عنصري ال
والجهات والشركات والمؤسسات المختلفة داخل الدولة  شخاضنقلها وتبادلها بین الأ
الى أنها تعد مستودعا لكم هائل وضخم من البیانات  ، إضافةالواحدة وبین عدة دول

وتعتبر الشبكات الإلكترونیة  والمعطیات الشخصیة والإقتصادیة والمالیة والعسكریة،
بمختلف أنواعها ممرا لنقلها من مركزها الى كافة أنحاء العالم، مما جعل نطاقها لا 

  .یقتصر على المستوى المحلي بل یتعداه الى المستوى الأقلیمي والدولي
المعلوماتیة لا ینفي الانعكاسات السلبیة التي نظمة للأإلا أن هذا الجانب الإیجابي       

أفرزتها هذه التقنیة العالیة والمتمثلة في إساءة استخدام الأنظمة المعلوماتیة واستغلالها 
  .والجماعات شخاصورة تضر مصالح الأعلى نحو غیر مشروع وبص

المعلوماتیة وبالرغم من ما تحققه من فوائد جمة لأنظمة ل الإستخدام المتزایدكما أن      
والأنساني إلا أنه أدى الى كثیر من المخاطر التي  في مجال الرقي والتقدم التكنولوجي

وتمس بمعطیاتهم ذات الطابع الشخصي في مجال عالم مفتوح  شخاصتهدد الدول والأ
  .لكل أنواع الجرائم المعلوماتیة التي یصعب حصرها أوتعدادها

نظمة نجد جرائم المساس بأ ئم المعلوماتیة المتعددة الصورالجراهذه ضمن طائفة و      
التي بدورها جاءت كنتیجة للتطور التكنولوجي الهائل الذي المعالجة الآلیة للمعطیات و 

  .أصبح یربط العالم بشبكة معلوماتیة عنكبوتیة أمتدت الى كافة إنحاء العالم
مستحدثة المعلوماتیة ال جة الآلیة للمعطیات من الجرائموتعد جرائم نظم المعال       

من الجرائم العابرة للحدود وذات طبیعة خاصة وترتكب عبر  باعتبارها تشكل نمطا جدیدا
غیر المشروعة المرتكبة ضد أمن نظام  إجرامیة حدیثة وتحصي جمیع السلوكاتأسالیب 
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المعلوماتیة أو المعطیات المدرجة ضمن هذا النظام بواسطة عملیات إلكترونیة، والذي 
  :یقوم على ثلاثة مبادئ وهي

لا  حیثب: لمدرجة ضمن نظام المعالجة الآلیة للمعطیاتضمان سریة المعطیات ا -1
یمكن الدخول إلیها إلا من قبل الأشخاص المسموح لهم بذلك سواء لكل النظام أو جزء 

  . منه فقط
یتم ذلك من خلال الحفاظ على سلامة و : تكامل المعطیات وسلامة محتواهاضمان  -2 

بحیث لا یقوم هذا الأخیر بحرق هذه مال المعلومات المخزنة في النظام، المعلومات وك
  .المعلومات أو یسمح لأي شخص ماكر غیر مخول بإجراء أي تعدیل علیها

على المعلومات بالحفاظ نظام المعالجة الآمن  یقومأن  ویعني ذلك: توافر المعطیات -3
المعلومات عند الحاجة إلیها من قبل هذه متوافرة ویسمح بالوصول الموثوق إلى 

  .لمخولینالأشخاص ا
وترتكب من طرف مجرم معلوماتي كانت أهم خاصیة له في السابق عند بدایات       

الكتابات الأولى عن الجریمة المعلوماتیة هي الذكاء، ولكن بمرور عشریتین تغیرت 
الأوضاع وأضحى كل رجل عادي یعرف أبجدیات بسیطة في إستعمال جهاز الحاسوب، 

اتیة قد نتصورها تقع على شبكة الأنترنت، نظرا لتوافر یمكن له إرتكاب إي جریمة معلوم
نتشار العدید من المواقع الإلكترونیة ،هاإرتكابله برامج وتطبیقات مجانیة تسهل   ،وإ

مواقع الدردشة التي تشرح بكیفیات مبسطة طرق القرصنة والإحتیال وغیرها من و المدونات 
ومعالمها مما  آثار الجریمة تخفيبرامج هو إنتشار  كثر من ذلك، والأالمعلوماتیة الجرائم

  )  1(التعرف على مرتكبها یجعل من الصعب جدا
غیر المشروعة  لتصدي فنیا وتشریعیا لتلك السلوكاتوجب ا خلال ما تم ذكرهومن      

للموازنة بین حاجیات المعلوماتي ودرء تلك المخاطر والتهدیدات التي تمس بالنظام 
لجة البیانات إلكترونیا وضمان حمایة هذه المعلومات من المجتمع لجمع وتخزین ومعا

 ،الإعتداءات التي تقع علیهاوكذا إیجاد السبل الكفیلة للحد من  الإستخدام غیر المشروع،

                                         
-)ماهیتها، صورها، الجهود الدولیة لمكافحتها(جرائم المساس بأنظمة المعالجة الآلیة للمعطیاتمناصرة یوسف،  - 1

  .41، ص  م2018-ه1439الجزائر، ط  دار الخلدونیة، ،-دراسة مقارنة
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بة لتشعب الجوانب مهمة تقریر الحمایة الجزائیة للمعلوماتیة مهمة صعسیما وأن لا 
  .یةتقنیة وفنبطبیعة علمیة  ااتسامهو  ،المتعلقة بها

 الجنائیةالقضاة فیما یخص أمر الحمایة اختلفت وجهات نظر الفقهاء والمشرعین و و      
لمعلوماتیة من خلال نصوص الملكیة الفكریة أو من خلال نصوص جرائم ا للنظم المقررة

  .موال أو من خلال نصوص مستحدثةالا
ن جرائم نظام المعالجة فعلى الصعید الدولي تم خلق آلیات قانونیة للحمایة الجنائیة م     

التي تمس بالأشخاص الآلیة للمعطیات بسن عدة إتفاقیات دولیة للحد من مخاطرها 
   :والممتلكات، ومن أهما إتفاقیتان هما

، 2001نوفمبر سنة  22العاصمة المجریة بودابست بتاریخ  شهدت: إتفاقیة بودابست -1
نترنیت التي تبلور التعاون والتضامن میلاد أولى المعاهدات الدولیة في مكافحة جرائم الأ

وقد صدرت " الإجرام عبر الأنترنت"الدولي في محاربتها، وتسمى إتفاقیة الإجرام السبیري
دولة ودخلت حیز التنفیذ إبتداء من  30وقعت علیها هذه الإتفاقیة عن المجلس الأروبي، 

  .كما إشتملت على عدة جوانب من جرائم الأنترنت، 2007أول ینایر 
هي التي وافق علیها مجلس وزراء : الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات -2

الداخلیة والعدل العرب في إجتماعها المشترك المنعقد بمقر الأمانة العامة لجامعة الدول 
  .)1(2010دیسمبر  21العربیة بالقاهرة بتاریخ 

الم الى إتخاذ التدابیر اللازمة وعلى الصعید الداخلي سارعت العدید من دول الع     
لمواجهة هذه النوعیة من الجرائم، فبعض الدول حرصت على أن تضمن تشریعاتها هذه 
دماجها في قوانین العقوبات أو عن طریق  النوعیة من الجرائم إما عن طریق تحدیثها وإ
النص علیها إستقلالا في تشریعات خاصة أو مستقلة أو عن طریق الجمع بین مختلف 

  .الأسالیب السابقة
على جرائم نظام المعالجة الآلیة للمعطیات ومن أهم التشریعات الغربیة التي نصت      

دماجها في قوانین العقو   بات هي التشریع الفرنسي الذي تیقنمن خلال تحدیث قوانینها وإ
بأن التصدي الفعال لجرائم نظام المعالجة الآلیة للمعطیات لن یكون إلا من خلال سن 

                                         
في شأن مكافحة جرائم تقنیة  2018لسنة  175شرح قانون جرائم تقنیة المعلومات القانون رقم ، محمد علي سویلم -1

   . 7،8ص ، 2019سنة  ،الأولى ط، مصر، المطبوعات الجامعیة، دار ، دراسة مقارنة- المعلومات
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دخاله عدة تعدیلات على إجراءات  جرائیة خاصة بهذه الجرائم وإ نصوص عقابیة وإ
  .ات التقلیدي لمحاصرة هذه الجرائمالمتابعة والتحقیق والإثب

فكانت أولى المحاولات لمد سلطان قانون العقوبات لحمایة المال المعلوماتي بفرنسا      
قانون عقوبات جدید أضاف ، عندما تقدم بمشروع 1985من طرف وزیر العدل سنة 

یتكون من " الجرائم في المادة المعلوماتیة" بموجبه بابا رابعا للكتاب الثالث منه بعنوان
  .، لكن هذا المشروع لم یجد سبیله للتطبیق307/8إلى  307/1ثمانیة مواد من 

ونواب آحرون إلى  )Jacque Cod frain)1النائب  محاولة ثانیة تقدم بها كانتثم       
بإقتراح مشروع قانون عن الغش  1986الجمعیة الوطنیة في الخامس من أغسطس عام 

، هذا الإقتراح حاول تعدیل وتطویع بعض النصوص  fraude informatiqueالمعلوماتي
القائمة في قانون العقوبات، والتي تتناول جرائم تقلیدیة كالسرقة وخیانة الأمانة والتزویر 

ت بذلك المناقشات حول هذا المشروع في البرلمان الفرنسي والإتلاف والإخفاء، فتعدد
الجمعیة الوطنیة ومرتین أمام مجلس الشیوخ، وطال أمدها حتى  امووصلت ثلاث مرات أم

تشابه إلى حد كبیر مع المشروع  ة عن إقرار قانونأستغرقت عام ونصف لتسفر في النهای
جه في قانون العقوبات الفرنسي ، وتم إدما1985الأول الذي تقدم به وزیر العدل عام 

لیشكل الباب الثالث من الكتاب الثالث من القسم الثاني منه متعلقا بالجرائم المعلوماتیة 
  . )2(462/9إلى  462/2لك في المواد من وذ

قانون العقوبات الفرنسي الجدید الصادر سنة وأصدر المشرع الفرنسي فیما بعد      
، وأضاف فصلا ثالثا للباب الثاني 1994أول مارس  الذي طبق إعتبارا من )3(1992

ت عنوان إنتهاكات نظم المعالجة الآلیة للبیانات حمن القسم الثالث من قانون العقوبات ت

                                         
ن نظرة المشرع الفرنسي حول ینسي الذي عدل بصفة نهائیة رفقة نواب آخر نواب البرلمان الفر  قود فران هو أحد 1-

إعتبار الأنظمة المعلوماتیة عبارة عن مال في حد ذاته ولا بدا على قانون العقوبات أن یحمیه من المساست غیر 
   .50ص محمد علي سویلم، مرجع سابق، : أنظر المشروعة،

الحاسب الآلي في القانون الجزائري والمقارن، دار الجامعة الجدیدة،  الحمایة الجنائیة لمعطیاتمحمد خلیفة،  -2
  .66،67، ص 2007الأسكندریة، ب ط، 

3 -Loi n° 92-1336 du 16 décembre 1992 relative à l'entrée en vigueur du nouveau code pénal et à la 
modification de certaines dispositions de droit pénal et de procédure pénale rendue nécessaire par cette entrée 
en vigueur, JORF n° 0298 du 23 décembre 1992. 
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والذي شهد فیما بعد عدة تعدیلات في هذا  ،323/8الى 323/1بموجب المواد من 
  .2015وكان آخرها سنة  2004المجال أبرزها سنة 

        
التشریعات الغربیة على جرائم نظام المعالجة الآلیة للمعطیات  نصت العدید من كما     

في تشریعات خاصة أو مستقلة، ومن أهمها التشریع السویدي الذي یعتبر أول من سن 
تشریعا ضد جرائم الأنترنت أو جرائم المعلوماتیة، لا سیما التزویر المعلوماتي، بإصداره 

الذي عالج قضایا الدخول غیر المشروع للبیانات  1973 عامقانون البیانات السویدي 
التشریع الدنماركي الحاسوبیة أو تزویرها أو تحویلها أو الحصول غیر المشروع علیها، و 
الذي شمل  1985الذي سن قانون مكافحة جرائم الحاسب الآلي والأنترنت الدنماركي عام 

وكذلك التشریع الأمریكي الذي أصدر في فقراته العقوبات المحددة لجرائم الحاسب الآلي، 
ساءة إستخدام الحاسب الآلي سنة  ، بالإضافة إلى المشرع 1986قانون الإحتیال وإ

ودخل  1990یونیو سنة  29البریطاني الذي أصدر قانون إساءة إستخدام الحاسب في 
  . )1(1990أوت  29حیز التنفیذ إعتبارا من 

بیة التي نصت على جرائم نظام المعالجة الآلیة أما بالنسبة لبعض التشریعات العر       
دماجها في قوانین العقوبات نذكر من بینها المشرع  للمعطیات من خلال تحدیث قوانینها وإ

ماي  10المؤرخ بتاریخ  2004لسنة  11القطري الذي عدل قانون العقوبات القطري رقم 
ثالث تحت عنوان ، بحیث أضاف فصلا خامسا للباب الثالث من الكتاب ال)2(2004

  .387الى  370جرائم الحاسب الآلي بموجب المواد من 
فضلا عن ذلك، فإن العدید من التشریعات العربیة هي الأخرى نصت على جرائم       

نظام المعالجة الآلیة للمعطیات في تشریعات خاصة أو مستقلة، ومن أهمها المشرع 
والمشرع المغرب الذي أصدر ، 2007 نةس جرائم المعلوماتیة السوذاني الذي أصدر قانون

المتعلق بالإخلال بسیر نظم المعالجة الآلیة للمعطیات لسنة  07-03القانون رقم 

                                         
دار النهضة العربیة،  ،تفتیش نظم الحاسب الآلي وضمانات المتهم المعلوماتي دراسة مقارنة، هلالي عبداللاه أحمد -1

   .108، ص 1997ط الأولى، 
المؤرخة في  7 ع، المتضمن قانون العقوبات القطري، جریدة رسمیة، 2004ماي  10المؤرخ في  11قانون رقم  -2

  . 2004ماي  30
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والمشرع السعودي الذي أصدر قانون نظام مكافحة جرائم الأنترنت الصادر ، 2007
 79ه بناء على قرار مجلس الوزراء رقم 8/3/1428بتاریخ  17/بالمرسوم الملكي رقم م

 16، ویتكون من 2008مارس  26ه، والذي طبق إعتبارا من 7/3/1428بتاریخ 
 2011لسنة  12العماني الذي أصدر المرسوم السلطاني العماني رقم ، والمشرع )1(مادة

الذي أصدر  البحریني، وكذلك المشرع )2(المتضمن قانون جرائم مكافحة تقنیة المعلومات
، والمشرع الكویتي الذي سن )3(م تقنیة المعلوماتبشأن جرائ 2014لسنة  60القانون رقم 
في شأن مكافحة جرائم تقنیة المعلومات، وكذا قرار السلطة  2015لسنة  63القانون رقم 

بشأن الجرائم  2017لسنة ) 16(رقم الفلسطیني الذي صدر بموجب القانون 
بشأن  )5(2018لسنة  175، وأخیرا أصدر المشرع المصري القانون رقم )4(الإلكترونیة

   .)6(مكافحة جرائم تقنیة المعلومات
أما بالنسبة للتشریعات التي نصت على جرائم نظام المعالجة الآلیة للمعطیات عن      

طریق الجمع بین مختلف الأسالیب السابقة أهمها التشریع الجزائري الذي أعتمد على 
بحیث أنه قام  ،للمعطیات إستراتیجیة مزدوجة لمواكبة تطور جرائم نظام المعالجة الآلیة

وجعلها تتجاوب ) العقوبات والإجراءات( من جهة بتعدیل العدید من التشریعات الجزائیة 
نصوص مع التطورات الإجرامیة في مجال تكنولوجیا الإعلام والإتصال، بدایة بوضعه 

 10المؤرخ في  15-04خاصة لقمع الاعتداءات الواردة على المعلوماتیة بموجب القانون 

                                         
، الجریدة الرسمیة، مجموعة الأنظمة  26/03/2007الصادر بتاریخ  17نظام مكافحة الجرائم المعلوماتیة رقم  - 1

   .السعودیة
ن مكافحة جرائم تقنیات المعلومات، الجریدة ، بشأن قانو 06/02/2011الصادر بتاریخ  12مرسوم سلطاني رقم  -2

   .929الرسمیة لسلطنة عمان، العدد 
 9، بشأن جرائم تقنیة المعلومات، الجریدة الرسمیة البحرینیة، المؤرخة في 2014لسنة  60القانون البحریني رقم  -3

  .3178، العدد 2014أكتوبر 
 24الجرائم الإلكترونیة، الصادر في مدینة رام االله بتاریخ بشأن  2017لسنة ) 16(بقانون رقم  الفلسطیني قرارال -4

  . م2017یونیو 
مكرر  32، بشأن مكافحة جرائم تقنیة المعلومات، الجریدة الرسمیة المصریة، العدد 2018لسنة  175قانون رقم  -5
   .14/08/2018الصادرة بتاریخ ) ج(
المطبوعات ، دار بالتشریعات العربیة والأجنبیة مقارنةدراسة -مكافحة الجرائم الإلكترونیة، محمد علي سویلم -6

   .12،13ص ، 2019الأولى،سنة  ط، مصر، الجامعیة
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من نوع  معلوماتي ، باعتبارها مال)1(المتضمن تعدیل قانون العقوبات ،2004نوفمبر 
خاص باستحداثه القسم السابع مكرر بعنوان المساس بأنظمة المعالجة الآلیة للمعطیات 

 394مكرر الى  394في الفصل الثالث من الباب الثاني من الكتاب الثالث من المواد 
نیو سنة یو  19المؤرخ في  02-16المعدل بالقانون من قانون العقوبات  8مكرر 
 الجنح ضد الاموال،كتاب الثالث المتعلق بالجنایات و ورد تحت ال هلكون )2(2016

جرم من خلالها الإعتداءات الواردة على نظم المعالجة  مستحدثا فیه جملة من النصوص
لى جانب ذلك بسن الآلیة للمعطیات وحدد لكل فعل منها ما یقابله من الجزاء، وقام ا

قواعد إجرائیة جدیدة تتعلق بالتحقیق تتماشى مع الطبیعة الممیزة لجرائم نظام المعالجة 
- 06الآلیة للمعطیات، وذلك من خلال تعدیل قانون الإجراءات الجزائیة بموجب القانون 

 06المؤرخ في  155-66، المعدل والمتمم للأمر رقم 2006دیسمبر  20المؤرخ في  22
  .)3(، المتضمن قانون الإجراءات الجزائیة1966جوان 
بسن قوانین أخرى خاصة أكثر إنسجاما مع المشرع الجزائري قام من جهة ثانیة و      

المؤرخ  04-09القانون  الطبیعة الممیزة لجرائم نظام المعالجة الآلیة للمعطیات بإستحداثه
م المتصلة بتكنولوجیات ائالمتضمن القواعد الخاصة للوقایة من الجر  ،2009أوت  05في 

ملة لقانون الذي یجمع بین القواعد الاجرائیة المك، و )4(الاعلام والاتصال ومكافحتها
بین القواعد الوقائیة التي تسمح بالرصد المبكر للاعتداءات المحتملة  الاجراءات الجزائیة و 

یونیو  10 المؤرخ في 07-18القانون رقم  وكذا ،ید مصدرها والتعرف على مرتكبهابتحد
ة المعطیات ذات الطابع ، المتعلق بحمایة الأشخاص الطبیعیین في مجال معالج2018

                                         
- 66، یعدل ویتمم الأمر رقم  2004نوفمبر  10الموافق  1425رمضان عام  27المؤرخ في  15-04قانون رقم  -1

 71انون العقوبات، ج ر ج ج، ع ، المتضمن ق1966یونیو سنة  8الموافق  1386صفر عام  18المؤرخ في  155
   .11 ، ص2004نوفمبر سنة  10المؤرخة في 

 156-66یتمم الأمر رقم ، 2016سنة  یونیو 19الموافق  1437عام  رمصان 14مؤرخ في  02-16رقم  قانون -2
   .37ع ، ج ر ج ج، والمتصمن قانون العقوبات 1966یونیو سنة  8الموافق ل  1386صفر عام  18المؤرخ في 

جوان  06المؤرخ في  155-66، المعدل والمتمم للأمر رقم 2006دیسمبر  20المؤرخ في  22- 06 رقم القانون -3
   .2006دیسمبر  24المؤرخة في  84، ج ر ج ج، ع ، المتضمن قانون الإجراءات الجزائیة1966

المتصلة بتكنولوجیات  ، المتضمن القواعد الخاصة للوقایة من الجرائم05/08/2009المؤرخ في  04-09قانون  -4
  .2009غشت سنة  16، المؤرخة في 47 ع، ج ر ج جالإعلام و الإتصال و مكافحتهما، 
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بیانات الشخصیة الذي یحوي مجموعة من الضمانات التي تحمي ال، و )1(الشخصي
لى جانب ذلكتضمن عدم المساس بحیاته الخاصةللشخص الطبیعي و  صدر المرسوم  ، وإ

تعلق بوضع منظومة وطنیة الم، 2020انفي سنة ج 20المؤرخ في  05- 20رقم  الرئاسي
باعتبارها أداة الدولة في مجال الأنظمة المعلوماتیة، وتشكل ، )2(لأمن الأنظمة المعلوماتیة

  .ظمة المعلوماتیة وتنسیق تنفیذهانالوطنیة لأمن الأالإطار التنظیمي لإعداد الإستراتیجیة 
بالحمایة الجنائیة لنظام المعالجة  علقالمت موضوع الأطروحة فأنوعلى هذا الأساس      

موضوع (هو من تقع علیه الجریمة النظام  یكونأن  حول یتمحور الآلیة للمعطیات
، وأن یكون معالج آلیا ولیس یدویا، كما أنه )وسیلة لإرتكابه(ترتكب بواسطته ولا ) الجریمة

فیه أو لها  تكون مدرجة یحتوي على معطیات عدیدة بغض النظر عن نوعها، شریطة أن
علاقة به، وذلك من خلال دراسة مقارنة للتشریع الجزائري بالتشریعین الفرنسي والمصري، 

  . وكذا مدى مسایرته لإتفاقیة بودابست والإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات
بمطلب أساسي ینشده جمیع مستخدمي  ى أهمیة هذه الدراسة في كونها تتعلقتتجلو      

أو مؤسسات أو هیئات وهو ضمان  أشخاصسواء كانوا  المعالجة الآلیة للمعطیات ام نظ
لنظم المعلوماتیة ولكافة المعطیات التي تحتویها، في الوقت من احمایة جنائیة خاصة لأ

لومات والبیانات الخاصة الذي یتنامى فیه الإعتماد على هذه النظم في جمع ونقل المع
ما یعرف ببنوك نویین وتخزینها ومعالجتها، وظهور الطبیعیین والمعبالأشخاص 

المعلومات، بحیث أصبحت المعلومات المخزنة في تلك النظم عرضة لمخاطر إساءة 
الإستخدام والوصول إلیها بطرق غیر مشروعة، أكثر من إي وقت مضى إذا ما تم 

رقیة تحفظ مقارنتها بالوضع التقلیدي الذي تكون فیه المعلومات والبیانات في سجلات و 
  .في خزائن خلف أبواب مغلقة

بشكل كبیر إلى أدى تطور جرائم المساس بأنظمة المعالجة الآلیة للمعطیات  أن كما     
لذا كان من الضروري دراسة هذا الموضوع من أجل تسلیط الضوء  ،تزاید فرص ارتكابها

                                         
، المتعلق بحمایة الأشخاص الطبیعین في مجال المعطیات ذات 2018یونیو  10المؤرخ في  07- 18قانون رقم  -1

  .2018دیسمبر سنة  29، المؤرخة في 34الطابع الشخصي، ج ر ج ج،ع 

یتعلق ، 2020جانفي سنة  20الموافق  1441عام  جمادى الأولى 24مؤرخ في  05-20رسوم رئاسي رقم م -2
   .م 2020جانفي سنة  26، المؤرخة في 04 ع، ج ر ج ج، بوضع منظومة وطنیة لأمن الأنظمة المعلوماتیة
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الدولة بالفرد و  كونها تمسو على هذه الجریمة باعتبارها تتمیز بعنصري السرعة والدقة، 
رها على لیس على المستوى الداخلي فحسب بل یمتد أثو  ،الخاصةبمؤسساتها العامة و 

ى إبرام إتفاقیات دولیة ثنائیة ومشتركة تلجأ ال العالم دول المستوى الدولي مما جعل
 تقنیةئم جراست والإتفاقیة العربیة لمكافحة ولعل أبرزها إتفاقیة بوداب لمواجهة هذه الجرائم،

التطور المستمر لهذه الأنظمة التي ینتج عنها ظهور أنواع جدیدة بها تواكب ل المعلومات
  .من الجرائم

كما یستمد موضوع الدراسة أهمیته لما له من إنعكاسات هامة من الناحیة العملیة في      
 جمیع دول العالم على بیئة التعاملات الإلكترونیة في كافة المجالات سواء كانت تجاریة

  .أو مصرفیة أو إداریة أو غیرها
هذا الموضوع وصعوبة تمییز  تقنیةبسبب لقد وقع اختیاري على هذا الموضوع و      

جرائم نظام المعالجة الآلیة للمعطیات عن غیرها من الجرائم المشابهة لها كالجرائم 
في مثل  خصي للكتابةالشالمعلوماتیة والإلكترونیة أو جرائم الأنترنت، إضافة إلى میلي 

  .، هذا بالنسبة للأسباب الذاتیةهذه المواضیع
الوقوف على هذا النمط من  في ضرورةأما بالنسبة للأسباب الموضوعیة تتمثل      

، مناحي الحیاة بجمیع وله مخاطر عدة تمس نا الجزائريالجرائم الذي بدأ یغزو مجتمع
رة النصوص القانونیة في الحد ومعرفة مدى قدالمدنیة والسیاسیة والإقتصادیة والعسكریة، 

من جرائم نظام المعالجة الآلیة للمعطیات سواء كانت هاته النصوص مدمجة في قانون 
  .العقوبات أو في نصوص قانونیة مستقلة لمكافحة هذا النوع من الجرائم

الحمایة الجنائیة لنظام المعالجة الآلیة وتبعا لذلك سأعالج في هذه الدراسة مسألة      
، وفحص قدرة راسة الأحكام القانونیة الخاصة بالنظاموذلك من خلال د طیات،للمع

النصوص الموضوعیة والإجرائیة على توفیر الحمایة الجنائیة اللازمة للمعطیات المدرجة 
قصور  في ظلیات سواء كانت عامة أو شخصیة، ضمن نظام المعالجة الآلیة للمعط

الكبیرة القیمة الاقتصادیة  بالإضافة إلى للمعطیات،الحمایة الفنیة لنظام المعالجة الآلیة 
  : الإشكالیة التالیة وهذا وفق، التي یحتویهالمعطیات ا لبعض
في الحد من جرائم  ةوالاجرائی ةالموضوعیبشقیها  كفایة الحمایة الجنائیةما مدى       

   المعالجة الآلیة للمعطیات؟ نظامالمساس ب
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  : جزئیة تتمثل في إشكالیاتة ویتفرع عن هذه الإشكالی     
  ؟الحمایة الجنائیة من الإعتداءات غیر المشروعةالمقصود ب هو النظام ما -
موجودة داخل نظام المعالجة الآلیة للمعطیات من أي المعطیات ال وكیف تتم حمایة -

  ؟تهدیدات تمس مصالح الأشخاص والدول
نظام المعالجة الآلیة المساس بما هي الإجراءات والتدابیر الكفیلة للحد من جرائم و  -

  للمعطیات؟
   

 التاریخي نیة فقد تم الاعتماد على المنهجباعتبارها تأتي في إطار الدراسات القانو و      
إتباع المنهج التاریخي الذي یساهم في التعرف على ماضي المقارن حیث تم و  والتحلیلي

لمام بمفاهیم الأنظمة الجرائم المعلوماتیة بشكل منظم وموضوعي یساعدنا على الإ
تباع المنهج التحلیلي لتحلیل المعلوماتیة عبر مراحل التاریخ المختلفة،  النصوص وإ

المخاطر القانونیة التي أقرها المشرع الجزائري والتشریعات المقارنة في هذا المجال وتحلیل 
 جنائیةیات ودواعي الحمایة الالمعالجة الآلیة للمعط بنظام مساسالناجمة عن جرائم ال

وأن الدول  ،ن موضوع الدراسة هو دراسة مقارنةلكو رن نظرا اتباع المنهج المقاو  ،هامن
نشئتقوانین في هذا المجال سنالسباقة في الاجنبیة هي  قلمیة هیئات دولیة وإ  ، وإ

ة التشریع الجزائري مع لمكافحة هذا النوع من الإجرام، فیظهر ذلك جلیا من خلال مقارن
وأهمها التشریع الفرنسي وبعض التشریعات ى ومدى مسایرته لها، التشریعات الأخر 

  . الأـخرى
ات جامعیة في شكل بحوث هي دراس هذا الموضوعأهم الدراسات السابقة في ومن     

لعل أبرزها مذكرة ماجستیر في القانون الجنائي بعنوان جرائم المساس ، و ماجستیردكتواره و 
للموسم  بكلیة الحقوق جامعة وهران للطالبة جدي نسیمة بأنظمة المعالجة الآلیة للمعطیات

وقد تناولت الباحثة في هذه الدراسة صور جرائم نظام المعالجة  ،2013/2014الجامعي 
الشق الإجرائي، وهو التطرق إلى الآلیة للمعطیات وكیفیة قمع مرتكبي هذه الجرائم دون 

 بشقیها الموضوعي والإجرائي،بالبحث في الحمایة الجنائیة ما سنتناوله في دراستي 
للدكتور مناصرة یوسف بعنوان جرائم المساس بأنظمة المعالجة الآلیة  دراسة أخرىو 

، وهي عبارة عن -دراسة مقارنة-)ماهیتها، صورها، الجهود الدولیة لمكافحتها( للمعطیات
 حیث تطرق الباحث في دراسته ، 2018صاد عن دار الخلدونیة، الجزائر، سنة  كتاب
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عي من الحمایة الجنائیة لجرائم نظام المعالجة الآلیة للمعطیات مبرزا أهمیة و لشق الموضل
آلیات البحث  من الجرائم  وذلك دون ذكر الإتفاقیات الدولیة في مكافحة هذا النوع

والتحري المستحدثة في الكشف عن جرائم نظام المعالجة الآلیة لمعطیات، وهو ما 
  . البحث في الشق الإجرائي للحمایةخلال من سنتطرق إلیه في دراستي 

لأستاذة رشیدة بوكر بعنوان جرائم الإعتداء على نظم ل دراسة وجود بالإضافة إلى      
صادر عن منشورات  وهي عبارة عن كتاب المعالجة الآلیة في التشریع الجزائري والمقارن،

في دراستها إلى  حیث تطرقت الباحثة، 2012الحلبي الحقوقیة، بیروت، لبنان، سنة 
جرائم نظم المعالجة الآلیة للمعطیات في التشریع الجزائري  آلیات الحمایة الموضوعیة من

والتحري المستحدثة في الكشف عن جرائم نظام  آلیات البحث وكذا   والتشریعات المقارنة
ربیعي حسن في الحقوق بعنوان  للطالب وأیضا دراسة أخرى, المعالجة الآلیة لمعطیات

باتنة للموسم الجامعي بكلیة الحقوق جامعة  یات البحث والتحقیق في الجرائم المعلوماتیةآل
، وقد تناول الباحث في هذه الدراسة بعض آلیات البحث والتحقیق في 2015/2016

إلى الآلیات الدولیة الإجرائیة  هماتطرق دونوذلك  الكشف عن الجرائم المعلوماتیة،
ئم، وهذا ما سنتاوله في دراستي في الباب الثاني بعنوان لمكافحة هذا النوع من الجرا

للطالبة لنظام المعالجة الآلیة للمعطیات، وأیضا هناك دراسة أخرى  الحمایة الإجرائیة
بكلیة  رابحي عزیزة في القانون الخاص بعنوان الأسرار المعلوماتیة وحمایتها الجزائیة

، وقد تناولت الباحثة 2017/2018جامعي أبوبكر بلقاید تلمسان للموسم الالحقوق جامعة 
في هذه الدراسة بعض التدابیر الإجرائیة المقررة لمكافحة جرائم نظام المعالجة الآلیة 
للمعطیات دون التطرق إلى أهم التدابیر الوقائیة المستحدثة لمكافحة هذا النوع من 

    .الإجرام
سأحاول الوقوف على أهم وعلیه من خلال الدراسات السابقة في هذا الموضوع      

من خلال محاكاة التشریعات  ،المشار لها أعلاه النقائص التي شابت هاته الدراسات
آلیات أهم بالتطرق إلى  ، وذلكالدولیة والداخلیة سیما التشریعین الجزائري والفرنسي

بكافة مع الإلمام  الحمایة الجنائیة المقررة لمكافحة جرائم نظام المعالجة الآلیة للمعطیات
جرائم النظام والتركیز على الآلیات المستحدثة للبحث والتحري في الكشف عن هذا النوع 

  .هذا من جهة ،من الجرائم
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الجنائیة على طائفة معینة من  حمایةتشدید ال إلى وجوب ومن جهة أخرى      
 ،یرةأولت لها التشریعات المقارنة أهمیة كبتمثلت في المعطیات الشخصیة التي المعطیات 

یونیو  10المؤرخ في  07-18رقم  مؤخرا قانون خاصوسن لها المشرع الجزائري 
ة المعطیات ذات الطابع حمایة الأشخاص الطبیعیین في مجال معالجیهدف إلى  ،2018

بیانات الشخصیة للشخص مجموعة من الضمانات التي تحمي ال ویقرالشخصي، 
  .تضمن عدم المساس بحیاته الخاصةالطبیعي و 

الصعوبات المتعلقة بهذا الموضوع في صبغته الفنیة فلا یكفي في معالجته  تكمنو      
أن یكون الباحث متخصصا في القانون بل یجب أن یكون على درایة بالجوانب الفنیة 

  .للحواسیب والنظم المعلوماتیة
نقص المراجع المتخصصة في جرائم نظام التي واجهتني هي  ومن العراقیل الأخرى     

معطیات إذ یتناولها العدید من الباحثین في فرع أو مطلب باعتبارها جزء معالجة الآلیة للال
       .من الجرائم المعلوماتیة

رتأیت أن تكون دراسة موضوع الحمایة إولمعالجة الإشكالیات السابق طرحها      
تحلیلیة  الجنائیة لنظام المعالجة الآلیة للمعطیات بشقیها الموضوعي والإجرائي دراسة

مرتكزة على بیان الأحكام الموضوعیة لنظام المعالجة الآلیة للمعطیات في  نقدیة
التشریعات المقارنة والتركیز علیها في التشریع الجزائري من خلال حمایة جنائیة لهذه 
المعطیات المدرجة في نظام المعالجة الآلیة للمعطیات بصفة عامة والمعطیات ذات 

  .خاصةالطابع الشخصي بصفة 
وفي الشق الإجرائي ترتكز الدراسة على القواعد الإجرائیة الخاصة بهذه الجرائم       

بوجودها في بیئة إفتراضیة، والتطرق الى التدابیر المستحدثة في التحري والكشف عن هذه 
        . الفعالة لمكافحة هذا النوع من الإجرامالآلیات الإجرائیة الدولیة الجرائم، وكذا 

وعلى هذا الأساس قسمت دراستي إلى مقدمة وفصل تمهیدي وبابین وخاتمة تحمل     
قتراحات الدراسة   .نتائج وإ

یتناول الفصل التمهیدي الإطار المفاهیمي لنظام المعالجة الآلیة للمعطیات وقسمته       
 المبحثمعطیات و الى ثلاثة مباحث یتناول المبحث الأول مفهوم نظام المعالجة الآلیة لل
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الثاني خصصته لعناصر نظام المعالجة أما المبحث الثالث تناولت فیه أهمیة الحمایة 
  .الجنائیة لنظام المعالجة الآلیة للمعطیات

أما الباب الأول تطرقت فیه للحمایة الموضوعیة لنظام المعالجة الآلیة للمعطیات       
ت الطابع الشخصي مع المعطیات ذا حمایةوقسمته الى فصلین تناولت في الفصل الأول 

أما الفصل الثاني خصصته لأركان جرائم نظام المعالجة  وآلیات الحمایةأبراز صورها 
المعالجة الآلیة للمعطیات  نظامالجرائم التي تمس سواء بالآلیة للمعطیات مبرزا فیه أهم 

  .المدرجة ضمن نظام المعالجة الآلیة أو بالمعطیات في حد ذاته
تطرقت فیه للحمایة الإجرائیة لنظام المعالجة الآلیة للمعطیات وقسمته  والباب الثاني      

للبحث والتحري في الكشف عن المستحدثة  التدابیرالى فصلین تناولت في الفصل الأول 
مبرزا فیه أهم الآلیات التي تساهم في الكشف عن  جرائم نظام المعالجة الآلیة للمعطیات

لیات الإجرائیة الدولیة لمكافحة جرائم للآثاني خصصته أما الفصل التكبي هذه الجرائم مر 
إلى الإختصاص القضائي الدولي وتم التطرق فیه  نظام المعالجة الآلیة للمعطیات

  .       والمساعدة القضائیة الدولیة المتبادلة
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القیام وما یتطلبه من ضرورة وجي الهائل في مجال المعلوماتیة ن التطور التكتولإ

تبادل المعلومات في نفس الوقت أدى الى أبتكار  أنظمة مهام توفیر وجمع ومعالجة و ب
أو  روالتي تقوم على مجموعة من العناصة الالیة للبیانات أو المعطیات، المعالج

  هو معالجة المعطیات، معین، و  ترابطة التي تعمل معا لتحقیق هدفالمكونات الم
ول في الفصل ى أوجه الحمایة الجنائیة لهاته الأنظمة سنتنابدایة قبل التطرق الو       

نظام  وعناصر) حث الاولالمب( نظام المعالجة الآلیة للمعطیات التمهیدي بیان مفهوم
المعالجة الآلیة لنظام  أهمیة الحمایة الجنائیةو ) المبحث الثاني( المعالجة الآلیة للمعطیات

  )المبحث الثالث(  للمعطیات
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  نظام المعالجة الآلیة للمعطیات اهیةم: المبحث الاول
البحث عن لیة للمعطیات یستلزم ضرورة نظام المعالجة الآ اهیةأن البحث في م         
تمییزه عن غیره من المصطلحات و ) مطلب أول( ة الآلیة للمعطیاتنظام المعالج مفهوم

 )مطلب ثاني( المشابهة له 
  نظام المعالجة الآلیة للمعطیات مفهوم: المطلب الأول 

أولا من أجل فهم حقیقة نظام المعالجة الآلیة للمعطیات كنظام وجب الوقوف         
على تعریف نظام المعالجة الآلیة للمعطیات و ) فرع أول( النظام بصفة عامة تعریفعلى 

  ).فرع ثاني( بصفة خاصة 
  النظام  تعریف: الفرع الأول  

م بأنه مجموعة من رلز وآخرون النظام حسب مدخل النظشاعرف سكودربك       
الأجزاء التي ترتبط ببعضها ومع البیئة المحیطة وهذه الأجزاء تعمل كمجموعة واحدة من 

  .)1(أجل تحقیق أهداف النظام
التي تعني الكل المركب من عدد  systemaهو مصطلح مشتق من الكلمة اللاتینیة و      

فأن النظام هو عنصر " universalis encyclopedia"جم الشامل وفقا للمعو من الأجزاء، 
مركب یتم تشكیله من عدة وحدات متمیزة متصلة مع بعضها البعض بواسطة عدد من 

  .العلاقات التي تنشأ لتحقیق التفاهم والترابط بین هذه المكونات والوحدات المختلفة
تعریف النظام بأنه یتحقق في  منه فقد تم) 10(في الجزء " la rousse"وفي معجم      

  : مفهومین
من خلال علاقتها أعتبار النظام مجموعة من العناصر التي تمارس وظائفها : الأول -

  .بطریقة مماثلة
یقصد بالنظام مجموعة الأوامر التي تتم بوسائل متعددة من أجل الحصول على : الثاني -

  .نتائج محددة

                                         
مقدمة للحصول على درجة  ، رسالةمخاطر نظم المعلومات المحاسبیة الإلكترونیة، حریة شعبان محمد الشریف - 1
  . 25، ص 2006، الجامعة الإسلامیة غزة - التجارة، كلیة في المحاسبة والتمویلماجستیر ال
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ى أهل الإختصاص بسبب تعدد الإستعمال ولیس هناك تعریف دقیق للنظام لد     
ووجود أنطمة كبیرة تضم بداخلها أنظمة أصغر منها، والنظام كمفهوم علمي عام لا 

نما النظام ذاته یختلف بإختلاف المجال الذي ینتمي إلیه   .)1(یختلف من مجال لآخر وإ
ت على البرامج والتطبیقا ن مصطلح نظام مصطلح واسع ولا یقتصرإومن تم ف     

شيء آخر یعتبر نظاما بحد ذاته،  یتفاعل مع إيالحاسوبیة، فكل شيء یعیش أو یتحرك و 
الجهاز ( كل الأجهزة المكونة له ام أكبر، فالانسان یعتبر نظاما و یعد أیضا جزءا من نظو 

  .تعتبر جزئیة الآلیة، السیارة، الحاسوب كلها أنظمة) التنفسي، الجهاز الهضمي
لتي تعمل معا لتحقیق هدف امجموعة من الأجزاء المترابطة و  هبأنالنظام یعرف و       

لوظائف مترابطة مع مجموعة من العناصر أو الأجزاء أو ا أو هو عبارة عن معین، 
تتكامل في حدود واضحة من أجل إنجاز مهمة أو وظیفة معینة لتحقیق بعضها البعض و 

دها یؤدي الى توقف أحتعتبر أجزاء النظام مكملة لبعضها البعض فأن ن، و هدف معی
النظام من  ، و یتكون)2(قد یؤدي الى توقف النظام الكلي كاملاتوقف وظیفة معینة و 
  :هيأربعة أجزاء رئیسیة و 

  .ما یدخل إلیه من البیئة المحیطة: المدخلات-
  .المعلوماتوالخدمات و تحویل المدخلات الى مخرجات كالسلع : المعالجة-
  .المستفیدة للمعالجة الى البیئة المحیطة و لنظام كنتیججمیع ما یخرج من ا: المخرجات-
رنة بین مخرجات النظام الفعلیة العنصر الذي یتولى مهمة المقا: التغذیة العكسیة-
  .المخطط لهو 

في الوقت نفسه یحتوى أكبر منه، و  قد یكون النظام بشكل عام نظام فرعي لنظامو       
یرها، كما أن لمنظمة، جسم الانسان و غعلى أنظمة فرعیة أصغر تكون النظام مثل ا
یدویا أو آلیا بجمع المعلومات  هو الذي یقومللنظام عدة أنواع، من بینها نظم المعلومات و 

للة، البیانات الخام، البیانات المح( عرضها  في أشكالها تنظیمها وتخزینها ومعالجتها و و 
                                         

رشیدة بوكر، جرائم الإعتداء على نظم المعالجة الآلیة في التشریع الجزائري والمقارن، منشورات الحلبي الحقوقیة،  -1
   .49،50، ص 2012الاولى،  طلبنان، 

مطیع، محمد نصر االله، حمزة الغولة، طه عثمان، أكرم أبوزر، مفاهیم أساسیة في تحلیل و تصمیم نظم یاسر  - 2
سنة عمان، الاردن، التوزیع، دار اجنادین للنشر و التوزیع، الطبعة الأولى، ات، مكتبة المجمع العربي للنشر و المعلوم
  .10، 9، ص 2006
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یبرز البعد والمرئیة والضوئیة، و  وبأي وسیلة من الوسائل التقنیة) المعرفة، النظم الخبیرة
الحقیقي لنظم المعلومات الحدیثة من خلال إستخدام تقانات المعلومات التي تسمح 

تخزینها و معالجتها بسرعة و دقة ب بجمع كمیة كبیرة من البیانات و بوساطة الحواسی
  )1(عالیة
ن معالجة المعطیات        تحول  العملیات التيمن مجموعة  هي عبارةالتي  وإ

تحتاج الى آلیة منظمة تتولى عملیات جمع وتوفیر المعلومات ) 2(المعطیات إلى معلومات
  :  ثلاثة أنواع اللازمة ومعالجتها، وهي تنقسم الى

الأقل تطورا تتم هذه المعالجة للبیانات عن طریق بعض الأجهزة و  :المعالجة المیكانیكیة-
تیة ر الحاسب الالي أساس الثورة المعلوماالتي سبقت ظهو التقنیة و من الناحیة الفنیة و 

أجهزة ستخدم في الكتابة الى وقت قریب، و التي كانت تالحالیة مثل الآلة الكاتبة، و 
  .التي تعمل بصورة یدویةو  ،كانت تستخدم في محلات التجارة المحاسبة الیدویة التي

حفظها البیانات و  لي من معالجةهو ما یقوم به الحاسب الاو : المعالجة الآلیة للبیانات-
خراجها عن طریق مجموعة من الوحداتتخزینها و و  الأجهزة التي تعمل بصورة مجتمعة و  إ

النصوص،  في البدایة كان یقتصر على تحریر ، كما أن هذا المصطلح)3(لهذه الغایة
لتطبیقات،  لیشمل تحریر فتوسع عندما أصبحت البرامج تضم مجموعة كبیرة من ا

د   .كذلك إنتاجهاخالها وتحلیلها و النصوص ورقمنتها وإ
مجموعة "والمعالجة الآلیة للمعطیات وفق ما هو متعارف علیه في المجال التقني      

دخالها إلى نظام المعالجة من العملیات المترابطة والمتسلسلة بدء ا من جمع المعطیات وإ

                                         
 ان،التوزیع، الأردن عم، دار الحامد للنشر و حمایة أنظمة المعلوماتمحمد دباس الحمید، ماركو ابراهیم نینو،  1-
  .18،17،16،15 :، الصفحات2007سنة ،  طبعة الأولىال
في شأن مكافحة جرائم تقنیة  2018لسنة  175شرح قانون جرائم تقنیة المعلومات القانون رقم ، محمد علي سویلم2-  

   .54ص، مرجع سابق، ، دراسة مقارنة- المعلومات
بلال أمین زین الدین، جرائم نظم المعالجة الآلیة للبیانات في التشریع الجزائري والمقارن، ماجستیر في القانون،  -3

  . 263، ص 2008سنة  الأسكندریة، الطبعة الأولى، دار الفكر الجامعي،
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 إلى تحلیلها الآلیة ومعالجتها وفقا للبرامج التي تعمل به نظم المعالجة الآلیة وصولا
خراجها بصورة معلومات   ).1"(وإ

یل من الآلات الكاتبة المعالجة التي تتم عن طریق ج بها صدیقو : المعالجة المختلطة-
حیث تكون عبارة عن بتتمتع بمیزتي المعالجة الآلیة والیدویة في آن واحد،  التيالمتطورة و 

المعلومات التي تمت كتابتها ظ بآلات كاتبة لها ذاكرة معلوماتیة تستطیع بها الاحتفا
خراجها عند الحاجةوكذلك تعدیلها و    .إ

ستنادا لأرجح الأقوال و          ات تشمل المعلومفأن المعالجة الآلیة للبیانات أو الفقهیة إ
بالتالي فأن كلمة الآلیة ذاتها تدخل في كل من المعالجة الآلیة وكذلك المختلطة، و 

لیة للبیانات الذي یتكون من شقین الشق الأول كلمة مصطلح المعلوماتیة أو المعالجة الآ
  .)2(معلومة و الشق الثاني هو كلمة آلي

ام علیه، یمكن القول بأن كلمة الآلیة تجعلنا نفكر في النظام المعلوماتي ذاته كنظو        
أما كلمة المعلوماتیة فتبین لنا نتاج عمل هذا النظام حركي یتحرك بدینامكیة محددة، 

  .ل في الوثائق المعلوماتیة بانواعها المختلفةالمتمث
  نظام المعالجة الآلیة للمعطیات تعریف: الفرع الثاني 

نظام أن غالبیة المشرعین تجنبوا الخوض في مسألة وضع تعریف تشریعي ل           
إلى  ه معظمهموأتج ء،القضامهمة ذلك الى الفقه و تاركین المعالجة الآلیة للمعطیات 

في حد ذاته، نظرا لكون التعریف التقني للنظام المعلوماتي یتفق ظام المعلوماتي تعریف الن
  .نظام المعالجة الآلیة للمعطیات مع تعریف

في المادة الاولى  النظام المعلوماتي إتفاقیة بودابست على المستوى الدولي عرفتف     
  :نضمنت عدت تعریفات من بینها يالت
لذي یتمثل في الجهاز الذي یتكون من مكونات مادیة تعریف النظام المعلوماتي ا -

  ).3(ومكونات منطقیة وذلك بغرض المعالجة الآلیة للبیانات الرقمیة
                                         

شأن مكافحة جرائم تقنیة في  2018لسنة  175شرح قانون جرائم تقنیة المعلومات القانون رقم ، محمد علي سویلم  1-
  .53ص ، مرجع سابق، دراسة مقارنة- المعلومات

  .264بلال أمین زین الدین، مرجع سابق، ص  -2
هلالي عبد اللاه أحمد، إتفاقیة بودابست لمكافحة الجرائم المعلوماتیة معلقا علیها، دار النهضة العربیة، القاهرة،  -3

   .18، ص 2007الطبعة الأولى، سنة 
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نظام المعلومات  یعتبر 23ومنه فأن الشرح التفسیري لإتفاقیة بودابست في الفقرة     
كن أن تكون جهاز مكون من معدات وبرامج قائمة للمعالجة الآلیة للبیانات الرقمیة ویم

   ).1(.منفردة أو متصلة مع أجهزة مماثلة أخرى داخل الشبكة
الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات النظام المعلوماتي من طرف  وعرف     
 252-14، والتي صادقت علیها الجزائر بموجب المرسوم الرئاسي  رقم )2(2010لسنة 

دارة  "، بأنه)3(2014سبتمبر  8المؤرخ في  مجموعة برامج وأدوات معدة لمعالجة وإ
  ".البیانات والمعلومات

فت العدید من التشریعات العربیة النظام المعلوماتي، ومن أما على الستوى الداخلي فقد عر 
  :أهمها

مجموعة برامج وأدوات معدة :"على أنهعرف النظام المعلوماتي : المشرع المصري -1
 )4("المعلومات، أو تقدیم خدمة معلوماتیةلغرض إدارة ومعالجة البیانات و 

لسنة  85قانون المعاملات الالكتروني الإردني رقم عرفه من خلال : المشرع الأردني -2
النظام الالكتروني المستخدم لإنشاء رسائل " على أنه 10الفقرة  02نص المادة ب،  2001

جهیزها على أي وجه المعلومات أو إرسالها أو تسلمها أو معالجتها أو تخزینها أو ت
  )5("آخر

                                         
  .34رة یوسف، مرجع سابق، ص مناص -1

الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، الأمانة العامة لجامعة الدول العربیة، إدارة الشؤون القانونیة،  2-
  .2ص،  www.arablegalnet.org الشبكة القانونیة، العربیة

، یتضمن 2014سبتمبر سنة  8الموافق  1435ذي القعدة عام  13مؤرخ في  252- 14مرسوم رئاسي رقم  3-
    ، 2010دیسمبر سنة  12التصدیق على الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، المحررة بالقاهرة بتاریخ 

   .2014سبتمبر سنة  28، المؤرخة في 57 ع، ج رج ج
   .2018لسنة  175قانون رقم من  1المادة   -4

الصادرة بتاریخ  4524لكة الأردنیة الهاشمیة رقم مالرسمیة للم ، الجریدة2001لسنة  85قانون رقم  5-
  .6010، ص 31/12/2001

http://www.arablegalnet.org
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أداة أو مجموعة أدوات :" على أنه عرف نظام تقنیة المعلومات: المشرع البحریني -3
متصلة أو ذات صلة ببعضها، ویقوم واحد منها أو أكثر بمعالجة آلیة لبیانات وسیلة تقنیة 

  )1("المعلومات وفقا لبرنامج
 في المادة الأولى منالمعلوماتي عرف المشرع السعودي النظام : المشرع السعودي -4

في المملكة العربیة السعودیة الصادر بتاریخ  جرائم المعلوماتیة نظام مكافحة
دراتها و " بأنه 26/03/2007 تشمل مجموعة برامج وأدوات معدة لمعالجة البیانات وإ

  )2("الحاسبات الآلیة
من ادة الاولى حیث عرف النظام المعلوماتي من خلال نص الم: المشرع العماني -5

الصادر  بمكافحة جرائم تقنیات المعلومات، الخاص 12/2011قانون سلطنة عمان رقم 
دارة " أنهعلى ، 06/02/2011بتاریخ  مجموعة برامج وأدوات تستخدم في معالجة وإ

  ).3("البیانات والمعلومات الإلكترونیة
الفقرة ب  02المادة  عرف المشرع الجزائري النظام المعلوماتي في: المشرع الجزائري-6

یقصد في : "تحت عنوان المصطلحات التي نصت على ما یلي، 04-09من القانون رقم 
  :مفهوم هذا القانون بما یأتي

أي نظام منفصل أو مجموعة من الأنظمة المتصلة ببعضها : منظومة معلوماتیة -ب-...
ات تنفیذا لبرنامج البعض أو المرتبطة، یقوم واحد منها أو أكثر بمعالجة آلیة للمعطی

، ومثال ذلك المنظومة المعلوماتیة المركزیة لوزارة العدل التي تم إستحداثها )4(...."معین،
، 2015، المؤرخ في أول فبرایر سنة 03-15من القانون رقم ) 5(2بموجب المادة 

   .والمتعلق بعصرنة العدالة

                                         
، الصادر بتاریخ 3178، بشأن جرائم تقنیة المعلومات، الجریدة الرسمیة، العدد 2014لسنة  60رقم بحریني قانون  -1

   .06، ص 09/10/2014
  .26/03/2007الصادر بتاریخ  17نظام مكافحة الجرائم المعلوماتیة رقم من  1المادة  -2
، بشأن قانون مكافحة جرائم تقنیات 06/02/2011الصادر بتاریخ  12رقم  العماني سلطانيالمرسوم من ال 1المادة  -3

  .المعلومات
   .04-09الفقرة ب من القانون رقم  2المادة  -4

والمتعلق بعصرنة العدالة، على ، 2015المؤرخ في أول فبرایر سنة  03-15من القانون رقم  2نصت المادة   5-
تحدث منظومة معلوماتیة مركزیة للمعالجة الآلیة :" إستحداث المنظومة المعلوماتیة المركزیة لوزارة العدل، بقولها
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التي ینظر فیها آزاء  بحسب إختلاف الزاویةالنظام المعلوماتي یختلف موضوع و      
الإعتداء الموجه ضد أحد مكونات النظام المعلوماتي، فمن ناحیة قد یكون هذا الأخیر 

هو یكون  قد ، ومن ناحیة أخرىهو وسیلة للجریمة المعلوماتیة وأداة لتنفیذهانفسه 
  .أو محلا لها موضوعا للجریمة المعلوماتیة

ففي هذه الحالة نجزم أننا بصدد : ة تنفیذهاالنظام المعلوماتي هو أداة الجریمة ووسیل -
جرائم تقلیدیة بحثة یكون فیها النظام المعلوماتي أو جهاز الحاسوب هو أداة إرتكاب 
الجریمة المعلوماتیة ووسیلة تنفیذها، ففي هذه الحالة یمكن للجاني إستخدام الحاسوب 

محرارات المعلوماتیة عن لإرتكاب جرائم السرقة أو النصب أو خیانة الأمانة أو تزویر ال
   .التلاعب في الحاسوبطریق 

فالجرائم المعلوماتیة في : النظام المعلوماتي موضوعا للجریمة المعلوماتیة أو محلا لها- 
هذا النوع تتفق والجرائم التقلیدیة البحثة من ناحیة وجود إعتداء على المكونات المادیة 

وتخریب لهذه المكونات أو الشبكات، أما إذا  للنظام المعلوماتي فتشمل جرائم سرقة، إتلاف
، أي الجانب المعنوي عن طریق السرقة أو تداء واقع على البرامج والمعطیاتكان الإع

وهي التي  یتفقالتقلید أو محو أو تغییر أو إضافة في المعطیات أو إفشاء لمحتویاتها 
، مثل إستخدام )1(عطیاتالمعالجة الآلیة للم یمكن التعبیر عنها بجرائم المساس بأنظمة

  .).           2(نظام المعالجة الآلیة للمعطیات للمساس بنزاهة الإمتحانات والمسابقات
فإنه إذا كان النظام المعلوماتي هو المستهدف في الجریمة المرتكبة نكون أما  وعلیه،     

  .جرائم نظام المعالجة الآلیة للمعطیات
                                         

 
للمعطیات تتعلق بنشاط وزارة العدل والمؤسسات التابعة لها وكذا الجهات القضائیة للنظام القضائي العادي والنظام 

  .4، ص 2015فبرایر سنة  10، المؤرخ في 06، ج ر ج ج، ع "ومحكمة التنازع القضائي الإداري
  .19،20ص  مرجع سابق،مناصرة یوسف،  -1

، المعدل والمتمم للأمر رقم 2020أبریل سنة  28المؤرخ في  06- 20من القانون رقم  7مكرر  253نصت المادة  -  2
لعقوبات، على إستعمال نظام المعالجة الآلیة للمعطیات ، والمتضمن قانون ا1966یونیو سنة  8المؤرخ في  66-156

سنوات إلى ) 5(تكون العقوبة الحبس من خمس :" كوسیلة من الوسائل الماسة بنزاهة الإمتحانات والمسابقات، بقولها
دج، إذا أرتكبت الأفعال المنصوص علیها في  1.000.000دج إلى  500.000سنوات والغرامة من ) 10(عشر 
  :...6مكرر  253المادة 

  .12، ص 2020أبریل سنة  29، المؤرخ في 25، ج ر ج ج، ع .."باستعمال منظومة للمعالجة الآلیة للمعطیات -
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هو كل وحدة "بأنهنظام المعالجة الآلیة للمعطیات " سيجانب من الفقه الفرن ویعرف      
المعلومات أو أجزاء ة على معالجة أو تخزین البرامج و أو مجموعة من الوحدات القادر 

تكون ى نتیجة محددة في هذه المجموعة و التي تهدف اللدخول أو الخروج أو الارتباط و ا
  )1("موضوعا للحمایة بنظام الأمن

أن یسعى النظام الى  التعریف أنه لم یحدد النتیجة التي ینبغيیؤخذ على هذا و       
أشترط في وحدات النظام التي یتكون منها إما أن تكون قادرة إما على معالجة تحقیقها،  و 

یترتب على ذلك إلا دون أن یتطلب الإرتباط بینها، و أو على تخزین البرامج و المعلومات 
ام أن تكون من وحدات الخزن حتى ول النظیشترط في الوحدة حتى تكون من ضمن مدل

حتى بحاسب آلي لم یدخل  بل یكفي تهیئتها لتحقیق الدخول للمجرمولو لم یتم تشغیلها، 
  .القادرة على معالجة المعلومات تشغیله بعد لمجرد أنه من الوحداتیتم لم الخدمة و 

لوحدة لكي تعد على خلاف الأخذ بمفهوم مجلس الشیوخ الفرنسي الذي یشترط في ا      
من مكونات النظام أن تكون في حالة تشغیل أو أشتغال باعتباره السبیل الى إتصالها، 

أن تكون هذه الوحدات  مما یترتب علیه أن الدخول لا یمكن أن یتحقق إلا في حالة
 أن تكون قادرة على ذلك أي عند تهیئتهامرتبطة، ولا تكون كذلك إلا عند تشغیلها و 

وعلى أساس ذلك یتحقق الدخول حتى في الوحدات النظام الأخرى،  للإتصال بوحدات
التي قد تم إیقافها عن العمل بصورة غیر نهائیة لعطل أصابها یمكن إصلاحه أو تم 

لبعض تحت جریمة الذي یعالجه االذي یقع خارج ساعات التشغیل  و  توقیفها كالاعتداء
  .)2(سرقة ساعات العمل

:" ح إبراهیم أیضا نظام المعالجة الآلیة للمعطیات بأنهوعرف الفقیه خالد ممدو      
مجموعة العناصر المتداخلة والمتفاعلة مع بعضها البعض والتي تعمل على البیانات 
والمعلومات ومعالجتها وتخزینها وبثها وتوزیعها بغرض دعم صناعة القرارات والتنسیق 

  "لموضوعات المعقدةوتأمین السیطرة على المنظومة إضافة لتحلیل المشكلات ل

                                         
المتعلق  قانونس الشیوخ في جلسة مناقشة مشروع أمام مجل thyraud سیناتور الفرنسيقال بهذا التعریف ال -1

  .بالمعلوماتیة المعطیات والحریات
ج الهیتي، مقال بعنوان جریمة الدخول الى النظام الآلي لمعالجة المعطیات عن طریق الغش، مجلة محمد حماد مره -2

  . 99، ص 2006شباط -1427، السنة محرم 10، العدد 9كلیة الحقوق، جامعة النهرین، المجلة 
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  :تعریف یستخلص أن لنظام المعالجة أربع نشاطات وهيلومن خلال هذا ا        
فكل أنواع المعطیات توضع في النظام بواسطة وسائل : تأمین مدخلات البیانات-1

  .إدخال مناسبة
 تحویل البیانات المدخلة من شكلها الأولي إلى نتائج ومعلومات مفهومة     : المعالجة-2

یعتبر الأساس processin)   (وقابلة للإستخدام، ومن هذا المنطلق فالجزء المعالج بالجهاز
  .في نظام الكومبیتر

یتم من المعلومات المطلوبة للمستخدمین لنقل المعلومات من وحدة : تأمین المخرجات-3
  .المعالجة المركزیة إلى وسیلة إخراج مناسبة

ن البیانات المخرجة من الحاسوب هي مدخلات ثانیة إذ أن العدید م: التغذیة الراجعة-4
  )1.(لإعادة معالجتها لأغراض أخرى

إتفاقیة ( فإن الاتفاقیة الدولیة للإجرام تقنیة المعلوماتالدولي  على المستوىأما      
من المادة الاولى من  )أ(عرفت نظام المعالجة الآلیة للمعطیات بموجب الفقرة  )بودابست

من الآلات كل آلة بمفردها أو مع غیرها " نوان المصطلحات على أنهالفصل الاول بع
التي یمكن أن تقوم سواء بمفردها أو مع مجموعة عناصر أخرى المتصلة أو المرتبطة و 

  "تنفیذا لبرنامج معین باداء معالجة آلیة للبیانات
كون منها وما یلاحظ على هذا التعریف أنه أشار فقط إلى العناصر المادیة التي یت     

، من الآلات المتصلةآلة بمفردها أو مع غیرها وهي كل  نظام المعالجة الآلیة للمعطیات
  . رامج والمعطیاتبوأغفل ذكر العناصر المعنویة التي تمثل روح النظام ألا وهي ال

إستخدام تكنولوجیات المعلومات  في مشروع القانون العربي الموحد لمكافحة سوءو         
في صیغته المعدلة نجد في مادته الاولى تعریفا لنظام المعالجة الآلیة  الاتصالاتو 

كل مجموعة مركبة من وحدة أو عدة وحدات للمعالجة سواء كانت :" للمعطیات على أنه

                                         
  .17،16جدي نسیمة، مرجع سابق، ص  -1
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الاتصال التي تساهم خراج و ي ذاكرة الحاسوب وبرامجه أو وحدات الادخال والإمتمثلة ف
  .)1("في الحصول على نتیجة معینة

نظام المعالجة الآلیة للمعطیات  الفرنسي مجلس الأمة عرفعلى المستوى الداخلي و      
  :كما یلي 3656، صفحة 1987نوفمبر  4الأمة،  الجریدة الرسمیة، مجلسفي 

وحدات معالجة، ذاكرة، وبرامج، هو كل مجموعة منسجمة تتكون من وحدة أو عدة 
خراج، و  تصال بین هذه الومعطیات، وحدات إدخال وإ تي تؤدي الى إعطاء مكونات الإ

  )2(.هذه المجموعة تكون محمیة تقنیا بموجب أي وسیلة أو مكنزم إئتماننتیجة محددة و 
نظام المعالجة  بمناسبة تعدیله قانون العقوبات مجلس الشیوخ الفرنسي كما عرف      

ن وحدة أو مجموعة هو كل مركب یتكون م: بصورة أكثر وضوح بأنهالآلیة للمعطیات 
أجهزة  اكرة، المعطیات، أجهزة الإدخال والإخراجالتي تكون كل منها الذوحدات معالجة و 

طریقها تم تحقیق نتیجة معینة، الربط التي تربط بینها مجموعة من العلاقات التي عن 
   )3(.هي معالجة المعطیات، على أن یكون هذا المركب خاضعا لنظام المعالجة الفنیةو 

مجلس الشیوخ وفقا للتشریع الفرنسي و  لمعالجة الآلیة للمعطیاتانظام  أن تعریف      
ما ملموس في الجهاز و له ( الفرنسي یشترط بالضرورة توفر في آن واحد مكونات مادیة 

جودة داخل البرامج و المعطیات المو ( مكونات معنویة ) + دور مهم في تشغیل النظام
ا أو المساس بالمكونات المادیة وحدهأن المساس بهاته الأنظمة لا یعنیها ، و )النظام

 اد العقابیة حول المساس بالأنظمةیفهم ذلك من خلال المو و  المكونات المعنویة وحدها،
نما تحمي مجموعة ة مادیة وحدها أو معنویة وحدها، و التي لا تحمي المكونات المعزول إ

   .هي معالجة المعطیاتة تهدف الى تحقیق نتیجة معینة، و منسجم

                                         
علوماتیة في القانون الجزائري، مذكرة مقدمة لنیل شهادة سعیداني نعیم، آلیات البحث و التحري عن الجریمة الم -1

باتنة،  -تخصص العلوم جنائیة، كلیة الحقوق و العلوم السیاسیة، جامعة الحاج لخضر - الماجستیر في العلوم القانونیة
   .45-43: ص ص، 2012/2013الموسم 

رن، رسالة ماجستیر شعبة القانون الجنائي، كلیة قامدردور نسیم، جرائم المعلوماتیة على ضوء القانون الجزائري و ال -2
  . 20، ص 2012/2013نطینة، الموسم جامعة قس - الحقوق

جدي نسیمة، جرائم المساس بأنظمة المعالجة الآلیة للمعطیات، مذكرة لنیل شهادة الماجستیر في القانون الجنائي،  -3
  . 17، ص 2013/2014جامعة وهران، الموسم - كلیة الحقوق
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قد تم تقدیم تعریف لها أثناء  المعالجة الآلیة للمعطیات نظامجرائم ن ا إكم      
إلا أنها لم تقبل مخافة أن یرتبط النص التجریمي بحالة  في فرنسا المناقشات البرلمانیة

عابرة للتطور التقني والتكنولوجي وتصبح بدون معنى ویكون هذا التعریف لا یتماشى مع 
   .  التطور التقني

لدى الإجتهاد القضائي والمحاكم الفرنسیة مفهوم جد موسع أصبح نه إف ن تموم      
لتعریف نظام المعالجة الآلیة للمعطیات فشبكة الإتصال تلكوم عبارة عن نظام، شبكة 
البطاقات البنكیة عبارة عن نظام، القرص الصلب عبارة عن نظام، كمبیوتر منفصل عبارة 

التي ) Wifi)Wireiess Fidelityكة اللاسلكیة ویفي عن نظام وكذلك الشبكة وحالیا الشب
تسمح بالإتصال عبر ناقلات لاسلكیة من أجهزة الإتصال لربطها الى الأنترانت أو 
الأنترنت، هو نظام معالجة آلیة للمعطیات، وعدا أیضا الإجتهاد القضائي الجزائري الناقل 

  ).1 (الجة الآلیة للمعطیاتكنظام للمع serial BUS)Universal USB( التسلسلي العام 
في نظام المعالجة الآلیة للمعطیات لفا بدایة لم یورد تعریأما بالنسبة للمشرع الجزائري      

 المعنویة بحجة أن العناصر له تجنب التقید بتعریف محددقانون العقوبات الجزائري، و 
تخضع هائل و  في حالة تطور تكنولوجي )المعطیات والبرامج( امالتي یتكون منها النظ

تقوم على أساس العالم الافتراضي الذي لا یزال في والمتلاحقة، و للتطورات السریعة 
  .بدایته، كما أن هذا المصطلح یعد تعبیرا فنیا یخرج من مجال تكوین رجال القانون

صدور القانون ، بسنوات) 5(إلا أن المشرع الجزائري أستدرك هذا التأخر بعد خمس      
م ، المتضمن القواعد الخاصة للوقایة من الجرائ2009أوت  05مؤرخ في ال 04-09رقم 

المادة أحكام  وذلك بموجبمكافحتها، المتصلة بتكنولوجیات الاعلام والاتصال و 
یقصد في مفهوم هذا : "، تحت عنوان المصطلحات التي نصت على ما یلي)2(الثانیة

  :القانون بما یأتي
جرائم المساس بأنظمة المعالجة الآلیة : الاتصالعلام و لإیات االجرائم المتصلة بتكنولوج-أ

للمعطیات المحددة في قانون العقوبات أو أي جریمة أخرى ترتكب أو یسهل إرتكابها عن 
، وهو تعریف واسع )2(..."طریق منظومة معلوماتیة أو نظام للإتصالات الالكترونیة

                                         
  .33صرة یوسف، مرجع سابق، صمنا -1

  .04-09قانون من ال 2المادة  2-
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ائم المساس بأنظمة المعالجة الآلیة وشامل لجمیع الجرائم المعلوماتیة البحثة ممثلة في جر 
للمعطیات وكل الجرائم المرتكبة بوسیلة معلوماتیة إو إتصال إلكتروني، وهي عبارة أیضا 
عن تعریف ینصب على وصف للسلوك المجرم مرتبط بالمنظومة المعلوماتیة وثانیها 

لات ربطها بوسیلة إرتكابها المنحصرة في المنظومة المعلوماتیة أو نظام للإتصا
الإلكترونیة، بل أكثر من ذلك أن هذا التعریف حاول أن یحیط بجمیع الجرائم التي من 
الممكن أن تقع في هذه البیئة، وهي إحاطة الهدف منها تجنب حصر هذه الجریمة في 

، كالجرائم التي تستعمل )1(مجال ضیق یسمح بإفلات العدید من صورها من دائرة التجریم
مة للجریمة ومن أمثلتها في القانون الفرنسي الجرائم المتعلقة فیها تلك الأنظمة كدعا

              .)2(بالأخلاق والجرائم المتعلقة بالصحافة
أن كل مجموع معلوماتي مهما كان حجمه وطریقة ربطه مع غیره وطریقة علیه فو       

و طریقة معالجته المرصودة تشكل نظاما، إذ لا یهم الحجم ولا الأهمیة، والذي یهم ه
السالف الذكر أن دوام ذلك غیر  04-09رقم الجزائري الربط، ویظهر من تعریف القانون 

لازم، وتدخل في التجریم القراءة غیر المصرح بها للمعلومات الموجودة على بطاقة 
الإئتمان كذلك یعتبر غشا لأن هذه البطاقات جزء من نظام صالح لكي یقرأ ویسجل 

دما یوضع في إتصال معه، كذلك القرص المرن القابل للعزل المعلومات على شریحة عن
فهذا القرص یشكل والنقل الذي یحمل شریحة برامج خاصة تقرأ من جهاز قارئ خاص 

  ).3(نظاما مع هذا القارئ
یعنى عادة ن للإجهزة والبرامج، والقانون لا النظام دائما یتطلب الوجود المتزامف     

المادیة البحثة لوحدها كالدعامات والروابط، وكذلك لا یعنى  بالهجمات التي توجه للإجهزة
الخ ذلك أن النصوص ...بالدخول في مجموع برامجي بحث كتفكیك البرامج ونسخها

                                         
.44رشیدة بوكر، مرجع سابق، ص  -1 

مكرر  394مفهوم أنظمة المعالجة الآلیة للمعطیات في الجرائم المحددة في المواد ، مقال بعنوان بوبرقیق عبدالرحیم 2-
، العدد 4، المجلة مسیلة، جامعة اللبحوث القانونیةالدراسات وامجلة  ، من قانون العقوبات الجزائري 2مكرر  394إلى 

   .362، ص 2019جوان ، 1
  .26، ص مرجع سابقمحمد خلیفة،  -3
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القانونیة التي تحمي نظم المعالجة الآلیة ومعلوماتها لا تحل في هذه الحالة محل القواعد 
  )1.(التقلیدیة التي تنظم الإتلاف والتقلید

من خلال ما سبق یستنتج أن مصطلح نظام المعالجة الآلیة للمعطیات و           
مصطلح ینطبق على أي نظام مهما كان مسماه یحتوي على مجموعة من العناصر 

هي معالجة المعطیات، أي و  عض تهدف الى تحقیق نتیجة معینة،مرتبطة مع بعضها الب
ودها و توحدها أو تحاول توحید جه لا بدا أن یكون هناك ترابط وصلة بین وحدات النظام

الوحدة التي لا تتوفر فیها هذه الصفات تخرج من مدلول نحو تحقیق الهدف المقصود، و 
یترتب على ذلك أن المساس بالمكونات مادیة معزولة و  ام المعالجة الآلیة للمعطیات،نظ

لاقة لها ع أو معنویة معزولة لا تشكل مساسا بالنظام إلا إذا كانت جزء من النظام أو
لا تشكل جریمة إلا إذا كانت هذه المكونات المادیة أو مباشرة أو غیر مباشرة به، و 

كون لها المعنویة تشارك في  تطبیقات فعلیة داخل نظام كامل أو لها القدرة على ذلك و ی
شبكة : ساسیة وهي معالجة المعطیات و یدخل في ذلكدورا في تحقیق الغایة الأ

 الالكتروني، موقع الانثرنت، بطاقات الكترونیة، بطاقة الائتمان البنكیة،الانثرنت، البرید 
وهي كلها تعد أنظمة .. ..المضغوط، الاشرطة الممنغطةالقرص النقال والمرن و 

   .معلوماتیة
ن الدخول الى برنامج من أجل تعدیله أو تحویله الى إستعمال غیر إعلیه، فو         

المعالجة الآلیة للمعطیات إلا إذا كان هذا  نظامجریمة مخصص له لا یشكل الاستعمال ال
المعزول لا یأخذ  البرنامج یشارك في تطبیق فعلي داخل نظام كامل،  ذلك أن البرنامج

كما  ونات التي تشكل جزءا من النظام،كذلك الشأن بالنسبة لأي من المكتكییف النظام، و 
  .عتداء على برامج معروضة للبیعلو وقع الا

التي لا توجد الجة الآلیة المعلومات المخزنة و لا یدخل أیضا في مفهوم نظام المعو        
نظام المعالجة بالمعالجة، أي التي تعتبر كالأرشیف فالدخول علیها لا یمثل دخولا الى 

                                         
كأساس للحمایة الجزائیة في التشریع المعطیات الآلیة لمعالجة انظام  ، مقال بعنوانیعیش تمام شوقي، خلیفة محمد - 1

، ص 2018مایو ، 25، العدد العام الثالث، مركز جیل البحث العلمي، مجلة جیل للأبحاث القانونیة المعمقة، الجزائري
18 .  
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ذلك أن الاموال المعلوماتیة المعزولة لا تطبق علیها عموما إلا القواعد  الآلیة للمعطیات،
  )1(التقلیدیة

اس بأنظمة المعالجة الآلیة للمعطیات سإضافة الى أن المواد العقابیة المتعلقة بالم        
- 04رقم بموجب القانون  مالمعدل والمتم ،انون العقوبات الجزائريالمنصوص علیها في ق

حدها، وأنما تحمي مجموعة لمعزولة مادیة أو معنویة و لاتحمي مكونات النظام ا ،15
 یقوم واحد منها أو أكثر بمعالجة آلیة عضها البعض ومرتبطةومتصلة مع ب منسجمة

السالفة  04-09 القانون من 2هذا ما یستفاد من المادة و  للمعطیات تنفیذا لبرنامج معین،
  الذكر

یس لیمة و تكون وسیلة لارتكاب الجر للجرائم التي تقع خارج النظام و  اما بالنسبة       
 المعلوماتي فتطبق علیها التزویرالنصب و ئم السرقة و موضوعا للجریمة أو محلا لها، كجرا

  .المتممو  النصوص التقلیدیة الواردة في قانون العقوبات المعدل
وفي الأخیر یمكن القول أن نظام المعالجة الآلیة للمعطیات هو تعبیر یطلق على      

ونات یحتوي على مجموعة من المك، أي نظام مهما كان مسماه أو حجمه أو طریقة ربطه
المترابطة مع بعضها البعض والتي تعمل على تحقیق نتیجة معینة وهي معالجة 

              .المعطیات
  تمییز نظام المعالجة الآلیة للمعطیات عن المصطلحات المشابهة له: الثاني  المطلب
طا وثیقا بالجریمة أن مصطلح نظام المعالجة الآلیة للمعطیات یرتبط إرتبا       

وتختلف جرائم المعطیات باعتبارهما أهم عنصرین في النظام، وبالبرامج و  ،تیةالمعلوما
 لذلك سنقوم بتمییزه عن الجریمة  النظام عن جرائم المعطیات الشخصیة  وجرائم الأنترنت،

وعن جرائم المعطیات  )ثاني الفرع( وعن البرامج و المعطیات ) أول الفرع( المعلوماتیة 
  )الفرع الرابع( وعن جرائم الأنترنت ) الفرع الثالث( الشخصیة 

            المعالجة الآلیة للمعطیات عن الجریمة المعلوماتیة نظامتمییز : الأول  الفرع
خاصة بالجرائم و المشرع الجزائري لم یقم بسن نصوص صریحة أن بالرغم من      

مكرر من قانون  المعلوماتیة إلا أنه أورد بعض الأحكام المتعلقة بها في القسم السابع

                                         
 . 45سعیداني نعیم، مرجع سابق، ص  -1

  



  الفصل لتمهيدي              الإطار المفاهيمي لنظام المعالجة الآلية للمعطيات                           
 

31 
 

قانون ل المعدل والمتمم ،2004نوفمبر  10المؤرخ في  04/15بموجب القانون العقوبات 
  ).1(لكنها تقتصر على تلك الأفعال الماسة بأنظمة المعالجة الآلیة للمعطیات ،العقوبات

ن      للجریمة المعلوماتیة عدة تعاریف تختلف بحسب الجانب الذي تقوم علیه،  وإ
، ویعرفها لتقني یعتمد على توافر المعرفة والدرایة التقنیة لدى شخص مرتكبهافالجانب ا

بأنها نشاط إجرامي تستخدم فیه تقنیة الحاسوب بطریقة مباشرة أو غیر مباشرة كوسیلة 
لتنفیذ الفعل الإجرامي المقصود، أما الجانب القانوني یتولى التعریف بدلالة موضوع 

م أو الوسیلة المستخدمة، وهناك جانب آخر یعرف الجریمة أو السلوك محل التجری
الجریمة المعلوماتیة بالنظر الى وسیلة إرتكابها أو موضوعها حسب توافر المعرفة بتقنیین 

  ).2(المعلومات أو إستنادا لمعاییر أخرى حسب القائلین بها
م واسع اتجاه أخذ بمفهو : وماتیةأخذ الفقه باتجاهین في تعریفه للجریمة المعلوقد      

  .  اتجاه آخر أخذ بمفهوم ضیقو 
  المفهوم الواسع للجریمة المعلوماتیة : الإتجاه الاول 

الذین یوسعون ودون باكر، و  الألماني قهاء منهم تیادمانهذا الاتجاه أخذ به عدة ف     
من مفهوم الجریمة المعلوماتیة لتشمل كافة أشكال السلوك غیر المشروع الذي یرتكب 

المعلوماتیة هدفا  تكونو تكون الأنظمة آداة لارتكاب الجریمة أحاسب الآلي، و الباستعمال 
  :من بین هذه التعریفات لها، و 

الجریمة المعلوماتیة تشمل كافة أشكال السلوك " تعریف كلاوس تیادمان الذي عرفها بقوله
  )3("لذي یرتكب باستخدام الحاسب الاليغیر المشروع ا

فعل إجرامي متعمد أي كانت صلته بالمعلوماتیة ترتب عنه  كل" عرفها دون باكر بأنهاو 
  )4("خسارة للمجني علیه أو مكسب یحققه الجاني

                                         
، إشكالیة مواكبة الجزائر لمجتمع المعلومات من الفجوة الرقمیة إلى الجریمة المعلوماتیة، مقال بعنوان دلیلة العوفي  1-

  . 8 ، ص2016نوفمبر  ،8 ، العدد4د المجل، الحكمة للدراسات الإعلامیة والإتصالیة مجلة
.24،28مناصرة یوسف، مرجع سابق، ص  - 2  

3- Tiedemann Kalus, fraude et autres délits d’affaires commis a l’aide d’ordinateurs éléctroniques, revus   de 
droit penal et de criminologie(R.D.P.C), Bruxelles, A 64,N°7, juilliet 1984,P 61.  

  . 9جدي نسیمة، مرجع سابق، ص  -4
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هناك جانب آخر ركز على الجانب الموضوعي في تعریفه للجریمة المعلوماتیة و      
" منها تعریف الاستاذ روزنبلات بأنها ،اعتبارها تقع على الحاسب الآلي وفي داخل نظامهب

غیر مشروع موجه لنسخ أو تغییر أو حذف أو الوصول الى المعلومات المخزنة  نشاط
  .داخل الحاسوب أو التي تحول عن طریقه

على أنها سلوك غیر مشروع أو غیر مسموح به فیما یتعلق بالمعالجة " كما تعرف     
دخال الجریمة الناجمة عن إ" تعرف أیضا بأنهاو " للبیانات أو نقل هذه البیاناتالآلیة 

ساءة إستخدام المخرجات إضافة الى أفعال أخرى تشكل ي الأنظمة و بیانات مزورة ف إ
  )1("جرائم أكثر تعقیدا من الناحیة التقنیة مثل تعدیل الكومبیتر

یعني أن الجریمة المعلوماتیة هي كل الأفعال التي تنقل في هذه المفهوم و          
سواء كان ذلك النظام أو أحد مكوناته محل بالحاسب أو بالنظام المعلوماتي بوجه عام 

  .)2(الإعتداء في هذه الجریمة أم كان هو آداتها ووسیلة في تنفیذها
تقوم  ،المفهوم الواسعهذا حسب جرائم نظام المعالجة الآلیة للمعطیات وعلیه فإن      

وضوع بغض النظر عما إذا كان النظام هو أداة الجریمة أو وسیلة لتنفیذها أو كان هو م
الجریمة أو محلا لها، وهو ذات المفهوم الذي تبناه المشرع الجزائري في تعریفه لجرائم 

  .  تكنولوجیا الإعلام والإتصال التي تدخل ضمنها جرائم نظام المعالجة الآلیة للمعطیات
  المفهوم الضیق للجریمة المعلوماتیة : الاتجاه الثاني

لإعتداء الأفعال التي یستخدم فیها الحاسوب ل یرى أصحاب هذا الاتجاه باقصاء         
حصر مفهوم الجریمة في الجرائم الماسة بأنظمة المعلوماتیة في على الغیر أو الاموال، و 

وهم لا ینظرون للحاسب الآلي بوصفه أداة إرتكاب الجریمة المعلوماتیة بل أن  حد ذاتها،
أن جریمة " ن هذه التعریفاتع داخل نظامه، ومالجریمة تقع على الحاسوب ذاته وقد تق

الحاسوب هي نشاط غیر مشروع موجه لنسخ أو تغییر أو حذف أو الوصول الى 
، وهناك تعریف آخر "المعلومات المخزنة داخل الحاسوب أو التي تحول عن طریقه

                                         
شنین صالح، الحمایة الجزائیة لبرامج الحاسب الآلي، مذكرة مكملة لنیل شهادة الماجستیر في الحقوق تخصص  -1

  . 16، ص 2006/2007قانون جزائي، كلیة الحقوق و العلوم السیاسیة، جامعة محمد خیضر بسكرة، الموسم 
دراسة مقارنة بالتشریعات العربیة والأجنبیة، دار المطبوعات - مكافحة الجرائم الإلكترونیة محمد علي سویلم، -2

   .25، ص 2019الجامعیة، مصر، ط الأولى،سنة 
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أقترحته مجموعة من خبراء منظمة التعاون الإقتصادي والتنمیة كأساس للنقاش في 
وذلك لبحث الجریمة المرتبطة بالمعلوماتیة وورد فیه  1982عام  إجتماع عقد بباریس في

الجة الآلیة مصرح به یتعلق بالمعأخلاقي أو غیر كل سلوك غیر مشروع أو غیر "  أنه
هذا الاتجاه تزعمه الفقیه فراري الذي حصرها في الاعتداءات على و  ،)1("نقلهاللبیانات و 

تداءات على العناصر المادیة تطبق علیها الكیان المنطقي للمعلوماتیة باعتبار الاع
  )2(.النصوص الكلاسكیة

جرائم المساس بأنظمة المعالجة لى القول بأن یذهب بعض الفقه الجنائي اكما           
أكثرها إثارة للمشكلات لجرائم التي تتصل بالمعلوماتیة و تشكل أهم ا الآلیة للمعطیات

لجرائم التقلیدیة التي تم إرتكابها بواسطة القانونیة فهي تتكون بصفة عامة من بعض ا
النظم یدة لارتباطها بالحاسب الآلي، و المعلوماتیة فتكسب داخل هذا الإطار خصائص جد

تؤدي بالتالي الى صعوبة تطبیق النصوص تتمیز عن الصور التقلیدیة لها و  المعلوماتیة
یل المثال یمكن أن من هذه الجرائم على سبو علیها وهي في ثوبها الجدید،  التقلیدیة

بواسطة منظومة ...جرائم التزوییر أو جرائم أخلاقیة جرائم إرهابیة، إرتكابنتصور 
   )3(.معلوماتیة
السالف الذكر  04-09أنه قبل صدور القانون ف أما بالنسبة للمشرع الجزائري        

لجة الآلیة كانت الجریمة المعلوماتیة تقتصر فقط على تلك الأفعال الماسة بأنظمة المعا
اما بعد صدوره فقد  النظام الذي یحتوي علیها،التي تنصرف الى المعلومة و یات و للمعط

ضافة الى جرائم اعتبر أنها تشمل بالإو  یفا موسعا للجرائم المعلوماتیة،تبنى المشرع تعر 
 394المادة  المساس بأنظمة المعالجة الآلیة للمعطیات المحددة في قانون العقوبات من

أي جریمة أخرى ترتكب أو یسهل إرتكابها بواسطة منظومة  8مكرر 394لى مكرر ا
بذلك لم یعد مفهوم الجریمة المعلوماتیة في أو نظام للإتصالات الالكترونیة، و معلوماتیة 

التشریع الجزائري یقتصر على الافعال التي تكون فیها المنظومة المعلوماتیة محلا 

                                         
.29سابق، ص  مرجعمناصرة یوسف،  - 1  

  . 10سابق، ص  جدي نسیمة، مرجع  -2
  . 47سعیداني نعیم، مرجع سابق، ص  -3
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إضافة الى ذلك الأفعال التي تكون المنظومة للإعتداء بل توسع في نطاقها لتشمل 
  . المعلوماتیة وسیلة لإرتكابها

المشرع الجزائري لما أخذ بالمعنى الواسع للجریمة  هحسنا ما فعلحسب رأینا و      
المعلوماتیة، وأخذ بعین الإعتبار الصعوبات التي تثیرها المصطلحات القانونیة، لذلك تم 

للوقایة من جرائم تكنولوجیا المعلومات والإتصال  إختیار عنوان القواعد الخاصة
ومكافحتها حتى لا یكون النص مرتبطا بتقنیات تشهد تطورا مستمر بقدر ما یرتبط 

إضافة الى أن التركیز على مجال  بالأهداف والغایات التي ترمي إلیها هذه التكنولوجیا،
عاملین في مجال الإعلام والإتصال یبین مقاصد النص الذي یهدف الى جعل المت

  ).   1(الإتصالات السلكیة واللاسلكیة شركاء في مكافحة هذا الشكل من الإجرام والوقایة منه
طیات المعالجة الآلیة للمعطیات عن المساس بالمع نظامتمییز المساس ب:الفرع الثاني 

  البرامجو 
وان علیها هو العدو لحاسب، بمثابة الروح بالنسبة لالبرامج تعتبر المعطیات و           

مما یعني أن الإعتداء على نظام المعالجة ریمة معلوماتیة بالمعنى الدقیق، الذي یشكل ج
ین في المعطیات باعتبارهما أهم عنصر ات معناه الإعتداء على البرامج و الآلیة للمعطی

  .في المكونات المعنویة له بصفة خاصةو نظام المعالجة بصفة عامة، 
ئم التي تقع على برامج الحاسب الآلي هي نسخها غیر المشروع من أهم الجراو           

هذه الجریمة تختلط بنسخ معطیات غیر و  ،عن طریق ما یسمى بالقرصنة المعلوماتیة
الثانیة تقع على ولى تقع على البرامج و فالأ مشروعة رغم أنهما یختلفان في المحل،

   .المعطیات
نهما جزء من نظام المعالجة الآلیة للمعطیات البرامج بالرغم من أفالمعطیات و           

یتجلى ذلك كثیرا في جریمة التلاعب بالمعطیات التي لا أن هناك تداخل كبیر بینهما  و إ
علیه تكون عملیة التلاعب بالبرنامج جزء لا و  إلا عن طریق التلاعب بالبرامج، لا تتم

یتكون من  یة للمعطیاتیتجزء من عملیة التلاعب بالمعطیات لأن نظام المعالجة الآل
وظائف الحاسب كلها تقوم على البرامج فالجریمتان متداخلتان،  و  برامج لهذه المعالجة،

لكن الفیصل بین الجریمتان أن عملیة التلاعب إذا توقفت على البرنامج في حد ذاته و لم 
                                         

  .22مرجع سابق، ص مناصرة یوسف، -1
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جریمة تلاعب بالمعطیات لأن التلاعب  تعتبرتتعداه الى معطیات الحاسب فأنها 
  .)1(برنامج كان مرحلة من مراحلهابال

التفرقة بین المعطیات لتمییز و أن كان بعض من الفقه یرى جدوى من اهذا و            
في الاتجاه المعاكس یرى جانب آخر من الفقه عدم وجود إلا أنه و  المعلومات والبرامج،و 

معطیات بعد لص من الأهمیة في التمییز بینها طالما أن المعلومات هي المعنى المستخ
فالعلاقة یتم فیه معالجات هذه المعطیات،  أن البرنامج هو المستودع الذيمعالجتها، و 

ول هي حمایة ینها أذن هي علاقة الجزء بالكل، ولما كانت الغایة في المقام الأب
المعلومات فالكل یتمتع بنفس الحمایة القانونیة في إطار الجرائم المعلوماتیة طالما أن هذه 

  .موجودة داخل بیئتها الالكترونیة ماتالمعلو 
لم یأبه لهذا مج الحاسوب ضمن مفهوم المعطیات و كما أن المشرع الجزائري أدرج برا     

- 09من القانون ) 2(ا، حیث نصت المادة الثانیة مالجدل الفقهي من حیث التمییز بینه
ئم المتصلة را، المتضمن القواعد الخاصة للوقایة من الج2009أوت  05المؤرخ في  04

أي عملیة " الاتصال في تعریفها للمعطیات أن هذه الأخیرة هيبتكنولوجیا الاعلام و 
عرض للوقائع أو المعلومات بما في ذلك البرامج المناسبة التي من شأنها أن تجعل 

  )2("المنظومة المعلوماتیة تؤدي وظیفتها
مع مصطلح تكنولوجیا فضلا عن ذلك، فأن مصطلح المعلومات كثیرا ما یترادف      

المعلومات أو تقنیة المعلومات على الرغم من الإختلاف الموجود بینهما، فالمعلومات هي 
المضمون أو الرسالة الناتجة عن معالجة البیانات التي تم إدخالها بینما تكنولوجیا 

  .)3(المعلومات هي الوسط المستخدم لإقتناء أو حفظ أو نقل المعلومات
  
  

                                         
  . 90ص مرجع سابق،  محمد خلیفة، -1
  .19سعیداني نعیم، مرجع سابق، ص  -2

رامي حلیم، مقال بعنوان جرائم الإعتداء على أنظمة المعالجة الآلیة للمعلومات، مجلة دراسات وأبحاث، جامعة زیان  3-
    .340، ص 2009، سبتمبر 1، العدد 1عاشور الجلفة،  الجلد 
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طیات المع جرائمالمعالجة الآلیة للمعطیات عن  نظام جرائمتمییز  : ثالالفرع الث 
  الشخصیة

الدور الذي تلعبه معطیات الحاسب الآلي، فقام  أدرك المشرع الجنائي الجزائري لقد       
فة عامة في جرائم نظام صبوضع نصوص خاصة لحمایتها من إي إعتداء سواء ب

، 2009أوت  05المؤرخ في  04-09نون المعالجة الآلیة للمعطیات بموجب القا
الاعلام والاتصال  بتكنولوجیاتالمتضمن القواعد الخاصة للوقایة من الجرائم المتصلة 

، أو بصفة خاصة في جرائم المعطیات ذات الطابع الشخصي بموجب القانون مكافحتهاو 
 ، المتعلق بحمایة الأشخاص الطبیعیین في2018یونیو  10المؤرخ في  07-18رقم 

  .مجال معالجة المعطیات ذات الطابع الشخصي
المشرع الفرنسي أراد أن یوفر حمایة خاصة تماشیا مع  كما أن المشرع الجزائري      

رغبة منه في ، و للمعطیات الشخصیة أو الإسمیة نظرا لتعلقها بالحیاة الخاصة للإنسان
المتعلقة بها وهي حمایة هذه الحیاة الخاصة في مواجهة المعالجة الآلیة للمعطیات 

المعطیات الشخضیة أو الإسمیة المرتبطة أساسا بالشخص المخاطب بها،  كإسمه وحالته 
على تنظیم القضائیة الخاصة به، والتي ترتكز الإجتماعیة وموطنه وصحیفة السوابق 

عملیة المعالجة الآلیة للمعطیات الشخصیة إي المعطیات الإجرائیة المتعلقة بهذه 
 ،تعلق بنوع معین من المعطیات وهي المعطیات الشخصیة أو الإسمیةالمعالجة، وت

والنص علیها یحمي هذه المعطیات من جانب معین وهو الجانب المتعلق بإجراءات 
التي تمثل حجر الزاویة لدولة القانون، ولا و  ،)1(صلالجة الآلیة لهذه المعطیات في الأالمع

حترام كرامة الإنسانیمكن أن تقع معالجتها إلا في إطار الشفافی   .)2(ة وإ
أما المعطیات غیر الشخصیة أو العامة المدرجة ضمن نظام المعالجة الآلیة      

للمعطیات فهي معطیات تتمتع بحمایة عامة وتقوم على أسس موضوعیة، و ترتبط أیضا 
بشتى مجالات الحیاة غیر تلك المتعلقة بشخص الإنسان، فقد تتعلق بالمال والإقتصاد أو 

                                         
  .108ابق، ص محمد خلیفة، مرجع س -1

 مجلةال، يالشخصذات الطابع لمعطیات الأشخاص الطبیعیین في مجال ا ، مقال بعنوان حمایةغزال نسرین 2-
، ص 2019جوان ،01العدد  ، 56المجلد  ،جامعة بن یوسف بن خدة الجزائر،  الجزائریة للعلوم القانونیة والسیاسیة

121.  
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أو غیر ذلك من المجالات، إضافة الى أن جرائم نظام المعالجة الآلیة ...لعلوم ا
  .للمعطیات تكفل حمایة عامة لكل المعطیات ومن كافة جوانبها الموضوعیة

كما أن هذه المعطیات ترد على الأشخاص الطبیعین سواء كانوا ممثلیین لأنفسهم أو     
ع من تتعلق به فهي خاضعة لسیطرته ممثلین لشخص معنوي، وأن كانت لیست من صن

ومن تم لا یجوز للغیر الإطلاع علیها إلا بموافقته الشخصیة أو بأمر من السلطة العامة 
 ).   1(المختصة

  الانثرنت جرائمالمعالجة الآلیة للمعطیات عن  نظام جرائمتمییز  : الرابعالفرع ا
التي ترتكب بواسطة و  ،حدودهي تلك الجرائم العابرة للبأنها جرائم الأنثرنت  تعرف 

، ویستشف من هذا التعریف أن جرائم )2"(الأنثرنت أو علیها من شخص ذا درایة فائقة بها
الأنثرنت قد تكون محلا للجریمة وقد تكون وسیلة لإرتكابها، وفي كلا الحالتین یشترط 

  .هارنت لإتمام أركانین فیما بینهم عبر الأنتمتصل ین كومبیوتر أو أكثروجود جهاز 
تقع إذا وقع الإعتداء على  فهيجرائم نظام المعالجة الآلیة للمعطیات ل أما بالنسبة     

شبكة الإتصال التي تربط بین أكثر من نظام، لأن تلك الشبكة تعتبر عنصرا في كل نظام 
بواسطة شبكة الحاسب الآلي أو یمكن أن تتم ، لذلك فهي )3(من الأنظمة التي تربط بینها

كما أن هذه الجرائم یشترط فیها أن تقع على ، )4(و أي شبكة إلكترونیة أخرىالأنترنت أ
محلا للجریمة ولیس وسیلة أن یكون النظام  آخر أي بمعنى ،النظام ولیس بواسطته

من  8مكرر  394مكرر الى  394المواد لما هو منصوص علیه في  اوفق ،لإرتكابها
  . 2016یونیو سنة  19خ في المؤر  02-16قانون العقوبات المعدل بالقانون 

  
 

                                         
  . 93، ص مرجع سابقمحمد خلیفة،  -1
دراسة مقارنة، دار الفكر  -هبة هروال، الجوانب الإجرائیة لجرائم الأنثرنت في مرحلة جمع الإستدلالات نبیلة -2

  .54، ص  2013الجامعي، الأسكندریة، مصر، سنة 
، المسؤولیة الجنائیة للأشخاص المعنویة عن الجرائم الإلكترونیة في القانون الجزائري، مقال بعنوان مزاولي محمد 3-  

  .280،281، ص 2009 سبتمبر،  1العدد ،1المجلد الجلفة، عاشور زیان ، جامعة اسات وأبحاثدر مجلة 

، العدد 3المجلد ، مجلة المعیار، المركز الجامعي تیسمسیلت، مقال بعنوان ماهیة جرائم الأنترنتنبیلة هبة هروال،   4-
  .212، ص 2012، جوان 5
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  المعالجة الآلیة للمعطیاتعناصر نظام : المبحث الثاني 
لا یمكن تصور نظام المعالجة الآلیة للمعطیات بدون حاسب آلي، وهو عبارة          

والمنطقیة للتعلیمات یستطیع أن یقوم بآداء العملیات الحسابیة مبرمج عن جهاز الكتروني 
الثانیة بدرجة  كبیرة تصل الى عشرات الملایین من العملیات فيبسرعات  المعطاة له

سترجاعها كم هائل من البیانات وتخزینها و لدیه القدرة على التعامل مع عالیة من الدقة و  إ
ویتكون من مجموعة أجهزة متكاملة مع بعضها البعض بهدف تشغیل ، )1(عند الحاجة

ع مسبقا للحصول على النتائج مجموعة من البیانات الداخلة وفقالبرنامج موضو 
   .)2(المطلوبة

) مطلب أول( مادیة  عناصرن نظام المعالجة الآلیة للمعطیات یتكون من وإ      
توحدها نحو تحقیق ) المطلب الثالث( تربط بینها شبكات إتصال  )مطلب ثاني( معنویةو 

 .المعالجة الآلیة للمعطیات
المادیة العناصر: الأول  المطلب  

بالعناصر المادیة لنظام المعالجة الآلیة للمعطیات جمیع المكونات المادیة  یقصد     
في المكونات  هاته لثمتتو  ،الملموسة القابلة للإلتقاط والنقل واللازمة لعمله أو إشتغاله

الفرع ( المركزیة  المعالجة ةوحدو  )الفرع الأول( حدات الادخالو  :ثلاثة وحدات وهي
  .)الفرع الثالث( ووحدات الاخراج )الثاني

  وحدات الادخال: الفرع الأول
المعطیات المطلوب للشخص القیام بادخال هي الوحدات التي یمكن من خلالها       

وهي المسؤولة عن إدخال المعطیات الى نظام  ا الى وحدة المعالجة الرئیسیةمعالجته
ائط سیة أو مشغل شر مشغل الاقراص المغناطیالمفاتیح و  لوحة ها ثلمن أمو  المعالجة الآلیة

وتستخدم حالیا وحدات إدخال عالیة  ،الفأرةالصلبة و المغناطیسیة التخزین أو الاقراص 
الكفاءة والسرعة في إدخال المعطیات ومن أمثلتها إجهزة المسح الإلكتروني التي تقوم 

لى بقراءة الوثائق المكتوبة والخرائط المرسومة والصور التي تحولها الى إشارات ترسلها ا

                                         
  ،18جدي نسیمة، مرجع سابق، ص  -1

  ،              1992دار النهضة العربیة القاهرة،  ،جرائم الحاسب الإلكتروني في التشریع المقارن، قشقوش هدى حامد  2-
   .19  ص  
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كما توجد بعض الأجهزة الأخرى إجهزة نظام المعالجة الآلیة لقراءتها والتعامل معها، 
تستخدم للإدخال تتعرف على مطبوعات الحبر المغناطیسي تستخدم في البنوك، كما توجد 
وحدات للتعرف على الحروف والعلامات ضوئیا تستخدم في شركات الطیران والمؤسسات 

    .)1(التجاریة
  )الاساسیة(وحدة المعالجة المركزیة: ثانيال الفرع
فإذا لم تكن تعتبر هذه الوحدة هي الأساس بالنسبة إلى جهاز الحاسب الآلي       

ولها دور رئیسي إذا تقوم بتنفیذ جمیع العملیات اللازمة لتشغیل  ،موجودة فلا قیمة له
تقوم هي التي تم ف، ومن )3(وتتحكم في تدفق البیانات ومعالجتها وتخزینها ،)2(الجهاز

ریق أجهزة الادخال ثم وامر عن طتلقى الأتبإنجاز كافة العملیات الحسابیة بسرعة مذهلة 
خراجها بالكیفمعالجتها و  ز، كما تقوم بتنفیذ المعطیات من یة التي یرغب بها مشغل الجهاإ

ر یسیة، ویعتبوالى الوحدات المساعدة مع ضمان تحرك المعلومات من والى الذاكرة الرئ
على ملایین الترانزستورات والتي تترابط مع  المعالج من أكثر الأجهزة تعقیدا، حیث یحتوي

بعضها البعض بواسطة شعیرات معدنیة من الزجاج المصهور والتي لها سمك أرق من 
سمك الشعرة الواحدة للإنسان، إذن فهي بمثابة العقل المفكر والمسیطر على باقي 

تنقسم وحدة عالجة الآلیة التي لا وجود لهذا النظام بدونها، و الوحدات المكونة لنظام الم
  .وحدة الذاكرةووحدة الحساب والمنطق و وحدة التحكم : المعالجة المركزیة الى ثلاثة أقسام

وهي تعتبر بمثابة الدماغ بالنسبة للحاسب، ویمكن من خلالها  :وحدة التحكم - أولا
فیما بینها من أجل القیام بالوظائف إصدار الأوامر لجمیع أقسام الحاسب وتنسیق 

  .كان النظام أسرع و أكثر كفاءةكلما كانت شریحة المعالج قویة  المطلوبة فیما بینها
تنفذ المعالجات المصغرة تعلیمات مختلفة التي تسح للجهاز الكومبیتر بالعمل، حیث      

خراج متصل بجهاز الكومبیتر تعلیمات أو یتلق ى تعلیمات یصدر كل جهاز إدخال وإ
                                         

.58،59رشیدة بوكر، مرجع سابق، ص  - 1 
مقدمة لاستكمال  أطروحة، دراسة مقارنة-لبرامج الحاسب الآلي القانونیة، الحمایة عبدالرحمن جمیل محمود حسین -2

، 2008، النجاح الوطنیة نابلس فلسطین، جامعة الدراسات العلیا، كلیة القانون الخاصالماجستیر في  درجة متطلبات
  .  8ص 

الدار المصریة اللبنانیة، الطبعة الثانیة،  ،تكنولوجیا الإتصال الحدیث في عصر المعلومات، حسن عماد مكاوي  3-
   .74  ص، 1998
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یعالجها المعالج بعد ذلك، تعد تلك الشریحة حقا هي الجهاز العامل الأساسي في النظام، 
حیث أـنه یؤثر على كل شيء یفعله جهاز الكومبیتر، وتتنوع المعالجات وتختلف من 

  ) 1(حیث الآداء والسرعة
سؤولة عن هي جزء من وحدة المعالجة المركزیة، وهي الم :المنطقوحدة الحساب و - ثانیا

القیام بالعملیات الحسابیة والمنطقیة التي یعهد بها الى نظام المعالجة الآلیة مثل عملیات 
.)2(، وكذا إجراء المقارنات بین المتغیرات المختلفةالطرح والضرب والجمع  

ذلك بعد المقارنة والقرارات المنطقیة و مستوى هذه الوحدة كل الحسابات و  تتم علىو      
جراء لات و بیانات من وحدات الإدخال یتم أخذ البیانات المطلوبة من المدختغذیتها بال إ

التعلیمات الصادرة من البرنامج و المنطقیة علیها بواسطة الأوامر العملیات الحسابیة و 
التي یتم إرسالها إلى وحدة الإخراج ة الحصول على النتائج النهائیة و المستخدم بغی

اسبة مثل عرضها على الشاشة أو طبعها على الطابعة للحصول على النتائج بالصور المن
أو رسمها على راسم للمنحنیات أو تخزینها على وحدة تخزین خلفیة أو أي أختیار 

  .)3(آخر
هي أي وحدة داخل الحاسب الآلي یمكن من خلالها تخزین  :وحدة الذاكرة- ثالثا
واسطة المستخدم أو سواء تمت عملیة التخزین بعطیات سواء بشكل مؤقت أو دائم، و الم

وائر دالذاكرة من مجموعة من اللشركة المنتجة لمكونات الحاسب، وتتكون بواسطة ا
الإلكترونیة التي تقوم بالإحتفاظ بالمعطیات والأوامر التي یحتاجها المعالج عند إجراء 

رسالها عند الطلب، كما تحتفظ بالمعطیات الأ المطلوبة لنظام  ساسیةالعملیات المختلفة وإ
  :یمكن تقسیم الذاكرة إلى نوعین رئیسین وهماو  تشغیل جهاز الحاسب الآلي،

 بالتعامل معلأن المستخدم لا یقوم   memory internal  وتسمى كذلك: الذاكرة الداخلیة -1
هم من  النظام  ي أجزاءف، إذ أن نظام التشغیل أو مصنهذا النوع من الذاكرة بشكل مباشر

                                         
59سابق، ص  مرجع ، رشیدة بوكر - 1  

مقدمة لاستكمال  أطروحة، دراسة مقارنة-جرائم الإعتداء على برامج الحاسوب، الغسلان عبد العزیز بن سلیمان -2
، السعودیة-الأمام محمد بن سعود الإسلامیة، الریاض، جامعة المعهد العالي للقضاء، كلیة الماجستیر متطلبات درجة

  .  15، ص 2000
. 21محمد خلیفة، مرجع سابق، ص  - 3  
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عدة نقسم بدوره إلى یالذي ع هذا النوع من أنواع الذاكرة، و یقومون بالتعامل مباشرة م
  :أصناف

 readonly ختصارا لتسمیتها باللغة الإنجلیزیةإ romوتعرف باسم  :ذاكرة القراءة فقط-أ

memory  كما أنها وتسمى أیضا بالذاكرة الدائمة، تسمح هذه الذاكرة بالقراءة منها فقط ،
تي یحتاجها الجهاز لبدء التشغیل مثل معلومات تحتفظ فقط بالمعطیات الأساسیة ال

وحدات الإدخال والإخراج المتصلة بالجهاز كما تحتفظ بالمعلومات عن الشركة 
  .)2(، ولا تفقد هذه الذاكرة محتویاتها بإنقطاع التیار الكهربائي)1(المصنعة

 readamیزیة ختصارا لتسمیتها باللغة الإنجلإ ramوتعرف باسم  :ذاكرة القراءة والكتابة-ب

access memory  وتسمى أیضا بالذاكرة العشوائیة أو الذاكرة المؤقتة أو الذاكرة المتطایرة
تعمل ، ف)3(وهي تستخدم في جمیع أغراض التخزین أثناء تشغیل الحاسبأو ذاكرة العمل، 

على تخزین المعلومات بصورة مؤقتة إستعدادا لمعالجتها أو تخزینها في وسائط التخزین 
بتشغیلها، لذلك فأن حجم أو  لفات الرئیسیة للبرامج عند البدءتحتفظ بجمیع المو ائمة، الد

سعة هذه الذاكرة تعد من العوامل الرئیسیة التي تؤثر على مدى فعالیة النظام، فبعض 
  .الى ذاكرة عالیة لتشغیلها، وبغیر ذلك یكون من الصعب إستخدامهاالبرامج تحتاج 

حتصارا لتسمیتها باللغة إ promوتعرف باسم  :قابلة للبرمجةذاكرة القراءة فقط ال -ج
في مكوناتها إلا أنها تختلف في أن  romوهي تشبه  prgrammable and readالإنجلیزیة 

  .ما یكتب علیها یتم بمعرفة شخص آخر ذو خبرة عالیة قبل تركیبها في الجهاز
ختصارا لتسمیتها باللغة إ epromوتعرف باسم   :ذاكرة القراءة القابلة للبرمجة والحذف - د

النوع من الرقائق من الممكن محوه  هذا  erasable programmble read onlyالإنجلیزیة 
والكتابة علیه مرات عدیدة بإسستخدام أداة خاصة تبعث تردد محدد من الموجات الضوئیة 

ultraviolet(UV) light یها من جدید، على الرقاقة فیمحو محتویاتها ویجهزها للكتابة عل
وهذه الرقاقة تتكون أیضا من أسطر وعوامید وعند كل خلیة تقاطع یوجد ترانزستوران 

  .مسؤولان عن شحن وتفریغ الخلایا

                                         
.60،61یدة بوكر، مرجع سابق، ص شر   -1  

   .19، ص 2008جامعة العلوم التطبیقیة، مملكة البحرین،الطبعة ا، ،الجرائم الإلكترونیة، علي حسن الطوالبة  2-

  .21مرجع سابق، ص ، هلالي عبداللاه أحمد 3-
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وعادة ما تكون بداخله، وهي وهي ذاكرة إلكترونیة خاصة بالمعالج : الذاكرة المخبأة - ه
ویستخدمها  20NCالي تشبه ذاكرة الرام ولكنها أسرع منها فوقت الوصول یصل الى حو 

المعالج في تخزین بعض المعطیات الخاصة والمتكرر إستخدامها لیسهل الرجوع إلیها 
    ).1(بسرعة فائقة

تتمثل في وسائط التخزین المختلفة التي یتعامل معها المستخدم  :الذاكرة الخارجیة -2
بمختلف  و الذاكرة الخارجیة CDأو  Floppy diskأو  Hard diskبشكل مباشر، مثل 

أنواعها من أكثر الوسائل التي تساهم في نشر الفیروس بین المستخدمین عن طریق 
عملیة تبادل المعطیات المصابة بالفیروس بإستخدام هذه الوسائط، فتنتقل العدوى للجهاز 

  )2.(المتصل به
  وحدات الاخراج: الفرع الثالث

الجة آلیا داخل الحاسب الآلي التي تستخدم لإخراج البیانات والمعلومات المعهي       
الوحدات التي من خلالها یتم أو هي  ،)3(والحیز الواقعي الملموس بأشكال وطلبات معینة

 التي إنتهى إلیها الكومبیتر، وتم إدخالها إلیه عن طریق وحدات عرض نتائج العملیات
ظهارها بأشكال مختلفة مرئیة ومطبوعةدخال الإ ملیات ، بحیث تقوم بنقل نتائج العوإ

 ،)4(المختلفة التي تمت داخل نظام الحاسوب إلى الخارج بواسطة أجهزة الإخراج المتعددة
من أمثلتها الطابعات والشاشات ومشغل الاقراص ووحدات الاصوات والسماعات و 
  .الممنغطةوحدات تخزین المعلومات على الأقراص الممنغطة أو على الشرائط و 

قة جمیع التجهیزات التي تصنف كتجهیزات إتصال الى هذه العناصر السابیضاف      
  .)1(مثلا) 5(أصلا لكنها تستخدم ضمن التجهیزات السابقة لآداء مهام معینة كالمودم

                                         
   .61،62 یدة بوكر، مرجع سابق، صشر  -1
  .23سابق، ص محمد خلیفة، مرجع  -2

الثقافة دراسة مقارنة، دار  -جرائم تقنیة نظم المعلومات الإلكترونیة، حمد الزغبي، أسامة أحمد المناعسةجلال م 3-
   .27، ص 2010، سنة عمان، للنشر والتوزیع

شتات ، دار دراسة مقارنة- الأدلة المتحصلة من الحاسوب وحجیتها في الإثبات الجنائي، سامي جلال قفي حسین - 4
   .44، ص 2011، سنة مصر، للنشر والبرمجیات

زالة تضمینها، وهوعبارة عن جهاز یحول نبضات الوصل  -5 كلمة مودم تعني إختصار لوظیفة تضمین الإشارت وإ
، نقلها عبر شبكات الهاتف العادیةوالقطع الرقمیة التي تمثل بیانات الحاسوب الى نغمات وصل وقطع تناظریة یمكن 
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  المعنویة العناصر: الثاني المطلب
غیر مادیة  تلعب دورا أساسیا في نظام المعالجة الآلیة للمعطیات، و  عناصرهي      

 )الفرع الأول( تتمثل في البرامج، و لنظام المعالجة الآلیة بمثابة الروح بالنسبةتعتبر 
  .)الفرع الثاني( والمعطیات
   البرامج : الفرع الأول

یعرف البرنامج لغة بأنه لفظ یستخدم للإشارة إلى أهم مكونات الكیان المعنوي      
من مجموعة أنه ب ه البعضعرف، و )2(للحاسب الآلي وهي البرامج والمعلومات والبیانات

أو أنه مجموعة من الأوامر  التعلیمات المتسلسلة التي تخبر الحاسوب ماذا یفعل
معین  Mediوالإرشادات والإیعازات التي تحدد لجهاز الحاسوب العملیات على وسیط 

یمكن قراءته عن طریق الآلة، وبعد ذلك یمكن للبرنامج عن طریق معالجة البیانات أن 
بمثابة العمود  نه یعدإف، ومن تم )3(ج المطلوبة منهیؤدي وظائف معینة ویحقق النتائ

الفقري للحاسب ولا نبالغ إذا قلنا أنه یعتبر بالنسبة للحاسب بمثابة العقل للإنسان الذي 
  .)4(یفكر به

 ضیق والآخر واسع فأما المفهوم الضیقأحدهما  مفهومان ولبرنامج الحاسب الآلي       
لموجهة من الإنسان الى الآلة والتي تسمح لها ا ن التعلیماتمجموعة م فینصرف إلى

 فهو یتضمن إضافة الى المفهوم الضیق للبرنامج المفهوم الواسعأما و بتنفیذ مهمة معینة، 

                                         
 

وعرفت أیضا بأنها الوسیلة التي تمكن أجهزة الحاسب الآلي من الإتصال  ،62، ص مرجع سابقرشیدة بوكر،  :أنظر
مع بعضها البعض عبر خطوط الهاتف وقد تطورت المودم الى أجهزة إرسال الفاكس والرد على المكالمات الهاتفیة 

تمر القانون محمد الأمین البشري، التحقیق في جرائم الحاسب الآلي، بحوث مؤ : وتبادل البیانات وتعدیلها، أنظر
، كلیة الشریعة والقانون، جامعة الإمارات العربیة 2000مایو  3الى  1والكومبیتر والأنترنت، المجلد الثالث من 

   . 1060، ص 2004المتحدة، الطبعة الثالثة، 
.62، ص سابقمرجع رشیدة بوكر،  - 1  
جامعة زیان ، مجلة دراسات وأبحاث، ليالحمایة الجنائیة لبرامج الحاسب الآ، مقال بعنوان محمد هاشم ماقورا 2-

  .151ص ، 2009سبتمبر ، 1، العدد1عاشور الجلفة، المجلد 
.68، ص  سابقمرجع رشیدة بوكر،  -3  

 - جرائم الكومبیوتر وحقوق المؤلف والمصنفات الفنیة ودور الشرطة والقانون، فتوح الشادلي، عفیفي كامل عفیفي 4-
   .12، ص س ن ب ،لبنان، حقوقیةمنشورات الحلبي الدراسة مقارنة، 
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 وأشكل شفوي في لعملیات  بصورة كافیة امل المفصلالك وهو التقدیم وصف البرنامج
صلة كل و الآلي الحاسب امج نتعلیمات المشكلة لبر بغیة تحدید مجموعة ال غیره، وأخطي 

المستندات التي لیست ببرنامج هي ، كما یتضمن المستندات الملحقة و منها بالاخرى
وهو ذات  ،)1(امجنالبر وتطبیق تهدف الى تبسیط مفهوم ولا بوصف له، الحاسب الآلي 

عرفت البرامج على أنها  التعریف الذي أخذت به المنظمة العالمیة للملكیة الفكریة، والتي
موعة من التعلیمات التي تصبح بعد نقلها مقروءة من قبل الآلة لأداء أو إنجاز وظیفة مج"

  .)2("أو مهمة أو نتیجة معینة عن طریق آلة قادرة على معالجة المعلومات
كما أن المشرع الفرنسي وأن كان لم یبین موقفه من تعریف البرنامج سواء في قانون      

بشأن  1985یولیو سنة  3المؤرخ في  85-690قم العقوبات أو في إطار القانون ر 
حقوق المؤلف والقوانین المعدلة له، إلا أن موقفه یعكسه القرار الوزاري الصادر عن وزیر 

بشأن إثراء اللغة الفرنسیة الذي أخذ  1981نوفمبر عام  22الصناعة والتعلیم الوطني في 
  ). 3(بموجبه بالمفهوم الواسع للبرنامج

الحاسوبیة بما في ذلك وثائق التصمیم مثل  امجفقد أدرج البر رع السوري أما المش     
من المادة ) 9/ب(نظیره المشرع الجزائري ضمن المصنفات المحمیة، وذلك بموجب الفقرة

، المتعلق بحمایة حقوق 2014لعام  62من القانون رقم  الفصل الأولمن  )4()2(
  .السوريوالحقوق المجاورة المؤلف 

                                         
  .24،25محمد خلیفة، مرجع سابق، ص  -1

.21جدي نسیمة، مرجع سابق، ص  -2  
.72،73رشیدة بوكر، مرجع سابق، ص : نقلا عن  -3  
من قانون  حقوق المؤلف حمایة محلبعنوان  ولفي الفصل الأمنها  ب النقطة التاسعةالفقرة   الثانیةنصت المادة  4-

جمیع أشكال إنتاج العقل البشري  الحمایة تشمل  -ب:" السوري على ما یلي والحقوق المجاورة المؤلفحقوق حمایة 
المصنفات  سواء كانت شفهیة أم خطیة أم تصویریة أم رقمیة ومهما كانت طریقة التعبیر عنها ومنها بوجه خاص 

  :الآتیة
معلومات بإستثناء ومجموعات ال  میماتصالوثائق  ا نهمو  سواء كانت بلغة المصدر أم بلغة الآلة الحاسوبیة مجاالبر  - 9

الذي السوري  والحقوق المجاورة المؤلف وقحقحمایة قانون : ، أنظر"واجهة البرنامج والأفكاروالنظریات التي یقوم علیها
في ، وبدأ به العمل بعد ستة أشهر من تاریخ نشره 2013أیلول  16المؤرخ في  2014عام ل 62رقم صدر بالمرسوم 

   ..2، صالجریدة الرسمیة للجمهوریة السوریة
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لم یتطرق المشرع الجزائي الجزائري على غرار التشریعات الجزائیة المقارنة ن في حی     
الى تحدید مفهوما للبرنامج، والعلة في ذلك أن ما یدور من تعاریف مختلفة للبرامج لم 
نما تم ذلك في نطاق التشریعات التقلیدیة التي تنظم حقوق  تتناولها التشریعات الجزائیة، وإ

  .المؤلف
، نجد أن المشرع الجزائري قد وسع من )1(وع الى قانون حق المؤلف الجزائريوبالرج     

ضمن المصنفات الأصلیة ) 2(قائمة المؤلفات المحمیة حیث أدمج المصنفات المعلوماتیة
التي عبر عنها بمصنفات قواعد البیانات وبرامج الإعلام الآلي، فواكب بذلك العدید من 

تجهت الى تعدیل قوانین حقوق المؤلف، حیث أعتبر التشریعات في معظم الدول التي إ
من المادة الرابعة ) 3)(أ(بموجب قانون حقوق المؤلف والحقوق المجاورة لاسیما في الفقرة 

منه الواردتین ضمن الفصل الأول بعنوان ) 5(من المادة الخامسة ) 4)(2(والفقرة ) 4(
  ).5(سب الآلي مصنفات محمیةالمصنفات المحمیة مصنفات قواعد البیانات وبرامج الحا

لأن الأخذ وذلك  ،للبرنامجالأخذ بالمفهوم الضیق  نؤید وجهة نظرنا، فإنناومن      
بالمفهوم الواسع من شأنه أن یضفي حمایة على عناصر لیست جدیرة بالحمایة، إذ أن 

                                         
 ع ج ر ج ج،، المتعلق بحقوق المؤلف والحقوق المجاورة، 2003جویلیة سنة  19المؤرخ في  05-03الأمر رقم  1- 
  .23/07/2003المؤرخة في ، 44

الإعتراف بها وتوفیر  من أهم المصنفات المعلوماتیة أو تقنیة المعلومات التي حظیت بإهتمام كبیر من حیث وجوب -2
وقواعد البیانات والدوائر المتكاملة، أسماء ) الكومبیتر(الحمایة القانونیة لها على مستوى العالم أجمع برامج الحاسوب 

النطاقات أو مواقع الأنترنت، ومحتوى المواقع من مواد النشر الإلكتروني نصوصا وصورا ومواد سمعیة ومرئیة 
  70رشیدة بوكر، مرجع سابق، ص : ، أنظر)الوسائط المتعددة(

، المتعلق بحقوق المؤلف 2003یولیو سنة  19المؤرخ في  05-03من الأمر ) 4(من المادة ) أ(تنص الفقرة  3-
  :تعتبر على الخصوص كمصنفات أدبیة أو فنیة محمیة ما یأتي: " والحقوق المجاورة على ما یلي

الأدبیة، والبحوث العلمیة والتقنیة والروایات، والقصص، والقصائد  المحاولات: المصنفات الأدبیة المكتوبة مثل - أ
..."الشعریة، وبرامج الحاسوب، والمصنفات الشفویة مثل المحاضرات والخطب والمواعظ وباقي المصنفات التي تماثلها   

  :قواعد البیانات فجاءت كما یلي) 5(من المادة ) 2(تضمنت الفقرة  4-
:یة الأعمال الآتیةتعتبر أیضا مصنفات محم"   

المجموعات والمختارات من المصنفات، مجموعات من مصنفات التراث الثقافي التقلیدي وقواعد البیانات سواء كانت 
مستنسخة على دعامة قابلة للإستغلال بواسطة آلة أو بأي شكل من الأشكال الأخرى، والتي تتأتى أصالتها من إنتقاء 

". مواردها أو ترتیبها  
.70،71، ص مرجع سابقوكر، رشیدة ب  -5  
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 وعادة ما یرفقها منتجكثیر من التعلیمات الموجهة الى مستخدمي نظم المعالجة الآلیة 
أن تكون هذه التعلیمات ضمن مفهوم  أخرى، وبالتالي لا یمكن البرامج ببرامج هذه

، إضافة الى أن الأخذ بالمفهوم الضیق یعد متوافقا مع المفهوم العلمي الذي یجعل البرامج
  .ویحقق النتائج المطلوبة منهمن البرنامج یؤدي وظائف معینة 

   :عام الى قسمینوتصنف البرامج وفق مفهومها العلمي ال     
ظیفة إجرائیة، حیث تسیطر على العملیات تقوم هذه البرامج بو و  :نظامبرامج ال - أولا

  .الأساسیة للآداء الآلي داخل الحاسوب
یبنى داخل جهاز الحاسوب وبعضها یخزن على الأقراص  وبعض هذه البرمجیات     

 )1(لبرمجةالممغنطة ویجب شراؤه بشكل منفصل، ومن هذه البرمجیات لغات ا
  .)2(والمترجمات

تقوم بتوجیه أقسام الحاسب وتسمى برامج معالجة المعلومات و : اتبرامج التطبیق - ثانیا
لي وامر البرامج التشغیلیة المثبتة بالحاسب الآضمن النظام الذي وضع لها وفقا لأالآلي 

ج نتائج فهي تجعل النظام یستخر  ،بلوحات مستقلة یجري إدخالها في نظام الكومبیتر أو
تكون وظیفة التطبیق  ، وبذلكلإستفادة منها في عملهل )3(معینة مطلوبة من المستخدم

  .)4(الموضوعي هي المهمة الأساسیة للبرامج التطبیقیة

                                         
البرمجة هي عملیة كتابة أو وضع البرامج، ولغات البرمجة هي عبارة عن تدوین مجموعة خاصة من العلامات أو  -1

الرموز یعبر بها عن البرنامج، فلغات البرمجة هي لغات مصطنعة، ولذلك فلیس هناك حریة في التعبیر كتلك التي 
، وهناك العدید من لغات البرمجة المستخدمة، ویتم تصمیم كل منها لحل نوع خاص من تتمیز بها اللغات الإنسانیة

رشیدة بوكر، مرجع : فورتران، الكوبول، الباسكال، سي، جافا، أنظر: المشكلات، ومن أهم لغات البرمجة المعروفة
   .69سابق، ص 

برمجة أیا كان محتواها لا بدا من ترجمته من تعد كتابة برنامج نظام المعالجة الآلیة بإحدى لغات ال: المترجمات -2
لغته الأصلیة المكتوب بها الى لغة الآلة حتى یتمكن جهاز نظام المعالجة الآلیة من تنفیذه وتسمى هذه العملیة 

  .69المرجع نفسه، ص : بالترجمة، أنظر
  . 21، ص سابقع مرججدي نسیمة،  -3
ج الكومبیوتر في القوانین الوضعیة، بحوث مؤتمر القانون مصطفى محمد عرجاوي، الحمایة المدنیة لبرام 4- 

، كلیة الشریعة والقانون، جامعة الإمارات العربیة 2000مایو  3الى  1والكومبیتر والأنترنت، المجلد الثاني من 
   . 369، ص 2004المتحدة، الطبعة الثالثة، 
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والبرامج التطبیقیة لا تقع تحت حصر، ومن أمثلتها البرامج المستخدمة في البنوك       
مسك حسابات العملاء أو الربط بین فروع والمؤسسات المالیة لتؤدي وظائف معینة مثل 

             ).1(البنك
للمعطیات  ء أساسي في نظام المعالجة الآلیةعلیه یمكن القول أن البرامج هي جز و       

لا فائدة من قیمة لهاته الأجهزة بدون برامج و تقوم ببعث الحیاة في الأجهزة بحیث أنه لا 
  .هذه البرامج بدون أجهزة

   تالمعطیا: يالفرع الثان
نظام المعالجة الآلیة للمعطیات معالجتها داخل هي المعلومات التي تم تنظیمها و      

كون المعطیات غیر مادیة لأنها عبارة عن و ها بغیة إسترجاعها عند طلبها، تخزینو 
ا قد سمیت بهذا الاسم لأنه، و )2(نبضات الكترونیة داخل الحاسب الآلي لا یمكن لمسها

  .تقدیمها لمتلقیها كمعلومة مخرجةالآلي لمعالجتها و تعطى للحاسب 
أي عملیات عرض للوقائع " بأنها )3(وعرفت إتفاقیة بودابست المعطیات المعلوماتیة     

داخل منظومة أو المعلومات أو المفاهیم في شكل معین جاهز لعملیة المعالجة 
، وتبنى "تیة تطبق وظیفةمعلوماتیة، بما في ذلك البرامج المناسبة لجعل منظومة معلوما

السالف الذكر في الفقرة ج من المادة  04-09في القانون المشرع الجزائري هذا التعریف 
یة عرض للوقائع أو المعلومات أو أي عمل"منه، بتعریفه للمعطیات المعلوماتیة بأنها) 2(

المناسبة المفاهیم في شكل جاهز للمعالجة داخل منظومة معلوماتیة، بما في ذلك البرامج 
  ).4(التي من شأنها جعل منظومة معلوماتیة تؤدي وظیفتها

وفي نفس السیاق عرفت الإتفاقیة الدولیة للإجرام المعلوماتي المعطیات في المادة      
الأولى من الفصل الأول الفقرة ب على أنهاط عملیة عرض للوقائع أو المعلومات أو 

                                         
.69رشیدة بوكر، مرجع سابق، ص  - 1  

  .25ص محمد خلیفة، مرجع سابق،  -2
الشرح التفسیري لإتفاقیة بودابست یبین بأن تعریف المعطیات المعلوماتیة الوارد بها مأخوذ عن هیئة التوصیف  3-

یقوم تعریف البیانات المعلوماتیة على تعریف البیانات الذي : من الشرح كالآتي 25العالمیة الإیزو حیث جاءت الفقرة 
ویعني ذلك أن توضع البیانات على شكل " الذي یتهیأ الى المعالجة" لمات أعدته هیئة الإیزو ویتضمن هذا التعریف ك

   .38مناصرة یوسف، مرجع سابق، ص : یسمح لنظام المعلومات بمعالجتها بصفة مباشرة، أنظر
.37،38مناصرة یوسف، مرجع سابق، ص   -4  
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اخل منظومة الكومبیتر لما في ذلك البرنامج المفاهیم في شكل مناسب لعملیة المعالجة د
  ). 1"(المناسب لجعل منظومة الكومبیتر تؤدي وظائفها

مغناطیسیة تترجم هي سلسلة من أحرف  j-p Buffelanوالمعطیات حسب الاستاذ      
معلومات مسجلة، وعلیه فهي بالنسبة له شكل معین تأخذه المعلومة بوضعها في قالب 

واسع ویجعل من المعطیات قالبا للمعلومات وشكلا لها، كون  محدد، وهذا التعریف
 R. Gassinالمعلومة في حد ذاتها هي الشكل الذي تتبلور فیه المعرفة، أما الأستاذ 

ت، فیرى بأن المعلومات فیشرح المعطیات بمقارنتها مع مفهوم المعرفة ومفهوم المعلوما
 22رفها بالرجوع الى القرار المؤرخ في هي المحتوى الإخباري للمعطیات، وهذه الأخیرة یع

المتعلق بتنمیة مصطلحات الإعلام الآلي بأنها تمثیل معلومة في  1981دیسمبر عام 
  .)2(شكل متفق علیه موجه لتسهیل معالجتها

ولكي تحظى هذه المعطیات بالحمایة الجنائیة لا بدا أن تكون محددة وسریة،       
یمة التلاعب بمعطیات الحاسب الآلي، بوجود حدود ویظهر عنصر التحدید بالنسبة لجر 

للمعطیات التي یقع الإعتداء داخلها، أما عنصر السریة فیظهر بالنسبة لجریمة الدخول 
والبقاء غیر المصرح بهما، باعتبار هذه المعطیات موجودة داخل نظام المعالجة الآلیة 

یتم الدخول إلیه إلا بشروط  للمعطیات، وأن هذا النظام مغلق وغیر مفتوح للجمهور، ولا
هو ذلك الشخص الذي یقوم باستخدام النظام  أن التحقق من ، لذلك یجب)3(معینة

والمتمثلة في الدخول على  وفقا للصلاحیات الممنوحة لهالشخص المصرح له بالإستخدام 
  . )4(المعطیات والإطلاع والإضافة أو التعدیل

فیعتبر  لمعطیات من إختلافها مع المعلوماتهناك من ینطلق في تعریفه لكما أن      
الأولى تعبر عن الأرقام والكلمات والرموز أو الحقائق أو الإحصاءات الخام التي لا 

ما علاقة بین بعضها البعض ولم تخضع بعد لعملیة تفسیر أو تجهیز للإستخدام، أ
فاق أو المعنى الذي یستخلص من المعطیات عن طریق العرف أو الإتمعلومات فهي ال

                                         
.21جدي نسیمة، مرجع سابق، ص  -1  

.36مناصرة یوسف، مرجع سابق، ص   -2  
.91خلیفة، مرجع سابق، ص  محمد - 3  
  .93ص  ،2013مطابع الشرطة، مصر، ب ط، سنة ، القرصنة الإلكترونیة، أشرف السعید أحمد  4-
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الحروف أو الرموز المطلوب إدخالها الى مجموعة من الأرقام و أو هي  الخبرة أو المعرفة،
، ومن تم فإن المعطیات هنا هي )1(الحاسب حتى یقوم بانتاج المعلومات المطلوبة

المعلومات في حالة كمون وأن المعلومات هي معطیات في حالة تبلور، وبهذا التصور 
عن حقائق رقمیة أو غیر رقمیة، أو مشاهدات واقعیة لا تصوریة، تكون المعطیات عبارة 

أو قیاسات تتم بطریقة منهجیة یمكن لآحاد الناس قراءتها وفهم دلالتها البسیطة دون 
ستقرائیة لدلالتها المعقدة سواء من حیث الربط بین أكثر  الدخول في عملیات إستنتاجیة وإ

  ).2(من بیان منه
مجموعة من الرموز أو الحقائق أو المفاهیم أو :" باركر بأنها فقیه دونعرفها الو      

التعلیمات التي تصلح أن تكون محلا للتبادل والإتصال أو للتفسیر والتأویل أو المعالجة 
سواء بواسطة الأفراد أو الأنظمة الإلكترونیة، وهي تتمیز بالمرونة بحیث یمكن تغییرها 

  .  )3(كال مختلفةوتجزئتها وجمعها أو نقلها بوسائل وأش
وقد یكون التلاعب بالمعلومة سببا في تغیر الصورة التي توجد علیها، صحیح أن      

أحد البرامج الخبیثة حالة إدخال  ومثال ذلك فيالمعلومة تبقى ولكنها تكون بدون معنى، 
 تحویل المعلومة الى عدد من الحروف المبعثرة التي یتم هالى نظام المعالجة الآلیة، فأن

وعلى الرغم من أن ، تتهاوى بسرعة كبیرة الى القاع مكونة كومة كبیرة من الحروف
  .)4(جودة إلا أنها فقدت كل أهمیة لهاالمعلومة مازالت مو 

المعلومات یتفقان في أن كل واحدة منهما تحوي مضمونا معینا كما أن المعطیات و      
دة عن الأخرى هو الصورة التي أي یتضمن فكرة معینة أو معرفة،  لكن ما یمیز كل واح

توجد في الواقع،  فالمعطیات المقصودة هنا لا بدا أن تأخذ شكلا معینا،  و ذلك بعد 
أن مكانها هو هذا الأخیر، اما نظام المعالجة الآلیة للمعطیات و معالجتها داخل 

الي بالتیتم إدخالها الى الحاسب الآلي وتتم معالجتها في هذا النظام و  المعلومات فقد
معرفة داخل ذهن شكلا معینا ببقائها مجرد أفكار و تصبح معطیات،  كما إنها قد لا تأخذ 

                                         
  .88، ص  المرجع نفسه -1

.67رشیدة بوكر، مرجع سابق، ص   -2  

.21جدي نسیمة، مرجع سابق، ص   -3  
.83رشیدة بوكر، مرجع سابق، ص  - 4  
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فكر الانسان أو أنها لا تأخذ شكلا آخر یختلف عن الشكل الذي یقدمه لها نظام و 
  .المعالجة الآلیة للمعطیات

لیس كل معلومات هي معطیات القول أن كل معطیات هي معلومات و یمكن وعلیه       
أن كان الكثیر من الباحثین معطیات إلا بعد معالجتها آلیا و  ذلك أن المعلومات لا تصبح

  .)1(.یطلق مصطلح المعلومات على الأثنیین معا
حاسب ورة في المؤلف جرائم القالفقه مثل نائلة عادل محمد فرید یمیز بعض و       

الرموز أو الأرقام والكلمات و تعبیر عن  البیانات فهذه الأخیرةالاقتصادیة بین المعلومات و 
لم تخضع للتغییر أو الاستخدام  الخام التي لا علاقة لها بینها و الإحصاءاتالحقائق أو 

تخلو من المعنى الظاهري أحیانا اما المعلومات فهي المعنى الذي یستخلص من و 
  .)3(، أو هي البیانات المعالجة)2(البیانات 

 یفة التي یؤدیها كل واحد منهما،امج یكمن في الوظالبر اما الفرق بین المعطیات و      
لها دور في تشغیل الحاسب فالغایة من وجود المعطیات تكمن فیها في حد ذاتها إذ لیس 

نما یعتبر هذا الأخیر بمثابة مستودالآلي و  ع تتم فیه معالجة هذه المعطیات وتخزینها ثم إ
فلیس ة منها هي الوظائف التي تقدمها ، اما البرامج فالغایسترجاعهاوإ إتاحتها عند طلبها 

هو و  دف منه بل أن وجود الحاسب له دورأخذ فكرة هو الهمجرد الإطلاع على البرنامج و 
القیام بمختلف العملیات التي یحتویها نظام الحاسب، فهذا الأخیر لا یقوم بعمله إلا عن 

ائها اوامر إعططریق مجموعة من البرامج التي تسمح بالقیام بمختلف العملیات عند 
أما قیمة البرامج منها تكمن فیما تحویه هي ذاتها، الغایة بذلك، فقیمة المعطیات إذا و 

عن غنى للمعطیات  وظائف في تشغیل الحاسب الآلي، ولا فتكمن فیما تقوم به من
سترجاعها یتطلب وجودالبرامج لأن إدخال المعطیات ومعالجتها وتخزینها و  برنامج خاص  إ

  .)4(العملیاتلمختلف هذه 
  

                                         
  .89، ص محمد خلیفة، مرجع سابق -1
  .22، ص سابقمرجع جدي نسیمة،  -2

في شأن مكافحة جرائم     2018لسنة  175شرح قانون جرائم تقنیة المعلومات القانون رقم ، محمد علي سویلم 3-
   .54، ص  مرجع سابق ،دراسة مقارنة-تقنیة المعلومات

  .90محمد خلیفة، مرجع سابق، ص  -4
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   شبكات الإتصال: المطلب الثالث
تعمل على ربط لمحتوى الغیر مادي من المعطیات و هي ذات طابع مادي تنقل او      

حلي أو الدولي التي تخضع الأنظمة المعلوماتیة المختلفة على المستوى المو  الأجهزة
مجموعة لتي تربط ا لعل أهمها حالیا هو شبكة الانثرنتلسلطة وتسییر العنصر البشري و 

  .)1(.من أجهزة الكومبیتر ببعضها البعض لتستطیع تبادل المعلومات
والشبكة هي عبارة عن مجموعة من أجهزة الحاسب وبعض الأجهزة الأخرى مرتبطة      

، )2(المتاحة مثل الطابعات والبرامج التطبیقیة مع بعضها البعض للمشاركة في الموارد
أرضیة كالسلك أو الكابل، كما یمكن أن تكون لاسلكیة مثل  وتلك الرابطة یمكن أن تكون

   .أو كلیتهما معا أي السلكیة واللاسلكیة )3(الرادیو أو الأشعة الحمراء أو القمر الصناعي
 Réseau locale والشبكة یمكن أن تغطي منطقة صغیرة فتسمى بالشبكة المحلیة     

 local area network ة الإنجلیزیةإختصارا لتسمیتها باللغ l.a.n: ویرمز إلیها ب
ستخدامها محدود بالعاملین فیها نظام إتصال  ، والشبكة المحلیة هي عبارة عنوإ

المعلومات یسمح لعدد من الأجهزة المستقلة بالإتصال كل مع آخر في حیز معتدل، ومن 
 خلال قنوات إتصال فیزیائیة وبمعدل مرور معلومات معتدل، أما الشبكات الممتدة هي

  .نفسها المحلیة لكن مع وجود إختلافین جوهریین
-  .ئات بل ربما بالآلاف الكیلومتراتهو المسافة التي قد تكون هنا بعشرات أوم: الأول -
هو وجود أجهزة خاصة تضطلع بمهمة تنظیم عملیة الإتصال كنقاط مركزیة : الثاني -

ت محلیة وهذه الإجهزة في الشبكات الممتدة لكي تنجز مهامها في الإتصال كما لو كان

                                         
  .22جدي نسیمة، مرجع سابق، ص -1

ص ، 2016مصر، سنة ، شركة علوم الحاسب كمبیوساینس، أمن المعلومات والأنترنت، دي محمد أبو العطاءمج  2-
144.  

مصطلح القمر یعود من الناحیة الجغرافیا الى جسم فضائي یصاحب ویدور جسم فضائي أكبر منه، فالقمر هو  3-
یوجد الآن ما یسمى بالأقمار الصناعیة والتي  بالإضافة الى الأقمار الطبیعیة...جسم تابع للأرض یدور حولها مثلا

تستعمل في الأغراض الأمنیة والأهداف العلمیة والإتصالات، والغرض من الأقمار الصناعیة هو جمع المعلومات عن 
الأرض والشمس ونقلها الى الأرض، دراسة حالة الطقس، الإتصالات السلكیة واللاسلكیة للأغراض العسكریة وتصویر 

   .85رشیدة بوكر، مرجع سابق، ص : دو، أنظرمواقع الع
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، وتقوم هذه الموزعات بعملیة الإتصال بین محطات العمل تسمى بالأجهزة الموزعة
  .المنتشرة في الشبكة الممتدة

كما یمكن أن تغطي منطقة كبیرة فتكون شبكة واسعة النطاق فتسمى الشبكة الواسعة      
إختصارا  w.a.nا برمز ویرمز إلیه Réseau etenduالنطاق أو الشبكة البعیدة المدى 

وهي تقدم المعلومات والخدمات للعدید  wide area networkلتسمیتها باللغة الإنجلیزیة 
، التي تعددت التسمیات التي تطلق علیها مثل شبكة من المستخدمین ومنها الأنترنت

، وتعتبر من أكبر شبكات ..طرق المواصلات السریعة، شبكة الطرق الدولیة للمعلومات
، یب موسعة تغطي جمیع أنحاء العالم، تصل بین حواسیب شخصیة وشبكات محلیةحواس

  .وشبكات عامة
إختصارا  i-terوالأنترنت هي كلمة إنجلیزیة مركبة مختصرة مكونة من مقطعین      

وتعني  networkإختصارا لكلمة  netوتعني دولي و internationalللكلمة الإنجلیزیة 
شبكة هائلة من أجهزة الكومبیوتر المتصلة فیما بینها بواسطة ، وهي عبارة عن )1(الشبكة

  .)2(خطوط الإتصال العالمیة
وشبكة الأنترنت أوجدها الجیش الأمریكي كوسیلة إتصال مستقلة وسریعة، وأنطلق      

ثم إنتشر هذا المشروع في منتصف السبعینات  02/01/1969العمل بها رسمیا بتاریخ 
 ARPAي الجامعات لتبادل البیانات العلمیة والفنیة وكان یسمى وتبنته هیئات التدریس ف

NET إلا أن الإنتشار الحقیقي "مشروعات البحوث المتقدمةوكالة " وهو إختصار ل ،
نتشار1980للأنترنت كان عام  ، وهذا )3(، ومنذ ذلك التاریخ وهذه الشبكة في تطور وإ

ممثلة في وزارة الدفاع ثم المؤسسة بالرغم من أن الحكومة الأمریكیة في البدایة كانت 
ولكن بعد تطور الشبكة ونموها لم یعد هناك مالك القومیة للعلوم هي المالك الوحید للشبكة 

لها وأختفى مفهوم التملك لیحل محله ما أصبح یعرف بمجتمع الأنترنت الإفتراضي، كما 
    .أن تمویل الشبكة تحول من القطاع الحكومي الى القطاع الخاص

                                         
.87-85 ص ، صمرجع سابقرشیدة بوكر،   -1  

مجلة دراسات ، بالنسبة للتكنولوجیة المعلوماتیة" المظلمة"النقطة: الجریمة الإلكترونیة، مقال بعنوان رابحي أحسن 2-
  .100ص ، 2009سبتمبر ، 1، العدد1جامعة زیان عاشور الجلفة، المجلد ، وأبحاث

.22،23جدي نسیمة، مرجع سابق، ص   -3  
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عبارة مهما تعددت تعریفاتها فإنها تدور حول مفهوم واحد وهو أن أنها وأن الأنترنت      
عن شبكة تسمح بإنضمام شبكات معلوماتیة ذات أنساق مختلفة في إطارها وذلك بفضل 

والصفحات والمعلومات والآراء وكذلك  والبرید الإلكتروني )1(إستخدام البرتوكول الوحید
  .)2(بنوك المعلومات

ومع ذلك إختلف الفقه في فرنسا حول إعتبار شبكة الإتصالات ضمن النظام      
  .المعلوماتي بین ثلاثة إتجاهات

فذهب الإتجاه الأول إلى رفض إعتبار أن تكون شبكة الإتصالات ضمن النظام       
المعلوماتي، وبالتالي لا تقع تحت طائلة النصوص العقابیة التي تعاقب على التعدیات 

الصادر ) 19-88(رقم ا في ذلك إلى أن القانون الفرنسي النظم المعلوماتي، مستندعلى 
قد  )3(المتعلق بالجرائم المعلوماتیة 1988 ینایر 5والنافذ في  1987دیسمبر  22في 

أورد فقط حمایة المعلومات دون أن یعطي أي حمایة لشبكة الإتصالات، وبالتالي فإنها لا 
  .للنظام المعلوماتي تدخل ضمن الحمایة المقررة

ن لم ینص على ذلك لویرى أصحاب الرأي الثاني أن الشبكات السلكیة وا      لاسلكیة وإ
صراحة فإنها تعتبر من مكونات النظام المعلوماتي، وعلیه فلا بدا من ضرورة وجود نظام 

  .أمني یحمي الشبكة من الإنتهاك بالدخول لإثبات سوء نیة القائم بالمحاولة
ما ذهب رأي ثالث إلى أن الشبكة تدخل ضمن النظام وتحمیها نصوص القانون بین     

 04-09التي تحمي النظام المعلوماتي، وهو ما تبناه المشرع الجزائري في القانون 
یقصد في :" ، والتي نصت على أنه1/المذكور سالفا في مادته الثانیة في الفقرتین أ ود

  :مفهوم هذا القانون بما یأتي

                                         
أن مصطلح البروتوكولات یعني مجموعة من القواعد المتفق علیها دولیا وذلك لإقامة الإتصالات بین الحاسوبات  -1

والأسماء الطویلة المزعجة الني تم  تبین الأسماء الطریفة مثل جوبر المختلفة، وقد تنوعت أسماء هذه البروتوكلا
   .87یدة بوكر، مرجع لسابق، ص شهمها بروتوكول التحكم في النقل، ر إختصارها، وأ

بنوك المعلومات هي عبارة عن تكوین قاعدة بیانات تفید موضوعا معینا وتهدف لخدمة غرض معین، ومعالجتها  -2
 :أنظر ،بواسطة أجهزة الحاسبات الإلكترونیة لإخراجها في صورة معلومات تفید مستخدمین مختلفین في أغراض معینة

، ص سابقمرجع  ،دراسة مقارنة -نبیلة هبة هروال، الجوانب الإجرائیة لجرائم الأنثرنت في مرحلة جمع الإستدلالات
71.   

3-Loi n°88-19 du 05 janvier 1988, relative à la fraude  l'informatique , JORF du 06 janvier 1988 , (LOI 
GODFRAIN) 



  الفصل لتمهيدي              الإطار المفاهيمي لنظام المعالجة الآلية للمعطيات                           
 

54 
 

جرائم المساس بأنظمة المعالجة الآلیة : ئم المتصلة بتكنولوجیات الإعلام والإتصالالجرا-أ
للمعطیات المحددة في قانون العقوبات وأي جریمة أخرى ترتكب أو یسهل إرتكابها عن 

  .طریق منظومة معلوماتیة أو نظام للإتصالات الإلكترونیة
  مقدمو الخدمات - د
لیه خدماته، القدرة على الإتصال بواسطة أي كیان عام أو خاص یقدم لمستعم -1

   ).1(أو نظام للإتصالات/منظومة معلوماتیة و
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

                                         
 في التشریع الجزائريالجرائم المتصلة بتكنولوجیات الإعلام والإتصال ومكافحتها وان ال بعنق، معمراني أحمد 1- 

  .597،598، ص 2012، ماي 16 ، العدد13، المجلد حضارة الإسلامیة، جامعة وهران السانیة، مجلة الوالمقارن
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 أهمیة الحمایة الجنائیة لنظام المعالجة الآلیة للمعطیات:المبحث الثالث
لقد تعاظم الدور الذي یؤدیه نظام المعالجة الآلیة للمعطیات باعتباره مستودعا لكم    

من البیانات والمعلومات الشخصیة والاقتصادیة والمالیة والعسكریة، وأصبح هائل وضخم 
عرضة للكثیر من الإعتدءات التي تمس بسلامته مما أدى الى ظهور شركات متخصصة 

ظمة من في صناعة برامج الحمایة الفنیة ونظم الأمان الهدف منها حمایة هذه الأن
ذي بلغته هذه الصناعة فإن الإعتداءات لم رغم هذا التطور الوالفیروسات، و  الإختراقات

تطویر تقنیات وسائل إرتكابهم لهذه  إلىتتوقف بل على العكس من ذلك ذهب مرتكبوها 
الجرائم بما یحبط آمان هذه النظم و إلحاق أضرارا إقتصادیة كبیرة بالدول والمؤسسات من 

دولي والداخلي خلال الولوج الیها بطرق غیر مشروعة، الأمر الذي جعل المشرع ال
یتدخلان بوضع نصوص جدیدة لتجریم مختلف أنواع العدوان على نظم المعالجة الآلیة 

  .للمعطیات
علیه فإن أهمیة الحمایة الجنائیة لنظام المعالجة الآلیة للمعطیات تتجلى من خلال و      

م خصائص جرائو ) المطلب الأول(نظام المعالجة الآلیة للمعطیات حمایةمبررات معرفة 
وقصور الحمایة الفنیة  )المطلب الثاني( وتقنیات إرتكابها نظام المعالجة الآلیة للمعطیات

  ). المطلب الثالث( للنظام 
  حمایة نظام المعالجة الآلیة للمعطیات مبررات: المطلب الأول  

ع الحمایة الجنائیة لنظام المعالجة الآلیة للمعطیات من أكثر المواضیع موضو أن      
ثارت التشكیك حول قدرة النصوص الجنائیة التقلیدیة على مسایرة واقع الثورة التي آ

المعلوماتیة لما أفرزته من تداعیات قانونیة جنائیة غیر مسبوقة أصبحت تهدد مصالح 
  :والدول، ولعل ذلك یرجع أساسا الى الأسباب التالیة شخاصالأ

  ماتیةالنظم المعلو أهمیة المعطیات المدرجة في : الفرع الأول
ات التكنولوجیة الحدیثة لنظم المعالجة الآلیة للمعطیات غیرت الكثیر من ن التطور إ     

 باعتبارها أصبحت تدخلالمفاهیم القانونیة التقلیدیة التي یصعب على رجل القانون فهمها 
لمسافات بیئة رقمیة إفتراضیة أزآلت ا وتكون فيفي عصر العولمة والتدویل والرقمنة، 

أصبحت العلومات بأشكالها المتباینة في البیئة الرقمیة الهدف ف عها الحدود،وتلاشت م
الرئیسي لمرتكبي جرائم تقنیة المعلومات بصفة عامة، وذلك نتیجة للقیمة الإقتصادیة 
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في حالتها  )1(العالیة التي تمثلها إذ تفوق قیمة الأموال المادیة، إلا أن طبیعة هذه الأموال
تثیر عدة مشاكل في تحدید محل الجریمة باعتبارها مجرد  دیةالماالمجردة من الوسائط 

إشارات الكترونیة غیر مرئیة تنساب عبر أجزاء نظام المعالجة الآلیة وشبكات الإتصال 
  ).2(العالمیة بصورة آلیة ولیست ذات كیان مادي

أن المادة محل الوصف في هذا العصر الرقمي هي المعطیات المدرجة بأنظمة و      
نتج عن إستعمالها من  لحواسیب وأنظمة الإتصالات بمكوناتها المادیة والمعنویة، وماا

سرعة فائقة في نقل وتخزین وتبادل المعلومات داخل شبكات المعلومات التي تربط بین 
مختلف الحاسبات الآلیة في مختلف أنحاء العالم، أدت الى تقریب المسافات بین دول 

وبروز  ،مختلف الجنسیات وتطور عالم الإقتصاد والثقافة العالم وتسهیل التواصل بین
، )3(موازین وتكتلات جدیدة قوامها المعلومة فمن یملك المعلومة في وقتها یملك القوة

الأمر الذي أحدث إنقلابا حقیقا وكبیرا على المفاهیم الجنائیة التقلیدیة، وطرح السؤال حول 
ها على ذلك وما إذا كان یتعین هجرها والبحث قدرتها على التأقلم مع هذا التحول أم عجز 

عن بدائل قانونیة حدیثة تواكب التطورات التقنیة وما أفرزته من نظم معلوماتیة لازمة 
  .)4(للتعامل مع هذا الوسط الحدیث

  
  

                                         
وع الى القانون المدني وبالتحدید لم یحدد المشرع الجزائي الجزائري المقصود بالمال، وبالتالي كان لا بدا من الرج - 1

والشيء في نظر " كل شيء خارج عن التعامل بطبیعته أو بحكم القانون" منه التي عرفت المال بأنه 682الى المادة 
القانون كما عرفته هذه المادة هو ما یصلح لأن یكون محلا لحق من الحقوق المالیة، وفي نفس المعنى عرفت المادة 

ح بأن یكون طبیعته أو بحكم القانون یصهو كل شيء خارج عن التعامل ب" دني السوري المال بأنهمن القانون الم 83
فالأموال من وجهة نظر الإتجاه التقلیدي لا ترد إلا على الأشیاء المادیة لهذا كان تعریف المال " محلا للحقوق المالیة

القانون المدني : ، أنظر"لحق من الحقوق المالیةكل شيء مادي یصلح لأن یكون محلا " بصدد جرائم الأموال على أنه
، مكتبة محمد 1949حزیران  15والمطبق إعتبارا من  1949بتاریخ   84السوري الصادر بالمرسوم التشریعي رقم 

  .سوریة- حسین النوري، دمشق
.90 رشیدة بوكر، مرجع سابق، ص - 2  
  .9مناصرة یوسف، مرجع سابق، ص  - 3
نوان الحمایة الجنائیة لنظم المعالجة الآلیة للمعطیات في التشریع الجزائري، المجلة ال بعمقحمودي ناصر،  -4

  .70، ص 2016لسنة  2، العدد14الاكادیمیة للبحث القانوني ، المجلد 
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  إرتباط النظم المعلوماتیة بالأنترنث: الفرع الثاني
من المفاهیم القانونیة التقلیدیة،  أن البعد التقني الحدیث للنظم المعلوماتیة غیر الكثیر

دراكها، خاصة بحلول دعائم  وأحل مفاهیم أخرى محلها تصعب على رجل القانون فهمها وإ
ضفاء الحجیة القانونیة علیها مما آثار في الوقت  الكترونیة رقمیة أوجبت الإعتراف بها وإ

بارها شبكة دولیة ذاته مسألة حمایتها جنائیا، خاصة بعد أن أخذت الطابع الدولي باعت
مفتوحة ترفض الإعتراف بالحدود وتأبى الخضوع لمفاهیم السیطرة والأمر والملكیة، الأمر 
الذي أعجز أهم المبادئ التي یقوم علیها القانون الجنائي المتمثلة في الإختصاص المبنیة 

علیها سیطر الأنثرنت لیست ملكا لأي جهة ولا یعلى فكرة الحدود الأقلیمیة، لاسیما وأن 
أي أحد أضغفت كثیرا بهذه المبادئ التي كانت متجذرة في السیادة الأقلیمیة للدولة، 
إضافة الى أن الأدوات والمعدات الإلكترونیة المستحدثة قد یضیق بها الإنسان ذرعا لأنها 
ستصیبه بأذى وضرر ناجم عن الجرائم الحدیثة التي تتمخض عنها، وسوف تسهل 

ك مكنون حیاته الخاصة للحصول على أسراره الشخصیة وأسراره وتوسع من مجالات إنتها
المالیة بل أن هذه الوسائل قد تنتهك كذلك الأسرار المهنیة والإقتصادیة للمؤسسات 

، ومن تم كان لزاما على هذه التطورات المعلوماتیة أن تواكبها في )1(والشركات والبنوك
اوز قصور القواعد الجنائیة التقلیدیة نفس الوقت تطورات في المتطلبات القانونیة لتج

ومواجهة ظواهر إجرامیة مستجدة سمیت عموما بالإجرام المعلوماتي أو الإلكتروني أو 
  .الرقمي

   للمواجهة مستحدثة أسالیبتتطلب  النظم المعلوماتیة: الفرع الثالث
ها ظواهر رنت شكلت موضوعا قانونیا جدیدا للحمایة، صاحبتن النظم المعلوماتیة للأنتإ  

إجرامیة معلوماتیة، تبین أنها في تطور مستمر وفي كل مرة تظهر بشكل جدید مسایرة 
بذلك االتقنیات والتطبیقات المستجدة، وتتم عبر أسالیب إجرامیة جدیدة لم تألفها مبادئ 
القانون الجنائي التقلیدي التي تبدو قاصرة في مواجهتها، وتفادیا لفكرة الفراغ التشریعي 

یتیح إفلات الكثیر من المجرمین من العقاب تعین البحث عن أسالیب مستحدثة الذي 
للمواجهة، خاصة وأن للنظم المعلوماتیة أسالیب تقنیة وضعت لكي تتم من خلالها تبادل 
المعلومات المعالجة إلكترونیا، التي أضحت بدورها موضوعا للجریمة المعلوماتیة هي 

                                         
  .41،42مناصرة یوسف، مرجع سابق، ص  -1
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یحتم إعادة التفكیر في صیاغة المفاهیم الجنائیة التقلیدیة والنظم التي تعالجه، الأمر الذي 
  .لأجل مواجهة ظاهرة الإجرام المعلوماتي بتطویر الظاهرة القانونیة

وما یزید أیضا من خطورة هذه الجرائم إنها تنصب على قیم معنویة لا تلمسها       
رنت وتجاهلها الأنتد المكان في ظل إنفتاح شبكة الأیدي ولا تبصرها الأعین تتخطى حدو 

للحدود الجغرافیا للدول، إضافة الى إنها ترتكب من قبل أشخاص من أصحاب المعارف 
والمهارات الفنیة، وفي الغالب من قبل المتخصصین في مجال المعلوماتیة وعلى قدر عال 
من الاحتراف یضاف لذلك خفاء الجریمة المعلوماتیة كونها تتم عبر نبضات الكترونیة لا 

نعدام  تجید قراءتها سواء برامج الكومبیتر، كل ذلك في ظل غیاب الكفاءات العالیة وإ
  ).  1(الخبرة لدى الأجهزة الأمنیة والقضائیة

سهولة إخفائها سرعة تنفیذها و سالیب إرتكابها و تتمیز بحداثة أ كما أن هذه الجرائم      
لتضلیل في او إرتكابها سرعة محو آثارها وهي تعتمد في الأساس على الخداع في ودقة و 

  .)2(تحتاج لخبرة فنیة یصعب على الخبیر التقلیدي التعامل معهاالتعرف على مرتكبیها و 
  الفكر القانوني  بتفعیلوجوب مقابلة تطور الفكر الإجرامي : الفرع الرابع

الفكر القانوني، بحیث أن ظهور  تفعیلجرامي لا بدا أن یقابله ن تطور الفكر الإإ   
وما أسفرت عنه من ظهور ظاهرة الإجرام المعلوماتي یستدعي بالضرورة وجود  الأنثرنت

مواجهة جنائیة جدیدة وفعالة كونه إجرام یقع على إنتهاك المواقع المعلوماتیة وسرقة 
ناك تطور موازي ومواكب في الإطار بیاناتها وأموالها الإلكترونیة ووجوب أن یكون ه

ماتیة الذي یتسم بالحركیة والتحول الدائمین وظهور القانوني خاصة في ظل واقع المعلو 
  ).3(والبیانات التي تتدوال عبرهاایة الجنائیة للنظم المعلوماتیة الحاجة الى الحم

ن مراجعة المراحل التطوریة التي مرت به معالجة ظاهرة الجرائم المعلوماتیة منذ إ و      
تظهر بشكل جدید مسایرة بذلك نشأتها تبین أنها في تطور دائم ومستمر وفي كل مرة 

التقنیات والتطبیقات الجدیدة، وورد في وثیقة لجنة منع الجریمة والعدالة الجنائیة في 

                                         
  .71حمودي ناصر، مرجع سابق، ص  - 1
، ص 2014 الأولى، سنة طدته، مركز الكتاب الأكادیمي، عمان، مسرة خالد الحمد، الدلیل الرقمي ومعاییر جو  - 2

101.   
  .71، ص مرجع سابقحمودي ناصر، - 3
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من جدول الأعمال  6البند 2011أبریل /نیسان 15الى 11دورتها العشرین بفیینا من 
في  المؤقت إتجاهات الجریمة على الصعید العالمي والمسائل المستجدة وتدابیر التصدي

، التي جاء E/CN.19/2011/15مجال منع الجریمة والعدالة الجنائیة بالأمم المتحدة 
في مضمونها أنه في ستینیات القرن العشرین عندما ظهرت الأنظمة المعلوماتیة 
بالترانزیستور وأصبحت الحواسیب تلاقي مزیدا من الرواج تم التركیز في تجریم الأفعال 

دیة التي تلحق بالنظم الحاسوبیة والبیانات المخزنة فیها، المرتكبة على الأضرار الما
وأتسمت السبعینیات بالتحول من جرائم الممتلكات التقلیدیة التي تمس النظم الحاسوبیة 

 منها الإستخدام غیر المشروع للنظم الحاسوبیة الى أشكال جدیدة من الجریمة تشمل أمور
  .والتلاعب بالبیانات الإلكترونیة

ضى الإنتقال من المعاملات الیدویة الى المعاملات الحاسوبیة الى نشوء شكل وأف      
جدید من الجریمة وهو الإحتیال الحاسوبي، وفي الثمانینات زاد رواج الحواسیب الشخصیة 
أكثر فأكثر، وكان من بین الآثار الجانبیة لانتشار النظم الحاسوبیة إزدیاد الإهتمام 

ظهور أول شكل من أشكال قرصنة البرامجیات الحاسوبیة،  بالبرامجیات الحاسوبیة وبدء
وفي التسعینیات أدى التزاید السریع في مستخدمي الأنترنت الى ظهور أسالیب جدیدة من 
السلوك الإجرامي حولت الجریمة الإلكترونیة الى جریمة دولیة، وأتسم العقد الأول من 

جرامیة جدیدة ومعقدة للغایة في القرن الحادي والعشرین مرة أخرى بأنتشار أسالیب إ
إرتكاب الجرائم مثل التصید الإحتیالي والإعتداءات البوتنتیة والإستخدامات المستجدة 

) VOLP(للتكنولوجیا مثل الإتصال عن طریق بروتوكول نقل الصوت عبر الأنترنت 
         ).       1(والحساب الإلكتروني السحابي

  م المعالجة الآلیة للمعطیات وتقنیات إرتكابهاخصائص جرائم نظا: المطلب الثاني
تتمیز جرائم نظام المعالجة الآلیة للمعطیات بعدة خصائص تمیزها عن باقي الجرائم   

  )الفرع الثاني( ویتم إرتكابها بواسطة تقنیات حدیثة) الفرع الأول( التقلیدیة
   خصائص جرائم نظام المعالجة الآلیة للمعطیات :الفرع الأول

ن جرائم نظام المعالجة الآلیة للمعطیات تمتاز بعدة خصائص سواء تلك المتعلقة إ    
 ،تقع على المعطیاتبالمجرم المعلوماتي أو بطبیعة الجریمة في حد ذاتها باعتبارها 

                                         
  .46 -44 ص مناصرة یوسف، مرجع سابق، ص -1
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ثباتها و إكتشافوبة وطمس آثارها وعابرة للحدود الوطنیة وصع هاإرتكابولة سهو  ولها عدة  هاإ
  .دور مهم فیهاإضرار كما للضحیة إیضا 

  ترتكب من مجرم معلوماتيجرائم إنها : أولا
یحیا وسط المجتمع ویمارس عمله في المجال المعلوماتي أو  إن المجرم المعلوماتي     

في أكثر الحالات إلى وسط إجتماعي متمیز  ینتمي أي أنه )1(غیره من المجالات الأخرى
لا یوجد له نموذج  لك فإن هذا المجرم، لذ)2(یكون على درجة كبیرة من العلم والمعرفةو 

قد یستخدمون نظام المعلومات  لهؤلاء المجرمین الذینمحدد بل هناك عدة نماذج 
الإلكتروني في جرائمهم وقد یقومون بأفعال جرمیة ضد نظام المعلومات الإلكترونیة نفسه، 

أن هذا المجرم  ویرى عدد كبیر من الباحثین الذین عنوا بالمجرم في الجریمة المعلوماتیة
وأن كان یتمیز ببعض السمات الخاصة إلا أنه لا یخرج في النهایة عن كونه مرتكبا لفعل 

 skramإجرامي یتطلب توقیع العقاب علیه، وفي هذا السیاق یرمز بعض الباحثین بكلمة  
الى مجموعة الخصائص التي تمیز المجرم في جریمة تكنولوجیا المعلومات الحدیثة بصفة 

، الوسیلة Knowledge، المعرفة Skilsعن غیره من المجرمین، وهي تعني المهارة عامة 
Ressourceskالسلطة ،Authority الباعث ،Motive.   

یرى الأستاذ باكر أن تنفیذ هذه الجرائم یتطلب قدرة من المهارة یتمتع بها   :المهارة -1
المجال وعن طریق الخبرة الفاعل التي قد یكتسبها عن طریق الدراسة المتخصصة في هذا 

المكتسبة في مجال تكنولوجیا المعلومات الحدیثة أو بمجرد التفاعل الإجتماعي مع 
  .الآخرین

یقصد بها التعرف على كافة الظروف التي تحیط بالجریمة المراد تنفیذها  :المعرفة -2
حتمال فشلها، فالجناة عادة یمهدون لإرتكاب جرائمهم ب مكانیة نجاحها وإ عرف على التوإ

حتى لا یواجه بأشیاء غیر متوقعة من شأنها إفشال إفعالهم أو  المحیط الذي تدور فیه
  .الكشف عنهم

                                         
 .62ص  ،2004ب ط، سنة  ،، الأسكندریةدار الجامعة الجدیدة للنشر، الجرائم المعلوماتیة، محمد علي العریان 1- 

، كلیة الحقوق والعلوم العلوم الجنائیة وعلم الإجرامفي  الماجستیرلنیل شهادة  مذكرة، م المعلوماتیةجرائ، سویر سفیان - 2
   .23، ص 2010/2011جامعة أبوبكر بلقاید، تلمسان، سنة - السیاسیة
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یراد بها الأمكانیات التي یتزود بها الفاعل لإتمام جریمته والقدرة على  :الوسیلة -3
  . الحصول على ما یحتاج إلیه أو إبتكار الأسالیب اللازمة لإتمام نشاطه الإجرامي

یقصد بها الحقوق أو المزایا التي یتمتع بها المجرم في جریمة تكنولوجیا  :السلطة -4
المعلومات الحدیثة والتي تمكنه من إرتكاب جریمته، وقد تتمثل هذه السلطة في الشفرة 

  .)1(الخاصة بالدخول الى نظام المعالجة الآلیة
الذي یظل هو  المالي تحقیق المكسب الرغبة فيیقصد بالباعث أو الدافع  :الباعث -5

الباعث الأول وراء إرتكاب جرائم النظام، في حین یرى البعض الآخر أن الربح المادي لا 
نما هناك أمورا عدیدة أخرى  یعد هو الباعث في أغلب الأحیان على إرتكاب هذه الجرائم وإ

ختراق حاجزه الأمنيالرغبة في قهر النظام و و  رب العملالإنتقام من مثل    ). 2(إ
  :كما أن المجرم المعلوماتي ینقسم الى نوعین رئیسین     
  .الأول یتمثل في الهواة المولعون بالمعلوماتیة -
  .الثاني محترفوا الجرائم المعلوماتیة -

وأساس التمیز بین النوعین هو الباعث أو الدافع الى إرتكاب الجریمة بینما هو       
الإستطلاع والإستكشاف في حین أنه خبیث  سادج لدى النوع الأول لا یتعدى الرغبة في

  )3(لدى النوع الثاني والذي قد یكون مالیا أو سیاسیا أو غیره
  جرائم تقع على المعطیات المدرجة ضمن نظام المعالجة الآلیة للمعطیاتإنها : ثانیا
هي جرائم تستهدف معنویات ولیست مادیات ملموسة وتقع على العملیات       

ختلفة ویكون محلها جوانب معنویة تتعلق بالمعالجة الآلیة للمعطیات، فإذا الإلكترونیة الم
وقعت جرائم معینة على هذه الجوانب المعنویة كجرائم السرقة أو الإختلاس أو الإستیلاء 
أو الغش أو التزویر أو الإتلاف فإنه قد یصعب التعامل معها بسبب الطبیعة المعنویة 

  .للمحل الذي وقعت علیه الجریمة
                                         

لیة الحقوق ملیاني عبد الوهاب، أمن المعلومات في بیئة إلكترونیة، رسالة لنیل شهادة الدكتوراه في القانون العام، ك -1
   .64،65، ص 2016/2017جامعة أبوبكر بلقاید، تلمسان، سنة - والعلوم السیاسیة

بحث بعنوان خصائص الجرائم المعلوماتیة وصفات مرتكبیها في ظل مجتمع ، سعدات، محمود فتوح محمد -2
الأمام محمد بن جامعة - معلوماتعلوم الحاسب وال، كلیة المؤتمر الدولي الأول لمكافحة الجرائم المعلوماتیة، المعلوماتیة

  .45، ص2015نوفمبر  ،المملكة العربیة السعودیة -سعود الإسلامیة، الریاض
  .33،34محمد خلیفة، مرجع سابق، ص  -3
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وأن جهات التحقیق والتحري أعتادت الإعتماد في جمع الدلیل على الوسائل       
التقلیدیة للإثبات الجزائي التي تعتمد على الإثبات المادي للجریمة ولكن في محیط 
الإلكترونیات الأمر مختلف فالمتحري أو المحقق لا یستطیع تطبیق إجراءات الإثبات 

ویة التي لا تترك أیة آثار تدل على مرتكبها، لا سیما وأن التقلیدیة على المعطیات المعن
هذه المعطیات التي یتم تداولها بواسطة العملیات الإلكترونیة تكون في هیئة رموز 
ونبضات مخزنة على وسائط تخزین ممنغطة بحیث لا یمكن للإنسان قراءتها أو إدراكها 

  )   1(إلا من خلال هذه الحاسبات الآلیة
كتشاف مرتكبهاصعوبة إثباتجرائم تتمیز ب إنها: ثالثا    ها وإ
أن جرائم نظام المعالجة الآلیة للمعطیات لا تكتشف في الغالب إلا بعد مرور زمن      

طویل، وهي ترتكب بخفة شدیدة من دون أن یرى طرفا الجریمة بعضهما البعض، وهي 
دون أن یدرك المجني نادرا ما تكتشف مباشرة من الضحیة أو غیره، وتقع في الغالب من 

علیه نفسه بوقوعه ضحیة للجریمة المرتكبة، ولعل مما یزید من صعوبة إكتشافها أن 
 ،)2(أغلب الضحایا لا یتوسلون ببرامج وأنظمة الحمایة الفنیة لحمایة أنظمة المعلوماتیة
رقم  ذلك أن الرقم المظلم بین حقیقة عدد هذه الجرائم المرتكبة والعدد الذي تم إكتشافه هو

   .)3(والفجوة كبیرة بین الجرائم المرتكبة والجرائم التي تم إكتشافها ،خطیر
یشكل الكم الهائل للبیانات التي یتم تداولها من خلال الأنظمة المعلوماتیة أحد كما       

الدلیل على ئم التي تقع علیها أو بواسطتها و مصادر الصعوبات التي تعوق تحقیق الجرا
 ما یوجد على الدعامات الممغنطة لمركز حاسب متوسط الأهمیةذلك أن طباعة كل 

  . )4(التي قد لا تثبت كلها تقریبا شیئا على الإطلاقیتطلب مئات الآلآف من الصفحات و 
ومن تم یقتضي أن تكون جهات التحري و التحقیق بل و المحاكمة على درجة       

ة تشغیلها وأسالیب ارتكاب الجرائم كبیرة من المعرفة بأنظمة الحاسبة الإلكترونیة وطریق
                                         

  .40مناصرة یوسف، مرجع سابق، ص  -1
  .61، مرجع سابق، ص ملیاني عبدالوهاب -2

في القانون العام، كلیة  ماجستیرلنیل شهادة  مذكرة، نترنتالحمایة الجنائیة للمعلومات على شبكة الأ، رصاع فتیحة 3-
  .48 ، ص2011/2012جامعة أبوبكر بلقاید، تلمسان، سنة -الحقوق والعلوم السیاسیة

الأولى، المركز  طالجرائم الإلكترونیة، دراسة قانونیة قضائیة مقارنة، ، عبدالعال، محمد صادق إسماعیل الدیربي -4
  .340، ص2012لقانونیة، القاهرة، القومي للإصدارات ا
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علیها أو بواسطتها مع القدرة على كشف غموض هذه الجرائم وسرعة التصرف بشأنها من 
حیث كشفها و ضبط الأدوات التي استخدمت في ارتكابها، لذلك فقد وجدت صعوبات 
جمة في كشف غموضها و إجراء التفتیش والضبط اللازمین أو التحقیق فیها على نحو 

تدعى إعداد برامج تدریب وتأهیل لهذه الموارد من الناحیة الفنیة على نحو تمكینها من اس
  . تحقیق المهمة المطلوبة وبكفاءة عالیة

في الفترة الأولى لظهور هذا النوع من الجرائم وقعت الشرطة في أخطاء جسیمة ف     
نعطي بإثبات الجریمة، و لرقمیة الخاصة أدت إلى الأضرار بالإجهزة أو الملفات أو الإدلة ا

مثالا لهذا الخطأ من عمل الشرطة بالولایات المتحدة الأمریكیة فقد حدث أن طلبت إحدى 
دوائر الشرطة بالولایات المتحدة الأمریكیة من شركة تعرضت للقرصنة أن تتوقف عن 

قد مراقبة بهدف كشف مرتكب الجریمة و تشغیل جهازها الآلي للتمكن من وضعه تحت ال
تلاف ما كان قد سلم من تیجة ذلك أن تسببت دائرة الشرطة بدون قصد في إحدث ن

  )1(البرامجالملفات و 

إثبات الجرائم التي تقع على العملیات الإلكترونیة بإستخدام الوسائل  إضافة الى أن      
بالوسائل العلمیة التي قد ترتكب بها، مما قد نیة سیتأثر بطبیعة هذه الجرائم و الإلكترو 

إلى عدم إكتشاف العدید من الجرائم في زمن إرتكابها، أو عدم الوصول إلى الجناة  یؤدي
الذین یرتكبون هذه الجرائم، أو تعذر إقامة الدلیل اللازم لإثباتها مما یترتب علیه إلحاق 

  .)2(الضرر بالأفراد و بالمجتمع
 إرتكابهافي مهم ضحیة دور لل إنها جرائم یكون :رابعا
عنها شیئا إلا عندما علم تفي جرائم نظام المعالجة الآلیة للمعطیات لا أن الضحیة      

عدم  تفضل تعلم فهيالمعلوماتیة هدفا لفعل غیر مشروع، أو حتى عندما  تكون إنظمتها
، )1(حرصا على ثقة العملاء فلا تبلغ عن تلك الجرائم التي أرتكبت ضدها )3(إفشاء الفعل

                                         
دراسة مقارنة،  - جمع الأدلة و التحقیق الابتدائي في الجریمة المعلوماتیةعدنان الفیل، إجراءات التحري و علي  -1

  .20،19ص ب ط، ،مكتب الجامعي الحدیث، الأسكندریةماجستیر قانون، كلیة الحقوق، جامعة الموصل، ال
جرائم المعلوماتیة و الإلكترونیة عبر شبكة الأنثرنت  و سبل مواجهتها، الإدارة جورج أسحق حنین، دراسة عن ال -2

  .16العامة المركزیة للمعلومات الإحصائیة، ص
جامعة ، مجلة دراسات وأبحاث، السمات الممیزة للجرائم المعلوماتیة عن الجرائم التقلیدیة، مقال بعنوان حكیم سیاب 3-

 .231ص ، 2009سبتمبر ، 1لعدد، ا1زیان عاشور الجلفة، المجلد 
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في أغلبها، وهذا الدور قد لا تلعبه بإرادتها كما هو  ذلك أنها تلعب دورا لا یستهان به
، وذلك عندما لا یرى أمامه إلا الحال عندما تكون شخصیتها غیر متجلیة أمام الجاني

الحاسبات وما تحتویه أنظمتها من معطیات دون أن یدرك قیمتها وما قد تمثله في 
  .)2(.الواقع
رها في حدوث الجریمة وذلك إذا كان تلعب العلاقة بین الضحیة والجاني دو كما      

سیما إذا كان عارفا بخبایا أنظمة الكومبیتر والثغرات لا  ،الجاني یعمل لحساب الضحیة
الأمنیة فیها أو كان مؤتمنا على ذلك، كأن یكون هو المسؤول عن المركز المعلوماتي 

  .هذه الأنظمة والتعود على الدخول إلى ،فیستغل مركز الثقة الذي یحوزه
فـــي هـــذه الجـــرائم أن یقـــدم خـــدمات كبیـــرة لرجـــال الشـــرطة أو  أیضـــا للضـــحیةیمكـــن و      

معرفـة طبیعـة الجریمـة التـي وقعـت لسلطة التحقیق بتقدیمه معلومات تحقق فائدة كبیـرة فـي 
المشـــتبه فـــیهم وبواعـــث  الأشـــخاصالمســـتخدمة فـــي إرتكابهـــا و  الأدواتو أســـالیب إرتكابهـــا و 

   .)3(شهود أم لاما إذا كان هناك الجریمة و 
  وقلیلة المخاطرة الإرتكابة إنها جرائم تمتاز بكونها سهل: خامسا

أن الجرائم التقلیدیة یحتاج مرتكبها الى قوة عضلیة لتنفیذها عكس جرائم نظام        
لا تحتاج من الوقت اج الى قوة علمیة وذكاء ومهارة و المعالجة الآلیة للمعطیات التي تحت

معدودة في إرتكابها، وفي بعض الأحیان یكون الدافع لإرتكابها بغرض  إلا ثوان أو دقائق
اللهو والتسلیة أو تحقیق إنتصارات تقنیة دون أن تكون لدیه سوء نیة في إرتكاب جریمة 

  ، )4(معینة
والمجرم المعلوماتي یرتكب هذه الجرائم لوحده دون الإستعانة بأي شخص آخر      

ذ مخططه الإجرامي لوحده وهو جالس أمام الكومبیتر في بحیث أنه یكون قادر على تنفی

                                         
 

   .68ص  ب ط، ،2012سنة ، القاهرة، دار الكتاب الحدیث، التحقیق في جرائم الحاسب، خیرات علي محرز 1-
مجلة دراسات ، خصوصیة الجریمة الإلكترونیة وجهود المشرع الجزائري في مواجهتها، مقال بعنوان محمد خلیفة 2-

  .373ص ، 2009سبتمبر ، 1، العدد1لمجلد جامعة زیان عاشور الجلفة، ا، وأبحاث
  20علي عدنان الفیل، مرجع سابق، ص -3
، منشورات الحلبي الحقوقیة، )دراسة نظریة وتطبیقیة(الإقتصادیة الآلي قورة، جرائم الحاسب فرید نائلة عادل محمد  -4

  .61، ص 2005، سنة لبنان، ط الأولى- بیرةت
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منزله أو مكتبة أو مقهى للأنترنث ضد ضحیة موجودة في دولة أخرى تبعد عنه آلاف 
نما یحتاج فقط إلى قدر معین من التفكیر الذهني وبعض  ،الأمیال دون جهد عضلي وإ

مع النظام المعلوماتي  ضغطات الأزرار والحصول على الأجهزة والبرامج التقنیة للتعامل
والشبكة المعلوماتیة، ومن تم فإن هذه الجرائم تمنح الجناة في الغالب فرصة سانحة 
لتخفیض تكالیف إرتكاب جرائمهم، وتكون مغریة للمجرمین عموما، لأنها تحقق أكبر قدرا 

  .ممكن من الأرباح بأقل قدر ممكن من التكلفة والجهد
ني الناجمة عن إرتكاب مثل هذه الجرائم قلیلة نسبیا كما إن نسبة مخاطرة الجا      

اجهة بالمقارنة مع تلك الناجمة عن إرتكابه للجرائم التقلیدیة وهو غیر معرض لخطر المو 
وأن هذه  اغیره ولا لخطر المواجهة المسلحة، خصوصالمباشرة مع المجني علیه إو 

        .)1(إرتكابهاالجرائم لا تكتشف في الغالب إلا بعد مرور زمن طویل على 
هذه الآثار بدورها إنما هذه الجرائم هي آثار إلكترونیة، و الآثار المتخلفة عن وهذه      

جردة فهي تصل في حجمها و هي عبارة عن نبضات إلكترونیة غیر مرئیة بالعین الم
إلا من خلال  مكان تواجدها الى درجة شبه منعدمة بحیث أنه لا یمكن رؤیتهاشكلها و 

لعیان، إضافة إلى أن ضخامة حجم وكم البیانات وسائل تقنیة تظهرها لعانة بأجهزة و الإست
تؤدي لفصلها عن تلك البریئة منها الملفات الإلكترونیة المجرمة من بین ذلك الكم الهائل و 

  )2(في الغالب إلى إصطدام مهمة الإكتشاف بحق الأفراد في الخصوصیة الشخصیة
  هولة إخفاء وطمس آثارهاسإنها جرائم تمتاز ب: سادسا
أن أستعمال طائفة متنوعة من التكنولوجیا الجدیدة مثل الهواتف الخلویة الرقمیة       

وغرف المحادثات عبر الأنترنت والتي یصعب إعتراضها  )الفضائیة( والهواتف الساتلیة
 بالنسبة لوسائل الإتصال القدیمة وكذا إستخدام منتجات التشفیر القویة التي تجعل

المعطیات المعترضة أو المضبوطة یصعب أو یستحیل قراءاتها، وأصبحت الآن أكثر 
ستخدامها باعتبارها عناصر أساسیة  شیوعا كاستعمالات یمكن للجناة الحصول علیها وإ

                                         
  .59،60ملیاني عبدالوهاب، مرجع سابق، ص  -1
لقانون، كلیة شط العرب، جاسم خریبط خلف، مقال بعنوان الدلیل الجنائي في الجریمة المعلوماتیة، قسم ا -2

  .09صالجامعة،
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وي وغیر ذلك من التكنولوجیات، ومثل هذه لجاهزة للبرید الإلكتروني وكذا الهاتف الخ
   .)1(شفیر وبموانع الإختراق وغیر ذلك من برامج الآمانالأجهزة تكون لدیها وقایة بالت

التي یمكن أن تعترض عملیات الإثبات في الجرائم الإلكترونیة ومن الصعوبات      
سهولة محو أو تدمیر أدلة الإدانة في فترة زمنیة یسیرة، فالجاني یمكنه أن یمحو الأدلة 

بحیث لا تتمكن السلطات من  ،التي تكون قائمة ضده أو تدمیرها قي زمن قصیر جدا
في هذه الحالة التي قد تعلم بها فإنه یستهدف بالمحو و  ،كشف الجریمة إذا ما علمت بها

الي تنصله من مسؤلیة هذا السریع عدم إستطاعة هذه السلطات إقامة الدلیل ضده وبالت
رجاعه إلى خطأ في نظام الحاسبة الإلكترونیة أو الشبكة أو في الأجهزةالفعل و  ن مو  ،إ

أمثلة ذلك قیام أحد مهربي الأسلحة في النمسا بإدخال تعدیلات على الأوامر العادیة 
لائه لنظام تشغیل جهاز الحاسبة الإلكترونیة الذي یستخدمه في تخزین عناوین عم

اسبة من المتعاملین معه بحیث یترتب على إدخال أمر النسخ أو الطباعة إلى هذه الحو 
  ).2(تدمیر كافة البیانات كاملةو خلال لوحة مفاتیحه محو 

  جرائم عابرة للحدود الوطنیةإنها : سابعا
أن جرائم نظام المعالجة الآلیة للمعطیات تتعدى حدود المكان ویصعب بالنسبة لنا      

متصلة في شبكة حساب الزمان، ویزداد اللأمر تعقیدا إذا كانت الأنظمة المعلوماتیة 
تعترف بالأقلیمیة والجغرافیا، والحقیقة أن مسألة الأقلیمیة  رنت التي لامفتوحة كشبكة الأنت

بین الفعل وتحقق النتیجة من أكثر المسائل التي تثیر إشكالات في مجال جرائم 
المعلوماتیة وبشكل خاص الإجراءات الجزائیة والإختصاص القضائي والقانون الواجب 

  .)3(یقالتطب
یة من إرتكاب جرائم عن بعد، فیكون هناك وهذه الخاصیة مكنت مجرمي المعلومات      

وبالتالي بین الفعل الإجرامي  ،تباعد كبیر بین الجاني والمجني علیه في هذه الجرائم

                                         
  .40مناصرة یوسف، مرجع سابق، ص  - 1
  .327، ص مرجع سابقعبد العال الدیربي، محمد صادق إسماعیل،  -2

.41مناصرة یوسف، مرجع سابق، ص   -3  
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والنتیجة الإجرامیة حیث تتحقق الأخیرة في الغالب خارج حدود الدولة التي وقع فیها الفعل 
  ) 1(الإجرامي

مات ة قد تتأثر بجریمة تكنولوجیا المعلو كما أن هناك أماكن متعددة في دول مختلف     
أو  دولةاللیس بالضرورة موجودا على إقلیم  هاوقوعمكان فالحدیثة الواحدة في آن واحد، 

مما ینجم ، )2(في نطاق اختصاص جهازها القضائي عند ظهور التأثیرات المادیة للجریمة
إرتكاب  لتي تمكن منانظمة التقنیة الحدیثة الأالسهولة في حركة المعلومات عبر  عنه

الجریمة عن طریق نظام معلوماتي إلكتروني موجود في دولة معینة، بینما یتحقق هذه 
  ، الفعل الإجرامي في دولة أخرى

ن الطبیعة التي تتمیز بها تكنولوجیا المعلومات الحدیثة كونها عابرة للحدود خلقت إ و      
اص القضائي بهذه الجریمة، وكذا الكثیر من المشاكل حول تحدید الدولة صاحبة الإختص

 ،بالإضافة الى إشكالیات تتعلق بإجراءات الملاحقة القضائیة ،القانون الواجب تطبیقه
وبالتالي فإن الوصول الى للحقیقة بشأنها یستوجب الإستعانة بخبرة فنیة عالیة 

   .)3(المستوى
بالقصیر في حالات  كما تشكل الإجراءات الرسمیة المعقدة والتي تستغرق وقتا لیس     

المساعدة القانونیة أو القضائیة بین الدول، والتي تتعارض مع طبیعة الجرائم المعلوماتیة 
التي تتطلب سرعة في التحقیقات حیث أن جزءا كبیرا من الأدلة في الجرائم المعلوماتیة 

ق كما سبق الأشارة غیر ملموس ویزول بسرعة، وهو ما یتطلب أن تكون إجراءات التحقی
              ).   4(وجمع الأدلة بصورة سریعة وآنیة

  الأضرار الناجمة عنهاإنها جرائم تمتاز بخطورة : ثامنا
تتسم جرائم نظام المعالجة الآلیة للمعطیات بالخطورة البالغة نظرا لإرتكابها من بین      

سا بالجرائم ونظرا لحجم الخسائر والأضرار الناجمة عنها قیا ،فئات متعددة من المجتمع

                                         
                  .56الوهاب، مرجع سابق، ص ملیاني عبد -1

2 -Myriam Quéméner, yves charpenal (cybercriminalité droit penal appliqué),2010,  économica  ,paris 
,France , page 158.   

  . 57، ص  ملیاني عبدالوهاب، مرجع سابق -3
دراسة مقارنة، ماجستیر في القانون -معلومات الإلكترونیةمحمد كمال محمود الدسوقي، الحمایة الجنائیة لسریة ال -4

  .21، ص 2017الأولى، سنة  طوباحث دكتواره، دار الفكر والقانون، المنصورة، 
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كونها أضرارا تمس بالكیانات المعنویة ذات القیم المعنویة أو القیم المادیة أو  ،التقلیدیة
عطائها التقدیر الصحیح ، ولهذه الجرائم خطورة كبیرة )1(كلاهما معا التي یصعب قیاسها وإ

على كافة مجالات الحیاة، وتبرز خصوصا في الجانب الإقتصادي والجانب الشخصي 
  نب العسكري والأمني      والجا
ففي الجانب الإقتصادي لها عدة أخطار لوقوعها في معظم الأحیان على معلومات      

وبرامج ذات قیمة إقتصادیة عالیة، سواء في ذاتها إو لإرتباطها بأموال قیمة، مما یؤدي 
في الغالب الى خسائر مالیة فادحة، إذ إن المجرم المعلوماتي وبمجرد حصوله على 
الوقت والوسیلة الكافیتین لتنفیذ جریمته فأنه قد لا یتردد في القضاء على أكبر المؤسسات 

بأن یدمر كل البیانات السریة لتلك المؤسسات أو أن یفشي سر  )2(الإقتصادیة في العالم
  . )3(صناعتها بوضعه على شبكات المعلومات لیصبح في متناول كل من هب ودب

علماء الإقتصاد أن الإستثمار في مجال نظم المعلومات  وفي هذا الجانب یؤكد     
والبرمجیات تعد إستثمار المستقبل إذ أن صناعة البرمجیات قد ساهمت بأكثر من ترلیون 

، كما أن الإعتماد على أجهزة الإعلام الآلي في 1998دولار في حركة التجارة عام 
یضاعف خطر تعرض الأعمال یوفر الوقت من جهة ویقتصر المسافات، إلا أنه 

المعلومات المتعلقة بكل هذه المعاملات لإعتداءات خاصة وأن كل المؤسسات المالیة 
الضخمة والبنوك والشركات تعتمد كلیا على برامج وأنظمة متصلة بشبكات معلوماتیة في 

  .تسییر معاملاتها
ة في بحث نشر وورد في تقریر للمركز الوطني للبیانات في الولایات المتحدة الامریكی     
أن الخسائر الناتجة عن الجرائم المعلوماتیة بلغت ) برنالدوستاندیر( أنجزه ،1999سنة 

وفي تقریر نشرته المجموعة الاقتصادیة الأروبیة أحصت الخسائر ب  ،دولار 810000
  .ملیون اورو 5.64

                                         
  43، صمرجع سابقمناصرة یوسف،  -1
  .74ملیاني عبدالوهاب، مرجع سابق، ص  -2

الأولى، سنة  ط، عمان، الثقافة للنشر والتوزیع، دار التكنولوجیا الحدیثة والقانون الجنائي، محمد حماد مرهج الهیتي  3-
  .156، ص 2014
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ر التي ونظرا لأهمیة الجانب المعلوماتي في الجانب الاقتصادي لكل دولة والخسائ     
تلحقها جراء التعدي على أنظمتها وجب على كل دولة وضع خطة لإقرار حمایة جزائیة 
من هذه الجرائم التي أصبحت أضرارها جسیمة مقارنة بالأضرار التي تخلفها الجرائم 

  ).1(التقلیدیة
أما على مستوى الجانب الشخصي فمن ضمن إضرارها الخطیرة المساس بأعز شيء      

ان إلا وهو حرمة حیاته الخاصة، لذلك سارعت العدید من الدول الى إصدار یملكه الإنس
قوانین خاصة لحمایة البیانات الشخصیة، ومن الحالات الخطرة على مستوى الدول أیضا 
وقوع أضرار ماسة بالمصالح الكبرى للدولة أو المجتمع ناجمة مثلا من إستخدام فیروسات 

virus نكار الخدمة تمس بالقطاعات والشركات الاستراتیجیة أو قنابل منطقیة أو هجمات إ
  ). 2(للدولة قد ینجر عنها عواقب جد وخیمة على المستوى الأمني الاقتصادي

أما على مستوى الجانب العسكري والأمني فأن هذه الجرائم تعتبر كالشبح بالنسبة      
كتشافها، للدول وبالأخص الدول النامیة التي لا تملك ما یكفي من التقنیة  لمواجهتها وإ

  :وأهم المخاطر نلخصها في ما یلي
على صعید المخاطر العسكریة، فأن الخطر الحقیقي لهذه الجرائم یتمثل في جرائم -1

التجسس المعلوماتي، حیث أصبح بإمكان الكثیر من الدول التي تملك التكنولوجیا أن تقوم 
للدول الأخرى من خلال ) یر السریةالسریة وغ(بالتجسس على المواقع والمنشآت العسكریة 

إقمار صناعیة وأجهزة تقنیة متطورة ومعدة خصیصا لذلك، وأضحى بإمكان هذه الدول 
  .الوصول الى معلومات ما كان لیصل إلیها الجاسوس الإعتیادي إلا بطریقة متمیزة

ني على صعید المخاطر الأمنیة، فإن بعض من الجرائم المعلوماتیة كالإرهاب الإلكترو -2
وجرائم غسیل الأموال عبر الأنترنت وغیرها من الجرائم المنظمة أصبحت تشكل تهدیدا 

  . )3(حقیقیا للأمن القومي للدول المعاصرة
  
     

                                         
  .42جدي نسیمة، مرجع سابق، ص  -1
  .43مناصرة یوسف، مرجع سابق، ص  -2
  .79ملیاني عبدالوهاب، مرجع سابق، ص  -3
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  تقنیات إرتكاب جرائم نظام المعالجة الآلیة للمعطیات : الفرع الثاني
ت في تنفیذ تتعدد التقنیات التي یستخدمها مجرموا نظام المعالجة الآلیة للمعطیا  

  جرائمهم، ومن أهمها تقنیتي الإختراق والفیروس
  الإختراقإرتكاب جرائم نظام المعالجة الآلیة للمعطیات عن طریق : أولا

مصرح لهم  للمعطیات إلى الإختراق من قبل أفراد غیر یتعرض نظام المعالجة الآلیة     
هرة تطور الإتصالات وتنامي بالدخول إلیه أو البقاء فیه، وقد ساهم في إنتشار هذه الظا

    .)1(الشبكات المعلوماتیة
المادة الأولى من القانون النموذجي الموحد في شأن مكافحة جرائم ته عرفوالإختراق      

الدخول غیر المصرح به أو غیر المشروع " إساءة إستعمال أنظمة تقنیة المعلومات بأنه
، أو هو )2(إنتهاك الإجراءات الأمنیةلنظام المعالجة الآلیة للبیانات وذلك عن طریق 

بشكل عام هو القدرة على الوصول لهدف معین بطریقة غیر مشروعة عن طریق ثغرات 
في نظام الحمایة الخاص بالهدف أو الوصول الى البیانات الموجودة على الأجهزة 

  :الشخصیة بوسائل غیر مشروعة، وینقسم الإختراق الى ثلاثة أنواع
ویتم عن طریق ما یسمى بالمحاكاة وهي القیام بإنتحال : ة الخادمةإختراق الأجهز  -1

  .شخصیة مسموح لها بالدخول الى هذه الأجهزة
وتستخدم هذه الطریقة للتعرف على أرقام بطاقات : التعرض للبیانات أثناء إنتقالها -2

 .الإئتمان أثناء إنتقالها من المشتري الى موقع التسوق
وهي الطریقة الأكثر شیوعا نظرا لتوفر العدید من برامج : یةإختراق الأجهزة الشخص -3

 .الإختراق سهلة الإستخدام
  الفیروسات إرتكاب جرائم نظام المعالجة الآلیة للمعطیات عن طریق: ثانیا
وامر الخاصة بكیفیة ن برنامج یحتوي على مجموعة من الأالفیروس هو عبارة ع     

خفضة هذا البرنامج بإستخدام إحدى لغات البرمجة منإنتشاره داخل الملفات، ویتم كتابة 

                                         
، ص 2008سنة ى، ط الأول، عمان، دار الثقافة للنشر والتوزیع، الجرائم المعلوماتیة، نهلا عبدالقادر المومني 1- 

156.  
دراسة متعمقة في (مكافحة جرائم الكومبیوتر والأنترنت في القانون العربي النموذجي، عبدالفتاح بیومي حجازي 2-

  .325، ص 2007سنة ب ط، ، مصر، دار الكتب القانونیة، )القانون المعلوماتي
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وللفیروسات عدة أنواع وأهمها فیروسات الثغرات  المستوى ویحدث آثار تخریبیة،
  .وفیروسات الماكرو

أن ثغرات النظم التي تنشأ في مرحلة التصمیم یمكن أن تؤدي : فیروسات الثغرات-1
 الإعتمادبهذا الفیروس یقوم بذلك و ، )1(بشكل مباشر إلى ثغرات خطیرة عند تشغیل النظام

تحتاج الى قدرة التي و  windowالثغرات الموجودة داخل نظم التشغیل كنظام هذه على 
كتشاف الأخطاء الموجودة به ثم  عالیة من المبرمج على تحلیل نظام التشغیل وإ

  .إستغلالها
عة برامج وتصیب بشكل أساسي الملفات التي تعمل على مجمو : فیروسات الماكرو-2

offis  والملفات الخاصة ببرنامجword microsoft  فتجعل التعامل معها غیر متاح ویسفر
 .)2(دائما عن ظهور رسائل الخطأ

  قصور الحمایة الفنیة لنظام المعالجة الآلیة للمعطیات: لثالمطلب الثا
لجنائي الحمایة الفنیة لنظام المعالجة الآلیة للمعطیات جعلت المشرع ا أن قصور     

یتدخل لیوفر حمایة جنائیة خاصة لهذا النظام، وسنبرز ذلك من خلال عدم كفایة الحمایة 
من  وقایةفي ال حمایة الجنائیةال دورالفنیة لنظام المعالجة الآلیة للمعطیات والتطرق الى 

  .نظام المعالجة الآلیة للمعطیاتجرائم 
  عالجة الآلیة للمعطیاتعدم كفایة الحمایة الفنیة لنظام الم: الفرع الأول

ظم معالجتها في مواجهة العدید من الحمایة للمعلومات ون بعض القواعد الأمنیة تكفل     
الأخطار والتهدیدات المختلفة، في حین یتركها البعض الآخر بدون حمایة، ومن تم یمكن 

  :تقسیم هذه النظم وفق هذه الزویة الى ثلاثة أنظمة
  .ذه لا إشكال یثار بصددهاأنظمة مفتوحة للجمهور، وه-
أنظمة قاصرة على أصحاب الحق فیها ولكن بدون حمایة فنیة، وهنا یثار الإشكال -

  .بشأنها

                                         
، السعودیة، الطبعة الأولى-الریاض، علوم الأمنیةالعربیة لل أكادیمیة نایف، جرائم نظم المعلومات، حسن طاهر داود - 1

  .41، ص 2000سنة 
- 40 ص مرجع سابق، صالحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن،  د خلیفة،محم -2

53.  
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  .أنظمة قاصرة على أصحاب الحق فیها وتتمتع بحمایة فنیة-
هل الأنظمة : لى طرح التساؤل التاليوقد أدى هذا الوضع في الوسط القانوني ا     

ي وحدها التي تحظى بحمایة وتطبیق نصوص قانون العقوبات؟ المحمیة بأجهزة أمان ه
  )1(أم أن كل الأنظمة تحظى بتلك الحمایة؟

من یرى بضرورة خضوع الأنظمة هذه الحمایة، بین تباینت آراء الفقهاء بخصوص      
لحمایة فنیة كالفقه الفرنسي مثلا، الذي یعتبر أن وجود هذا الشرط لا یكون له سوى دور 

إثبات سوء نیة من قام بإنتهاك النظام والدخول إلیه بطریقة غیر مشروعة،  واحد وهو
بینما یرى جانب آخر بوجوب خضوع كل  ویدخل ذلك في عبء إثبات القصد الجنائي،

الأنظمة للحمایة الجزائیة بغض النظر عن إحتوائها لنظام آمان، وهذا الرأي أخذت به 
أشارات في حیثیاته أنه لیس  1994ر سنة محكمة الإستئناف بباریس في قرار لها صاد

لقیام جریمة الدخول الغیر شرعي أن یكون الفعل قد تم مخالفته لتدابیر أمنیة،  من اللازم 
  .)2(بل یكفي لقیام الجریمة أن یتم ذلك ضد إرادة المسؤول عن النظام

تم كذلك ه، و وص القانونیة تؤیدنصالوهذا الرأي الأخیر هو الراجح، ونمیل إلیه لكون      
الذي كان یرى من لمشروع القانون رفض رأي الفقه الفرنسي في الأعمال التحضیریة 

الضروري وضع تعریف لنظام المعالجة الآلیة للمعطیات یشترط ضرورة وجود نظام آمان، 
فصدرت النصوص القانونیة المتعلقة بجرائم نظم المعالجة الآلیة للمعطیات دون أن 

نظمة لأیة حمایة فنیة، ذلك أن المشرع الجزائري والفرنسي وبعض خضوع هذه الإتشترط 
التشریعات الأخرى لم تنص صراحة على وجوب حمایة فنیة لنظام المعالجة الآلیة 
للمعطیات، ومن تم فإنها تكفل الحمایة لكافة الأنظمة حتى ولو لم تكن خاضعة لنظام 

  .حمایة
م ذكي له قدرة على التحكم في تقنیات لا سیما وأن هذه الجرائم ترتكب من مجر      

ستخدام أنظمته، ویواكب كل تطور یحدث في هذه الأنظمة، ویجد له الطریق  الحاسوب وإ

                                         
   .164،165،رشیدة بوكر، مرجع سابق، ص - 1

.24جدي نسیمة، مرجع سابق، ص  - 2   
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لتجاوزه وخرقه، بحیث أنه كلما أستحدثت إنظمة جدیدة فإنه یطور بالمقابل وسائل 
   .)1(لإختراقها

أنظمة المعالجة الآلیة  بالغة لحمایة أولى قانون العقوبات الجزائري أهمیة كما     
للمعطیات، ورغم ذلك شكك البعض في جدوى هذه الحمایة بل هناك من ذهب الى القول 
بإنها تؤدي الى نتائج عكسیة كما هو الشأن في تجریم بیع المخدرات الذي قد یؤدي الى 
وجود شبكات كبیرة للإتجار بها، وأن الرد المناسب على هذا الإجرام هو من طبیعة فنیة 
وذلك بإیجاد حمایة فنیة تمنع كل إعتداء على هذه الأنظمة فیؤدي ذلك الى تلافي هذه 
الظاهرة بالكامل، وتدخل المشرع الجنائي لیس بالضروري إذ یمكن الإستغناء عنه بوسائل 

 .وعندما تقشل كل تلك الوسائل یمكن أن یتدخل قانون العقوبات ،إخرى
رأي، فالإجرام المعلوماتي سابق في وجوده على لكن الواقع یكشف عدم صحة هذا ال     

تدخل القانون الجنائي ولیس العكس، والحمایة الفنیة لنظام المعالجة الآلیة للمعطیات وأن 
كانت هامة في الحد من الجرائم الواقعة على المعطیات الموجودة داخل نظام المعالجة 

مجرمي نظام المعالجة الآلیة  الآلیة للمعطیات إلا إنها غیر كافیة والتجربة كشفت أن
م قدرة فائقة على تجاوز للمعطیات بصفة خاصة ومجرمي المعلوماتیة بصفة عامة له

مان التي تزود بها الأنظمة المعلوماتیة، مما جعل الحرب حامیة الوطیس بین أنظمة الأ
لك شركات تصنیع برامج الآمان والمجرمین المعلوماتین الذین یتمتعون بمعرفة واسعة بت

الأنظمة وبخبایاها ویطورون وسائل جرائمهم بما یخترق أنظمة الأمآن الموجودة بطرق 
ع أن أكبر الأنظمة على نحو مطلق، وقد كشف الواق مختلفة ولا یمكن حمایتها بطرق فنیة

أكثرها توافرا على الحمایة الفنیة تم إختراقها تحدیا للقائمین علیها وطرق المعلوماتیة و 
هذا التطور  المقارنة، لذلك كان لازما أن تواكب التشریعات )2(إستعانوا بهالحمایة التي 

من خلال إقرارها قواعد قانونیة غیر تقلیدیة تتعامل بشكل عصري متقدم مع  الملحوظ
   ).3(الجرائم المعلوماتیة المختلفة وفي مقدمتها جرائم نظام المعالجة الآلیة للمعطیات

                                         
  .41، ص جع سابقجدي نسیمة، مر  - 1
   .29،30مرجع سابق، ص  الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن،محمد خلیفة،  -2
، الجریمة الإلكترونیة والمعلوماتیة والجهود الدولیة والمحلیة لمكافحة جرائم الكومبیوتر والأنترنت، أمیر فرج یوسف 3-

  .156، ص 2011، سنة مصر، ط الأولى-لأسكندریةا، مكتبة الوفاء القانونیة
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مایة الفنیة والتقنیة لنظام المعالجة الآلیة وأن كانت لازمة علیه یمكن القول أن الحو      
وهامة فإنها تظل قاصرة وغیر كافیة لمواجهة الإعتداءات التي یتعرض لها النظام مما 

  .أستدعى تدخل المشرع الجنائي لفرض حمایة جنائیة خاصة
الآلیة نظام المعالجة من جرائم  وقایةلفي ا الحمایة الجنائیة دور: الفرع الثاني

  للمعطیات
أن النظام القانوني من خلال تحدیده للمصالح المشروعة المتعلقة بنظام المعالجة الآلیة    

للمعطیات وقیامه بوضع نصوص جنائیة تحمیه یكون قد وفر حمایة جنائیة للنظام، 
  وتتخذ هذه الحمایة شكلین وقائي وعقابي

وبات دور وقائي لمنع الجریمة قبل فمن الناحیة الوقائیة یكون لنصوص قانون العق    
وقوعها، ذلك أن التطور المعلوماتي الكبیر یجد صداه في نصوص قانون العقوبات، ولابدا 
أن یتم إقراره وحمایته بواسطة قاعدة قانونیة جنائیة نظرا للخسائر الكبیرة التي تهدد الأفراد 

جة الآلیة وكذا المخاطر جراء الجرائم التي تمس بالمعطیات المدرجة ضمن نظام المعال
الجمة التي تمس حیاتهم الخاصة، لا سیما مع تفاقم الأخطار في المجتمع الدولي 
المعاصر الذي یتمیز بالحرب الإقتصادیة، مما یلزم الدولة معه أن تتدخل فتبسط الحمایة 

ائیة الجنالجنائیة على مشروعاتها الوطنیة ضد هذا النوع من الإجرام، ومن تم فإن الحمایة 
تقي المصالح المحمیة من الكثیر من الإعتداءات التي كانت ستحصل لولا هذه 

  .)1(الحمایة
المؤرخ في  04-09المشرع الجزائري بوضع بعض القواعد الوقائیة في القانون قام و      
م المتصلة بتكنولوجیات المتضمن القواعد الخاصة للوقایة من الجرائ ،2009أوت  05

ید التي تسمح بالرصد المبكر للاعتداءات المحتملة  بتحدو ومكافحتها،  الاعلام والاتصال
، 2018یونیو  10المؤرخ في  07-18القانون رقم  وكذا ،مصدرها والتعرف على مرتكبها

ة المعطیات ذات الطابع المتعلق بحمایة الأشخاص الطبیعیین في مجال معالج
التي تحمي البیانات الإجرائیة والقواعد الذي یحوي مجموعة من الضمانات الشخصي، و 

  إنتهاك حرمة حیاته الخاصةالشخصیة  للشخص الطبیعي و تضمن عدم 

                                         
.31مرجع سابق ، ص الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، محمد خلیفة،  - 1  
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أما من الناحیة العقابیة فقانون العقوبات یلعب دورا كبیرا من الناحیة القانونیة إذ تتمیز     
بما یمكن أن یؤدي الى تطبیق القانون،  عن الجرائم بسهولة نسبیةإجراءات البحث 

ستقصاء غیر متوفرة في القضاء المدني على تلك فالع دالة الجنائیة تتمتع بوسائل تحري وإ
  .)1(الجرائم التي تردع كثیرا ممن تسول لهم أنفسهم القیام بها

أنظمة خاصة لقمع الاعتداءات الواردة على ونص المشرع الجزائري على عقوبات      
 ،2004نوفمبر  10المؤرخ في  04/15بموجب القانون  المعالجة الآلیة للمعطیات

 06المؤرخ في  156-66الصادر بموجب الأمر رقم  المتضمن تعدیل قانون العقوبات
 394مكرر الى  394 من الموادبمقتضى  ، المتضمن قانون العقوبات،1966جوان 
مستحدثا فیه ،  2016نیو سنة یو  19المؤرخ في  02-16المعدل بالقانون  8مكرر 

لیة من خلالها الإعتداءات الواردة على نظم المعالجة الآ جرم جملة من النصوص
  .ما یقابله من الجزاءوحدد لكل فعل منها للمعطیات 

                                         
 .31،32، ص مرجع سابق الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن،محمد خلیفة،  -1
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المصالح المرتبطة بمعطیات النظام في وقتنا الحاضر، الى عاظمت تلقد          

، لتشمل حمایة كل الحمایته أمر لا بدا منه حد أصبح معه تدخل المشرع الجنائي
المعطیات مع تشدید الحمایة على طوائف معینة منها تحظى بأهمیة إستثنائیة، 

باتت للخسائر الكبیرة التي  بالنظر وذلك ،وتطال مختلف صور المعالجة ومواضعها
  .والدول من جراء هذه الجرائم شخاصتهدد مصالح الأ

حمایة جنائیة موضوعیة  بوضع الأمر الذي إدى بالمشرع الجزائري الى التدخل      
باستحداثه القسم السابع مكرر بعنوان من خلال عدة نصوص، بدایة  لهاته المعطیات

بموجب  قانون العقوبات المعدلالمساس بأنظمة المعالجة الآلیة للمعطیات في 
 19المؤرخ في  02-16القانون و  2004نوفمبر  10المؤرخ في  04/15القانون 

جرم من  8مكرر  394مكرر الى  394 من المواد قتضىبم ،2016نیو سنة یو 
كل فعل منها م المعالجة الآلیة للمعطیات وحدد لاخلالها الإعتداءات الواردة على نظ

  .ما یقابله من الجزاء
في مجال الإجرام  للفراغ القانوني )04-15(القانونهذا  وبالرغم من تداركه في     

المعالجة الآلیة للمعطیات  مظالتي تمس بنات الإعتداءلكافة  بتجریمه ،المعلوماتي
، إلا أنه أغفل تجریم الإعتداءات الواردة ةخاصالقانونیة النصوص ال من خلال هاته

لام الآلي فلم یقم باستحداث نص خاص بالتزویر المعلوماتي ولم ععلى منتوجات الإ
ى توسیع یتبنى الإتجاه الحدیث الذي أخذت به التشریعات الحدیثة التي عمدت إل

    ).1(مفهوم المحرر لیشمل كافة صور التزویر الحدیث
نسجاما مع خصوصیة وقام الى جانب ذلك بوضع إطار قانوني أكثر       ملائمة وإ

المتضمن  ،2009أوت  05المؤرخ في  04-09القانون  سنهب الجریمة الإفتراضیة
م والاتصال م المتصلة بتكنولوجیات الاعلاالقواعد الخاصة للوقایة من الجرائ

بین ملة لقانون الاجراءات الجزائیة و یجمع بین القواعد الاجرائیة المك كونهومكافحتها، 

                                         
ي عبدالغني، مداخلة بعنوان الجرائم الماسة بأنظمة المعالجة الآلیة للمعلومات، محكمة المسیلة، مجلس مزیان 1-

  .49قضاء المسیلة، وزارة العدل، ص 
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ید مصدرها القواعد الوقائیة التي تسمح بالرصد المبكر للاعتداءات المحتملة  بتحد
  .والتعرف على مرتكبها

مت في ن المخاطر التي تحیط بالمعطیات الشخصیة قد تفاقإفضلا عن ذلك، ف     
القانون أوجبت على المشرع الجزائري التدخل مرة إخرى، بإصداره ف، العصر الحدیث

، المتعلق بحمایة الأشخاص الطبیعیین 2018یونیو  10المؤرخ في  07-18رقم 
الذي یحوي مجموعة من ة المعطیات ذات الطابع الشخصي، و في مجال معالج

للشخص  لطابع الشخصيذات االمعطیات  تهدف الى حمایةالتي  الإجراءات
، وكذا إنشائه للسلطة الوطنیة لحمایة تضمن عدم المساس بحیاته الخاصةالطبیعي و 
ذات الطابع الشخصي التي تسهر على مطابقة معالجة المعطیات ذات المعطیات 

   .الطابع الشخصي لأحكام القانون
قر لها التي أفصلا كاملا لحمایة المعطیات الشخصیة  لذلك سنقوم بتخصیص     

المشار إلیه  07-18حمایة خاصة، بموجب القانون لأول مرة  المشرع الجزائري
وتمس بحرمة حیاتهم الخاصة،  شخاصلأ، لا سیما وأنها ترتبط بخصوصیات اسالفا

التي تتمتع بها المعطیات الشخصیة تكون من جانب معین حمایة الإضافة الى إن 
لیة لهذه المعطیات في الأصل، على وهو الجانب المتعلق بإجراءات المعالجة الآ

عكس جرائم نظام المعالجة الآلیة التي تكفل حمایة عامة لكل المعطیات ومن كافة 
  جوانبها الموضوعیة،  

  :نقوم بتقسیم هذا الباب الى فصلینسفإننا  ،وبناء على ما سبق     
مته الى شخصیة وقسالفصل الأول نتناول فیه الحمایة الجنائیة للمعطیات ال     

لمعطیات الجنائیة ل لحمایةلمبحثین المبحث الأول خصصته لتحدید الإطار القانوني 
هذه ل الجنائیة لحمایةلالشخصیة من خلال تحدید مفهومها وتحدید القواعد القانونیة 

ذات الطابع  المعطیاتب المرتبطة لجرائملالمعطیات، والمبحث الثاني خصصته 
ذات لمعطیات الجنائیة ل حمایةاله الجرائم وآلیات من خلال إبراز صور هذ الشخصي

  .الطابع الشخصي
نتطرق فیه الى أركان جرائم نظام المعالجة الآلیة للمعطیات  ما الفصل الثانيا     

ظام جرائم المساس بنوقسمته الى مبحثین، في المبحث الأول تناولت فیه أركان 
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إركان جرائم تطرقت فیه الى  ، وفي المبحث الثانيالمعالجة الآلیة في حد ذاته
  .المعالجة الآلیة نظامالمساس بمعطیات 

     



 

 
 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 الفصل الأول 
ذات الطابع  لمعطیاتالجنائیة لحمایة ال

 الشخصي
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  ذات الطابع الشخصيلمعطیات الجنائیة ل حمایةال: الفصل الأول
ن حمایة الحق في الحیاة الخاصة تعني إیجاد توازن بین حاجیات المجتمع إ     

الشخصیة وضمان حمایة فعلیة لهذه البیانات من لجمع وتخزین ومعالجة البیانات 
إرتبط مفهوم الخصوصیة وبذلك مخاطر الإستخذام غیر المشروع لتقنیات معالجتها، 

في العدید من الكتابات والبحوث بمصطلح حمایة البیانات ومعالجتها، مما جعلها 
یات ن البحث في حمایة المعطإف ، لذا)1(تضبط في إطار حمایة البیانات الخاصة

الشخصیة یكتسي أهمیة خاصة لكونه مرتبط بالتطور التكنولوجي الهائل والثورة 
المعلوماتیة التي لعبت دورا بارزا في تأثیراتها على الحق في الخصوصیة، وما نتج 

  .عنها من تطورات جعلتها عرضة للكثیر من الإنتهاكات والإعتداءات
ة الفرنسي حول الأنترنت وقد أشارت الدراسة الصادرة عن مجلس الدول     

الى الموضوعات الهامة والرئیسیة الواجبة  1998یولیو  2والشبكات الرقمیة في 
الحمایة، وكان في مقدمتها ضرورة حمایة المعلومات الشخصیة والحیاة الخاصة على 
الشبكات، والتي تعد إحدى المسائل الأكثر حساسیة في نظر المستخدمین، فأدرجتها 

دمة توصیاتها التي خلصت إلیها، إذ أشارت الى أن حمایة المعلومات الدراسة في مق
  ).2(الرقمیةالشخصیة أصبحت مهددة إزاء مخاطر جدیدة في بیئة الشبكات 

ذات أهمیة كبیرة على المستوى أصبحت المعطیات الشخصیة ن إومن تم ف     
الذي  ،)3(انمن الإعلان العالمي لحقوق الإنس 12، وهذا ما كرسته المادة الدولي

لى جانب الإتفاقیة الدولیة للحقوق المدنیة ، وذلك إ1989أنضم إلیه الجزائر سنة 
 ق المدنیة والسیاسیة المتعلق بالحقو من العهد الدولي  17والسیاسیة، وكذا المادة 
لا یجوز تعریض أي شخص على نحو تعسفي أو غیر " التي نصت على أنه 

                                         
لجریمة الإعتداء على الحق في الحیاة الخاصة  بعنوان آلیات تنظیم المشرع الجزائري مداخلةحسین نوارة،   1- 

آلیات مكافحة الجرائم الإلكترونیة في التشریع : لعلمي، أعمال الملتقى الوطنيإلكترونیا، مركز جیل البحث ا
  .109، ص 2017مارس  29الجزائري، الجزائر العاصمة 

.78بوكر رشیدة، مرجع سایق، ص  - 2  
لا یعرض أحد لتدخل تعسفي " من الإعلان العالمي لحقوق الإنسان على أنه) 12(نصت المادة الثانیة عشر  -3

طارق صدیق : مقتبس عن.." ته الخاصة أو أسرته أو مسكنه أو مراسلاته أو لحملات على شرفه وسمعتهفي حیا
، منشورات الحلبي الحقوقیة، )دراسة تحلیلیة مقارنة(رشید كه ردى، حمایة الحریة الشخصیة في القانون الجنائي 

   .209، ص 2011الأولى، سنة  طبیروت، لبنان، 
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ن أسرته أو بیته أو مراسلاته ولا لأي حملات أو شؤو قانوني لتدخل في خصوصیاته 
غیر قانونیة تمس شرفه أو سمعته، وأنه من حق كل شخص أن یحمیه القانون من 

دلیلا  1989، إضافة الى تبني الأمم المتحدة سنة "مثل هذا التدخل أو المساس
دیسمبر  14یتعلق بإستخدام الحوسبة في عملیة تدفق البیانات الشخصیة، وبتاریخ 

تبنت الهیئة العامة دلیل تنظیم إستخدام المعالجة الآلیة للبیانات  1990
، هذا الى جانب تقدیم الإتحاد الأروبي لأدلة توجیهیة حول حمایة )1(الشخصیة

فیما یتصل بمعالجة البیانات بشأن حمایة الأفراد  1995البیانات وأبرزها دلیل عام 
، كما لق بحمایة معطیات الإتصالاتالمتع 1997لها، وكذا دلیل قالشخصیة وحریة ن

عبر الأنترنت وحمایة الحیاة الخاصة أكد على مبدأ حمایة المعطیات الشخصیة 
المتعلق  2002یولیو  12الصادر في  2002لسنة  58بموجب التوجیه الحالي رقم 

بمعالجة المعطیات ذات الطابع الشخصي وحمایة الحیاة الخاصة في إطار 
 .)2(ةالإتصالات الإلكترونی

أهتمت القوانین المقارنة بمعالجة مسألة حمایة البیانات الشخصیة ونتیجة لذلك      
 في برامج المعلوماتیة، ووضعت قیودا على الحكومات والأجهزة الإداریة للدولة
والخاصة والأفراد عندما تفكر في إنشاء أنظمة معلوماتیة تتضمن بیانات شخصیة، 

السریة  أو دم الإفصاح عن معطیاته الشخصیةوذلك لحمایة حق الإنسان في ع
وكذا النظم المعلوماتیة للقطاع في مواجهة الحكومة وأجهزتها  ،المتعلقة به

ئیة للمعطیات ناعلى توفیر أكبر قدرا من الحمایة الجوحرصت ، )3(الخاص
السباقة في تبني التي تعتبر دولة السوید  من بینها، و في تشریعاتها الوطنیة الشخصیة

ماي  11لهاته المعطیات من خلال قانون حمایة المعطیات بتاریخ ار حمایة إط
طار قانوني جدید سنة 1973   .1998، وإ

                                         
                         ، على الموقع  1نوان حمایة المعطییات الشخصیة، مجلة قانونك، المغرب، ص حمادي كردلاس، مقال بع-1

www.ganonak.com  
محمد علي سویلم، الحمایة الجنائیة للمعاملات الإلكترونیة الجرائم المعلوماتیة والإلكترونیة، دار المطبوعات 2- 

   . 173،  ص 2018الجامعیة، الأسكندریة، مصر، ط الأولى، 

عبدالفتاح بیومي حجازي، التجارة الإلكترونیة في القانون العربي النموجي لمكافحة جرائم الكومبیوتر   3-
  . 86،87،  ص 2006والأنترنت، دار الفكر الجامعي، الأسكندریة، مصر، ط الأولى، 

http://www.ganonak.com
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أما بالنسبة للولایات المتحدة الأمریكیة فقد تبنت الكثیر من القوانین، ومن بینها      
، وكذلك 1970وقانون حریة المعلومات  1974قانون الخصوصیة الفیدرالي سنة 

  .1980ن المقاضاة للكومبیتر وحمایة الخصوصیة سنة قانو 
في حین وضع المشرع الفرنسي حمایة خاصة للمعلومات الشخصیة والإسمیة      

، الخاص بالمعالجة 1978ینایر  06المؤرخ في  17- 78بموجب القانون رقم 
الإلكترونیة للمعلومات الإسمیة الذي إشتهر باسم قانون المعلوماتیة والملفات 

، بحیث إستهل نصوص قانونه بمبدأ أساسي، وهو إن 2004لحریات، وعدل سنة وا
المعالجة الإلكترونیة للبیانات یجب أن لا تحمل تعدیا على حصانة الفرد ولا على 

  ).1(حقوق الإنسان ولا على حیاته الخاصة أو حریاته الفردیة والعامة
مغربي بوضع قانون یواكب أما على مستوى التشریعات العربیة سارع المشرع ال     

، 2009فبرایر  18 فيالمؤرخ  09-08، حیث أصدر القانون رقم التوجهات الدولیة
ن إتجاه معالجة المعطیات ذات الطابع الشخصي، یالمتعلق بحمایة الأشخاص الذاتی

والذي یهدف الى حمایة الأفراد إزاء الإستعمال المفرط واللامسؤول من طرف 
مومیة لمعطیاتهم الشخصیة كرقم الهاتف أو رقم البطاقة المؤسسات الخاصة والع

  .الخ...وطنیة أو المعطیات الجینیةال
بوضع نظام حمایة ملائم لقواعد التوجیه والى جانب ذلك قام المشرع التونسي       

، المتعلق بحمایة المعطیات ذات الطابع 2004-63الأروبي بواسطة القانون رقم 
، وتجسید ذلك من خلال إصداره قانون أساسي )2(2004یولیو  27الشخصي بتاریخ 

، یتعلق بالموافقة على إنضمام 2017ماي  30مؤرخ في  2017لسنة  42عدد 
لمجلس أروبا المتعلقة بحمایة الأشخاص  108الجمهوریة التونسیة إلى الإتفاقیة رقم 

رقم  تجاه المعالجة الآلیة للمعطیات ذات الطابع الشخصي وبروتوكولها الإضافي
  .)3(وأنسیاب وتدفق المعطیات عبر الحدود الخاص بسلطات المراقبة 181

                                         
الثقافة للنشر والتوزیع، عمان، ط  محمد أمین الشوابكة، جرائم الحاسوب والأنترنت الجریمة المعلوماتیة، دار -1

   .84،  ص 2009الأولى، 

.200حمادي كردلاس، مرجع سابق، ص  - 2  
یتعلق بالموافقة على إنضمام الجمهوریة ، 2017ماي  30مؤرخ في  2017لسنة  42قانون أساسي عدد   3-

  .1853، ص 2017جوان  6في  المؤرخ 45، الرائد للجمهوریة التونسیة، عدد...108التونسیة إلى الإتفاقیة رقم 
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، بشأن حمایة 2016لسنة  13كما أصدر المشرع القطري القانون رقم      
  .)1(خصوصیات البیانات الشخصیة

كحق  ذات الطابع الشخصيأما المشرع الجزائري فلم یشر الى المعطیات      
ة الأمر، إلا أنه فیما بعد كرسه كمرحلة أولى في بدایفي  یة خاصةیستوجب حما

التي تنص على أن حمایة و  ،)2(2020 ي لسنةدستور التعدیل المن  47المادة 
الأشخاص الطبیعین في مجال معالجة المعطیات ذات الطابع الشخصي، هي حق 
أساسي یضمنه القانون ویعاقب على إنتهاكه، وكمرحلة ثانیة قام مؤخرا بسن القانون 

، المتعلق بحمایة الأشخاص 2018یونیو سنة  10المؤرخ في  07-18قم ر 
المصادق علیه  في و  ،الطبیعین في مجال معالجة المعطیات ذات الطابع الشخصي

مارس  28وفي المجلس الشعبي الوطني بتاریخ  2018مارس  8مجلس الوزراء في 
دید قواعد الذي یهدف الى تحو ، )3(2018ماي  13ومجلس الأمة بتاریخ  2018

، لحمایة الأشخاص الطبیعین في مجال معالجة المعطیات ذات الطابع الشخصي
وذلك تبعا للأسباب التي وردت في مسودة مشروع هذا القانون، والمتمثلة في وضع 
إطار قانوني یحدد نظام معالجة المعطیات ذات الطابع الشخصي في بلادنا 

ع لتكنولوجیات الإعلام على الحیاة والتصدي للآثار المترتبة على التطور السری
الخاصة وحریات الأشخاص، بتحدید المبادئ الواجب إحترامها إثناء جمع ومعالجة 
وحفظ البیانات الشخصیة وقواعد إستعمال هذه البیانات، وكذا حقوق الأشخاص 

                                         
، بشأن حمایة خصوصیة البیانات الشخصیة، الجریدة الرسمیة القطریة، المؤرخة 2016لسنة  13قانون رقم 1- 
  . 15، العدد 29/12/2006في 

دیسمبر سنة  30الموافق ل  1442جمادى الأولى عام  15المؤرخ في  442- 20المرسوم الرئاسي رقم  -2
، في ج ر ج ج، 2020لتعدیل الدستوري، المصادق علیه في إستفتاء أول توفمبر سنة یتعلق بإصدار ا، 2020

   ..2020دیسمبر  30المؤرخ في  82ع 

الفضاء في  يالشخصذات الطابع لمعطیات ل القانونیة الدولیة والوطنیة حمایةال، مقال بعنوان مریم لوكال  3-
المجلد  ،جامعة الوادي،  العلوم القانونیة والسیاسیة لةمج، 07-18رقم  حمایة المعطیاتقانون في ضوء : الرقمي

  .1315، ص 2019أفریل ، 01العدد  ، 10
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الذین تم جمع بیاناتهم، من خلال تبني القواعد العالمیة المعمول بها في هذا 
   ).1(المجال
لى وقت قریب في الإضافة إلى أن       معطیات الشخصیة للجزائریین كانت وإ

أجنبیة ناشطة في الجزائر في مجالات حساسة جدا على غرار متناول شركات 
شركات الهاتف النقال والهاتف الأرضي ومزودي خدمات الأنترنت وغیرها، والتي لا 

  .)2(تلك المعالجة یعرف طبیعة معالجتها لهذه المعطیات ولا الغرض من
ما یترتب على معالجة البیانات الشخصیة من تهدید ة ر ونظرا لخطو      

عدة مخالفات  ،السالف الذكر 07-18رقم لخصوصیات الأفراد فقد تضمن القانون 
تشكل جرائم ماسة بتلك المعطیات التي ترتكب إما أثناء عملیة جمعها أو أثناء 

، والى جانب ذلك قام بتوفیر حمایة لتصرف فیهامعالجتها أو أثناء إستعمالها أو ا
  .جنائیة لهذه المعطیات

التي أوجبها  الجنائیة الأمر الذي یستوجب منا التوقف لدراسة هذه الحمایة      
نها تعتبر المشرع الجزائري لهذه المعطیات ومقارنتها بالتشریعات الأخرى،  لا سیما وإ

، وذلك من خلال زائري في هذا المجالالمستجدات المستحدثة لدى المشرع الج من
      لمعطیات ذات الطابع الشخصيالجنائیة ل لحمایةلالتطرق الى الإطار القانوني 

المبحث ( بالمعطیات ذات الطابع الشخصي  ، والجرائم المرتبطة)المبحث الأول ( 
 .)الثاني 

  
  
  
  
  

                                         
مسودة مشروع قانون یتعلق بحمایة الأشخاص الطبیعین في مجال معالجة المعطیات ذات الطابع الشخصي،  -1

  .2018وزارة العدل الجزائریة، 
- 18القانون  على ضوء جزائراللمعطیات الشخصیة في ایة ، مقال بعنوان حماالعیداني محمد، یوسف زروق 2-
معالم  مجلة، )المتعلق بحمایة الأشخاص الطبیعین في مجال معالجة المعطیات ذات الطابع الشخصي( 07

   .115، ص 2018دیسمبر ، 5، لبنان، العدد  للدراسات القانونیة والسیاسیة
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  ت الطابع الشخصيلمعطیات ذاالجنائیة ل لحمایةلالإطار القانوني : لمبحث الأولا
أن تحدید الإطار القانوني لحمایة المعطیات ذات الطابع الشخصي یقتضي منا       

والتطرق الى القواعد ) المطلب الأول(تحدید مفهوم المعطیات ذات الطابع الشخص 
  ).المطلب الثاني(القانونیة لحمایة هذه المعطیات 

  يمفهوم المعطیات ذات الطابع الشخص: المطلب الأول
الشخصیة أو المعطیات ذات الطابع الشخصي أو البیانات المعطیات  تختلف     
المعطیات بصفة عامة، لذلك سنقوم بتعریف المعطیات ذات الطابع الشخصي  عن

الفرع ( وتحدید المصادر التي تهدد خصوصیة البیانات الشخصیة) الفرع الأول(
  .)الثاني

  ع الشخصيتعریف المعطیات ذات الطاب: الفرع الأول
فلم تعد تقتصر على الأسم  تطورت البیانات الشخصیة مع تطور الأنترنت،     

الشخص وصوته، إضافة واللقب والعنوان البریدي، بل أزدادت وتنوعت لتشمل صورة 
سلوكیاته، عادته، میوله ) المالیة(الى طائفة أخرى من البیانات التي تتعلق بقدراته

لبیانات التي تتعلق بجسم الإنسان البیانات ا وأذواقه، والأشد من ذلك كلها
  ).1(البیومتریة

، الخاص بحمایة البیانات 2004لسنة  801رقم  تضمن القانون الفرنسيو     
" الشخصیة تعریف للبیانات الشخصیة، وذلك في المادة الثانیة منه، حیث عرفها بأنه

ته أو من الممكن یعتبر بیانا شخصیا أي معلومة تتعلق بشخص طبیعي محددة هوی
تحدید هویته بطریقة مباشرة أو غیر مباشرة سواء تم تحدید هویته بالرجوع الى رقمه 

   ).2("الشخصي أو بالرجوع الى أي شيء یخصه

                                         
البیانات الشخصیة لمستخدمي شبكات التواصل  عثمان بكر عثمان، المسؤولیة عن الإعتداءات على -1

   .8الإجتماعي، كلیة الحقوق، جامعة طنطا، مصر، بدون سنة، ص 
2-Art 2 :..  - Constitue une donnée à caractère personnel toute information relative à une personne 
physique identifiée ou qui peut être identifiée, directement ou indirectement, par référence à un numéro 
d'identification ou à un ou plusieurs éléments qui lui sont propres. Pour déterminer si une personne est 
identifiable, il convient de considérer l'ensemble des moyens en vue de permettre son identification 
dont dispose ou auxquels peut avoir accès le responsable du traitement ou toute autre personne.. , 
modifiè par Loi  N° 2004-801 du 6 aoȗt 2004-ART.1, JORF 7 aoȗt 2004. 
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لهویة وبالتالي فوفقا لهذا التعریف الذي أخذ به المشرع الفرنسي یمكن الوصول      
یلاد، محل الإقامة، الصورة بیانات شخصیة مثل اللقب، تاریخ الم شخص عن طریق

أو رقم الهاتف، أو لوحة بیانات أو أي رقم هویة، كما یمكن التوصل لهویة الشخص 
سم أواللقب، أو من خلال الغیر مثل مورد به الإمیل إذا كان یظهر عن طریق الإ

سم إخدمة الوصول، إذا كان یسمح بالكشف عن هویة الشخص الذي یستتر وراء 
ملفات الصوت، البصمات الوراثیة أو الحركیة أو أي بیان مستعار، فیفصح عن 

  .بیومتري آخر
وحسنا ما فعله المشرع الفرنسي لما توسع في مفهوم البیان الشخصي لیشمل أي      

معلومة من الممكن أن تحدد هویة أي شخص بطریقة مباشرة أو غیر مباشرة، بحیث 
للعدید من الجهات بالتعدي ن التضییق في مفهوم البیانات الشخصیة قد یسمح إ

تقنیات جمع البیانات ومشاركتها، فالبیانات الموزعة بقواعد علیها خاصة مع تقدم 
بیانات مختلفة قد لا یدل على هویة الشخص بحد ذاتها، لكن إذا تم ربطها قد تفصح 
عن هویة الشخص، علاوة على ذلك فأن هذا التعریف الواسع المرن یسمح بتطبیق 

  ).1(على أیة صورة حدیثة للبیانات الشخصیة یمكن ظهورها في المستقبل هذا القانون
سمیة الذي أستعمله كما أن المشرع الفرنسي تخلى عن مصطلح المعلومات الإ     
وذلك عندما تم نقل النصوص العقابیة ، 1978صدور قانون المعلوماتیة سنة عند 

لیتبنى مصطلح  30-226إلى  16- 226إلى قانون العقوبات في المواد من 
سمیة أو إالمعطیات الشخصیة متأثرا بموقف الفقه الذي أعتبر أن المعطیات 

بحیث تشمل كل المعلومات المتعلقة بالفرد سواء  ،شخصیة فهي تحمل نفس المفهوم
  ).2(كانت مرتبطة بحیاته الخاصة أو المهنیة أو توجهاته الفكریة والثقافیة والسیاسیة

تي فلم یضع تعریفا مباشرا للبیانات الشخصیة في القانون رقم أما المشرع الكوی     
بالمعاملات الإلكترونیة، ولكن من الممكن القول أنه قد ، الخاص 2004لسنة  20

ویمكن إستنتاج " المعلومات التي تتعلق بالشخص: "عرفها تعریفا غیر مباشرا بأنها
                                         

.9عثمان بكر عثمان، مرجع سابق، ص  - 1  

دراسة في ظل -الشخصیة في التشریع الجزائريطباش عزالدین، مقال بعنوان الحمایة الجزائیة للمعطیات  2-
المتعلق بحمایة الأشخاص الطبیعین في مجال معالجة المعطیات ذات الطابع الشخصي،  07-18القانون 

   .50، ص 2018، سنة 2المجلة الأكادیمیة للبحث القانوني، لبنان، العدد 
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جواز أفشاء  من هذا القانون، حیث نصت على عدم 33و 32ذلك من المواد 
عندها والمتعلقة بالشخص، ویجوز الجهات العامة والخاصة للمعلومات الموجودة 

هذا الشخص أن یطلع على هذه المعلومات، ومن تم یمكن القول أن تعریف البیانات ل
الشخصیة في القانون الكویتي هو تعریف واسع مشابه للتعریف الوارد لتلك البیانات 

  ).1(في القانون الفرنسي
وعرف المشرع المغربي مصطلح معطیات ذات طابع شخصي في المادة الأولى      

، المتعلق بحمایة الأشخاص 2009فبرایر  18المؤرخ في  08-09من القانون 
كل معلومة كیفما " بإنه )2(ن إتجاه معالجة المعطیات ذات الطابع الشخصيیالذاتی

ت والصورة، والمتعلقة كان نوعها بغض النظر عن دعامتها بما في ذلك الصو 
بشخص معروف أو قابل للتعرف علیه بصفة مباشرة أو غیر مباشرة، ولا سیما من 
خلال الرجوع الى رقم تعریف أو عنصر أو عدة عناصر ممیزة لهویته البدنیة أو 

  .)3(الفیزیولوجیة أو الجنسیة أو النفسیة أو الإقتصادیة أو الثقافیة أو الإجتماعیة
في الفصل الرابع من قانون المعطیات الشخصیة مشرع التونسي ال كما عرف     

،المتعلق بحمایة 2004جویلیة  27المؤرخ في  ،2004لسنة  63 عدد أساسي
كل تعتبر معطیات شخصیة على معنى هذا القانون " بأنها المعطیات الشخصیة،

بل البیانات مهما كان مصدرها أو شكلها، والتي تجعل شخصا طبیعیا معرفا أو قا
المتصلة بالحیاة العامة بإستثناء المعلومات للتعریف بطریقة مباشرة أو غیر مباشرة، 

یعد " وأتم تعریفها في الفصل الخامس الذي ینص على أنه. أو المعتبرة كذلك قانونا
قابلا للتعریف الشخص الطبیعي الذي یمكن التعرف علیه بصورة مباشرة أو غیر 

المتعلقة خاصة بهویته أو بخصائصه لرموز أو ا المعطیاتمن خلال مباشرة 

                                         
سة مقارنة بین القانون الفرنسي والقانون درا"سامح عبدالواحد التهامي، ضوابط معالجة البیانات الشخصیة -1

   .402، مجاة كلیة القانون الكویتیة العالمیة، الكویت، بدون سنة ، ص "الكویتي
، المتعلق بحمایة الأشخاص الذاتیین في مجال المعطیات 2009یونیو  10المؤرخ في  09-08قانون رقم   2-

  .5711، العدد 23/02/2009رخة في ذات الطابع الشخصي، الجریدة الرسمیة المغربیة، المؤ 
.  08-09من القانون المغربي رقم  1المادة  - 3  
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أو الإقتصادیة أو  الإجتماعیةأو الجینیة أو النفسیة أو الجسمیة أو الفیزیولوجیة 
  ).1(الثقافیة
البیانات الشخصیة في المادة الأولى الذي عرف المشرع القطري  بالإضافة إلى     

" ات الشخصیة بأنهاخصوصیة البیان ، بشأن حمایة2016لسنة  13من القانون رقم 
بیانات عن الفرد الذي تكون هویته محدودة أو یمكن تحدیدها بصورة معقولة، سواء 

  ).2(من خلال البیانات أو عن طریق الجمع بینها وبین أیة بیانات أخرى
لمشرع الجزائري فقد عرف المعطیات ذات الطابع الشخصي في بالنسبة لأما      

، المتعلق بحمایة 2018یونیو  10المؤرخ في  07-18م المادة الثالثة من القانون رق
كل معلومة " الأشخاص الطبیعین في مجال المعطیات ذات الطابع الشخصي بأنها

بغض النظر عن دعامتها متعلقة بشخص معروف أو قابل للتعرف علیه والمشار 
رقم بصفة مباشرة أو غیر مباشرة، لا سیما بالرجوع الى " الشخص المعني"إلیه أدناه

التعریف أو عنصر أو عدة عناصر خاصة بهویته البدنیة أو الفیزیولوجیة أو الجینیة 
، كما عرف في "أو البیومتریة أو النفسیة أو الإقتصادیة أو الثقافیة أو الإجتماعیة

كل شخص طبیعي تكون المعطیات ذات الطابع " نفس المادة الشخص المعني بأنه
  )3"(لجةالشخصي المتعلقة به موضوع المعا

ویلاحظ أن المشرع الجزائري توسع في مفهوم المعطیات ذات الطابع الشخصي      
لتشمل أي معلومة وبغض النظر عن دعامتها یمكن أن تحدد هویة أي شخص 
معروف أو یمكن التعرف علیه سواء بصفة مباشرة أو غیر مباشرة، إضافة الى ذلك، 

عین فقط دون الأشخاص المعنویین فإن هذه المعطیات تقتصر على الأشخاص الطبی
 .كما یتضح من تعریف الشخص المعني المشار إلیه أعلاه

كما أن المشرع الجزائري لم یحدد العناصر التي تدخل ضمن المعطیات        
الأسم واللقب، الصوت والصورة، الأحوال العرقیة : شخصیة، والتي هي عدیدة أهمهاال

                                         
، المتعلق بحمایة المعطیات الشخصیة، 27/07/2004، المؤرخ في 2004لسنة  63قانون أساسي عدد  -1

  . 2084، ص 61، عدد 30/07/2004الرائد الرسمي للجمهوریة التونسیة، الصادرة بتاریخ 

   .2016لسنة  13ن القانون القطري رقم م 1المادة  - 2

  .2018یونیو  10المؤرخ في  07-18من القانون رقم  3المادة  - 3
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تقدات الدینیة والحالة الصحیة، الرقم الشخصي، والجنسیة والآراء السیاسیة والمع
، الرقم الخاص العنوان الشخصي وعنوان البرید الإلكتروني، رقم الهاتف ورقم السیارة

بالجهاز مهما كان نوعه، الحالة الإجتماعیة، الخصائص الجسمانیة، تاریخ میلاد 
الخ، ...الشخصالشخص، الوظیفة أو المهنة، أرقام البطاقات المغناطیسیة، هوایات 

ومن تم یمكن القول أن أي معلومة مهما كانت دعامتها مرتبطة بشخص معروف أو 
قابل للتعرف علیه بصفة مباشرة أو غیر مباشرة هي عبارة عن معطیات ذات طابع 

  .شخصي خاضعة للحمایة الجنائیة في إطار هذا القانون
خصي یجب أن تخضع أن هذه المعطیات ذات الطابع الشتجدر الإشارة الى و      

تطرق المشرع الفرنسي الى تعریف معالجة البیانات لذلك لإجراءات المعالجة، 
، المتعلق بحمایة 2004لسنة  801من قانون رقم  3/2الشخصیة في المادة 

أي إجراء یتعلق بالبیانات الشخصیة أیا كانت الطریقة " البیانات الشخصیة، بأنها 
صة التجمیع، التسجیل، التنظیم، الحفظ، التعدیل، المستخدمة في هذا الإجراء، وخا

الإستخلاص، الإطلاع، الإستخدام، الإبلاغ عن طریق النقل، النشر، الربط، المنع، 
  )1"(المحو والتدمیر

وهذا التعریف لفكرة المعالجة یعتبر تعریفا واسعا جدا، یؤدي الى القول بأنه لا      
لشخصیة لا یكون ضمن معالجة هذه یمكن تخیل أي أجراء یتعلق بالبیانات ا

  . البیانات
من القانون  3في المادة إجراءات المعالجة  فقد عرفالمشرع الجزائري أما      
كل عملیة أو مجموعة " معالجة"المشار إلیها أدناه " بأنها المذكور آنفا، 18-07

عملیات منجزة بطرق أو بوسائل آلیة أو بدونها على معطیات ذات طابع شخصي 
أو الخطط أو الملائمة أو التغییر أو الإستخراج أو مثل الجمع والتسجیل والتنظیم 

الإطلاع أو الإستعمال أو الإیصال عن طریق الإرسال أو الننشر أو أي شكل آخر 
من أشكال الإتاحة أو التقریب أو الربط البیني وكذا الإغلاق أو التشفیر أو المسح أو 

                                         
1 - Art 3/2 : II. - Le destinataire d'un traitement de données à caractère personnel est toute 
personne habilitée à recevoir communication de ces données autre que la personne concernée, le 
responsable du traitement, le sous-traitant et les personnes qui, en raison de leurs fonctions, sont 
chargées de traiter les données. Toutefois, les autorités légalement habilitées, dans le cadre d'une 
mission particulière ou de l'exercice d'un droit de communication, à demander au responsable du 
traitement de leur communiquer des données à caractère personnel ne constituent pas des 
destinataires, modifiè par Loi  N° 2004-801 du 6 aoȗt 2004-ART.1, JORF 7 aoȗt 2004. 
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كلیا أو العملیات المنجزة " في نفس المادة بأنها لآلیةالمعالجة ا ، كما عرف"الإتلاف
أو /جزئیا بواسطة طرق آلیة مثل تسجیل المعطیات وتطبیق عملیات منطقیة و

  ).1("أو إستخراجها أو نشرهاحسابیة على هذه المعطیات أو تغییرها أو مسحها 
ة المعطیات كما یلاحظ من خلال هذین التعریفین أن الإجراءات المتعلقة بمعالج     

، لذلك قام المشرع ذات الطابع الشخصي لا یمكن حصرها، وتم الإشارة الى أشهرها
أو " أخرى كما یتضح ذلك من قوله  الجزائري بترك الباب مفتوحا لإضافة إجراءات

وكذا الإغلاق أو  )2(بأي شكل آخر من أشكال الإتاحة أو التقریب أو الربط البیني
    ."لافالتشفیر أو المسح أو الإت

   المصادر التي تهدد خصوصیة المعطیات ذات الطابع الشخصي: الفرع الثاني
، إنتاج كمیات هائلة من البیانات الشخصیة للأفراد، إستتبع التحول إلى الرقمنة     

دت بذلك تعددو  ،)3(مما أدى إلى تعاظم المخاطر التي تترتب عن إدارتها واستغلالها
لمعطیات ذات الطابع الشخصي، ولعل أهمها هي المصادر التي تهدد خصوصیة ا

  .شبكة الأنترنت، نظم المعالجة الآلیة وبنوك المعلومات
خصوصیة المعطیات ذات الطابع كمصدر من مصادر تهدید  شبكات الإتصال: أولا

   الشخصي
أهم شبكات الإتصال التي تشكل تطبیقا جدیدا في  تعتبر شبكة الأنترنت         

الشخصیة، بحیث قد تكون هذه البیانات محل معالجة آلیة عبر مجال البیانات 
الأنترنت إما بالجمع أو الحفظ أو التسجیل أو النشر أو التحلیل أو النقل، وكل 

یجعل حیاة الفرد ككتاب مفتوح ، وأن إستخدام هذه الشبكة )4(معالجة آلیة للبیانات
  .لشخص على هذه الشبكةیمكن من خلالها متابعة ومراقبة المواقع التي یزورها ا

                                         
  .07-18من القانون رقم  3المادة  - 1
أي " ، السالف الذكر، بأنه07-18من القانون  الثالثةفي المادة  الربط البیني للمعطیاتعرف المشرع الجزائري  -2

شكل من أشكال المعالجة التي تتمثل في إقامة ترابط بین معطیات معالجة لغایة محدودة مع معطیات أخرى 
   ".معالجة أو یمسكها نفس المسؤول لنفس الغرض أو لأغراض أحرىیمسكها مسؤول أو مسؤولون آخرون عن ال

  .121، ص مرجع سابق، غزال نسرین 3-
، مذكرة مقدمة لنیل شهادة الماجستیر، كلیة -دراسة مقارنة-طارق عثمان، الحمایة الجنائیة للحیاة الخاصة  - 4

  .   94، ص 2006/2007الحقوق والعلوم السیاسیة، قسم الحقوق، جامعة محمد خیضر بسكرة، 
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والبیانات الشخصیة قد تجمع من الشخص نفسه عبر شبكة الأنترنت، بتصفحه      
، لبعض المواقع الإلكترونیة التي تطلب بیانات من المستخدم قبل إستخدام الموقع

وغیرها  تطلب مواقع العلاقات الإجتماعیة ومواقع البرید الإلكتروني ومواقع التسوق ف
على سبیل المثال ذكر إسمه ولقبه والسن والمستوى التعلیمي وعنوانه  من المستخدم

ئتمانیة كما في حالة التسوق، وقد وحالته الإجتماعیة وغیرها، وكذلك رقم بطاقته الإ
تجمع هذه البیانات أیضا بشكل تلقائي عند تصفح الأنترنت مثل عنوان 

بشبكة الأنترنت یتم الخاص بالمستخدم، لأن كل كومبیتر متصل  )IP(الكومبیتر
رقما، وكذلك المعلومات الخاصة بالمتصفح المستخدم ووقت  32عنوانا من  منحه

وتاریخ زیارة المواقع وغیرها، وسواء أكانت تلك المعلومات أو البیانات مأخوذة من 
فإن الإحتفاظ بها  قبل المستخدم أو بشكل تلقائي عند دخوله على المواقع المختلفة،

ت الخاصة بالمواقع یمثل تهدیدا لخصوصیة الأفراد في العالم داخل السیرفرا
  ).1(الإفتراضي

إذ سهل إستراق  للبیانات خلق مشكلة أمنیة وطنیة،كما أن شیوع النقل الرقمي      
السمع أو التجسس الإلكتروني، ففي مجال نقل البیانات تتبدى المخاطر المهددة 

توفیر الآمان المطلق أو الكامل  للخصوصیة في عدم قدرة شبكات الإتصال على
مكانیة إستخدام الشبكات في الحصول بصورة  لسریة ما ینقل عبرها من بیانات، وإ

   ).2(غیر مشروعة عن بعد عن المعلومات
وقد أكدت اللجنة الوطنیة للمعلوماتیة والحریات المنبثقة عن القانون الفرنسي رقم      
-تعلق بالمعلوماتیة والملفات والحریات، الم1978جانفي  06الصادر في ، 17-78

، على أن القواعد الواردة -المعروف لدى الفقه الفرنسي بقانون المعلومات والحریات
في قانون المعلوماتیة والحریات تنطبق على الأنترنت، مما یسمح بإعداد مجموعة 

ي یتعین الخاصة بمعالجة البیانات الشخصیة عبر الأنترنت، كالبیانات الت من القواعد
من على المتصفح لمواقع الأنترنت إستكمالها للإنتقال من مكان لآخر على الموقع 

الإختیاري أو الإجباري، وكذلك الحال بالنسبة لملفات الكوكیز،  لإستبیانخلال ا
                                         

.13،14عثمان بكر عثمان، مرجع سابق، ص  -  - 1  
دراسة مقارنة، منشورات الحلبي - بولین أنطونیوس، الحمایة القانونیة للحیاة الخاصة في مجال المعلوماتیة  - 2

  . 114،  ص 2009الحقوقیة، بیروت لبنان، الطبعة الأولى، 
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عتبارا من سنة  أكدت لجنة المعلوماتیة والحریات على ضرورة إخطار  1998وإ
خطار المستخدمین بوجود ملفات )1(الكوكیز اللجنة عن الرغبة في إستخدام نظام ، وإ

  .الكوكیز على أجهزتهم، مما یسمح لهم بالإعتراض على ذلك
كما أن من بین التوصیات التي خلصت إلیها اللجنة الوطنیة للمعلوماتیة      

مزودي خدمات الأنترنت، (والحریات، والتي تعد كإلتزامات تقع على مقدمي الخدمات
  :بشأن معالجة البیانات الشخصیة) متعهدي الإیواء مسؤولي المواقع،

على مقدمي الخدمات إعلام كل مستخدم للأنترنت بالمخاطر التي تهدد حیاته -1
الخاصة من خلال وضع بیاناته الشخصیة، وعلى حقه في الإعتراض على نشر 
بیاناته الشخصیة، وفي الإطلاع علیها في أي وقت، وكذلك حقه في تصحیحها أو 

  .ا وفقا لأسباب مشروعةمحوه
السماح لمستخدمي الأنترنت بالولوج الى خدماتها من دون الكشف عن بیاناتهم -2

الشخصیة إلا في الحالات التي یكون فیها من الضروري الكشف عن شخصیة 
  ).2(المستخدم وبیاناته لتقدیم الخدمة المطلوبة

یة المعطیات ذات خصوصكمصدر من مصادر تهدید  نظام المعالجة الآلیة: ثانیا
    الطابع الشخصي

أن بدأ مشكلات الكومبیتر في الستینیات ترافق مع مخاطر جمع وتخزین وتبادل      
ونقل البیانات الشخصیة ومخاطر تكنولوجیا المعلومات في میدان المساس 
بالخصوصیة والحریات العامة، فأنتشر الحدیث عن الخطر الكبیر الذي یتهدد الحریة 

لقدرة المتقدمة لنظم المعالجة الإلكترونیة على الوصول الى المعلومات الشخصیة ا
ستغلالها في غیر الأغراض التي تجمع من أجلها، وخلال  المتعلقة بالأفراد وإ
الثمانینات تغیر الواقع التكنولوجي فیما یتعلق بالجهات التي تملك وتسیطر على نظم 

نتشارها، وأصبح من الكومبیتر، وكان ذلك سبب إطلاق الكومبیترات  الشخصیة وإ
أن حمایة الخصوصیة یتعین أن تمتد الى الكومبیترات الخاصة، وأن یتم الواضح 

                                         
فات تعریف الإرتباط على الأنترنت، ویتم تخزینها على القرص الكوكیز عبارة عن ملفات صغیرة تعرف بمل -1

الصلب بواسطة متصفحك تحتوي على معلومات حول زیارتك لموقع ویب معین، مثل حالة تسجیل الدخول 
  akhbarak.net.news : https موقع :والتخصیص وتفضیلات الإعلانات، أنظر

.  95طارق عثمان، مرجع سابق، ص  -  2  
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ذلك في إطار إحداث توازن ما بین الحق في الخصوصیة والحق في الوصول الى 
  .المعلومات

هذا التغییر في الواقع التكنولوجي عكس نفسه على فصل الحمایة القانونیة في      
خصوصیة بأبعادها التنظیمیة والمدنة والجزائیة، وبدأت تكثر الأحادیث بشأن ال

دعاوى الإستخدام غیر المشروع للبیانات وللوثائق الشخصیة، وظهرت أحداث شهیرة 
  ).1(في حقل الإعتداءات على البیانات الشخصیة والخاصة

قیام نظام  أثناءمخاطر تهدد الحیاة الخاصة للفرد هناك عدة والواقع أن      
، خاصة في الدول التي لم تنظم بعد عمل نظم المعلومات بجمع البیانات الإسمیة

القدرة الفائقة على تجمیع  تر فيو بالرغم من المیزة التي تحسب للكومبی، المعلومات
لم یسبقه أحد أكبر قدر من البیانات الإسمیة، ومن مصادر مختلفة في سرعة زمنیة 

الفائقة في جمع المعلومات قد أتاحت الفرصة لزیادة المخاطر ة ، إلا أن هذه القدر إلیها
على الحیاة الخاصة للإنسان، ولا سیما إذا تم جمع هذه البیانات بطریق غیر 

لذلك وجب حمایة الأفراد من مظاهر الإعتداء المادي على حیاتهم  ،)2(مشروع
  ).3(وممتلكاتهم وحمایة القیم والعناصر المعنویة الخاصة بهم

حمایة تشریعیة وسن قوانین في هذا وأن هذه المخاطر دفعت نحو وجوب توفیر      
الحقل، إذ أنه وقبل إختراع الكومبیتر فإن حمایة هؤلاء الأشخاص كانت تتم بواسطة 

من الحقوق الشخصیة وبعیدة عن  اجانبى طي الغالنصوص الجنائیة التقلیدیة، ولا ت
الى المعلومات في بیئة الوسائل التقنیة حمایته من مخاطر جمع وتخزین والوصول 

  ).4(الجدیدة
وبالتالي فأن الأمر الذي لا یسعنا إلا أن نؤكده هو أن هناك خطر لم یكن      

موجود من قبل، قد أصبح یتهدد الحیاة الخاصة للأفراد نتیجة إستعمال نظام معالجة 
، ولا یشترط أن یكون المعلومات آلیا في حفظ المعلومات الشخصیة المتعلقة بالإنسان

هذا الخطر متصلا بالمبدأ، وهو تسجیل هذه المعلومات في حد ذاته، بل یكفي أن 
                                         

.291،292، مرجع سابق، ص ونیوسبولین أنط - 1  

.113، ص المرجع نفسه - 2  

.120غزال نسرین ، مرجع سابق، ص   -3  

  4 .292، مرجع سابق، ص  بولین أنطونیوس -
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إذا كان من شأن هذه الوسیلة إنتهاك السریة یتعلق بطریقة أو أسلوب هذا التسجیل 
التي یجب أن تحاط بها هذه المعلومات، ومن تم إنتهاك حرمة الحیاة الخاصة 

  ).1(للأفراد
خصوصیة المعطیات ذات الطابع كمصدر من مصادر تهدید  نوك المعلوماتب: ثالثا

    الشخصي
أن جمع المعلومات في مركز واحد قد یكون بلا شك مصدر ضرر أكید      

للأفراد، ومن المستحسن عدم الإقدام على مثل هذه الخطورة لتساعد برفع الأضرار 
قسرا لجمع المعلومات عنهم الحاصلة قدر الإمكان عن كاهل المواطنین المعرضین 

، ویتم ذلك في إطار ما یعرف ببنوك المعلومات، والتي هي عبارة )2(في الكومبیتر
بموضوع معین قصد معالجتها آلیا عن جهات تقوم بتجمیع المعلومات المتصلة 

تتعالى لحمایة  الخصوصیة حقحمایة تمهیدا لإستغلالها، الأمر الذي أدى بأصوات 
التكنولوجي المتسارع، ولعل أبرزها تلك التطور أخطار حقوق الإنسان من 

  .الإعتداءات التي تتم بواسطة الحاسب الآلي على الحیاة الخاصة
ذا كان الحاسب الآلي یحتوي على كم هائل من المعلومات المخزنة فأن        وإ

مكمن الخطورة لدى هذا الحاسب تتمثل في أوجه الخطورة التي قد تنجم من 
الخاطئ أو غیر المشروع لهذه المعلومات، وبذلك فأن خصوصیة الإستخدام 

علیه حمایة الحیاة الخاصة في مواجهة الحاسب المعلومات هي المحور الذي ترتكز 
الخصوصیة وعلاقتها بالحاسب "الى القول بأن  (frosini)الآلي، وهذ ما دفع الأستاذ 

مات ذات المصلحة العامة الآلي تعني أنه لا وجود الیوم لحریة رفض إعطاء المعلو 
والمتصلة بالبیانات الشخصیة، ولكن بدلا من ذلك فأن الحریة أستقرت في القدرة 
على السیطرة على المعلومات الشخصیة التي أدخلت في برنامج الحاسب الآلي، 
وترتیبا على ذلك یجب التأكید على وجوب سلامة أمن الوصول الى بنوك المعلومات 

                                         
، 2007سنة  ،الأولى طالتوزیع، الأردن عمان، ، دار الحامد للنشر و  ، حمایة أنظمة المعلوماتعفیفي كامل -1

   . 255ص 

.112مرجع سابق، ص  ، بولین أنطونیوس - 2  
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مراقبة حق السماح بنشرها،فكل هذه الحقوق تشكل الیوم ما یسمى وسلامتها وسریتها و 
  ).1("بالخصوصیة في المفهوم الحدیث

وأن المعلومات الشخصیة التي كانت فیما قبل منعزلة ومتفرقة، والوصول إلیها      
متكاملة سهلة المنال، صعب متعذر، تصبح في بنوك المعلومات مجمعة متوافرة 

إستخدامها في أغراض الرقابة على الأفراد وهكذا تبدو صائبة متاح أكثر من ذي قبل 
بشراهته التي لا تشبع للمعلومات، والسمعة التي الآلي  أن الحاسب" مقولة ارثر میلر

ذاعت حول عدم وقوعه في الخطأ وذاكرته التي لا یمكن لما تختزن فیها أن ینمحى 
لمجتمع الى عالم شفاف أو ینسى، قد تصبح المركز العصبي لنظام رقابي یحول ا

جتماعتنا وحالتنا العقلیة والجسمانیة لأي  ترقد فیه عاریة بیوتنا ومعاملاتنا المالیة وإ
  "مشاهد عابر

بصفة كما أنه من أخطر معالم خطر بنوك المعلومات على الحیاة الخاصة      
عامة وعلى المعطیات الشخصیة بصفة خاصة ما یمكن أن تحویه من بیانات غیر 

      .)2(قة أو معلومات غیر كاملة لم یجرى تعدیلها بما یكفل إكمالها وتصویبهادقی
  ذات الطابع الشخصي لمعطیاتالجنائیة ل لحمایةلالقواعد القانونیة : المطلب الثاني

، المتعلق بحمایة 2018یونیو  10، المؤرخ في 07-18لقد منح القانون      
لمعطیات ذات الطابع الشخصي، جنائیة لال حمایةالالأشخاص الطبیعیین في مجال 

بعض الضمانات في مواجهة الإعتداءات التي تمس بالمعطیات ذات الطابع 
وفي مقابل ذلك ألزم ) الفرع الأول( الشخصي، بحیث أقر مجموعة من الحقوق

  ).الفرع الثاني( المسؤولین عن المعالجة ببعض الإلتزامات
  طیات المزمع معالجتهاحقوق الشخص المعني بالمع: الفرع الأول

- 18من القانون  الثانیةأن المشرع الجزائري عرف الشخص المعني في المادة      
كل شخص طبیعي تكون المعطیات ذات الطابع " ، السالف الذكر، بأنه07

، وقام بوضع ضوابط معینة یجب إحترامها "الشخصي المتعلقة به موضوع المعالجة
المعطیات ذات الطابع الشخصي، یهدف من خلالها ومراعاتها عند القیام بمعالجة 

                                         
 ،الأولى طالأردن، التوزیع، عمان للنشر و  لثقافة، دار ا جرائم الحاسوب وأبعادها الدولیة، محمود أحمد عبابنة -1

   . 70،71ص ، 2009

.114،115، مرجع سابق، ص  بولین أنطونیوس - 2  
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بذلك، بل منح  عطیات المزمع معالجتها، ولم یكتفالى حمایة الشخص المعني بالم
الحق في الإطلاع على لكل شخص تتم معالجة معطیاته مجموعة من الحقوق، وهي 

البیانات، الحق في التصحیح، الحق في الإعتراض، الحق في نقل المعطیات نحو 
 .لة أجنبیةدو 
كحق من حقوق الشخص المعني بالمعطیات المزمع  الحق في الإعلام: أولا

  معالجتها
أعطى المشرع الفرنسي لمن یتم معالجة بیاناته الحق في الإطلاع على هذه      

البیانات حتى یتعرف على ما یحدث من إجراءات معالجة لها، ویعتبر الحق في 
د الطبیعي للإلتزام بالإعلام الذي یقع على عاتق الإطلاع على البیانات هو الإمتدا

القائم بمعالجة البیانات، حیث یسمح هذا الحق لمن تخصه هذه البیانات أن یراقب 
  .معالج البیاناتمدى إحترام قواعد معالجة البیانات التي نص علیها القانون من قبل 

سي في تأسیس مبدأ المشرع الفرن ویعهد هذا الحق تكملة للمنظومة التي وضعها     
الشفافیة الذي یسمح بالتعرف على كل ما یحدث للبیانات الشخصیة من إجراءات 

، بحیث یحق له طلب نسخة من المسؤول عن معالجتها والحصول على )1(المعالجة
جواب حول ما إذا كانت بیاناته داخلة في عملیة المعالجة وأهداف هذه العملیة، 

جهات التي تسلم إلیها أو تنقل إلیها، لا سیما في حال وفئات البیانات المعالجة وال
  .إنتقال هذه البیانات الى دولة أخرى أو الى شركات في هذه الدول

كما یتخذ الرد على هذا الطلب الشكل الخطي، وتقر بعض القوانیین كالقانون      
 الفرنسي مثلا حق صاحب البیانات في الإطلاع على ما تجمعه الإدارات الرسمیة
عنه كأجهزة الأمن أو الدفاع أو غیرها، وذلك عبر طلب یتقدم به الى الهیئة الوطنیة 

  ).2(لحمایة البیانات التي تقوم بالرد على صاحب هذه البیانات

                                         
  1 .430سامح عبدالواحد التهامي، مرجع سابق، ص  -
المركز ، البیانات الشخصیة والقوانین العربیة الهم الأمني وحقوق الأفراد، مود جبورمنى الأشقر جبور، مح -2

 الأولى، ط، بیروت لبنان، العربي للبحوث القانونیة والقضائیة، مجلس وزراء العدل العرب، جامعة الدول العربیة
   . 150ص ، 2018
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من قانون حمایة البیانات الشخصیة الفرنسي فإن كل ) 1/9-1(فوفقا للمادة      
عالجة البیانات بهدف شخص طبیعي له الحق في أن یوجه تساؤلات للقائم بم

  :الحصول على المعلومات الآتیة
التأكید على ما إذا كانت هناك بیانات شخصیة خاصة به تخضع للمعالجة من  -1

  .اعدمه
الغایة من المعالجة التي تتم لبیاناته الشخصیة وأنواع البیانات التي تتم  -2

  .معالجتها
ه لدولة لیست عضوا في ما إذا كان یتم نقل البیانات الشخصیة الخاصة ب -3

  .الإتحاد الأروبي ومن هي هذه الدولة
ما إذا كان یتم عمل إتصال بین بیاناته لدى معالج البیانات، وبیانات خاصة به  -4

  .بیانات آخر، وما هو مصدر تلك البیانات الأخرى لدى معالج
  .لمعلومات التي تتعلق بدوافع المعالجة الأوتوماتكیة للبیانات أن وجدتا -5

ن الحق في الإطلاع على البیانات هو إمتداد لإلتزام معالج البیانات إومن تم ف     
بإعلام من تتم معالجة بیاناته، وقد أكدت اللجنة القومیة للحریات على أهمیة الحق 
في الإطلاع، وكان ذلك بالنسبة لطلاب المدارس بمناسبة إنشاء نظام المعالجة 

عم المدرسة، حیث ذكرت أن لكل طالب له الحق في البیومتریة لتنظیم الدخول لمط
بوجود الإطلاع على بیاناته التي تتم معالجتها، وأنه یجب أن یتم إعلام كل طالب 

   ).1(هذا الحق، وذلك في الإستمارة الخاصة بالإشتراك في هذا النظام
كما ینحصر الحق في الوصول الى البیانات الشخصیة في حق الشخص      

وصول الى معلوماته، ولا یشمل حق الإطلاع على بیانات أشخاص آخرین المعني بال
   ).2(ولا أي تعلیقات أو تحلیلات قانونیة لها

تتصل بقضیة الأمن القومي للبلد فمن البدیهي حجب ولكن إذا كانت المعلومات      
هذا الحق، وضمانة لعدم إستخدام هذه المعلومات بطریقة سیئة فرضت بعض الدول 

                                         
  1 .430،431سابق، ص مرجع سامح عبدالواحد التهامي،  -

.150سابق، ص مرجع لأشقر جبور، محمود جبور، منى ا -  2  
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كما هي علیه الحال في قانون حمایة المعلومات  هیئة رقابة لحمایة المعلوماتوجود 
  ).1(1984الأنجلیزي الصادر عام 

أما على مستوى التشریعات العربیة، فأكد المشرع الكویتي على تقریر الحق في      
من قانون  33الإطلاع لمن تتم معالجة بیاناته الشخصیة، وذلك في نص المادة 

یجوز للشخص أن یطلب " الإلكترونیة، حیث نصت هذه المادة على أنه المعاملات
غیر من الجهات الحكومیة أو الهیئات أو المؤسسات العامة أو الشركات أو الجهات 

الحكومیة إطلاعه على البیانات الشخصیة المسجلة لدیها والمتعلقة به أو بأحد الأفراد 
ن الكویتي قد أقر صراحة حق الشخص الذین ینوب عنهم قانونا، وبذلك یكون القانو 

ما عدا -في الإطلاع على بیاناته الشخصیة لدى أي جهة حكومیة أو غیر حكومیة
والحصول على مستخرج رسمي لها، متوافقا بذلك مع القانون  -الجهات الأمنیة

ضمن الفرع  32كما أكد المشرع التونسي على هذا الحق في الفصل ، )2(الفرنسي
 السالف الذكر، ،2004لسنة  63ق النفاذ، من قانون أساسي عدد الثاني بعنوان ح

یقصد بحق النفاذ، على معنى هذا القانون، حق المعني " والذي نص فیه على أنه
بالأمر أو ورثته أو ولیه في الإطلاع على جمیع المعطیات الشخصیة الخاصة به 

أو توضیحها أو وطلب إصلاحها أو إتمامها أو تعدیلها أو تحیینها أو تغییرها 
  التشطیب علیها إذا كانت غیر صحیحة أو غامضة أو كانت معالجتها ممنوعة

حق النفاذ الحق في الحصول على نسخة من المعطیات بلغة كما یشمل      
    ).3"(واضحة ومطابقة لمضمون التسجیلات وبطریقة مبسطة إذا تمت معالجتها آلیا

الحق في الإخبار  بمصطلحلإعلام وكذلك المشرع المغربي نص على حق ا     
-08النقطة الأولى من القانون  ) 5(المعطیات، في المادة الخامسة أثناء تجمیع 

على المسؤول عن المعالجة أو من یمثله أخبار كل  یجب" ، السالف الذكر، بأنه09
شخص تم الإتصال به مباشرة قصد تجمیع معطیاته الشخصیة إخبارا مسبقا وصریحا 

  :اللبس بالعناصر التالیة، ما عدا إذا كان على علم مسبق بها ولا یحتمل
                                         

، 2008الثانیة، طبعة ، البیروت لبنان ،منشورات الحلبي الحقوقیة ،مخاطر المعلوماتیة والأنترنت، نعیم مغبغب -1
   . 203ص 

.431لواحد التهامي، مرجع سابق، صسامح عبدا - 2  

.  2004لسنة   63قانون الأساسي التونسي عدد من ال 32الفصل  - 3  



ٓلیة ̥لمعطیاتالحمایة الموضوعیة                                                    :الباب اҡٔول ҡلنظام المعالجة ا  
 

100 
 

 .هویة المسؤول عن المعالجة وعند الإقتضاء هویة ممثله  - أ
  .ایات المعالجة المعدة لها المعطیاتغ -ب
   ....كل المعلومات الإضافیة  -ج
خاصیات وصل التصریح لدى اللجنة الوطنیة أو خاصیات الإذن المسلم من  - د

  ).1(المذكورة لدى اللجنة
الفصل  من 32أما المشرع الجزائري فقد نص على حق الإعلام في المادة      

، السالف 07-18من القانون ) حقوق الشخص المعني( الباب الرابع ضمنالأول 
ما لم یكن على علم مسبق بها، یجب على " والتي تنص على أنه الذكر،

وبصفة صریحة ودون لبس، كل  المسؤول عن المعالجة أو من یمثله إعلام مسبقا
شخص یتم الإتصال به قصد تجمیع معطیاته ذات الطابع الشخصي بالعناصر 

  :الآتیة
  .هویة المسؤول عن المعالجة وعند الإقتضاء هویة ممثله -
  .أغراض المعالجة -
كل معلومة إضافیة مفیدة لا سیما المرسل إلیه ومدى إلزامیة الرد والآثار  -

  .وحقوقه ونقل المعطیات الى بلد أجنبي المترتبة عن ذلك،
إذا لم یتم جمع المعطیات ذات الطابع الشخصي لدى الشخص المعني،      

قبل تسجیل المعطیات أو یجب على المسؤول عن المعالجة أو من یمثله، 
إرسالها للغیر، أن یزوده بالمعلومات المشار إلیها أعلاه، ما لم یكن قد علم بها 

  .مسبقا
حالة جمع المعلومات في شبكة مفتوحة یجب إعلام الشخص المعني، في      

ما لم یكن على علم مسبق، بأن المعطیات ذات الطابع الشخصي المتعلقة به 
للقراءة یمكن أن تتداول في الشبكات دون ضمانات السلامة وأنها قد تتعرض 

  .والإستعمال غیر المرخص من طرف الغیر

                                         
  . 09-08من القانون المغربي رقم  5المادة  -1
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إستثناء على حق الشخص المعني في الإعلام في وأورد المشرع الجزائري      
إلزامیة الإعلام لا تطبق " من نفس القانون، والتي تنص على أنه 33المادة 

  :من هذا القانون 32المنصوص علیها في المادة 
إذا تعذر إعلام الشخص المعني، ولا سیما في حالة معالجة المعطیات ذات   - أ

خیة أو علمیة، یلزم المسؤول عن الطابع الشخصي لأغراض إحصائیة أو تاری
المعالجة في هذه الحالة بإشعار السلطة الوطنیة باستحالة إعلام الشخص 

 .المعني وتقدیم لها سبب الإستحالة
  .إذا تمت المعالجة تطبیقا لنص قانوني -ب
  ).1(غراض صحفیة أو فنیة أو أدبیةإذا تمت المعالجة حصریا لأ -ج
حقوق الشخص المعني بالمعطیات المزمع  كحق من الحق في الولوج: ثانیا

 معالجتها
-08من القانون  7على الحق في الولوج في المادة  المشرع المغربينص      
یحق للشخص المعني بعد الإدلاء بما " ، السالف الذكر، والتي تنص على أنه09

یثبت هویته أن یحصل من المسؤول عن المعالجة في فترات معقولة وعلى الفور 
   :عوض على ما یأتي ودون

تأكید على أن المعطیات ذات الطابع الشخصي المتعلقة به تعالج أو لا  -أ
تعالج، وكذا على معلومات مرتبطة على الأقل بغایات المعالجة وفئات المعطیات 
التي تنصب علیها والمرسل إلیهم، أو فئات المرسل إلیهم الذین أوصلت إلیهم 

  .المعطیات ذات الطابع الشخصي
إحاطة وفق شكل مفهوم، بالمعطیات التي تخضع للمعالجة وكذا بكل  -ب   

  ... معلومة متاحة حول مصدر المعطیات
معرفة المنطلق الذي یحكم كل معالجة آلیة للمعطیات ذات الطابع الشخصي  -ج

   ).2"(المتعلقة به

                                         
. 07- 18من القانون رقم  33و 32المادتین  - 1  
. 09- 08من القانون رقم  7المادة  - 2  



ٓلیة ̥لمعطیاتالحمایة الموضوعیة                                                    :الباب اҡٔول ҡلنظام المعالجة ا  
 

102 
 

من  34الجزائري على الحق في الولوج في المادة المشرع وكذلك نص      
یحق للشخص المعني أن " التي تنص على أنه، السالف الذكر، و 07- 18نون القا

  :یحصل من المسؤول عن المعالجة على
لتأكید على أن المعطیات الشخصیة المتعلقة به كانت محل معالجة أم لا، ا -

عتراض المعالجة وفئات المعطیات التي تنصب علیها والمرسل إلیهم   .وإ
معطیات الخاصة به التي تخضع للمعالجة وكذا فادته وفق شكل مفهوم، بالإ -

  .بكل معلومة متاحة حول مصدر المعطیات
یحق للمسؤول عن المعالجة أن یطلب من السلطة الوطنیة تحدید آجال عن      

الإجابة على طلبات الولوج المشروعة، ویمكنه الإعتراض على الطلبات التعسفیة 
وتقع على عاتقه إثبات الطابع لا سیما من حیث عددها وطابعها المتكرر، 

   ).1"(التعسفي لهذا الطلب
المشرع الجزائري الذي لم یكن دقیقا في تحدید هذا الحق ویلاحظ أن      

باستعماله بعض العبارات الغامضة كوفق شكل مفهوم، من حیث عددها، دون أن 
 نه یجبإمعنى الشكل المفهوم وعدد الطلبات المسموح بها، ومن تم ف یوضح ما

ضرورة إعادة النظر في صیاغة هذه المادة بصورة أكثر الجزائري على المشرع 
  .الى المعطیات ذات الطابع الشخصي حق الولوجمع وضوحا بما یتلائم 

كحق من حقوق الشخص المعني بالمعطیات المزمع  الحق في التصحیح: ثالثا
  معالجتها
خاصة في مواجهة نظم من الضمانات الأساسیة والهامة لحمایة الحیاة ال     

المعلومات الشخصیة بإعطاء الشخص الحق في تصحیح البیانات الخاطئة وغیر 
الدقیقة، حیث یعد هذا الحق من أهم موضوعات قانون المعلومات، ویقصد به أن 
یكون للشخص من جهة أولى الإمكانیة في تصویب الأخطاء في البیانات 

تزنة في نظام المعلومات التي من الشخصیة والمعلومات المعالجة آلیا والمخ

                                         
. 07-18من القانون رقم  34المادة  - 1  
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شأنها أن تولد لدى الغیر فكرة مختلفة عن حقیقة الشخص، ومن جهة أخرى محو 
  ).1(البیانات التي تم تخزینها بطرق غیر مشروعة

من الإرشادات الأروبیة على حق الشخص المعني بطلب  12فتطرقت المادة     
من قانون المعلوماتیة  20ادة ، بینما منح المشرع الفرنسي في الم)2(التصحیح

یضاح وتنقیح أو محو  والحریات الفردیة لكل شخص الحق في تصحیح وتكملة وإ
المعلومات الخاصة به إذا كانت قد تغیرت، وكذلك محو المعلومات التي یكون 

  ).3(أو إستخدامها أو الإحتفاظ بها غیر مشروع قانوناالحصول علیها 
في  هذا الحق في مواجهة السلطات العامةیضا أأقر المشرع التونسي كما      

، السالف الذكر، والذي 2004لسنة  63من القانون الأساسي عدد  40الفصل 
یمكن للمعني بالأمر أو ورثته أو ولیه المطالبة بإصلاح " ینص على أنه

المعطیات الشخصیة الخاصة به أو إتمامها أو تعدیلها أو توضیحها أو تحیینها 
یها إذا كانت غیر صحیحة أو ناقصة أو غامضة أو إعدامها إذا أو التشطیب عل

، إضافة الى المشرع )4(..."كان جمعها أو إستعمالها مخالف لأحكام هذا القانون
أعطى للفرد حق الحصول على بیان رسمي بالمعلومات المدنیة الكویتي الذي 

لمتوجبة علیه، المتعلقة به أو بأصوله أو بفروعه أو بأزواجه، بعد دفع الرسوم ا
، وكذلك المشرع المغربي أیضا، )5(من قانون المعلومات 17وذلك بموجب المادة 

، السالف الذكر، والتي 09-08من القانون  8قد نص على هذا الحق في المادة 
یحق للشخص المعني بعد الإدلاء بما یثبت هویته أن یحصل من "هأنتنص على 

  :لدن المسؤول عن المعالجة على ما یأتي
ى المعطیات ذات الطابع الشخصي لأو مسح أو إغلاق الولوج احیین أو تصحیح ت) أ

التي تكون معالجتها غیر مطابقة بهذا القانون ولا سیما بسبب الطابع غیر المكتمل 

                                         
.476،477بولین أنطونیوس ، مرجع سابق، ص  - 1  
.149منى الأشقر جبور، محمود جبور، مرجع سابق، ص  - 2  
.477، مرجع سابق، ص  بولین أنطونیوس - 3  

. 2004لسنة   63من القانون الأساسي التونسي عدد  40الفصل  - 4  
. 202نعیم مغبغب، مرجع سابق، ص  - 5  
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أو غیر الصحیح لتلك المعطیات، ویلزم المسؤول عن المعالجة بالقیام بالتصحیحات 
 ...أیام كاملة) 10(خل أجل عشرةاللازمة دون عوض لفائدة الطالب دا

تبلیغ الأغیار الذین وصلت إلیهم المعطیات ذات الطابع الشخصي بكل تحیین  )ب
لم یتعذر  أعلاه ما) أو تصحیح أو مسح أو إغلاق للولوج إلیهم بناء على البند أ

 ).1(ذلك
من  35أما المشرع الجزائري فقد نص على الحق في التصحیح في المادة      
یحق للشخص المعني أن " ، السالف الذكر، والتي تنص على أنه07-18ون القان

  :من المسؤول عن المعالجة على یحصل مجانا
التي تكون معالجتها  ةأو إغلاق المعطیات الشخصیتحیین أو تصحیح أو مسح  -أ

هذا القانون بسبب الطابع غیر المكتمل أو غیر الصحیح لتلك لغیر مطابقة 
، ویلزم المسؤول عن وص أو لكون معالجتها ممنوعة قانوناعلى الخص المعطیات

أیام ) 10(أجل عشرة فيلفائدة الطالب  مجاناالمعالجة بالقیام بالتصحیحات اللازمة 
 .من إخطاره

الة الرفض أو عدم الرد على الطلب خلال الأجل المذكور أعلاه، یحق حفي      
طنیة التي تكلف أحد للشخص المعني إیداع طلب التصحیح لدى السلطة الو 

أعضائها للقیام بكل التحقیقات الضروریة والعمل على أجراء التصحیحات اللازمة في 
خبار الشخص المعني بمآل طلبه   .أقرب الآجال وإ

بكل تحیین أو تصحیح أو تبلیغ الغیر الذي أوصلت إلیه المعطیات الشخصیة  -ب
لم  ما ،أعلاه) أ( للمطة ایتم طبق معطیات ذات الطابع الشخصي،مسح أو إغلاق لل

  .مستحیلا ذلكیكن 
یمكن إستعمال الحق المنصوص علیه في هذه المادة من قبل ورثة الشخص      

  ).2"(المعني

                                         
. 09-08من القانون المغربي رقم  8المادة  - 1  
. 07-18من القانون رقم  35المادة  - 2  
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الذي للشخص المعني، و أقر حق التصحیح قد والملاحظ أن المشرع الجزائري      
خصي یجب إبلاغه الى الغیر الذین سبق تزویدهم بالمعطیات ذات الطابع الش

  .من أجل القیام بالإجراءات اللازمة على مستوى أجهزتهمالخاطئة وغیر الدقیقة 
كحق من حقوق الشخص المعني بالمعطیات المزمع  الحق في الإعتراض: رابعا

  معالجتها
الحق في الإعتراض على معالجة البیانات الشخصیة هو تكریس لحق الشخص      

ن لصاحب هذه البیانات الإعتراض على في إحترام حریاته الأساسیة، بحیث یمك
معالجة بیاناته الشخصیة لأسباب مشروعة، كما یمكنه رفض إستخدام هذه البیانات 
في دراسات وأبحاث تجاریة، وذلك دون أن یكون مجبرا على تقدیم أي تبریر أو 

سواء في مرحلة جمع البیانات أو في سبب، كما یمكنه كذلك ممارسة هذا الحق 
ة، فلكل شخص من حیث المبدأ حق تقریر طریقة إستخدام بیاناته بأن مرحلة لاحق

  ).1(یرفض إدراجها ضمن ملفات الكترونیة أو نقلها الى جهات أخرى
حمایة البیانات الشخصیة الفرنسي على  من قانون )1/38(وقد نصت المادة      

" نحق الشخص في الإعتراض على معالجة بیاناته الشخصیة، والتي تنص على أ
كل شخص طبیعي له الحق في الإعتراض على معالجة بیاناته الشخصیة، وذلك إذا 

  ".كانت هناك مبررات مشروعة لهذا الإعتراض
ولم یشترط المشرع الفرنسي شكلا معینا لممارسة الحق في الإعتراض، فیجوز      

أن یتخذ أي شكل، ولكن من المهم أن یكون هناك تصرف إیجابي من قبل من تتم 
عالجة بیاناته یفید إعتراضه على معالجة البیانات بشكل معین، حتى یعتبر حق م

الإعتراض قد تم التعبیر عنه، فمجرد السكوت لا یفید الإعتراض على معالجة 
  ).2(البیانات

الفرع الثالث ضمن القسم  من 42كما أن المشرع التونسي أقر هذا الحق في الفصل 
لسنة  63من القانون الأساسي عدد ، "بالأمرفي حقوق المعني "الثالث بعنوان 

فیما عدا حالات المعالجة التي " والذي نص فیه على أنه، السالف الذكر، 2004

                                         
.148سابق، ص  مرجعمنى الأشقر جبور، محمود جبور،  - 1  

.427،428لواحد التهامي، مرجع سابق، ص سامح عبدا - 2  
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الإعتراض یقضیها القانون أو طبیعة الإلتزام، یحق للمعني بالأمر أو ورثته أو ولیه 
على معالجة معطیاته الشخصیة في كل وقت ولأسباب وجیهة ومشروعة وجدیة 

  .علق بهتت
كما للمعني بالأمر أو ورثته أو ولیه الإعتراض على إحالة معطیاته الشخصیة      

  .الى الغیر لاستعمالها في أغراض الدعایة
   ).1(ویوقف الإعتراض المعالجة فورا     
هذا الحق بمسمى الحق في التعرض  تطرق الىوكذلك المشرع المغربي الذي      

والتي تنص  ، السالف الذكر،09-08من القانون  9دة في الفقرة الأخیرة من الما
یحق للشخض المعني، بعد تقدیم ما یثبت هویته، أن یتعرض لأسباب " على أنه

  .مشروعة على القیام بمعالجة معطیات تخصه
وله الحق في التعرض دون مصاریف على إستعمال المعطیات المتعلقة به      

یة منها من لدن المسؤول الحالي عن المعالجة لاغراض الإستقراءات ولا سیما التجار 
  .أو مسؤول عن معالجة لاحقة

لا تطبق أحكام الفقرة الأولى إذا كانت المعالجة تستجیب لإلتزام قانوني أو إذا      
في المحرر  كان تطبیق هذه الأحكام قد صرف عنه النظر بموجب مقتضى صریح

  ).2(الذي یأذن بالمعالجة
 13من قانون رقم  )3(5القطري على هذا الحق في المادة  كما نص المشرع     
، بشأن حمایة خصوصیة البیانات الشخصیة، إلا أنه قیده بقیدین ذكرهما 2016لسنة 

  .في هذه المادة
أو طرق الحق في الإعتراض آلیات ممارسة أما المشرع الجزائري نص على      

على السالف الذكر، والتي تنص ، 07-18من القانون  36في المادة ممارسته قانونا 
یحق للشخص المعني أن یعترض لأسباب مشروعة على معالجة معطیاته ذات " أنه

  .الطابع الشخصي

                                         
.2004لسنة   63من القانون الأساسي التونسي عدد  42الفصل  - 1  
. 09-08من القانون المغربي رقم  9المادة   - 2  
.2016لسنة  13من القانون القطري رقم  5أنظر المادة  - 3  
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وله الحق في الإعتراض على إستعمال المعطیات المتعلقة به لأغراض دعائیة،      
ولا سیما التجاریة منها، من طرف المسؤول الحالي عن المعالجة أو مسؤول عن 

  .عالجة لاحقةم
لا تطبق أحكام الفقرة الأولى من هذه المادة إذا كانت المعالجة تستجیب لإلتزام      

ذا كان تطبیق هذه الأحكام قد أستبعد بموجب إجراء صریح في المحرر  قانوني، وإ
  ).1(الذي یرخص بالمعالجة

ة لكبرى ، اعتبرت المحكمة الإبتدائیومن بین التطبیقات القضائیة لهذا الحق     
بباریس أن إرسال رسائل إلكترونیة دعائیة لشخص على الرغم من إعتراضه على 

  .ذلك یعتبر إنتهاكا لحقه في الإعتراض على معالجة بیاناته الشخصیة
وقد أكدت محكمة النقض الفرنسیة على أن معالجة البیانات الشخصیة على      

لك فقد اعتبرت المحكمة أن الرغم من الإعتراض على ذلك هو أمر غیر مشروع، لذ
تجمیع عناوین البرید الإلكتروني للأفراد على الرغم من إعتراضهم یعتبر أمر غیر 

  .مشروع
دت محكمة النقض الحكم بالغرامة على إحدى مستشفیات الأمراض یكما قد أ     

النفسیة لقیامها بمعالجة البیانات الصحیة لبعض المرضى على الرغم من إعتراضهم 
   ).2(لكعلى ذ
- 18من القانون  37وتجدر الإشارة الى أن المشرع الجزائري  تطرق في المادة      
، السالف الذكر، الى حق آخر للشخص المعني تمثل في منع إستخدام بیاناته 07

بأي شكل من الأشكال في الإستكشاف المباشر بأي وسیلة تستخدم التكنولوجیا ودون 
ع المغربي الإستقراء المباشر ونص علیه في المادة موافقته، وهذا الحق سماه المشر 

  .، السالف الذكر09-08من القانون  10
كما أن بعض التشریعات المقارنة أضافت حقوق أخرى للشخص الذي تتم      

معالجة بیاناته حتى یتمتع بأكبر قدرا من الحمایة في مواجهة كل الإعتداءات التي 
  .تطال بیاناته الشخصیة

                                         
. 07- 18من القانون رقم  36المادة  - 1  
.429سامح عبدالواحد التهامي، مرجع سابق، ص : نقلا عن - 2  
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م یمكن القول أنه في أي مجتمع لا تحمى فیه البیانات الشخصیة من ومن ت     
ساءة إستخدامها فأن الحق في المعلومات سیكون محل  مخاطر الوصول إلیها وإ

یتعزز، لأن قید الخصوصیة لا یرد علیه وما  إهدار حتى لو بدا أن حق الوصول
البیانات  سیتحقق واقعیا هو وصول الجهات التي تسیطر على المعلومات الى

   ).1(الجهات التي تسعى  لالتماسهاالشخصیة ولیس 
  المعالجةعن  الملقاة على عاتق  المسؤولین  لتزاماتالإ : الفرع الثاني

المشرع الجزائري بإقرار حقوقا للشخص الذي تتم معالجة بیاناته، بل  لم یكتف     
ومة الضوابط حتى تكتمل منظ) 2(وضع إلتزامات على عاتق المسؤول عن المعالجة

سلامة : التي تحاط بها معالجة البیانات ذات الطابع الشخصي، وهذه الإلتزامات هي
المعالجة، سریة المعالجة، معالجة المعطیات ذات الطابع الشخصي في مجال 

والتوقیع الإلكتروني وفي مجال الإتصالات الإلكترونیة، نقل المعطیات نحو التصدیق 
  .دولة أجنبیة

  المعالجةعن  كإلتزام على عاتق  المسؤولین  المعالجةسلامة : أولا
من  34الفرنسي على سلامة تأمین البیانات الشخصیة في المادة نص المشرع      

إلتزام المسؤول عن " قانون حمایة البیانات الشخصیة الفرنسي، والتي نصت على
أمن البیانات  معالجة البیانات الشخصیة باتخاذ كل الإحتیاطات اللازمة للحفاظ على

الشخصیة، وخاصة منع أي تغییر أو إتلاف لهذه البیانات یمكن أن یحدثه أحد 
  ).3"(الأشخاص غیر المأذون لهم بالإطلاع علیها

أن كل شخص یقوم بنفسه أو  الىفي هذا السیاق لمشرع التونسي أشار او       
المعنیة بأن ف أزاء الأطرا ایكون ملزم المعطیات الشخصیة بواسطة الغیر بمعالجة

                                         
.83سابق، ص مرجع ،  بولین أنطونیوس - 1  
كل " ، السالف الذكر، بأنه07- 18ة من القانون لثعرف المشرع الجزائري المسؤول عن المعالجة في المادة الثا -2

أو بالإشتراك مع الغیر بتحدید الغایات من شخص طبیعي أو معنوي عمومي أو خاص أو كیان آخر یقوم بمفرده 
   ".معالجة المعطیات ووسائلها

3-Art 34 : Le responsable du traitement est tenu de prendre toutes précautions utiles, au regard de la 
nature des données et des risques présentés par le traitement, pour préserver la sécurité des données et, 
notamment, empêcher qu'elles soient déformées, endommagées, ou que des tiers non autorisés y aient 
accès. 
Des décrets, pris après avis de la Commission nationale de l'informatique et des libertés, peuvent fixer 
les prescriptions techniques auxquelles doivent se conformer les traitements mentionnés au 2° et au 6° 
du II de l'article 8, modifiè par Loi  N° 2004-801 du 6 aoȗt 2004-ART.5, JORF 7 aoȗt 2004.  
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للمحافظة على  19یتخذ جمیع الإحتیاطات اللازمة المنصوص علیها في الفصل 
المعطیات ومنع الغیر من تعدیلها أو الإضرار بها أو الإطلاع علیها دون إذن أمان 

لسنة  63من القانون الأساسي عدد  18صاحبها، وذلك طبقا لأحكام الفصل 
  .)1(، السالف الذكر2004
من  13في المادة  ،على الإلتزام بسلامة المعالجة ص المشرع القطريكما ن     

یجب على كل " على أنه ، السالف الذكر، والتي تنص2016لسنة  13القانون رقم 
من المراقب والمصالح إتخاذ الإحتیاطات اللازمة لحمایة البیانات الشخصیة من 

ا أو إستخدامها بشكل الضیاع أو التلف أو التعدیل أو الإفشاء أو الوصول إلیه
، إضافة الى المشرع الكویتي الذي نص في المادة )2..."(عارض أو غیر مشروع

إلتزام الجهات الحكومیة والهیئات من قانون المعاملات الإلكتروني الكویتي على  35
والمؤسسات العامة أو الشركات أو الجهات غیر الحكومیة باتخاذ التدابیر المناسبة 

 - الموجودة في أنظمة المعالجة الإلكترونیة الخاصة بها- ت الشخصیة لحمایة البیانا
من كل ما یعرضها للفقد أو التلف أو الإفشاء أو إستبدالها ببیانات غیر صحیحة أو 

  .إدخال معلومات علیها على خلاف الحقیقة
هذا الإلتزام یلقى على عاتق من یقوم بمعالجة البیانات الشخصیة أن یتخذ كل      
راءات التقنیة لإیجاد مستوى ملائم من الحمایة للبیانات الشخصیة، وهذا الإج

المحتمل أن المستوى یعتمد على طبیعة البیانات الشخصیة والأخطار التي من 
  ).3(تتعرض لها، والتقنیات المتاحة في مجال حمایة البیانات الشخصیة

ت في المادة المشرع المغربي هو الآخر نص على سلامة المعالجا وكذلك     
یجب على " ، السالف الذكر، والتي تنص على أنه09-08من القانون  23/1

المسؤول عن المعالجة القیام بالإجراءات التقنیة والتنظیمیة الملائمة لحمایة 
المعطیات ذات الطابع الشخصي من الإتلاف العرضي أو غیر المشروع أو الضیاع 

غیر المرخص، خصوصا عندما تستوجب الولوج العرضي أو التلف أو الإذاعة أو 
المعالجة إرسال معطیات عبر شبكة معینة، وكذا حمایتها من أي شكل من أشكال 

                                         
.2004لسنة   63من القانون الأساسي التونسي عدد  18الفصل  - 1  
.  2016لسنة  13 من القانون رقم 13المادة  - 2  
.418لواحد التهامي، مرجع سابق، ص سامح عبدا - 3  
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المعالجة غیر المشروعة، ویجب أن تضمن هذه الإجراءات مستوى ملائما من 
السلامة بالنظر الى المخاطر التي تمثلها المعالجة وطبیعة المعطیات الواجب 

لأخذ بعین الإعتبار التقنیات المستعملة في هذا المجال والتكالیف حمایتها، وذلك مع ا
  ).  1"(المترتبة عن القیام بها

أما المشرع الجزائري فنص على إلتزام سلامة المعالجة أو ما یطلق علیه      
 38البعض تأمین المعالجة الذي یقع على عاتق المسؤول عن المعالجة في المادتین 

" منه، على أنه 38، السالف الذكر، حیث نصت المادة 07- 18من القانون  39و
یجب على المسؤول عن المعالجة وضع التدابیر التقنیة والتنظیمیة الملائمة لحمایة 
المعطیات ذات الطابع الشخصي من الإتلاف العرضي أو غیر المشروع أو الضیاع 

تستوجب العرضي أو التلف أو النشر أو الولوج غیر المرخصین، خصوصا عندما 
المعالجة إرسال معطیات عبر شبكة معینة وكذا حمایتها من أي شكل من أشكال 

  .المعالجة غیر المشروعة
ویجب أن تضمن هذه التدابیر مستوى ملائما من السلامة بالنظر الى المخاطر      

   ).2"(التي تمثلها المعالجة وطبیعة المعطیات الواجب حمایتها
یجب علیه أختیار معالج  معالجة لحساب المسؤول عنهاكما أنه عند إجراء ال     

بموجب عقد أو سند قانوني یكون بغرض حفظ الأدلة، تقید عناصره ) 3(من الباطن
 38أو متطلباته المتعلقة بالتدابیر المنصوص علیها في الفقرة الأولى من المادة 

  .انونمن نفس الق 39كتابة أو في أي شكل آخر معادل، طبقا لأحكام المادة 
ومن تم فیجب أن تضمن هذه التدابیر مستوى ملائما من السلامة بالنظر إلى      

  ).4(المخاطر التي تمثلها المعالجة وطبیعة المعطیات الواجب حمایتها
                                         

.09- 08من القانون المغربي رقم  23/1المادة  - 1  
.07- 18من القانون رقم  39و 38المادتین  - 2  

كل " ، السالف الذكر، بأنه07-18من القانون  لثةعرف المشرع الجزائري المعالج من الباطن في المادة الثا -3
طبیعي أو معنوي عمومي أو خاص أو أي كیان آخر یعالج معطیات ذات طابع شخصي لحساب  شخص

   ".المسؤول عن المعالجة 

 ضوء علىالشخصي دراسة  ذات الطابع لمعطیاتمعالجة ال الضمانات القانونیة، مقال بعنوان حزام فتیحة 4-
العدد  ،08المجلد  ،المركز الجامعي تمنراست ،جتهاد للدراسات القانونیة والإقتصادیة، مجلة الإ07- 18القانون 

   .290، ص 2019 جوان، 04
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  المعالجةعن  كإلتزام على عاتق  المسؤولین  سریة المعالجة: ثانیا
على  كإلتزام یقعلعقوبات في قانون ا على سریة المعالجةالفرنسي  نص المشرع     

عاتق من یقوم بمعالجة البیانات بعدم إفشاء البیانات الشخصیة للغیر، إذا كان إفشاء 
  .هذه البیانات من شأنه أن یهدد أعتبار من تخصه هذه البیانات أو حیاته الخاصة

ویجوز لمعالج البیانات أن یفشي هذه البیانات للغیر إذا حصل على أذن خاص      
  .ممن تخصه هذه البیاناتبذلك 
والملاحظ من هذا النص أن معالج البیانات ملزم بالسریة، ومسموح له فقط      

عتبار من  بإفشاء البیانات الشخصیة التي لا یكون في إفشائها أي تهدید لكرامة وإ
تخصه هذه البیانات أو تهدید لحیاته الخاصة، وهو أمر یحدده القاضي في كل حالة 

یوجد معیار ثابت للقول بأن إفشاء هذه البیانات یمثل تهدیدا للحیاة على حدى ولا 
نما هي أمور تختلف من شخص  لآخر   ).1(الخاصة أو الكرامة من عدمه، وإ

أن المشرع التونسي نص على واجب المحافظة على سریة المعطیات و      
، السالف 2004لسنة  63من القانون الأساسي عدد  23الشخصیة في الفصل 

یجب على المسؤول عن معالجة المعطیات الشخصیة " لذكر، والتي تنص على أنها
والمناول وأعوانهما ولو بعد إنتهاء المعالجة أو زوال صفتهم تلك المحافظة على 

معالجتها بإستثناء تلك التي وافق والمعلومات التي تمت سریة المعطیات الشخصیة 
الات المنصوص علیها بالتشریع الجاري المعني بالأمر كتابیا على نشرها أو في الح

  ).2"(به العمل
من  32في المادة على هذا الإلتزام  هو الآخر نص وكذلك المشرع الكویتي      

لا یجوز للجهات الحكومیة أو " على أنه ،قانون المعاملات الإلكترونیة الكویتي
و العاملین الهیئات أو المؤسسات العامة أو الشركات أو الجهات غیر الحكومیة أ

أفشاء أو نشر بیانات شخصیة مسجلة لدیها أو موجودة بأنظمة المعالجة الإلكترونیة 
أو من ینوب الخاصة بها ما لم یتم ذلك بموافقة الشخص المتعلقة به هذه البیانات 

  ).3"(عنه قانونا أو بقرار قضائي مسبب
                                         

.422لواحد التهامي، مرجع سابق، ص سامح عبدا - 1  

.2004لسنة   63من لقانون الأساسي التونسي عدد  23الفصل  - 2  
  3 .422لواحد التهامي، مرجع سابق، ص سامح عبدا: مقتبس عن -
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تزام یقع على عاتق كإلعلى سریة المعالجة فنص أما بالنسبة للمشرع الجزائري      
إلزام المسؤول عن هذه المعالجة والأشخاص المسؤولین عن المعالجة من خلال 

الذین أطلعوا أثناء ممارسة مهامهم على معطیات ذات طابع شخصي بالسر المهني 
لا یكونون تحت طائلة العقوبات المنصوص علیها في  حتى بعد إنتهاء مهامهم، وإ

  .السالف الذكر ،07-18من القانون  40المادة 
وكذلك لا یجوز لأي شخص یعمل تحت سلطة المسؤول عن المعالجة أو      

سلطة المعالج من الباطن الذي یلج الى معطیات ذات طابع شخصي أن یعالج هذه 
المعطیات دون تعلیمات المسؤول عن المعالجة إلا في حالة تنفیذ إلتزام قانوني، طبقا 

لقانون ، وهو ما تطرق إلیه المشرع المغربي أیضا، من نفس ا) 1(41لأحكام المادة 
، السالف الذكر، والتي تلزم المسؤول عن 09-08من القانون ) 2(26بموجب المادة 

معالجة المعطیات ذات طابع شخصي باحترام السر المهني حتى بعد توقفهم عن 
  .ممارسة مهامهم

دیق والتوقیع معالجة المعطیات ذات الطابع الشخصي في مجال التص: ثالثا
عن  كإلتزام على عاتق  المسؤولین  الإلكترونیین وفي مجال الإتصالات الإلكترونیة

 المعالجة
 في مجال الخذمات یقوم بمعالجة المعطیات ذات الطابع الشخصي أن مقدم     

المشرع  عرفو التصدیق والتوقیع الإلكترونیین وفي مجال الإتصالات الإلكترونیة، 
، السالف 07-18من القانون  منها 19الفقرة  3في المادة  لخدماتمقدم ا الجزائري

  "الذكر، بأنه
القدرة على الإتصال بواسطة ي كیان عام أو خاص یقدم لمستعملي خدماته أ -1

  .أو نظام للإتصالات/منظومة معلوماتیة و
ي كیان آخر یقوم بمعالجة أو تخزین معطیات معلوماتیة لفائدة خدمة الإتصال أ -2
  .)3("ذكور أو للمستعملینالم

                                         
.07-18من القانون رقم  41المادة  - 1  
. 09-08من القانون المغربي رقم  26أنظر المادة  - 2  
.07-18من القانون رقم  19الفقرة  3المادة  - 3  
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في الحصول على المعطیات ذات  )1(زم مؤدي خدمات التصدیق الإلكترونيتلیو     
الطابع الشخصي التي یتم جمعها من قبلهم لأغراض تسلیم وحفظ الشهادات المرتبطة 
بالتوقیع الإلكتروني من الأشخاص المعنیین بها مباشرة والتي لا یجوز معالجتها 

  .نفس القانون من 42ك التي جمعت من أجلها طبقا لأحكام المادة لأغراض غیر تل
أما الإتصال الإلكتروني یعني كل المراسلات والإرسالات التي تقع سواء في      

شكل علامات أو إشارات أو كتابات أو صور أو أصوات أو بیانات أو معلومات 
عبر الأسلاك أو الألیاف  مهما كانت طبیعتها یتم تناولها أو إرسالها بطریق الكتروني

، وقد ورد تعریف الإتصال الإلكتروني في )2(البصریة أو بطریقة كهرومغناطیسیة
المشار إلیه أعلاه، ونفس النعریف تضمنه  18/07من قانون ) 3(11فقرة  3المادة 

الفقرة الأولى  10المتعلق بالبرید والإتصالات الإلكترونیة في المادة  18/04القانون 
) 5(في المادة الثانیة البند والسالف الذكر  09/04وكذلك أیضا في القانون  ،)4(منه
  . منه
یلتزم مقدموا الخدمات في مجال الإتصالات الإلكترونیة، وبعد إتخاذهم جمیع و      

بإبلاغهم فورا السلطة  الضمانات الضروریة لحمایة المعطیات ذات الطابع الشخصي
إذا أدت  ناك مساس بحیاته الخاصة في حالة ماالوطنیة والشخص المعني أن كان ه

                                         
، الذي یحدد للقواعد 2015، المؤرخ في أول فبرایر سنة 04- 15من القانون 12النقطة  في 2عرفت المادة  1-

شخص طبیعي أو " بأنه التصدیق الإلكترونيمؤدي خدمات  العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین،
، "معنوي یقوم بمنح شهادات تصدیق إلكتروني موصوفة، وقد یقدم خدمات أخرى في مجال التصدیق الإلكتروني

  .7، ص 2015فبرایر سنة  10، المؤرخ في 06ج ر ج ج، ع 
   .50، ص مرجع سابقطباش عزالدین،  -2
كل إرسال أو تراسل أو إستقبال " الإتصال الإلكتروني بأنه 18/07من قانون  11الفقرة  3عرفت المادة  -3

علامات أو إشارات أو كتابات أو صور أو أصوات أو بیانات أو معلومات مهما كانت طبیعتها عبر الأسلاك أو 
   "الألیاف البصریة أو بطریقة كهرومغناطیسیة

، الذي یحدد القواعد 2018مایو سنة  10، المؤرخ في 18/04الفقرة الأولى من قانون  10عرفت المادة  -4
كــل إرســال أو تراســل أو استقبال "الإتصال الإلكتروني بأنه العامة المتعلقة بالبرید والإتصالات الإلكترونیة،

علامات أو إشارات أو كتابات أو صور أو أصوات أو بیانات أو معلومات مهما كانت طبیعتها، عبر الأسلاك 
   .6، ص 2018مایو سنة  13، المؤرخ في 27، ج ر ج ج، ع "أو بطریقة كهرومغناطیسیةأو الألیاف البصریة 

أي تـــــراســل أو إرسـال أو اسـتــقـبـال " الإتصال الإلكتروني بأنه 09/04البند و من القانون  2عرفت المادة  -5
  "ـومـــات مــخـــتـــلــفـــة بــواســـطــة أي وسیلة إلكترونیةعــلامــات أو إشــارات أو كــتـابـات أو صــــور أو أصــوات أو مـــعـــلـ
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معالجة هذه المعطیات في شبكات الإتصالات الإلكترونیة المفتوحة للجمهور الى 
إفشائها أو الولوج غیر المرخص إلیها، كما یلتزم مقدم إتلافها أو ضیاعها أو 

الخدمات أیضا بمسك جرد محینا حول كل الإنتهاكات المتعلقة بالمعطیات ذات 
من  43لطابع الشخصي والإجراءات التي إتخذها بشأنها، وذلك طبقا لأحكام الماة ا

  .)1(نفس القانون
  المعالجةكإلتزام على عاتق المسؤولین عن  نقل المعطیات نحو دولة أجنبیة: رابعا
نقل المعطیات نحو دولة أجنبیة كإلتزام على المشرع التونسي على إلتزام نص      

لسنة  63من القانون الأساسي عدد  51في الفصل  المعالجة عاتق المسؤولین عن
لا یمكن نقل المعطیات الشخصیة " ، السالف الذكر، والذي ینص على أنه2004

الواقع معالجتها أوالمخصصة للمعالجة الى بلاد أخرى إلا إذا وفرت مستوى ملائما 
المطلوب نقلها  من الحمایة یقدر إعتمادا على العناصر المتعلقة بطبیعة المعطیات

والغرض من معالجتها ومدة المعالجة والبلاد التي ستحال إلیها المعطیات وما توفره 
من الإحتیاطات اللازمة للمحافظة على أمان المعطیات، وفي كل الحالات یجب أن 

        ).   2"(یتم نقل المعطیات الشخصیة وفقا للشروط الواردة بهذا القانون
على إلتزام المسؤول عن المعالجة بنقل المعطیات فنص ائري لجز أما المشرع ا     

من القانون  44في المادة بشروط أقرها  ذات الطابع الشخصي نحو دولة أجنبیة
لا یجوز لمسؤول عن معالجة نقل " ، السالف الذكر، والتي تنص على أنه18-07

وطنیة وفقا الى دولة أجنبیة إلا بترخیص للسلطة الالمعطیات ذات الطابع الشخصي 
ذا كانت الدولة تضمن مستوى حمایة كاف للحیاة الخاصة   لأحكام هذا القانون، وإ

والحریات والحقوق الأساسیة للأشخاص آزاء المعالجة التي تخضع لها هذه 
  .المعطیات أو التي قد تخضع لها

تقدر السلطة الوطنیة المستوى الكافي من الحمایة الذي تضمنه دولة معینة، لا      
سیما وفقا للمقتضیات القانونیة المعمول بها في هذه الدولة ولإجراءات الأمن المطبقة 

                                         
.07- 18من القانون رقم  43أنظر المادة    -1  

.2004لسنة   63من القانون الأساسي عدد  51الفصل  - 2  
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فیها، وللخصائص المتعلقة بالمعالجة مثل غایاتها ومدتها وكذا طبیعة وأصل ووجهة 
  .المعطیات المعالجة

وفي جمیع الأحوال، یمنع أرسال وتحویل معطیات ذات الطابع الشخصي الى      
عندما قد یؤدي ذلك الى المساس بالأمن العمومي أو المصالح الحیویة دولة أجنبیة 

  ).1("للدولة
كما أن المشرع الجزائري وضع لهذا الإلتزام إستثناءات أربعة ذكرها في المادة      
 44إستثناء على أحكام المادة  "على أنه، والتي تنص 07- 18من القانون من  45

لمعالجة نقل معطیات ذات طابع شخصي نحو من هذا القانون یمكن المسؤول عن ا
  :دولة لا تتوفر فیها الشروط التي تنص علیها المادة المذكورة في الحالات الآتیة

 .لموافقة الصریحة للشخص المعنيا -1
   :إذا كان النقل ضروریا -2

  .لمحافظة على حیاة هذا الشخصل  - أ
  .لمحافظة على المصلحة العامةل -ب   
إثبات أو ممارسة حق أو الدفاع عنه أمام امات تسمح بضمان حتراما لالتز إ -ج   

   .القضاء
 لإجراءات تنفیذ العقد بین المسؤول عن المعالجة والشخص المعني أو تنفیذا -د    

  .سابقة للعقد والمتخذة بناء على طلب هذا الأخیر
، والغیرلإبرام أو تنفیذ عقد مبرم أو سیبرم بین المسؤول عن المعالجة  -ه    

  .لمصلحة الشخص المعني
  .لإجراء یتعلق بتعاون قضائي دولي تنفیذا -و    
   .للوقایة من إصابات مرضیة أو تشخیصها أو معالجتها -ز    

  .إذا تم النقل تطبیقا لإتفاق ثنائي أو متعدد الأطراف تكون الجزائر طرفا فیه -3
ابق مع أحكام المادة بناء على ترخیص السلطة الوطنیة، إذا كانت المعالجة تتط -4
  ). 2"(من هذا القانون 2

                                         
.07-18من القانون رقم  44المادة  - 1  
.07-18من القانون رقم  45المادة  - 2  
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  الجرائم المرتبطة بالمعطیات ذات الطابع الشخصي: لثانيالمبحث ا
 بنوك للمعلومات شاءالأبرز لنظام المعالجة الآلیة للمعطیات ینتج من إن أن الخطر

معالجتها بطریقة  یترتب علىالتي ، و ذات طابع شخصي معطیاتتحتوي على  التي
خطرا حقیقیا على هذه المعطیات، الأمر الذي یستدعي معه وضع  عةغیر مشرو 

  .نصوص قانونیة خاصة لمواجهة تلك الأخطار المستحدثة
وقد شهدت الحمایة الجزائیة للحیاة الشخصیة تطورا في نطاقها ومشتملاتها،      

أمام هول عالم الكومبیتر وقدراته المذهلة على حفظ وتخزین وجرى الوقوف 
حمایة الأفراد  ذلك ما تطلب وجوبع وتحلیل ومعالجة البیانات الشخصیة، و وأسترجا

من صور الإعتداء التي تطال الحیاة الشخصیة عبر المساس بالبیانات الشخصیة 
  .الخاصة بهم

إبتداء من مخاطر  في هذا النطاق ولدت فكرة حمایة البیانات الشخصیة     
وفرض آلیات تكفل  واعد ومبادئ للحمایة، وكان لا بدا من تحدید قالمعالجة الآلیة

سلامتها من خلال وضع القواعد الشكلیة والإجرائیة لعملیات المعالجة وتنظیم رسائل 
الرقابة علیها والوقوف على صور الإعتداء والإنتهاك في هذه البیئة وتجریمها، 

  .)1(وبالتالي إسباغ حمایة جنائیة فاعلة على الحق في حمایة البیانات الشخصیة
وعلى المستوى الدولي صدر قرار الجمعیة العمومیة للأمم المتحدة لتنظیم      

، الذي تم 14/12/1990بتاریخ  45/95البیانات الشخصیة المعالجة إلكترونیا رقم 
فیه تكریس مجموعة من المبادئ المعتمدة حالیا في غالبیة الدول حفاظا منها على 

بالوسیلة الإلكترونیة، كما تم توقیع العدید من  البیانات الشخصیة التي تتم معالجتها
الإتفاقیات الأروبیة حول حمایة الحیاة الخاصة والبیانات الشخصیة التي جاءت 
متوافقة والمقررات الصادرة عن الجمعیة العمومیة للأمم المتحدة كإتفاقیة ستراسبورغ 

حمایة الخاصة ب 108والمعروفة بالإتفاقیة  28/01/1981الموقعة بتاریخ 
، والبرتوكول الإضافي المعدل الأشخاص تجاه المعالجة الآلیة للمعطیات الشخصیة

، الذي عمدا على توفیر حمایة أقوى للبیانات 08/11/2001لها والموقع في 
الشخصیة ، كما صدرت أیضا بعض الإرشادات الأروبیة حول حمایة الحیاة الخاصة 

                                         
  1 .381،382، ص مرجع سابق،  بولین أنطونیوس -
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اقیات كانت الأساس في وضع الشرعیة والبیانات الشخصیة وهذه الإرشادات والإتف
  ).1(الدولیة على صعید حمایة البیانات الشخصیة في إطار المعلوماتیة

العدید من الدول الغربیة الى وضع  أما على المستوى الداخلي فقد بادرت    
نصوص قانونیة خاصة تعاقب صراحة على الجرائم الواقعة على البیانات الشخصیة، 

لدول الاوائل التي أصدرت تشریعا خاصا في هذا المجال بموجب وتعتبر فرنسا من ا
، المتعلق بالمعالجة الالكترونیة للبیانات 1978لسنة  78/17القانون الفرنسي رقم 

المرتبطة الرسمیة الذي تضمن بعض الجرائم الخاصة بحمایة البیانات الشخصیة 
  .بالحیاة الخاصة للأشخاص

معالجة البیانات الأسمیة من تهدید لخصوصیة  ونظرا لخطورة ما یترتب على     
 1978لسنة  17من القانون  46والمادة  )44إلى  41(من  الموادأحالت  الأفراد فقد

المواد  من قانون العقوبات الفرنسي الجدید إلى 1992لسنة  1336معدلة بالقانون 
في شأن الجرائم التي تقع  من ذلك القانون الأخیر 24-226إلى  226-16

   .)2(بعض الجرائمالمخالفة لأحكام القانون الأول مع إجراء تعدیلات في ب
لمعطیات الجنائیة لحمایة لبوضع قوانین خاصة ل العربیة قامت بعض الدولكما      

 ،السالف الذكر 08-09بموجب القانون  ذات الطابع الشخصي كالمشرع المغربي
 والقطري ،السالف الذكر 2004لسنة  63بموجب القانون الأساسي عدد  والتونسي

  .السالف الذكر 2016لسنة  13بموجب القانون رقم 
، السالف 18/07ه القانون إضافة الى المشرع الجزائري الذي قام مؤخرا بإصدار       

جنائیة  خاصة لهذه الفئة من المعطیات، وهو  حمایةالذكر، ومن خلاله تم تكریس 
شرع الجزائري مع الإشارة أحیانا إلى بعض الأمر الذي سیجعلنا نركز كثیرا على الم

  .التشریعات المقارنة
المرتبطة بالمعطیات ذات الطابع الشخصي، من خلال تحدید  وسنتناول الجرائم     

المطلب ( المقررة لهاالجنائیة وآلیات الحمایة ) المطلب الأول(صور هذه الجرائم
  .)الثاني

                                         
  1 .384،385، ص مرجع سابق،  بولین أنطونیوس -

.86محمد أمین الشوابكة، جرائم الحاسوب والأنترنت الجریمة المعلوماتیة، مرجع سابق، ص   -2  
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  ابع الشخصيذات الط المعطیات صور جرائم: ولالمطلب الأ 
أن ردع الإعتداءات التي تطال المعطیات ذات الطابع الشخصي یتطلب وجود      

نصوص قانونیة خاصة تجرم تلك الأفعال التي تمس بهذه المعطیات وتعاقب 
مرتكبها، وهو ما قام به المشرع الجزائري بتجریم مجموعة من الأفعال التي تشكل 

لتي یجب مراعاتها عند القیام بكل معالجة خرقا للقواعد الموضوعیة أو الشكلیة ا
  .للمعطیات ذات الطابع الشخصي

وتتضمن هذه الجرائم عدة صور تشكل إعتداء عل المعطیات ذات الطابع      
المشرع الجزائري  ت لها العدید من التشریعات المقارنة وأشار لها كذلكأشار الشخصي 

ستغلالها على نحو ، المذكور آنفا، فقد تتعلق بكی07-18في القانون  فیة جمعها وإ
وقد تتعلق بالمخالفات المرتكبة أثناء إنشاء المعالجة ) الفرع الأول(غیر مشروع 

       ).   الفرع الثاني(
ذات الطابع  لمعطیاتل المشروع الجمع والإستغلال غیر تجریم: ولالأ  الفرع

   الشخصي
ءات، فقد یتم جمعها أن المعطیات ذات الطابع الشخصي تتعرض لعدة إعتدا     

  .ا على نحو غیر مشروعإستغلالهبطریقة غیر مشروعة أو 
  تجریم الجمع غیر المشروع للمعطیات ذات الطابع الشخصي: أولا

أن هذه الجریمة تتضمن عدة صور مخالفة لأحكام جمع المعطیات ذات الطابع      
 ترتكب أو  الشخصي فقد ترتكب بإستعمال أسالیب غیر مشروعة في عملیة جمعها

  وهي المعطیات المتعلقة بالماضي الجزائيبجمع نوع معین من المعطیات ألا
  .للشخص المعني

 إستعمال أسالیب غیر مشروعة في جمع المعطیات ذات الطابع الشخصي -1
أن هذه الجریمة تقع في المراحل الأولى من المعالجة تتكون عناصرها من        

الذي یعتبر ذات الطابع الشخصي للمعطیات  سلوك إجرامي یتضمن فعل الجمع
روعة في عملیة طرق غیر مش أن تستعملو  ،إحدى مراحل المعالجة لتلك المعطیات

جمع هذه المعطیات سواء تم ذلك یدویا في ملفات أو سجلات ورقیة أو آلیا 
- 18تطبیقا  لنص المادة الرابعة من القانون  ، وذلكباستعمال الإجهزة المعلوماتیة
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السالف الذكر، كما أن هذه الطرق غیر المشروعة تكفي وحدها لتتضمن ، 07
وغیر النزیهة لجمع المعلومة یضاف إلیها كل أشكال الإختلاس الوسائل التدلیسیة 

لیها عن طریق الدخول غیر من الوثائق أو السجلات الرقمیة أو الحصول ع
  .المشروع

 أشخاصا على أن یتم هذا هذه الجریمة بجمع بیانات شخصیة تخص وتتحقق      
الجمع بصورة غیر قانونیة من قبل أشخاص أو جهات لیس لهم الحق في القیام 

  .)1(بجمع هذه المعلومات
وأن جمع المعطیات ذات الطابع الشخصي باستعمال أسالیب غیر مشروعة هو      
من قانون العقوبات الفرنسي، والتي  18الفقرة  226منصوص علیه في المادة فعل 

جمع لكعقوبة  أورو 300.00الحبس خمس سنوات وغرامة  :"تنص على ما یلي
أو أي طریق غیر مشروع أو إجراء إسمیة بطریقة التدلیس أو الخدیعة  معلومات

متى  معالجة لمعلومات أسمیة تتعلق بشخص طبیعي رغم معارضة هذا الشخص
   ).2("كانت المعارضة تقوم على أسباب مشروعة

، السالف 07-18من قانون  59في المادة  المشرع الجزائري علیه كما نص     
كل من قام بجمع معطیات ذات طابع ....یعاقب " الذكر، والتي تنص على أنه

  . )3("شخصي بطریقة تدلیسیة أو غیر نزیهة أو غیر مشروعة
إستعمال كل وسائل الخداع والإحتیال بما فیها الكذب وطریقة التدلیس تعني      

المعني بالتأثیر على إرادته إلى درجة أن یقتنع بصحة ما یدعیه  على الشخص
الجاني، أما الطریقة غیر النزیهة تعني مخالفة الجاني لواجباته الأخلاقیة سواء أثناء 
ممارسته مهنته أو وظیفته أو في تعامله مع الجمهور أثناء جمع المعطیات ذات 

من أجل الحصول على تلك كإستغلال النفوذ أو تقدیم رشوة الطابع الشخصي 

                                         
 ،2014صور جرائم تقنیة المعلومات وفقا للإتفاقیة العربیة لسنة ، مقال بعنوان حمي أحمد، كیسي زهیرة  1-

  .787، ص 2019أفریل ، 1، العدد 10جامعة الوادي، المجلد ، القانونیة والسیاسیةمجلة العلوم 
Le fait de collecter des données à caractère personnel par un moyen frauduleux, déloyal : 18-Art 226-2

modifiè par Loi  N°  ou illicite est puni de cinq ans d'emprisonnement et de 300 000 euros d'amende,
2004-801 du 6 aoȗt 2004-ART 4, JORF 7 aoȗt 2004. 

.07- 18من القانون  59أنظر المادة   -3  



ٓلیة ̥لمعطیاتالحمایة الموضوعیة                                                    :الباب اҡٔول ҡلنظام المعالجة ا  
 

120 
 

، إضافة إلى ذلك فأن المشرع الجزائري أشار إلى كافة الطرق الأخرى )1(المعطیات
غیر المشروعة في عملیة جمع هذه المعطیات لیترك بذلك مجالا واسعا للقاضي 

  .الجزائي في تفسیرها
لعلم كما أن هذه الجریمة لا تقوم إلا بتحقق القصد الجنائي العام بعنصریه ا     

، غیر مشروعةتم جمعها بطریقة والإرادة، بأن یكون على علم  بأن هذه المعطیات 
                      .وأن تتجه إرادته إلى القیام بذلك الفعل أیضا

للشخص  المتعلقة بالماضي الجزائي المعطیات ذات الطابع الشخصيجمع  - 2 
 المعني
بنوع خاص من المعطیات الشخصیة أن عملیة الجمع في هذه الجریمة تتعلق      

وهي تلك المعطیات المتعلقة بالماضي الجزائي للشخص المعني، وهو الفعل 
والتي  من قانون العقوبات الفرنسي 19-226المادة  ضمن أحكامالمنصوص علیه 

فرنك، كل  200.000یعاقب بالحبس لمدة خمس سنوات وبغرامة " تنص على أنه
العقوبات من یقوم في غیر الحالات التي یقررها القانون ، كما یعاقب بذات ...من قام

بوضع أو حفظ بیانات أسمیة في ذاكرة إلكترونیة تتعلق بالجرائم أو أحكام الإدانة أو 
  )2("التدابیر
، السالف 07-18من القانون  68المادة ونص علیه المشرع الجزائري في      

في غیر الحالات المنصوص  كل من قام...یعاقب " الذكر، والتي تنص على أنه
علیها قانونا بوضع أو حفظ في الذاكرة الآلیة المعطیات ذات الطابع الشخصي 

  ).3"(جرائم أو إدانات أو تدابیر أمن بخصوص

                                         
.32، مرجع سابق، ص طباش عزالدین - 1  

2- Art 226-19 : Le fait, hors les cas prévus par la loi, de mettre ou de conserver en mémoire 
informatisée, sans le consentement exprès de l'intéressé, des données à caractère personnel qui, 
directement ou indirectement, 
font apparaître les origines raciales ou ethniques, les opinions politiques, philosophiques ou religieuses, 
ou les appartenances syndicales des personnes, ou qui sont relatives à la santé ou à l'orientation 
sexuelle ou àl'identité de genre de celles-ci, est puni de cinq ans d'emprisonnement et de 300 000 euros 
d'amende. 
Est puni des mêmes peines le fait, hors les cas prévus par la loi, de mettre ou de conserver en 
mémoireinformatisée des données à caractère personnel concernant des infractions, des condamnations 
ou des mesures de sûreté, modifiè par Ordonnance  N° 2018-1125 du 12 dècember 2018-ART 13. 

.07- 18من القانون  68أنظر المادة  -3  
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وضع أو "والسلوك الإجرامي في هذه الجریمة عبر عنه المشرع الجزائري بعبارة      
  .وحصر ذلك في الذاكرة الآلیة فقط" حفظ

لوضع في هذه المادة إدراج المعطیات ذات الطابع الشخصي والمتعلقة ویقصد با
بالماضي الجزائي للشخص المعني في سجلات معلوماتیة مهما كانت طبیعتها، 
بحیث لا یشترط القانون أن تكون معدة خصیصا لذلك، بل قد یكون له غرض آخر 

  .ییر هیئة المستخدمینوتم إدراج تلك السوابق فیه، كما لو كان هذا السجل متعلقا بتس
أما الحفظ فیعني الإبقاء على هذا النوع من المعطیات داخل الذاكرة الآلیة عن      

  .طریق تسجیلها بحیث یمكن العودة إلیها في أي وقت
الخواص من إنشاء صحیفة وهذه الجریمة تم إستحداثها أساسا من أجل منع      

من نفس القانون  10لأحكام المادة  سوابق قضائیة خاصة، إذ أنها تقع بالمخالفة
التي ذكرت على سبیل الحصر من هم المسؤولون عن المعالجة الذین یحق لهم 

للشخص المعني معالجة أو جمع المعطیات الشخصیة المتعلقة بالماضي الجزائي 
تتصدرهم أساسا السلطة القضائیة التي یناط بها لوحدها أنشاء صحیفة السوابق 

   ).1(القضائیة
یحظر على الجهات الغیر مخولة لها جمع هذه المعطیات معالجتها  وعلیه، فإنه     

الحظر  یوسعأن على المشرع الجزائري ، كما یجب مثلافي حاسب آلي خاص 
حمایة لسمعته  ،حتى المعلومات التي تقادمت والمتعلقة بالشخص المعنيلیشمل 

  .وأعتبارا لشخصه
 وع للمعطیاتتجریم الإستغلال غیر المشر : ثانیا 

معطیات ذات الطابع الشخصي یتم بإرتكاب ن الإستغلال غیر المشروع للأ         
مخالفات من طرف المسؤول عن المعالجة أو غیره في مرحلة إستعمال المعالجة 
تؤدي إلى إحداث أضرارا بالمعطیات ذات الطابع الشخصي، وهو ما یجعلها تشكل 

فشاء جرائم یعاقب علیها القانون، وتتمث ل في مخالفة بعض بنود التصریح بالمعالجة وإ
  .طیات الشخصیة إلى غیر المؤهلین بذلكالمع

  

                                         
.33جع سابق، ص ، مر طباش عزالدین  -1  
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  تجریم إنتهاك بنود التصریح أو الترخیص - 1
تلقي التصریحات ومنح التراخیص المتعلقة بمعالجة المعطیات ذات الطابع أن      

نیة لحمایة الوط السلطةالملقاة على عاتق مهام ال ضمن منتعتبر  الشخصي
م كل سلوك یجر بتالمشرع الجزائري  فقد قام  لذلكالمعطیات ذات الطابع الشخصي ، 

، التي نصت على 07-18من القانون  58یؤذي إلى خرقهما سواء في المادة 
أو في جریمة إستعمال المعالجة لأغراض غیر تلك المصرح بها أو المرخص لها، 

الإحتفاظ بالمعطیات ذات الطابع ت من نفس القانون، التي جرم 65/2المادة 
  .بعد إنتهاء المدة القررة لذلك  الشخصي

  صرح بها أو المرخص لهامجریمة إستعمال المعالجة لأغراض غیر تلك ال -أ
على جریمة إستعمال المعالجة لأغراض غیر تلك المصرح نص المشرع الفرنسي   

ت الفرنسي المعدل والتي من قانون العقوبا 21-226بها أو المرخص لها في المادة 
فرنك كل من حاز  300.000یعاقب بالحبس خمس سنوات وغرامة "ورد فیها أنه

بیانات أسمیة بمناسبة قیامه بتسجیلها أو تصنیفها أو نقلها أو أي إجراء آخر من 
أوجه المعالجة إذا غیر من الوجهة النهائیة المقررة لهذه البیانات وفقا للقانون أ للقرار 

  ). 1(في شأنها أو في الإخطار المسبق على القیام بالمعالجةالصادر 
وما یلاحظ أن المشرع الفرنسي قد رفع مدة الحبس إلى خمس سنوات ورفع قیمة      

الغرامة، مما یعكس إهتمامه بالحفاظ على البیانات الأسمیة للأشخاص من أي 
 ة الإنحراف عنفي حالإعتداء یؤدي إلى المساس بحرمة الحیاة الخاصة للأفراد 

  .)2(الغایة من المعالجة الإلكترونیة لهذه البیانات

                                         
Le fait, par toute personne détentrice de données à caractère personnel à l'occasion de : 21-Art 226-1

leur enregistrement, de leur classement, de leur transmission ou de toute autre forme de traitement, de 
eur finalité telle que définie par la disposition législative, l'acte détourner ces informations de l

réglementaire ou la décision de la Commission nationale de l'informatique et des libertés autorisant le 
e traitement, est puni traitement automatisé, ou par les déclarations préalables à la mise en oeuvre de c

801 du 6 aoȗt -modifiè par Loi  N° 2004de cinq ans d'emprisonnement et de 300 000 euros d'amende, 
2004-ART 4, JORF 7 aoȗt 2004.  

،   2005محمد الشهاوي، الحمایة الجنائیة لحرمة الحیاة الخاصة، دار النهضة العربیة، مصر، سنة   2 -
   .299ص
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من القانون  58المادة في  أما بالنسبة للمشرع الجزائري فنص على هذه الجریمة     
كل من قام بإنجاز أو بإستعمال معالجة ...یعاقب" ، السالف الذكر، بقولها18-07

  ).1"(مرخص لهار تلك المصرح بها أو المعطیات لأغراض أخرى غی
نه یقتضي لقیام هذه الجریمة أن یكون المسؤول عن المعالجة قد إومن تم ف      

صرح بالأغراض التي أنجزت من أجلها تلك المعالجة وصدر قبول بذلك من طرف 
السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي أو قدمت له ترخیص بذلك، 

، ویوسع من نطاق تلك الأغراض لتشمل أهداف ثم یقوم بتغییر في تلك الأغراض
  .أخرى
ویقصد بالأغراض في هذه الجریمة تلك الأهداف التي سطرها المسؤول عن      

المعالجة أو تحقیق الغایة من إنجازها، وهو ما المعالجة لتحقیقها عن طریق تلك 
ذا تعلق یقتضي ضرورة الإلتزام بالدقة والوضوح أثناء تحدیدها في التصریح خاصة إ

الأمر بنص قانوني أو تنظیمي، وفي كل الحالات یعود للسلطة الوطنیة لحمایة 
المعطیات ذات الطابع الشخصي تقدیر ما إذا كان الغرض المحقق هو مجرد توسیع 
للأغراض المصرح بها فقط، أم أنه یشكل تحولا أو خروجا عن تلك الأغراض، في 

غراض أخرى القیام بتغییر هدف وغایة حین یقصد بإنجاز المعالجة واستعمالها لأ
  ).2(المعالجة، ویكون ذلك بمثابة إنجاز معالجة جدیدة تستعمل لأغراض أخرى

  الإحتفاظ بالمعطیات خارج المدة المحدودة جریمة -ب
المشرع الفرنسي على جریمة الإحتفاظ بالمعطیات خارج المدة المحدودة نص      

ات الفرنسي المعدل والتي تعاقب علیها من قانون العقوب 20-226في المادة 
بالحبس خمس سنوات وغرامة ثلاثمائة ألف یورو كل من إحتفظ بغیر موافقة اللجنة 
المشار إلیها بمعلومات على نحو أسمي مدة أكثر من المدة التي سبق طلبها أو التي 

      ).    3(تضمنها الإخطار المسبق

                                         
.07- 18من القانون  58المادة  أنظر -1  

.53، مرجع سابق، ص طباش عزالدین -  2  
3-Art 226-20 :Le fait de conserver des données à caractère personnel au-delà de la durée prévue par la 
loi ou le règlement, par la demande d'autorisation ou d'avis, ou par la déclaration préalable adressée à la 
Commission nationale de l'informatique et des libertés, est puni de cinq ans d'emprisonnement et de 
300 000 euros d'amende, sauf si cette conservation est effectuée à des fins historiques, statistiques ou 
scientifiques dans les conditions prévues par la loi. 
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الفقرة  65المادة  في على هذه الجریمةأما بالنسبة للمشرع الجزائري فنص      
كل من قام بنفس العقوبة  یعاقب" ، السالف الذكر، بقولها07-18الثانیة من القانون 

بالإحتفاظ بالمعطیات ذات الطابع الشخصي بعد المدة المنصوص علیها في التشریع 
ه ، ویتضح من خلال هذ"المفعول أو تلك الواردة في التصریح أو الترخیصالساري 

المادة أن المشرع الجزائري جرم سلوك الإحتفاظ أو الإبقاء على المعطیات المعالجة 
الذي  14رغم إنتهاء المدة المقررة للمعالجة وذلك  تطبیقا للبند السادس من المادة 

أوجب أن یرد في التصریح مدة حفظ المعطیات، والتي تحدد من قبل المسؤول عن 
بناء  لسلطة الوطنیة في حالة وجود مصلحة مشروعةالمعالجة نفسه، إلا أنه یمكن ل

على طلب المسؤول عن المعالجة أن تأذن بحفظ المعطیات ذات الطابع الشخصي 
من ) 1(لغایات تاریخیة أو إحصائیة أو علمیة بعد المدة المشار إلیها في الفقرة ه

   .نفس المادة
انوني مثلما هو ویمكن أن ترد مدة حفظ بعض المعطیات الشخصیة في نص ق     

، والتي )2(المتعلق بالبصمة الوراثیة 03- 16من القانون  14علیه الحال في المادة 
أشارت إلى أن مدة حفظ المعطیات الجینیة المتعلقة بالبصمة الوراثیة في القاعدة 

سنة بالنسبة لأصول وفروع الأشخاص المفقودین،  25الوطنیة للبصمات الوراثیة هي 
م المتابعین المستفیدین من أمر بإنتفاء وجه الدعوى أو الحكم وكذا المشتبه فیه

سنة بالنسبة الأشخاص المحكوم علیهم والمفقودین  40بالبراءة نهائي، ومدة 
   .والمتوفین مجهولي الهویة

  

                                         
 
Est puni des mêmes peines le fait, hors les cas prévus par la loi, de traiter à des fins autres 
qu'historiques, statistiques ou scientifiques des données à caractère personnel conservées au-delà de la 
durée mentionnée au premier alinéa, modifiè par Loi  N° 2004-801 du 6 aoȗt 2004-ART 4, JORF  7 
aoȗt 2004. 

 
محفوظة بشكل یسمح  -ه" ، السالف الذكر، على ما یلي07-18الفقرة ه من القانون  14نصت المادة  -1

ها تم جمعها بالتعرف على الأشخاص المعنیین خلال مدة لا تتجاوز المدة اللازمة لإنجاز الأغراض التي من إجل
   "ومعالجتها

، یتعلق باستعمال البصمة الوراثیة في الإجراءات القضائیة 2016یونیو  19مؤرخ في  03- 16قانون رقم  -2
   .2016یونیو  19، صادر في 37 ع رقم، ج ر ج جوالتعرق على الأشخاص، 
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  تجریم إفشاء المعطیات الشخصیة لغیر المؤهلین بذلك -2

الذكر، على ضرورة ، السالف 07-18من القانون  40و 26نصت المادتین      
الحفاظ على الطابع السري للمعطیات ذات الطابع الشخصي من قبل رئیس وأعضاء 
السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي، وكذا المسؤول عن 
المعالجة وكافة الأشخاص الذین أطلعوا أثناء ممارسة مهامهم على هذه المعطیات 

  .حتى بعد إنتهاء مهامهم
ن إفشاء المعطیات ذات الطابع الشخصي یعتبر سلوك مجرم یعاقب علیه وإ      

القانون، ویكون ذلك من خلال السماح للأشخاص غیر المؤهلین بالولوج لهذه 
  .المعطیات، أو بإیصالها إلى غیر المؤهلین لهم الإطلاع علیها

    لغیر المؤهلین جریمة السماح بالولوج إلى المعطیات ذات الطابع الشخصي -أ
، على جریمة السماح لغیر المؤهلین 07-18من القانون  60 نصت المادة     

كل من سمح ... یعاقب" بالولوج إلى المعطیات ذات الطابع الشخصي بقولها
أن هذه علیه فو " لأشخاص غیر مؤهلین بالولوج لمعطیات ذات طابع شخصي

هذه المعطیات  مة تقوم من خلال سماح الأشخاص المسموح لهم الدخول إلىالجری
ذات الطابع الشخصي لأشخاص آخرین غیر مؤهلین بالولوج إلیها من خلال إتخاذهم 
أیة سلوكات تعبر عن قبولهم للغیر بالإطلاع على هاته المعطیات، ویتم ذلك بعدة 
ما  أسالیب إما بمنح كلمة المرور للدخول للنظام المعلوماتي الذي یحتوي المعالجة وإ

لتسهیل الإطلاع، كما قد یتم بمنح مفتاح خزانة ملفات المعالجة  بترك النظام مفتوحا
رغم العلم  بعدم الإعتراض على الدخول إلى المعطیات غیر الآلیة للمعطیات، أو

بذلك، كما قد یقع أیضا بكشف التدبیر التقني الذي یؤمن المعطیات من الولوج 
     ).1(إلیها
  غیر المؤهلین لتلمة جریمة إیصال المعطیات المعالجة أو المس -ب

نص المشرع الفرنسي على جریمة إیصال المعطیات المعالجة أو المستلمة إلى      
من قانون العقوبات الفرنسي المعدل والتي  22-226في المادة غیر المؤهلین بذلك 

                                         
.56، مرجع سابق، ص طباش عزالدین - 1  
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أورو كل شخص كان  300.00یعاقب بالحبس خمس سنوات وغرامة " ورد فیها أنه
سبة التسجیل أو التنصت أو النقل أو أي أجراء آخر من قد أستقبل أو تلقى بمنا

إجراءات المعالجة الإلكترونیة بیانات أسمیة من شأن إفشائها الإضرار باعتبار 
صاحب الشأن أو حرمة حیاته الخاصة وقام بنقلها إلى من لا حق له في العلم بها، 

ذا وقع هذا الإفشاء للبیانات الأسمیة بطریقة الإهمال تكون ا لعقوبة هي الغرامة وإ
أورو، ولا تقام الدعوى العمومیة وفقا للفقرتین السابق الإشارة إلیهما إلا  100.000

  .)1("من خلال شكوى المجني علیه أو ممثله القانوني أو من له صفة في ذلك
من القانون  69دة الما فيأما بالنسبة للمشرع الجزائري فنص على هذه الجریمة      
وكل  وكل معالج من الباطن كل مسؤول عن معالجة...یعاقب "، بقولها18-07

شخص مكلف بالنظر إلى مهامه بمعالجة معطیات ذات طابع شخصي یتسبب أو 
یسهل ولو عن إهمال الإستعمال التعسفي أو التدلیسي للمعطیات المعالجة أو 

  .)2("المستلمة أو یوصلها إلى غیر المؤهلین بذلك
ه المادة أن المشرع الجزائري جرم إرتكاب هذا ویتضح من خلال نص هذ      

السلوك من قبل أشخاص ذكرهم على سبیل الحصر وهم المسؤول عن المعالجة 
مكلف بالنظر إلى مهامه بمعالجة المعطیات ذات والمعالج من الباطن وكل شخص 

الطابع الشخصي، والذین یقومون بإیصال هذه المعطیات المعالجة أو المستلمة إلى 
وبالتالي فأن هذه الجریمة تقوم بمجرد إستلام ، ال إلیهو صلهم الو المؤهلین غیر 

المعطیات ذات الطابع الشخصي في مرحلة الجمع دون معالجتها أو إیصالها إلى 
        .غیر المؤهلین لهم الوصول إلیها

  تجریم المخالفات المرتكبة أثناء إنشاء المعالجة: الفرع الثاني

                                         
1 -Art 226-22 Le fait, par toute personne qui a recueilli, à l'occasion de leur enregistrement, de leur 
classement, de leur transmission ou d'une autre forme de traitement, des données à caractère personnel 
dont la divulgation aurait pour effet de porter atteinte à la considération de l'intéressé ou à l'intimité de 
sa vie privée, de porter, sans autorisation de l'intéressé, ces données à la connaissance d'un tiers qui n'a 
pas qualité pour les recevoir est puni de cinq ans d'emprisonnement et de 300 000 euros d'amende. 
La divulgation prévue à l'alinéa précédent est punie de trois ans d'emprisonnement et de 100 000 euros 
d'amende lorsqu'elle a été commise par imprudence ou négligence, modifiè par Loi  N° 2004-801 du 6 
aoȗt 2004-ART 4, JORF 7 aoȗt 2004. 

 
.07-18من القانون  69المادة  - 2  
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معالجة من المراحل الأكثر تعرضا لارتكاب مخالفات عدیدة تعتبر مرحلة ال     
، السالف الذكر، ومن أهمها 07-18تشكل جرائم معاقب علیها بمقتضى القانون 

مخالفة الشروط المسبقة للمعالجة وخرق الإلتزامات الملقاة على عاتق المسؤول عن 
  .المعالجة أثناء القیام بعملیات المعالجة

  یفاء الشروط المسبقة للمعالجةجریمة عدم إست :أولا
في  عدم إستیفاء الشروط المسبقة للمعالجة على جریمةنص المشرع الفرنسي      

یعاقب "من قانون العقوبات الفرنسي المعدل والتي ورد فیها أنه 16-226المادة 
كل من أجرى أو طلب إجراء  أورووغرامة ثلاثمائة ألف  خمس سنواتبالحبس 

للبیانات الإسمیة الشخصیة دون مراعاة الشروط الواردة في القانون معالجة إلكترونیة 
  ).  1"(المشار إلیه

أن القیام بمعالجة المعطیات ذات الطابع الشخصي لا تتم إلا بعد إستیفاء و      
، والمتمثلة أساسا في الحصول 07-18بعض الشروط المسبقة التي تضمنها القانون 

المعني بتلك المعطیات أو عدم صدور إعتراض  على الموافقة الصریحة من الشخص
منه، بالإضافة إلى القیام ببعض الإجراءات الشكلیة أمام السلطة الوطنیة لحمایة 
ن مخالفة هذه  المعطیات ذات الطابع الشخصي والمتمثلة في التصریح والترخیص، وإ

 56و 55الشروط سیؤدي لا محال إلى قیام الجریمتین المنصوص علیهما في المادة 
  .)2(من هذا القانون

ومن أجل تفعیل الإلتزام بضرورة الحصول على رضا الشخص المعني فقد جرم      
المشرع الجزائري فعل القیام بالمعالجة دون الحصول على موافقته، وكذا في حالة ما 

شریطة أن  ،إذا عبر عن رفضه بشكل صریح بأن یقدم إعتراضا على تلك المعالجة
وضع إستثناءات لبعض تم أنه  إلامبنیا على أسباب مشروعة،  اضحق الإعتر یكون 

من نفس القانون، والتي یمكن بسببها معالجة معطیات  18الحالات الواردة في المادة 
                                         

1- Art 226-16 : Le fait, y compris par négligence, de procéder ou de faire procéder à des traitements de 
données à caractère personnel sans qu'aient été respectées les formalités préalables à leur mise en 
oeuvre prévues par la loi est puni de cinq ans d'emprisonnement et de 300 000 euros d'amende. 
Est puni des mêmes peines le fait, y compris par négligence, de procéder ou de faire procéder à un 
traitement qui a fait l'objet de l'une des mesures prévues au 3° du III de l'article 20 de la loi n° 78-17 du 
6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés, modifiè par Ordonnance  N° 2018-
1125 du 12 dècember 2018-ART 13. 

 
.07-18من القانون  56و 55 تینأنظر الماد - 2  
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دون الحصول على الموافقة بشرط أن ترخص بذلك السلطة الوطنیة  )1(حساسة
 بالمصلحة العامة لحمایة المعطیات ذات الطابع الشخصي وذلك عندما یتعلق الأمر

وتكون ضروریة لضمان ممارسة المهام القانونیة أو النظامیة للمسؤول عن المعالجة، 
أو عندما تتم المعالجة بناء على الموافقة الصریحة للشخص المعني، وفي حالة وجود 
نص قانوني یقضي بذلك أو بترخیص من السلطة الوطنیة، كما یمكن لهذه الأخیرة 

  :في الحالات الآتیةمنح تراخیص أخرى 
الحیویة للشخص المعني أو إذا كانت المعالجة ضروریة لحمایة المصالح  -)أ

لشخص آخر وفي حالة وجود الشخص المعني في حالة عجز بدني أو قانوني عن 
  .الإدلاء بموافقته

  ....تنفیذ المعالجة بناء على موافقة الشخص المعني -)ب
  ...صرح بها الشخص المعني علناإذا كانت المعالجة تخص معطیات  -)ج
أن المعالجة ضروریة للإعتراف بحق أو ممارسته أو الدفاع عنه أمام القضاء  -)د

  .وأن تكون قد تمت حصریا لهذه الغایة
معالجة المعطیات الجینیة، بإستثناء تلك التي یقوم بها أطباء أو بیولوجیون  -)ه

    .)2..."(والتي تعد ضروریة لممارسة الطب الوقائي
وتجدر الإشارة إلى أن المشرع الجزائري أعتبر المعطیات الجینیة هي كل      

المعطیات المتعلقة بالصفات الوراثیة لشخص أو عدد من الأشخاص ذوي قرابة، بل 
عتبرها من المعطیات الشخصیة الحساسة حسب المادة الثالثة من قانون حمایة  وإ

یة الإستغلال العلمي والإقتصادي لها المعطیات ذات الطابع الشخصي نظرا لإمكان
       .من دون رضا الفرد

  تجریم خرق الإلتزامات الواقعة عن المسؤول عن المعالجة :ثانیا
أن المشرع الجزائري وضع عدة إلتزامات على كل من أراد معالجة المعطیات      

، 07-18قیام عدة جرائم معاقب علیها في القانون ورتب على مخالفتها  الشخصیة
                                         

ت طابع معطیات ذا" ، السالف الذكر، المعطیات الحساسة بإنها07- 18من القانون  6الفقرة  3عرفت المادة  1-
شخصي تبین الأصل العرفي أو الأثني أو الآراء السیاسیة أو القناعات الدینیة أو الفلسفیة أو الإنتماء النقابي 

  "للشخص المعني أو تكون متعلقة بصحته بما فیها معطیاته الجینیة
.07-18من القانون  18المادة    -2  
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سواء تعلق الأمر ببعض الحقوق الممنوحة للأشخاص المعنیین بالمعالجة أو بضمان 
سریة وأمن وسلامة المعالجة أو بضمان التواصل مع السلطة الوطنیة لحمایة 

  .المعطیات ذات الطابع الشخصي
من  64نصت المادة  :جریمة عدم الإعتراف بحقوق الشخص المعني بالمعالجة -أ

دون سبب على هاته الحقوق التي یشكل رفض الإعتراف بها  07-18القانون 
بمخالفة الإلتزام بضمانها، جریمة وذلك من طرف المسؤول عن المعالجة مشروع 

حقوق الإعلام أو الولوج أو التصحیح یعاقب علیها القانون، وهذه الحقوق تتمثل في 
  .القانونمن هذا  36و 35و 34، و32أو الإعتراض المنصوص علیها في المواد 

والإعتراف بهذه الحقوق یمنح الشخص المعني حق الإطلاع المباشر على كل      
، لذلك فهي تعتبر وسیلة ما یجري بخصوص المعالجة المتعلقة بمعطیاته الشخصیة

       ). 1(منحها له المشرع الجزائري لممارسة رقابة حقیقیة إلى جانب السلطة الوطنیة
 :یة وسلامة المعالجة للمعطیات ذات الطابع الشخصيجریمة عدم الإلتزام بسر  -ب

عدة إلتزامات تقع على على  07-18القانون من  40،41، و38،39نصت المواد 
  :، وتتمثل فیما یليبسریة وسلامة المعالجة عاتق المسؤول عن المعالجة تتعلق

ة لحمایة م المسؤول عن المعالجة بوضع التدابیر التقنیة والتنظیمیة الملائمو قأن ی - 
أو الضیاع  غیر المشروع المعطیات ذات الطابع الشخصي من الإتلاف العرضي أو

  .العرضي أو التلف أو النشر أو الولوج غیر المرخصین
لیقدم الضمانات الكافیة بإختیار معالج من الباطن المسؤول عن المعالجة أن یقوم  -

جات الواجب القیام بها ویسهر والتنظیمیة للمعال السلامة التقنیة المتعلقة بإجراءات
  .المعالجة لحسابهعندما تجرى على إحترامها، وذلك 

رفقة الأشخاص الذین أطلعوا أثناء ممارسة  المسؤول عن المعالجةیلتزم  نأ  -
  .مهامهم على معطیات ذات طابع شخصي بالسر المهني حتى بعد إنتهاء مهامهم

أو تحت سلطة  المعالجة ة المسؤول عنیجوز لأي شخص یعمل تحت سلط لا -
أن یعالج هذه والذي یمكنه الولوج إلى هذه المعطیات،  ،المعالج من الباطن

   .، بإستثناء حالة تنفیذ إلتزام قانونيتعلیمات صادرة عنهإلا بموجب المعطیات 

                                         
  .44سابق، ص مرجع ، طباش عزالدین - 1
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من هذا القانون  39و 38المنصوص علیها في المادتین  وأن خرق الإلتزامات     
  . 07-18من القانون  65یها بموجب المادة یشكل جریمة معاقب عل

 :السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي عرقلة عملجریمة  -ج
عملیة  بإجراءالقیام  معطیات ذات الطابع الشخصي یمكن للسلطة الوطنیة لحمایة ال

 والوثائق الضروریةالصحیحة والحصول على المعلومات  ،التحقیق في عین المكان
من القانون  61، وفي سبیل ذلك فقد نصت المادة  لمتعلقة بالمعطیات الشخصیةا

عمل ل ، والتي تشكل مخالفتها عرقلةالأفعال هذه ، السالف الذكر، على 18-07
  :، والمتمثلة فیما یليوتعد جریمة معاقب علیها ،السلطة الوطنیة

  .الإعتراض على إجراء عملیة التحقیق في عین المكان -1
ض تزوید أعضاء السلطة الوطنیة أو الأعوان الذین وضعوا تحت تصرفها رف -2

لتنفیذ المهمة الموكلة لهم من طرف هذه السلطة أو بالمعلومات والوثائق الضروریة 
  .إخفاء أو إزالة الوثائق أو المعلومات المذكورة

إرسال معلومات غیر مطابقة لمحتوى التسجیلات وقت تقدیم الطلب أو عدم  -3
  .یمها بشكل مباشر وواضحتقد

علام السلطة الوطنیة لحمایة المعطیات عن إالخدمات أن إمتناع مقدم  كما     
في مجال الإتصالات  الشخصیة عن كل الإنتهاكات المتعلقة بالمعطیات الشخصیة

رقا لهذا الإلتزام، خیشكل  ،)1(من هذا القانون 43خلافا لأحكام المادة  الإلكترونیة
              .من نفس القانون 66عاقب علیها بموجب المادة ویعد جریمة م

  ذات الطابع الشخصي لمعطیاتالجنائیة ل حمایةالآلیات : الثانيالمطلب 
، مجموعة من القواعد المتعلقة بحمایة المعطیات ذات 07-18تضمن القانون      

دون  الطابع الشخصي، وذلك ضمانا لحق الأفراد في معالجة معطیاتهم الشخصیة
وجود أیة مخاطر تهدد حیاتهم الخاصة من خلال وضع مجموعة من الآلیات 

                                         
إذا أدت معالجة المعطیات ذات الطابع " ، السالف الذكر، على ما یلي07- 18من القانون  43نصت المادة  1-

الشخصي في شبكات الإتصالات الإلكترونیة المفتوحة للجمهور إلى إتلافها أو ضیاعها أو إفشائها أو الولوج 
ذلك إلى المساس غیر المرخص إلیها، یعلم مقدم الخدمات فورا السلطة الوطنیة والشخص المعني، إذا أدى 

بحیاته الخاصة، مالم تقرر السلطة الوطنیة أن الضمانات الضروریة لحمایة المعطیات قد تم إتخاذها من قبل 
   ..."مقدم الخدمات
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بدایة بإقرارها لهذا الحق لحمایتها وصونها، الأمر الذي أستدعى من الدولة التدخل 
حمایة " ...من الدستور الجزائري الحالي التي تنص على أن )1(47في المادة 

ذات الطابع الشخصي حق  الأشخاص الطبیعیین في مجال معالجة المعطیات
بسن مجموعة من المبادئ الأساسیة لحمایة ، ثم قام "أساسي یعاقب على إنتهاكه

من  الباب الثانينص علیها في  )الفرع الأول(المعطیات ذات الطابع الشخصي
وكذا  ،والتي تعنى بتوفیر الحمایة لهذه المعطیات  ، السالف الذكر،07-18انون الق

لتساهم إلى جانب السلطة القضائیة مایة المعطیات الشخصیة إنشائه هیئة خاصة لح
تمثلت في السلطة الوطنیة لحمایة في الحمایة الجنائیة للمعطیات الشخصیة 

إضافة إلى إقراره في نفس القانون ، )الفرع الثاني(المعطیات ذات الطابع الشخصي 
نص علیها  )لثلثاالفرع ا(عقوبات زجریة لردع الإعتداءات التي تطال هذه المعطیات

                    .الجزائیةحكام الأمن الباب السادس بعنوان   في الفصل الثالث
  المبادئ الأساسیة لحمایة المعطیات ذات الطابع الشخصي :الفرع الأول

مجموعة من المبادئ الأساسیة لحمایة  نص علىأن المشرع الجزائري      
قبل  ، المذكور سالفا، وذلك07-18نون في القا المعطیات ذات الطابع الشخصي

، وتتمثل في الموافقة جةمعالعملیة الالأشخاص المسؤولین عن طرف معالجتها من 
شخص التي تكون هذه الذات حمایتها من طرف تفعیل ب ،المسبقة للشخص المعني

وهي  المعطیات موضوع المعالجة متعلقة به، وكذلك الإجراءات المسبقة عن المعالجة
  ،والتي تخضع لها كل عملیة معالجة لهذه المعطیات ص،ح والترخیالتصری

  الموافقة المسبقة للشخص المعني: أولا
كل شخص " من أحكام هذا القانون) 3(في المادة الثالثة یقصد بالشخص المعني     

، وأشار "تكون المعطیات ذات الطابع الشخصي المتعلقة به موضوع المعالجةطبیعي 
 )1(4والتي تقابلها المادة  ،)2(من أحكام هذا القانون 7في المادة  المشرع الجزائري

                                         
   .442-20رقم  من المرسوم الرئاسي 47المادة   -1
الطبیعیین في مجال ، المتعلق بحمایة الأشخاص 07-18عبارة هذا القانون في صلب الدراسة تعني القانون  -2

  معالجة المعطیات ذات الطابع الشخصي
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إلى تجسید حمایة المعطیات ، من القانون القطري) 2(4 نون المغربي والمادةامن الق
اشتراطه لمبدأ أساسي تمثل في ب ،ذات الطابع الشخصي من طرف الشخص المعني

لا تتم إلا  الشخصیة، والتي الموافقة المسبقة للشخص المعني على معالجة معطیاته
یمكنه التراجع عنها في أي وقت ما، أما إذا كان هذا ، و بناء على موافقته الصریحة

الأخیر عدیم أو ناقص الأهلیة فتخضع هذه الموافقة للقواعد العامة المنصوص علیها 
  .في القانون العام

الخاضعة ولا یمكن للغیر الإطلاع على المعطیات ذات الطابع الشخصي      
المرتبطة مباشرة بمهام المسؤول عن المعالجة للمعالجة إلا من أجل إنجاز الغایات 

  والمرسل إلیه وبعد الموافقة المسبقة للشخص المعني، 
ذكرها المشرع على لا تكون هذه الموافقة واجبة في بعض الحالات التي وقد      

  :ب متى تعلق الأمروریة فیها المعالجة ضر عتبر ت، و في هذه المادة سبیل الحصر
   .حترام إلتزام قانوني یخضع له الشخص المعني أو المسؤول عن المعالجةإ -
   .حمایة حیاة الشخص المعني -
فیذ إجراءات سابقة للعقد طرفا فیه أو لتن فیه الشخص المعنيتنفیذ عقد یكون  -

   .إتخذت بناء على طلبه
كان من الناحیة البدنیة أو  إذا لشخص المعنيلحفاظ على مصالح حیویة لا -

   .القانونیة غیر قادر على التعبیر عن رضاه
تنفیذ مهمة تدخل ضمن مهام الصالح العام أو ضمن ممارسة مهام السلطة  -

التي یتولاها المسؤول عن المعالجة أو الغیر الذي یتم إطلاعه على  العمومیة
  .المعطیات

                                         
 

لا یمكن القیام بمعالجة " ، السالف الذكر، على أنه09-08من القانون المغربي رقم  4تنص المادة  -2
المعطیات ذات الطابع الشخصي إلا إذا كان الشخص المعني قد عبر عن رضاه عن العملیة أو مجموع 

   ..".العملیات المجمع إنجازها
لا یجوز للمراقب معالجة " ، السالف الذكر، على أنه2016لسنة  13من القانون القطري رقم  4تنص المادة  -2

البیانات الشخصیة ، إلا بعد الحصول على موافقة الفرد، ما لم تكن المعالجة ضروریة لتحقیق غرض مشروع 
  "للمراقب أو الغیر الذي ترسل إلیه البیانات
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معالجة أو المرسل إلیه مع تحقیق مصلحة مشروعة من قبل المسؤول عن ال -
  .أو حقوقه وحریاته الأساسیة/مراعاة مصلحة الشخص المعني و

أما بالنسبة للمعطیات ذات الطابع الشخصي المتعلقة بالأطفال لا یمكن القیام      
بمعالجتها إلا بعد الحصول على على موافقة ممثله الشرعي أو عند الإقتضاء 

مكنه معالجتها دون موافقة ممثله الشرعي إذا بترخیص من القاضي المختص الذي ی
ه في أي وقت، طبقا صأستدعت المصلحة الفضلى للطفل ذلك، أو العدول عن ترخی

  .)1(من نفس القانون 8لأحكام المادة 
المعطیات هذه من هذا القانون أن تكون  9وأشترط المشرع الجزائري في المادة      

ة ومجمعة لغایات واضحة ومحددة الشخصیة معالجة بطریقة مشروعة ونزیه
ومشروعة  وملائمة ومناسبة وغیر مبالغ فیها وكذلك تكون صحیحة وكاملة ومحینة 

شخاص المعنیین إذا إقتضى الأمر إضافة إلى حفظها بشكل یسمح بالتعرف على الأ
خلال مدة لا تتجاوز المدة اللازمة لإنجاز الأغراض التي من أجلها تم جمعها 

  .ومعالجتها
غیر أن هناك فئة من المعطیات ذات الطابع الشخصي المتعلقة بالجرائم      

والعقوبات وتدابیر الأمن لا یمكن القیام بمعالجتها إلا من قبل السلطة القضائیة 
نویین الذین یسیرون مصلحة عمومیة، والسلطات العمومیة والأشخاص المع

 10لأحكام المادة طبقا وذلك في إطار إختصاصاتهم القانونیة،  )2(ومساعدي العدالة
  .هذا القانون من

  الإجراءات المسبقة عن المعالجة: ثانیا
تخضع كل عملیة معالجة لمعطیات ذات طابع شخصي لإجراءات مسبقة عن      

تصریح مسبق لدى السلطة الوطنیة لحمایة وتتمثل في تقدیم  ،عملیة المعالجة
ترخیص منها، وهذه الأخیرة هي المعطیات ذات الطابع الشخصي أو الحصول على 

التي تقوم بتجسید هذه الإجراءات لذلك سنقوم بمعالجتها بعد التطرق لإجرائي 
            . التصریح والترخیص

                                         
.07-18القانون رقم من  8المادة  -  1  

- 08من  49أضاف المشرع المغربي الهیئة المكلفة بحمایة حقوق المؤلف والحقوق المجاورة بموجب المادة  -2
  . ، السالف الذكر09
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الذي یتضمن الإلتزام بإجراء  )1(المسبق یودع طلب التصریح :التصریح -1
عطیات ذات الطابع المعالجة وفقا لأحكام هذا القانون لدى السلطة الوطنیة لحمایة الم

الإیداع أو یرسل وصل  بل تسلیمالشخصي، ویمكن تقدیمه بالطریق الإلكتروني، مقا
ساعة، بحیث یمكن للمسؤول عن  48بالطریق الإلكتروني فورا أو في أجل أقصاه 

المعالجة وبمجرد إستلامه الوصل وتحت مسؤولیته مباشرة عملیة المعالجة، طبقا 
    . القانونمن هذا  13لأحكام المادة 

من القانون نفسه أسم وعنوان  14حسب نص المادة ویتضمن هذا التصریح      
عن المعالجة وطبیعة المعالجة وخصائصها ووصف فئات الأشخاص المسؤول 

المعنیین وفئات المعطیات ذات الطابع الشخصي وفئات المرسل إلیهم الذین قد 
 ،معتزم إرسالها إلى دولة أجنبیةوطبیعة هذه المعطیات ال ،توصل إلیهم المعطیات

والمصلحة التي یمكن للشخص المعني عند الإقتضاء أن یمارس لدیها  ،ومدة حفظها
، وكذا كل وصف عام یمكن من تقییم الحقوق المخولة له بمقتضى أحكام هذا القانون

أولي لمدى ملائمة التدابیر المتخذة من أجل ضمان سریة وأمن المعالجة، إضافة إلى 
بط البیني أو جمیع أشكال التقریب الأخرى بین المعطیات، والتنازل عنها للغیر أو الر 

  .معالجتها من الباطن، تحت أي شكل من الأشكال سواء مجانا أو بمقابل
ولا تطبق إلزامیة التصریح على المعالجات التي یكون الغرض منها فقط مسك      

أن له مصلحة مشروعة في  سجل مفتوح لیطلع علیه الجمهور أو كل شخص یثبت
ذلك، إلا أنه في هذه الحالات یجب تعیین مسؤول عن معالجة المعطیات یكشف عن 
هویته للعموم وتبلغ إلى السلطة الوطنیة، ویكون مسؤولا عن تطبیق الأحكام المتعلقة 

 لأحكام طبقاوهذا بحقوق الأشخاص المعنیین المنصوص علیها في هذا القانون، 
  .فس القانونمن ن 16للمادة 

عندما یتبین للسلطة  ،)2(تخضع المعالجة لنظام ترخیص مسبق :الترخیص -2
 ،الوطنیة لحمایة المعطیات ذات الطابع الشخصي أثناء دراستها للتصریح المقدم لها

المعالجة المعتزم القیام بها تتضمن أخطارا ظاهرة على إحترام وحمایة الحیاة  أن

                                         
.، السالف الذكر09-08من  13في المادة  المسبق أشار المشرع المغربي إلى التصریح - 1  
.، السالف الذكر09- 08من القانون  21المسبق في المادة  الإذن بمصطلحأشار إلیه المشرع المغربي  - 2  
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من  17، وذلك وفقا لأحكام المادة ساسیة للأشخاصالخاصة والحریات والحقوق الأ
  .هذا القانون

التي تبین الأصل العرقي أو  )1(تمنع معالجة المعطیات الحساسةفي الأصل و       
الأثني أو الآراء السیاسیة أو القناعات الدینیة أو الفلسفیة أو الإنتماء النقابي 

لسلطة الوطنیة لحمایة یمكن لإلا أنه  متعلقة بصحته،الللشخص المعني أو 
 تتعلقلأسباب  المعطیات ذات الطابع الشخصي الترخیص بمعالجة هذه المعطیات

بالمصلحة العامة وتكون ضروریة لضمان ممارسة المهام القانونیة أو النظامیة 
للمسؤول عن المعالجة، أو عندما تتم المعالجة بناء على الموافقة الصریحة للشخص 

د نص قانوني یقضي بذلك أو بترخیص من السلطة الوطنیة، المعني، وفي حالة وجو 
من نفس القانون،  18لأحكام المادة  ح تراخیص أخرى وفقاكما یمكن لهذه الأخیرة من

  .والمشار لها أعلاه في جریمة عدم إستیفاء الشروط المسبقة للمعالجة
ح ویجب أن یتضمن طلب الترخیص نفس المعلومات التي یتضمنها التصری      

السلطة الوطنیة لحمایة ذات الطابع  وعلىمن هذا القانون،  14والمذكورة في المادة 
قرارها في أجل شهرین من تاریخ إخطارها، ویمكنها تمدید هذا أن تتخذ الشخصي 

 على هذا الطلب خلال الأجل لنفس المدة بقرار مسبب لرئیسها، وفي حالة عدم ردها
من هذا  20المادة  نصبة رفضا له حسب ر فأن ذلك یعتبر بمثاالأجل المذكو 

  .القانون
كما یمكن لهذه السلطة الوطنیة أن ترخص بمعالجة المعطیات ذات الطابع      

الشخصي التي تهدف إلى تحقیق مصلحة عامة للبحث أو الدراسة أو التقییم في 
مجال الصحة، في إطار إحترام المبادئ المنصوص علیها في هذا القانون، وبالنظر 
للمصلحة العامة التي یهدف إلى تحقیقها البحث أو الدراسة أو التقییم، وذلك طبقا 

   .من نفس القانون 21لفقرة الأولى من المادة لأحكام ا
          

                                         
من القانون  16یطلق علیها المشرع القطري مصطلح البیانات الشخصیة ذات الطبیعة الخاصة في المادة  -1

، السالف الذكر، والتي أشارت إلى أنه یمكن للوزیر إضافة أصنافا أخرى من 2016لسنة  13القطري رقم 
ة ذات الطبیعة الخاصة إذا كان من شأن سواء إستخدامها أو إفشائها إلحاق ضرر جسیم البیانات الشخصی

  . بالفرد
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  السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي:الفرع الثاني
ة الأفراد وبیاناتهم بة وحمایقأنشئت العدید من الدول هیئات مستقلة مهمتها مر      

 القومیة للمعلوماتالشخصیة إتجاه الإستعمال غیر المشروع وغیر القانوني كاللجنة 
واللجنة الوطنیة لحمایة مراقبة ، )1(ونظام المفوض في ألمانیاوالحریات في فرنسا، 

من القانون  27بموجب المادة  ،)2(المعطیات ذات الطابع الشخصي في المغرب
والهیئة الوطنیة لحمایة المعطیات ، المذكور سابقا، 2009رایر فب 18الصادر في 

من الباب السادس من القانون  75الشخصیة في التشریع التونسي بموجب الفصل 
التي أصدرت مؤخرا مجموعة من  ، السالف الذكر2004لسنة  63الأساسي عدد 

  .2019جانفي  28النصوص المتعلقة بحمایة المعطیات الشخصیة بتاریخ 
، 07-18تم مؤخرا النص على إحداث هذه السلطة في القانون في الجزائر أما       

السلطة الوطنیة لحمایة المعطیات ذات الطابع "السالف الذكر، تحت مسمى 
كآلیة مؤسساتیة تكلف بالسهر على مطابقة معالجة المعطیات ذات " الشخصي

الإعلام والإتصال على تكنولوجیات الطابع الشخصي، وتضمن عدم إنطواء إستعمال 
أي أخطار تجاه حقوق الأشخاص والحریات العامة والحیاة الخاصة، وذلك طبقا 

  .من هذا القانون 25لأحكام الفقرة الأولى من المادة 
رئیس الجمهوریة باعتبارها سلطة إداریة مستقلة لحمایة  وتنشأ هذه السلطة لدى     

یة المعنویة والإستقلال المالي تتمتع بالشخصالمعطیات ذات الطابع الشخصي 
- 18من القانون  22وهذا طبقا لأحكام المادة مقرها بالجزائر العاصمة، والإداري، 

من نفس القانون على تشكیلة هذه  23، السالف الذكر، كما نصت المادة 07
  :السلطة، والتي تتشكل من

بین ذوي شخصیات، من بینهم الرئیس، یختارهم رئیس الجمهوریة من ) 3(لاثث -
  .الإختصاص في مجال عمل السلطة الوطنیة

                                         
التشریع في  الشخصي معطیات ذات الطابعحمایة ال اتآلین ضرورة ، مقال بعنواعائشة بن قارة مصطفى 1-

العدد  ،10ة الوادي، المجلد لعلوم القانونیة والسیاسیة، جامع، مجلة ا)07-18(الجزائري وفقا لأحكام القانون رقم
   .748، ص 2019 أفریل ،01

بن زیطة عبد الهادي، مقال بعنوان ضرورة إنشاء سلطة إداریة مستقلة كآلیة للحمایة القانونیة للبیانات  -2
   .71، ص 2017،  سنة 39العدد  ،الشخصیة في مواجهة إستخدامات المعلوماتیة، مجلة الحقیقة
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من بین قضاة المحكمة العلیا قضاة، یقترحهم المجلس الأعلى للقضاء ) 3(ثلاثة -
  .ومجلس الدولة

عضو من كل غرفة من البرلمان یتم إختیاره من قبل رئیس كل غرفة، بعد التشاور  -
  .مع رؤساء المجموعات البرلمانیة

، وزیر الدفاع المجلس الوطني لحقوق الأنسان :ل منك عن) 1(واحد ممثل -
الوطني، وزیر الشؤون الخارجیة، الوزیر المكلف بالداخلیة، وزیر العدل، حافظ 

للاسلكیة والتكنولوجیات المكلف بالبرید والمواصلات السلكیة وازیر الو الأختام، 
  .جتماعيوزیر العمل والتشغیل والضمان الإوالرقمنة، الوزیر المكلف بالصحة، 

بموجب مرسوم رئاسي،  أعضاء هذه السلطة ورئیسهارئیس الجمهوریة  نویعی      
حسب إختصاصهم  همأختیار  ، والذین یتمسنوات، قابلة للتجدید) 5(لعهدة مدتها خمس

ویلزمون أو التقني في مجال معالجة المعطیات ذات الطابع الشخصي، /القانوني و
في وظائفهم أمام مجلس قضاء الجزائر، طبقا نصیب بل التبأداء الیمین القانونیة ق

الإستعانة بأي أیضا  لسلطةاذه هل مكنی من نفس القانون، كما 24لأحكام المادة 
  ، شخص مؤهل من شأنه مساعدتها في أشغالها

التي تضطلع بها السلطة من المهام  جملة القانون نفسهمن  25المادة  حددتو      
  :عطیات ذات الطابع الشخصي، وتتمثل في ما یليفي مجال حمایة الم الوطنیة

المتعلقة بمعالجة المعطیات ذات الطابع الشخصي، والتي  منح التراخیص وتلقي -1
تعد بمثابة إجراءات مسبقة عن المعالجة نص علیه المشرع الجزائري في المواد من 

   .من هذا القانون 22إلى  12
صوص علیها في الباب الرابع من هذا إعلام الأشخاص المعنیین بحقوقهم المن -2 

المشار  وواجباتهم، والمسؤولین عن المعالجة ب37إلى  32من  القانون بموجب المواد
   .من نفس القانون 45إلى  38لها في الباب الخامس بموجب المواد من 

قدیم الإستشارات للأشخاص والكیانات التي تلجأ لمعالجة المعطیات ذات ت -3
و التي تقوم بتجارب أو خبرات من طبیعتها أن تؤدي إلى مثل الطابع الشخصي أ

  .هذه المعالجة
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والشكاوي بخصوص تنفیذ معالجة المعطیات ذات تلقي الإحتجاجات والطعون  -4
علام أصحابها بمآلها  .الطابع الشخصي وإ

الترخیص بنقل المعطیات ذات الطابع الشخصي نحو الخارج وفقا للشروط  -5
  .من هذا القانون 45و 44المادتین  المنصوص علیها في

 .الأمر بالتغییرات اللازمة لحمایة المعطیات ذات الطابع الشخصي المعالجة -6 
 .الأمر بإغلاق معطیات أو سحبها أو إتلافها -7
تقدیم أي أقتراح من شأنه تبسیط وتحسین الإطار التشریعي والتنظیمي لمعالجة  -8

 . المعطیات ذات الطابع الشخصي
نشر التراخیص الممنوحة والآراء المدلي بها في السجل الوطني المشار إلیه في  -9

  .من هذا القانون 28المادة 
تطویر علاقات التعاون مع السلطات الأجنبیة المماثلة مع مرعاة مبدأ المعاملة  -10

 .بالمثل
 .من هذا القانون 46إصدار عقوبات إداریة وفقا لأحكام المادة  -11
 .ة المعطیات ذات الطابع الشخصياییر في مجال حمایوضع مع -12
وضع قواعد السلوك والأخلاقیات التي تخضع لها معالجة المعطیات ذات  -13

 .الطابع الشخصي
 فورا المختص النائب العاملم تعفإنها  هالمهامالسلطة طار ممارسة هذه وضمن إ     

قریرا سنویا حول نشاطها في حالة معاینتها لوقائع تحتمل الوصف الجزائي وتعد ت
للمعطیات ذات  )1(، وتلتزم بالمحافظة على الطابع السريترفعه إلى رئیس الجمهوریة

السلطة وأعضائها بموجب هذه  ئیسر الطابع الشخصي والمعلومات التي یطلع علیها 
الصفة الممنوحة لهم، حتى ولو بعد إنتهاء مهامهم، ما لم یوجد نص قانون یقضي 

لذین تم منعهم من طرف المشرع من إمتلاك أیة مصالح سواء بصفة ، وابخلاف ذلك
مباشرة أوغیر مباشرة في المؤسسات التي تمارس نشاطاتها في مجال معالجة 
المعطیات ذات الطابع الشخصي، وفي مقابل ذلك فإنهم یستفیدون من حمایة الدولة 

                                         
من الأمر رقم  303إلى  301ي الأحكام الخاصة بإفشاء السر المهني في المواد من تناول المشرع الجزائر  -1

  .، المتضمن قانون العقوبات الجزائري المعدل والمتتم1966جوان  08المؤرخ في  66-156
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عرضوا لها أو إهانات أو إعتداءات من أي طبیعة كانت، قد تضد أي تهدیدات 
من نفس  26حسب نص المادة   خلال تأدیة مهامهم أو بمناسبتها أوبسببها، وذلك

  .القانون
من القانون  27في المادة لسلطة الوطنیة نص المشرع ل وفي الجانب التنظیمي     

لى تزویدها بأمانة تنفیذیة یسیرها أمین تنفیذي ویساعده في مهامه نفسه، ع
لقانونیة أمام مجلس قضاء الجزائر ویلزمون بالحفاظ على یؤدون الیمین امستخدمون 

لى جانب سریة المعلومات التي یطلعون علیها أثناء أو بمناسبة ممارسة مهامهم ، وإ
منه، على إنشاء سجل وطني لحمایة المعطیات ذات الطابع  28ذلك نصت المادة 

ؤول عن هویة الشخص المسمن طرف السلطة الوطنیة، وتقید فیه  یمسكالشخصي 
الملفات التي تكون السلطات العمومیة والخواص مسؤولین عن معالجتها المعالجة و 

النصوص التنظیمیة المنشورة المتضمنة إحداث ملفات عمومیة  ومراجع القوانین أو
وكذا التصریحات المقدمة للسلطة الوطنیة والتراخیص التي تسلمها والمعطیات 

للأشخاص المعنیین بممارسة حقوقهم  المتعلقة بالملفات الضروریة للسماح
  .المنصوص علیها في هذا القانون

ویمكن للسلطة الوطنیة أن تحدد بموجب أنظمة الشروط والضمانات المرتبطة      
بحقوق الشخص المعني في المجالات المتعلقة بحریة التعبیر والصحة والشغل 

ستعمال تكنولوجیات والبحث التاریخي والإحصائي والعلمي والمراقبة عن بعد وا
من هذا  29الإعلام والإتصال بالتنسیق مع القطاعات المعنیة، طبقا لأحكام المادة 

من القانون نفسه أن تقرر  30القانون، كما یمكن لهذه السلطة حسب نص المادة 
تأمین الإرسال، لاسیما عن طریق تشفیره، في حالة ما إذا كان سیر المعطیات ذات 

الشبكة، ویمكن أن یحتوي على مخاطر على حقوق الأشخاص الطابع الشخصي في 
  . المعنیین وحریاتهم والضمانات الممنوحة لهم

وعلیه یمكن القول أن السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي      
تعد آلیة فعالة في حمایة المعطیات ذات الطابع الشخصي من خلال ضمانات 

نوني، وتساهم إلى جانب السلطة القضائیة في حمایة هذا معالجتها في الإطار القا
  .النوع من المعطیات
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كما تجدر الإشارة في الأخیر إلى عدم صدور النص الخاص الذي یحدد      
القانون الأساسي لمستخدمي السلطة الوطنیة لحمایة المعطیات ذات الطابع 

  .الشخصي لحد الآن
  م المعطیات ذات الطابع الشخصيالعقوبات المقررة لجرائ :الثالثلفرع ا

حمایة لخمسة أنواع من الجرائم بشان في قانون العقوبات قرر المشرع الفرنسي       
المعالجة الإلكترونیة للبیانات الإسمیة والتي تتمثل في جریمة المعالجة الإلكترونیة 

وجریمة التسجیل غیر المشروع  19-226للبیانات الشخصیة دون ترخیص المادة 
وجریمة الحفظ غیر المشروع  19-226و 17-226بیانات الإسمیة  المادتین لل

وجریمة الإنحراف عن الغرض أو الغایة من المعالجة  20-226للبیانات الإسمیة 
وجریمة الإفشاء غیر المشروع للبیانات المادة  21-226الإلكترونیة للبیانات الإسمیة 

226-22.  
، السالف الذكر، 07-18أقر في القانون فقد أما بالنسبة للمشرع الجزائري      

مجموعة من العقوبات نص علیها في الفصل الثالث من الباب السادس بعنوان أحكام 
عطیات ذات الطابع الشخصي، وتشكل جزائیة، لردع تلك الإعتداءات التي تطال الم

لیة جمعها واستغلالها أو أثناء عمجرائم تمس بها، والتي ترتكب إما أثناء عملیة 
  .إنشائها والتصرف فیها

ذات الطابع  غیر المشروع للمعطیاتوالإستغلال العقوبات المقرر للجمع : أولا
  الشخصي

والإستغلال غیر المشروعین للمعطیات ذات الطابع الجمع  تتضمن عملیتي     
 ،07-18، المنصوص علیها في القانون هماعدة صور مخالفة لأحكامالشخصي 

غیر الطابع الشخصي بطریقة  ذاتعملیة جمع المعطیات  تمتالسالف الذكر، ف
باستعمال أسالیب غیر مشروعة في جمع هذه المعطیات أو بحمع معطیات  مشروعة

، أما إستغلال هذه المعطیات للشخص المعني ماضي الجزائيمتعلقة بالشخصیة 
أو صریح بالمعالجة أو الترخیص بطریقة غیر مشروعة فتكون بمخالفة بعض بنود الت

  .بع الشخصي إلى غیر المؤهلین بذلكإفشاء المعطیات ذات الطا
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  ذات الطابع الشخصي العقوبات المقرر للجمع غیر المشروع للمعطیات - 1
أن الجمع غیر المشروع للمعطیات ذات الطابع الشخصي یعني مخالفة أحكام      

ن باستعمال بطرق أخرى غیر منصوص علیها قانونا، والتي تكو  جمع هذه المعطیات
أسالیب غیر مشروعة في جمع هذه المعطیات أو بحمع معطیات شخصیة متعلقة 

    بالوضعیة الجزائیة للشخص المعني
في جمع المعطیات ذات الطابع أستعمال أسالیب غیر مشروعة عقوبة  -أ

من قانون العقوبات  18الفقرة  226في المادة  االمعاقب علیه الفعل وهي: الشخصي
فرنك  300.00الحبس خمس سنوات وغرامة  :"التي تنص على ما یليالفرنسي، و 

أو أي طریق غیر مشروع إسمیة بطریقة التدلیس أو الخدیعة  معلوماتجمع لكعقوبة 
 أو إجراء معالجة لمعلومات أسمیة تتعلق بشخص طبیعي رغم معارضة هذا الشخص

   .)1("متى كانت المعارضة تقوم على أسباب مشروعة
-08من القانون 54في المادة  الجریمة المغربي على عقوبة هذهمشرع ونص ال     
أشهر إلى سنة  3یعاقب بالحبس من " ، السالف الذكر، والتي نصت على أنه09

درهم أو بإحدى هاتین العقوبتین فقط،  200.000درهم إلى  20.000وبغرامة من 
ن بجمع معطیات من هذا القانو  3من المادة  )وج) وب) كل من قام بخرق أحكام أ

ذات طابع شخصي بطریقة تدلیسیة أو غیر نزیهة أو غیر مشروعة، أو أنجز 
   ).2( "...معالجة لأغراض أخرى غیر تلك المصرح بها أو المرخص لها

من  59فنص على عقوبة هذه الجریمة في المادة  أما بالنسبة للمشرع الجزائري     
) 3(إلى ثلاث ) 1(حبس من سنةیعاقب بال" ، التي تنص على أنه07-18قانون 

دج، كل من قام بجمع معطیات  300.000دج ألى  10.000سنوات وبغرامة من 
  ).3"(ذات طابع شخصي بطریقة تدلیسیة أو غیر نزیهة أو غیر مشروعة

غیر طریقة " مصطلحوما یلاحظ على هذه المادة أن المشرع الجزائري إستعمل      
بحیث أن هذا ،  "تدلیسیة وغیر نزیهةیقة طر "بالإضافة إلى مصطلح " مشروعة

                                         
 Le fait de collecter des données à caractère personnel par un moyen frauduleux, déloyal: 18-Art 226-1

modifiè par Loi  N°  ou illicite est puni de cinq ans d'emprisonnement et de 300 000 euros d'amende,
2004-801 du 6 aoȗt 2004-ART 4, JORF 7 aoȗt 2004. 

.09-08من قانون رقم  54المادة   -2  
.07-18من القانون رقم  59المادة  - 3  
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 وحده كافي لیشمل الطریقتین التدلیسیة وغیر نزیهة " طریقة غیر المشروعة"المصطلح 
بالإضافة إلى طرق أخرى كالحصول علیها عن طریق الدخول غیر المشروع لنظام 

  .المعالجة الآلیة للمعطیات
ة الجزائیة للشخص جمع المعطیات الشخصیة المتعلقة بالوضعیعقوبة  - ب

من قانون العقوبات  19-226المادة  في االمعاقب علیه الجریمة وهي: المعني
یعاقب بالحبس لمدة خمس سنوات وبغرامة " الفرنسي والتي تنص على أنه

، كما یعاقب بذات العقوبات من یقوم في غیر ...، كل من قامأورو 300.000
بیانات أسمیة في ذاكرة إلكترونیة تتعلق الحالات التي یقررها القانون بوضع أو حفظ 

  )1"(بالجرائم أو أحكام الإدانة أو التدابیر
الفقرة الثانیة  57المغربي على عقوبة هذه الجریمة في المادة كما نص المشرع      

یعاقب بنفس العقوبات كل من " ...، والتي تنص على أنه09-08منها، من القانون 
شخصي متعلقة بمخالفات أو إدانات أو تدابیر  قام بمعالجة معطیات ذات طابع

، والعقوبة المقررة لهذا الفعل هي العقوبة نفسها المقررة للمعطیات الحساسة، "وقائیة
درهم إلى  50.000أشهر إلى سنتین وبغرامة من  6والمتمثلة في الحبس من 

سي ، إضافة إلى المشرع التون)2(درهم أو بإحدى هاتین العقوبتین فقط 300.000
یعاقب بالسجن مدة " ، بقوله87الذي نص على عقوبة هذه الجریمة في الفصل 

  .)3(..."13عامین وبخطیة قدرها عشرة الآف دینار كل من خالف أحكام الفصل 
من  68 المادة أما بالنسبة للمشرع الجزائري فقد نص على عقوبة هذه الجریمة في

إلى ) 6(ستة أشهرحبس من یعاقب بال" التي نصت على ما یليو ، 07-18قانون 
في دج، كل من قام  300.000دج ألى  60.000سنوات وبغرامة من ) 3(ثلاث 

                                         
1- Art 226-19 : Le fait, hors les cas prévus par la loi, de mettre ou de conserver en mémoire 
informatisée, sans le consentement exprès de l'intéressé, des données à caractère personnel qui, 
directement ou indirectement, 
font apparaître les origines raciales ou ethniques, les opinions politiques, philosophiques ou religieuses, 
ou les appartenances syndicales des personnes, ou qui sont relatives à la santé ou à l'orientation 
sexuelle ou àl'identité de genre de celles-ci, est puni de cinq ans d'emprisonnement et de 300 000 euros 
d'amende. 
Est puni des mêmes peines le fait, hors les cas prévus par la loi, de mettre ou de conserver en 
mémoireinformatisée des données à caractère personnel concernant des infractions, des condamnations 
ou des mesures de sûreté, modifiè par Ordonnance  N° 2018-1125 du 12 dècember 2018-ART 13. 

.09-08من القانون رقم  57/2المادة   -2  
.2004لسنة  63من القانون الأساسي التونسي عدد  13الفصل  -3  
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غیر الحالات المنصوص علیها قانونا بوضع أو حفظ في الذاكرة الآلیة المعطیات 
    .)1("ذات الطابع الشخصي بخصوص جرائم أو إدانات أو تدابیر أمن

    ذات الطابع الشخصي لمشروع للمعطیاتغیر ا لإستغلالل ةالعقوبات المقرر  -2
أن الإستغلال غیر المشروع للمعطیات ذات الطابع الشخصي یكون من      

المسؤول عن المعالجة أو غیره  بارتكابه مجموعة من المخالفات تؤدي إلى الإضرار 
لها ترتقي إلى جرائم معاقب علیها، وتتمثل إما في بهذه المعطیات، الأمر الذي یجع

لفة بعض بنود التصریح بالمعالجة أو الترخیص أو إفشاء المعطیات ذات الطابع مخا
  .الشخصي إلى غیر المؤهلین بذلك

   إنتهاك بنود التصریح أو الترخیصعقوبة  - أ
جرم المشرع الجزائري كل سلوك یؤدي إلى خرقهما سواء باستعمال المعالجة      

من القانون  58في المادة  هاللأغراض أخرى غیر تلك المصرح بها أو المرخص 
، أو بالإحتفاظ بالمعطیات ذات الطابع الشخصي بعد إنتهاء المدة المقررة 18-07

    .من نفس القانون 65/2لذلك في المادة 
: لهاإستعمال المعالجة لأغراض غیر تلك المصرح بها أو المرخص عقوبة  -1

العقوبات الفرنسي  من قانون 21-226 وهي الجریمة المعاقب علیها في المادة
فرنك كل  300.000یعاقب بالحبس خمس سنوات وغرامة "المعدل والتي ورد فیها أنه

من حاز بیانات أسمیة بمناسبة قیامه بتسجیلها أو تصنیفها أو نقلها أو أي إجراء 
آخر من أوجه المعالجة إذا غیر من الوجهة النهائیة المقررة لهذه البیانات وفقا 

  ).2(الصادر في شأنها أو في الإخطار المسبق على القیام بالمعالجة للقانون أ للقرار
من القانون  54ونص المشرع المغربي على عقوبة هذا الجریمة في المادة      
أشهر إلى سنة وبغرامة من  3یعاقب بالحبس من " ، والتي تنص على أنه08-09

قط، كل من قام درهم أو بإحدى هاتین العقوبتین ف 200.000درهم إلى  20.000

                                         
.07- 18من القانون  68المادة  - 1  

Le fait, par toute personne détentrice de données à caractère personnel à l'occasion de : 21-Art 226-2

eur enregistrement, de leur classement, de leur transmission ou de toute autre forme de traitement, de l
détourner ces informations de leur finalité telle que définie par la disposition législative, l'acte 

ale de l'informatique et des libertés autorisant le réglementaire ou la décision de la Commission nation
traitement automatisé, ou par les déclarations préalables à la mise en oeuvre de ce traitement, est puni 

801 du 6 aoȗt -modifiè par Loi  N° 2004de cinq ans d'emprisonnement et de 300 000 euros d'amende, 
2004-ART 4, JORF 7 aoȗt 2004.  
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أو أخضع المعطیات المذكورة لمعالجة لاحقة متعارضة مع الأغراض المصرح ... 
 ).1"(بها أو المرخص لها

من   58 أما بالنسبة للمشرع الجزائري فنص على عقوبة هذه الجریمة في المادة     
إلى سنة ) 6(یعاقب بالحبس من ستة أشهر" ، والتي نصت على أنه07-18القانون 

دج أو بإحدى العقوبتین  100.000دج ألى  60.000سنوات وبغرامة من  )1(
غیر تلك معالجة معطیات لأغراض أخرى  ستعمالبافقط، كل من قام بإنجاز أو 
  ).2(" المصرح بها أو المرخص لها

والملاحظ أن المشرع الفرنسي قد شدد عقوبة الحبس والغرامة لما تمثله هذه      
عكس  لأفرادالمعطیات الشخصیة لم على خصوصیة الجریمة من إعتداء جسی

 .المشرعین المغربي والجزائري
 :الإحتفاظ بالمعطیات ذات  الطابع الشخصي خارج المدة المحددة لهاعقوبة  -2

من قانون العقوبات الفرنسي  20-226 المادة فيیها لوهي الجریمة المعاقب ع
مة ثلاثمائة ألف یورو كل من المعدل والتي تعاقب علیها بالحبس خمس سنوات وغرا

إحتفظ بغیر موافقة اللجنة المشار إلیها بمعلومات على نحو أسمي مدة أكثر من 
  ).3(المدة التي سبق طلبها أو التي تضمنها الإخطار المسبق

من القانون  55ونص المشرع المغربي على عقوبة هذا الجریمة في المادة      
أشهر إلى سنة وبغرامة من  3بالحبس من یعاقب " ، والتي تنص على أنه08-09

كل من  -درهم أو بإحدى هاتین العقوبتین فقط،  200.000درهم إلى  20.000
إحتفظ بمعطیات ذات طابع شخصي لمدة تزید عن المدة المنصوص علیها في 

                                         
.09-08من القانون رقم  54المادة   -1  

.07-18من القانون  58المادة  - 2  
3-Art 226-20 :Le fait de conserver des données à caractère personnel au-delà de la durée prévue par la 
loi ou le règlement, par la demande d'autorisation ou d'avis, ou par la déclaration préalable adressée à la 
Commission nationale de l'informatique et des libertés, est puni de cinq ans d'emprisonnement et de 
300 000 euros d'amende, sauf si cette conservation est effectuée à des fins historiques, statistiques ou 
scientifiques dans les conditions prévues par la loi. 
Est puni des mêmes peines le fait, hors les cas prévus par la loi, de traiter à des fins autres 
qu'historiques, statistiques ou scientifiques des données à caractère personnel conservées au-delà de la 
durée mentionnée au premier alinéa, modifiè par Loi  N° 2004-801 du 6 aoȗt 2004-ART 4, JORF 7 
aoȗt 2004. 
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النصوص التشریعیة الجاري بها العمل أو المنصوص علیها في التصریح أو 
  ...-.الإذن

العقوبات كل من قام للأغراض أخرى غیر تاریخیة أو إحصائیة أو  یعاقب بنفس -
علمیة بمعالجة معطیات ذات طابع شخصي یتم الإحتفاظ بها بعد المدة المنصوص 

  ). 1"(علیها في الفقرة الأولى
الفقرة  65أما بالنسبة للمشرع الجزائري فقد نص على عقوبة هذه الجریمة في المادة  

یعاقب بنفس العقوبة " ...، والتي نصت على ما یلي07-18نون من القا الثانیة منها
كل من قام بالإحتفاظ بالمعطیات ذات الطابع الشخصي بعد المدة المنصوص علیها 

والعقوبة  ،)2("في التشریع الساري المفعول أو تلك الواردة في التصریح أو الترخیص
بخرق الإلتزامات نفس العقوبة المقرر للمسؤول عن المعالجة الذي یقوم  هي

الغرامة من  من هذا القانون، وتتمثل في 39و 38المنصوص علیها في المادتین 
  .دج 500.000دج إلى  200.000

والملاحظ أن المشرعین الفرنسي والمغربي قد أقرا عقوبة الحبس والغرامة لما تمثله  
تهاء هذه الجریمة من إنتهاك لحق الإنسان في الحصول على حق النسیان بعد إن

  .الغرض من التحزین، عكس المشرع الجزائري الذي إكتفى بعقوبة الغرامة فقط
  الطابع الشخصي إلى غیر المؤهلین بذلكإفشاء المعطیات ذات عقوبة  -ب

إفشاء المعطیات ذات الطابع الشخصي جرم المشرع الجزائري  كل سلوك یؤدي إلى 
 لولوجالسماح لغیر المؤهلین باإلى غیر المؤهلین بذلك، والذي یكون إما عن طریق 

، أو بإیصال هذه 07- 18من القانون  60إلى هذه المعطیات طبقا لأحكام المادة 
من  69المعالجة أو المستلمة إلى غیر المؤهلین بذلك طبقا لأحكام المادة  المعطیات

  .نفس القانون
 :ینلغیر المؤهل السماح بالولوج إلى المعطیات ذات الطابع الشخصيعقوبة  -1

، حیث جاء 07-18من القانون  60وهي الجریمة المعاقب علیها بنص المادة 
سنوات وبغرامة من ) 5(إلى خمس) 2(یعاقب بالحبس من سنتین" نصها كالآتي

                                         
.09-08من القانون رقم  55المادة  - 1  

.07-18من القانون  65/2المادة   - 2  
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دج، كل من سمح لأشخاص غیر مؤهلین بالولوج  500.000دج إلى  200.000
  .)1("لمعطیات ذات طابع شخصي

 لغیرطابع الشخصي المعالجة أو المستلمة إیصال المعطیات ذات العقوبة  -2
من قانون العقوبات  22-226 وهي الجریمة المعاقب علیها في المادة: المؤهلین

 300.00یعاقب بالحبس خمس سنوات وغرامة " الفرنسي المعدل والتي ورد فیها أنه
أورو كل شخص كان قد أستقبل أو تلقى بمناسبة التسجیل أو التنصت أو النقل أو 

أجراء آخر من إجراءات المعالجة الإلكترونیة بیانات أسمیة من شأن إفشائها أي 
الإضرار باعتبار صاحب الشأن أو حرمة حیاته الخاصة وقام بنقلها إلى من لا حق 

ذا وقع هذا الإفشاء للبیانات الأسمیة بطریقة الإهمال تكون العقوبة له في العلم بها ، وإ
قام الدعوى العمومیة وفقا للفقرتین السابق الإشارة ، ولا تأورو 100.000هي الغرامة 

إلیهما إلا من خلال شكوى المجني علیه أو ممثله القانوني أو من له صفة في 
  .)2("ذلك

في الفقرة الأولى  61ونص المشرع المغربي على عقوبة هذه الجریمة في المادة      
أشهر إلى  6بس من یعاقب بالح" ، والتي تنص على أنه09-08منها من القانون 
درهم أو بإحدى هاتین العقوبتین  300.000درهم إلى  20.000سنة وبغرامة من 

فقط، كل مسؤول عن المعالجة وكل معالج من الباطن وكل شخص بالنظر إلى 
مهامه مكلف بمعالجة المعطیات ذات طابع شخصي یتسبب أو یسهل، ولو بفعل 

للمعطیات المعالجة أو المستلمة، أو الإهمال، الإستعمال التعسفي أو التدلیسي 
   ).1( ..."غیر مؤهلین) 3(یوصلها لأغیار

                                         
.22، مرجع سابق، ص 07-18قانون رقم  - 1  

2 -Art 226-22 :Le fait, par toute personne qui a recueilli, à l'occasion de leur enregistrement, de leur 
classement, de leur transmission ou d'une autre forme de traitement, des données à caractère personnel 
dont la divulgation aurait pour effet de porter atteinte à la considération de l'intéressé ou à l'intimité de 
sa vie privée, de porter, sans autorisation de l'intéressé, ces données à la connaissance d'un tiers qui n'a 
pas qualité pour les recevoir est puni de cinq ans d'emprisonnement et de 300 000 euros d'amende. 
La divulgation prévue à l'alinéa précédent est punie de trois ans d'emprisonnement et de 100 000 euros 
d'amende lorsqu'elle a été commise par imprudence ou négligence, modifiè par Loi  N° 2004-801 du 6 
aoȗt 2004-ART 4, JORF  7 aoȗt 2004. 

 
الشخص الذاتي أو " بإنه الأغیار، السالف الذكر، 09-08 غربيالم من القانون منها 7النقطة  1عرفت المادة  -3

المعنوي أو السلطة العامة أو المصلحة أو أیة هیئة أخرى، غیر الشخص المعني، والمسؤول عن المعالجة 
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من  69 أما بالنسبة للمشرع الجزائري فقد نص على عقوبة هذه الجریمة في المادة
) 5(إلى خمس) 1(یعاقب بالحبس من سنة" ، والتي نصت على أنه07-18للقانون 

كل مسؤول عن معالجة  دج، 500.000دج إلى  100.000سنوات وبغرامة من 
وكل معالج من الباطن وكل شخص مكلف بالنظر إلى مهامه بمعالجة معطیات ذات 
طابع شخصي یتسبب أو یسهل، ولو عن إهمال، الإستعمال التعسفسي أو التدلیسي 

  .)2("للمعطیات المعالجة أو المستلمة أو یوصلها إلى غیر المؤهلین لذلك
فرق على عكس المشرعین المغربي والجزائري نسي والملاحظ أن المشرع الفر        

ي حالة إرتكاب فف ،في العقاب على هذه الجریمة مستندا إلى صورة الركن المعنوي
الشخصیة حیث  للبیاناتالفعل عمدا شدد العقوبة على فعل الإفشاء غیر المشرووع 

  .أورو 300.000نص على عقاب الجاني بالحبس خمس سنوات وغرامة 
ي حالة إرتكاب فعل الإفشاء غیر المشروع للبیانات الشخصیة بصورة أما ف     

الخطأ نتیجة إهمال أو رعونة أو ترك لهذه البیانات فیعاقب الجاني بالحبس ثلاث 
   .أورو 100.000سنوات وغرامة 

  للمخالفات المرتكبة أثناء إنشاء المعالجةالعقوبات المقرر : ثانیا 
ن المراحل الأكثر تعرضا لإرتكاب مخالفات عدیدة تعد مرحلة المعالجة من بی     

، السالف الذكر، والتي تقوم إما 07-18تشكل جرائم معاقب علیها بمقتضى القانون 
ما بسبب خرق الإلتزامات الملقاة على  بسبب مخالفة الشروط المسبقة للمعالجة، وإ

  .عاتق المسؤول عن المعالجة أثناء القیام بعملیات المعالجة
  مخالفة الشروط المسبقة للمعالجةة عقوب - 1

یفاء بعض أن معالجة المعطیات ذات الطابع الشخصي لا تتم إلا بعد إست      
، المذكور سالفا، والمتمثلة في 07-18الشروط المسبقة التي تضمنها القانون 

الحصول على الموافقة الصریحة من الشخص المعني بتلك المعطیات أو عدم 

                                         
 

والمعالج من الباطن والأشخاص المؤهلون لمعالجة المعطیات الخاضعین للسلطة المباشرة للمسؤول عن المعالجة 
   "لج من الباطنأو للمعا

.09- 08من القانون رقم  61/1المادة   -1  

.07-18من القانون رقم  69المادة  - 2  
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ضرورة خضوع المعالجة لتصریح أو ترخیص مسبق من و  ،صدور إعتراض منه
السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي، وأن مخالفة هذه الشروط 

   .من هذا القانون 56و 55یشكل قیام جریمتین معاقب علیهما بموجب المادتین 
معالجة المعطیات ذات الطابع الشخصي دون موافقة أو ترخیص أو رغم عقوبة  -أ

من قانون  16-226 وهي الجریمة المعاقب علیها في المادة: إعتراض من المعني
یعاقب بالحبس خمس سنوات وغرامة "العقوبات الفرنسي المعدل والتي ورد فیها أنه

ثلاثمائة ألف أورو كل من أجرى أو طلب إجراء معالجة إلكترونیة للبیانات الإسمیة 
  ).1"(القانون المشار إلیهالشخصیة دون مراعاة الشروط الواردة في 

من القانون  56 ونص المشرع المغربي على عقوبة هذه الجریمة في المادة      
أشهر إلى سنة وبغرامة من  3یعاقب بالحبس من " ، والتي تنص على أنه08-09

درهم أو بإحدى هاتین العقوبتین فقط،  كل من قام  200.000درهم إلى  20.000
وخرق ) 2"(أعلاه 4لطابع الشخصي خرقا لأحكام المادة بمعالجة المعطیات ذات ا

أحكام هذه المادة یتمثل في معالجة المعطیات ذات الطابع الشخصي دون رضا 
  .  الشخص المعني

 55 أما بالنسبة للمشرع الجزائري فقد نص على عقوبة هذه الجریمة في المادة      
إلى ) 1(بس من سنةیعاقب بالح" ، والتي نصت على أنه07-18من القانون 

دج، كل من قام  300.000دج إلى  100.000سنوات وبغرامة من ) 3(ثلاث
  .من هذا القانون 7بمعالجة المعطیات ذات الطابع الشخصي خرقا لأحكام المادة 

ویعافب بنفس العقوبة كل من یقوم بمعالجة معطیات ذات طابع شخصي رغم      
المعالجة لا سیما الأشهار التجاري أو  إعتراض الشخص المعني عندما تستهدف هذه

  ).3("عندما یكون الإعتراض مبنیا على أسباب شرعیة
                                         

1- Art 226-16 : Le fait, y compris par négligence, de procéder ou de faire procéder à des traitements de 
données à caractère personnel sans qu'aient été respectées les formalités préalables à leur mise en 
oeuvre prévues par la loi est puni de cinq ans d'emprisonnement et de 300 000 euros d'amende. 
Est puni des mêmes peines le fait, y compris par négligence, de procéder ou de faire procéder à un 
traitement qui a fait l'objet de l'une des mesures prévues au 3° du III de l'article 20 de la loi n° 78-17 du 
6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés, modifiè par Ordonnance  N° 2018-
1125 du 12 dècember 2018-ART 13. 

 
.09-08من القانون رقم  56المادة   -2  

.07-18من القانون رقم  55المادة  - 3  
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 07-18من القانون  64والملاحظ أن المشرع الجزائري قد أورد في المادة      
عقوبة على رفض الإعتراف بحقوق الشخص المعني، والتي یعد من بینها الحق في 

غیر محلها ویعد من قبیل التكرار لأن العقوبة الإعتراض، وهو ما نراه إضافة في 
  .من نفس القانون 55على هذه الجریمة منصوص علیها اصلا ضمن أحكام المادة 

: إنجاز عملیة معالجة هذه المعطیات دون تصریح أو ترخیص مسبقعقوبة  -ب
، والتي تنص على 09-08من القانون  52في المادة وهي الجریمة المعاقب علیها 

ن المساس بالمسؤولیة المدنیة تجاه الأشخاص الذین تعرضوا لأضرار نتیجة دو " أنه
درهم كل من أنجز  100.000درهم إلى  10.000هذه المخالفة یعاقب بغرامة من 

ملف معطیات ذات طابع شخصي دون تصریح بذلك أو الحصول على الأذن 
ت ذات أعلاه، أو واصل نشاط معالجة المعطیا 12المنصوص علیه في المادة 

  ).  1"(الطابع الشخصي رغم سحب وصل التصریح أو الأذن
 56 المادة فيأما بالنسبة للمشرع الجزائري فقد نص على عقوبة هذا الجریمة      

إلى ) 2(یعاقب بالحبس من سنتین" ، والتي نصت على أنه07-18من القانون 
جز أو دج، كل من ین 500.000دج إلى  200.000سنوات وبغرامة من ) 5(خمس

یأمر بإنجاز معالجة معطیات ذات طابع شخصي دون إحترام الشروط المنصوص 
  .من هذا القانون 12علیها في المادة 

ب بنفس العقوبة كل من قام بتصریحات كاذبة أو واصل نشاط معالجة قویعا     
      .)2("المعطیات رغم سحب وصل التصریح أو الترخیص الممنوح له

  امات الواقعة على المسؤول عن المعالجةخرق الإلتز عقوبة  -2
، على المسؤول عن معالجة 07-18رتب المشرع الجزائري في القانون      

المعطیات ذات الطابع الشخصي القیام بعدة إلتزامات منها ما یتعلق ببعض الحقوق 
الممنوحة للأشخاص المعنیین ومنها ما یتعلق بسریة وسلامة المعالجة، ومنها ما 

یضا بضرورة التواصل مع السلطة الوطنیة لحمایة المعطیات ذات الطابع یتعلق أ

                                         
.09-08من القانون رقم  52المادة   -1  

.07-18من القانون رقم  56المادة  - 2  
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الشخصي، وأن خرق هاته الإلتزامات یشكل جرائم یعاقب علیها القانون بموجب 
 .من هذا القانون 61،64،65،61المواد 

 عاقب علیهایوهي جریمة : عدم الإعتراف بحقوق الشخص المعنيعقوبة  -أ
، والتي تنص على 09-08من القانون  53 المادة امأحك بموجب المشرع المغربي

درهم عن كل مخالفة كل  200.000درهم إلى  20.000یعاقب بغرامة من " أنه
مسؤول عن معالجة المعطیات ذات الطابع الشخصي یرفض حقوق الولوج أو 

 ).1"(أعلاه 9و 8و 7التصحیح أو التعرض المنصوص علیها في المواذ 
من  64 رع الجزائري فنص على عقوبة هذا الجریمة في المادةأما بالنسبة للمش     

إلى ) 2(یعاقب بالحبس من شهرین" ، والتي نصت على أنه07-18القانون 
دج أو بأحدى هاتین العقوبتین  20.000دج إلى  20.000وبغرامة من ) 2(سنتین

 فقط كل مسؤول عن المعالجة یرفض دون سبب مشروع، حقوق الإعلام أو الولوج أو
من هذا  36و 35و 34و 32التصحیح أو الإعتراض المنصوص علیها في المواد 

            ).2("القانون
: عدم الإلتزام بسریة وسلامة المعالجة للمعطیات ذات الطابع الشخصيعقوبة  -ب

من القانون في الفقرة الأولى منها  65وهي الجریمة المعاقب علیها بموجب المادة 
دون الإخلال بالعقوبات الأشد المنصوص علیها " لى أنه، والتي نصت ع18-07

دج  50.000دج إلى  200.000في التشریع الساري المفعول، یعاقب بغرامة من 
 38المسؤول عن المعالجة الذي یخرق الإلتزامات المنصوص علیها في المادتین 

   .)3( ..."من هذا القانون 39و
: ة المعطیات ذات الطابع الشخصيعرقلة عمل السلطة الوطنیة لحمایعقوبة  -ج

في النقطة  62یعاقب علیها المشرع المغربي بموجب أحكام المادة جریمة وهي 
 3یعاقب بالحبس من " ، والتي تنص على أنه09-08الأولى منها، من القانون 

درهم أو بإحدى  50.000درهم إلى  10.000أشهر وبغرامة من  6أشهر إلى 
  :هاتین العقوبتین فقط كل من

                                         
.09- 08من القانون رقم  53المادة  -1  

  2-  .07- 18من القانون رقم  64المادة 

  3-  .07- 18من القانون رقم  65المادة 
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  ، )1( ..."عرقل ممارسة اللجنة الوطنیة لمهامها في المراقبة -
عرقلة عمل السلطة الوطنیة لحمایة  ونص المشرع التونسي على عقوبة     

یعاقب بخطیة قدرها خمسة الآف دینار " ، بقوله96في الفصل ة المعطیات الشخصی
  :كل من

یة بمنعها من إنجاز یتعرض لأعمال الهیئة الوطنیة لحمایة المعطیات الشخص -
  .الأعمال المیدانیة أو یرفض تسلیم الوثائق المطلوبة

تولى عن سوء نیة الإدلاء إلى الهیئة أو إعلام المعني بالأمر ببیانات مخالفة  -
  ).2"(للحقیقة
من  61أما بالنسبة للمشرع الجزائري فنص على عقوبة هذه الجریمة في المادة      

وبغرامة ) 2(أشهر إلى سنتین) 6(عاقب بالحبس من ستةی" ، بقولها07-18القانون 
دج إو بإحدى هاتین العقوبتین فقط، كل من  200.000دج إلى  60.000من 

  :عرقل عمل السلطة الوطنیة
  .بالإعتراض على إجراء عملیة التحقق في عین المكان -1
عن طریق رفض تزوید أعضائها أو الأعوان الذین وضعوا تحت تصرفها  -2

لومات والوثائق الضروریة لتنفیذ المهمة الموكلة لهم من طرف السلطة الوطنیة بالمع
  .أو إخفاء أو إزالة الوثائق أو المعلومات المذكورة

عن إرسال معلومات غیر مطابقة لمحتوى التسجیلات وقت تقدیم الطلب أو عدم  -3
        ).3("تقدیمها بشكل مباشر وواضح

لسلطة الوطنیة عن الإنتهاكات المتعلقة بالمعطیات الإمتناع عن إعلام اعقوبة  - د
وهي الجریمة المعاقب : ذات الطابع الشخصي في مجال الإتصالات الإلكترونیة

یعاقب بالحبس من " من نفس القانون، والتي جاء فیها 66علیها بنص المادة 
دج أو  300.000دج إلى  100.000سنوات وبغرامة من ) 3(إلى ثلاث) 1(سنة

اتین العقوبتین فقط، مقدم الخدمات الذي لا یقوم بإعلام السلطة الوطنیة بإحدى ه

                                         
.09- 08من القانون رقم  62المادة  -1  

.2004لسنة  63من القانون الأساسي التونسي عدد  96الفصل   -2  
  3- .07-18من القانون رقم  61المادة  
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من  43والشخص المعني عن كل إنتهاك للمعطیات الشخصیة خلافا لأحكام المادة 
  .)1("هذا القانون

یتضح أن المشرع الجزائري أعتبر جرائم المعطیات ذات ذكره وبناء على ماسبق      
وفي  ،07-18أنه وبالنظر لحداثة القانون  إلایة، الطابع الشخصي ذو طبیعة جنح

ظل غیاب النص الخاص الذي یحدد القانون الأساسي لمستخدمي السلطة الوطنیة 
الردع المطلوب نظرا لعدم تنصیب أهم ق یتحقل ذه العقوبات تبقى غیر كافیة هفإن 

ة هیئة لحمایة المعطیات ذات الطابع الشخصي ألا وهي السلطة الوطنیة لحمای
في بعض العقوبات  یلاتدتعإجراء اج إلى توتح المعطیات ذات الطابع الشخصي،

التشریعات المقارنة التي من خلالها لتواكب  ،الخاصة ببعض صور هذه الجرائم
  .، ولا سیما منها التشریع الفرنسيالإجرامحققت قفزة نوعیة في قمع هذا النوع من 

ى العقوبات المقررة لهاته الصور فقط من أن المشرع الجزائري لم یقتصر علكما      
نما تم الإشارة إ  أنسیما و لى أبرزها، جرائم المعطیات ذات الطابع الشخصي، وإ

الجزائر تعتبر من الدول المتأخرة في إصدار تشریعات في هذا المجال مقارنة بالعدید 
طابع ذات المن التشریعات الأخرى التي تطرقت إلى عدة أنواع أخرى من المعطیات 

، وعمدت إلى تعدیل تشریعاتها من أجل مكافحة هذا النوع من الإجرام الشخصي
  .بالتطور التكنولوجي المتسارعالذي یرتبط 

 المتعلقةالعامة بعض الأحكام أقر قد  المشرع الجزائري فضلا عن ذلك، فإن      
ص بالعقاب المنصوص علیها في قانون العقوبات تطبق على كافة الجرائم المنصو 

، السالف الذكر، والمتمثلة أساسا في قیام مسؤولیة 07-18علیها في القانون 
- 18 القانون من 70هذه الجرائم طبقا لأحكام المادة إرتكابه لالشخص المعنوي عن 

مكانیة تطبیق العقوبات التكمیلیة على مرتكبي هذه الجرائم طبقا لأحكام المادة 07 ، وإ
الجریمة بغرض إعادة تخصیصه أو تدمیره  القانون، ومصادرة محل هذامن  71

من نفس القانون، والمعاقبة على الشروع بنفس العقوبات المقررة  72طبقا للمادة 
من القانون نفسه، وكذلك مضاعفة العقوبات  73للجریمة التامة طبقا للمادة 

                                         
  1- .07-18من القانون رقم  66المادة  
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من نفس  74المنصوص علیها في هذا القانون في حالة العود طبقا لأحكام المادة 
  .نونالقا



 
 

 
 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 الفصل الثاني
أركان جرائم نظام المعالجة الآلیة للمعطیات    
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  أركان جرائم نظام المعالجة الآلیة للمعطیات: الفصل الثاني
نظام المعالجة الآلیة للمعطیات الشرط الأولي للبحث في توافر أو عدم  یعتبر     

توافر أي جریمة من جرائم الإعتداء على نظام المعالجة، فإذا تخلف هذا الشرط لا 
للبحث في مدى توافر أركان أي جریمة من الجرائم الماسة بنظام یكون هناك مجال 

  ).1(المعالجة الآلیة للمعطیات
ن كانت تختلف في أركانها وعقوباتها       ن الجرائم الماسة بالأنظمة المعلوماتیة وإ وإ

إلا أن ما یجمعها أنها تحقق حمایة جزائیة تنظم المعالجة الآلیة للمعطیات، أي أن 
  ).2(ترك بینها هو نظام المعالجة الآلیةالقاسم المش

ن التطرق إلى أركان جرائم نظام المعالجة الآلیة للمعطیات یستوجب لذلك فإ     
ومن أهمها جرائم الدخول  ،ضرورة إبراز صورها التي تتعدد وتختلف من تشریع لآخر

رائم أو البقاء في نظام المعالجة الآلیة للمعطیات وجرائم التلاعب بالمعطیات وج
أو  التعامل في معطیات غیر مشروعة، والتي تؤدي إلى المساس بالنظام في حد ذاته
  .إلى المساس بالمعطیات الموجودة داخل نظام المعالجة الآلیة أو التي لها علاقة به

ن جریمة الدخول أو البقاء غیر المصرح بهما في نظام المعالجةو       الآلیة تعد  إ
سواء على النظام في حد ذاته، ومرتكزا  ها الإعتداء منصبامن الجرائم التي یكون فی

مشمولا بصرف النظر عن كون هذا النظام ذلك بصفة مباشرة أو غیر مباشرة، و  كان
ذلك أن  ،بالحمایة أم لا، طالما أن الدخول إلیه أو البقاء فیه تم بطریقة غیر مشروعة

ام الآلي لمعالجة المعلومات من التجریم في هذه الجریمة هو منع إقتحام النظ الهدف
  . )3(بحد ذاته، ولیس سرقة ساعات العمل

 فإنتعامل في معطیات غیر مشروعة التلاعب بالمعطیات وال ائمجر بالنسبة لأما      
على المعطیات الموجودة داخل النظام أو التي لها علاقة منصبا یكون عتداء فیها الإ

                                         
نوان الجریمة المعلوماتیة في التشریع الإجرائي الجزائري، مجلة الباحث للدراسات عرابح وهیبة، مقال ب  1-

   .321، ص 2014دیسمبر الأكادیمیة، العدد الرابع، 
 ،وأبحاث دراسات الجریمة المعلوماتیة في التشریع  الجزائري، مجلةمواجهة نوان ع، مقال بعطاء االله فشار 2- 

   .484، ص 2009سبتمبر ، 1العدد  ،1جامعة زیان عاشور الجلفة، المجلد 
ص ، 2006الأولى،سنة ط ، عمان، المناهج للنشر والتوزیع، دار جرائم الحاسوب، محمد حماد مرهج الهیتي 3-

187.   
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سواء بصفة مباشرة أو غیر یتضمنها  التيؤدي إلى المساس بهذه المعطیات ، ویبه
  .مباشرة
ما جعل الفقه یتجه إلى وضع معیارا للتفرقة بین الإعتداء على النظام  ذاوه     
، وذلك على أساس ما إذا كان الإعتداء عتداء على المعطیات التي یتضمنهاوالإ

إعتدء  یشكل وسیلة أم غایة، فإذا كان الإعتداء مجرد وسیلة فإن الفعل یشكل جریمة
على نظام المعالجة الآلیة أما إذا كان الإعتداء غایة فهو یشكل جریمة إعتداء على 

   ).1(المعطیات
ئم لذلك سنقوم بتقسیم هذا الفصل إلى مبحثین یتناول المبحث الأول أركان جرا     

المساس بنظام المعالجة الآلیة نعالج فیه جریمة الدخول أو البقاء غیر المصرح بهما 
لنظام بصورتیها البسیطة والمشددة، أما المبحث الثاني نتناول فیه أركان جرائم في ا

المساس بمعطیات النظام نعالج فیه جرائم التلاعب بالمعطیات والتعامل في معطیات 
غیر مشروعة، على أن یتضمن كل مطلب لهذین المبحثین تفصیل الركن المادي في 

إضافة إلى العقوبات المقررة لهذه  ،لثانيالفرع الأول والركن المعنوي في الفرع ا
  .في الفرع الثالث )2(الجرائم

  
  
  
  
  
  
  

                                         
دار الفكر الجامعي، دراسة مقارنة، - دلخار صلاح بوتاني، الحمایة الجنائیة الموضوعیة للمعلوماتیة -1

   .250، ص2016الأولى،سنة  طالأسكندریة، 
رائم بما فیها أوجبت إتفاقیة بودابست على الدول المنضمة إلیها إقرار العقوبات الملائمة والفعالة لهده الج -2

عبداالله : العقوبات المانعة للحریة بالنسبة للأشخاص الطبیعیة والغرامات المالیة للأشخاص المعنویة، أنظر
دراسة مقارنة في النظام القانوني لمكافحة ) الجرائم الإلكترونیة(عبدالكریم عبداالله، جرائم المعلوماتیة والأنترنت 

شارة إلى جهود مكافحتها محلیا وعربیا ودولیا، منشورات الحلبي الحقوقیة، جرائم المعلوماتیة والأنترنت مع الإ
  . 136، ص 2007الأولى، سنة  طلبنان، 
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  أركان جرائم المساس بنظام المعالجة الآلیة: المبحث الأول
تتجلى جرائم المساس بنظام المعالجة الآلیة بصورة واضحة في جریمة الدخول      

صورتیها البسیطة أو البقاء غیر المصرح بهما في نظام المعالجة الآلیة في 
والمشددة، ومن تم فإننا نقوم بتقسیم هذا المبحث إلى مطلبین یتناول المطلب الأول 
أركان جریمة الدخول أو البقاء غیر المصرح بهما في نظام المعالجة الآلیة في 
صورتها البسیطة بینما یتناول المطلب الثاني أركان جریمة الدخول أو البقاء غیر 

  .ظام المعالجة الآلیة في صورتها المشددةالمصرح بهما في ن
أركان جریمة الدخول أو البقاء غیر المصرح بهما في نظام : المطلب الأول

  المعالجة الآلیة في صورتها البسیطة
الدخول أو البقاء غیر المصرح بهما في نظام المعالجة الآلیة في تشمل جریمة       

قاء، وهي الصورة المنصوص علیها في الب وأصورتها البسیطة فعلین وهما الدخول 
 323الفقرة الأولى من قانون العقوبات الجزائري  وتقابلها المادة  مكرر 394المادة 
من الإتفاقیة الدولیة للإجرام  2من قانون العقوبات الفرنسي والمادة  1فقرة 

المعلوماتي، والتي حرص من خلالها المشرع الجزائري على تجریم كل تواجد غیر 
صرح به إلیه باعتباره مروع داخل نظام المعالجة الآلیة بتجریمه الدخول غیر المش

في إرتكاب هذه الجریمة، كما جرم البقاء بغیر تصریح وهو الذي قد  الخطوة الأولى
سواء عن صفة مرتكب الفعل الإجرامي  ر، وبغض النظیحصل بعد دخول مشروع

  ).1(بث الصلة عن النظامهذا الشخص مسؤول عن الجهاز وصیانته أو من كان
وهذا التجریم یشمل الدخول وكذا البقاء في كل أو جزء من النظام وبصرف      

النظر عن الغایة التي یهدف الجاني من خلال إرتكابه لهذه الجریمة، وكذلك بصرف 
النظر أیضا عما إذا كان هذا النظام محمیا بجهاز للآمان أم لا، فالمشرع من خلال 

النظام، دخولا أو بقاء،  اب أمام كل وجود غیر مصرح به داخلیقفل البذلك أراد أن 
في كل أو جزء من النظام بقصد خاص أم بدونه، وسواء كان محمیا فنیا أم غیر 
محمي، فتتحقق الجریمة سواء أدى هذا التواجد غیر المشروع داخل النظام إلى نتائج 

                                         
سنة ب ط،  ، الأسكندریة ،المطبوعات الجامعیة، دار جرائم الكومبیوتر والأنترنت، محمد أمین الرومي  1-

  .106ص ، 2004
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لنظام أو محو أو تعدیل لمعطیاته معینة أم لم یؤدي، لكن إذا نجم عنه تخریب لهذا ا
  .)1(فأن العقوبة تشدد

ومما لاشك فیه أن مجرد الدخول إلى نظام المعالجة الآلیة لا یشكل فعلا غیر      
نما یستمد هذا الدخول عدم مشروعیته من كونه قد تم بغش ویكون كذلك  ،مشروع وإ

رى بدون تصریح ضد إرادة المسؤول عن النظام وبعبارة أخ في حالة ما إذا كان
نما لذلك فهو ،)2(منه یتحقق بكل وسیلة تقنیة تصلح  لا یتم وفق طریقة معینة وإ

  .)3(لذلك
ویعرف فعل الدخول في إطار المعلوماتیة بأنه كافة الأفعال التي تسمح بالولوج       

التي یتكون منها أو  المعطیاتإلى النظام المعلوماتي والأحاطة أو السیطرة على 
أو هو الولوج إلى المعلومات المخزنة داخل النظام ، )4(التي یقدمها الخدمات

المعلوماتي بدون رضاء المسؤول عن النظام، وقد عرف المشرع السعودي الدخول 
بدون تصریح في المادة الأولى من نظام مكافحة جرائم المعلوماتیة في المملكة 

حاسب آلي أو موقع دخول شخص بطریقة متعمدة ألى " العربیة السعودیة بأنه
إلكتروني أو نظام معلوماتي أو شبكة حاسبات آلیة غیر مصرح لذلك الشخص 

الولوج إلى  یستلزم القیام بمثل هذا العمل الإجراميبحیث ، )5(بالدخول إلیها
المعلومات التي تمت معالجتها بأي من الأنظمة المعلوماتیة، والإطلاع غیر المصرح 

  .)6(زنة في ذاكرات النظم المعلوماتیةبه على تلك المعلومات المخ
داخل نظام من قبل الجاني أما فعل البقاء بدون تصریح یقصد به التواجد      

والتجول بین الملفات والمجلدات والبیانات والمعلومات الإنتقال من المعالجة الآلیة 

                                         
سابق، ص مرجع حاسب الآلي في القانون الجزائري والمقارن، الحمایة الجنائیة لمعطیات المحمد خلیفة،  1-

131.   
2 - cass. Crim 8 dècember 1999, cass crim 5 janvier 1994, cite par : Alain-ben soussan , fraude 
informatique, la protèction d’un sustème informatique par un dispositif de sècuritè n èst pas une 
condition dàpplication de la loi God frain, art, disponble en lingne à làdresse suivante http://www.alain-
bensossan.com/page/2903. 
3 -Michel veron, droit pènal spècial, 6ème èdition armand colin, paris, 1998, p258. 

.332ص نائلة عادل محمد فرید قورة، مرجع سابق،   -4  

.190دلخار صلاح بوتاني، مرجع سابق، ص   -5  
   .190، ص 2006، الثانیة ط، لأسكندریة، االفكر الجامعيدار ، لجرائم المعلوماتیة ا، أحمد خلیفة الملط -6

http://www.alain-
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، وقد أدرك المشرع في العدید من )1(جزء إلى جزء داخل النظام وبصفة مستمرة
وذلك بتجریم  ،الدول الحاجة الملحة إلى حمایة هذا النظام وما یحویه من معطیات

فعلي الدخول والبقاء فیه بغیر تصریح نظرا لعجز النصوص التقلیدیة العقابیة عن 
  .توفیر الحمایة الجنائیة اللازمة لهذا النظام

 394دة في الماأن المشرع الجزائري نص على فعل المحاولة ف فضلا عن ذلك     
" أو یحاول ذلك" ...بقولهافي آخر الفقرة الأولى التي نصت على هذه الجریمة مكرر 

وهذا ما  7مكرر  394بالرغم من أنه تم النص على تجریم فعل الشروع في المادة 
یعد من قبیل التكرار الذي كان یجب على المشرع تحاشیه، إضافة إلى أنه أخطأ 

لدلالة على النظام لأن مجموعة نظام هي أنظمة كذلك باستعماله لمصطلح منظومة ل
المساس بأنظمة " ولیس منظومة، وذلك تماشیا مع عنوان القسم السابع مكرر

  ".المعالجة الآلیة للمعطیات
ركنها المادي في الفرع التفصیل ببیان نوع من سنقوم بدراسة هذه الجریمة بلذلك      

  .ا العقوبات المقررة لها في الفرع الثالثالأول وركنها المعنوي في الفرع الثاني وكذ
  الركن المادي: الفرع الأول

یتمثل الركن المادي في جریمة الدخول أو البقاء غیر المصرح بهما في نظام      
المعالجة الآلیة في صورتها البسیطة إتیان السلوك الإجرامي دون إحداث أي إتلاف 

من قانون العقوبات  )2(مكرر 394وهو ما نصت علیه المادة  ،أو تخریب للنظام
كل من یدخل أو یبقى عن طریق الغش ...یعاقب" الجزائري في فقرتها الأولى بقولها

وهذه المادة " في كل أو جزء من منظومة للمعالجة الآلیة للمعطیات أو یحاول ذلك
أستوحاها المشرع الجزائري من القانون الفرنسي بنفس عنوان التجریم، المساس 

من قانون العقوبات  1-323لمعالجة الآلیة للمعطیات والمطابقة للمادة بأنظمة ا
داخل كل أو  -بطریق الغش-الدخول أو البقاء " الفرنسي المعدل التي تنص على أن

وغرامة  جزء من نظام المعالجة الآلیة للمعطیات یعاقب علیه بالحبس لمدة سنتین

                                         
.272، مرجع سابق ، ص بلال أمین زین الدین  -1  

  .15-04من القانون  مكرر 394المادة  2- 
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فاقیة العربیة لمكافحة جرائم تقنیة إضافة إلى الإت، )1(.."ألف یورو 60000  مقدارها
الفقرة الأولى  6التي نصت على هذه الجریمة في المادة  2010المعلومات لسنة 

الدخول أو البقاء وكل إتصال غیر -1"بعنوان جریمة الدخول غیر المشروع بقولها
المشرع وكذلك ، )2"(مشروع مع كل أو جزء من تقنیة المعلومات أو الإستمرار به

من  )3(الفقرة الأولى 14الذي نص مؤخرا على هذه الجریمة في المادة المصري 
، في شأن مكافحة جرائم تقنیة المعلومات، 2018لسنة  175القانون الجدید رقم 

بعنوان جریمة الدخول غیر المشروع في الفصل الأول تحت عنوان الإعتداء على 
كل ... یعاقب" ما یلي والتي نصت على سلامة الشبكات وأنطمة وتقنیة المعلومات،

من دخل عمدا، أو دخل بخطأ غیر عمدي وبقي بدون وجه حق، على موقع أو 
نص المادة  ، إضافة إلى"حساب خاص أو نظام معلوماتي محظور الدخول علیه

بشأن حمایة نظم  2001الثانیة من إتفاقیة بودابست الموقعة في دولة المجر عام 
" ان الدخول غیر القانوني، والتي نصت على أنهالمعالجة الآلیة للبیانات تحت عنو 

یجب على كل طرف أن یتبنى الإجراءات التشریعیة أو أي إجراءات أخرى یرى أنها 
ضروریة من أجل إعتبارها جریمة جنائیة وفقا لقانونه الداخلي، الولوج العمدي لكل أو 

ریمة من لجزء من جهاز الحاسب بدون حق، كما یمكن له أن یشترط أن ترتكب الج
خلال إنتهاك إجراءات الأمن بنیة الحصول على بیانات الحاسب أو نیة أخرى 

أخرى أو أن ترتكب الجریمة في حاسب آلي متصلا عن بعد بحاسب إجرامیة 
  ).4"(آخر
خول أو البقاء غیر دویتبین من خلال ما سبق أن الركن المادي لجریمة ال     

في صورتها البسیطة یتمثل في فعلي الدخول المصرح بهما في نظام المعالجة الآلیة 
  .والبقاء غیر المشروعین

  

                                         
1 -Art 323-1: Le fait d'accèder ou de se maintenir. Frauduleusement. dans tout ou partie d'un système de 
traitement automatisè de donnèes est puni de deux ans d'emprisonnement et de 60 000 € d'amende, 
modifiè par LOI  N° 2015-912 du 24 JUILLET 2015-ART 4 JORF N° 0171 du 26 JUILLET 2015.  

.2010من الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة  2/1المادة   -2  
 .2018لسنة  175من القانون رقم  14/1المادة 3- 
.162مرجع سابق، ص بوكر رشیدة،   -4  
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  فعل الدخول غیر المشروع: أولا
كافة الأفعال التي تسمح بالولوج إلى النظام الدخول غیر المشروع یقصد بفعل     

المعلوماتي والإحاطة أو السیطرة على المعلومات التي یتكون منها أو الخدمات التي 
الولوج إلى المعلومات والمعطیات المخزنة داخل نظام الحاسب الآلي  یقدمها أو هو

بهدف حمایة المنظومة المعلوماتیة أو المعلومات  )1(بدون رضا المسؤول عن النظام
التي تحتوي علیها من الوصول إلیها أو العبث بها من طرف من لیس لهم الحق في 

 یعتبر في حد ذاته سلوك غیر لا إلیهأن الدخول  ذلك، )2(الدخول إلى هذا النظام
نما یتخذ هذا الوصف إنطلاقا من كونه تم دون وجه حق یتحقق هذا و  ،)3(مشروع وإ

الفعل متى دخل الجاني إلى النظام كله أو جزء منه مخالفا بذلك إرادة صاحب النظام 
أو من له الحق في السیطرة علیه، سواء كانت الأنظمة التي تم الدخول إلیها متعلقة 

سرار الدولة أو دفاعها، أو تتضمن معطیات شخصیة تتعلق بحرمة الحیاة الخاصة بأ
یخرج من نطاق  لذلك ،أو غیر ذلك من المعطیات التي لا یجوز الإطلاع علیها

الدخول غیر المشروع الدخول إلى برنامج منعزل عن نظام المعلومات الذي حظر 
ر دور الجاني على مجرد قراءة علیه الدخول فیه، كما لا تتوافر الجریمة إن إقتص

  .)4(الشاشة دون الولوج إلى داخل النظام
، والتي 2001المبرمة في عام لإتفاقیة بودابست أشارت المذكرة التفسیریة و      

تتعلق بحمایة المعلوماتیة إن الولوج غیر القانوني في نظم المعالجة الآلیة للبیانات 
أمن بمعنى السریة والسلامة تهدید وتعد على التي تنطوي على یعد الجریمة الرئیسیة 

النظم والبیانات المعلوماتیة، إذ أن هناك ضرورة لتوفیر حمایة ملائمة و تاحة الإو 

                                         
.190سابق، ص مرجع دلخار صلاح بوتاني،   -1  

مذكرة مكملة الجزائري و القارن،  في التشریعلوماتیة جرائم المعالإطار القانوني لمكافحة ، معتوق عبداللطیف  2-
، باتنة-العقید الحاج لخضرجامعة  - والعلوم السیاسیة ، كلیة الحقوقیةالقانون في العلوم ماجستیرلنیل شهادة ال

  . 50، ص 2011/2012الموسم 
التشریع الجزائري، مجلة حمد بن مسعود، مقال بعنوان جرائم المساس بأنظمة المعالجة الآلیة للمعطیات في أ 3-

   .484، ص 2017مارس ، 1 العدد، 10المجلد الجلفة، زیان عاشور الحقوق والعلوم السیاسیة، جامعة 
دراسة (الجزائري إطار القانونفي الإلكترونیة للمعطیات  الحمایة الجنائیة، مقال بعنوان أمحمدي بوزینة أمنة  4-

 العدد، 3المجلد ، أدرار-مجلة القانون والمجتمع، جامعة أحمد درایة ،)تحلیلیة لقانوني العقوبات وحقوق المؤلف
   .100، ص 2015، دیسمبر 2
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صالح المنظمات، وبالأخص لرجال الإدارة حتى یكون بمقدورهم أن یدیروا لم
د ، لذا فإن مجر )1(ویستثمروا ویتحكموا في نظمهم بدون تشویش أو عقبة من أي نوع

الدخول بدون تصریح بمعنى القرصنة أو السطو أو الدخول غیر المشروع في النظام 
وذلك  المعلوماتي یجب أن یوصف بأنه سلوك غیر قانوني في حد ذاته كمبدأ عام،

على أساس أن هذه الأفعال یمكن أن تخلق عقبات أمام المستخدمین الشرعیین للنظم 
التكلفة في حالة إعادة ف أو تدمیر باهض والبیانات، كما یمكن أن تؤدي إلى إتلا

، كما أن هذا التدخل یمكن أن یترتب علیه الوصول الأنظمة التالفة أو المدمرة بناء
مثل كلمات المرور أو معلومات عن النظام الهدف وخصوصیة إلى بیانات سریة 

ر ، بل وتشجع القراصنة على إرتكاب أنواع أكثوأسرار تسمح باستخدام النظام مجانا
من الجرائم المتصلة بالحاسب مثل ذلك الغش المعلوماتي أو التزویر خطورة 

  .)2(المعلوماتي
الدخول بغش بفعل الدخول لنظام المعالجة الآلیة للمعطیات الذي  وتقوم جریمة    

یطلق علیه الدخول المنطقي، ویرى البعض أن هذه الجریمة لیست بالجدیدة بل هي 
هة تناولتها الكثیر من القوانین بالتجریم مثل الإعتداء على تعد قیاسا على أفعال مشاب

حرمة المساكن عند الدخول بغش في ظروف محددة، وتباینت التشریعات التي تجرم 
الدخول بغش إلى نظام المعالجة الآلیة للمعطیات بین تجریم مجرد الدخول إلى هذا 

، في حین تبنت بعض شروط معینةالنظام وما بین تجریم هذا الدخول مع إستیفاء 
  .التشریعات الأخرى موقفا وسطا

ومن أولى التشریعات التي جرمت الدخول المجرد إلى نظام المعالجة الآلیة      
 1986المعدل سنتي  1973لسنة  للمعطیات هو القانون السویدي للمعلوماتیة

نون ، والقا1-323منه وقانون العقوبات الفرنسي في المادة  21في المادة  1990و
منه، وقانون العقوبات  8و 7في المادتین  1991البرتغالي لجرائم المعلوماتیة لعام 

، وقانون 1-138، وقانون العقوبات الهولندي في المادة 263الدنماركي في المادة 
من الفصل  8، وقانون العقوبات الفلندي في المادة 342العقوبات الكندي في المادة 

                                         
.261لال أمین زین الدین، مرجع سابق، ص ب  -1  

هلالي عبد اللإه أحمد، الجوانب الموضوعیة والإجرائیة لجرائم المعلوماتیة على ضوء إتفاقیة بودابست  2-
   .70، ص 2003الأولى،  طالنهضة العربیة، القاهرة،  ،  دار2001نوفمبر  23الموقعة 
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منه، وقانون العقوبات  143ات السویسري في المادة منه، وكذا قانون العقوب 38
  .منه 145النرویجي في المادة 

بینما إشترطت بعض التشریعات الأخرى لتجریم الدخول بغش توفر بعض      
الشروط الموضوعیة أو الشخصیة، كالقانون الألماني مثلا الذي یشترط أن یحصل 

فإنه لا یكفي لهذا التجریم  مجرد  ، ومن تمالفاعل على معلومات نتیجة لهذا الدخول
الدخول إلى نظام المعالجة الآلیة للمعطیات بل لا بدا من الوصول إلى المعلومات 
التي یحتوي علیها، فضلا عن ذلك فإنه یجب أن تكون مشمولة بحمایة نظم 

، وكذلك القانون الأمریكي الذي یشترط أن یتم الدخول بسوء نیة وبأغراض )1(أمنیة
  .)2(نونا حتى یعاقب مرتكب هذه الأفعالمحددة قا

أما بعض التشریعات الأخرى فاتجهت إلى تبني موقفا وسطا، فجرمت الدخول      
بغش إلى نظام المعالجة الآلیة للمعطیات ثم شددت العقوبة في بعض حالات 

  .)3(الدخول مثل القانون الإنجلیزي
بحیث یوجد ، عالجة الآلیةنظام الموتختلف وسائل الدخول بدون تصریح إلى      

هذا لدخول إلى ا من أجل اللجوء إلیهاللشخص مكن التي ی وسائلالالعدید من 
أو إستعمال حاسب مفتوح، أو ) مطفئ(من أهمها تشغیل حاسب آلي مغلقو نظام، ال

الدخول إلى حاسب آلي عن طریق إستعمال كارت تشغیل أو عن طریق خط 
من خلال حاسب آلي آخر، كما أن الدخول إلى تلیفوني، أو الدخول إلى حاسب آلي 

خلال  منوهي الأكثر شیوعا طریقة إلكترونیة  ،بطریقتین مختلفتین هذا النظام یتحقق
من ) فیزیائیة(إستعمال كلمات السر أو غیرها من الآلیات الأخرى، أو طریقة مادیة

   .)4(خلال إقتحام خزانة الملفات وسرقة رقم الهویة الشخصیة
وسیلة الدخول والطریقة التي یتم بها الدخول الجزائري لم یحدد المشرع لك لذ      

یمكن أن تقع بأي وسیلة بجهاز تنصت أو برنامج إلتقاط وتجسس  التيإلى النظام، و 

                                         
.118مناصرة یوسف، مرجع سابق، ص - 1  
، الثقافة للنشر والتوزیع،  دار جرائم الحاسوب وأبعادها الدولیة، محمود أحمد عبابنة، محمد معمر الرازقي - 2

   .87، ص 2005 سنة ،ب ط الأردن، ،عمان
.119مناصرة یوسف، مرجع سابق، ص    -3  

.196دلخار صلاح بوتاني، مرجع سابق، ص   -4  
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أو غیرها من الآلات التي تسهل إختراق نظام مغلق، وهو ما تم الإشارة إلیه في قرار 
خول غیر المشروع یمكن أن ینتج من مجرد لمجلس إستئناف باریس الذي قرر أن الد

إلتقاط الإشارات المشوشة صادرة ومرسلة من أجهزة إلكترونیة، ویتحقق ذلك في 
     .)1(الإعتراض والإلتقاط

واستغنى المشرع الجزائري شأنه شأن المشرع الفرنسي عن تخصیص نص      
عطى في المقابل قانوني لفعل الإعتراض غیر المشروع لعملیة نقل المعلومات، وأ

مفهوما موسعا لفعل الدخول عن طریق الغش إلى نظام المعالجة الآلیة لیمتد ویشمل 
الإلتقاط غیر المشروع والإعتراض غیر المشروع للمعلومات أثناء إنتقالها باعتبارها 

، وهذا ما یبدو تمثل إنتهاكا لإتصال معلوماتي بین النظم المختلفة أثناء عملها
مكرر من قانون العقوبات الجزائري والمادة  394نص المادة واضحا من خلال 

  ).2(من قانون العقوبات الفرنسي 323-1
كما أن القانون لم یحدد ما إذا كان الدخول غیر المشروع یؤدي أو یستلزم عنه      

إنتهاك أجهزة وسائل الحمایة، وترك للقاضي السلطة التقدیریة في هذا الأمر، وفي 
ر عن مجلس إستئناف باریس قرر أن جریمة الدخول غیر المشروع قرار مبدئي صاد

وبالنتیجة الجنحة تنتج من مجرد دخول  ،وسائل الحمایةتكون واقعة حتى في غیاب 
بسیط بدون حق، وهو ما ذهب إلیه أیضا القضاء الجزائري للفصل في مسألة مدى 

شروع، حیث جاء في إشتراط تأمین النظام المعلوماتي لوقوع جریمة الدخول غیر الم
 16/09247: قرار الغرفة الجزائیة الثالثة بمجلس قضاء الجزائر رقم الفهرس

) م،ل(هم، أن نیابة محكمة الحراش تابعت المت2016جوان  27الصادر بتاریخ 
علیه التقادم بدائرة إختصاص محكمة الحراش مجلس  لإرتكابه منذ زمن لم یمضى

عن طریق الغش في منظومة المعالجة الآلیة جنح الدخول والبقاء قضاء الجزائر 
فشاء ونشر معطیات متحصل علیها من تلك الأفعال المنصوص  للمعطیات وحیازة وإ

  .2فقرة  2مكرر  394مكرر و 394والمعاقب علیها بالمواد 

                                         
.123-121 ص ، صمناصرة یوسف، مرجع سابق  -1  

.210سابق، ص  بوكر رشیدة، مرجع  -2  
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وتتلخص وقائع هذه القضیة في أن الممثل القانوني لشركة إتصالات الجزائر      
قام بتصفح ) م،ل(من جاء فیها بأن زبون الشركة سجل شكوى لدى مصالح الأ

مجموعة من فواتیر الهاتف الثابت لزبائن إتصالات الجزائر بدون حذف أو تغییر في 
المعطیات الموجودة على تلك الفواتیر بعد أن دخل بطریقة غیر شرعیة للموقع 

  .2014مارس  08الرسمي لإتصالات الجزائر، فضاء الزبون، بتاریخ 
أنكر المتهم التهمة الموجهة إلیه وصرح أنه حاول دفع فاتورة هاتفه عن  وقد     

  .فدخل لإستخراج الفاتورة وعن طریق الخطأ إستخرج فاتورة أخرى طریق الأنترنت
أما بالنسبة لممثل الطرف المدني فقد صرح أن المتهم دخل شبكة إتصالات      

طلع على الفواتیر لمدة حوالي  وقد تبین أنه إطلع على حوالي  ساعات 10الجزائر وإ
لتمس تعویض قدره  100   .ملیون سنتیم 5فاتورة، وتأسس كطرف مدني وإ
وركز دفاع المتهم، على أن مصلحة الفوترة لم تكن محمیة مما سمحت للمتهم      

إلى وزارة الإتصال من أجل تأمین الموقع  وقع، حینها أرسل المتهم رسالةمبتصفح ال
لتمس أصلا موكله لم یقم بتغییر أي شيء وتم ذلك موضحا أن  في المعلومات وإ

حتیاطیا البراءة لفائدة الشك   .البراءة وإ
وأجاب قضاة الغرفة الجزائیة الثالثة بأن المتهم قد قام بالدخول إلى موقع الطرف      

وتصفح مجموعة من الفواتیر الخاصة بزبائن الهاتف ) إتصالات الجزائر( المدني 
عترف المتهم بذلك، كما أنه إتضح لإدارة إتصالات الجزائر بعد الثابت وقد إ

 10التحریات أن المتهم قد تصفح العدید من فواتیر الزبائن ولمدة تقارب حوالي 
ساعات، وقد قام بهذا الفعل دون أي ترخیص من إدارة الطرف المدني، كما أنه ثابت 

یلة مما یؤكد سوء نیته وأن أن المدة التي تصفح فیها المتهم المعلومات هي مدة طو 
جنحة المتابع بها الفعل لم یرتكب بصفة عرضیة أو عن طریق الخطأ، وعلیه فإن ال

  .المتهم ثابتة في حقه ویتعین إدانته بها
وقد أید المجلس حكم محكمة الحراش مبدئیا ورأى تعدیله بجعل عقوبة الحبس      

دج، خاصة أنه  20.000رامة إلى المحكوم بها على المتهم موقوفة النفاذ وخفض الغ
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من  53غیر مسبوق قضائیا مما تعین معه إفادته بظروف التخفیف طبقا للمواد 
  . )1(من قانون الإجراءات الجزائیة 592قانون العقوبات و

           لمشروعفعل البقاء غیر ا: ثانیا
داخل واجد في نظام المعالجة الآلیة للمعطیات الت یقصد بالبقاء غیر المشروع     

 ، وقد)2(السیطرة على هذا النظامه الحق في ضد إرادة من لنظام المعالجة الآلیة 
مصرح  ذ البدایة كما یتحقق مع دخول مشروعمن یقترن البقاء بالدخول غیر المشروع

وهذا ما یعرف بتجاوز التصریح فتجریم كل  ،إستمر البقاء لغیر المدة المحددةإذا به 
أشار إلیه المشرع المصري في جریمة تجاوز  ، وهو ما)3(خرر مرتبط بالآمنهما غی

لسنة  175من القانون  )4(15حدود الحق في الدخول التي كرسها في المادة 
عن ستة یعاقب بالحبس مدة لا تقل " ، السالف الذكر، والتي نصت على أنه2018

أو  أشهر، وبغرامة لا تقل عن ثلاثین ألف جنیه ولا تجاوز خمسین ألف جنیه،
بإحدى هاتین العقوبتین، كل من دخل إلى موقع أوحساب خاص أو نظام معلوماتي 

  "مستخدما حقا مخولا له، فتعدى حدود هذا الحق من حیث الزمان أو مستوى الدخول
جریمة البقاء داخل النظام كله أو جزء منه ویكفي البقاء داخل  ققحتتو  هذا     

ریمة، فلا یشترط أن یضاف إلیه ضرورة إلتقاط النظام لتوافر الركن المادي لتلك الج
  ).5(معلومات أو أي شكل من أشكال الضرر

 كما یتضح أن الهدف من تجریم البقاء غیر المشروع في نظام المعالجة الآلیة      
 غیر المشروع داخل نظام المعالجة الآلیة للمعطیات، فالجاني لم البقاء  تجریم هو

لكن حین تبین دخوله كان یمكن أن یغادر النظام، ومع إلى النظام، و قصد الدخول ی
  ).6(ذلك یبقى داخل النظام وتنصرف إرادته إلى ذلك

                                         
.165-162 ص مناصرة یوسف، مرجع سابق، ص :مقتبس عن  -1 

- بیروت المنشورات الحقوقیة صادر،، الأعمال الجرمیة التي تستهدف الأنظمة المعلوماتیة، سامي منصور -2
                       .52، ص لبنان، د ط، د س ن

.53، ص ، مرجع سابقجدي نسیمة  -3  

.2018لسنة  175من القانون رقم  15المادة  -4  
   .283، ص مرجع سابق، مزاولي محمد  5-

 مصر، ب ط، سنة-دار الفكر الجامعي،الأسكندریةعبدالفتاح بیومي حجازي، الجریمة في عصر العولمة،  -6
                       .83ص   ،2008
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الغرفة الجنائیة في جلسة علنیة منعقدة  وقد قضت محكمة النقض الفرنسیة     
في قرار لها غیر منشور تؤكد فیه  16-81822رقم الطعن  2017ماي  10بتاریخ 

ش في نظام المعالجة الآلیة للمعطیات بحیث أنه إذا كان قیام جریمة البقاء بغ
الصفة لتثبیت برنامج في إطار ممارسة نشاطه كمحامي ووظائفه كمدیر ) س(للسید

لأغراض لا تمت بصلة بتسییر ) البرنامج ( ، فإن إستغلاله هذه الأداة rèseauشبكة 
اء بغش في جزء من التي تعمل معه یشكل جنحة البق) ع ( مكتبه وبدون علم السیدة 

  .نظام المعالجة الآلیة للمعطیات
وأمام هذه التصریحات التي تقع في نطاق السلطة التقدیریة لوقائع القضیة یكون      

من  1-323المجلس قد برر قراره بإدانة المتهم بالجرم المنصوص علیها في المادة 
نظام المعالجة قانون العقوبات الشخص الذي یعلم أنه غیر مرخص له ویبقى في 

  ).1(الآلیة للمعطیات
نما یكفي       كما أن البقاء لا یعني لزوم أن یقوم المخترق بارتكاب جریمة أخرى، وإ
أن یتحكم في نظام المعالجة الآلیة، والتحكم هنا قد یكون بأیة وسیلة بما في ذلك هنا 

وهو على  عمل المزود أو حركة أحد المشتركین لدیه، "wiretop"إمكانیة مراقبة 
مفهوم إدارة دقة الأمور من جانب السیطرة على الخادم، ذلك أنه إذا لم تكن هناك 

  ).2(سیطرة فلن یكون هناك تحكم وبالتالي یصعب البقاء
وأن القرار الذي یسرح المتهم من روابط البقاء بغش في نظام المعالجة الآلیة      

أن المتهم الذي كان یدخل ، ذلك للمعطیات یجب أن یخضع لرقابة محكمة النقض
بانتظام للنظام المعلوماتي طیلة سنتین بواسطة كلمة مرور لم تعطى له إلا لفترة 
تجریبیة محددة، وهي قاعدة معطیات لا یمكن الدخول إلیها إلا للأشخاص المرخص 
لهم بذلك، وهو ما قضت به محكمة النقض الغرفة الجنائیة في جلسة علنیة یوم 

  ).3(07-81045رقم الطعن  2007بر أكتو  3الأربعاء 
وقد  غیر المشروعقد یتحقق مستقلا عن الدخول غیر المشروع كما أن البقاء      
یكون الدخول إلى النظام  حین إستقلالا ویكون البقاء معاقبا علیه، ایجتمع

                                         
.127 سابق، ص  مرجع مناصرة یوسف،: مقتبس عن  -1  

. 214ص ، مرجع سابق، بوكر رشیدة  -2  

.127مناصرة یوسف، مرجع سابق، ص : مقتبس عن  -3  
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الدخول إلى النظام بالصدفة أو عن طریق  ومن أمثلة ذلك إذا تحقق ،)1(مشروعا
، إذ ینبغي على المتدخل في هذه الحالة أن یقطع وجوده ویخرج من هوسأو ال خطأال

 غیر المشروعالبقاء  جریمة أو فعلالنظام فورا، فأن بقي رغم ذلك فإنه یعاقب على 
  .)2(الركن المعنوي لها إذا ما توافر

جریمة الدخول عن البقاء  لذلك یذهب بعض الفقه إلى القول باختلاف طبیعة     
به، بحیث أن الأولى تكون إیجابیة ووقتیة بینما الثانیة سلبیة ومستمرة، غیر المصرح 

  ).3(نه یجب أن یكون لكل منهما نص تجریمي مستقلإومن تم ف
  الركن المعنوي: الفرع الثاني

أن جریمة الدخول أو البقاء غیر المصرح بهما في نظام المعالجة الآلیة في      
التي یتعمد الجاني إرتكابها بتوافر القصد  عمدیةال ائمجر ال تعتبر منصورتها البسیطة 

تقوم على القصد الجنائي العام ولا تتطلب قصد جنائیا خاص، هي و  ،)4(الجنائي لدیه
مكرر من قانون العقوبات التي نصت على  394وهذا ما یستشف من نص المادة 

المشرع ونفس المعنى أشار إلیه ..." كل من یدخل أو یبقى عن طریق الغش"...أنه
  .من قانون العقوبات الفرنسي 1- 323الفرنسي بموجب المادة 

  .ویتوافر القصد الجنائي العام بعنصریه العلم والإرادة     
إنصراف علم الجاني إلى واقعة ذات أهمیة قانونیة تتمثل بعلمه بكافة هو  :العلم- أولا

في الدخول أو  لیس له الحقأن العناصر التي تشكل الجریمة خاصة ما تعلق منها ب
 بما یحویه من، )5(الآلیة للمعطیات البقاء في كل أو جزء من نظام المعالجة

                                         
بیروت،   الدار الجامعیة للطباعة والنشر، ،حمایة الجنائیة لبرامج الحاسب الآلي، العلي عبدالقادر القهواجي -1

    .133ص ، 1999ب ط، سنة 

مكتبة الوفاء القانونیة، الأسكندریة، ط الأولى، سنة  ،حمایة الجنائیة للمعاملات الإلكترونیة، الطعباش أمین2- 
    .56،57ص ، 2015

الجرائم المعلوماتیة دراسة تطبیقیة مقارنة على جرائم الإعتداء على التوقیع ، حسام محمد نبیل الشنراقي -3
   .161ص ب ط، ، 2013، الإمارات-دار شتات للنشر والبرمجیات، مصر- لإلكتروني، دار الكتب القانونیةا

 ط بلعیات إبراهیم، أركان الجریمة وطرق إثباتها في قانون العقوبات الجزائري، دار الخلدونیة، الجزائر، 4-
   .9، ص 2007الأولى، 

في نظام المعالجة الآلیة للمعطیات، مجلة الأستاذ الباحث حدیدان سفیان، مقال بعنوان الدخول أو البقاء 5-
   .676ص  ،2017، دیسمبر 4، العدد 2جامعة المسیلة، المجلد  ،للدراسات القانونیة والسیاسیة
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، وأن یكون كذلك على علم بخطورة الفعل الذي یقوم به على معلومات وبرامج
القانون، فضلا على ذلك لا بدا أن یعلم أن دخوله أو بقاءه المصلحة التي یحمیها 

ح من المسؤول عن النظام أو صاحب الحق في داخل النظام قد تحقق بدون تصری
منح التصریح، فإذا كان یعتقد على أنه مصرح له بالدخول أو البقاء في النظام أو 
أنه نظام مفتوح للجمهور فلا تقوم الجریمة بحقه لإنعدام القصد الجنائي لدیه، وكذلك 

في هذه الحالة الأمر بالنسبة للدخول بالصدفة أو السهو أو بالخطأ في النظام، لكن 
فورا من النظام فور علمه بأن دخوله إلیه غیر مصرح به، فإذا  ینبغي علیه الخروج

  ).1(أمتنع عن ذلك توافر لدیه القصد الجنائي منذ لحظة تحقق علمه
كما أن هناك بعض العناصر لا یتطلب القانون توقعها لقیام الجریمة، فالقانون      

بعینه، فإذا قصد الجاني الدخول إلى نظاما معین ثم مثلا لا یحدد في حمایته نظاما 
وجد نفسه داخل نظاما آخر فإن الجریمة تقوم والقصد یتحقق ولا یغیر هذا من أمر 

لأن القانون الجزائري وكذا الفرنسي لا یفرق بین نظام معلوماتي القصد شیئا، وذلك 
ستخدام الحاسبات من قانون إساءة إ 17وآخر، وقد قررت هذا الأمر صراحة المادة 

الآلیة بالمملكة المتحدة عندما نصت بأن الدخول غیر المصرح به لا یرتبط بنوعیة 
  ).2(المعلومات أو البرامج أو الأنظمة محل الجریمة

هي أن تتجه إرادة الجاني إلى إرتكاب الفعل وهو الدخول أو البقاء في  :الإرادة- ثانیا
ما أن جریمة الدخول أو البقاء غیر المصرح نظام المعالجة الآلیة بدون تصریح، وطال

 )3(بهما في نظام المعالجة الآلیة للمعطیات في صورتها البسیطة هي جریمة شكلیة
في كل من التشریع الجزائري والفرنسي ولا یتطلب لقیامها تحقق نتیجة معینة فإن 

ستغراقه بكل مقوماته و  لا تمتد إلى الإرادة فیها تقتصر على إتیان السلوك الإجرامي وإ
  ).4(أي نتیجة لأن هذه الأخیرة لا یعتد بها القانون في قیام الجریمة

                                         
.211ص  ، مرجع سابق،دلخار صلاح بوتاني  -1  

مرجع سابق، ص  مقارن،الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري وال، حمد خلیفةم 2-
165،166،  

الجریمة الشكلیة هي التي یكتمل شكلها القانوني بمجرد تحقق السلوك الإجرامي دون تطلب عنصر آخر في  -3
جمیل عبد الباقي، القانون الجنائي والتكنولوجیا الحدیثة الكتاب الأول الجرائم : الركن المادي للجریمة، أنظر
   .153، ص 2011،2012الثانیة، سنة  طلآلي، دار التهضة العربیة، القاهرة، الناشئة عن إستخدام الحاسب ا

.237  ، مرجع سابق، صبوكر رشیدة   -4  
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بالباعث في جریمة الدخول أو البقاء غیر المصرح بهما في  عبرةكما أنه لا     
نظام المعالجة الآلیة في صورتها البسیطة سواء تمثل في السعي إلى تحقیق الربح 

و الرغبة في قهر النظام والتفوق علیه أو إثبات المادي أو الإنتقام من رب العمل أ
ضعفه أو مجرد التعلم أو الإستكشاف، وتطبیقا لذلك في فرنسا قضي بقیام جریمة 
الدخول بدون تصریح إلى النظام المعلوماتي بحق مهندس كومبیتر أراد أن یثبت 

فوز لأحد المصارف قدرته الفنیة على الدخول لأنظمة المصرف المعلوماتیة حتى ی
  ).1(بعقد تدریب موظفي المصرف

وعلى خلاف التشریعین الجزائري والفرنسي تطلبت بعض التشریعات ضرورة      
توفر قصد جنائي خاص إلى جانب القصد الجنائي العام لقیام جریمة الدخول أو 
البقاء غیر المصرح بهما في نظام المعالجة الآلیة في صورتها البسیطة كما هو 

في المملكة المتحدة  1990ن إساءة إستخدام الحاسبات الآلیة لعام الحال في قانو 
الذي یتطلب لقیام جریمة الدخول أن ترتكب بنیة إرتكاب جریمة أخرى كالسرقة أو 

إلا أن هذه الجریمة لم تتم، كما أنه لا یمكن العقاب علیها ...التهدید أو النصب
ا في تنفیذها، ولا بدا من توافر عملا بعد بدءبوصف الشروع نظرا لعدم إتیان الفاعل 

نیة الدخول ونیة إرتكاب تلك الجریمة معا لدى الفاعل، وكذلك القانون البرتغالي عام 
إشترط لقیام جریمة الدخول أن تكون لدى الفاعل نیة ) 7(في مادته السابعة 1991

، إضافة إلى المشرع )2(للحصول لحسابه أو لغیره على ربح أو فائدة غیر مشروعة
لإمارتي الذي یتطلب قصدا خاص لتحقق جریمة الدخول غیر المشروع، وهو مانص ا

في شأن  2012لسنة ) 5(إتحادي رقم قانون مرسوم بمن  04علیه في المادة 
كل من دخل بدون ...یعاقب " التي نصت على أنهلمعلومات، و مكافحة جرائم تقنیة ا

، أو معلوماتیةني، أو شبكة معلوماتي إلكترو  أو نظام إلكتروني، موقع تصریح إلى
أو حكومیة، بقصد الحصول على بیانات سواء كان الدخول  ،معلوماتة تقنیة لوسی

  ).3("...سریة خاصة بمنشأة مالیة، أو تجاریة، أو إقتصادیةمعلومات 
                                         

.212ص  ، مرجع سابق،دلخار صلاح بوتاني  -1  

  2- .240  ، مرجع سابق، صبوكر رشیدة  
ومات، سلسلة التشریعات ، في شأن مكافحة جرائم تقنیة المعل2012لسنة ) 5(مرسوم بقانون إتحادي رقم  -3

   .21  ، ص2013الإتحادیة، دائرة القضاء، أبوظبي، سنة 
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وبناء على ما سبق یمكن القول الإكتفاء بتوافر القصد الجنائي العام دون      
ي نیة الإضرار أمر یتفق وقیام هذه الجریمة إبتداء، لأن اشتراط قصد خاص متمثلا ف

تطلب قصد جنائي خاص إنما یتعارض مع الركن المادي لهذه الجریمة على 
   ).1(اعتبارها تصنف ضمن الجرائم الشكلیة التي لا تستلزم تحقق نتیجة إجرامیة

بهما في العقوبات المقررة لجریمة الدخول أو البقاء غیر المصرح : فرع الثالثال
  نظام المعالجة الآلیة في صورتها البسیطة 

المشرع الجزائري على العقوبات المقررة لجریمة الدخول أو البقاء غیر  نص     
مكرر  394في المادة  تها البسیطة المصرح بهما في نظام المعالجة الآلیة في صور 
، وعلى بات أصلیة، باعتبارها عقو الفقرة الأولى من قانون العقوبات المعدل والمتمم

   . من نفس القانون 6مكر  394العقوبات التكمیلیة في المادة 
  العقوبات الأصلیة: أولا
المشرع الجزائري على العقوبات الأصلیة لجریمة الدخول أو البقاء غیر  نص     

المصرح بهما في نظام المعالجة الآلیة في صورتها البسیطة في الفقرة الأولى من 
یعاقب بالحبس من " من قانون العقوبات الجزائري، بقولها ررمك 394المادة 

دج  كل من  100.000دج إلى  50.000وبغرامة من ) 1(أشهر إلى سنة) 3(ثلاثة
یدخل أو یبقى عن طریق الغش في كل أو جزء من منظومة للمعالجة الآلیة 

ى ویتضح من خلال هذه المادة أن المشرع وضع حد أدن" للمعطیات أو یحاول ذلك
وأقصى للعقوبة حتى تكون له سلطة تقدیریة في تفریدها بحسب ما تتطلبه الحالة 

هناك باعث المعروضة أمامه، ذلك أن بواعث إرتكاب الجریمة كثیرة ومتعددة ولیس 
والربح وغیرها،   لإكتشاف والفضول أو بدافع التجسسواحد والتي قد تكون بدافع ا

جریمة، وهي الحالة التي لم ینجم عنها حذف أو ا بالنسبة للصورة البسیطة لهذه الهذو 
  .تغییر لمعطیات النظام أو تخریب نظام إشتغاله

ن هذه العقوبات التي أقرها المشرع الجزائري هي مستوحاة من قانون العقوبات       وإ
من تلك  1-323في المادة ، والذي عدل 1994المعدل بقانون  1988الفرنسي لعام 

الأقصى للعقوبة إلى سنة وغرامة مائة ألف فرنك في حالة العقوبات برفعه الحد 

                                         
  1- .213ص  ، مرجع سابق،دلخار صلاح بوتاني 
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الدخول والبقاء في صورته البسیطة، وجعل لها حدا واحد لیسلب بذلك السلطة 
   .یة من القاضي من التحرك بالعقوبةالتقدیر 
ولعل السبب في ذلك هو مواجهة تفشي وانتشار ظاهرة الإجرام المعلوماتي      

، والتي إنعكست بدورها نظام المعالجة الآلیة للمعطیاتوتعدد صور الإعتداء على 
على أنشطة الهیئات والمؤسسات والإدارات الإقتصادیة التي ترتبط إنشطتها إلى حد 
بعید بالنظام المعلوماتي وبتقنیة المعلومات وكذلك الرغبة في حمایة الشبكات الدولیة 

  ).1(والمحلیة وبخاصة البنكیة منها
رائم نظام المعالجة الآلیة للمعطیات في إزدیاد مستمر وخسائرها ونظرا لكون ج     

في نمو دائم فقد قام المشرع الفرنسي بتشدید العقوبة مرة أخرى لتصبح العقوبة سنتین 
محتفظا بذلك بالحد الواحد للعقوبة  )2()یورو 30.000(ألف یورو  ستونوالغرمة 

  .)3(في مواجهة هذه الجرائمسواء كانت للحبس أو للغرامة، ومبدیا رغبة قویة 
 الفقرة الأولى ) 4(4كما عاقب المشرع  الإمارتي على هذه الجریمة في المادة      

، السالف الذكر، والتي تنص على 2012لسنة ) 5(من مرسوم بقانون إتحادي رقم 
یعاقب بالسجن المؤقت والغرامة التي لا تقل عن مائتین وخمسین ألف درهم كل " أنه

أو نظام معلوماتي إلكتروني، أو شبكة بدون تصریح إلى موقع إلكتروني، من یدخل 
معلوماتیة، أو وسیلة تقنیة معلومات، سواء كان الدخول بقصد الحصول على بیانات 

، إضافة "حكومیة، أو معلومات سریة خاصة بمنشأة مالیة، أو تجاریة، أو إقتصادیة
الفقرة الأولى من  14 في المادة إلى المشرع المصري الذي عاقب على هذه الجریمة

یعاقب بالحبس مدة لا تقل عن " ، السالف الذكر، بقولها2018لسنة  175قانون 
 لا تجاوز مائة ألف جنیه، أو بإحدىلا تقل عن خمسین ألف جنیه، و سنة وبغرامة 

                                         
  1- .282بلال أمین زین الدین، مرجع سابق، ص  

2 - Art 323-1: Le fait d'accèder ou de se maintenir. Frauduleusement. dans tout ou partie d'un système 
de traitement automatisè de donnèes est puni de deux ans d'emprisonnement et de 60 000 € d'amende, 
modifiè par LOI  N° 2015-912 du 24 JUILLET 2015-ART 4 JORF N° 0171 du 26 JUILLET 2015. 

مرجع سابق، ص ، الجزائري والمقارن الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون ،محمد خلیفة 3- 
172.      

.2012لسنة ) 5(من المرسوم بقانون إتحادي رقم  4/1المادة  -4  
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هاتین العقوبتین، كل من دخل عمدا، أو دخل بخطأ غیر عمدي وبقي بدون وجه 
     .)1("حساب خاص أو نظام معلوماتي محظور الدخول علیه حق، على موقع أو

مرات عما  5أما بالنسبة لعقوبة الشخص المعنوي هي الغرامة المضاعفة إلى      
من قانون  4مكرر 394هو مقرر للشخص الطبیعي حسب ما أشارت إلیه المادة 

لدخول أو البقاء العقوبات الجزائري، وبالتالي تكون الغرامة المقررة علیه في جریمة ا
غیر المصرح بهما في نظام المعالجة الآلیة في صورتها البسیطة تترواح بین مائتین 

  .)2(دینار جزائري) دج 500000(وخمسمائة ألف) دج 250000(وخمسون ألف
   العقوبات التكمیلیة : ثانیا
ن العقوبات التكمیلیة التي توقع بخصوص جریمة الدخول أو البقاء غیر إ     

صرح بهما في نظام المعالجة الآلیة في صورتها البسیطة هي عقوبة المصادرة الم
مع " بقولها من قانون العقوبات الجزائري 6مكرر 394لیها المادة ع نصتالتي 

والوسائل  والبرامج الأجهزة الإحتفاظ بحقوق الغیر حسن النیة، تحكم بمصادرة
من الجرائم المعاقب علیها  مةلجریق المواقع التي تكون محلا غلاإ معالمستخدمة 

ستغلال إذا كانت الجریمة قد وفقا لهذا القسم، علاوة على إغلاق المحل أو مكان الإ
  .)3("أرتكبت بعلم مالكها

ولا یقصد المشرع هنا بالمواقع التي تكون محلا للجریمة تلك المواقع التي      
ء علیها بالدخول غیر تتضمن أنظمة المعالجة الآلیة للمعطیات والتي تم الإعتدا

نما یقصد المواقع  المشروع إلیها، لأن هذه المواقع هي الضحیة ولا یتصور غلقها، وإ
التي أستعملت في إرتكاب الجریمة، لذلك كان یجب على المشرع الجزائري أن 

تنصرف إلى المواقع  والتي "المواقع التي تستعمل في إرتكاب الجریمة "یستعمل عبارة

                                         
.2018لسنة  175من القانون رقم  14/1المادة   -1  

.173، ص مرجع سابق، محمد خلیفة   -2  

  .15-04من القانون رقم  4مكرر  394المادة  3-
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المواقع التي تكون محلا لجریمة  "بدلا من عبارةإرتكاب الجریمة، التي تسببت في 
  ).1(والتي تنصرف إلى المواقع التي وقعت علیها الجریمة" من الجرائم

أما بالنسبة لقانون العقوبات الفرنسي فقد نص على عقوبة المصادرة، بینما قام      
یة التي توقع على بتقدیم قائمة من العقوبات التكمیل 2004و 1994في قانوني 

  .)3(منه) 2( 5-323الشخص الطبیعي في المادة 
، السالف الذكر، على 2018لسنة  175كما نص القانون المصري رقم      

مع عدم الإخلال بحقوق الغیر حسن " منه، بقولها 38العقوبات التبعیة في المادة 
جرائم المنصوص النیة، على المحكمة في حالة الحكم بالإدانة في أي جریمة من ال

علیها في هذا القانون أن تقضي بمصادرة الأدوات والآلات والمعدات والأجهزة مما لا 
یجوز حیازتها قانونا، أو غیرها مما یكون قد أستخدم في إرتكاب الجریمة، أو سهل 

  .أو ساهم في إرتكابها
إحدى وفي الحالات التي یتعین لمزاولة النشاط فیها الحصول على ترخیص من      

الحكومیة، وكان الشخص الإعتباري المدان بأي جریمة منصوص علیها في الجهات 
  ).4("هذا القانون لم یحصل على الترخیص فیحكم فضلا عن العقوبات المقررة بالغلق

                                         
سة نقدیة لنصوص جرائم أنظمة المعالجة الآلیة للمعطیات في قانون العقوبات محمد خلیفة، مقال بعنوان درا  1-

جامعة  ،)revue critique de drait et sciences politiques(الجزائري، المجلة النقدیة للقانون والعلوم السیاسیة
  .78،79ص  ،2018، جوان 1، العدد 13مولود معمري تیزي وزو، المجلد 

2 -Art 323-5: Les personnes physiques coupables des délits prévus au présent chapitre encourent 
également les peines complémentaires suivantes : 
1° L'interdiction, pour une durée de cinq ans au plus, des droits civiques, civils et de famille, suivant les 
modalités de l'article 131-26 ; 
2° L'interdiction, pour une durée de cinq ans au plus, d'exercer une fonction publique ou d'exercer 
l'activité professionnelle ou sociale dans l'exercice de laquelle ou à l'occasion de laquelle l'infraction a 
été commise ; 
3° La confiscation de la chose qui a servi ou était destinée à commettre l'infraction ou de la chose qui 
en est le produit, à l'exception des objets susceptibles de restitution ; 
4° La fermeture, pour une durée de cinq ans au plus, des établissements ou de l'un ou de plusieurs des 
établissements de l'entreprise ayant servi à commettre les faits incriminés ; 
5° L'exclusion, pour une durée de cinq ans au plus, des marchés publics ; 
6° L'interdiction, pour une durée de cinq ans au plus, d'émettre des chèques autres que ceux qui 
permettent le retrait de fonds par le tireur auprès du tiré ou ceux qui sont certifiés ; 
7° L'affichage ou la diffusion de la décision prononcée dans les conditions prévues par l'article 131-3, 
modifiè par LOI  N° 2004-575 du 21 juin 2004. 

، ص مرجع سابقلحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، امحمد خلیفة،   3- 
175.   

  4- .2018لسنة  175قانون رقم من ال 38المادة  
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أركان جریمة الدخول أو البقاء غیر المصرح بهما في نظام : المطلب الثاني
  المعالجة الآلیة في صورتها المشددة

أن المشرع الجزائري بتجریمه لفعل الدخول المجرد بدون تصریح إلى نظام      
أعتبر جریمة الدخول أو البقاء غیر المصرح بهما في نظام یكون قد المعالجة الآلیة 

المعالجة الآلیة في صورتها البسیطة جریمة شكلیة، بحیث یعد هذا السلوك في حد 
ینة، فمجرد الدخول إلى هذا النظام سواء ه جریمة  ولا یتطلب حدوث أیة نتیجة معذات

ن لم  كان ذلك بقصد الحصول على البیانات أو لغرض التسلیة یعد إنتهاكا له وإ
بترتب على ذلك أیة أضرار بهذا النظام أو بالمعلومات الموجودة بداخله، كما جرم 

لات الدخول عن طریق الخطأ أو السهو االبقاء في النظام بدون تصریح لمواجهة ح
مكرر الفقرة الأولى  394أو تجاوز التصریح، وهذا حسب ما جاء في نص المادة 

   .منها
إلا أنه إذا نجم عن هذا الدخول أو البقاء غیر المصرح بهما في نظام المعالجة      

الآلیة نتائج معینة یترتب على ذلك تشدید العقوبة، وهذا ما یعرف بجریمة الدخول أو 
في نظام المعالجة الآلیة في صورتها المشددة، نص علیها البقاء غیر المصرح بهما 

مكرر الفقرة الثانیة والثالثة، والتي أشار فیها إلى  394المشرع الجزائري في المادة 
حذف أو النتائج التي یترتب علیها تشدید العقوبة وحصرها في ثلاثة نتائج فقط وهي 

جة الآلیة للمعطیات، أما تغییر في معطیات النظام وتخریب أشتغال نظام المعال
بالنسبة للمشرع الفرنسي فقد أشار إلى جریمة الدخول أو البقاء غیر المصرح بهما 

الفقرة الثانیة  1-323في نظام المعالجة الآلیة في صورتها المشددة في المادتین 
، في حین تطرقت إلیها الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات 2-323و

  . الفقرة الثانیة منها 6في المادة  2010لسنة 
وللوقوف على ثنایا هذه الجریمة سوف نقوم بتقسیم هذا المطلب إلى ثلاثة فروع      

یتناول الفرع الأول الركن المادي لجریمة الدخول أو البقاء غیر المصرح بهما في 
عنوي لهذه نظام المعالجة الآلیة في صورتها المشدة والفرع الثاني نكرسه للركن الم
  .الجریمة، أما الفرع الثالث والأخیر نخصصه للعقوبات المقررة لهذه الجریمة
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الركن المادي لجریمة الدخول أو البقاء غیر المصرح بهما في نظام : الفرع الأول
  المعالجة الآلیة في صورتها المشدة

 البقاءخول أو دأن المشرع الجزائري شدد العقوبة في حالة إذا ماترتب عن ال     
غیر المصرح بهما في نظام المعالجة الآلیة نتائج معینة ینجم عنها إحداث أضرارا 

مكرر  394، وذلك طبقا للمادة بالنظام في حد ذاته أو بالمعطیات التي  یتضمنها
تضاعف العقوبة إذا ترتب على " رة الثانیة والثالثة منها، والتي تنص على ما یليقالف

  .ات المنظومةذلك حذف أو تغییر لمعطی
ذا ترتب على الأفعال المذكورة تخریب نظام إشتغال المنظومة      تكون العقوبة  وإ

 150.000دج إلى  50.000والغرامة من ) 2(أشهر إلى سنتین) 6(الحبس من ستة
  ).1"(دج

في نفس  2010وذهبت الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة      
تشدد العقوبة إذا ترتب على هذا -2"الفقرة الثانیة منها بقولها 6دة الإتجاه في الما

  :أو الإتصال أو الإستمرار بهذا الإتصالالدخول أو البقاء 
محو أو تعدیل أو تشویه أو نسخ أو نقل أو تدمیر للبیانات المحفوظة وللأجهزة  -أ

لحاق الأضرار بالمستخدمین   .والمستفیدین والأنظمة الإلكترونیة وشبكات الإتصال وإ
  ).2"(الحصول على معلومات حكومیة سریة -ب

رة قالف 1- 323أما بالنسبة للمشرع الفرنسي نص على هذه الجریمة في المادة      
 2015-912رقم القانون المعدلة بموجب و  قانون العقوبات الفرنسي، الثانیة من

ذا نجم ع.."، والتي نصت على ما یلي24/7/2015الصادر بتاریخ  ن هذا السلوك وإ
محو أو تعدیل المعطیات المختزنة في النظام أو إتلاف تشغیل النظام تكون العقوبة 

، ونص كذلك على إفساد )3("یورو 100000الحبس ثلاث سنوات والغرامة مقدارها 
من قانون  2-323تشغیل نظام المعالجة الآلیة للبیانات كجریمة مستقلة في المادة 

                                         
.15- 04قانون رقم مكرر الفقرة الثانیة والثالثة من ال 394المادة   -1  

.2010نة الإتفاقیة العربیة لمكافحة تقنیة المعلومات لسمن  6/2المادة    -2  
1—Article 323-1/2 :Lorsqu 'il en est rèsultè soit la suppression ou la modification de donnèes contenues 
dans le système, sait une altèration du fonctionnement de ce systèmè, la peine est de trois ans d' 
emprisonnement et de 100 000 € d'amende, modifiè par LOI  N° 2015-912 du 24 JUILLET 2015-ART 
4 JORF N° 0171 du 26 JUILLET 2015.  
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تعطیل أو إفساد تشغیل نظام " یلي ل، والتي نصت على ماالعقوبات الفرنسي المعد
المعالجة الآلیة للبیانات یعاقب علیه بالحبس لمدة خمس سنوات وبغرامة قدرها 

  ).1("یورو 150000
وهو ما ذهبت إلیه العدید من التشریعات بإفراد هذا السلوك كجریمة مستقلة      

التة من نظام مكافحة جرائم ثة الثانیة والالفقر  )2(كالمشرع السعودي في المادة الخامسة
من مرسوم  )3(8 والمشرع الإمارتي في المادة ،2007لسنة  17رقم  المعلوماتیة

وكذلك القانون العربي ، السالف الذكر، 2012لسنة ) 5(بقانون إتحادي رقم
بینما  منه، )4(7الإسنرشادي النموذجي لمكافحة جرائم تقنیة المعلومات في المادة 

بالإتلاف  بعض الآخر من التشریعات نص علیها ضمن النصوص الخاصةال
الذي إتلاف المعلومات  أ من القانون الفیدرالي) 1030كالمشرع الأمریكي في المادة 

تجه كذلك القضاء  یترتب علیه تعطیل أنظمة الحاسبات الآلیة التابعة إلى الحكومة، وإ

                                         
1 -Article 323-3 ; Le fait d'introduire frauduleusement des donnèes dans un système de traitement 
automatisè, d'extraire, de dètenir, de reproduire, de transmettre, de supprimer ou de modifier 
frauduleusement les donnèes qu'il contient est puni de cinq ans d’emprisonnement et de 150 000 € 
d'amende, modifiè par LOI  N° 2015-912 du 24 JUILLET 2015-ART 4 JORF N° 0171 du 26 JUILLET 
2015. 

 على 2007لسنة  17رقم  السعودي الثة من نظام مكافحة جرائم المعلوماتیةالفقرة الثانیة والث 5تنص المادة  2-
أو بإحدى هاتین ریال یعاقب بالسجن مدة لا تزید على أربع سنوات وبغرامة لا تزید عن ثلاثة ملایین "  أنه

ن العمل أو إیقاف الشبكة المعلوماتیة ع -2...1: من الجرائم المعلوماتیة الآتیةأیا العقوبتین كل شخص یرتكب 
تعطیلها أو تدمیر أو مسح البرامج أو البیانات الموجودة أو المستخدمة فیها أو حذفها أو تسریبها أو إتلافها أو 

  .تعدیلها
نظام مكافحة الجرائم  :أنظر" سیلة كانتإعاقة الوصول إلى الخدمة أو تشویشها أو تعطیلها بأي و  -3 

  .26/03/2007الصادر بتاریخ  17المعلوماتیة رقم 
ي شأن مكافحة جرائم تقنیة المعلومات، على ف 2012لسنة ) 5(من مرسوم بقانون إتحادي رقم  8تنص المادة  -3

یعاقب بالحبس والغرامة التي لا تقل عن مائة ألف درهم ولا تجاوز ثلاثمائة ألف درهم أو بإحدى هاتین " أنه 
، "ة أو موقع إلكتروني أو نظام معلوماتي إلكترونيالعقوبتین كل من أعاق أو عطل الوصول إلى شبكة معلوماتی

   .2012لسنة ) 5(مرسوم بقانون إتحادي رقم : أنظر
كل من " المعلومات، على أنه القانون العربي الإسترشادي النموذجي لمكافحة جرائم تقنیة من  7تنص المادة  -4

أحد أجهزة الحاسب وما في  یة أومعلوماتالشبكة ال عمدا أو بأیة وسیلة عن طریق عطلشوش أو أعاق أو 
حكمها الوصول إلى الخدمة أو الدخول إلى الأجهزة أو البرامج أو مصادر البیانات أو المعلومات یعاقب 

بشأن مشروع قانون عربي إسترشادي لمكافحة جرائم المعلوماتیة، جامعة  417قرار رقم : أنظر، " ...بالحبس
   .2004، لسنة 21الدول العربیة، الدورة 
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إساءة إستخدام الحاسبات الآلیة  نوناقى تطبیق نص المادة الثالثة من الإنجلیزي إل
والذي جاء خالیا من نص خاص یجرم تعطیل أو إفساد النظام  -1990لسنة 

) إعاقة(والخاصة بإتلاف المكونات المنطقیة للحاسب الآلي على تعطیل -المعلوماتي
النظام المعلوماتي مستندین في ذلك على ما أشارت إلیه الفقرة الثانیة من هذه المادة 

تتوافر به نیة نظام الحاسب الآلي ) إعاقة(تي تقضي أن إتجاه الجاني إلى تعطیلال
لى  ،)1(مما یعد مكونا لجریمة الإتلاف إحداث تغییر في محتوى الحاسب الآلي وإ

جانب ذلك إتجه جانب آخر إلى إدراجها ضمن النصوص الخاصة بالدخول بدون 
الجزائري، والذي برر البعض  تصریح إلى نظام المعالجة الآلیة كما فعل المشرع

موقفه بعدم النص على جریمة تعطیل أو إفساد النظام المعلوماتي للتشابه الكبیر 
بینها وبین جریمة الإعتداء على المعطیات، والتي یصعب بحسب هذا الرأي التمییز 
بینهما، ذلك لإن الأفعال التي تتضمنها جریمة الإعتداء على المعطیات تؤدي هي 

  ).2(لى تعطیل النظام أو فسادهالأخرى إ
ن الركن المادي لجریمة الدخول أو البقاء غیر المصرح بهما في نظام       وإ

والمتمثلة في  ،المعالجة الآلیة في صورتها المشددة یتكون من عناصره الثلاث
) الدخول أو البقاء غیر المصرح بهما في نظام المعالجة الآلیة(السلوك الإجرامي

) حذف أو تغییر في معطیات النظام أو تخریب نظام إشتغاله(جرامیةوالنتیجة الإ
والعلاقة السببیة بین السلوك الإجرامي والنتیجة الإجرامیة المحددة أفعالها على سبیل 

مكرر في الفقرة الثانیة والثالثة من قانون العقوبات الجزائري،  394الحصر في المادة 
  :وهي

ي یشیر إلى إزالة المعلومات الموجودة داخل الذالفعل وهو  :حذف المعطیات -أ
  .وهو أقصى أنواع الضرر ،نظام المعالجة الآلیة

الذي یشیر إلى إحداث تعدیلات في المعلومات الفعل وهو  :تغییر المعطیات -ب
، بحیث تظل المعلومة موجودة ولكن بدون فحسب  دون أن یصل الأمر إلى إزالتها

  .معنى ولا فائدة

                                         
  .251،252، مرجع سابق، ص دلخار صلاح بوتاني 1-

.249، ص المرجع نفسه -  2  
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وهو الفعل الذي یتم عن طریق ممارسة بعض الأفعال  :إشتغالهتخریب نظام  -ج
  ).1(تخدام أو للإستعمالسمن شأنها جعله غیر قابل للإ ى النظام عل

 نكون أمام هذه الصورة ن حدثت إحدى هذه النتائج نتیجة فعل آخر فلاإ و      
إذا أثبت بل البسیطة لتحقق فعل الدخول أو البقاء فقط، وعلیه ف لجریمةالمشددة من ا

الجاني إنتفاء العلاقة السببیة بین فعله والنتیجة التي تحققت لم تقم الجریمة، كتدخل 
  ).2(عامل آخر حادث مفاجئ أو قوة قاهرة

كما أن نتیجة حذف أو تغییر معطیات النظام هي النتیجة ذاتها المتطلبة في      
غیر إن الفرق بینهما تغییر حالة المعطیات جریمة التلاعب بالمعطیات، وتتمثل في 

في جریمة التلاعب تقع إرادیة أي یریدها الفاعل أو یقبلها على الأقل، بینما في 
جریمة الدخول أو البقاء غیر المصرح بهما في نظام المعالجة الآلیة في صورتها 
المشددة لا تقع كذلك، إذ لا یریدها الفاعل وهي تفرقة تتعلق بالركن المعنوي ولا شأن 

  .تیجة التي هي من عناصر الركن الماديلها بالن
أما النتیجة الأخرى التي أعتد بها المشرع في تشدید عقوبة الدخول أو البقاء      

غیر المصرح بهما في نظام المعالجة الآلیة في صورتها المشددة هي تخریب اشتغال 
فساد نظام نظام المعالجة الآلیة للمعطیات، وهي النتیجة ذاتها التي تتطلبها جریمة إ

من قانون العقوبات  2-323المنصوص علیها في المادة المعالجة الآلیة للمعطیات 
الفرنسي، وما یفرق بین النتیجتین هو الإرادة، إرادة النتیجة في جریمة إفساد نظام 
المعالجة الآلیة للمعطیات وعدم إرادتها في جریمة الدخول أو البقاء غیر المصرح 

ة الآلیة في صورتها المشددة، وهي أیضا تفرقة لا علاقة بهما في نظام المعالج
بالنتیجة في حد ذاتها بل تتعلق بالركن المعنوي أي بالموقف النفسي للفاعل من هذه 

  .)3(النتیجة
وفضلا عن ذلك، فإن حصر المشرع الجزائري لهذه النتائج الثلاثة لا یعني أنه      

دخول أو البقاء المشدد بل هناك العدید قد تترتب على فعل ال لا  توجد أضرار أخرى
                                         

   .231،232  ، مرجع سابق، صبوكر رشیدة  - 1

.59، ص ، مرجع سابقجدي نسیمة  -2  

مرجع سابق، ص الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، ، محمد خلیفة 3- 
161.  
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من أشكال النتائج الضارة التي قد تصیب المعلومات في بیئتها التقنیة، مما قد 
حصرها، إلا أن المشرع الجزائري قد تناول أخطرها جسامة وأغلبها وقوعا في یصعب 

هذه البیئة، وتبعا لذلك فإن حدثت نتائج أخرى غیر هذه النتائج لا یبقى أمام 
  ).1(المتضرر إلا أن یطالب بالتعویض وفق ما تقتضیه قواعد المسؤولیة المدنیة

   الركن المعنوي: الفرع الثاني
من  1-323الفقرة الثانیة من المادة المشددة التي نصت علیها  إن النتیجة     

كرر من قانون م 394الفقرة الثانیة والثالثة من المادة قانون العقوبات الفرنسي و 
أن أول ما یتبادر إلى الذهن من خلال هي نتیجة غیر عمدیة، و  ات الجزائريالعقوب

أن الظرف المشدد هو من الظروف بفقرتیها الأولى والثانیة نص هذه المادة الأخیرة 
المشددة المادیة التي لا تغیر من وصف الجریمة، والتي تقوم بمجرد قیام الركن 

باطها بفعل الدخول أو البقاء برابطة المادي له وهو حدوث النتیجة المشددة وارت
تقوم " موضوعیة"سببیة، أي أن المسؤولیة عن هذا الظرف المشدد هي مسؤولیة مادیة

، وهي لاتقوم إلا إذا حصلت النتیجة المشددة عن طریق بمجرد توافر الركن المادي
  ).2(قوة قاهرة

لمنصوص علیها أن تلك الجریمة ا وهو الأمر الذي وجد معه البعض من الفقه     
ذا نجم "..بقولها أنه، من قانون العقوبات الفرنسيالفقرة الثانیة  1-323في المادة  وإ

عن هذا السلوك محو أو تعدیل المعطیات المختزنة في النظام أو إتلاف تشغیل 
تقع  ،)3"(یورو 100000النظام تكون العقوبة الحبس ثلاث سنوات والغرامة مقدارها 

شریع الفرنسي ولا یتطلب المشرع فیها تطلب القصد الجرمي، بطریق الخطأ في الت
بحیث أن الخطأ یعد كافیا لقیام الجریمة، ومن تم فإن هذه الجریمة تعد من جرائم 
الإهمال، وبالتالي فمجرد إرتكاب الفعل المادي یعد كافیا لقیام الجریمة إلا إذا 

                                         
.233  ، مرجع سابق، صیدةبوكر رش  -1  

مرجع سابق، ص الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، ، محمد خلیفة  2- 
169.  

4—Article 323-1/2 :Lorsqu 'il en est rèsultè soit la suppression ou la modification de donnèes contenues 
dans le système, sait une altèration du fonctionnement de ce systèmè, la peine est de trois ans d' 
emprisonnement et de 100 000 € d'amende, modifiè par LOI  N° 2015-912 du 24 JUILLET 2015-ART 
4 JORF N° 0171 du 26 JUILLET 2015.  
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والأمر ذاته ینطبق على إستطاع الجاني إثبات حدوث قوة قاهرة أدت إلى حدوثها، 
  .مكرر في فقرتها الثانیة والثالثة من قانون العقوبات الجزائري 394المادة 
إذا قصد النتیجة المشددة لإن ذلك وعلیه فإنه لا یمكن تطبیق الظرف المشدد      

من قانون العقوبات الجزائري والمادة  1مكرر 394یقع مباشرة تحت طائلة المادة 
العقوبات الفرنسي والمتعلقتین بجریمة التلاعب بالمعطیات والتین من قانون  323-3

  ).1(تضمنتا فعلي التعدیل والإزالة العمدیین
اشتغال نظام المعالجة الآلیة نظام المتعلق بتخریب  أما بالنسبة لظرف التشدید     

مكرر من قانون  394للمعطیات المنصوص علیه في الفقرة الثالثة من المادة 
ت الجزائري، فهو یتعلق بنتیجة لا تقع في القانون الجزائري إلا غیر عمدیة أي العقوبا

كظرف تشدید فقط، ولا تقع عمدیة على الإطلاق، أما في القانون الفرنسي فقد تقع 
من قانون العقوبات  1-323المادة (هذه النتیجة كظرف تشدید غیر عمدي 

أو إفساد نظام المعالجة  أو كجریمة خاصة عمدیة وهي جریمة إعاقة) الفرنسي
  ).2(من قانون العقوبات الفرنسي 2-323الآلیة، والتي نصت علیها المادة 

 وكموقف للقضاء الجزائري عن جریمة الدخول أو البقاء غیر المصرح بهما في     
تمكنت فرقة الجرائم المعلوماتیة لأمن ولایة ة في صورتها المشددة نظام المعالجة الآلی

المتورط في قضیة ) شرق البلاد(توقیف المشتبه فیه المقیم بولایة باتنة الجزائر من 
الدخول عن طریق الغش لنظام المعالجة الآلیة مع البقاء والتغییر وحذف معطیات 
مخزنة من أجل الإضرار وتعطیل منظومة الإعلام الآلي والموقع الإلكتروني 

قبل الممثل القانوني لذات لمؤسسات إتصالات الجزائر، وذلك فور تقدیم شكوى من 
أسفرت التحریات عن تحدید هویة المشتبه فیه، الذي یقیم بولایة المؤسسة، حیث 

باتنة، وتم التوصل إلیه بعد إذن تمدید الإختصاص، وبالتنسیق مع فرقة مكافحة 
الجرائم المعلوماتیة لأمن ولایة باتنة، تم تفتیش مسكنه أین حجزت دعائم رقمیة 

لیة القرصنة ممثلة في هاتفین نقالین وجهاز إعلام آلي محمول أستعملت في عم
ووحدة مركزیة بلواحقها وقرص صلب خارجي وقرصین داخلیین، وقد تم تقدیم 

                                         
.241  ، مرجع سابق، صبوكر رشیدة   -1  

مرجع سابق، ص  الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن،، فةمحمد خلی - 2
170.  
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 394وفقا للمادة  إتهمهالمشتبه فیه إلى وكیل الجمهوریة المختص أقلمیا الذي 
  ).1(3وفقرة  1فقرة  1مكرر

ة الدخول أو البقاء غیر المصرح بهما في لجریمالعقوبات المقررة : الفرع الثالث
         نظام المعالجة الآلیة في صورتها المشددة

لجریمة الدخول أو البقاء غیر نص المشرع الجزائري على العقوبات الأصلیة       
مكرر  394في المادة  المشددة االمصرح بهما في نظام المعالجة الآلیة في صورته

 394في المادة  ، وعلى العقوبات التكمیلیةوبات الجزائريمن قانون العق 3و 2الفقرة 
  .من نفس القانون 6مكرر 

  العقوبات الأصلیة: أولا
مكرر من قانون العقوبات  394بالرجوع إلى الفقرة الثانیة والثالثة من المادة      

الدخول أو البقاء غیر المصرح بهما الجزائري نلاحظ أنه تم تشدید العقوبة في جریمة 
، وتضاعف العقوبة إذا ترتب على المشددة اي نظام المعالجة الآلیة في صورتهف

 حذف أو تغییر الدخول أو البقاء غیر المصرح بهما في نظام المعالجة الآلیة
 3لمعطیات النظام عن تلك المقررة للجریمة البسیطة سواء في حدها الأدنى من 

، أما الغرامة فتضاعف سنتینأشهر أو في حدها الأقصى من سنة إلى  6أشهر إلى 
دج أو في حدها الأقصى من  100.000دج إلى 50.000في حدها الأدنى من 

  .دج 200.000دج إلى  100.000
أما إذا أدى الدخول أو البقاء غیر المصرح بهما في نظام المعالجة الآلیة إلى      

أشهر إلى  3تضاعف العقوبة أیضا سواء في حدها الأدنى من  هاشتغالنظام تخریب 
أشهر أو في حدها الأقصى من سنة إلى سنتین، أما الغرامة فتم تثبیت حدها  6

ویرتفع حدها الأقصى إلى ) دج 50.000( الأدنى عند خمسین ألف دینار جزائري
   ).دج 150.000(مائة وخمسین ألف دینار جزائري

  فيورة كما نص المشرع المغربي على العقوبات الأصلیة المقررة لهذه الص     
  " من القانون الجنائي، والتي تنص على أنه 607-3الفقرة الأخیرة من الفصل 

                                         
.143ص  ، مرجع سابق،مناصرة یوسف: مقتبس عن - 1  



ٓلیة ̥لمعطیاتالحمایة الموضوعیة                                                    :الباب اҡٔول ҡلنظام المعالجة ا  
 

183 
 

تضاعف العقوبة إذا نتج عن ذلك حذف أو تغییر المعطیات المدرجة في نظام      
   .)1("المعالجة الآلیة للمعطیات أو إضطراب في سیره

ذه الجریمة في مضاعفة العقوبة المنصوص علیها في هذلك من خلال  یتجسدو      
صورتها البسیطة المشار لها في الفقرة الأولى من نفس الفصل والمتمثلة بالحبس من 

درهم إذا نتج عن ذلك  10.000إلى  2000شهر إلى ثلاثة أشهر وبالغرامة من 
حذف أو تغییر المعطیات المدرجة في نظام المعالجة الآلیة للمعطیات أو إضطراب 

لمعطیات التي ته لیحمي النظام من خلال حمای ع هناومن تم فإن المشر في سیره، 
  .یحتویها

الدخول أو البقاء جریمة أما المشرع الفرنسي فقد إتجه إلى تشدید العقاب على      
- 323المادة  بمقتضى المشددة افي نظام المعالجة الآلیة في صورته المشروعغیر 

لحبس سنتین وغرامة مائتي ابحیث جعل عقوبة  2الفقرة 462المادة  والتي تقابلها 1
، كما إحتفظ )2(تعدیل للمعطیات المختزنة بالنظامإذا نتج محو أو ألف قرنك فرنسي 

یورو في قانون العقوبات  30.000بنفس عقوبة الحبس ورفع عقوبة الغرامة إلى 
فقد رفع العقوبة إلى  2004، أما في قانون العقوبات الفرنسي لسنة 1994لسنة 

كما ، )یورو 45000(الغرامة إلى خمسة وأربعین ألف یورو  ورفع ثلاث سنوات
یورو في  100.000أحتفظ أیضا بنفس عقوبة الحبس ورفع عقوبة الغرامة إلى 

ولم یرفع المشرع الفرنسي عقوبة الجریمة المشددة ، )3(2015قانون العقوبات لسنة 
الأول في أن ، یتمثل السبب في تقدیرنا إلى ضعف عقوبة الجریمة البسیطة لسببین

عقوبة الجریمة البسیطة تضاعفت ولا یمكن مضاعفتها مرة أخرى بالنسبة للجریمة 
تم إستجابة لإنتقاد عدم مضاعفة العقوبة المشددة، بینما یتمثل السبب الثاني في إن 

  .)4(الفقه بوجود فارق كبیر بین العقوبة البسیطة والمشددة

                                         
مصطفى الفوركي، مقال بعنوان الجرائم الماسة بالنظم المعلوماتیة في القانون المغربي، مجلة البحوث القانونیة  -1

  .14ص  ،2020، جانفي 1، العدد 2لمركز الجامعي لافلو، المجلد ا ،والإقتصادیة
.282بلال أمین زین الدین، مرجع سابق، ص  - 2  

3 -modifiè par LOI  N° 2015-912 DU 24 JUILLET 2015-ART 4, JORF N° 0171 du 26 JUILLET 2015. 

مرجع سابق، ص  الجزائري والمقارن، الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون، محمد خلیفة 4- 
174.   
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ن جریمة الدخول أو البقاء غیر المصرح ع أما بالنسبة لعقوبة الشخص المعنوي     
بهما في نظام المعالجة الآلیة للمعطیات في صورتها المشددة فهي كذلك الغرامة 

 أشارت إلیهالمضاعفة خمس مرات عما هو مقرر للشخص الطبیعي، بحسب ما 
هذا تكون قیمتها في بالتالي من قانون العقوبات الجزائري، و  4مكرر  394المادة 

وسبعمائة وخمسون ) دج 250.000(ین مائتي وخمسون ألف دینار جزائريقانون بال
، في حین تكون قیمتها في قانون العقوبات )دج 750.000(ألف دینار جزائري

 225000(ون ألف یوروهي مائتان وخمسة عشر  2004الفرنسي الجدید لسنة 
  ).یورو
  العقوبات التكمیلیة: ثانیا
ر لجریمة الدخول أو البقاء غیر المصرح بهما في إن العقوبات التكمیلیة المقر      

نظام المعالجة الآلیة في صورتها البسیطة هي نفسها العقوبات التكمیلیة المقررة 
لجریمة الدخول أو البقاء غیر المصرح بهما في نظام المعالجة الآلیة في صورتها 

  .الإشارة إلیه المشددة سواء في القانون الجزائري أو الفرنسي على النحو الذي سبق
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  أركان جرائم المساس بمعطیات نظام المعالجة الآلیة: المبحث الثاني
أو كمجموعة من الحقائق أو البیانات التي تتخذ شكل أرقام إن المعطیات      

حروف أو رموز أو أشكال خاصة وتصف فكرة أو موضوعا أو حدثا معینا هي عبارة 
بعد معالجتها معلومات معینة تمثل ثروة هامة یمكن أن عن مادة خام یستخرج منها 

 394نص علیها المشرع الجزائري في المادة  )1(تكون عرضة لعدة إعتداءات
ونظرا لأهمیتها وخطورة  ،السالف الذكر 15-04من القانون  2مكرر 394و 1مكرر

المساس بها فقد جرم المشرع الجزائري كل سلوك یؤدي إلى المساس بسلامة 
خال أو دات النظام سواء كانت موجودة بداخله أو التي لها علاقة به، وذلك بالإمعطی

التعدیل أو الإزالة المقصودة غیر المصرح بها لمعطیات نظام المعالجة الآلیة، كما 
أنه عزز من هذه الحمایة عند إدراجه جریمة أخرى تهدف إلى منع وقوع الجرائم 

وهي جریمة التعامل في معطیات غیر ت أو التخفیف من آثارها أن وقعالسابقة 
  .مشروعة

لذلك فإن الجرائم التي تمس بمعطیات النظام تكون مرتكزة بحق على معطیات      
، وتكون هذه الأخیرة النظام أو على إستخدام هذه المعطیات لأغراض غیر مشروعة

  .هي المستهدفة بالدرجة الأولى من الإعتداء ولیس النظام الذي یتضمنها
ولدراسة أركان جرائم المساس بمعطیات النظام سنقوم بمعالجة صور هذه      

الجرائم بالتطرق إلى أركان كل جریمة على حدى من خلال تقسیم هذا المبحث إلى 
مطلبین یتناول المطلب الأول أركان جریمة التلاعب بالمعطیات أما المطلب 

  .نخصصه لأركان جریمة التعامل في معطیات غیر مشروعة
  
  
  
  
       

                                         
كلیة الحقوق والعلوم ، القانون، مجلة الجریمة المعلوماتیة في التشریع الجزائري، مقال بعنوان برادل سمیر  1-

  .190، ص 2010جویلیة ،  2العدد ، 1المجلد  ، السیاسیة، المركز الجامعي لغیلزان
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  أركان جریمة التلاعب بالمعطیات: المطلب الأول
إن جریمة التلاعب بالمعطیات تقع على بیانات نظم المعالجة الآلیة للمعطیات      

أي البیانات المعالجة دون المعلومة ذاتها، ولذلك یخرج من نطاق هذه الجریمة 
  ).1(المعلومات التي لم تعالج بعد

روبیة في شأن جرائم تقنیة المعلومات على هذه الجریمة ونصت الإتفاقیة الأ     
كما منها تحت عنوان الإعتداء على سلامة المعلومات، ) 2(4وذلك بموجب المادة 

نصت هي الأخرى  2010الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة  أن
   .منها) 3(علیها بنفس العنوان في المادة الثامنة

 1988ن جریمة التلاعب بالمعلومات في قانون العقوبات الفرنسي لسنة ولم تك     
من ذلك القانون تناولت  462من المادة ) 4(عما هي علیه الآن، فالفقرة الرابعة

كل " بالتجریم مختلف أنواع السلوك التي تمس بسلامة المعطیات فنصت على ما یلي
ر أو غیر مباشر بإدخال مباشمن یقوم عمدا وبدون مرعاة لحقوق الغیر بطریق 

معطیات ذاخل نظام المعالجة الآلیة أو یمحو أو یعدل المعطیات التي یتضمنها أو 
طرق معالجتها ونقلها یعاقب بالحبس من ثلاثة أشهر إلى ثلاثة سنوات وبغرامة من 

فرنك فرنسي أو بإحدى هاتین ) 500000(فرنك فرنسي إلى خمسمائة ألف 2000
  ).4"(العقوبتین

                                         
البحوث والدراسات ، مجلة على المعطیات الآلیة في الحكومة الإلكترونیة الإعتداء، مقال بعنوان بومعیزة جابر 1-

   .135، ص 2017جوان  ،2العدد  ،6 ، المجلد2لونیس علي البلیدة  ، جامعةالقانونیة والسیاسیة
یجب على كل -1" من الإتفاقیة الأروبیة في شأن جرائم تقنیات المعلومات على ما یلي 4نصت المادة  2-

ذا ’نى الإجراءات التشریعیة أو أیة إجراءات أخرى یرى أنها ضروریة لتجریم تبعا لقانونه المحلي، طرف أن یتب
 یمكن لأي - 2.حدث ذلك عمدا، ودون حق أي ضرر أو محو أو تعطیل، إتلاف أو طمس لبیانات الحاسب
، "ضرار جسیمةطرف أن یحتفظ بحق اشتراط أن یكون السلوك المنصوص علیه في الفقرة الأولى یؤدي إلى أ

  .249بوكر رشیدة، مرجع سابق، ص : مقتبس عن
على جریمة التلاعب  2010من الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة  8نصت المادة  3- 

  "بالمعطیات بعنوان الإعتداء على سلامة البیانات بقولها
 .المعلومات قصدا وبدون وجه حقتدمیر أو محو أو إعاقة أو تعدیل أو حجب بیانات تقنیة  - 1
."من هذه المادة، أن تسبب بضرر جسیم) 1(للطرف أن یستلزم لتجریم الأفعال المنصوص علیها في الفقرة  - 2          

4-Art 462-4 :Quiconque aura, intentionnellement et au mépris des droits d'autrui, directement ou 
indirectement, introduit des données dans un système de traitement automatisé ou supprimé ou modifié 
les données qu'il contient ou leurs modes de traitement ou de transmission, sera puni d'un 
emprisonnement de trois mois à trois ans et d'une amende de 2 000 F à 500 000 F ou de l'une de ces 
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ویلاحظ أن عبارات هذه المادة تمیزت بالكثیر من الغموض وأثارت الكثیر من      
تمیزت " بطریق مباشر أو غیر مباشر "الجدل، مما جعلها محلا لإنتقاد الفقه، فعبارة 

، وكذلك  ...بصعوبة التفسیر فیما یتعلق بإدخال البیانات وطرق معالجتها أو نقلها
عبارة جدیدة في مصطلح القانون الجنائي  يفه" بدون مرعاة حقوق الغیر" عبارة 

وتثیر الجدل حول ماهیة الحقوق المقصودة، مما جعل الكثیر من الفقه ینادي 
، وهو ما أدى بالمشرع الفرنسي أن یقوم بتعدیل "إضرارا بالغیر"باستبدالها بعبارة 

، واستبعدت 3-323و 2-323وأحل محلهما المادتین  4-462و  3-462المادتین 
بدون مرعاة لحقوق " المادة الأخیرة الخاصة بجریمة التلاعب بالمعطیات عبارة هذه 
كما إقتصرت هذه المادة على إدخال " عن طریق الغش" وأحلت محلها عبارة "الغیر

ولم تتطرق لطرق معالجتها أو نقلها لیتم بعد ذلك أو محو أو تعدیل المعطیات 
فساد إنظمة الحاسبات المساوة في العقوبة بین جریمتي التلاعب بال عاقة وإ معطیات وإ

  ).1(1994ستة 
أجرى المشرع الفرنسي تعدیلا آخر مس به الفصل الثالث  2004وفي عام      

الخاص بالجرائم الماسة بنظم المعالجة الآلیة، وقد تم تشدید عقوبة الحبس والغرامة 
كل ن أدخل " كما یلي 3-323المقررة لجریمة التلاعب بالمعلومات، فجاءت المادة 

أو محا أو عدل بطریق بطریق الغش معطیات في نظام المعالجة الآلیة للمعطیات 
سنوات وبغرامة تقدر  5الغش المعطیات التي یتضمنها یعاقب بعقوبة الحبس حتى 

بنفس عقوبة الحبس ورفع عقوبة الغرامة ، كما إحتفظ أیضا )"2(یورو 75000ب 
  .)3(2015لسنة  یورو في قانون العقوبات 150000إلى 

                                         
 
deux peines, Abrogè par LOI  N° 92-1336 du 16 dècember 1992-art. 372(v), JORF 23 dècember 1992 
en Vigueure le 1er mars 19994 Crèation Loi 88-19 1988-01-05 art.1JORF 6 janvier 1988. 

، مرجع سابق، ص لجزائري والمقارنالحمایة الجنائیة لمعطیات الحاسب الآلي في القانون امحمد خلیفة،  -1
177،178.   

.247  ، مرجع سابق، صبوكر رشیدة - 2  
3 - Article 323-3 ; Le fait d'introduire frauduleusement des donnèes dans un système de traitement 
automatisè, d'extraire, de dètenir, de reproduire, de transmettre, de supprimer ou de modifier 
frauduleusement les donnèes qu'il contient est puni de cinq ans d’emprisonnement et de 150 000 € 
d'amende, modifiè par LOI  N° 2015-912 du 24 JUILLET 2015-ART 4 JORF N° 0171 du 26 JUILLET 
2015. 
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في قانون العقوبات  الجزائري لمشرعوتعتبر الجریمة الثانیة التي نص علیها ا     
بعد جریمة الدخول أو البقاء غیر المصرح بهما في نظام المعالجة الآلیة بصورتیها 
البسیطة والمشددة، ویطلق علیها في بعض التشریعات الأخرى جریمة الإتلاف 

فساد نظم  المعلوماتي، أما قانون العقوبات الفرنسي فنص علیها بعد جریمة إعاقة وإ
المعالجة الآلیة للمعلومات، هذه الأخیرة التي إستغنى المشرع الجزائري على وضع 
كتفى بالنص علیها ضمن  جریمة الإعتداء على المعطیات  نص خاص لها، وإ

وبین جریمة ، نظرا للتشابه الكبیر بینها )1(1مكرر 394في المادة ) المعلومات(
التلاعب بالمعطیات بحیث یصعب في الكثیر من الأحیان التمییز بینهما وذلك لأن 
فساده،  الأفعال التي تتضمنها جریمة التلاعب تؤدي هي الأخرى إلى إعاقة النظام وإ
وقد أخذ المشرع الجزائري بنتیجة إفساد النظام كظرف مشدد فقط لجریمة الدخول أو 

ا في نظام المعالجة الآلیة في صورتها المشددة، واستبعدها البقاء غیر المصرح بهم
  ).2(كجریمة قائمة بذاتها

ومن الواضح تأثر المشرع الجزائري بالمشرع الفرنسي الدي جاء مشابه للوضع      
والخاصة  1مكرر  394قانون العقوبات الفرنسي بعد تعدیله، إذ نصت المادة  في

أشهر إلى ) 6(یعاقب بالحبس من ستة" یليعلى ما بجریمة التلاعب بالمعطیات 
دج، كل من أدخل  2.000.000دج إلى  500.000سنوات وبغرامة من ) 3(ثلاث

بطریق الغش معطیات في نظام المعالجة الآلیة أو أزال أو عدل بطریق الغش 
  ، )3"(المعطیات التي یتضمنها

طیات ولم تقتصر جاءت شاملة لكافة أنواع المع ویلاحظ من هذه المادة أنها     
على وسیلة معینة للتلاعب بالمعطیات، وأنه لا یشترط لقیام جریمة التلاعب أن 
یكون التلاعب قد تم بعد عملیة دخول غیر مشروع إلى نظام الحاسب الآلي إذ 
یستوي أن یكون الدخول مشروعا أو غیر مشروع، ومن تم فإن جریمة التلاعب 

                                         
 ،    2012الجزائر، -تر أسالیب وثغرات، دار الهدى، عین ملیلةالحمایة الجنائیة لبرامج الكومبیو ختیر مسعود،  - 1

   .120ص 

رجع سابق، ص م ،الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، محمد خلیفة -  2
175.   

.15- 04من القانون  1مكرر  394المادة  - 3  
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ولا یهم بعد ذلك أن یكون الدخول مشروعا أو بالمعطیات تقوم متى قصدها الجاني، 
ن كان یثیر في الحالة الأخیرة مسألة  بالنسبة للجرائم التعدد المادي غیر مشروع، وإ
تطبق العقوبة الأشد طیات فلجریمتي الدخول غیر المشروع وجریمة التلاعب بالمع

  ).1(من قانون العقوبات الجزائري 38-  33وفقا للمواد 
ع الجزائري على نهج المشرع الفرنسي بجعل صیاغة المادة المجرمة وسار المشر      

تتسم بالمرونة بحیث تستوعب شتى أنواع  الأنظمة المعلوماتیةللتلاعب داخل 
ن كان قد خص  التلاعب بالمعطیات وتسایر التطور المتواصل في هذا المجال وإ

لتأمینات المتعلق با 01-08بعض أنواع البطاقات بنصوص مستقلة، كالقانون 
، غیر أن هذا )2(الإجتماعیة الذي یجرم الإعتداء على بطاقة الشفاء الإلكترونیة

  ).3(القانون یبقى قاصرا عن حمایة باقي أنواع البطاقات
أدى التزاید الكبیر في إستخدام نظم معالجة البیانات عن في السنوات الأخیرة و      

بشكل تأثیر والیتم تحویلها عن بعد، بعد إلى زیادة التلاعب في تلك البیانات التي 
في تطویر الوسائل المختلفة المستخدمة للإحتیال في مجال تكنولوجیا  كبیر

    .)4(المعلومات
  كما      
ن       تقتضي دراسة إركانها والعقوبات المقررة لها،  جریمة التلاعب بالمعطیاتوإ

ا المادي في الفرع ركنه لذلك سنقوم بمعالجة هذه الجریمة بنوع من التفصیل ببیان
  .الأول وركنها المعنوي في الفرع الثاني وكذا العقوبات المقررة لها في الفرع الثالث

  
  
  

                                         
  1- .248  ، مرجع سابق، صبوكر رشیدة 

، المتعلق 02/07/1983المؤرخ في  11-83المتمم لقانون رقم  23/01/2008المؤرخ في  01-08قانون  2-
    . 4 ، ص27/01/2008المؤرخة في  04 ع، ج ر ج ج، بالتأمینات الإجتماعیة

دفاتر ، مجلة الإشكالات القانونیة في تجریم الإعتداء على أنظمة المعلومات، مقال بعنوان عباوي نجاة 3-
  .288، ص 2017جانفي ،  16العدد ، 9المجلد ،ورقلةجامعة كلیة الحقوق والعلوم السیاسیة ، انونالسیاسة والق

لبنان، ط الأولى، سنة - جریمة الإحتیال الإلكتروني، منشورات زین الحقوقیة، بیروت، سامر سلمان الجبوري -4
   .96ص ، 2018
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  الركن المادي لجریمة التلاعب بالمعطیات: الفرع الأول
من قانون العقوبات  1مكرر 394من خلال الإطلاع على نصوص  المواد      

من إتفاقیة الأروبیة  4لعقوبات الفرنسي والمادة من قانون ا 3-323الجزائري والمادة 
نستشف أن الركن المادي لجریمة التلاعب  ،في شأن جرائم تقنیة المعلومات

یتحقق بارتكاب فعل الإدخال أو  ،بالمعطیات یتم بسلوك إجرامي یرتكبه الجاني
المحو أو التعدیل وینصب هذا السلوك على محل معین وهو المعطیات ویستهدف 

ق نتیجة معینة تتمثل في تغییر الحالة التي تكون علیها المعطیات في بیئتها تحقی
  .التقنیة

   السلوك الإجرامي: أولا
المعالجة لا یحمي نظام بالمعطیات في جریمة التلاعب الجزائري  إن المشرع     

الموجودة داخل  بقدر ما یوفر الحمایة للمعطیات من الناحیة المادیة الآلیة للمعطیات
یتحقق بارتكاب واحد من الأفعال التي ، إجرامي سلوكلنظام ذاته، وذلك ضد أي ا

خال من قانون العقوبات الجزائري، وهي الإد1مكرر 394نصت علیها المادة 
والتعدیل والإزالة للمعطیات التي یتضمنها النظام، والتي لا یشترط فیها أن تقع 

كون كافیا لقیام الركن المادي لهذه مجتمعة بل یكفي أن یقع فعل واحد منها، والذي ی
   :الجریمة، وسنتناول فیما یلي كل فعل على حدى

لم تكن موجودة من قبل على معطیات جدیدة إضافة ب یقصد به :فعل الإدخال - 1
یتم ذلك من ، و )1(ها معطیات من قبلخالیة أم یوجد ب كانت سواء الدعامة الخاصة

أو  آلیا، المراد معالجتها والبیانات لوماتبالمع هنظامالحاسب الآلي و تغذیة  خلال
  ).2"(بتعلیمات لازمة لعملیة المعالجة

ن إدخال المعلومات بصورة غیر مشروعة في نظام الحاسب الآلي قد ینتج       وإ
عنه إضافة إلى تعدیل ذاكرة الحاسب الآلي تعدیل في المعلومات ذاتها أو تدمیرها، 

د البرامج الخبیثة إلى نظام الحاسب الآلي، وذلك بمحوها كما في حالة إدخال أح
الموجودة داخله إذ یتحقق فعل  المعلوماتبوالذي یؤدي إلى إلحاق تعدیل أو محو 

                                         
دراسة مقارنة، مكتبة - على الأشخاص والحكومة علي جعفر، جرائم تكنولوجیات المعلومات الحدیثة الواقعة  1-

  . 535، ص 2013الأولى، سنة  طزین الحقوقیة والأدبیة، 

.437 سابق، صنائلة عادل محمد فرید قورة، مرجع  - 2  
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الإدخال المكون لجریمة الإتلاف المعلوماتي في كل حالة یتم فیها إدخال برنامج 
خبیث إلى الحاسب الآلي أو یؤدي إلى إضافة معلومات جدیدة إلى المعلومات 

  ).1(القائمة أصلا والتي قد یلحقها تعدیل أو محو في النهایة كنتیجة لهذه الإضافة
كما أن إدخال المعطیات المحرفة إلى نظام الحاسب الآلي أمر یسهل القیام به      

في أولى مراحل تشغیل نظام المعالجة الآلیة وهي مرحلة إدخال المعطیات 
إلى شكل أو لغة مقروءة من هذه المرحلة  لمعالجتها، فهذه الأخیرة تجهز وتحول في

قبل الآلة المستخدمة في المعالجة، ویكون من السهل تغذیة الحاسب بمعطیات 
مغلوطة أو زائفة فیها، وهذا یعد من أهم الأسالیب المستعملة في إرتكاب الإحتیال 

ء المعلوماتي، ذلك أن جهاز الحاسب الآلي یقوم بتخزین أي معلومات تقدم إلیه سوا
  ).2(كانت خاطئة أو صحیحة

ومن الصور العملیة لإدخال معلومات مصطنعة نذكر قیام هذا المسؤول      
بإدخال أسماء وهمیة ضمن كشوف المرتبات، مما ینجم عنه صرف مرتبات شهریة 
لموظفین وهمیین إو تعدیل في معدلات الفائدة لبعض العملاء، وقد یكون التلاعب 

أحد الموردین وسائر حالات  ل إدخال فاتورة وهمیة بإسممثفي معلومات العملیات 
، كإدخال معلومات وهمیة لبیانات شخصیة غالبا )3(إدخال معلومات غیر صحیحة

  .)4(ما تتعلق بعناصر الذمة المالیة بغیة تحقیق الأموال
لجریمة التلاعب بالمعطیات في العدید من كما تعرض القضاء الفرنسي      

أحد  1990ة إستئناف باریس التي آدانت سنة ذهبت إلیه محكمأحكامه، منها ما 
الأشخاص بتهمة إتلاف المعلومات، وذلك لقیامه بإدخال بیانات غیر صحیحة إلى 

حكما بإدانة  1994نظام الحاسب الآلي، كما أیدت محكمة النقض الفرنسیة سنة 
یحة تتعلق أحد الأشخاص بتهمة إتلاف المعلومات لقیامه بتدوین بیانات غیر صح

                                         
.258سابق، ص ، مرجع دلخار صلاح بوتاني - 1  
مرجع سابق، ص  ،ي والمقارنالحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائر ، محمد خلیفة - 2

180.   

.253بوكر رشیدة، مرجع سابق، ص  - 3  

دراسة مقارنة، مكتبة -جرائم الأنترنت بین الشریعة الإسلامیة والقوانین الوضعیة، محمد إبراهیم سعد النادي 4-
  .146ص  ،2017الوفاء القانونیة، الأسكندریة، الطبعة الأولى، سنة 
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بالنسب الخاصة بضریبة المبیعات وذلك في الإستثمارت الخاصة بذلك، ثم قام 
بإدخال بعض هذه البیانات إلى نظام الحاسب الآلي، وذهبت ذات المحكمة في حكم 

إن إدخال بیانات یترتب علیها إتلاف لأي من " إلى القول 1999سنة صادر عنها 
لي یعد سلوكا معاقبا علیه ولو كانت للجاني المكونات المنطقیة لنظام الحاسب الآ

   ).1("سلطة الدخول إلى النظام
لى جانب المشرعین الجزائري والفرنسي نصت كثیر من القوانین والتي جرمت       وإ

التلاعب بالمعطیات على الإدخال كصورة من صور الركن المادي لهذه الجریمة 
الذي نص  كافحة الجرائم المعلوماتیةالإسترشادي لم ومنها القانون العربي النموذجي

من المادة الثالثة منه، وكذلك فعلت السوید ولكسمبورج،  )2(على ذلك في الفقرة الثانیة
، وهو ما یسمح في حین فضلت جهات أخرى تجریم الإضرار القصدي بصفة عامة

باستیعاب كافة مظاهر العبث والإضرار بالمعطیات، وهذا ما هو علیه الحال في 
قیة بودابست وكذا المؤتمر الخامس عشر للجمعیة الدولیة لقانون العقوبات الذي إتفا

، والذي أكدت 1994سبتمبر  9إلى  4عقد في ریودي جنیرو بالبرازیل في الفترة من 
توصیاته على وجوب تضمین قائمة الحد الأدنى للأفعال المتعین تجریمها ومن ذلك 

وكذلك فعل القرار رقم  فة عامة،جریمة الإضرار بالمعلومات والبرامج بص
، والمتعلق بالهجمات 2005فیفري  24الصادر عن مجلس أروبا في  222/2005

منه، حیث ألزمت الدول ) 4(الموجهة للأنظمة المعلوماتیة وذلك في المادة الرابعة
الأعضاء في المجلس باتخاذ التدابیر اللازمة لتجریم المحو الإضرار والإتلاف 

زالةتعدیل و و  أو رد المعلومات المعلوماتیة الغیر مفهومة في نظام المعالجة الآلیة  إ
  .)3(بطریقة مقصودة

من قانون العقوبات الجزائري والمادة  1مكرر 394نصت المادة  :فعل التعدیل - 2
من قانون العقوبات الفرنسي على تجریم فعل تعدیل معطیات الحاسب  323-3

                                         
.259، ص مرجع سابق، تانيدلخار صلاح بو : مقتبس عن - 1  
بطریقة –أما إذا دخل عمدا " نصت الفقرة الثانیة من المادة الثالثة من القانون العربي النموذجي على ما یلي -2

بیانات لنظام المعالجة الآلیة للبیانات أو عدل البیانات التي یحتویها أو طریق معالجتها  -مباشرة أو غیر مباشرة
  .بشأن مشروع قانون عربي إسترشادي لمكافحة جرائم المعلوماتیة 417قرار رقم : أنظر.." .أو نقلها فإنه یعاقب

255سابق، ص بوكر رشیدة، مرجع  -  3  
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الصادر عن  jdi222/2005/قرار رقم وكذلك نص علیه ال ،الآلي بطریق الغش
، والمتعلق بالهجمات الموجهة للأنظمة 2005فیفري  24مجلس أروبا في 

منه، والتي ألزمت الدول الأعضاء في ) 4(وذلك في المادة الرابعة ، المعلوماتیة
زالة المعطیات  المجلس بإتخاذ التدابیر اللازمة لتجریم الأضرار والإتلاف وتعدیل وإ

المادة الرابعة من لم تتناول یة في نظام المعلومات بطریقة عمدیة، في حین المعلومات
نما تناولت الإضرار بالمعطیات عموما،  إتفاقیة بودابست سلوك التعدیل بالتجریم وإ
وهو ما یتضمن  التعدیل المؤدي إلى ضرر، إضرار إلى المحو والتعطیل والإتلاف 

  ).1(وطمس المعلومات
تعدیل إلى تغییر المعلومات داخل نظام المعالجة الآلیة ویشیر مصطلح ال     

واستبدالها بمعلومات أخرى، كما یشیر إلى أي تغییر غیر مشروع للمعلومات 
  ).2(والبرامج والذي یتم عن طریق إستخدام وظائف وظائف نظام المعالجة الآلیة

لس الصادرة  عن المج 9) 89(وضمن هذا السیاق كانت هناك توصیة رقم      
والمتعلقة بالجرائم المعلوماتیة قد فرقت بین التعدیلات  1989الأروبي في سبتمبر 

التي تؤدي إلى نتائج سلبیة تتعلق بحالة المعطیات والبرامج وبین التعدیلات غیر 
المصرح بها والتي لا تؤدي إلى إحداث مثل هذه النتائج بل قد تساعد على تحسین 

حاسب الآلي ونظامه، وتضمنت هذه التوصیة بندا أي من المكونات غیر المادیة لل
یطالب بإدراج التعلیمات الأولى ضمن القائمة الأساسیة للجرائم المعلوماتیة في حین 
یكتفي في الثانیة بإدراجها ضمن القائمة الإختیاریة، إلا أن غالبیة هذه القوانین لم 

إختلفت التشریعات فیما وأن تأخذ هذه التفرقة بعین الإعتبار وجرمت التعدیل مطلقا 
  ).3(بینها حول العبارات التي تم إستخدامها في هذا المجال

وفي الوقت الذي إستخدم فیه المشرع الجزائري والفرنسي مصطلح تعدیل      
المعلومات بشكل مباشر أستخدمت تشریعات أخرى تعبیرات مختلفة وأن كانت تدل 

                                         
مرجع سابق، ص  ،الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، محمد خلیفة  1- 
182،183.   

.256، مرجع سابق، ص بوكر رشیدة  -2  

مرجع سابق، ص  ،الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، محمد خلیفة3-
183.  
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سبانیا والتي جرمت الأفعال على نفس المعنى مثل قوانین المانیا والبرتغ ال والنمسا وإ
التي تؤدي إلى عدم قابلیة المعلومات لإستعمالها على النحو المعدة له، وكذلك ما 

على تجریم الإضرار بالمعلومات من إتفاقیة بودابست ) 4(نصت علیه المادة الرابعة
لإتلاف وهو ما یتضمن التعدیل المرتب للضرر فضلا عن المحو والتعطیل وا 1مطلقا

        ).2(والطمس
كما أن هذه المصطلحات بالرغم من إختلاف مفاهیمها إلا أنها لم تكن محل      

اعتبار لدى أغلب المشرعین من ناحیة العقوبة، حیث ساوت التشریعات بینها في 
وهو ما نراه یتعارض مع مبدأ تفرید العقوبة، فلیس من العدل معاقبة الجاني  بةقو الع

لى سلوكه الإجرامي محو المعلومات الموجودة داخل النظام بنفس الذي ترتب ع
العقوبة على من أدى سلوكه إلى تعدیل بعض المعلومات دون محوها، لا سیما وأن 
فعل المحو أشد من فعل التعدیل أو الإدخال، أضف إلى ذلك أن صور السلوك 

قد وردت ) ، التعدیلالإدخال، المحو( لهذه الجریمة الإجرامي المكونة للركن المادي 
نه لا یمكن التوسع في إفي التشریعات التي جرمتها على سبیل الحصر، ومن تم ف

یقع تحت طائلة تفسیرها ولا القیاس علیها بحسب  قواعد القانون الجنائي، وبالتالي لا 
التجریم أي فعل غیرها ولو كان یمثل إعتداء على المعلومات المعالجة والموجودة في 

  .)3(النظام
 394المادة علیه لیس له مصطلح موحد ، نصت  فعل الأزالةإن  :فعل الإزالة - 3

قانون العقوبات  من 3-323المادة و  )4(يمن قانون العقوبات الجزائر  1مكرر

                                         
  : من إتفاقیة بودابست بعنوان التدخل في البیانات على ما یلي 4نصت المادة  - 1
التالیة في قانونها الوطني، تعتمد كل دولة طرف ما قد یلزم من تدابیر تشریعیة وتدابیر أخرى لتجریم الأفعال  - 1

  دیل، أو تدمیر بیانات موجودة علىإذا ما أرتكبت عمدا، وبغیر حقك إتلاف، أو محو، أو إفساد، أو تع
  .كومبیوتر

في ضرر جسیم، مقتبس  1یجوز لطرف أن یحتفظ بحقه في أن یستلزم أن تسبب الأفعال الموضحة بالفقرة  - 2
.355مناصرة یوسف، مرجع سابق، ص: عن   

.257، 256مرجع سابق، ص  ،بوكر رشیدة  -2  

  3- .263سابق، ص ، مرجع دلخار صلاح بوتاني  

على ما  ،15- 04من قانون العقوبات الجزائري المعدل والمتمم بالقانون رقم  1مكرر  394نصت المادة  4- 
 2.000.000دج إلى  500.000سنوات وبغرامة من ) 3(أشهر إلى ثلاث) 6(یعاقب بالحبس من ستة" یلي
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، وتضمنه قرار مجلس أروبا السالف الذكر، ویختلف التعبیر الذي )1(الفرنسي
بودابست عند تجریمها لمختلف  ، فاتفاقیةیستعمله كل تشریع في تجریمه لذا الفعل

منها عدة ) 4(أشكال العدوان على سلامة المعطیات ضمنت المادة الرابعة
مصطلحات تصب في سیاق الإزالة وهي مصطلحات الأضرار، المحو، الإتلاف، 

، بینما أستخدم القانون العربي النموذجي مصطلح التدمیر والذي یعد أثره )2(الطمس
منه ضمن جریمة  )3()3(تناولا أیاه بالتجریم في المادة الثالثةمن مجرد الأزالة مأبعد 

  .الإتلاف بصفة عامة
بأنه إزالة جزء من المعلومات المسجلة على الدعامة  ویعرف فعل الإزالة     

الموجودة داخل النظام أو تحطیم تلك الدعامة أو نقل أو تخزین جزء من المعلومات 
أنه إقتطاع ) J.P.Buffelan(ما یعرفه الأستاذ إلى المنطقة الخاصة بالذاكرة، بین

أي  -خصائص مسجلة على دعامة ممنغطة عن طریق محوها أو عن طریق طمسها
خصائص جدیدة تطمس الخصائص القدیمة، وكذلك  -ضغط خصائص أخرى فوقها

عن طریق تحویل ورص خصائص مزالة في منطقة محفوظة من الذاكرة، أي أن 
) الإزالة(لاحقة على عملیة إدخال المعلومات فالمحوهي مرحلة محو المعلومات 

تفترض الوجود السابق لعملیة الإدخال، بمعنى أن محو المعلومات یعني إزالتها أي 
  ).4(تدمیرها بصورة كلیة أو جزئیة
                                         

 
دج، كل من أدخل بطریق الغش معطیات في نظام المعالجة الآلیة أو أزال أو عدل بطریق الغش المعطیات التي 

   "یتضمنها
1- Article 323-3 ; Le fait d'introduire frauduleusement des donnèes dans un système de traitement 
automatisè, d'extraire, de dètenir, de reproduire, de transmettre, de supprimer ou de modifier 
frauduleusement les donnèes qu'il contient est puni de cinq ans d’emprisonnement et de 150 000 € 
d'amende, modifiè par LOI  N° 2015-912 du 24 JUILLET 2015-ART 4 JORF N° 0171 du 26 JUILLET 
2015.  

مرجع سابق، ص ، الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، خلیفةمحمد  2-
184.   

فإذا كان الدخول بقصد إلغاء " نصت الفقرة الثانیة من المادة الثالثة من القانون العربي النموذجي على ما یلي 3-
بیانات أو معلومات شخصیة یكون الحد ألدنى  نشر ف أو تغییر أو إعادةلاإتأو حذف أو تدمیر أو إفشاء أو 

بشأن مشروع قانون عربي إسترشادي  417قرار رقم : أنظر.......... " الغرامة ولعقوبة...... لعقوبة الحبس 
   .لمكافحة جرائم المعلوماتیة

  4- .259سابق، ص مرجع ، دلخار صلاح بوتاني  
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ن شكلین من أشكال ولقد میزت التوصیة الصادرة عن المجلس الأروبي بی     
یتعلق بمحو المعلومات تماما، والثاني بإخفاء  المحو الذي یلحق بالمعلومات، الأول

  ).1(المعلومات بحبث لا یمكن الوصول إلیها دون أن یترتب على ذلك محوها تماما
 TRW Company Creditومن القضایا التي تتعلق بهذا الفعل قضیة شركة      

data  بنوك، شركات، متاجر(الأمریكیة التي كانت تعمل على تزوید عملائها(... 
تتعلق بالمركز الإئتماني لأفراد الجمهور بمعلومات من خلال أنظمة حاسباتها الآلیة 

نظیر أشتراك یدفعه هؤلاء العملاء، وكانت هذه الشركة تضم في أنظمة حاسباتها 
، وقد أشتغل موظف 1976معطیات تتعلق بحوالي خمسین ملیون شخص عام 

ا النشاط وقام ببیع مراكز إئتمانیة بالشركة یعمل كاتبا بقسم علاقات المستهلكین هذ
جیدة، قام باختلاقها لذي المراكز الإئتمانیة الردیئة مقابل مبلغ معین من المال یدفعه 
هؤلاء، وذلك عن طریق محو المعطیات المتعلقة بالمراكز الإئتمانیة الردیئة أو 

هم تعدیلها أو إستبدالها بمعطیات یملیها أصحاب تلك المراكز لتحسن من مركز 
  .الإئتماني لیحصلوا على سجل إئتماني نظیف

كانت تتضمن مختلف أشكال التلاعب بالمعطیات وهي  ویلاحظ أن هذه العملیة     
بحیث أن هذا الموظف كان یزیل بعض المعطیات ویدخل الإزالة والتعدیل والإدخال، 

  .محلها أخرى ویعدل معطیات ثالثة
ط العدید من عملاء الشركة في معاملات تور  و كنتیجة لهذه التلاعبات فقد     

مالیة وتجاریة مع أشخاص  ذو سمعة إئتمانیة سیئة، ولم یتم إكتشاف هذه الجریمة 
بعدما تلقى  FBIإلا بعد تبلیغ یقدم به أحد الأشخاص إلى مكتب التحقیقات الفیدرالي 
  )2(عرضا  من ذلك الموظف بتحسین سجله الإئتماني مقابل مبلغ معین

بدون ضلا عما سبق فإن الأفعال السابقة لا یتم المعاقبة علیها إلا إذا أرتكبت وف     
تصریح، وبالتالي فلا جریمة ولا عقوبة إذا كان إتیان هاته السلوكات مصرح به من 

                                         
دراسة مقارنة، مرجع -الواقعة على الأشخاص والحكومة علي جعفر، جرائم تكنولوجیات المعلومات الحدیثة1-

   . 536سابق، ص 

مرجع ، الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، محمد خلیفة: مقتبس عن  2-
    .184،185سابق، ص 
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مالك النظام أو مالك جزء منه، كما في حالة الأنشطة العادیة المتضمنة في تصمیم 
  ).1(أو لممارسات تجاریة الشبكات أو تطبیقات شائعة للتشغیل

  محل النشاط الجرمي: ثانیا
أن النشاط الجرمي في جریمة التلاعب بالمعطیات یرد على محل معین وهو      

محلیة المعطیات أي المعلومات التي تمت معالجتها آلیا والموجودة داخل النظام، 
رج من ، وبذلك یخ)2(التي تشكل جزء منه Source Partagèكانت أو منبع مشرك 

نطاق هذه الجریمة المعلومات التي لم تعالج بعد ولم تدخل إلى نظام المعالجة الآلیة 
في طریق معالجتها، والمعلومات التي أدخلت نظام المعالجة ولكن تبدأ بعد أي خطوة 

وكذلك المعلومات التي إنفصلت عن النظام وسجلت على شریط ممنغط أو قرص 
  ).3(نها أصبحت خارج النظامو مدمج، ك

في هذه الجریمة تكون قائمة ومستمرة  یسا على ذلك فإن الحمایة الجنائیةوتأس     
طالما أن المعلومات المعالجة أو التي في طریقها إلى المعالجة بأن أتخذت خطوة أو 
أكثر من مراحل معالجتها موجودة داخل النظام أو المعلومات المعالجة التي خرجت 

، أما بالنسبة للمعلومات غیر المعالجة التي لم )4(ا فیهعن النظام ثم أعید أدخاله
تدخل في النظام أو دخلت ولم تبدأ معالجتها أو تمت معالجتها وانفصلت عن النظام 
ولو بعد فترة قصیره فهي تعد خارج نطاق الحمایة الجنائیة، وأن كانت تجوز حمایتها 

 394المادة  ، وهذا ما یستخلص بوضوح من نص)5(وفق نصوص جنائیة أخرى
بطریق الغش المعطیات التي " ...من قانون العقوبات الجزائري بقولها 1مكرر

" من قانون العقوبات الفرنسي بقولها 3-323، وكذلك المادة ..."یتضمنها
، وذات المعنى أكدته الفقرة الثانیة من المادة الثالثة ..."المعطیات التي یتضمنها...

  ...".أو عدل البیانات التي یحتویها" ...لموحد بقولهامن القانون العربي النموذجي ا
  

                                         
.259سابق، ص بوكر رشیدة، مرجع   -1  

.153ص  مرجع سابق، ،مناصرة یوسف  -2  

  3- .256سابق، ص ، مرجع ار صلاح بوتانيدلخ 

  4- .262سابق، ص بوكر رشیدة، مرجع  

  5- .258سابق، ص ، مرجع دلخار صلاح بوتاني 
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    النتیجة الإجرامیة: ثالثا
جرائم نظام المعالجة الآلیة جرائم خطر، ذلك یعتبر المشرع الجزائري أن معظم      

یشترط أن أن المشرع یستشعر خطورة الجاني من السلوك المجرد الذي یقوم به ولا 
، وبمعنى آخر لم یشترط ر حتى یتم العقاب علیهیترتب على حصوله أثر مادي ضا

لوقوعها أن یترتب على السلوك الإجرامي نتیجة مادیة محسوسة وضارة تمثل عدوانا 
نما أكتفى  فیها لقیام الجریمة بالعدوان المحتمل أو التهدید فعلیا على المعطیات، وإ

جریمة ل مطابق هذا الوضعو ، بالخطر أي بحظر العدوان الفعلي على المعطیات
  .رح بهما في نظام المعالجة الآلیةالدخول أو البقاء غیر المص

التلاعب بالمعطیات فهي من الجرائم المادیة التي لا یكفي أما بالنسبة لجریمة       
نما لا بدا من  فیها أن تهدد سلامة المعطیات بخطر الإزالة أو التعدیل أو الإدخال وإ

ؤدي إلى تغییر حالتها من خلال تلك الأفعال وقوع ضرر فعلي على هذه المعطیات ی
    ).1(التي تمثل النشاط الجرمي لهذه الجریمة

ومن تم فإن المشرع یتطلب نتیجة معینة من خلال السلوك الإجرامي في جریمة      
وهي نفسها  ،التلاعب بالمعطیات تتمثل في تغییر حالة المعطیات بالتعدیل والإزالة

ها تشدید العقوبة في جریمة الدخول أو البقاء غیر المصرح علی ترتبیالنتیجة التي 
في  بهما في نظام المعالجة الآلیة في صورتها المشددة، وما یمیزهما أن هذه النتیجة 

، ةتتم دائما بعد دخول أو بقاء غیر مصرح بهما وتكون غیر عمدیالجریمة الأخیرة 
قاء مصرح بهما أو غیر بینما تتم في جریمة التلاعب بالمعطیات بعد دخول أوب

  .)2(مصرح بهما وتكون دائما عمدیة یقصد الجاني إحداثها
أما عن موقف القضاء الجزائري فقد تجاوب مع هذا النوع من الجرائم في      

السنوات الأخیرة، وكمثال عن ذلك نستعرض القرار الجزائي لمجلس قضاء الجزائر 
الصادر بتاریخ  14/09870الصادر عن الغرفة الثامنة، رقم الفهرس 

لإرتكابها بتاریخ ) ل.ق(، غیر منشور، الذي تمت فیه متابعة29/06/2014
أضرارا بالطرف  جنحة المساس بأنظمة المعالجة الآلیة للمعطیات 03/02/2013

                                         
.268سابق، ص بوكر رشیدة، مرجع   -1  

رجع سابق، ص م ،الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، محمد خلیفة 2-
186.   



ٓلیة ̥لمعطیاتالحمایة الموضوعیة                                                    :الباب اҡٔول ҡلنظام المعالجة ا  
 

199 
 

 394مدیر دیوان ریاض الفتح ، الفعل المنصوص والمعاقب علیه بالمادة  المدني
  ي من قانون العقوبات الجزائر  1مكرر 
تقدم المدیر العام لدیوان  03/02/2013وتتلخص وقائع القضیة أنه بتاریخ      

من أجل ) ق ل(ریاض الفتح بواسطة محامیها بشكوى مصحوبة بإدعاء مدني ضد 
أن المشتكى منها  واقعة المساس بأنظمة المعالجة الآلیة للمعطیات، وأفاد في شكواه

، أین 14/11/2012للدیوان الى غایة  كانت تشغل منصب عالي في الإدارة العامة
تم تنحیتها من منصب الإدارة العامة  04/12/2012قدمت إستقالتها، وبتاریخ 

عادة إدماجها في منصب عملها الأصلي، وتم بنفس التاریخ التوقیع على محضر  وإ
غیر أنها ) ه.ك(تسلیم المهام بینها وبین الموظف المعین في المنصب العالي الجدید

الملفات المتعلقة بالأشغال المنجزة من طرف مختلف المصالح التابعة  له ملم تقد
لمدیریة الإدارة العامة وأن المسؤول الجدید عند تصفحه للوحدة المركزیة للحاسوب 

تفاجأ بحذف كل المعطیات وأن المشتكى منها قامت بنفس  2012لإعداد میزانیة 
نة العامة للمدیریة وعند مراسلتها للمدیر الأفعال في جهاز الإعلام الآلي التابع للإما

العام لتبریر حذف هذه المعطیات من الجهازین أعترفت بحیازتها للمعطیات 
المتحصل علیها عند حذفها من الجهازین وعند سماع المشتكى منها أمام السید 
قاضي التحقیق أنكرت وأفادت بأن الشاكي طلب منها القیام بإجراءات غیر قانونیة 

وقدمت إستقالتها فرفضها ثم قام بإبعادها من منصبها وبعد رجوعها من  فرفضت
العطلة أبلغت كتابیا بحذف بعض المعطیات من جهاز الإعلام الآلي فسلمت لهم 
نسخا من الملفات التي كانت تحتفظ بها في الذاكرة وأنها تحصلت على البراءة عند 

المدیر العام لم یقتنع بما  وأن 07/02/2013مثولها أمام مجلس التأدیب بتاریخ 
بسبب  18/02/2013توصل إلیه مجلس التأدیب فقام باستدعائها مرة أخرى بتاریخ 

ظهور معطیات جدیدة لم یفصح عنها، الأمر الذي جعل البعض من أعضاء لجنة 
التأدیب خصوصا ممثلي العمال یرفضون إعادة النظر في قضیتهاویتمسكون ببرائتها 

ة التأدیب تم إجراء محاولة الصلح مع مفتشیة العمل إلا أن وتنفیذا لمنطوق لجن
المدیریة العامة رفضت إرجاعها إلى منصب عملها وتم تحریر محضر عدم 

وأن القضیة مازالت مطروحة أمام العدالة، وبعد  27/03/2013المصالحة بتاریخ 
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أصدر قاضي التحقیق أمر بأن لا وجه للمتابعة بتاریخ ) ه.ك(سماع الشاهد
، وفصلا في الأمر المذكور، أصدرت غرفة الإتهام بتاریخ 27/05/2013
قرار بإلغاء الأمر المذكور ومواصلة التحقیق بإجراء خبرة تقنیة وهي  03/07/2013

الخبرة التي خلصت إلى أن جهاز الإعلام الآلي تعرض ألى عملیة مسح آلیة بتاریخ 
لقرص وأن عملیات الحذف وتم حفظ الملفات المسترجعة على نفس ا 13/12/2012

، وأنه لا یمكن تحدید تواریخ 2012تمت على عدة فترات متفرقة في أواخر سنة 
الحذف بصورة دقیقة بحكم أن نظام الجهاز لا یحتفظ بمثل هذه المعطیات لعدم 
ستجوابها ثم إحالتها على محكمة  أهمیتها وتم توجیه الإتهام للمشتكى منها ق ل وإ

محمد بالجزائر العاصمة وأصدرت حكم بتاریخ الجنح بمحكمة سیدي أ
، یقضي ببراءة المتهم على أساس نتائج الخبرة التقنیة التي أمرت بها 08/04/2014

غرفة الإتهام وتم إستئناف الحكم الصادر عن محكمة سیدي أمحمد بالجزائر 
  العاصمة أمام مجلس قضاء الجزائر 

ف الصادر عن محكمة سیدي أمحمد فقضى قضاة المجلس بتأیید الحكم المستأن     
، القاضي ببراءة المتهم على أساس أن 08/04/2014بالجزائر الصادر بتاریخ 

الخبرة التقنیة التي أمرت بها خلصت إلى أن جهاز الإعلام الآلي تعرض إلى عملیة 
وتم حفظ الملفات المسترجعة على نفس القرص  13/12/2012مسح آلیة بتاریخ 

، وأنه لا 2012تمت على عدة فترات متفرقة في أواخر سنة وأن عملیات الحذف 
یمكن تحدید تواریخ الحذف بصورة دقیقة بحكم أن نظام الجهاز لا یحتفظ بمثل هذه 
المعطیات لعدم أهمیتها وینعدم الدلیل في قضیة الحال بناء لما توصلت إلیه نتائج 

للمعطیات ولم تحدد تاریخه  الخبرة التقنیة التي لم تسند للمتهمة واقعة المحو والحذف
  .)1(بدقة

 ونلاحظ من خلال إطلاعنا على هذا القرار أن له طرفین متنازعین وهما     
ق ل موظفة (والمطعون ضده ) مدیر دیوان ریاض الفتح بالجزائر العاصمة(الطاعن 

قام الطاعن عن طریق محامیه بتقدیم شكوى مصحوبة بحیث ، )بدیوان ریاض الفتح
 من أجل واقعة المساس بأنظمة المعالجة الآلیة للمعطیات،) ق ل( ي ضبإدعاء مدن

                                         
.156-154مناصرة یوسف، مرجع سابق، ص ص : س عنمقتب  -1  
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الى أي مدى تتجه نیة المشتكى منها : الآتيالإشكال القانوني  من خلالهاوالتي أثیر 
   بالحاق الضرر بسلامة معطیات دیوان ریاض الفتح من عدمه؟

والتي نجم  1ررمك 394انوني لهذا الإشكال بالرجوع إلى نص المادة فكان الحل الق 
 عن تطبیقها منطوق القرار القاضي برفض الطعن المقدم من المدعي والحكم علیه

   .بأداء المصاریف
لم تقم بأي ) ل.ق(ن المشتكى منهابإنستشف من هذه القضیة بالتالي فإننا و      

عمل یمس بسلامة المعطیات الموجودة داخل منظومة دیوان ریاض الفتح بالجزائر 
ولعل واء بإدخال معلومات غیر صحیحة أو تعدیلها وتغییرها أو حذفها، سالعاصمة، 

إضافة الى إجراء محاولة الصلح  07/02/2013براءتها أمام مجلس التأدیب بتاریخ 
تنفیذا لمنطوق لجنة التأدیب وسماع الشاهد ك ه كلها أدلة على أنها لم ترتكب أي 

، التعدیل، لإدخالا(1مكرر 394سلوك من السلوكات المنصوص علیها في  المادة 
  ). الإزالة

   الركن المعنوي لجریمة التلاعب بالمعطیات: الفرع الثاني
مة التلاعب بالمعطیات تعتبر من الجرائم العمدیة، والتي لا بدا لقیامها إن جری     

من توافر قصد جنائي عام لدى مرتكبها، ومع ذلك ذهبت بعض التشریعات إلى 
  .ضافة إلى القصد الجنائي العامص إطلب قصد جنائي خا

  القصد الجنائي العام: أولا
یتحقق القصد الجنائي العام وفق القواعد العامة بتوافر عنصریه العلم والإرادة      

وانصراف كلیهما إلى كافة العناصر التي یتكون منها الركن المادي للجریمة، وفي 
ینبغي أن ینصرف علم ) تجریمة التلاعب بالمعطیا(جریمة الإتلاف المعلوماتي

المعلومات وأن یعلم بأن نشاطه ) إزالة(الجاني إلى أنه یقوم بإدخال أو تعدیل أو محو
غیر مشروع، ویشكل إعتداء على صاحب الحق في المعلومات أو من له السیطرة 
علیها، وأن من شأن نشاطه هذا أن یؤدي إلى نتیجة هي تغییر حالة المعلومات، 

  ).1(ته إلى هذا النشاط وتلك النتیجةومن تم تتجه إراد
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ولا یشترط أن یكون القصد الجنائي مباشرا، أي أن تكون إرادة الجاني قاطعة      
في إتجاهها لإحداث النتیجة المتحققة، بل یكفي لقیام العمد أن تتخذ الإرادة شكل 

مالي، القبول أي قبول النتیجة، وهذا ما یسمى بالقصد غیر المباشر أو القصد الإحت
، كما لا یشترط أن یكون القصد )1(وفیه یستوي لدى الجاني وقوع النتیجة من عدمها

، فلا فرق في محددا، إذا تقوم الجریمة سواء حدد القصد بمعلومات معینة أو لم یحدد
التشریع الجزائري والفرنسي بین اتجاه إرادة الجاني إلى معلومات دون أخرى ویعد 

  ).2(لتلاعب بمعلومات ما فاعتدى على أخرىمرتكبا للجریمة من سعى ل
الجنائیة، فلا یقتضي توافر الركن المعنوي  والمعلومات كلها سواء في الحمایة     

في هذه الجریمة أي قصد جنائي خاص كنیة الإضرار أو قصد الأضرار بالغیر، 
عدیل والجریمة تقوم بتحقق ركنها المادي بمجرد إتیان فعل الإدخال أو المحو أو الت

المنصب على المعلومات مع ركنها المعنوي المتمثل بعلم الجاني بذلك وتوجه إرادته 
ن كان الضرر قد یتحقق في الواقع نتیجة لهذه الأفعال إلا أنه لیس عنصرا في  إلیه وإ

ذا كان الأمر على هذا الحال في قانون العقوبات الجزائري والفرنسي )3(الجریمة ، وإ
وانین أخرى حیث تفرق بین المعلومات في الحمایة، فتقوم فإن الأمر یختلف في ق

بحصرها في أنواع معینة من المعلومات دون أنواع أخرى، ومن أمثلة ذلك ما تنص 
والتي تجرم  ،1986من التشریع الفیدرالي الأمریكي لسنة ) أ(1030علیه المادة 

تابع  الإتلاف المقصود وغیر المصرح به لمعلومات یحتوي علیها حاسب آلي
أو إدارتها أو حاسب آلي غیر تابع للحكومة إلا  لحكومة الولایات المتحدة الأمریكیة

أنه یستخدم من فبلها أو لصالحها، ووسع قانون لحمایة بنیة المعلومات القومیة لعام 
من نطاق المعلومات محل الحمایة لیشمل فضلا عما سبق المعلومات التي  1996

إستخدامها من قبل المؤسسات الإقتصادیة التابعة  تحتویها الحاسبات التي یتم

                                         
سابق، ص  عرجم ،الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، محمد خلیفة 1-
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لحكومة الولایات المتحدة وكذلك تلك التي تستخدم في التجارة والإتصالات بین 
      ).1(الولایات أو بین الولایات والدول الأخرى

  القصد الجنائي الخاص : ثانیا
توافر قصد أن المشرع الجزائري لا یتطلب  1مكرر 394من نص المادة  یستفاد     

خاص لدى الجاني لقیام جریمة التلاعب بالمعطیات، ذلك أن القصد الخاص هو 
   .عناصر الجریمة وأركانهاإنصراف العلم والإرادة إلى وقائع لا تدخل ضمن 

لم  3-323وهو ما ذهب إلیه المشرع الفرنسي، حیث أنه وبالرجوع إلى المادة      
دى الجاني لكي تقوم جریمة التلاعب غیر ى تطلبه القصد الخاص للنجد ما یشیر إ

نما إكتفى بتوافر القصد العام، ویستفاد هذا بوضوح من  المصرح به بالمعلومات وإ
، عدم نصه في هذه المادة على نیة خاصة كنیة إلحاق الأذى أو تسبیبه للآخرین

  .)2(وهو ما إستقر علیه القضاء في فرنسا وأكده في عدة أحكام له
نما یدل على ضرورة توافر العمد  وأن لفظ        الغش لا یدل على هذا المعنى وإ

من  3-323أي القصد الجنائي العام، وهو ما أخذ به المشرع الفرنسي في المادة 
قد أثارت جدلا كبیرا  4 -462قانون العقوبات الفرنسي الحالي وأن كانت المادة 

لف الفقه حول هذه ، واخت"دون مرعاة لحقوق الآخرین" عندما نصت على عبارة
العبارة وفسرها البعض بضرورة توافر قصد خاص لدى الجاني یتمثل في نیة 

الذي حل  3-323في المادة " الغش"الإضرار بالمجني علیه، أما بالنسبة لمصطلح
إذا لم " قائلا Thyraud قد تساءل بشأنه عضو مجلس الشیوخمحل العبارة السابقة ف

فهما سیئا لأن فعل الإدخال العمدي  همسیف النصإن فح مصطلال نضف هذا
  "للمعطیات داخل الإنظمة هو صمیم المعلوماتیة

الجمعیة الوطنیة الفرنسیة لتبریر  إلیها في إسستند في حین أن الحجة التي     
هو أن إدخال المعطیات في نظام المعالجة الآلیة للمعطیات  إضافة هذا المصطلح

ید الوظیفة التي یقوم بها المعلوماتیون ومستخدموا أو إزالتها أو تعدیلها هي بالتحد
المعلوماتیة، وأن هذه الجریمة لا تتحقق إذا أرتكبت هذه العملیات بقصد الغش وخارج 
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هناك من یرى الإستعمال المرخص به من طرف مقدمي الخدمات، إضافة إلى أن 
رر یعني وجود قصد خاص وهو إرادة تسبیب ض في نص تلك المادة" الغش" بأن

        ).1(للغیر في ماله أو في حقوقه على إختلاف طبیعتها
 أن أغلب التشریعات التي جرمت أفعال الإتلاف المعلوماتيوفي الواقع      

لم تتطلب قصد خاص یقوم علیه الركن المعنوي لهذه ) تاالتلاعب بالمعطی(
الذي تطلب  نديالجریمة، إلا فئة قلیلة من هذه التشریعات مثل قانون العقوبات الفل

إتجاه نیة الفاعل إلى الإضرار بالغیر وقانون العقوبات البرتغالي الذي تطلب مثل 
هذا الإضرار أو تحقیق ربح غیر مشروع للفاعل أو لغیره وقانون العقوبات التركي 

  ). 2(الذي تطلب نیة إیذاء الغیر أو الحصول على ربح مادي
الخاص في جریمة الإتلاف  غیر أن البعض أنتقد تطلب هذا القصد     

المعلوماتي، وبخاصة قصد تحقیق ربح مادي غیر مشروع، لأن ذلك سوف یستبعد 
من نطاق هذه الجریمة جمیع الحالات التي لا تتجه فیها نیة الجاني إلى تحقیق ربح 
مادي غیر مشروع على الرغم من أهمیة المعلومات التي قد یتم إتلافها كما في حالة 

، أما فیما یتعلق بالقصد الخاص المتمثل في ت علمیة أو طبیةإتلاف معلوما
الإضرار بالغیر فیجب بحسب هذا الرأي أن یفسر تفسیرا واسعا بحیث لا یقتصر 

  .)3(على مجرد الخسائر أو الأضرار المادیة التي قد تصیب المجني علیه
ن إلى یؤدي في الكثیر من الأحیا والحقیقة نرى إن إشتراط القصد الخاص      

إلى إنتقاد تطلب  Vergutchالأستاذ الفرنسي  ذهبلذلك  ،إفلات الجناة من العقاب
عاقة النظام المعلوماتي، لا سیما  القصد الخاص في جریمتي الإتلاف المعلوماتي وإ
إذا تعلق هذا القصد بنیة تحقیق ربح مادي غیر مشروع لأن مفاد إشتراط هذا القصد 

الات التي لا یتحقق فیها هذا الربح المادي غیر سیؤدي إلى إستبعاد جمیع الح

                                         
مرجع سابق، ص  ،الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، محمد خلیفة 1-

188،189.    

 طلبنان، -ات زین الحقوقیة، بیروتدراسة مقارنة، منشور -عمار عباس الحسیني، جریمة الإتلاف المعلوماتي- 2
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المشروع من نطاق تجریم أفعال الإتلاف المعلوماتي وأن كانت المعلومات التي وقع 
  ).1(غلیها الأتلاف بالغة الأهمیة

في ( والخاص ) في التشریع الجزائري والفرسي(ومتى توافر القصد العام      
و السالف الذكر، فلا عبرة بعد ذلك بالباعث على النح) التشریعات التي تطلبت ذلك

على إرتكاب الجریمة، أذ أن الباعث لیس من عناصر القصد، فإذا قام الفاعل 
بالتلاعب بالمعطیات المبرمجة لإظهار مهارته في مجال تكنولوجیا نظم المعالجة 

   ).2(الآلیة، فإن توافر مثل هذه البواعث لا ینفي قصد التلاعب
) ل.ق(نجد أن المشتكى منها  ،الى القضیة التي تم الإشارة لها سابقاوبالرجوع      

، ولعل تسلیم نسخ أو المساس بسلامتها تلك المعطیاتب التلاعبلم تتجه إرادتها الى 
لى رة دلیل على أن إرادتها لم تتجه إمن تلك الملفات التي كانت تحتفظ بها في الذاك

كما أنها لم تقم بأي ح بالجزائر العاصمة، الإضرار بالطرف المدني دیوان ریاض الفت
عمل یدل على ذلك بل أحتفظت بهذه المعطیات بعد عملیة الحذف وعندما طلبت 

ن حذف أو محو تلك المعطیات لم یسند الى المتهمة منها قامت بتسلیمها، لذلك فإ
 ولأن المسألة تقنیة محضة فقد طلبت غرفة الإتهام إستئناف ،ولم یحدد تاریخه بدقة

ومواصلة  27/05/2013أمر قاضي التحقیق بأن لا وجه للمتابعة الصادر بتاریخ 
التحقیق بإجراء خبرة تقنیة، وهي الخبرة التي خلصت الى أن جهاز الإعلام الآلي 

وتم حفظ الملفات المسترجعة على  13/12/2012تعرض لعملیة مسح آلیة بتاریخ 
رات متفرقة في أواخر سنة نفس القرص، وأن عملیات الحذف تمت على عدة فت

، وأنه لا یمكن تحدید تواریخ الحذف بصورة دقیقة بحكم أن نظام الجهاز لا 2012
  .یحتفظ بمثل هذه المعطیات لعدم أهمیتها

وبناء على هذه الخبرة ثبت أنه لیس للمعنیة قصد عام أو خاص للإضرار      
یه تمت تبرئتها بدایة بالطرف المدني دیوان ریاض الفتح بالجزائر العاصمة، وعل

  .والذین تمت الإشارة لهما سالفا ،وفي الإستئناف بموجب قرار جزائي ،بموجب حكم
  

                                         
   .197،198مرجع سابق، ص اس الحسیني، عمار عب 1- 

.273سابق، ص بوكر رشیدة، مرجع   -2  



ٓلیة ̥لمعطیاتالحمایة الموضوعیة                                                    :الباب اҡٔول ҡلنظام المعالجة ا  
 

206 
 

    العقوبات المقررة لجریمة التلاعب بالمعطیات: الفرع الثالث 
من قانون العقوبات على  1مكرر 394نص المشرع الجزائري في المادة      

عب بالمعطیات والمتمثلة في الحبس والغرامة، العقوبات الأصلیة لمرتكب جریمة التلا
على العقوبات التكمیلیة التي تشترك فیها مع باقي الجرائم  6مكرر 394وفي المادة 

  . الأحرى لنظام المعالجة الآلیة للمعطیات
  العقوبات الأصلیة: أولا

من قانون العقوبات الجزائري  )1(1مكرر 394رع الجزائري في المادة نص المش     
لى العقوبة الأصلیة لمرتكب جریمة التلاعب بالمعطیات، بعقوبة الحبس من ع

 2.000.000دج إلى  500.000سنوات وبغرامة من ) 3(أشهر إلى ثلاث) 6(ستة
دج، على كل من أدخل بطریق الغش معطیات في نظام المعالجة الآلیة أو أزال أو 

  .عدل بطریق المعطیات التي یتضمنها
 رقمباللفرنسي فقد ذهب في القانون الخاص بالجرائم المعلوماتیة أما المشرع ا      

إلى العقاب  1988ینایر  5والنافذ في  1987دیسمبر  22والصادر في ) 88-19(
بین ثلاثة شهور وثلاث سنوات وبغرامة على هذه الجریمة بالحبس لمدة تترواح 

العقوبتین، كل أو بإحدى هاتین فرنك فرنسي، الف  500.000و  2000تترواح بین 
من أدخل عمدا إلى نظام المعالجة الآلیة للمعلومات بطریق مباشر أو غیر مباشر 
وبدون مرعاة لحقوق الغیر، بیانات أو محا أو عدل في البیانات التي یحتویها أو في 

إلا إن الإنتقادات الفقهیة التي وجهت إلى بعض نصوص طریق معالجتها أو نقلها، 
نها هذا النص المشار إلیه أدت بالمشرع الفرنسي إلى تجنب ، ومن ضمهذا القانون

، الذي أدمج نصوص 1994هذه الإنتقادت في قانون العقوبات الجدید الصادر سنة 
" والتي جاءت تحت عنوان) 7-323/1( بین طیاته في المواد 1988قانون 

وبات المضافة إلى قانون العق "للمعطیات الإعتداءات على نظام المعالجة الآلیة
الذي جعل حدا واحد لهذه العقوبة إذ أزال الحد الأدنى لها وثبتها عند  ،)2(الجدید

سنوات أما عقوبة الغرامة فجعلها خمسة وأربعین ألف  3الحد الأقصى وهو 

                                         
.15-04قانون رقم من ال 1مكرر  394المادة   -1  
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قام بتشدید  2004ة نأما في قانون العقوبات الفرنسي لس، )یورو 45000(یورو
سنوات وعقوبة الغرامة إلى خمسة  )5(العقوبة أكثر إذ رفع عقوبة الحبس إلى خمس

بنفس عقوبة الحبس ورفع كما إحتفظ أیضا  ،)یورو 75000(    وسبعین ألف یورو
  ).1(2015یورو في قانون العقوبات لسنة  150000عقوبة الغرامة إلى 

ستجاب للنقد الموجه له من طرف الفقه بكون جریمتي التلاعب وبذلك یكون قد إ     
ة الدخول أو البقاء غیر المصرح بهما في صورتها المشددة بالمعطیات وجریم

برفعه لعقوبة  ،تقارب بین جریمة عمدیة وأخرى غیر عمدیة وهو متقاربتین في العقوبة
سنوات، بینما رفع عقوبة جریمة الدخول ) 5(جریمة التلاعب بالمعطیات إلى خمس

رتها المشددة إلى ثلاث یة في صو الآلأو البقاء غیر المصرح بهما في نظام المعالجة 
   .سنوات) 3(

أن عقوبة جریمة التلاعب بالمعطیات تفوق عقوبة جریمة الدخول أو  والملاحظ     
البقاء غیر المصرح بهما في نظام المعالجة الآلیة سواء كانت في صورتها البسیطة 
 أو المشددة لأنها في صورتها البسیطة لا تؤدي إلى أضرار معینة تلحق بالمعطیات
وبنظام معالجتها، وحتى في صورتها المشددة وأن أدت إلى نفس النتائج التي تؤدي 

وهي إزالة المعطیات أو تعدیلها فإن العقوبة المقررة إلیها جریمة التلاعب بالمعطیات 
لجریمة التلاعب تبقى أكبر لأنها جریمة عمدیة بتوافر لدى مرتكبها القصد الجنائي 

ذا القصد لدى جریمة الدخول أو البقاء في صورتها للتلاعب بینما لا یتوافر ه
المشددة، فالموقف النفسي لكل واحد منهما إتجاه التلاعب مختلف، حیث یریده الأول 

  ).2(ولا یریده الثاني
أما في قانون العقوبات في لوكسمبورج فقد ذهب إلى تجریم أفعال الإتلاف      

وطرق معالجتها ام المعالجة الآلیة الواقعة على المعلومات التي یحتوي علیها نظ
تلاف بیانات  ونقلها، وكذلك قانون العقوبات الإلماني الذي عاقب على تخریب وإ

                                         
1 - Article 323-3 ; Le fait d'introduire frauduleusement des donnèes dans un système de traitement 
automatisè, d'extraire, de dètenir, de reproduire, de transmettre, de supprimer ou de modifier 
frauduleusement les donnèes qu'il contient est puni de cinq ans d’emprisonnement et de 150 000 € 
d'amende, modifiè par LOI  N° 2015-912 du 24 JUILLET 2015-ART 4 JORF N° 0171 du 26 JUILLET 
2015. 
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الحاسوب، كما ذهبت في نفس الإتجاه كل من هولندا والسوید وسویسرا والنمسا وفلندا 
یطالیا والیابان   ).1(وإ

تلاعب بالمعطیات في وبالنسبة لعقوبة الشخص المعنوي المرتكب لجریمة ال     
القانون الجزائري هي الغرامة المضاعفة إلى خمس مرات عما هو مقرر للشخص 
الطبیعي، وبالتالي تكون قیمتها مترواحة ملیونین وخمسمئة ألف وعشرة ملایین دینار 

، بینما تصل قیمتها في )دج 10.000.000دج إلى  2.500.000من ( جزائري
  ).یورو 375000(وخمسة وسبعون ألف یورو القانون الفرنسي إلى ثلاثمائة

    العقوبات التكمیلیة: ثانیا
العقوبات  أن العقوبات التكمیلیة المقررة لجریمة التلاعب بالمعطیات هي نفسها     

لباقي جرائم نظام المعالجة للمعطیات سواء تلك المشار لها في  المقررة كمیلیةتال
من قانون  5- 323جزائري، أو في المادة من قانون العقوبات ال 6مكرر 394المادة 

   .العقوبات الفرنسي
        التعامل في معطیات غیر مشروعة جریمة أركان: المطلب الثاني

یعد من أخطر الجرائم التي  المعالجة الآلیة نظامإن الإعتداء على معطیات      
ها النظام ذا كانت تلك المعطیات التي یتضمنتلحق أضرارا بالدول والأفراد خاصة إ

تتعلق بأمن الدولة أو تتعلق بالحیاة الخاصة أو تمثل قیمة مالیة مهمة، لذلك حرص 
المشرع الجزائري على تبني سیاسیة جزائیة تكفل الوقایة من هذه الجرائم بالتصدي لها 

  .قبل وقوعها أو التخفیف من آثارها أن وقعت
میة فقد أولى لها المشرع معطیات النظام على قدر كبیر من الأهونظرا لكون      

الجنائي حمایة خاصة، فقام بتجریم مجموعة من الأفعال التي تتعلق بالتعامل في 
معطیات تصلح لأن ترتكب بها إحدى الجرائم التي تمس بسریة المعطیات أو 

سنة ، وقد أشارت المذكرة التفسیریة لإتفاقیة بودابست لسلامتها أو إتاحتها أو وفرتها
ومن أجل وقایة أكثر فعالیة من هذه  :، فقالتهذه الأفعال ة الوقایةإلى ضرور  2001

                                         
.213مرجع سابق، ص الحسیني،  اسعمار عب  -1  
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المخاطر فأنه یجب على قانون العقوبات أن یحظر الأفعال الراجحة الخطورة من 
  .)1()5إلى  2من (إلیها في المواد  المنبع، قبل إرتكاب الجرائم المشار

مجموعة من الأفعال  المشرع الفرنسي فنص على تجریمكذلك  أتجه إلیه وهو ما     
، 3/1-323التي تتعلق بالتعامل في معطیات صالحة لإرتكاب جریمة في المادة 

وهذا الأمر یبدو طبیعیا على اعتبار أن فرنسا قد صادقت على إتفاقیة بودابست، 
إساءة إستخدام " منها تحت عنوان  6والتي نصت على تجریم هذه الأفعال في المادة 

  ".الأجهزة
كغیرها من جرائم المعلوماتیة في حین لم یتناول القانون الیمني هذه الجرائم           

بحیث لا زالت النصوص التقلیدیة في قانون العقوبات الیمني هي التي یتم محاولة 
تطبیقها على هذه الجرائم بالرغم من أنها تثیر العدید من الإشكالیات التي قد تحول 

  . )2(دون تطبیق هذه النصوص
الأفعال من خلال جریمة التعامل  العدید منقام بتجریم ف المشرع الجزائريما أ     

من قانون  2مكرر 394في معطیات غیر مشروعة المنصوص علیها في المادة 
، المعدل 1966یونیو  8المؤرخ في 156-66العقوبات الصادر بموجب الأمر 

رم من خلال هذه وج، 2004نوفمبر  10المؤرخ في  04/15 والمتمم بموجب القانون
المادة مجموعة من الأفعال تصب كلها في التعامل في معطیات صالحة لأن ترتكب 
بها الجریمة بهدف المنع من حدوثها، كما جرم التعامل في معطیات المتحصل علیها 
من إرتكاب الجریمة بهدف الحد قدر الإمكان من الآثار والنتائج المترتبة على 

            .لجرائم المنصوص علیها في هذا القسمالجریمة الأولى من إحدى ا
ن هذه الصورة الأخیرة التي إنفرد بها المشرع الجزائري والتي لا نجد لها ذكرا       وإ

عن رغبة المشرع الجزائري في  لا في القانون الفرنسي ولا في إتفاقیة بودابست تلم

                                         
 سابق، صمرجع ، الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، محمد خلیفة -1

194.   

 حصول علىلأطروحة من أجل ا، الجرائم المعلوماتیة في القانون الجزائري والیمني،  فایز محمد راجح غلاب 2-
، سنة 1الجزائرجامعة -، كلیة الحقوق ق فرع القانون الجنائي والعلوم الجنائیةفي الحقو  شهادة الدكتوراه

  .223، ص 2009/2010
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تم  التيعطیات مهذه التضییق نطاق الأشخاص الذین یمكنوا أن یتعاملوا في 
  .، سعیا منه للحفاظ على سریتهاالحصول علیها بطریقة غیر مشروعة

مشروعة بصورتیها السالفتي  التعامل في معطیات غیرجریمة ولدراسة أركان      
وجب ) معطیات صالحة لإرتكاب جریمة ومعطیات متحصلة من جریمة(الذكر

لجرائم، والمتمثلة في الركن كافة ا تقوم علیهاالتطرق إلى الأركان العامة التي 
مع التطرق إلى العقوبات المقررة ، )الفرع الثاني(والركن المعنوي) الفرع الأول(المادي

  ).الفرع الثالث(لهذه الجریمة
  الركن المادي لجریمة التعامل في معطیات غیر مشروعة: الفرع الأول

جریمة شكلیة،  أن جریمة التعامل في معطیات غیر مشروعة بصورتیها تعتبر      
أي أنها تقع بمجرد وقوع أحد الأفعال المكونة لها، وهي الأفعال المنصوص علیها 

على ما ، من قانون العقوبات الجزائري، والتي تنص )1(2مكرر 394في المادة 
دج  1.000.000یعاقب بالحبس من شهرین الى ثلاث سنوات وبغرامة من :" یلي
  :ا وعن طریق الغش بما یأتيدج، كل من یقوم عمد 5.000.000الى 

صمیم أو بحث أو تجمیع أو توفیر أو نشر أو الإتجار في معطیات مخزنة أو ت -1
معالجة أو مرسلة عن طریق منظومة معلوماتیة یمكن أن ترتكب بها الجرائم 

  .المنصوص علیها في هذا القسم
علیها  یازة أو إفشاء أو نشر أو إستعمال لأي غرض كان المعطیات المتحصلح -2

  ."من إحدى الجرائم المنصوص علیها في هذا القسم
في الفقرة الأولى من  3-323كذلك المادة  ونصت على تجریم هذه الأفعال     

كل من یقوم بدون مبرر قانوني باستیراد " ، والتي جاء فیهاقانون العقوبات الفرنسي
عطیات مصممة برنامج معلوماتي أو كل م ،أدوات ،أو حیازة أو توفیر تجهیزات

- 323أو معدة لارتكاب واحدة أو أكثر من الجرائم المنصوص علیها في  المواد 
، وهذا الأمر یبدو طبیعیا على اعتبار أن فرنسا قد )2(..."یعاقب  3-323إلى  1

                                         
  .15- 04قانون رقم من ال 2مكرر  394المادة  - 1

2 -Art 323-3-1:Le fait, sans motif légitime, notamment de recherche ou de sécurité informatique, 
d'importer, de détenir, d'offrir, de céder ou de mettre à disposition un équipement, un instrument, un 
programme informatique ou toute donnée conçus ou spécialement adaptés pour commettre une ou 
plusieurs des infractions prévues par les articles 323-1 à 323-3 est puni des peines prévues 



ٓلیة ̥لمعطیاتالحمایة الموضوعیة                                                    :الباب اҡٔول ҡلنظام المعالجة ا  
 

211 
 

منها تحت  6التي ذكرت هاته الأفعال في المادة و  ،صادقت على إتفاقیة بودابست
یجب على كل طرف أن یتبنى " ، بقولها" إساءة إستخدام الأجهزة" عنوان 

الإجراءات التشریعیة أو أیة إجراءات یرى أنها ضروریة للتجریم تبعا لقانونه 
  :الداخلي القیام عمدا ودون حق بما یلي

راد أو نشر أو أي أشكال یإست إنتاج أو بیع، أو الحصول من أجل الإستخدام، أو - أ
  .أخرى للوضع تحت التصرف

موفق بشكل أساسي لغرض  أووي على برنامج معلوماتي مصمم أي جهاز یحت-1
  .السابق الإشارة إلیها 5-2إرتكاب إحدى الجرائم المنصوص علیها وفقا للمواد من

أو أي بیانات مماثلة تسمح بالولوج إلى كل إو  ،أو شفرة الدخول ،كلمة المرور-2
لجرائم المشار جزء من نظام الحاسب بنیة إستخدامها لغرض إرتكاب جریمة من ا

  .5-2إلیها في المواد من 
بنیة ) 2(-، أ)1(-حیازة عنصر من العناصر المشار إلیه في البندین أ -ب

-2لغرض إرتكاب جریمة من الجرائم المشار إلیها في المواد من  إستخدامها
5.)"..1.(  
نما هي       وما یلاحظ أن هذه الأفعال لیست مساهمة مباشرة في الجریمة، وإ
مساعدة ومعاونة، جعل منها المشرع جریمة كاملة وتامة بنص هذه المواد،  أعمال

وعلیه أصبحت فعل مجرم مستقل عن الجریمة الأصلیة، والفائدة تكمن في إمكانیة 
  .)2(عقاب أفعال المساعدة في غیاب الجریمة الأصلیة

 محلالنشاط الجرمي و الأفعال من خلال التطرق إلى ه هذ ةلذلك سنقوم بدراس     
  .الجریمة هذه
   مي اجر النشاط الإ: أولا

من قانون العقوبات الجزائري أن السلوكات  2مكرر 394یستفاد من نص المادة      
وهما صورتین الإجرامیة في جریمة التعامل في معطیات غیر مشروعة تتخذ 

                                         
 
respectivement pour l'infraction elle-même ou pour l'infraction la plus sévèrement réprimée, modifiè 
par LOI  N° 2013-1168 du 18 dècembre 2013-art.25. 

  1-  .274،275بوكر رشیدة، مرجع سابق، ص : مقتبس عن
.71، ص سابق، مرجع جدي نسیمة  -2  
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التعامل في معطیات صالحة لإرتكاب جریمة والتعامل في معطیات متحصلة من 
 3-323ي نفس السلوكات التي تطرق لها المشرع الفرنسي في المادة جریمة، وه

 ،من إتفاقیة بودابست 6الفقرة الأولى من قانون العقوبات الفرنسي، وكذا المادة 
  .في الصورة الأولى فقط تم إقتصارها التيو 

  التعامل في معطیات صالحة لإرتكاب جریمة:الصورة الأولى
من  2مكرر 394من المادة  البند الأولفي  هي الجریمة المنصوص علیها     

، والتي نصت على مجموعة من الأفعال الخطیرة التي 15-04القانون الجزائري رقم 
لو تركت بدون تجریم لأدت الى حدوث جرائم أخرى، ووردت على سبیل الحصر 
وتشمل كافة أشكال التعامل الواقعة على المعطیات السابقة لعملیة إستعمالها في 

اب جریمة، ولا یشترط أن تقع هذه الأفعال مجتمعة لتقوم الجریمة بل یكفي أن إرتك
تقع أحداها فقط، والتعامل هنا یكون بمفهومه الواسع ویقصد به في الجریمة محل 
نتاج المعطیات غیر المشروعة، أو هو كل  الدراسة كل سلوك له علاقة بإعداد وإ

، وهذه )1(ات غیر مشروعةسلوك یكشف عن وجود صلة معینة بین شخص ومعطی
من المادة  البند الأولأفعال منصوص علیها في ) 6(الصلة تتمثل في القیام بستة

  :من قانون العقوبات المعدل والمتمم، وهي 2مكرر 394
هو أول عملیة في سلسلة التعامل في المعطیات وهي تتمثل في إعداد : التصمیم-1

صون كالمبرمجین ختیقوم به المت ، وهذا العملمعلومات صالحة لإرتكاب جریمة
ومصممي البرامج مثل تصمیم فیروس، برامج خبیثة، برامج إختراق وقرصنة، وفي 
الغالب یكون مرتكبي هذه الجرائم على كفاءة ودرایة عالیة بالبرمجة ومختصین 

 )البرامج الخبیثة(، ومن قبیل ذلك تصمیم برنامج لأهداف تخریبیة)2(بالأعلام الآلي
التي تكون ذات غرض تعدیلي للمعلومات ویترتب علیها  امج الفیروسیةمثل البر 

تعدیل البرامج والتنقل بواسطتها إلى برامج أخرى، ومن أخطر الفیروسات المنشرة 

                                         
سابق، ص مرجع  ،الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن محمد خلیفة، - 1

200.  
   .279،280سابق، ص بوكر رشیدة، مرجع   2-
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 "W.32mytob.U@mmوفیروس " Nimada"فیروسعبر شبكات الأنترنت، 

  .)RtA")1"وفیروس  "W.32mytob.xأو
ذه الجریمة إذا كان الغرض منها علمي بحث إلا أنه لا یمكن أن نتصور ه     

یهدف إلى دراسة برامج الإختراق أو تطویر وسائل الحمایة الأمنیة للحواسیب 
حتى  )2("دون سبب شرعي"والشبكات، وهو الذي عناه المشرع الفرنسي بعبارة 

  ).3(تستثنى الأعمال العلمیة والتقنیة
؟ هل هو البحث عن 2مكرر 394ماذا یقصد بالبحث في نص المادة : البحث-2

في كیفیة تصمیم هذه المعطیات التي یمكن أن ترتكب بها الجریمة أم هو البحث 
  المعطیات، أي إجراء أبحاث فیما یتعلق بوجود هذا النوع من المعطیات؟ 

ومن هذا المنظور فهل یعتبر من یشغل أحد محركات البحث المشهورة      
لیقوم بالبحث عن مواقع تبین له ) googleو yahoo(الموجودة على شبكة الأنترنت

  كیفیة إختراق نظام المعالجة الآلیة مرتكبا للسلوك الإجرامي؟ 
لذلك ینبغي عدم التوسع في تفسیر هذه العبارة، فما من شك أن التفسیر السابق      

من شأنه أن یوسع كثیرا من نطاق التجریم، لأن الأصل أن البحث عن الوسیلة التي 
ن ترتكب بها الجریمة لا یعد جریمة، فمن یبحث عن سكین لا یعد مرتكبا یمكن أ

  .لجریمة ما، ومن شأن هذه العبارة إذا أسیئ تفسیرها أن تشكل تهدیدا جدیدا للحریات
البحث في وعلى هذا نرجح أن المشرع یقصد بعبارة البحث في هذه المادة      

عدادهذه تصمیم   ، ولذلكعطیاتث عن هذه المها، ولیس مجرد البحالمعطیات وإ
  ).4(صیاغتها عامة كانتعبارة التصمیم مباشرة، وأن  بعدالبحث جاءت عبارة 

تشكل خطرا كبیرا، المعطیات التي أقدر ممكن من جمع القیام ب هو: التجمیع-3
والتي من الممكن أن ترتكب بها أحد جرائم الإعتداء على نظام المعالجة الآلیة، 

                                         
جامعة أبوبكر -، كلیة الحقوق والعلوم السیاسیةرسالة لنیل شهادة الدكتوراه، جرائم الأنترنتنبیلة ،  هروال هبة  1-

  .352، ص 2013/2014بلقاید، تلمسان، سنة 
2 - Art 323-3-1:Le fait, sans motif légitime, ………, modifiè par LOI  N° 2013-1168 du 18 dècembre 
2013-art.25. 

.162ص  ، مرجع سابق،مناصرة یوسف  -3  
 سابق، صرجع م ،الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن محمد خلیفة، - 4

201.  
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ذا المصطلح بصیغة الجمع له ما یبرره، ذلك أن تعدد المعطیات واستخدام المشرع له
من شأنه أن یرفع من درجة الخطورة التي یشكلها، فما من شك إن هناك فرق بین 
من یحوز معلومة وبین من یسعى إلى تجمیعها، بحیث أن المجرم یكون أشد خطرا 

  ).1(في الحالة الثانیة من الحالة الأولى
-3-323في مادته  2004ون العقوبات الفرنسي الجدید لسنة ولم یستخدم قان     

مصطلح التجمیع بل إستخدم مصطلح الحیازة، ولا شك أن التجمیع یقتضي  )2(1
ن كان أیضا یقتضي وجود عدد من المعطیات لا معطى واحد بعكس لفظ  الحیازة وإ

ذلك ، وكالحیازة التي یمكن أن تشمل معطى واحد وقد تشمل أكثر من معطى واحد
الحصول "التي إستخدمت مصطلح 2001الشأن بالنسبة لإتفاقیة بودابست لعام 

وما یمیز هذا المصطلح عن مصطلح التجمیع أن الأول یقتضي وجود " للإستخدام
، بینما الثاني لا نیة إستخدام المعطیات المتحصل علیها، ولا یشترط فیها عددا معینا

    ).3(المعطیات یشترط توافر مثل تلك النیة ویشترط تعدد
بالتجریم كذلك فعل توفیر معلومات الجزائري صراحة تناول المشرع : التوفیر-4

 2مكرر 394یمكن أن ترتكب بها جریمة دخول أو بقاء أو جریمة تلاعب في المادة 
الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة تناولته و ..." أو توفیر"...بقولها

كما أشار قانون العقوبات :.." أو توفیر...-1"الفقرة الأولى  9دة في الما 2010
توفیر أو الوضع تحت "..بقولها 3/1- 323الفرنسي إلى نفس المعنى بموجب المادة 

أي أشكال أخرى للوضع تحت "وكذلك فعلت إتفاقیة بودابست تحت عبارة ..." تصرف
  "التصرف

تاحتها وجعلها في متناول ویشیر مصطلح التوفیر إلى عرض المعلومات       وإ
ومن قبیل ذلك كلمة المرور، شفرة الولوج أو بیانات  ،حیازتهالغیر بل وتحت تصرفه و 

لمعالجة، بل أن القضاء ابهة تسمح بالولوج لكل أو جزء من نظام معلوماتیة مشا
                                         

  1-  .281 سابق، ص بوكر رشیدة، مرجع 
2 - Art 323-3-1:Le fait, sans motif légitime, notamment de recherche ou de sécurité informatique, 
d'importer, de détenir, d'offrir, de céder ou de mettre à disposition un équipement, un instrument, un 
programme informatique ou toute donnée conçus ou spécialement adaptés pour commettre une ou 
plusieurs des infractions prévues par les articles 323-1 à 323-3 est puni des peines prévues 
respectivement pour l'infraction elle-même ou pour l'infraction la plus sévèrement réprimée, modifiè 
par LOI  N° 2013-1168 du 18 dècembre 2013-art.25. 

  .228ص  مرجع سابق،،  فایز محمد راجح غلاب 3-
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الفرنسي قد توسع في تفسیر مدلول التوفیر لیشمل الكشف أو الإفشاء العلني للثغرات 
  .)1(نیة في النظامالأم

حیازة المعطیات  هذا الأخیر تقتصر فیهوالفرق بین التوفیر والتجمیع هو أن      
، بینما في التوفیر فإن دائرة والتصرف فیها على الشخص الذي یقوم بعملیة التجمیع

الأشخاص الذین سیحصلون على المعطیات ویتصرفون فیها تتعدى ذلك الشخص 
  ).2(رة بازدیاد هؤلاءوتتسع بذلك وتزید الخطو 

من قانون العقوبات في البند الأول منها  2مكرر 394نصت المادة : النشر-5
المعطیات (تم تجریمه في الصورة الثانیةالذي الفعل  هوعلى فعل النشر، و الجزائري 

ونصت علیه أیضا الإتفاقیة العربیة لمكافحة جرائم تقنیة ، )متحصلة من جریمة
- 1"في الفقرة الأولى منها بمصطلح التوزیع  9في  المادة  2010المعلومات لسنة 

والتي  6من المادة  2وكذلك فعلت إتفاقیة بودابست بموجب الفقرة ، .."أو توزیع...
التشریع الفرنسي الذي جاء  خلافوذلك على ..." أو النشر" ...نصت على ما یلي

  .خالیا من الأشارة إلى هذا الفعل
المعلومات محل الجریمة وتمكین الغیر من الإطلاع علیها ویقصد بالنشر أذاعة      

طبیعتها، هذا وقد  الوسائل التي یتصور النشر بها ومهما كانت وذلك مهما كانت
أشارت المذكرة التفسیریة لاتفاقیة بودابست إلى أن مصطلح النشر ینبغي أن یمتد 

  .)3(ینإلى الآخر  البیاناتمن شأنه نقل لیشمل كل نشاط 
عل النشر بهذا المعنى یعد من أخطر الأفعال التي یمكن أن ترد على ول     

المعطیات المجرمة إذ أن هذا السلوك كفیل بأن ینقل هذه الأخیرة إلى عدد كبیر من 
الأشخاص مما یجعل إحتمال إستعمال هذه المعطیات في الجرائم أكبر، وهو الأمر 

مه لهذه التعاملات، في خطوة الذي أدى بالمشرع إلى محاولة علاجه من خلال تجری

                                         
  1- .282 سابق، ص بوكر رشیدة، مرجع  

سابق، ص مرجع  ،الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارنمحمد خلیفة، 2-  
203.   

علوم في القانون  شهادة الدكتوراه أطروحة مقدمة لنیل، الأسرار المعلوماتیة وحمایتها الجزائیة، حي عزیزةراب  3-
، سنة تلمسان-أبوبكر بلقایدجامعة - والعلوم السیاسیة قسم القانون الخاص ، كلیة الحقوقالخاص
   .172، ص 2017/2018
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الهدف منها التضییق قدر المستطاع من دائرة الأشخاص الذین یحصلون على هذه 
  . )1(المعطیات بمقابل

الإتجار بالمعطیات هو تقدیمها للغیر بمقابل ولا یهم هذا المقابل، إذ : الإتجار-6
  .یر ذلكیستوي أن یكون نقدیا أو عینیا أو یقتصر فقط على مجرد خدمات أو غ

والإتجار بهذا المعنى یختلف عن التوفیر وفقا لمعناه السابق من حیث كون هذا      
أو غیر ذلك، على الأخیر ینصرف مدلوله إلى تقدیم المعطیات سواء كانت بمقابل 

  .)2(خلاف الإتجار الذي یكون بتقدیم مقابل دائما
كذلك لم تتضمنه إتفاقیة ولم یتضمن قانون العقوبات الفرنسي مصطلح الإتجار و      

نفس الإستیراد و الشراء و بودابست، بل تضمنت هذه الأخیرة مصطلحي البیع و 
في  2010ته الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة نالمصطلح تضم

الذي إقتصر على قانون العقوبات الفرنسي  منها بخلاف )3(البند الأول 9المادة 
یكون قد  ، وبذلكنص على الإتجار الجزائريالمشرع  ، بینما)4(مصطلح الإستیراد

  .شمل البیع والإستیراد وغیرهما من التعاملات التي یتصور وقوعها في المعطیات
نص  يالوضع تحت التصرف الذالعرض و التوفیر أو  يوأن ما یمیز مصطلح     
ابل بینما هذا الأخیر بمق المشرع الفرنسي عن مصطلح الإتجار هو حصول ماعلیه

التصرفات الأخرى تتم بدون مقابل، والظاهر أن المشرع الفرنسي لا یقیم اعتبارا 
للمقابل فیعتبر تقدیم المعطیات مجرما سواء تم بمقابل أو بغیر مقابل، بینما أراد 

  ).5(المشرع الجزائري أن یشمل بالنص الحالتین معا

                                         
سابق، ص مرجع  ،ي في القانون الجزائري والمقارنالحمایة الجنائیة لمعطیات الحاسب الآلمحمد خلیفة،  1-

203.   

    2- .283 سابق، ص بوكر رشیدة، مرجع  

البند الأول من الإتفاقیة العرربیة لمكافحة جرائم تقنیة المعلومات بعنوان جریمة إساءة  9نصت المادة 3- 
  :إستخدام وسائل تقنیة المعلومات على ما یلي

الإتفاقیة العربیة لمكافحة جرائم تقنیة : ، أنظر:.....إستیراد أو توزیع أو توفیرإنتاج أو بیع أو شراء أو 1-
   .، الأمانة العامة لجامعة الدول العربیة2010لسنة  المعلومات

.172سابق، ص ، مرجع  رابحي عزیزة   - 4  
سابق، ص مرجع  ،الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارنمحمد خلیفة،  -5

204.  
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اجرة في نظام معلوماتي في حق وتطبیقا لذلك قضي في الجزائر بقیام جنحة المت     
متهم قام بإنشاء موقع مشبه للموقع الخاص بالبنك الكندي مع علمه بأن الموقع 

، وأن الأشخاص الذین أتصلو به عجزوا عن إنشاء یخص طرفا لا صلة له به
الموقع، وبالرغم من ذلك قام بالإستجابة لطلبهم دون معرفته لهم شخصیا، فقام ببیع 

دولار كندي لإستعماله في الإحتیال على  900إلى  500لغ الموقع لهم بمب
ستعمالها في أغراض تجاریة غیر الأشخاص منأجل الحصول على هویاتهم و  إ

     ).1(قانونیة
  جریمة متحصلة منالتعامل في معطیات  :لثانیةالصورة ا

التي تمثل الصورة الثانیة من جریمة التعامل في معطیات غیر وهي الجریمة      
روعة، ولم یتم التطرق لها في قانون العقوبات الفرنسي ولا في إتفاقیة بودابست ، مش

من قانون  2مكرر 394في الفقرة الثانیة من المادة  ونص علیها المشرع الجزائري
حیازة العلى تجریم أفعال ، والتي نصت المشار لها أعلاه ،العقوبات المعدل والمتمم

المعطیات  ، والتي ترد علىال لأي غرض كانستعمالإنشر أو الفشاء أو الإأو 
المتحصل علیها من إحدى الجرائم الواردة في القسم السابع مكرر من قانون العقوبات 
بأهداف المنافسة غیر المشروعة، الجوسسة، الإرهاب، التحریض على الفسق 

  ).2(الخ...
دام ونلاحظ من خلال هذه المادة أن المشرع الجزائري نص على إستخ       

المعطیات كوسیلة في إرتكاب الجرائم الماسة بالأنظمة المعلوماتیة، وذلك من خلال 
  .تلك الأفعال التي ذكرها وأن یكون هذا الإستخدام عمدا أو بطریق الغش

كما أن التدخل في المعطیات المعالجة آلیا أو المحفوظة في النظام الآلي       
أو التغییر أو التزییف  لك بغرض الإتلافبغرض معالجتها یؤدي الى المساس بها وذ

یر سواء تعلق الامر بإدخال معلومات لم تكن موجودة سابقا بغرض المعالجة أو التزو 

                                         
علوم تخصص  شهادة الدكتوراه أطروحة مقدمة لنیل، الحمایة الجزائیة للتعاملات الإلكترونیة،  بوكر رشیدة  1-

، 2017، سنة سیدي بلعباس-الجیلالي الیابسجامعة - والعلوم السیاسیة قسم الحقوق ، كلیة الحقوققانون جزائي
   .57ص 

هومة للطباعة والنشر والتوزیع، الجزائر، ، دار للمعلوماتیة في التشریع الجزائري الحمایة الجزائیةمال قارة، ا -2 
  . 123، ص 2007 سنة الطبعة الثانیة،
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في مختلف هذا الصور فأن ت،  و لهدف یبغیه المجرم أو بغرض التلاعب بالبیانا
رباكه والتشویش علیه أو االنتیجة مؤداها ا یر لتزو لتدخل في نظام المعالجة الآلیة وإ

  )1(.في البیانات المخزنة
 ها المشرع الجزائريوتتحقق الجریمة في هذه الصورة بواحدة من أربعة أفعال ذكر      

  :على سبیل الحصر وهي
دخاله في حیازة : الحیازة-1 هي نقل الشيء أو نزعه من حیازة المجني علیه وإ

 هایعرف، و )2(الجاني بشرط أن یكون على جهاز أو ورق أو أي شيء آخر مادي
رادیة للحائز على المنقول تخوله مكنة الإنتفاع بأنها سیطرة واقعیة و " غارسون" أیضا إ

   .إرادیة للشخص على الشيءسیطرة إذا به أو تعدیل كیانه أو تحطیمه أو نقله، فهي 
رابطة واقعیة بین شخص ومال منقول، تتیح  الحیازة في نطاق القانون الجنائيو      

على الثاني سیطرة مستقلة مقترنة بنیة الإحتباس وتكون السیطرة  للأول أن یسیطر
إذا كان یمكن للشخص أن یمارس أي عمل مادي على الشيء على المال مستقلة 

بدون رقابة من شخص آخر له على المال سلطة قانونیة أعلى بمقتضى حق من 
   ).3(الحقوق
ا عینیا كالقانون المدني فقد الحیازة في قانون العقوبات لیست حقعلى ذلك فإن و      

تكون حیازة الجاني مشروعة أو غیر مشروعة، وفیما یتعلق بجریمة التعامل في 
المعطیات فیفترض في الحیازة أنها غیر مشروعة یسیطر من خلالها الجاني على 
المعطیات بالشكل الذي یمكنه من خلاله تعدیلها، إستعمالها، إزالتها، الإنتفاع بها، 

ستغلاله   .)4(ا ولو كانت هذه الإستفادة محدودةوإ
كما أن الحیازة لا تقوم إلا بسیطرة الحائز على المعطیات، بحیث یكون      

باستطاعته التأثیر علیها تأثیرا یتفاوت حجمه تبعا لنوع الحیازة، إذ قد تكون السیطرة 
                                         

زبیحة زیدان، الجریمة المعلوماتیة في التشریع الجزائري والدولي، دار الهدى، عین ملیلة، الجزائر، سنة  -1
  . 60، ص2011

مجلة  المتصلة بتكنولوجیات الإعلام والإتصال في ظل التشریع الجزائري، بخوش هشام، مقال بعنوان الجرائم 2-
   .198،199ص  ،2017، جانفي 1، العدد 4الحقوق والعلوم السیاسیة، جامعة خنشلة، المجلد 

 مرجع سابق، ص جرائم الإعتداء على نظم المعالجة الآلیة في التشریع الجزائري والمقارن،بوكر رشیدة،  3-
285،286   .                                                                                                                             

.74جدي نسیمة، مرجع سابق، ص  -4  
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ما قد معها الحائز أن یفني المعطیات أو یعدل فیها أو یستعملها، ك یستطیعمطلقة 
تكون هذه السیطرة من الناحیة الواقعیة محدودة تمكنه فقط من الإنتفاع بالمعطیات أو 

  .إستغلالها في وجه معین
ولا تكفي مجرد سیطرة الحائز على المعطیات لكي تقوم الحیازة، بل یلزم أن      

ا، علیه تكون هذه السیطرة إرادیة، أي أنها مقترنة بنیة إحتباس المعطیات والسیطرة
وهذا لا یتحقق إذا كان تمتع الحائز بسلطاته على المعطیات لم یكن إلا أمرا عرضیا 

أو تم بنیة عدم التكرار، لأنه یلزم أن تكون سیطرة الشخص على  أوجدته المصادفة
، وما دامت نیة الإحتباس المعطیات مقترنة بنیة إحتباسها على الدوام أو لمدة معینة

ازة فإن العلم بمضمون المعطیات المتحصلة من جریمة ركنا أصلیا من أركان الحی
   ).1(وبدخولها في نطاق السیطرة شرط لازم لقیام الحیازة لأنه من لا یعلم لا یحوز

یقصد بالإفشاء نقل المعطیات من حیازة الشخص التي تحصل علیها : الإفشاء-2
لا  - ات بطریقة غیر مشروعة الى غیره ومن یقوم بذلك لیس مؤتمنا على المعطی

نما تحصل علیها بطریقة غیر و  ،التي قام بإفشاءها -یكون ملزما قانونیا بكتمانها إ
  .)2(مشروعة ونشرها

قد لعبت دورا مهما في ) الحاسبات وشبكات الإتصال(وأن كانت الوسائل التقنیة     
تسهیل الحصول على المعلومات التي تحتویها، إلا إنها في المقابل قد ضاعفت من 

فشاء ما تحتویه بعد إختراقها لتحقیق مصالح مختلفة، وذلك بمجرد نقرات فرص إ
  .بسیطة على الجهاز

دراكا لهذا الوضع الخطیر       قامت العدید من التشریعات بتجریم الإفشاء غیر وإ
المشروع للمعطیات التي یتحصل علیها بطرق غیر مشروعة، ومن ضمنها المشرع 

من قانون العقوبات في بندها الثاني بتجریم  2رمكر  394الجزائري بموجب المادة 
إفشاء المعطیات المتحصلة من جریمة الدخول أو البقاء غیر المصرح بهما أو 
جریمة التلاعب بالمعطیات، وذلك على خلاف المشرع الفرنسي الذي لم یخصص 

  .لهذا الفعل نصا خاص
                                         

، ص مرجع سابق، القانون الجزائري والمقارن الحمایة الجنائیة لمعطیات الحاسب الآلي فيمحمد خلیفة،  1-
206.   

.74جدي نسیمة، مرجع سابق، ص   -2  
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ال في القانون بینما یختلف الأمر بالنسبة لبعض التشریعات كما هو الح     
یعاقب في  1984الأمریكي، فالقانون الفیدرالي لجرائم الحاسبات الآلیة لسنة 

كل من یقوم بالدخول غیر المصرح به إلى النظام، وعن طریق ) 3)(أ()1030(مادته
هذا الدخول یقوم بإفشاء معلومات توجد داخل النظام متى كان هذا الحاسب یستعمل 

مریكیة أو لمصلحتها أو ترتب على هذا السلوك من طرف الویات المتحدة الأ
  ).1(الإضرار بهذا الإستعمال لكن التعدیلات اللاحقة للقانون تجاهلت هذا النص

، فالعدید من القوانین التابعة للولایات المتحدة الأمریكیة وعلى مستوى الولایات     
ائم الحاسب الآلي لجر " ألاباما"جرمت إفشاء المعلومات المبرمجة آلیا كقانون ولایة

إذا تم إستخدام هذه الذي یجعل من الإفشاء جنحة ویرفعه إلى جنایة ، 1985لسنة 
المعلومات في إرتكاب جریمة، وكذلك الأمر مع قوانین ولایة فلوریدا وكانساس 
وأوكلاهوما متى ترتب على الإفشاء إضرارا بالغیر أو الحصول على ربح غیر 

  .)2(مشروع
لى جانب      على الإفشاء  139ك یعاقب قانون العقوبات الهولندي في مادته ذل وإ

العمدي للمعلومات المتحصل علیها بطریقة غیر مشروعة عن طریق تسجیلها أثناء 
  ).3(نقلها بواسطة نظام الحاسب الآلي

ولم یتطلب قانون العقوبات الجزائري حدوث نتیجة معینة من وراء الإفشاء بل      
حد ذاته، والفرق بین الحیازة والإفشاء أو النشر أن الحیازة  یجرم هذا الأخیر في

على وجود المعطیات غیر المشروعة لدى الحائز فحسب دون قیامه بتقدیمها  تقتصر
لغیره، أما الإفشاء والنشر فهما یفترضان إنتقال هذه المعطیات من حیازة هذا 

   ). 4(الشخص إلى غیره من الأشخاص

                                         
 ص مرجع سابق، جرائم الإعتداء على نظم المعالجة الآلیة في التشریع الجزائري والمقارن،بوكر رشیدة،  1-

287.    

ن المقارن، منشورات الحلبي نعیم مغبغب، حمایة برامج الكومبیوتر، الأسالیب والثغرات، دراسة في القانو  2-
   .231، ص 2006الأولى، سنة  طالحقوقیة، بیروت، 

.84ص ، مرجع سابقنائلة عادل محمد فرید قورة،   -3  

، ص مرجع سابق، الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارنمحمد خلیفة،   4-
208.   
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 غیر مشروعةالتعامل في معطیات  صورتيبین  فعل مشتركهو  :النشر-3
، وهو ذات )معطیات صالحة لإرتكاب جریمة ومعطیات متحصلة من جریمة(

والمقصود منه إذاعة المعطیات والتمكین من  كل منهما، محلالمفهوم بإختلاف 
  .)1(الإطلاع علیها بأي وسیلة من وسائل النشر

التعامل في معطیات غیر  ریمةوتناول المشرع الجزائري فعل النشر في ج     
، والتي لم تشترط عددا 2مكرر 394في المادة السالفتي الذكر بصورتیها  مشروعة

معینا من المرات التي یتم فیه النشر، بل جاءت مطلقة، مما یفهم معه أن النشر یتم 
ولو لمرة واحدة فقط، كما لم تحدد هذه المادة أن یكون النشر بمقابل أو بغیره، 

لي یتحقق في كلتا الحالتین، ولم تذكر أي وسیلة معینة یتم بها النشر، وعلیه وبالتا
كالنشر عن طریق فهو یتم بكل وسیلة یمكن تصورها سواء كانت وسیلة معلوماتیة 

شبكة الأنترنت أو الأقراص المضغوطة أو بطریقة تقلیدیة كالنشر عن طریق الكتابة 
   ).2(مثلا

من إختراقات متكررة  -الهاكرز-عادة المخترقون ومن قبیل ذلك ما یقوم به     
لمواقع معینة وحصولهم على كلمات العبور فیها أو معلومات سریة والقیام بنشرها 
على الجمیع نكایة بأصحابها وتحدیا لهم، وهو ما حدث تماما في أول قضیة 

الإجرام التقني، في مجال ) مجلس قضاء باتنة(عرضت على القضاء الجزائري
أولى من نوعها على المستوى الوطني تتلخص وقائعها في قیام أبن إطار  كقضیة

" سایف ناتوورك"سنة باختراق الموقع الأمریكي  21كبیر في الدولة والبالغ من العمر 
التابع لشركة عالمیة مختصة في حمایة الشركات والمؤسسات الإمریكیة وذلك 

مكتب والده، وهو ما مكنه من إنطلاقا من جهاز الكومبیتر والأنترنت الموصول ب
المؤسسات الأمریكیة بغرض إبتزازها وتمكینها من الحصول الحصول على أسرار 

على معلوماتها مقابل مبالغ مالیة بالعملة الصعبة كانت تحول إلیه من طرف 
الشركات الضحیة أو من طرف زبائن منافسین والذین یبیعهم تلك الأسرار المعلوماتیة 

  .لیة یحصل علیها بحولات بنكیة یتلقاها من وكالاتمقابل مبالغ ما
                                         

.75جدي نسیمة، مرجع سابق، ص   -1  

، ص مرجع سابق، الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن محمد خلیفة، 2-
209.     
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وهذه العملیة كانت تتضمن مختلف أشكال التعامل في معلومات غیر مشروعة،      
وهي البحث والجمع والنشر والإتجار، ولم یتم إكتشافه وتوقیفه إلا بعد شكوى تقدمت 

لتنسیق مع بها مؤسسة سایف ناتوورك وذلك وسط إجراءات أمنیة وسریة مشددة با
، )1(2010جویلیة عام  04یوم الأحد  FBIمكتب التحقیقات الفیدرالي الأمریكي 

حیث إعترف بإختراقه لعدة مواقع إلكترونیة عن طریق القرصنة باستعمال الخط 
وكذا إستعمال عدة عناوین " فوزي"الهاتفي لمنزله مستعینا بشبكة الأنترنت للمتعامل 

، وقد قضت صوله على مبالغ مالیة من هذه العملیاتإلكترونیة وهمیة، كما صرح بح
       .)2(دج 20.000علیه بالحبس عاما نافذا وبغرامة 

من قانون العقوبات في بندها الثاني  2مكرر 394نصت المادة  :الإستعمال-4
الجزائري على تجریم الإستعمال في حد ذاته باعتباره أخطر سلوك یمكن أن یقع على 

  .من جریمة المعطیات المتحصلة
فشاؤها ونشرها تعد أمورا       ذلك أنه إذا كانت حیازة المعطیات غیر المشروعة وإ

خطیرة فإن الأخطر من ذلك كله هو القیام باستعمال هذه المعطیات كأن تستعمل 
شركة ما معطیات متعلقة بشركات منافسة لها كانت قد تحصلت علیها بعد دخول 

هذا التجریم كل  ویشمل ماتي الخاص بها،غیر مصرح به إلى نظامها المعلو 
كان الهدف منه ومهما كان نوعه، وهو ما یستفاد بوضوح  لمعطیات مهماإستعمال ل

وربما الهدف ..." أو إستعمال لأي غرض كان"... من العبارة الواردة في هذه المادة
  .من ذلك هو غلق الباب أمام كل من یرید أستعمال هذه المعطیات

من نص هذه المادة المطلق أن الإستعمال ولو لمرة واحدة تقوم به  كما یتضح     
  ).3(الجریمة لأنه لم یرد تحدید لعدد المرات اللازمة لقیامها

                                         
 ص مرجع سابق،  جرائم الإعتداء على نظم المعالجة الآلیة في التشریع الجزائري والمقارن،بوكر رشیدة،  1-

289.   

تجربة الجزائر في مكافحة الجریمة بعنوان  ثبح، خضراوي، عبدالحلیم بوقرین الهادي: مقتبس عن   2-
المؤتمر الدولي الأول لمكافحة الجرائم المعلوماتیة، كلیة علوم الحاسب والمعلومات، جامعة الإمام  ،الإلكترونیة

   .155ص ، 2015السعودیة، نوفمبر -محمد بن سعود الإسلامیة
، ص مرجع سابق، القانون الجزائري والمقارنالحمایة الجنائیة لمعطیات الحاسب الآلي في ، محمد خلیفة -3

210.  
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هاتین الصورتین تعد جریمة  الأفعال علىوعلیه، فأن مجرد توافر إحدى هذه      
  .إرتكابها ترتب ضرر معین منقائمة بحد ذاتها ودون إشتراط تحقق نتیجة معینة أو 

  محل الجریمة: ثانیا
 394محل جریمة التعامل في معطیات غیر مشروعة أشارت الیه المادة       
وهو المعطیات المخزنة أو المعالجة أو المرسلة عن طریق منظومة  2مكرر

معلوماتیة والمعطیات المتحصل علیها من إحدى الجرائم المنصوص علیها بالمواد 
یلاحظ أن هذه المادة تختلف عن المادتین السابقتین ، و 1مكرر 394مكرر و 394

لهما، والمتعلقتین بجریمتي الدخول والبقاء غیر المصرح بهما والتلاعب بالمعطیات، 
  :وذلك في نقطتین

  .تتعلق بالحالة التي توجد علیها المعطیات: النقطة الأولى
  .تتعلق بالنظام الذي توجد به المعطیات: النقطة الثانیة

أسلفنا القول فإن المعطیات في جریمة الدخول والبقاء غیر المصرح بهما  وكما   
وجریمة التلاعب هي المعطیات الموجودة داخل النظام، أما المعطیات في جریمة 

 ،التعامل في معطیات صالحة لإرتكاب جریمة فهي المعطیات المخزنة أو المرسلة
الدخول والتلاعب نظام  وبالنسبة للنظام الذي توجد به المعطیات في جریمتي

 المعالجة الآلیة للمعطیات كما سبق بیانه، أما في جریمة التعامل في معطیات
، ولا شك أن هذه الأخیرة )1(صالحة لإرتكاب جریمة فهو أي منظومة معلوماتیة

  ).2(تختلف عن نظام المعالجة الآلیة للمعطیات لأنها أضیق منه
في معطیات صالحة لإرتكاب جریمة من  لذا یتضح بأن محل جریمة التعامل     

الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات هي المعطیات المخزنة أو المعالجة 
معلوماتیة، بحیث لا یقتصر الأمر على المعطیات أو المرسلة عن طریق منظومة 

بر المخزنة في نظام المعالجة الآلیة للمعطیات، بل أنه یشمل المعلومات المرسلة ع

                                         
: منظومة معلوماتیة، الالسالف الذكر، 05/08/2009المؤرخ في  04-09من قانون قانون  2عرفت المادة  - 1

أي نظام منفصل أو مجموعة من الأنظمة المتصلة ببعضها البعض أو المرتبطة، یقوم واحد منها أو أكثر 
  ...."فیذا لبرنامج معین،بمعالجة آلیة للمعطیات تن

، ، مرجع سابقالحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارنمحمد خلیفة،  - 2
  .196ص
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منظومة معلوماتیة، وهو ما یجعل هذه الجریمة تختلف عن جریمة الدخول أو البقاء 
  .غیر المصرح بهما في نظام المعالجة الآلیة للمعطیات أو التلاعب بالمعطیات

إلى حمایة المعطیات في حد وأن تعدد محل الجریمة هدف المشرع منه الى      
دائرة  بذلك من علیوس ،)1(ن المعطیاتذاتها وعدم حصر هذه الجریمة في أي نوع م

التجریم إذ شمل بالحمایة المعطیات مهما كانت حالتها إذ لم تقتصر على تلك 
الموجودة بنظام المعالجة الآلیة كالجرائم السابقة بل وسع المجال الى مختلف 
المعطیات مهما كانت حالتها مخزنة أو مرسلة ، معالجة على اعتبار إمكانیة إرتكاب 

  .ئم حتى باستعمال معطیات موجودة على وسائط تخزین خارجیةجرا
كما أن المشرع الجزائري لم یخص بالتجریم المعطیات المعدة لإرتكاب جریمة      

بالتحدید بل یكفي أن تكون صالحة أو قابلة لأن ترتكب بها جریمة، وهذا ما نصت 
  ).2(...."رتكب بها الجرائمیمكن أن ت"..بالفقرة الأولى بعبارة 2مكرر 394علیه المادة 

ذا كان قانون العقوبات الجزائري قد إقتصر على المعطیات كمحل للجریمة       وإ
-323فإن قانون العقوبات الفرنسي كان أكثر توسعا في ذلك عندما نص في مادته 

على تجهیزات أو أدوات أو على برنامج ...من قام بدون حق" كما یلي 3/1
طیات مصممة أو معدة لارتكاب واحدة أو أكثر من الجرائم معلوماتي أو على كل مع

  )3("3-323إلى  1-323المنصوص علیها في المواد من 
وما یمكن ملاحظته من هذه المادة أن المشرع الفرنسي قد وسع من نطاق      

تطبیقها لتشمل بالتجریم كل الوسائل التي یمكن إستخدامها في إرتكاب الجریمة مهما 
أو ذات طبیعة غیر ) تجهیزات وأدوات(ا سواء كانت ذات طبیعة مادیةكانت طبیعته

بخلاف المشرع الجزائري الذي إكتفى بحظر نطاق هذه ) البرامج والمعطیات(مادیة
  .صالحة أو قابلة لأن ترتكب بها جریمةالجریمة بالمعطیات التي تكون 

                                         
  .224،225ص  مرجع سابق،،  فایز محمد راجح غلاب  1-
.72جدي نسیمة، مرجع سابق، ص   -2  

3 - Art 323-3-1:Le fait, sans motif légitime, notamment de recherche ou de sécurité informatique, 
d'importer, de détenir, d'offrir, de céder ou de mettre à disposition un équipement, un instrument, un 
programme informatique ou toute donnée conçus ou spécialement adaptés pour commettre une ou 
plusieurs des infractions prévues par les articles 323-1 à 323-3 est puni des peines prévues 
respectivement pour l'infraction elle-même ou pour l'infraction la plus sévèrement réprimée, modifiè 
par LOI  N° 2013-1168 du 18 dècembre 2013-art.25. 
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تفاقیة بودابست قد تأثر في ذلك بما جاءت به إوالظاهر أن المشرع الفرنسي      
منها نطاق هذه الجریمة بالأجهزة التي یمكن ) 6(التي حددت في المادة السادسة 

أي " القول معها أنها قابلة أو معدة خصیصا لغرض إرتكاب الجرائم، وذلك بقولها
جهاز یحتوي على برنامج معلوماتي مصمم أو موفق بشكل أساسي لغرض إرتكاب 

  ).1.."(فقاإحدى الجرائم المنصوص علیها و 
المتمثلة هي محل جریمة التعامل في صورتها الأولى هذا كان بالنسبة لمحل و      

محل جریمة التعامل في معطیات ل ، أما بالنسبةفي معطیات صالحة لارتكاب جریمة
فإنه  المعطیات المتحصلة من جریمة ألا وهي غیر مشروعة في صورتها الثانیة

اء كانت تتعلق بالحیاة الخاصة أو تتعلق بمسألة في أي نوع من المعطیات سو  یتمثل
على أن تكون هذه المعطیات قد تم الحصول علیها من خلال جریمة ...علمیة

  .)2(الدخول أو البقاء غیر المصرح بهما في صورتیها أو جریمة التلاعب بالمعطیات
   الركن المعنوي لجریمة التعامل في معطیات غیر مشروعة: الفرع الثاني

جریمة التعامل في معطیات غیر مشروعة جریمة عمدیة، ویستفاد ذلك من      
عمدا وعن "من قانون العقوبات الجزائري  2مكرر 394العبارة الواردة في المادة 

عن "، ولكن هذه العبارة تثیر اللبس لا سیما وأن المشرع إستخدم عبارة"طریق الغش
المصرح بهما وجریمة التلاعب فقط في جریمة الدخول أو البقاء غیر " طریق الغش

بالمعطیات، في حین وظف المصطلحین معا في جریمة التعامل في معطیات غیر 
  مشروعة نفسها، إذن فماذا یقصد المشرع من خلال ذلك ؟

  القصد الجنائي العام: أولا
  .یقوم القصد الجنائي العام على العلم والإرادة     

فیجب العناصر التي تدخل في بناء الجریمة، لا بدا أن یعلم الجاني بكل  :العلم -1
ما یحمله سلوكه عامل في معطیات غیر مشروعة و أنه یقوم بالتبعلم أن یكون على 

من قدرة على تهدید المصلحة المحمیة، وذلك بأن یعلم أن من شأن المعطیات التي 
                                         

مرجع سابق،  ائم الإعتداء على نظم المعالجة الآلیة في التشریع الجزائري والمقارن،جر بوكر رشیدة، : نقلا عن 1-
   .291،193 ص

ص ، ، مرجع سابقالحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارنمحمد خلیفة،  2-
199.   
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، أو یعلم أن من شأن یتعامل فیها أنها صالحة لأن تستعمل في إرتكاب الجرائم
في المعطیات المتحصلة من الجریمة أن یزید من الضرر المترتب على تلك  هتعامل

  .الجریمة
بأن یعلم أنه یمكن ولا بدا أن یعلم الجاني بالصفة غیر المشروعة للمعطیات       

فإذا أعتقد أنها معطیات عادیة  ،أو أنها متحصلة من جریمة ،جریمةأن ترتكب بها 
  ).1(فى عنه القصد الجنائيلا علاقة لها بالجریمة أنت

وبالرجوع الى قضیة المدیر العام لدیوان ریاض الفتح بالجزائر العاصمة ضد ق      
  ل المشتكى منها نجد أن هذه الأخیرة 

إلى فعل تصمیم أو بحث أو تجمیع أو توفیر  هي أن تتجه إرادة الجاني: الإرادة -2
و مرسلة عن طریق نظام أو نشر أو الإتجار في معطیات مخزنة أو معالجة أ

معلوماتي، أو حیازة أو إفشاء أو نشر أو إستعمال لأي غرض كان المعطیات 
  .المتحصل علیها من إحدى الجرائم المنصوص علیها في هذا القسم

لذلك لا یكفي أن یكون المتعامل عالما بما یفعله لقیام جریمة التعامل في      
إلى تحقیق أو إتیان أحد الأفعال ادته معطیات غیر مشروعة، بل یجب أن تتجه إر 

   ).2(التي نص علیها المشرع، وذلك رغم علمه بصفتها غیر المشروعة
ن أشكال هنا تنصب على السلوك الإجرامي فحسب وهو مختلف عالإرادة و      

ذلك لأنه لا توجد نتیجة یعتد بها في بناء الجریمة كي تطالها التعامل السابق بیانها، 
التالي فهذه الأخیرة تقتصر على السلوك فحسب عكس الجرائم الأخرى الإرادة، وب

  ).3(التي تشترط حدوث نتیجة معینة
وفي هذا الصدد نستعرض قرار جزائي لمجلس قضاء الجزائر الغرفة الجزائیة      

، وتتلخص 2016أفریل  17الصادر بتاریخ  16/05554: السادسة رقم الفهرس

                                         
، ص مرجع سابق، الجزائري والمقارن الحمایة الجنائیة لمعطیات الحاسب الآلي في القانونمحمد خلیفة،  - 1

212.  
 مرجع سابق، ص جرائم الإعتداء على نظم المعالجة الآلیة في التشریع الجزائري والمقارن،بوكر رشیدة،  2-

296.   
، ص مرجع سابق، الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارنمحمد خلیفة،  -3

212.  
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بشكوى مصحوبة ) م.ت(، تقدمت المدعوة04/08/2015أنه بتاریخ الوقائع في 
من أجل الإعتداء على ) م.د(بإدعاء مدني أمام عمید قضاة التحقیق ضد المدعوة 

فشاء الأسرار والمساس بنظام المعالجة الآلیة للمعطیات  شرف واعتبار الأشخاص وإ
كائنة والتهدید، جاء فیها أن المشتكى منها كانت تعمل كاتبة في عیادة الشاكیة ال

أین إكتشفت أنها كانت تقوم بفحص المرضى  2014بباب الوادي إلى غایة نوفمبر 
جراء لهم فحوصات أشعة مقابل مبالغ مالیة  عطائهم نصائح طبیة وإ أثناء غیابها وإ
نتقاما منها  بالرغم من عدم تخصصها في التمریض ولا في الطب فقامت بطردها، وإ

وأخبرتها أنها تحوز على مفتاح ) ص.ج(وةقامت المشتكى منها بالإتصال بالمدع
USB  وبه جمیع المعلومات الشخصیة الخاصة بالشاكیة وأنها ستقوم بنشرها عبر

تلقت الشاكیة رسالة باللغة الفرنسیة عبر  20/02/2015، وأنه بتاریاریخ الأنترنت
محتواه المعلومات المتعلقة بالحسابات  SURPRISEالعنوان الألكتروني تحت عنوان 

وكذا الأرقام السریة الخاصة بالحسابات البنكیة  )م.ت(و) ف.ت(،)ع.ت(البنكیة ل
، كما تلقت رسالة إلكترونیة تحتوي على وثیقتي تأمین على حیاة )م.ت(و) مر.ت(ل

، 20/04/2015والدها المرحوم أمام شركتي التأمین ببلجیكا وفرنسا، وأنه بتاریخ 
لذي تسلمه من إمرأة متجلببة مجهولة وا) ك.ق(تلقت قرصا مضغوط عبر الصیدلي 

، وتضمن هذا القرص عقد التأمین على الحیاة لوالد )م.ت(كتب علیه إلى الدكتوارة 
الشاكیة بفرنسا وببلجیكا وعمارة الشاكیة ببلجیكا وبباب الوادي وأسماء كل المستأجرین 

السر  ومبالغ الإیجار في العمارتین، إضافة إلى فهرس بطاقتي یحتوي على كلمات
ن ب باریبا ببلجیكا، وتقریر خبرة .للشاكیة مع بنك بللشاكیة والمراسلات الإلكترونیة 

لعمارة الشاكیة ببلجیكا، وكذا المیزانیة السنویة لعمارة الشاكیة ببلجیكا، وعلیه التمست 
  .فتح تحقیق في القضیة

ل الذي صرح أنه كان یعم) س.ب(تم سماع الشاهد  29/11/2015وبتاریخ      
وكان یتكفل بتنظیم  2013عند الشاكیة كمهندس في الإعلام الآلي منذ نوفمبر 

جمیع المعطیات الخاصة بمرضى العیادة وكذا معلوماتها الشخصیة في الحاسوب 
أین قام بتنظیم المیزانیة السنویة للشاكیة وكذا  2014وذلك إلى غایة أواخر جانفي 

وظیفتها، وحرصا منه على القیام بمهمته كافة المعلومات الشخصیة المتعلقة بها وب
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الذي  Flash Disk USBعلى أحسن وجه قام بتخزین جمیع المعلومات في مفتاح 
ضاع منه على مستوى العیادة وعندما إستفسر مع المشتكى منها أخبرته أنها لم تجده 
 وبعد طردها من العمل وطرح النزاع بینها وبین الشاكیة بدأت تنشر المعلومات التي

كانت داخل المفتاح وكانت تتصل به المشتكى منها من أجل الشهادة معها في 
      . المحاكمة حینها تیقن أنها هي من أستولت على المفتاح

وقد إحیلت المتهمة للمحاكمة بموجب أمر الإحالة على محكمة الجنح الصادر      
ون من قان 164طبقا للمادة  02/12/2015عن السید قاضي التحقیق في 

  .الإجراءات الجزائیة
ي قضى بإدانة محكمة باب الواد عن، صدر حكم 18/02/2016وبتاریخ      

تي الإعتداء على الحیاة الخاصة للأشخاص بوضع وثائق في بجنح) م.د(المتهمة
المساس بنظام المعالجة الآلیة للمعطیات بنشر معلومات مخزنة و  متناول الجمهور

 394 ،1مكرر 303مكرر، 303واد اتیة طبقا للمعلومومرسلة عن طریق منظومة م
من قانون العقوبات وعقابا لها الحكم علیها بستة أشهر حبسا موقوف  2/2مكرر
  .دج غرامة نافذة 20.000و النفاذ
وقضت الغرفة الجزائیة السادسة بتأیید الحكم المستأنف الصادر عن محكمة      

قامت باستغلال معلومات شخصیة  باب الوادي، التي ورد في تسبیبها أن المتهمة
الذي ضاع من العیادة  USBعن الضحیة وعائلتها من حواسیب العیادة وكذا مفتاح 

وقامت بإرسال هذه المعلومات إلى الضحیة في قرص مضغوط عن طریق 
التي تعمل لدى الضحیة كسكرتیرة ) ي.ع(كما أنها إتصلت بالشاهدة ) ك.ق(الشاهد

ل القرص المضغوط لدى الضحیة وعن ردة فعلها، وبدأت تستفسر منها عن وصو 
وثابت أن المتهمة أرسلت معلومات خاصة بالضحیة وعائلتها في البرید الإلكتروني 

المعالجة  للضحیة وكذا شبكات التواصل الإجتماعي وهو ما یعد مساسا بالمعطیات
  .آلیا الموجودة في حواسیب الضحیة

جلس بأن جنحة الإعتداء على الحیاة وبناء على ما سبق إعتبر قضاة الم     
بوضع وثائق في متناول الجمهور وجنحة المساس بنظام الخاصة للأشخاص 

المعالجة الآلیة للمعطیات بنشر معلومات مخزنة ومرسلة عن طریق منظومة 
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من قانون  2/2مكرر 394، 1مكرر 303مكرر، 303معلوماتیة طبقا للمواد 
  .)1(العقوبات ثابتة في حق المتهمة

تتجه إرادتها الى  كانت) م.د(وبالرجوع إلى هذه القضیة نلاحظ أن المشتكى منها     
نشر معلومات مخزنة ومرسلة عن طریق منظومة التعامل في تلك المعطیات، ولعل 

أرسال ، وأن )م.ت(بالشاكیةتتجه الى الإضرار  كانتدلیل على أن إرادتها  معلوماتیة
ضحیة وعائلتها في البرید الإلكتروني للضحیة وكذا معلومات خاصة بال) م.د(المدعوة

أكد على إتجاه إرادتها للقیام بتلك السلوكات المنصوص  شبكات التواصل الإجتماعي
  .والمذكورة سالفا 2مكرر 394من المادة  البند الثانيعلیها في 

  القصد الجنائي الخاص  : ثانیا
فهي تقوم معطیات غیر مشروعة  التعامل فيبالنسبة للركن المعنوي في جریمة      

بتوافر القصد ) التعامل في معطیات صالحة لارتكاب جریمة(في صورتها الأولى 
 الجنائي العام وكذا القصد الجنائي الخاص، بینما یكفي لقیامها في صورتها الثانیة 

  .توافر القصد الجنائي العام) التعامل في معطیات متحصلة من جریمة(
  جریمة التعامل في معطیات صالحة لإرتكاب جریمة القصد الخاص في -1

لا یكفي لقیام جریمة التعامل في معطیات صالحة لإرتكاب جریمة أن یتوافر      
بل یلزم فضلا عن ذلك توافر لدى الفاعل  وحده، لدى الفاعل القصد الجنائي العام

دخل في  تكوین تجاه العلم والإرادة الى وقائع معینة لا تالمتمثل في إالقصد الخاص 
  ،)2(أركان الجریمة

وبالنسبة لتحدید ماهیة القصد الخاص فنرى أن التعامل في المعطیات       
ید لإستعمالها في الصالحة لإرتكاب الجریمة لا بدا أن یكون بقصد الإعداد و التمه

  .إرتكاب جریمة من جرائم نظام المعالجة الآلیة للمعطیات
 جریمةفي ارتكاب جریمة لیس ركنا في هذه  المعطیات هذه إستعمالمع هذا فو       

الجریمة إذا ، فقد لا یقوم أحد بإستعمال هذه المعطیات ومع ذلك تقوم التعامل هذه

                                         
.166-163: صرة یوسف، مرجع سابق، ص صمنا: مقتبس عن  -1  

 مرجع سابق، ص جرائم الإعتداء على نظم المعالجة الآلیة في التشریع الجزائري والمقارن،بوكر رشیدة،  2-
297.   
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التمهید لإستعمال هذه المعطیات في إرتكاب جریمة وهذه مسألة توافر قصد الإعداد و 
  .)1(نفسیة محضة

هذا القصد الخاص صراحة ولكن وصحیح أن المشرع لم یتطلب ضرورة توافر      
على تطلب القصد الخاص في بعض الجرائم  -في الجزائر-إستقر الفقه والقضاء

بالرغم من عدم ورود أي عبارات تدل علیه ضمن البناء المعنوي للنص الذي 
یجرمها، وتظهر هذه المسألة بصورة جلیة في جریمة التزویر التي بالرغم من عدم 

رورة توافر قصد خاص فقد إستقر كل من الفقه نص المشرع صراحة على ض
، یتمثل في قصد إستعمال والقضاء على تطلب  القصد الخاص في هذه الجریمة

المحرر المزور فیما زور من أجله، فاستعمال المحرر المزور لیس ركنا في جریمة 
 التزویر، وقد لا یستخدم المحرر قط ومع ذلك تقوم الجریمة إذا توافرت لدى الجاني

   ).2(نیة إستعمال المحرر كمسألة نفسیة محضة
وهو ما حدث تماما مع جریمة التعامل في معطیات صالحة لإرتكاب جریمة، إذ      

إشتراط ها القصد، ذلك أنه لیس من مقتضیات  2مكرر 394لم تتضمن المادة 
العدالة مساءلة أي شخص یقوم بالتعامل في هذه المعطیات إلا إذا كان له قصد 

المعطیات غیر معدة یتجه إلى إعدادها أو إستعمالها في جریمة ما، فهذه  سيء
، مما یعني أنها تكون ذات ارت إلیه المادة السابقةخصیصا لارتكاب جریمة كما أش

كما یمكن أن تستعمل لأغراض مشروعة  تخدام مزدوج بأن یمكنها أن تستعملإس
   .)3(لأغراض غیر مشروعة

في أغراض مشروعة كأغراض  ن یقوم باستخدامهاولیس هناك أي ذنب لم     
وهذا ما إذا لم تكن له نیة إعدادها للإستعمال غیر المشروع، الحمایة من الجرائم 

بودابست في المادة السادسة منها عندما أشترطت صراحة العقاب  نبهت له إتفاقیةت

                                         
، ص مرجع سابق، الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارنمحمد خلیفة،   1-

213.  
، دار هومة، 2عة، الوجیز في القانون الجزائي الخاصن جرائم الفساد،المال،الأعمال والتزویر، جأحسن بوسقی 2-

   .346، ص 2006الجزائر، سنة 
 مرجع سابق، ص جرائم الإعتداء على نظم المعالجة الآلیة في التشریع الجزائري والمقارن،بوكر رشیدة،  3-

297،298.   
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بنیة على التعامل في الوسائل الصالحة لارتكاب جریمة أن یكون هذا التعامل 
إلى  02إستخدامها لغرض إرتكاب جریمة من الجرائم المشار إلیها في المواد من 

یجب أن لا تفسر على :" ، وقد نصت الفقرة الثانیة من المادة ذاتها على ما یلي05
تفرض مسؤولیة جنائیة حینما یكون إنتاج أو بیع أو الحصول من أجل  أنها

كال الأخرى للوضع  تحت التصرف المشار االإستخدام أو الإستیراد أو النشر والأش
 2،5لیس بهدف إرتكاب جریمة وفقا للمواد  ،إلیها في الفقرة الأولى من هذه المادة

من هذه الإتفاقیة ومثال على ذلك حالة الإختیار المصرح به أو حمایة نظام 
  ).1(لحاسبا

ولى وعلیه، فإن جریمة التعامل في معطیات غیر مشروعة في صورتها الأ     
لا یكفي لقیامها توافر  ،معطیات صالحة لارتكاب جریمةالتعامل في المتمثلة في 

بل تتطلب إلى جانب ذلك وجود قصد خاص یتمثل في  ،القصد الجنائي العام وحده
إلا وهي  ،إنصراف العلم والإرادة إلى وقائع معینة لا تدخل في تكوین أركان الجریمة

  .لها في إرتكاب جریمةإعداد المعطیات والتمهید لاستعما
  القصد الخاص في جریمة التعامل في معطیات متحصلة من جریمة -2

 یمة التعامل في معطیات صالحة لارتكاب جریمةجر  توصلنا فیما سبق إلى أن     
لأغراض غیر  بها التعامل قد تكون یتم التيتتطلب قصدا خاص لأن المعطیات 

مما یجعل توافر القصد الخاص  ،كأغراض الحمایة من الجرائم مثلامشروعة، 
  .یز المشروع عن غیر المشروع من أشكال هذا التعاملضروریا للتمی

وهذا بخلاف الصورة الثانیة لجریمة التعامل في معطیات غیر مشروعة وهي      
التعامل في معطیات متحصلة من جریمة التي یكفي لقیامها وجود قصد جنائي عام 

وهو ما أكد علیه المشرع من جریمة وصفتها ثابتة،  كلها متحصلةلأن المعطیات 
  ..".لأي غرض كان..."بعبارة 2مكرر 394الجزائري في البند الثاني من المادة 

                                         
، ص مرجع سابق، معطیات الحاسب الآلي في القانون الجزائري والمقارنالحمایة الجنائیة لمحمد خلیفة،  - 1

214.  
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على  2مكرر 394ولكن هناك أمر آخر توجب مناقشته وهو نص المادة      
مصطلح عمدا إلى جانب عن طریق الغش، فهل هذا یعني أن المشرع تطلب قصدا 

  الصورتین؟ خاصا في
والملاحظ أن المواد التي تضمنت جریمتي الدخول والتلاعب قد إقتصرت في      

التي  2مكرر 394تدلیلها على الركن المعنوي على عبارة الغش، في حین أن المادة 
عبارة  "الغش"أضافت إلى عبارة  تناولت جریمة التعامل في معطیات غیر مشروعة

  ...".مدا وعن طریق الغشع:"..فجاء نصها كما یلي "عمدا"
ن أول ما یتبادر إلى الذهن أن هناك إختلافا بین عبارة       " عن طریق الغش"وإ
قتصر على إستعمال " عمدا"وعبارة لا لما أستعمل المشرع المصطلحین معا وإ وإ

یدل على " الغش"مصطلح واحد في العبارتین، وهو ما یدعو إلى القول بأن مصطلح
حتى تقوم الجریمة، لكن الحقیقة أن عبارة الغش لا تعد  تطلب المشرع قصد خاص

إلا تأكید عبارة عمدا التي سبقتها أي تأكید القصد الجنائي العام وذلك وظیفتها 
  :للأسباب التالیة

لو كان عاجزا عن الدلالة على عمدیة الجریمة لما إستعمله  "الغش"أن مصطلح  -
 "الغش"عب بالمعطیات، إذ أن عبارة المشرع لوحده في جریمة الدخول وجریمة التلا

جاء  "عمدا" عبارةجاءت لوحدها في هذه الجرائم لتدل على عمدیتها، وهذا یعني أن 
  .كما هو في النصوص السابقة "الغش عن طریق"عبارة زیادة وكان یكفي إستعمال 

في بندها الثاني تعاقب على حیازة أو إفشاء أو نشر أو  2مكرر 394إن المادة  -
عمال لأي غرض كان المعطیات المتحصل علیها من إحدى الجرائم، ولو كان إست

قصدا خاصا فلماذا یعود في نفس المادة " عن طریق الغش"المشرع یتطلب بقوله
أي مهما كان قصد الجاني والوقائع التي " لأي غرض كان"ویقرر أن الجریمة تقوم 
  .لجریمة تقومالتعامل في هذه المعطیات فإن اینصرف إلیها من خلال 

كان هناك وضع مشابه في مشروع تعدیل قانون العقوبات الفرنسي أمام مجلس  -
وهذا وحذفت عبارة عمدا، " عن طریق الغش"الشیوخ والذي تم فیه الإكتفاء بعبارة 
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من قانون العقوبات  2مكرر 394الذي حدث مشابه تماما للوضع في المادة 
  ).1("عن طریق الغش"بعبارةالجزائري إذ كان من الأحسن الإكتفاء 

على الصفة  تأكیدلإنما أراد ا بین العبارتین هجمع الجزائري في المشرع أنربما و      
أن الأصل في الأفعال التي نصت علیها  على اعتبار، فحسب العمدیة لهذه الجریمة

لا سیما أنها وردت على معطیات وصفتها  مشروعةأنها أفعال  2مكرر 394المادة 
أي أنها غیر معدة خصیصا لارتكاب " یمكن أن ترتكب بها جرائم" ادة بأنهاهذه الم

تصمم للأغراض العلمیة أو  ذلك أن هناك معطیات مزدوجة الإستخدام، جرائم
، وما یجعل هذا التعامل یدخل قد تستعمل لأغراض الجریمة لكنهالأغراض الحمایة 

عن طریق الغش، والغش  في دائرة التجریم لیس لأنه مقصود فحسب، ولن لأنه تم
هذا یكمن في العلم بطبیعة هذه المعطیات وصفتها غیر المشروعة ومع ذلك یقوم 

   ).2(الجاني بالتعامل فیها
هذا وتتطلب إتفاقیة بودابست قصدا خاصا لقیام هذه الجریمة یتمثل في التعامل      

مة أي إنصراف في الجهاز أو الوسائل محل الجریمة بنیة إستخدامها في إرتكاب جری
وهي التعامل في هذه  -فضلا عن الواقعة المكونة للجریمة) العلم والإرادة(القصد

إلى واقعة أخرى لا تدخل في تكوین هذه الجریمة وهي  -الوسائل غیر المشروعة
  .)3(إرتكاب الجریمةالوسائل في هذه إستخدام 

لقصد الخاص إذا كانت وتشیر المذكرة التفسیریة لهذه الإتفاقیة لأهمیة تطلب ا     
من :" والوسائل محل الجریمة یمكن أن تستخدم لأغراض مشروعة، فتقولالإجهزة 

أجل تجنب حظر العقاب المبالغ فیه، حیث یتم إنجاز هذه الأجهزة وعرضها في 
 الأسواق لأغراض شرعیة من أجل التصدي لاعتداءات على أجهزة الحاسب الآلي

أجل تطبیق نطاق الجریمة، وبالإضافة إلى یجب إضافة عناصر أخرى من فأنه 

                                         
محمد خلیفة، مقال بعنوان دراسة نقدیة لنصوص جرائم أنظمة المعالجة الآلیة للمعطیات في قانون العقوبات  - 1

  .78،79ص  الجزائري، مرجع سابق،
 مرجع سابق، ص التشریع الجزائري والمقارن،جرائم الإعتداء على نظم المعالجة الآلیة في بوكر رشیدة،  2-

300.   

، ص مرجع سابق، الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارنمحمد خلیفة،   3-
218.   
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إشتراط القصد العام فأنه یجب توفر نیة خاصة أو قصد خاص لاستخدام الجهاز من 
من  5إلى  2أجل إرتكاب جریمة من الجرائم المشار إلیها في المواد من 

  .)1("الإتفاقیة
 )2(منه 3/1-323نون العقوبات الفرنسي فإن المادة أما بالنسبة للوضع في قا     

بدون " لا تتطلب قصدا خاصا لارتكاب الجریمة، والعبارة التي أضافتها المادة هي
ولم تستعمل لا عبارة عمدا ولا عن طریق الغش، على خلاف مادتي  "مبرر شرعي

  .)3(الدخول والتلاعب، وعلیه نستنتج أن هذه المادة لا تتطلب قصدا خاصا
 394المادة في  "الغش وعمدا"عمل عبارة وفي رأینا أن المشرع الجزائري أست     
، وكان یجب علیه أن یقتدي بالمشرع الفرنسي للتأكید على صفة العمدیة 2مكرر

بدون مبرر "الذي لا یتطلب وجود قصد خاص لقیام هذه الجریمة وأضاف عبارة 
مثل التي تقوم بحمایة الشخص الذي یقوم بإستخدامها لأغراض مشروعة  "شرعي

  .یة والتقنیةالأعمال العلم
للدلالة على دة هذه الماغامضا وغیر واضح في أستعمل أسلوبا  إضافة إلى أنه     

أن الصورة الثانیة من هذه الجریمة لا وذلك  عمدیة الجریمة بإضافته لمصطلح عمدا،
تحتاج الى العمد لأن التعامل فیها یتم أصلا في معطیات متحصل علیها من 

لى فعبارة الغش وحدها تدل على عمدیة الجریمة، إضافة جریمة، أما في الصورة الأو 
الى أنها لم تستثني الذین یستخدمون هذه المعطیات في أبحاث علمیة، وكان من 
الواجب على المشرع أن یضع عبارة واضحة ودقیقة كعبارة بدون مبرر شرعي أو 

   .بدون سبب شرعي
  
  

                                         
.103،104، ص  مرجع سابقهلالي عبد اللإه أحمد،    -1  

2 - Art 323-3-1:Le fait, sans motif légitime, notamment de recherche ou de sécurité informatique, 
d'importer, de détenir, d'offrir, de céder ou de mettre à disposition un équipement, un instrument, un 
programme informatique ou toute donnée conçus ou spécialement adaptés pour commettre une ou 
plusieurs des infractions prévues par les articles 323-1 à 323-3 est puni des peines prévues 
respectivement pour l'infraction elle-même ou pour l'infraction la plus sévèrement réprimée, modifiè 
par LOI  N° 2013-1168 du 18 dècembre 2013-art.25 

، ص مرجع سابق، معطیات الحاسب الآلي في القانون الجزائري والمقارنالحمایة الجنائیة لمحمد خلیفة،  3-
219.   
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  معطیات غیر مشروعة العقوبات المقررة لجریمة التعامل في: الفرع الثالث
على عقوبات أصلیة لجریمة  2مكرر 394نص المشرع الجزائري في المادة      

التعامل في معطیات غیر مشروعة بصورتیها وعلى عقوبات تكمیلیة تشترك فیها مع 
  .باقي جرائم نظام المعالجة الآلیة للمعطیات

  العقوبات الأصلیة: أولا
على جریمة ) 1(قانون العقوبات الجزائريمن  2مكرر 394تعاقب المادة      

التعامل في معطیات غیر مشروعة بعقوبة الحبس من شهرین إلى ثلاث سنوات 
  ).دج 5.000.000(إلى خمسة ملایین) دج 1.000.000(وبغرامة من ملیون

وبهذا یكون ترتیب هذه الجریمة من حیث عقوبة الحبس هو الثاني بین جریمتي      
نظام المعالجة الآلیة بصورتیها البسیطة  ر المصرح بهما فيالدخول والبقاء غی

والمشددة وبین جریمة التلاعب بالمعطیات، غیر أن حدها الأدنى یقل عن كلتا 
لأنه في جریمة الدخول أو البقاء في صورتها البسیطة ثلاثة ) شهرین(الجریمتین

، أما أشهرهو ستة  أشهر وفي صورتها المشددة وفي جریمة التلاعب بالمعطیات
سنة أو (حدها الأقصى فیزید عن الحد الأقصى لجریمة الدخول أوالبقاء في صورتیها

   ).ثلاث سنوت(ویتساوى مع الحد الأقصى لجریمة التلاعب بالمعطیات) سنتین
إلا أن ترتیب هذه الجریمة من حیث عقوبة الغرامة هو الأول سواء في حدها      

، والغرامة في هذه الجریمة تفوق كثیرا )لایینم 5ملیون إلى (الأدنى أو الأقصى 
 50(الغرامة في جریمة الدخول أو البقاء غیر المصرح بهما في صورتیها والمقدرة ب 

ونفس الأمر بالنسبة لجریمة التلاعب ) ألف دج 150ألف أو  100ألف إلى 
  ).ملیون دج 2ألف إلى  500(بالمعطیات والمقدرة ب

المقررة لهذه الجریمة  أما بالنسبة لقانون العقوبات الفرنسي فنص على العقوبات     
التي تعاقب علیها بالعقوبة المقررة للجریمة نفسها، أي ) 2( 3/1-323في المادة 

                                         
.15- 04من القانون  2مكرر  394المادة  - 1  

2 - Art 323-3-1:Le fait, sans motif légitime, notamment de recherche ou de sécurité informatique, 
d'importer, de détenir, d'offrir, de céder ou de mettre à disposition un équipement, un instrument, un 
programme informatique ou toute donnée conçus ou spécialement adaptés pour commettre une ou 
plusieurs des infractions prévues par les articles 323-1 à 323-3 est puni des peines prévues 
respectivement pour l'infraction elle-même ou pour l'infraction la plus sévèrement réprimée, modifiè 
par LOI  N° 2013-1168 du 18 dècembre 2013-art.25 
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المقررة للجریمة التي یمكن أن تؤدي الوسائل المتعامل فیها إلى إرتكابها، وهي إما 
المصرح بهما أو جریمة التلاعب بالمعطیات أو جریمة ر جریمة الدخول أو البقاء غی

فساد أنظمة المعالجة الآلیة للمعطیات، ونرى أن المسلك الذي سلكه المشرع  إعاقة وإ
الفرنسي هو الأسلم، ذلك أنه من غیر المعقول المعاقبة على جریمة التعامل في 

عب بعقوبة معطیات غیر مشروعة بصفتها أعمالا تحضیریة لجریمة دخول أو تلا
  .أشد من عقوبة هذه الأخیرة

وعلى هذا فیجب أن تكون أشد عقوبة یمكن توقیعها على مرتكب جریمة      
التعامل في معطیات غیر مشروعة هي عقوبة الجریمة التي یخشى وقوعها، أي 

  ).1(عقوبة الدخول أو التلاعب وهو الأمر الذي فعله المشرع الفرنسي
وبة الشخص المعنوي تكون أشد بكثیر، إذ أن الغرامة فضلا عن ذلك فإن عق     

ذلك أنها المضاعفة إلى خمس مرات تكون كبیرة جدا وثقیلة على الشخص المعنوي، 
تتراح بین خمسة ملایین وخمسة وعشرین ملیون دینار جزائري، ویلاحظ أن هذا 

ن نزل المبلغ ضخم، وأن من شأنه أن یضع حدا لهذا الشخص المعنوي،  حتى وإ
 ملایین دینار جزائري) 5(القاضي الجزائري إلى الحد الأدنى لهذه الغرامة وهو خمسة

عكس القاضي الفرنسي الذي  )2(فهو بدوره كبیر وقد لا یتناسب مع بعض الحالات
یتمتع بسلطة أكبر في هذا المجال تسمح له بتفرید العقوبة حسب الحالة المعروضة 

  .)3(أو یجزئه أمامه، فله أن ینقص من مبلغ الغرامة
    العقوبات التكمیلیة: ثانیا
التكمیلیة المقررة لجریمة التعامل في معطیات غیر مشروعة هي العقوبات      

والمقررة لكافة جرائم نظام  6مكرر 394العقوبات نفسها المنصوص علیها في المادة 
  .المعالجة الآلیة للمعطیات

                                         
، ص مرجع سابق، الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارنمحمد خلیفة،  -1

220.   

 - ه1438الطبعة، الجزائر، الخلدونیة، دار 2، جسة الجنائیة لمكافحة جرائم المعلوماتیةالسیا، بن مكي نجاة 2-
  .210، ص م2017

 ص ،مرجع سابق، الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن ، محمد خلیفة 3-
223.   
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مج وكافة الوسائل المستخدمة في الإجهزة والبرا مصادرةویلاحظ أن عقوبة      
تجد محلا لها في هذه الجریمة أكثر مما تجده في الجرائم  )1(إرتكاب الجریمة

الأخرى، ذلك أن جریمة التعامل في معطیات غیر مشروعة تفترض وجود معطیات 
في القانون الجزائري وأجهزة وبرامج ووسائل في القانون الفرنسي، مما یجعل عقوبة 

  ).2(تطبیقا علیهاثر المصادرة أك
 فيكما تجدر الإشارة إلى أن المشرع الجزائري قد نص على جریمة أخرى      

یونیو سنة  19المؤرخ في  02-16رقم  القانونبموجب  8مكرر  394المادة 
الإلتزامات الخاصة  والمتمثلة في مخالفة، المعدل والمتمم لقانون العقوبات، 2016

تي لم نتطرق لها في هذا الفصل لكونها تمثل الجانب بمقدمي خدمات الأنترنت، وال
باعتبارها آلیة فعالة في البحث  ،نظام المعالجة الآلیة للمعطیات جرائملالإجرائي 

الذي  04-09، وموضعها هو القانون والتحري والكشف عن مرتكبي هذه الجرائم
الإجرائیة  عاقب على مخالفة القواعدیینص على إلتزامات مقدمي خدمات الأنترنت و 

النص على هذه الإلتزامات ضمن هذا القانون  في عدة مواد، ولذلك كان من الأحسن
بین القواعد ملة لقانون الاجراءات الجزائیة و الاجرائیة المك الذي یجمع بین القواعد

ید مصدرها والتعرف الوقائیة التي تسمح بالرصد المبكر للاعتداءات المحتملة  بتحد
بمعالجة هذه الإلتزامات الخاصة بمقدمي خدمات  ،ما سنقوم به، وهو على مرتكبها

  .رسالةضمن الباب الثاني من هذه الالأنترنت 
لى جانب ذلك قام المشرع الجزائري بتشدید العقوبة في المادة        3مكرر 394وإ

ستهدفت الجریمة الدفاع الوطني أو الهیئات إإذا بحیث تصبح مضاعفة في حال ما 
  .خاضعة للقانون العاموالمؤسسات ال

فعالیة وحزم للإعتدءات الواردة  لكما أن المشرع ورغبة منه في التصدي بك     
للمعطیات، فقد نص على كافة الأحكام المشتركة المتعلقة  على نظام المعالجة الآلیة

بالجرائم، والمتمثلة في تجریم الإتفاق الجنائي على الإعداد لهذه الجرائم بموجب 
من قانون العقوبات المعدل والمتمم، وتجریم الشروع فیها بموجب  5مكرر 394المادة 

                                         
    .353، ص مرجع سابقرامي حلیم،   1-

، ص  مرجع سابق، الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن الحمایةمحمد خلیفة،  2- 
223.      
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القانون، وكذا إقرار مسؤولیة الشخص المعنوي عن  نفسمن  7مكرر 394المادة 
   .نفسه من القانون 7مكرر 394إرتكاب إحدى هذه الجرائم بموجب المادة 

متوقعة من جرائم نظم  ونتوقع في الأخیر أن یحمل المستقبل أنواعا جدیدة غیر     
، وسیحتاج خبراء أمن المعالجة الآلیة للمعطیات تستخدم فیها تقنیات حدیثة ومتقدمة

المعلومات إلى أن یظلوا في حالة إستنفار دائمة في مواجهة هذه الأنواع الجدیدة، 
 .ستظل وسائل الإعلام حریصة على إبراز المثیر والغریب من هذه الجرائمكما 
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  الباب الأولاخلاصة 
إن الحمایة الموضوعیة لنظام المعالجة الآلیة للمعطیات أقرها المشرع الجزائري       

باستحداثه القسم السابع مكرر بعنوان المساس بأنظمة من خلال عدة نصوص، بدایة 
 04/15بموجب القانون  قانون العقوبات المعدلالمعالجة الآلیة للمعطیات في 

 ،2016نیو سنة یو  19المؤرخ في  02- 16القانون و  2004نوفمبر  10في المؤرخ 
جرم من خلالها الإعتداءات  8مكرر  394مكرر الى  394 من المواد بمقتضى

التي أصبحت تهدد مصالح الأفراد و الواردة على نظام المعالجة الآلیة للمعطیات 
إطار  ذلك بوضعجانب حدد لكل فعل منها ما یقابله من الجزاء، وقام إلى فوالدول 

نسجاما مع خصوصیة إفتراضیة التي تقع في بیئة الجریمة  هذه قانوني أكثر ملائمة وإ
المتضمن القواعد الخاصة  ،2009أوت  05المؤرخ في  04-09القانون  بسنه

فضلا عن م المتصلة بتكنولوجیات الاعلام والاتصال ومكافحتها، للوقایة من الجرائ
ر التي تحیط بالمعطیات الشخصیة في العصر الحدیث، المخاط تفاقم أنف ذلك،

 07- 18القانون رقم أوجبت على المشرع الجزائري التدخل مرة إخرى، بإصداره 
، المتعلق بحمایة الأشخاص الطبیعیین في مجال 2018یونیو  10المؤرخ في 

  .ة المعطیات ذات الطابع الشخصيمعالج
ات الشرط الأولي للبحث في توافر أو عدم نظام المعالجة الآلیة للمعطیویعتبر      

توافر أي جریمة من جرائم الإعتداء على نظام المعالجة، فإذا تخلف هذا الشرط لا 
یكون هناك ضرورة للبحث في مدى توافر أركان أي جریمة من الجرائم الماسة بنظام 

ومن التي تتعدد صورها وتختلف من تشریع لآخر، هي المعالجة الآلیة للمعطیات، و 
بصورتیها البسیطة أهمها جرائم الدخول أو البقاء في نظام المعالجة الآلیة للمعطیات 

وجرائم التلاعب بالمعطیات وجرائم التعامل في معطیات غیر مشروعة، والمشددة 
الإعتداء مجرد ( إلى المساس بالنظام في حد ذاتهإما  هذه الجرائم تؤدي بحیث
الموجودة داخل نظام المعالجة الآلیة أو التي لها أو إلى المساس بالمعطیات  )وسیلة

  ).الإعتداء غایة( علاقة به
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ن الجانب المظلم للمعلوماتیة أعطى مفهوما جدیدا لجرائم نظام المعالجة الآلیة إ     

للمعطیات من خلال تواجد المجرم في بیئة إفتراضیة متاحة للجمیع تتعدد فیها 
لوسائل وتختلف فیها الأهداف، وتحتوي على بیانات معالجة إلكترونیا وكیانات ا

غیر مادیة والتي یصعب فیها كشف الجاني الذي لم یعد مقتصرا على الدرایة  منطقیة
ستغلال مسرح الجریمة لأنه في بعض الأحیان ترتكب هذه الجرائم دون  والذكاء وإ

  .مسرح أو تتعدد فیها المسارح
لزاما على رجال القانون سواء كانوا ضباط شرطة أو قضاة أثناء بات و      

ممارستهم لحق المجتمع في الزود عن كیانه أن یكونوا على علم بأهم النقاط القانونیة 
الواجب مرعاتها في هذا النوع من الإجرام قصد الوصول بأسرع وقت وبأنجع الطرق 

وخصوصیاتهم، لا سیما وأنها إلى الجاني، وقبل ذلك الحفاظ على حریات الأفراد 
آثارت العدید من المشكلات العملیة في مجال الإجراءات الجنائیة المتعلقة بالبحث 

ولي لمكافحة هذا بالتعاون الد كذلك تعلقةمالو والتحري في الكشف عن هذه الجرائم، 
النوع من الجرائم سواء من حیث الجهة المختصة بالتحري أو التحقیق أو الإدعاء 

البة بالعقاب أو المحاكمة حینما یقع النشاط في دولة وتحدث النتیجة في دولة والمط
أصبحت النصوص الإجرائیة القائمة غیر كافیة لمواجهة جرائم نظام ، وبذلك أخرى

، مما إستدعى وضع نصوص بالرغم من العدید من التعدیلات التي طرأت علیها
  .لجرائمإجرائیة جدیدة تتجاوب مع الطبیعة الخاصة لهده ا

مشكلات الإجرائیة الجزائیة الالخاصة ب بیةو الأر  وهو ما أوصت به الجنة     
المرتبطة بتكنولوجیات الإعلام للدول الأعضاء في المجلس الأروبي من خلال 

) 95ر (وأكدته في توصیاتها رقم  1990الصادرة في عام ) 89ر (توصیاتها رقم
إلى حین وضع نصوص " أنه بتصریحاتها 1995سبتمبر  11المؤرخة في  13

عتراض المراسلات في البیئة الإلكترونیة،  إجرائیة جدیدة تخص التفتیش والضبط وإ
یمكن للسلطة القضائیة المختصة في الدول الأعضاء الإستعانة بالنصوص الإجرائیة 
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القائمة في هذا الخصوص، حتى لا تبقى الجرائم المتصلة بتكنولوجیات الإعلام بلا 
  ).1("عقابمتابعة أو 

وتأسیسا على ذلك فقد إتجهت غالبیة الدول كمرحلة أولى إلى تعدیل قوانینها      
، صفة دوریة ومستمرة بما یضمن مواكبة متغیرات وتطورات جرائم النظامبالإجرائیة 

لى إرساء قواعد قانونیة جدیدة تواجه المشكلات المعاصرة التي أسفرت عنها هذه  وإ
وراتها اللامتناهیة، ثم قامت كمرحلة ثانیة باستحداث نصوص الجرائم المستحدثة وتط

  .قانونیة خاصة أكثر إنسجاما مع الطبیعة الخاصة لهذه الجرائم
في حین إقتصرت بعض الدول على تعدیل قوانینها الإجرائیة بما یتماشى      

م والإعتماد على بعض النصوص والتطورات الحاصلة في هذا النوع من الإجرا
یة المتفرقة في بعض التشریعات الخاصة كقوانین حمایة الملكیة الفكریة القانون

  .وقوانین حمایة حقوق المؤلف وقوانین التوقیع الإلكتروني
جرائم الحاسب والجرائم الأخرى في "وعلى المستوى الدولي عرض موضوع      

قدت على بساط البحث في الحلقة التمهیدیة التي ع" مجال تكنولوجیات المعلومات
للتحضیر للمؤتمر الدولي  1992أكتوبر  8إلى  5فریبورج بألمانیا في الفترة من 

المقرر عقده في ریودي جانیرو الخامس عشر للجمعیة الدولیة لقانون العقوبات 
، وفي توصیاتها المتعلقة بالتقنیین 1994سبتمبر  9إلى  4بالبرازیل في الفترة من 

  :ت على ما یليالإجرائي، لفتت الحلقة النظر وأكد
الأكثر تقلیدیة في بیئة تكنولوجیا أن تحقیق جرائم الحاسب والجرائم الأخرى  -1

المعلومات یتطلب توافر أسالیب قسریة ملائمة لسلطات التحقیق والملاحقة تتوازن 
حترام الخصوصیات   .على قدم المساواة مع كفالة حمایة ملائمة لحقوق الإنسان وإ

  :یليیجب بوضوح تحدید ما  -2
 .سلطات إجراء النفنیش والضبط في بیئة تكنولوجیا المعلومات  - أ
التعاون الفعال من جانب المجني علیهم والشهود المباشرین وغیرهم  واجبات -ب   

  .من مستخدمي تكنولوجیا المعلومات عدا المشتبه فیه
                                         

براهیمي جمال، التحقیق الجنائي في الجرائم الإلكترونیة، أطروحة لنیل شهادة الدكتوراه في العلوم تخصص  -1
، ص 2018وزو، سنة  القانون، كلیة الحقوق والعلوم السیاسیة قسم الحقوق، جامعة مولود معمري تیزي

247،248.   
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أو فیما الأسالیب التي تسمح بمراقبة الإتصالات أن في نظم الحاسبات  -ج     
   .ینهاب
نظرا لتعدد وتنوع البیانات التي قد تكون مخزنة في نظم معالجة البیانات، فإن  -3

تنفیذ الأسالیب القسریة یجب أن ینم بطریقة تتناسب مع خطورة الإعتداء ولا تسبب 
  .سوى الحد الأدنى من إعاقة الأنشطة القانونیة للفرد

الضرورة لمواجهة المشاكل  وجوب إدخال تعدیلات تشریعیة ملائمة، إذا ما دعت -4
التي یمكن أن تسبب فیها القواعد القائمة الخاصة بقبول ومصداقیة الأدلة عند 

      .)1("تطبیقها إثناء الإجراءات القضائیة
لهذا وائل الذین تیقنوا بأن التصدي الأالمشرعین الفرنسي والأمریكي من  ویعتبر      

العمل على ملائمة النصوص القانونیة لا یكون إلا من خلال  النوع من الإجرام
  .القائمة للإعتدات الحاصلة على النظم المعلوماتیة

أما بالنسبة للمشرع الجزائري فقد قام كمرحلة أولى بتعدیل  قانون الإجراءات      
الجزائیة بصفة دوریة ومستمرة لمكافحة جرائم ذات خطورة بالغة حددها على سبیل 

یات، ثم قام كمرحلة اس بأنظمة المعالجة الآلیة للمعطالحصر من بینها جرئم المس
،السالف الذكر، والذي یمثل الجانب الإجرائي لكافة جرائم 04-09ثانیة بسن القانون 

تكنولوجیات الإعلام والإتصال بما فیها جرائم نظام المعالجة الآلیة للمعطیات، لكونه 
لهده الجرائم والتعرف على  التي تسمح بالرصد المبكریجمع بین القواعد الوقائیة 

مرتكبها والقواعد الإجرائیة المكملة لقانون الإجراءات الجزائیة وكذا القواعد المتعلقة 
  .بالإختصاص القضائي والمساعدة القضائیة الدولیة

ستعماله لمصطلح منظومة للدلالة إحسب رأینا  ه كان جدیر بالمشرع مثلاإلا أن     
م هي أنظمة ولیس منظومة، وذلك تماشیا مع تعریف على النظام لأن مجموعة نظا

أي نظام منفصل أو " 04-09من القانون " ب"النقطة  2المنظومة الوارد في المادة 
المساس " عنوان القسم السابع مكرر، وكذلك أیضا مع .."مجموعة من الأنظمة

  ".بأنظمة المعالجة الآلیة للمعطیات

                                         
-أسیوط، مكتبة الآلات الحدیثة، دراسة مقارنة- الجوانب الإجرائیة للجرائم المعلوماتیة، هشام محمد فرید رستم - 1

   .11- 9 ص ، ص1994سنة ، مصر
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ا الباب على التدابیر المستحدثة في هذا وعلیه، فإننا سنفرد البحث في هذ     
دون التطرق إلى كافة التدابیر والتي تقتصر على هذا النوع من الجرائم القانون 

المستحدثة الإخرى الواردة في قانون الإجراءات الجزائیة والتي تعنى بكافة الجرائم 
  .الخطیرة

الفصل الأول التدابیر  ومن تم فإننا سنقوم بتقسیم هذا الباب إلى فصلین یتناول     
للبحث والتحري عن جرائم نظام المعالجة الآلیة للمعطیات مبرزا للوقایة و المستحدثة 

، بینما من خلاله التدابیر الوقائیة والإجرائیة المستحدثة للكشف عن هده الجرائم
نتناول في الفصل الثاني آلیات التعاون الدولي لمكافحة هذا النوع من الإجرام، وذلك 

التطرق إلى الهیئات المختصة بمكافحة هذه الجرائم ومسألة الإختصاص القضائي ب
  .والمساعدة القضائیة الدولیة 

  
  
  
  
  
  
  
  



 
 

 
 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
   
  

 الفصل الأول
للبحث والتحري عن للوقایة و التدابیر المستحدثة    

    جرائم نظام المعالجة الآلیة للمعطیات       
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لبحث والتحري عن جرائم نظام لللوقایة و التدابیر المستحدثة : الفصل الأول
  المعالجة الآلیة للمعطیات

تستدعي بأن یتم تطویر  للمعطیات م المعالجة الآلیةجرائم نظا إن خصوصیة     
جراءاته بصورة تتلائم مع هذه الخصوصیة وتمكن ضابط  أسالیب التحقیق الجنائي وإ
الشرطة وقاضي التحقیق من كشف الجریمة والتعرف على مرتكبها بالسرعة والدقة 

     . اللازمتین
النقطة الأولى منها إلى  14في المادة إتفاقیة بودابست وأشارت إلى ذلك      

ضرورة أن تعتمد كل دولة طرف ما قد یلزم من تدابیر تشریعیة وتدابیر أخرى لإقرار 
الإتفاقیة العربیة لمكافحة جرائم  وكذلكالصلاحیات والإجراءات الواردة في هذا القسم، 

تزم كل دولة طرف بأن على أن تل 22في النقطة الأولى من المادة  تقنیة المعلومات
التشریعات والإجراءات الواردة في الفصل الثالث من هذه تبنى في قانونها الداخلي ت

  .الإتفاقیة
وأدخل المشرع الفرنسي عدة تعدیلات على إجراءات المتابعة والتحقیق تتناسب      

لإجرءات خاصة لا سیما منها إعتراض المراسلات  ستحداثهبإ ،مع طبیعة هذه الجرائم
المشرع  جل على المعطیات، في حین لم یكتفیة والتحفظ العاوالمراقبة الإلكترون

لهذا النوع من الجرائم بل إهتم كذلك  الأمریكي بتكریسه لتشریعات جنائیة خاصة
بتدریب رجال الضبطیة القضائیة والعاملین في إدارات العدالة على مكافحة هذا النوع 

  .من الإجرام
قوانین إجرائیة جدیدة، تتضمن جملة من  أما المشرع الجزائري فقد قام بإرساء     

التدابیر المستحدثة غیر المألوفة في القوانین السابقة والأكثر ملائمة مع خصوصیات 
مراقبة في تدابیر وقائیة تتمثل ، تتنوع بین المعالجة الآلیة للمعطیات نظام جرائم

إجرائیة مكملة  الإتصالات الإلكترونیة والإلتزمات المترتبة على مقدمي الخدمة وأخرى
لتلك المنصوص علیها في قانون الإجراءات الجزائیة وتتمثل في تفتیش الإنظمة 

  .المعلوماتیة وحجز المعطیات المعلوماتیة
إلى مبحثین، یتناول المبحث الأول وعلیه، فإننا سنقوم بتقسیم هذا الفصل      

بینما نتناول في  لمعطیاتنظام المعالجة الآلیة ل جرائممن ة لوقایالمستحدثة لالتدابیر 
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كشف عن جرائم نظام للبحث والتحري في الالمبحث الثاني التدابیر الإجرائیة 
المكملة لتلك الإجراءات المنصوص علیها في قانون المعالجة الآلیة للمعطیات 

 10المؤرخ في  04-14 ارقم ینبموجب التعدیل ،المعدل والمتمم جراءات الجزائیةالإ
دیسمبر  20المؤرخ في  22-06 و) ید الإختصاص القضائيتمد( 2004نوفمبر 
لتقاط الصور والتسرب( 2006 ، والخاصة )إعتراض المراسلات وتسجیل الأصوات وإ

  .بالتحري والتحقیق للكشف عن جرائم نظام المعالجة الآلیة للمعطیات
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المعالجة الآلیة من جرائم نظام  یةالمستحدثة للوقاالتدابیر : المبحث الأول
  للمعطیات

تلك التدابیر التي یتم إتخاذها مسبقا من طرف مصالح مختصة  وهي عبارة عن     
لتفادي وقوع جرائم نظام المعالجة الآلیة للمعطیات والكشف عنها ورصد مرتكبها في 
وقت مبكر ومن أهمها مراقبة الإتصالات الإلكترونیة سواء من طرف القضاء أو من 

  .خاصة وبعض الإلتزامات المترتبة على مقدمي خدمات الأنترنت طرف هیئات
إلى مطلبین نعالج من خلالهما في المطلب  لذلك سنقوم بتقسیم هذا المبحث     

مراقبة الإتصالات الإلكترونیة وفي المطلب الثاني التدابیر الوقائیة المتعلقة بالأول 
       .بالنسبة للإتصالات الإلكترونیة دمةخالإلتزامات مقدمي التدابیر الوقائیة المتعلقة ب

  الإلكترونیة التدابیر الوقائیة المتعلقة بمراقبة الإتصالات: المطلب الأول
، 04-09من القانون  2یقصد بمفهوم الإتصالات الإلكترونیة حسب المادة      

 أو إستقبال علامات أو إشارات أو كتابات رسالإ أي تراسل أو "السالف الذكر، بأنه
، وقد تبنى "أو صور أو أصوات أو معلومات مختلفة بواسطة أي وسیلة إلكترزنیة

لكل ..." منه بقولها 47الدستور الجزائري هذا المبدأ بكل وضوح في نص المادة 
تصالاته و مراسلاتشخص الحق في سریة    .)1("..ه الخاصة بأي شكل كانتإ

سلات العادیة التي تتم عن المرا أن المشرع الجزائري لم یستثن ویبدو كذلك     
 5مكرر  65في المادة ذلك طریق وسائل الإتصالات السلكیة واللاسلكیة كما ورد 

أذ نصت على أنه في الجرائم المعلوماتیة أي الجرائم  من قانون الإجراءات الجزائیة
الماسة بأنظمة المعالجة الآلیة للمعطیات یجوز لوكیل الجمهوریة أن یأذن باعتراض 

  .)2(لات التي تتم عن طریق وسائل الإتصال السلكیة واللاسلكیةالمراس
ن مراقبة الإتصالات الإلكترونی      الفرع (القضاء ة في الغالب قد تتم عن طریقوإ
   ).الفرع الثاني(وقد تتم عن طریق هیئات خاصة ) الأول

  
  

                                         
.442- 20 المرسوم الرئاسيمن  47المادة  - 1  

  . 124ص ، زیدان، مرجع سابق زبیحة 2-
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 عن طریق القضاءمراقبة الإتصالات الإلكترونیة : الفرع الأول
 2017لسنة ) 16(من قرار السلطة الفلسطینیة لقانون رقم  35ادة نصت الم     

  :بشأن الجرائم الإلكترونیة على أنه
لقاضي الصلح أن یأذن للنیابة العامة بمراقبة الإتصالات والمحادثات الإلكترونیة  -1

  .وتسجیلها والتعامل معها للبحث عن الدلیل المتعلق بالجریمة
الجمع والتزوید الفوري لأي بیانات بما فیها حركة للنیابة العامة أن تأمر ب -2

  )1...(الإتصالات
على أن للحیاة الخاصة حرمة  2014من دستور  57وفي مصر نصت المادة      

وهي مضمونة لا تمس وللمراسلات البریدیة والبرقیة والإلكترونیة والمحادثات الهاتفیة 
من قانون  90ونصت المادة  ،..وغیرها من وسائل الإتصال حرمة وسریتها مكفولة

لقاضي التحقیق أن یأمر بضبط جمیع " الإجراءات الجنائیة المصري على أن 
الخطابات والرسائل والجرائد والمطبوعات والطرود لدى مكاتب البرید وجمیع البرقیات 
لدى مكاتب البرق وأن یأمر بمراقبة المحادثات السلكیة واللاسلكیة أو إجراء تسجیلات 

  ). 2.."(جرت في مكان خاص لأحادیث
غم ضمانه لسریة المراسلات والإتصالات بكل ر فلمشرع الجزائري أما بالتسبة ل     

معلل بأن تتبع إجراءات  إشكالها قد خول إستثناء للسلطة القضائیة وفي إطار قرار
تمس البیانات الشخصیة بالنظر لخطورة بعض الجرائم المعلوماتیة المحددة حصرا 

من  3، وهو ما نصت علیه المادة )3(الات الإلكترونیة في حینهاالإتصفي تسجیل 
مع مراعاة الأحكام القانونیة التي تضمن " ، السالف الذكر، بقولها04-09القانون 

یمكن لمقتضیات حمایة النظام العام أو لمستلزمات  ،سریة المراسلات والإتصالات
للقواعد القانونیة المنصوص علیها في التحریات أو التحقیقات القضائیة الجاریة، وفقا 

                                         
.بشأن الجرائم الإلكترونیة 2017لسنة ) 16(بقانون رقم  الفلسطیني قرارمن ال 35المادة  -  1  
في شأن مكافحة جرائم  2018لسنة  175شرح قانون جرائم تقنیة المعلومات القانون رقم ، محمد علي سویلم - 2

  .815،816، ص مرجع سابق، دراسة مقارنة-تقنیة المعلومات

ت التحري الخاصة في مجال مكافحة الجرائم المعلوماتیة، أعمال إجراءابعنوان  بحث، أمحمدي بوزینة أمنة -3
مارس  29الجزائر ، مكافحة الجرائم الإلكترونیة في التشریع الجزائري، مركز جیل للبحث العلمي: الملتقى الوطني

   .73، ص 2017
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وضع ترتیبات تقنیة لمراقبة الإتصالات  ،قانون الإجراءات الجزائیة وفي هذا القانون
وتجمیع وتسجیل محتواها في حینها والقیام بإجراءات التفتیش والحجز الإلكترونیة 

  "داخل منظومة معلوماتیة
لات التي تسمح باللجوء إلى من نفس القانون على الحا 4 كما نصت المادة     

المراقبة الإلكترونیة إستثناء بالنسبة لسلطات الأمن والتحقیق التابعین للسلطة 
  ":القضائیة، وحصرتها في أربع حالات، وهي كالاتي

للوقایة من الأفعال الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم الماسة بأمن  -أ
  .الدولة

ات عن إحتمال إعتداء على منظومة معلوماتیة على نحو في حالة توفر معلوم -ب
  .أو مؤسسات الدولة أو الإقتصاد الوطنيیهدد النظام العام أو الدفاع الوطني 

لمقتضیات التحریات والتحقیقات القضائیة، عندما یكون من الصعب الوصول  -ج
  .إلى نتیجة تهم الأبحاث الجاریة دون اللجوء إلى المراقبة الإلكترونیة

  .)1"(في إطار تنفیذ طلبات المساعدة القضائیة الدولیة المتبادلة - د
ولا یجوز إجراء عملیات المراقبة في الحالات المذكورة أعلاه إلا بأذن مكتوب      

  ."من السلطة القضائیة المختصة
یحاول الإستفادة بدوره  ویظهر من خلال إستقراء هذه المادة أن المشرع الجزائري     

طور التكنولوجي والمیزات التي یخولها من خلال وضع المشتبهین فیهم تحت من الت
بة الإلكترونیة وهي على عكس المراقبة الشخصیة الأقل تكلفة من حیث الوقت اقر مال

، إلا أنه یترتب على تطبیق هده )2(والمال والمخاطر الأمنیة إضافة إلى فعالیتها
خاصة التي هي مقدسة ومحمیة دستوریا، التدابیر میدانیا المساس بحرمة الحیاة ال

   ).3(عل أذن مكتوب من السلطة القضائیةام بها بشرط الحصول یلذلك ربط الق
       
أن المراقبة السریة الإلكترونیة للإتصالات الإلكترونیة  ىنبغي الإشارة إلیما ك     

، وذلك لأن ومن ضمنها المحادثات الهاتفیة لا یمكن إعتبارها نوع من أنواع التفتیش
                                         

  .04-09قانون من ال 4المادة  - 1
   .74ل مكافحة الجرائم المعلوماتیة، مرجع سابق، صإجراءات التحري الخاصة في مجا، أمحمدي بوزینة أمنة -2

. 128ص ، زیدان، مرجع سابق زبیحة - 3  
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المراقبة الإلكترونیة ترد على البیانات الإلكترونیة المتحركة التي تتجسد هنا 
بالإتصالات الإلكترونیة حال إجرائها، دون تلك التي إنتهت وخزنت، في حین 
التفتیش إنما یرد فقط على البیانات الإلكترونیة الساكنة أو المخزنة التي تتجسد هنا 

  ).1(التي تمت وخزنت بالإتصالات الإلكترونیة
  مراقبة الإتصالات الإلكترونیة عن طریق هیئات خاصة: الفرع الثاني

مهمة مراقبة الإتصالات الإلكترونیة إلى هیئات أو  تسند بعض التشریعات     
من القرار  3وحدات خاصة مثل ما فعل المشرع الفلسطیني عندما نص في المادة 

تنشأ :" على أنه )2(بشأن الجرائم الإلكترونیة 2017لسنة ) 16(الفلسطیني قانون رقم 
، )3(..."وحدة متخصصة في الجرائم الإلكترونیة في الأجهزة الشرطیة وقوات الأمن

لى هیئة خاصة تسمى الهیئة إوكذلك مثل ما فعله المشرع الجزائري عندما أسندها 
  .ومكافحته الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتصال

لذلك سوف نتطرق أولا إلى تعریف هذه الهیئة ومهامها بصفة عامة ثم نقوم      
  .بدراسة مهمتها في إطار مراقبة الإتصالات الإلكترونیة بصفة خاصة

الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام تعریف ب: أولا
  ومكافحته والإتصال

، السالف 04-09ع الجزائري في الفصل الخامس من القانون نص علیها المشر      
الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام  عنوانالذكر، تحت 

من نفس القانون التي تنص على  13جب المادة أنشأها بمو ومكافحته، و والإتصال 
وجیات الإعلام والإتصال تنشأ هیئة وطنیة للوقایة من الجرائم المتصلة بتكنول" أنه

  ومكافحته
  ).4("تحدد تشكیلة الهیئة وتنظیمها وكیفیات سیرها عن طریق التنظیم     

                                         
.231مرجع سابق، ص ،  بن مكي نجاة - 1  

  .بشأن الجرائم الإلكترونیة 2017لسنة ) 16(بقانون رقم  الفلسطیني قرارمن ال 3المادة  2- 
في شأن مكافحة جرائم  2018لسنة  175لقانون رقم شرح قانون جرائم تقنیة المعلومات ا، محمد علي سویلم 3-

  .605، صمرجع سابق، دراسة مقارنة-تقنیة المعلومات

 .04-09قانون من ال 13المادة 4- 
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رقم وأحال المشرع الجزائري فیما یخص تنظیم الهیئة إلى المرسوم الرئاسي      
، المتضمن إعادة تنظیم الهیئة الوطنیة 2020یولیو سنة  13المؤرخ في  20-183

، والذي )1(لجرائم المتصلة بتكنولوجیات الإعلام والإتصال ومكافحتهاللوقایة من ا
، الذي یحدد 2019یونیو  6المؤرخ في  172- 19رقم ألغى المرسوم الرئاسي 

وجیات الإعلام والإتصال تشكیلة الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنول
أحكام المرسوم بدوره قبل ذلك ، والذي ألغى )2(سیرهاكیفیات ا وتنظیمها و ومكافحته

محدد لتشكیلة وتنظیم ، ال2015أكتوبر  8المؤرخ في  261-15الرئاسي رقم 
الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام وكیفیات سیر 

  .)3(والإتصال ومكافحتها
 13في  المؤرخ 183-20المرسوم الرئاسي رقم من  2وعرف الهیئة في المادة      

بالشخصیة المعنویة  سلطة إداریة مستقلة تتمتعالهیئة " ، بقولها2020یولیو سنة 
مدینة تم تحدید مقرها ب، و "رئیس الجمهوریةوالإستقلالیة المالیة توضع تحت سلطة 

مرسوم ، والذي یمكن نقله إلى أي مكان آخر من التراب الوطني بموجب الجزائر
  .نفس المرسوممن  3طبقا لأحكام المادة  رئاسي
من المرسوم نفسه من مجلس توجیه  5وتتشكل هذه الهیئة بحسب المادة      

یوضعان تحت السلطة المباشرة لرئیس الجمهوریة، ویقدمان له عرضا ومدیریة عامة 
  .عن نشاطاتهما

-20المرسوم الرئاسي رقم من  4أما عن مهام الهیئة فقد نصت علیها المادة      
من  14ي إطار المهام المنوطة بها والمنصوص علیها في المادة ف:" ، بقولها 183

                                         
، المتضمن إعادة تنظیم الهیئة الوطنیة للوقایة 2020یولیو  13المؤرخ في  183- 20المرسوم الرئاسي رقم  - 1

یولیو  18، مؤرخة في 40 علام والإتصال ومكافحتها، ج ر ج ج، عمن الجرائم المتصلة بتكنولوجیات الإ
  .5، ص 2020

، الذي یحدد تشكیلة الهیئة الوطنیة للوقایة من 2019یونیو  6المؤرخ في  172-19المرسوم الرئاسي رقم 2- 
، مؤرخة 37 الجرائم المتصلة بتكنولوجیات الإعلام والإتصال ومكافحتها وتنظیمها وكیفیات سیرها، ج ر ج ج، ع

 .5، ص 2019یونیو  09في 
الهیئة  یروكیفیات س وتنظیم، الذي یحدد تشكیلة 2015 أكتوبر 8المؤرخ في  261-15المرسوم الرئاسي رقم  -3

، مؤرخة في 53 الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتصال ومكافحتها ، ج ر ج ج، ع
  .16، ص 2015 أكتوبر  8
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 2009غشت سنة  5الموافق  1430شعبان عام  14المؤرخ في  04-09القانون 
والمذكور أعلاه، وتحت رقابة السلطة القضائیة طبقا لأحكام التشریع الساري المفعول 

  :تكلف الهیئة على الخصوص بما یأتي
یجیة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات إقتراح عناصر الإسترات -

   .الإعلام والإتصال ومكافحتها
تنشیط وتنسیق عملیات الوقایة من الجرائم المتصلة بتكنولوجیات الإعلام  -

  .اوالإتصال ومكافحته
مجال ومصالح الشرطة القضائیة في  المختصة مساعدة السلطات القضائیة - 

لة بتكنولوجیات الإعلام والإتصال، لا سیما من خلال جمع الجرائم المتصمكافحة 
  .الخبرات القضائیة ومن خلالا هبالمعلومات والتزوید 

ضمان المراقبة الوقائیة للإتصالات الإلكترونیة قصد الكشف عن الجرائم المتعلقة  -
  .بالأعمال الإرهابیة والتخریبیة والمساس بأمن الدولة

یات الرقمیة للأنظمة المعلوماتیة وتحدید مصدرها تجمیع وتسجیل وحفظ المعط -
  .ومسارها من أجل إستعمالها في إطار الإجراءات القضائیة

السهر على تنفیذ طلبات المساعدة الصادرة عن البلدان الأجنبیة وتطویر تبادل  -
  .المعلومات والتعاون على المستوى الدولي في مجال إختصاصها

المعنیة بالجرائم المتصلة والهیئات الوطنیة  تطویر التعاون مع المؤسسات -
   .بتكنولوجیات الإعلام والإتصال

المساهمة في تكوین المحققین المتخصصین في مجال التحریات التقنیة المتصلة  -
  .بتكنولوجیات الإعلام والإتصال

  .)1"(المساهمة في تحیین المعاییر القانونیة في مجال إختصاصها -
 وضعهاشهد عدة تعدیلات بهذه الهیئة مرسوم الخاص بتنظیم الوالملاحظ أن      

وزیر الدفاع، وأخیر تم تحت سلطة ثم وضعت  أولا لدى الوزیر المكلف بالعدل
یمكن نقلها إلى أي مكان آخر من التراب ، و رئیس الجمهوریةوضعها تحت سلطة 

منصوص ضافة إلى غیاب بعض القرارات الوزاریة الإ ،مرسوم رئاسيالوطني بموجب 
                                         

 .183- 20من المرسوم الرئاسي رقم  4المادة  - 1
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، والتي تحدد  183-20من المرسوم الرئاسي رقم  15و 14 المادتینعلیها في 
حكام الأ، وكذا كیفیات تطبیق للهیئةوكیفیات سیر مكونات المدیریة العامة  تنظیم

  .فس المرسومنمن  15المنصوص علیها في المادة 
في  تخضع لمختلف أنواع المراقبة المنصوص علیهاالهیئة هذه ن أ كما      

لمجموع الأحكام التشریعیة  التشریع والتنظیم المعمول بهما، ویخضع مستخدموها
لاحقة به، طبقا لوكذا كل النصوص ا والتنظیمیة المطبقة في وزارة الدفاع الوطني

   .من نفس المرسوم 36و 35 لأحكام المادتین
لى جانب ذلك       24المؤرخ في  05-20المرسوم الرئاسي رقم  أیضاصدر  وإ

، المتعلق بوضع 2020جانفي سنة  20الموافق ل  1441جمادى الأولى عام 
، بحیث تعتبر هذه المنظومة أداة الدولة )1(منظومة وطنیة لأمن الأنظمة المعلوماتیة

في مجال أمن الأنظمة المعلوماتیة، وتشكل الإطار التنظیمي لإعداد الإستراتیجیة 
لمادة الأولى من حكام اق تنفیذها، طبقا لأمعلوماتیة وتنسیالوطنیة لأمن الأنظمة ال

  .هذا المرسوم
التي توضع لدى وزارة الدفاع الوطني مجلسا وطنیا كما تشمل هذه المنظومة       

یكلف بإعداد الإستراتیجیة المذكورة والموافقة علیها وتوجیهها ووكالة تضطلع بتنسیق 
   .المرسوم ذاتمن  لمادة الثالثةحكام اتنفیذ هذه الإستراتیجیة، طبقا لأ

وتلزم المؤسسات والإدارات والهیئات العمومیة والمتعاملون الخواص بتعیین      
مسوؤلهم المكلف بأمن الأنظمة المعلوماتیة في أجل أقصاه سنة، إبتداء من تاریخ 

   . من نفس المرسوم 41نشر هذا المرسوم في الجریدة الرسمیة، طبقا لأحكام المادة 
  مراقبة الإتصالات الإلكترونیةهیئة الوطنیة في مجال مهمة ال: ثانیا
 04-09الفقرة الثالثة من قانون  4المشرع الجزائري بموجب المادة  لقد أوكل     

، المذكور سالفا، مهمة المراقبة الوقائیة 183-20من المرسوم رقم  15والمادة 
الأفعال الإرهابیة أو من الجرائم الموصوفة ب الوقایةللإتصالات الإلكترونیة في إطار 

 المراقبة الوقائیة والیقظة الإلكترونیة مدیریة ة والإعتداء على أمن الدولة إلى التخریبی

                                         
یتعلق ، 2020جانفي سنة  20الموافق  1441عام  جمادى الأولى 24مؤرخ في  05-20مرسوم رئاسي رقم  -1

  .بوضع منظومة وطنیة لأمن الأنظمة المعلوماتیة
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وفقا التي تمارس مهامها المرتبطة بالشرطة القضائیة  ،التابعة للمدیریة العامة للهیئة
سنة  یونیو 8المؤرخ في  155-66لأحكام التشریع المعمول به، لا سیما الأمر رقم 

من نفس  16والمتضمن قانون الإجراءات الجزائیة، وذلك طبقا لأحكام المادة  1966
  .المرسوم

الفقرتین الثالثة والرابعة منها من القانون  في 4 وفي هذا السیاق نصت المادة     
من  "أ"الأمر بالحالة المنصوص علیها في الفقرة عندما یتعلق " ، على أنه09-04

النائب العام لدى مجلس قضاء الجزائر بمنح ضباط الشرطة ، یختص هذه المادة
) 6(أدناه، إذنا لمدة ستة 13المنصوص علیها في المادة  القضائیة المنتمین للهیئة

أشهر قابلة للتجدید وذلك على أساس تقریر یبین طیبعة الترتیبات التقنیة المستعملة 
  .والأغراض الموجهة لها

من " أ"لموضوعة للأغراض المنصوص علیها في الفقرة تكون التریبات التقنیة ا     
صلة بالوقایة من الأفعال هذه المادة موجهة حصریا لتجمیع وتسجیل معطیات ذات 

الإرهابیة والإعتداءات على أمن الدولة ومكافحتهما، وذلك تحت طائلة العقوبات 
  .)1("غیرالمنصوص علیها في قانون العقوبات بالنسبة للمساس بالحیاة الخاصة لل

وحسنا ما فعل المشرع الجزائري عندما حصر وضع الترتیبات التقنیة للأغراض      
من هذه المادة أن تكون موجهة حصریا لتجمیع " أ"المنصوص علیها في الفقرة 

وتسجیل معطیات ذات صلة بالوقایة من الأفعال الإرهابیة والإعتداءات على أمن 
العقوبات المقررة في قانون یقع تحت طائلة  لفهامن یخاالدولة ومكافحتهما، وأن كل 

  .العقوبات لمساسه بحرمة الحیاة الخاصة للغیر
والضرورة هنا تتعلق بمسألة حمایة أمن البلاد والمواطن والإقتصاد الوطني من      

هذه الجرائم الخطیرة والتي تعلو على حق المشتبه فیهم في الحفاظ على حقهم في 
تهم الخاصة المكفولة دستوریا خاصة عدم جواز إنتهاك سریة السریة أو حرمة حیا

المراسلات والإتصالات بمختلف أشكالها، والتي تتوقف في النهایة على قدرة المشرع 

                                         
  .04-09قانون من ال 4المادة   1-
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على إقامة التوازن بین حق المجتمع في الأمن ومنع الجریمة وحق الأفراد في 
  .)1(السریة

تزامات مقدمي الخدمة بالنسبة إلالتدابیر الوقائیة المتعلقة ب: المطلب الثاني
  للإتصالات الإلكترونیة

مراقبة  طارإفي الإلتزامات  بعضمقدمو الخدمات ب المشرع الجزائري ألزم     
نظام المعالجة الآلیة  للكشف عن جرائمكتدابیر وقائیة  الإتصالات الإلكترونیة

  :" مبأنه 04-09الفقرة د من القانون  2هم بموجب المادة وعرف للمعطیات،
أي كیان عام أو خاص یقدم لمستعملیه خدماته القدرة على الإتصال بواسطة  -1

  .أو نظام للإتصالات/منظومة معلوماتیة و
وأي كیان آخر یقوم بمعالجة أو تخزین معطیات معلوماتیة لفائدة خدمة  -2   

  .)2"(الإتصال المذكورة أو لمستعملیها
رة على الإتصال بواسطة أنظمة حاسب كل شخص یمد المستخدمین بالقدأو هو     

، حسب ما آلي أو تقوم بمعالجة البیانات وتخزینها بالنیابة عن هؤلاء المستخدمین
الفقرة ج من إتفاقیة بودابست، والذي یقتصر دوره على تمكین  2نصت علیه المادة 

 المشتركین من الوصول إلى شبكة الأنترنت عن طریق مدهم بالوسائل الفنیة اللازمة
  .)3(للوصول إلى الشبكة بمقتضى عقد توصیل الخدمة

- 09ونص المشرع الجزائري على هذه الإلتزامات في الفصل الرابع من القانون      
كتدابیر وقائیة لمراقبة الإتصالات " إلتزامات مقدمي الخدمات" تحت عنوان   04

ي خدمات عامة وخاصة لمقدم لها بموجب إلتزاماتتكریسه الإلكترونیة من خلال 
  .الأنترنت

في كل فرع على حدى، بحیث نتناول الإلتزمات هذه لذلك سوف نقوم بدراسة      
بالنسبة للإتصالات الإلكترونیة خدمات الالعامة لمقدمي في الفرع الأول الإلتزامات 

                                         
.376 بوكر رشیدة، مرجع سابق، ص  -1  

.04-09قانون المن  2المادة  - 2  
المسؤولیة الجنائیة لإنتهاك الخصوصیة المعلوماتیة، مركز الدراسات العربیة للنشر ، محمد نصر محمد - 3

   .79، ص 2016سنة ، والتوزیع، جمهوریة مصر العربیة، الطبعة الأولى
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الخدمات بالنسبة لإلتزمات الخاصة لمقدمي الفرع الثاني فنخصصه ل، أما )الأنترنت(
  .)الأنترنت(لكترونیة للإتصالات الإ

الإلتزامات العامة لمقدمي الخدمات بالنسبة للإتصالات الإلكترونیة : الفرع الأول
  )الأنترنت(

نص المشرع الجزائري على الإلتزامات العامة لمقدمي خدمات الأنترنت في      
إلتزام مقدمي الخدمات ، والمتمثلة في 04-09من القانون  11و 10المادتین 

لتزام مقدمي الخدمات بلسلمساعدة اب حفظ طات المكلفة بالتحریات القضائیة وإ
  .المعطیات المتعلقة بحركة السیر

           إلتزام مقدمي الخدمات بمساعدة السلطات المكلفة بالتحریات القضائیة :أولا
على  1986سبتمبر  30نص القانون الفرنسي للإتصال عن بعد الصادر في      

الخدمة الإلتزام بحسن تنفیذ الخدمة المعلوماتیة بحیث یتم تنفیذها  أنه یقع على متعهد
بما یتفق مع أعراف المهنة ویلتزم أیضا بالإعلام عن وسائل الدخول إلى الخدمة مثل 
شفرة تحقیق الهویة، ویقوم بمراقبة محتوى الرسائل التي تصل إلیه ویقرر عدم نشر 

  ).1(تلك التي یقدر إنها غیر مشروعة
على مقدمي  04-09من القانون  10ألزمت المادة لنسبة للمشرع الجزائري أما با

خدمات الأنترنت تقدیم المساعدة للسلطات المكلفة بالتحریات القضائیة لجمع 
وتسجیل المعطیات المتعلقة بمحتوى الإتصالات في حینها وبوضع المعطیات التي 

لزمتهم أیضا بكتمان یتعین علیهم حفظها تحت تصرف السلطات المذكورة، كما أ
سریة العملیات التي ینجزونها بطلب من المحققین وكذا المعلومات المتصلة بها، 
وذلك تحت طائلة العقوبات التي یقررها القانون في حالة إفشاء أسرار التحري أو 

  .التحقیق
وهو الإجراء والإلتزام الذي نجد له أصلا قانونیا على المستوى الدولي حسب ما      

من إتفاقیة بودابست لمكافحة الجرائم المعلوماتیة،  17و 16ره أحكام المادتین تقر 

                                         
) دراسة مقارنة(الأنترنتالجرائم الناشئة عن الإستخدام غیر المشروع لشبكة ، محمد عبید الكعبي: مقتبس عن - 1

   .164، ص 2005، دار النهضة العربیة، القاهرة، سنة 
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من الإتفاقیة العربیة لمكافحة الجرائم المتصلة بالتقنیة  25و 23،24وتقابلها المواد 
  .)1(المعلوماتیة

الفقرة الأولى من هذا القانون فإن المشرع قد  10إلا أنه وبالرجوع لنص المادة      
یل المعطیات المتعلقة بمحتوى الإتصال ولكن بشرط أن یكون في حینه، سمح بتسج

وهو إجراء تسخیر من طرف السلطات القضائیة لمقدمي الخدمات المعنیین لجمع 
مكالمات صوتیة هاتفیة أو ( وتسجیل المعطیات المتعلقة بمحتوى إتصالات أیا كانت

  .)SMS-Email-MMS()2(مكالمات فیدیو عبر مواقع الأنترنت 
ولم یحدد المشرع الجزائري مدة تسجیل هذه الإتصالات وتركها مفتوحة ولم یحدد      

كذلك الأشخاص المكلفین بتسخیر مقدمي الخدمات للقیام بهذا الإجراء الخطیر، 
عكس المشرع الفرنسي الذي سمح لضباط الشرطة القضائیة بتسخیر من وكیل 

یات والحبس بتسخیر مقدمي الجمهوریة مع ترخیص مسبق من طرف قاضي الحر 
الإتصالات للجمهور عبر الأنترنت للقیام بكل الإجراءات التي تؤمن الحفظ لمدة لا 
تزید عن سنة واحدة لمحتویات المعلوماتیة التي تتم من طرف أشخاص مستعملین 

 2فقرة  2-60للخدمات التي یؤمنها مقدمو الخدمات المعنیون، طبقا لأحكام المادة 
، وبذلك تعتبر هذه الإجراءات بمثابة )3(جراءات الجزائیة الفرنسيمن قانون الإ

ضمانات قانونیة تكفل حمایة الحیاة الخاصة للأشخاص وتحد من التجاوزات التي 

                                         
في  علوملنیل شهادة دكتوراه مقدمة ، أطروحة آلیات البحث والتحقیق في الجرائم المعلوماتیة، ربیعي حسین -1

، 1باتنة ، جامعة ، كلیة الحقوق والعلوم السیاسیة قسم الحقوقالعقوبات والعلوم الجنائیة قانونتخصص  الحقوق
   .232، ص 2015،2016الموسم الجامعي 

الحمایة الجنائیة للمعطیات الرقمیة، أطروحة مقدمة لنیل شهادة دكتواره علوم في القانون ، یريذعفاف خ - 2
تبسة، الموسم الجامعي –الجنائي، كلیة الحقوق والعلوم السیاسیة قسم الحقوق، جامعة العربي التبسي 

  . 144،ص 2017،2018
3 -Article 60-2/2 : L'officier de police judiciaire ou , sous le contrôle de ce dernier, de l'agent de police 
judiciaire, intervenat sur rèquisition du procureur de la Rèpublique prèalablement autorisè par 
ordonnance du juge des libertès et de la dètention, peut requèrir des opèrateurs de 
tèlècommunications…,Code de procèdure pènale france, modifiè par LOI  N° 2019-222 du 23 mars 
2019-art.47. 
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یمكن لأعوان الضبط القضائي ممارستها في حالة التحریات عن جرائم متصلة 
  .)1(بتكنولوجیات الإعلام والإتصال

نترنت عدیدون ویطلق علیهم أحیانا الوسطاء في خدمة وأن مقدمي خدمات الأ     
الأنترنت ودور هؤلاء هو تمكین مستخدمي الأنترنت من الدخول إلى الشبكة 
والإطلاع عما یبحث عنه أو ما یرید معرفته، ومنهم مزود الخدمة وهو إما أن یكون 

دم لشبكة شخصا طبیعیا أو معنویا یقوم بنقل الخدمة بتمكین أوتسهیل دخول المستخ
وذلك في مقابل الأنترنت من خلال ربط المستخدم بالمحتوى المنقول بواسطة الشبكة 

لذا فهو یعد الوسیط بین مستخدمي الأنترنت وبین موردي ، )2(تسدید قیمة الإشتراك
الخدمات وعن طریقه یتم إتصال مستخدمي الأنترنت بالمواقع التي یرغبون في 

مكانه مساعدة جهات التحقیق بتمكینها زود الخدمة بإوبهذا فإن م ،)3(الدخول علیها
بكل المعلومات التي تساعدها أو التي تبحث عنها بل أنه ملزم بذلك وفقا لنص 

 ا متعهد توصیل المعلومات ودوره تقنيضالمشار لها سالفا، ویوجد أی 10المادة 
ي یریدها یتجسد في إیصال المستخدم إلى شبكة الأنترنت وذلك بربطه بالمواقع الت

  .ولیس له علاقة بالمعلومات أو بمحتواها
وهناك أیضا متعهد الإیواء وهو أما أن یكون شخصا طبیعیا أو معنویا یقوم      

 WEB بعمل محدود وهو عرض الأمكنة على الشبكة أو بمعنى آخر إیواء صفحات
من  على حاسوبه الخادم مقابل أجر لصالح المستخدم الذي یعمل على نشر ما یریده

، وطبیعة هذه الخدمة )4(صور أو معلومات أو یقوم بربط علاقات مع مواقع أخرى

                                         
 مذكرة، 04- 09آلیات مكافحة جرائم تكنولوجیات الإعلام والإتصال في ضوء القانون رقم  مسعود مریم، -1

قاصدي جنائي، كلیة الحقوق والعلوم السیاسیة قسم الحقوق، جامعة قانون  تخصص لماجستیرامقدمة لنیل شهادة 
   .101،ص 2012،2013، الموسم الجامعي ورقلة– مرباح

دراسة تطبیقیة مقارنة، مركز -القصد الجنائي في الجرائم المتعلقة بالأنترنت والمعلوماتیة، ربیع محمود الصغیر -2
   .562، ص 2017سنة ، والتوزیع، جهوریة مصر العربیة، الطبعة الأولىالدراسات العربیة للنشر 

دراسة مقارنة، دار - الجرائم المستخدمة بطرق غیر مشروعة لشبكة الأنترنت، شمسان ناجي صالح الخیلي 3-
   .134، ص 2009النهضة العربیة، القاهرة، سنة 

.154ص ، زیدان، مرجع سابق زبیحة - 4  
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التي یقدمها تجعله الأقدر على تحدید هویة مرتكبي الجریمة المعلوماتیة ومعرفة 
  .)1(شبكة الأنترنت مضمون أي نشاط معلوماتي متداول عبر

نظام الخوصصة بعد في كما أدخل المشرع الجزائري إستغلال شبكة الأنترنت      
أن كانت محتكرة من طرف مركز الإعلام العلمي والتقني سریست بموجب المرسوم 

، المتعلق بضبط شروط 1998أوت  25المؤرخ في  257-98التنفیذي رقم 
، الذي رتب عدة إلتزامات على مقدمي )2(واستغلالها تاوكیفیات إقامة خدمات أنترن

إجراءات وقائیة وأهمها تسهیل النفاذ إلى كشاطهم الخدمات من خلال ممارستهم لن
باستعمال أنجع  ،خدمات أنترنت حسب الإمكانیات المتوفرة إلى كل الراغبین في ذلك

 مشتركیهاحیاة الوسائل التقنیة والمحافظة على سریة كل المعلومات المتعلقة ب
ا ، وكذفي القانونالخاصة، وعدم الإدلاء بها إلا في الحالات المنصوص علیها 

إعطاء مشتركیه معلومات واضحة ودقیقة حول موضوع النفاذ إلى خدمات أنترنت 
وصیغة مساعدتهم كلما طلبوا ذلك، إضافة إلى إعلامهم بالمسؤولیة المترتبة علیهم 
فیما یتعلق بمحتوى الصفحات التي یستخرجونها وفقا للأحكام التشریعیة المعمول 

       .)3(بها
  مات بحفظ المعطیات المتعلقة بحركة السیرإلتزام مقدمي الخد: ثانیا
إلتزاما  على مقدمي خدمات الأنترنت )4(04-09من القانون  11 رتبت المادة     

آخر یتمثل في حفظ المعطیات التي من شأنها تمكین جهات التحقیق من التعرف 
على مستعملي الخدمة، وحددت المدة اللازمة لحفظها وهي سنة واحدة إبتداء من 

خ التسجیل، إذ یلتزم مقدمو الخدمات مع مراعاة طبیعة ونوعیة الخدمات بحفظ ما تاری
   :یلي

  .المعطیات التي تسمح بالتعرف على مستعملي الخدمة -أ
                                         

الإجراءات الجنائیة المعلوماتیة ، دار الجامعة الجدیدة، الأسكندریة، سنة ، ید العازميفهد عبید االله العب -1
   .446، ص 2016

، 1998سنة  غشت 25الموافق  1419عام  جمادى الأولى 03مؤرخ في  257-98رقم  تنفیذيمرسوم  -2
   .1998غشت  26، مؤرخة في 63ع ، ج ر ج ج، واستغلالها" أنترنات"یضبط شروط وكیفیات أقامة خدمات

الجرائم الخطیرة بین القانون والشریعة على ضوء بنود الإتفاقیات والتشریعات الخاصة ذات ، قادري أعمر -3
   .343، ص 2017الطابع الجزائي ، دار هومة، الجزائر، سنة 

.04-09قانون من ال 11المادة  - 4  
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  .المعطیات المتعلقة بالتجهیزات الظرفیة المستعملة لإتصال -ب
  .الخصائص التقنیة وكذا تاریخ ووقت ومدة كل إتصال -ج
  .ة بالخدمات التكمیلیة المطلوبة أو المستعملة أو مقدمیهاالمعطیات المتعلق - د
المعطیات التي تسمح بالتعرف على المرسل إلیه أو المرسل إلیهم الإتصال وكذا  -ه

  .عناوین المواقع المطلع علیها
" أ"بالنسبة لنشاطات الهاتف یقوم المتعامل بحفظ المعطیات المذكورة في الفقرة      

  .در الإتصال وتحدید مكانهصتلك التي تسمح بالتعرف على م وكذامن هذه المادة 
تحدد مدة حفظ المعطیات المذكورة في هذه المادة بسنة واحدة إبتداء من تاریخ      

  .التسجیل
لمشرع الجزائري حدد المعطیات الواجب حفظها من طرف مقدمي اوالملاحظ أن      

مرور أو كما سماها بحركة السیر، خدمة الأنترنت وهي المعطیات المتعلقة بحركة ال
 وعرفها في المادة الثانیةوحدد مدة حفظها بسنة واحدة إبتداء من تاریخ التسجیل، 

أي معطیات متعلقة بالإتصال عن طریق " ، بأنها04-09الفقرة ه من القانون ) 2(
تنتجها هذه الأخیرة باعتبارها جزء في حلقة إتصالات، توضح  منظومة معلوماتیة

الإتصال والوجهة المرسل إلیها، والطریق الذي یسلكه، ووقت وتاریخ وحجم مصدر 
  .)1("ومدة الإتصال ونوع الخدمة

وبالرجوع إلى المذكرة التفسیریة لإتفاقیة بودابست نجدها تشیر هي الأخرى إلى      
شمول معطیات المرور المتعلقة باتصالات سابقة ضمن المعطیات المشمولة بإجراء 

من الإتفاقیة، وأن كانت هذه الأخیرة لا  16منصوص علیه في المادة التحفظ ال
تتضمن ما یوجب الإحتفاظ بالمعطیات وكذا الجمع والإحتفاظ بكل أو حتى بعض 

  .)2(المعطیات المجمعة بواسطة مزود الخدمة
المؤرخ في ) 55/63(وهو ما تضمنه قرار الجمعیة العامة للأمم المتحدة رقم      
، والمتعلق بمكافحة إستعمال تكنولوجیا المعلومات لأغراض إجرامیة 2001ینایر  22

                                         
.04- 09قانون الفقرة ه من ال 2المادة  - 1  

.449 سابق، ص بوكر رشیدة، مرجع - 2  



ٓلیة ̥لمعطیاتالحمایة الإجرائیة                                                    :الباب الثاني ҡلنظام المعالجة ا  
 

262 
 

منه، والتي ألزمت الدول أن تسمح بحفظ المعطیات  1من المادة " و"وذلك في الفقرة 
  .)1(الإلكترونیة المتعلقة بالتحقیقات الجنائیة الخاصة وسرعة الحصول علیها

في حالة عدم إحترام  لجزائیةكما أقر المشرع الجزائري قیام المسؤولیة ا     
بالنسبة للأشخاص  04-09من القانون  11لتزامات المنصوص علیها في المادة الإ

الطبیعین والمعنویین عندما یؤدي ذلك إلى عرقلة حسن سیر التحریات القضائیة 
سنوات وبغرامة ) 5(أشهر إلى خمس) 6(بمعاقبة الشخص الطبیعي بالحبس من ستة

بة الشخص المعنوي بالغرامة وفقا قدج، وكذا معا 500.000دج إلى  50.000من 
  .)2(للقواعد المقررة في قانون العقوبات

لى جانب ذلك أورد المشرع الفرنسي هو الآخر عقوبات على مزود الخدمة في       وإ
حالة عدم حفظه للمعطیات التقنیة المفروض علیه تخزینها والمتعلقة بهویة المتصلین 

من قانون البرید ) 3L-39(من المادة ) 2(موجب الفقرة الثانیةوساعة الإتصال، ب
  ).3(والإتصالات الإلكترونیة

الخاصة لمقدمي الخدمات بالنسبة للإتصالات الإلكترونیة الإلتزامات : الفرع الثاني
  )الأنترنت(

، السالف الذكر، على 04-09من القانون  12نص المشرع الجزائري في المادة      
الخاصة لمقدمي خدمة الأنترنت، والتي تكون زیادة على الإلتزامات العامة الإلتزامات 

من نفس القانون والمذكورة آنفا، وحصرها في  11المنصوص علیها في المادة 
  .الإلتزام بالتدخل الفوري والإلتزام بوضع ترتیبات تقنیة: إلتزامین وهما

  بالتدخل الفوري مقدمي الخدمات إلتزام: أولا
منها  النقطة الأولى 12لتزام في المادة لمشرع الجزائري على هذا الإنص ا     
أعلاه، یتعین على  11على الإلتزامات المنصوص علیها في المادة زیادة " بقولها

  :ما یأتي" الأنترنت"مقدمي خدمات 

                                         
.446 ، صبوكر رشیدة، مرجع سابق: مقتبس عن - 1  

.04-09قانون من ال 11المادة  - 2  

.453 بوكر رشیدة، مرجع سابق، ص - 3  
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التدخل الفوري لسحب المحتویات التي یتیحون الإطلاع علیها بمجرد العلم بطریقة  -أ
غیر مباشرة بمخالفتها للقوانین وتخزینها أو جعل الدخول إلیها غیر مباشرة أو 

  .)1("ممكن
سحب المحتویات غیر المشروعة بدون تمهل أو عن  یتضمن هذا الإلتزامو      

بصفة  بمجرد علمهم مقدمي خدمات الأنترنت من طرفطریق منع الوصول إلیها 
هم أو بناء على طلب من ، وذلك بالتدخل من تلقاء أنفسمباشرة أو غیر مباشرة

مستخدم الأنترنت، بحیث یجب أن یكون هذا التدخل عاجلا وسریعا لسحب المحتوى 
  .غیر المشرع أو بغلق الموقع كلیة

وقد تداركت إتفاقیة بودابست القصور في تحدید مفهوم المحتوى غیر المشروع      
عن طریق كون الفكرة في حد ذاتها مطاطة، وتختلف من دولة لإخرى، وذلك 

المتعلق بتجریم أفعال التمییز والتحریض على الكراهیة بواسطة البرتوكول الإضافي 
  .)2(منظومة معلوماتیة

كما رتب المشرع الفرنسي مسؤولیة مدنیة وجزائیة  على مقدمي خدمة الإیواء      
الذین یرفضون أو یتقاعسون عن القیام بإلتزامهم المتمثل في سحب المحتویات 

 6 یر ممكن، وهو ما نصت علیه المادةخول إلیها غدة للقوانین أو جعل الالمخالف
من أجل  2004جوان  21الصادر في  575/2004من القانون رقم   2و 1الفقرة 

المسؤولیة المدنیة أو " على أن حیث نصت )LCEN()3(الثقة في الإقتصاد الرقمي 

                                         
.04-09قانون من ال 1النقطة  12المادة  - 1  
   .187،188، ص مرجع سابق مناصرة یوسف، -2

3-Art 6/1/2 ; 
2. Les personnes physiques ou morales qui assurent, même à titre gratuit, pour mise à disposition du 
public par des services de communication au public en ligne, le stockage de signaux, d'écrits, d'images, 
de sons ou de messages de toute nature fournis par des destinataires de ces services ne peuvent pas voir 
leur responsabilité civile engagée du fait des activités ou des informations stockées à la demande d'un 
destinataire de ces services si elles n'avaient pas effectivement connaissance de leur caractère 
manifestement illicite ou de faits et circonstances faisant apparaître ce caractère ou si, dès le moment 
où elles en ont eu cette connaissance, elles ont agi promptement pour retirer ces données ou en rendre 
l'accès impossible. 
L'alinéa précédent ne s'applique pas lorsque le destinataire du service agit sous l'autorité ou le contrôle 
de la personne visée audit alinéa. 
3. Les personnes visées au 2 ne peuvent voir leur responsabilité pénale engagée à raison des 
informations stockées à la demande d'un destinataire de ces services si elles n'avaient pas effectivement 
connaissance du caractère manifestement illicite de l'activité ou de l'information ou si, dès le moment 
où elles en ont eu connaissance, elles ont agi promptement pour retirer ces informations ou en rendre 
l'accès impossible. 
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أو حالة العلم الحقیقي بالوقائع الجزائیة لمقدم خدمة الإیواء لا یمكن أن تقوم إلا في 
الظروف التي بموجبها یكون النشاط أو المعلومة مجرمة، وفیما یتعلق بالمطالبة 
بالتعویضات فلا تقوم إلا مع وجود العلم بأن الوقائع أو الظروف بحسب النشاط أو 
المعلومة تكون مجرمة ولم ینصرف مقدم خدمة الإیواء فورا لسحب المعلومات أو 

  .)1(لوصول إلیها مستحیلایجعل ا
بینما تدارك المشرع الجزائري الغموض الذي كان یشوب قیام المسؤولیة الجزائیة      

لمقدمي خدمات الأنترنت في حالة مخالفتهم لهذه الإلتزامات الخاصىة المنصوص 
بدون في شكل إلتزامات التي وردت  04-09من القانون  12علیها في المادة 

تیب المسؤولیة الجزائیة لهم من خلال تعدیل قانون العقوبات ات، وذلك بتر جزاء
 394باستحداثه للمادة  2016نیو سنة یو  19المؤرخ في  02-16بموجب القانون 

، القسم السابع مكرر بعنوان المساس بأنظمة المعالجة الآلیة للمعطیاتفي  8مكرر
صوص علیها في دون الإخلال بالعقوبات الإداریة المن" والتي نصت على ما یلي

سنوات ) 3(التشریع والتنظیم الساریي المفعول، یعاقب بالحبس من سنة إلى ثلاث 
دج، أو بإحدى هاتین العقوبتین  10.000.000دج إلى  2.000.000وبغرامة من 

المؤرخ في  04-09القانون رقم من   2بمفهوم المادة " الأنترنت"فقط، مقدم خدمات 
، المتضمن القواعد الخاصة 2009 غشت سنة 05الموافق ل 1430شعبان عام  14

، والذي لا مكافحتهام المتصلة بتكنولوجیات الاعلام والاتصال و للوقایة من الجرائ
یقوم رغم إعذاره من الهیئة الوطنیة المنصوص علیها في القانون المذكور أو صدور 

  :أمر أو حكم قضائي یلزمه بذلك
تویات التي یتیح الإطلاع علیها أو جعل بالتدخل الفوري لسحب أو تخزین المح -أ

الدخول إلیها غیر ممكن عندما تتضمن محتویات تشكل جرائم منصوص علیها 
  .قانونا

                                         
 
L'alinéa précédent ne s'applique pas lorsque le destinataire du service agit sous l'autorité ou le contrôle 
de la personne visée audit alinéa, modifiè par LOI  N° 2020-766 du 24 juin 2020-art.1. 

.146، ص ، مرجع سابقعفاف خذدیري -  1  
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بوضع ترتیبات تقنیة تسمح بسحب أو تخزین المحتویات التي تتعلق بالجرائم  -ب
خول إلیها غیر دمن هذه المادة أو لجعل ال) أ(المنصوص علیها في الفقرة 

  .)1("ممكن
وفي رأینا بأن هذه المادة وضعت في غیر موضعها باعتبارها تعاقب على      

مقدمي خدمات الأنترنت المنصوص علیها في المادة بمخالفة الإلتزامات الخاصة 
، لذا كان من الأولى أن توضع في هذا القانون الذي ینص 04-09من القانون  12

  .رنتمقدي خدمات الأنتبعلى هذه الإلتزامات الخاصة 
كما أن وجود هیئة خاصة لمراقبة المحتوى غیر المشروع لا یمنع من تدخل      

مقدم خدمة الأنترنت أزاء المحتوى غیر المشروع إما بالحذف أو السحب أو منع 
ضمن  04-09من القانو  12الوصول وغیرها من الإجراءات في ظل أحكام المادة 

 394لجزائیة لا تقوم إلا في ظل المادة الإلتزامات الواقعة على عاتقه ومسؤولیته ا
التي كرست مبدأ مسؤولیتهم على غرار دول القانون المقارن، وذلك بموجب  8مكرر

 المتصلة جرائمالصدور أمر أو حكم قضائي أو إعذار من الهیئة الوطنیة للوقایة من 
خدمة في حالة مخالفتهم للإلتزامات الخاصة بمقدمي  تكنولوجیات الإعلام والإتصالب

  .)2(الأنترنت
  بوضع ترتیبات تقنیةمقدمي الخدمات إلتزام : ثانیا
المشرع الفرنسي على مقدمي الخدمات أن یعلموا مستخدمي الأنترنت  فرض    

بوجود تقنیات تسمح بحصر الوصول إلى مواقع معینة أو بتحدیدها مع وجوب أن 
نیة وكذلك وجوب أن یعرضوا على مستخدمي الأنترنت واحدة من هذه الأسالیب التق

من القانون رقم  7و 1في فقرتها  6توضع مباشرة آلیات المراقبة، وأضافت المادة 
بوجوب التبلیغ السریع للسلطات القصائیة عن النشاطات المجرمة ) 3(575/2004

                                         
   .02-16من القانون  8مكرر  394المادة  -1

.184، ص مرجع سابق مناصرة یوسف، - 2  
3- Art 6/1/7 ; 
1.Les personnes dont l'activité est d'offrir un accès à des services de communication au public en ligne 
informent leurs abonnés de l'existence de moyens techniques permettant de restreindre l'accès à certains 
services ou de les sélectionner et leur proposent au moins un de ces moyens. 
7…. Les personnes mentionnées aux 1 et 2 informent leurs abonnés de l'interdiction de procéder en 
France métropolitaine et dans les départements d'outre-mer à des opérations de vente à distance, 
d'acquisition, d'introduction en provenance d'un autre Etat membre de l'Union européenne ou 
d'importation en provenance de pays tiers de produits du tabac manufacturé dans le cadre d'une vente à 
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الموجودة في الأنترنت والتي أعلنت عنها لمستعملیها بأنها مواقع تحوي مضامین 
  .مخالفة للقانون

) مستعملي الأنترنت(كما یجب على مقدمي الخدمات أن یقدموا للجمهور     
  ).1(الوسائل المكرسة لمكافحة الإنحرافات التي تكون جرائم في القانون العام

النقطة الثانیة  12نص على هذا الإلتزام في المادة أما بالنسبة للمشرع الجزائري فقد 
لإلتزامات المنصوص علیها في المادة زیادة على ا "، بقولها04-09منها من القانون 

  :ما یأتي" الأنترنت"أعلاه، یتعین على مقدمي خدمات  11
وضع ترتیبات تقنیة تسمح بحصر إمكانیة الدخول إلى الموزعات التي تحوي  -ب

خبار المشتركین لدیهم  معلومات مخالفة للنظام العام أو الآداب العامة وإ
  .)2("بوجودها

تمثل في وضع مقدمي خدمات الأنترنت ترتیبات تقنیة تسمح وهذا الإلتزام ی     
لمستعملي الأنترنت بالتعرف وبسهولة على نوع هذه المواقع، وبالطبع یجب أن تكون 

عام ال واضحة لمن أراد إن یدخل لمواقع معینة معرفة أنه موقع مخالف للنظام
  .داب العامة قبل الدخول إلیهوالآ

أن تعلم لمن یستعملها بوجود وسائل تقنیة تسمح كما یجب لهذه التقنیات      
بحصر الدخول إلى هذه المواقع كالمراقبة الأبویة التي تمنع القصر من دخول هذه 

  .)3(المواقع باستعمال برامج وقائیة تتطلب كلمة سر معینة
ن مقدم خدمة الأنترنت لیس ملزما بمراقبة محتوى الإتصالات الإلكترونیة       ،)4(وإ
نما  هو ملزم بوضع ترتیبات تقنیة تسمح بحصر إمكانیة الدخول إلى الموزعات التي وإ

علام المشتركین لدیهم  تحوي معلومات مخالفة للنظام العام أو الآداب العامة وإ

                                         
 
distance, ainsi que des sanctions légalement encourues pour de tels actes…., modifiè par LOI  N° 2020-
766 du 24 juin 2020-art.1. 

   .104،105، ص مرجع سابق مسعود مریم، -1

.04-09قانون من ال 2النقطة  12المادة  - 2  

.147، 146، ص ، مرجع سابقعفاف خذدیري - 3  

.188، ص مرجع سابق مناصرة یوسف، - 4  
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لا وقع تحت طائلة العقوبات المنصوص علیها في المادة   8مكرر 394بوجودها، وإ
  .لها إعلاهمن قانون العقوبات المعدل والمتمم، والمشار 

ومن تم یمكن القول أن هذه الإلتزامات سواء كانت عامة أو خاصة بمقدمي      
خدمات الإنترنت تعتبر بمثابة تدابیر وقائیة للكشف عن جرائم نظام المعالجة الآلیة 

النظام من التجاوزات الناجمة عن مخالفة  وآلیة فعالة للحد، للمعطیات قبل وقوعها
  .العام والآداب العامة
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التدابیر الإجرائیة للبحث والتحري في الكشف عن جرائم نظام : المبحث الثاني

  المعالجة الآلیة للمعطیات
جدیدة إجرائیة السالف الذكر، تدابیر  04- 09في القانون  تبنى المشرع الجزائري     

بموجب ئیة مكملة لتلك الإجراءات المنصوص علیها في قانون الإجراءات الجزا
تمدید الإختصاص ( 2004نوفمبر  10المؤرخ في  04-14 التعدیلین رقما

إعتراض المراسلات وتسجیل ( 2006دیسمبر  20المؤرخ في  22- 06و ) القضائي
لتقاط الصور والتسرب لكشف والتحري في ا ، تتلائم وخصوصیة البحث)الأصوات وإ

 ظام المعالجة الآلیة للمعطیاتنالإعلام والإتصال بصفة عامة وعن جرائم عن جرائم 
وحجز المعطیات  ام المعلوماتيبصفة خاصة، وتتمثل في التفتیش في النظ

 ،هذه الجرائمفي  )1(باعتبارهما إجراءین حاسمین خلال التحقیق ،المعلوماتیة
، الذي یتم الحصول علیه من خلالهمالخصوصیة الدلیل الرقمي  كذلك ملائمینو 

ام بالجانب التقني لهذه الجرائم بل لا بدا من وجود تدابیر لا یكفي مجرد الإلمبحیث 
  .إجرائیة فعالة وملائمة للبحث والتحري في الكشف عن هذا النوع من الإجرام

تكمیلیة تكون ضروریة من أجل ضمان  وهو ما یستوجب وجود نصوص إجرائیة     
مساویة لعملیة أن یكون الحصول على هذه البیانات المعلوماتیة یتم بطریقة فعالة 
  ).2(تفتیش وضبط حاملات البیانات المادیة أو دعامات المعلومات المادیة

لذلك سنقوم بدراسة هذه التدابیر المستحدثة للكشف عن جرائم نظام المعالجة      
 في تفتیشالالتدابیر الإجرائیة المتعلقة بالآلیة للمعطیات، من خلال التطرق إلى 

حجز المعطیات التدابیر الإجرائیة المتعلقة بطلب الأول، و في الم ام المعلوماتيالنظ
  .المعلوماتیة في المطلب الثاني

  
  

                                         
ابست أفضل الطرق الواجب إتباعها في التحقیق في جرائم الأنترنت والتي تعهدت الدول دإتفاقیة بو  حددت -1
جعفر حسن جاسم الطائي، جرائم تكنولوجیا المعلومات رؤیة : وقعة بالتعاون الوثیق من أجل محاربتها، أنظرمال

  . 228، ص2007جدیدة للجریمة الحدیثة، دار البدایة، الأردن، الطبعة الأولى، سنة 

  .231، ص مرجع سابق، ة والإجرائیة لجرائم المعلوماتیةهلالي عبد اللإه أحمد، الجوانب الموضوعی 2-
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  ام المعلوماتيلتفتیش في النظالتدابیر الإجرائیة المتعلقة با: المطلب الأول
المعالجة الآلیة للمعطیات یكتسي طابعا خاصا لكونه  إن التفتیش في نظام     

قد یمتد فیه التفتیش إلى عدة أنظمة أو شبكات، وهو مرتبط بمسرح جریمة إفتراضي 
تباع أسالیب مستحدثة إتخاذ تدابیر إحتیاطیة ما یستدعي  والإستعانة ببرامج تقنیة وإ

  .للبحث والتحري للكشف عن هذا النوع من الجرائم
ولم یورد المشرع الجزائري تعریفا خاصا ودقیقا للتفنیش بقدر ما إعتبره إجراء من      
ءات التحقیق وأحاطته بضوابط صارمة نظرا لأهمیته في كشف الأدلة وخطورته إجرا

فیما قد یترتب عنه من مساس بحریة الأشخاص وبكرامتهم، ومما یؤكد ذلك إهتمام 
تفتیش إلا  لا..." منه على أنه 48الدستور الجزائري بهذه النقطة إذ نص في المادة 

  .مقتضى القانون، وفي إطار إحترامهب
  .)1("ولا تفتیش إلا بأمر مكتوب صادر عن السلطة القضائیة المختصة      
ویعرف التفتیش في قانون الإجراءات بأنه بحث في مستودع السر عن أشیاء      

، أما على الصعید )2(تفید في الكشف عن الجریمة المرتكبة ونسبتها إلى المتهم
ئي یقصد من ورائه الإطلاع الفقهي فیعرف بأنه إجراء من إجراءات التحقیق الإبتدا

، ولا یعد من إجراءات )3(على محل له حرمة خاصة للبحث عما یفید التحقیق
 ، وبالتالي فإنه لا)4(الإستدلال وهو ما أجمع علیه الفقه سواء في مصر أو فرنسا

أو الأذن به إلا بمناسبة جریمة وقعت بالفعل وقامت یجوز لسلطة التحقیق مباشرته 
  .)5(ى إتهام شخص معین بارتكابهادلائل كافیة عل

ذا كان التفتیش المتعارف      الإجراءات الجزائیة یتعلق بنوعین من علیه في قانون وإ
التفتیش وهما تفتیش المساكن وتفتیش الأشخاص، فأن التفتیش المنصب على النظام 

                                         
. 442- 20من المرسوم الرئاسي رقم  48المادة  - 1  
   .63، ص  مرجع سابق، هشام محمد فرید رستم -2

مواجهة السلطة العامة، منشورات الحمایة الجنائیة للحریة الشخصیة في ، عمار تركي السعدون الحسیني -3
   .278، ص 2012لبنان، ط الأولى، سنة - الحلبي الحقوقیة، بیروت

الحمایة الجنائیة للخصوصیة والتجارة الإلكترونیة، مكتبة الوفاء القانونیة، الأسكندریة، ، محمود إبراهیم غازي - 4
   .736، ص 2014ط الأولى، سنة 

الإجراءات الجنائیة في جرائم الكومبیوتر والأنترنت، دار الكتب القانونیة، مبادئ ، عبدالفتاح بیومي حجازي -5
   .355ص ب ط، ، 2007مصر، سنة 
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ا المعالج آلیا یختلف عنهما كلیة سواء من حیث الشروط الموضوعیة أو الشكلیة وكذ
لا یشكل أي عائق عندما یستهدف المكونات  هموضوع ومحل التفتیش، بحیث أن

نما  المادیة للنظام، إذ أنه من السهولة بمكان ضبط الأجهزة وحجزها أو إتلافها، وإ
یقوم الإشكال عندما ینصب التفتیش على مكونات النظام المعنویة أو المنطقیة 

    .والمتمثلة في البرامج والمعطیات
ونص المشرع الجزائري على القواعد الإجرائیة لتفتیش النظام المعلوماتي في      

یجوز للسلطات القضائیة المختصة وكذا  "، بقولها04-09من القانون  5المادة 
ضباط الشرطة القضائیة، في إطار قانون الإجراءات الجزائیة وفي الحالات 

  :فتیش، ولو عن بعد، إلىأعلاه، الدخول، بغرض الت 4المنصوص علیها في المادة 
     .ماتیة المخزنة فیهاو جزء منها وكذا المعطیات المعلو منظومة معلوماتیة أ -أ

   .منظومة تخزین معلوماتیة -ب
من هذه المادة، إذا كانت هناك " أ"في الحالة المنصوص علیها في الفقرة      

ظومة معلوماتیة بأن المعطیات المبحوث عنها مخزنة في من لإعتقادلأسباب تدعو 
أخرى وأن هذه المعطیات یمكن الدخول إلیها، إنطلاقا من المنظومة الأولى، یجوز 
تمدید التفتیش بسرعة إلى هذه المنظومة أو جزء منها بعد إعلام السلطة القضائیة 

  .)1(..."المختصة مسبقا بذلك
فیات التي من خلال هذه المادة إلى الكیالملاحظ أن المشرع الجزائري أشار و      

النظام  فيا إمكانیة تمدید التفتیش لتفیتش ولو عن بعد، وكذیتم بها إجراء ا
  .المعلوماتي

في النظام وهو ما سنقوم بدراسته من خلال التطرق إلى إجراءات التفتیش       
  .الفرع الثاني فيفي الفرع الأول، وتمدید التفتیش في النظام المعلوماتي المعلوماتي 

  
  
  
  

                                         
.04-09قانون من ال 5المادة  - 1  



ٓلیة ̥لمعطیاتالحمایة الإجرائیة                                                    :الباب الثاني ҡلنظام المعالجة ا  
 

271 
 

    في النظام المعلوماتي إجراءات التفتیش: لأولالفرع ا
منها المتعلقة بتفتیش  19في الفقرة الأولى من المادة  نصت إتفاقیة بودابست      

  "وضبط البیانات المعلوماتیة المخزنة على أنه
یجب على كل طرف أن یتبنى الإجراءات التشریعیة وأیة إجراءات أخرى یرى  -1

یل سلطاته المختصة سلطة التفتیش أو الولوج بطریقة أنها ضروریة من أجل تخو 
  :مشابهة

  .لنظام معلوماتي أو لجزء وكذلك للبیانات المعلوماتیة المخزنة فیه، وعلى أرضه -أ
  .لدعامة تخزین معلوماتیة تسمح بتخزین بیانات معلوماتیة -ب

فة بمكافحة وتلزم الفقرة الأولى من هذه المادة الأطراف بتخویل سلطاتها المكل     
الإجرام صلاحیات التفتیش والولوج  للبیانات المعلوماتیة التي تم إحتوائها سواء في 
داخل نظام معلوماتي، أو في جزء منه على دعامة تخزین مستقلة، أي القیام بتفتیش 
نظام معلوماتي ومكوناته المتصلة به، ویمكن إعتبارها كأنها تكون معا نظاما 

حاسب محمول، والطابعة : ا في حالة على سبیل المثالمعلوماتیا منفصلا، كم
وأجهزة التخزین المتصلة أو شبكة محلیة، وفي بعض الأحیان قد تكون البیانات 
مخزنة مادیا في نظام آخر أو في جهاز تخزین آخر، لكن یمكن الوصول إلیها 

تصال مع بطریقة قانونیة من خلال النظام المعلوماتي الذي یتم تفتیشه، وذلك بعمل إ
  .النظم المعلوماتیة المنفصلة الأخرى

ن عملیة تفتیش وضبط دعامة تخزین معلوماتیة تسمح بتخزین بیانات       وإ
من هذه المادة، " ب"معلوماتیة وفقا لما هو منصوص  علیه في الفقرة الأولى بند 

والتي یمكن إجراؤها بالإستفادة من سلطات التفتیش التقلیدیة، بحیث أن تطبیق 
إجراءات التفتیش المعلوماتي یستلزم غالبا لیس فقط تفتیش النظام، بل أیضا كل 
دعامة تخزین مشتركة كالأقراص التي تكون مجاورة مباشرة لهذا النظام المعلوماتي، 
ولذلك وبسبب العلاقة بین الإثنیین فإن الفقرة الأولى تقرر تأهیل سلطة كلیة تغطي 

  ).1(الموقفین

                                         
- 225 ص ، صمرجع سابق، ة والإجرائیة لجرائم المعلوماتیةهلالي عبد اللإه أحمد، الجوانب الموضوعی  1-

234.  
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الات محددة بمقتضى قوانین خاصة، یخول المقنن في بعض كما أنه في ح     
الدول، القائم بالتفتیش والضبط صلاحیة إستخدام نظام الحاسب الذي یجري تفتیشه 
أو غیره مما یوجد بالمكان نفسه، في الإطلاع على البیانات التي یحویها أو یتیح 

عة أو الإطلاع علیها، وكذلك إستخراج ما قد یلزم منها في صورة مطبو 
ومن قبیل ذلك ما جاء بقانون المنافسة الكندي بخصوص تفتیش وضبط ...مفهومة

  ).1(السجلات وغیرها مما یمكن أن یشكل دلیلا على إنتهاك أحكامه
ولكن ماذا لو كان النظام المعلوماتي مزودا بنظام حمایة یمنع من ولوجه دون      

هذه  الحالة أجبار المتهم مثلا تدخل القائم على النظام ومساعدته؟ فهل یجوز في 
  على تزوید السلطات المختصة بالتحقیق بمفاتیح المرور إلى النظام المعلوماتي؟

تباینت الآراء بصدد هذه المسألة بین من یرفض إجبار المتهم وبین من یرى      
عكس ذلك إلا أنه لا یكون على إطلاقه، بحیث یجوز إجبار غیر المتهم على تقدیم 

ة التي من شأنها تسهیل الدخول إلى النظام كمقدم الخدمة مثلا، وذلك بحمله المعلوم
على الإفصاح عن كلمة السر التي بحوزته للوصول إلى المصدر أو شبكة 
الإتصالات، لأن الإكراه الواقع على غیر المتهم لا یمس حقوق الدفاع خلافا للوضع 

  ). 2(بالنسبة للمتهم
اقیة الأروبیة في شأن جرائم تقنیة المعلومات بحق وفي هذا الصدد صرحت الإتف   

الدول الأعضاء في تفتیش النظم في إطار الإجراءات الجزائیة وذلك من خلال الفقرة 
إن لكل طرف من حقها أن " من القسم الرابع حیث نصت على 19الأولى من المادة 

الدخول  تسن من القوانین ما هو ضروري لتمكین السلطات المختصة بالتفتیش أو
  :إلى
  .نظام الكومبیوتر أو جزء منه أو المعلومات المخزنة فیه -
    ).  3(الوسائط التي یتم تخزین معلومات الكومبیوتر بها ما دامت مخزنة في إقلیمها -

                                         
.79 ابق، ص، مرجع سهشام محمد فرید رستم -1  

الإشكالیات الإجرائیة التي تثیرها الجریمة المعلوماتیة عبر الوطنیة، بعنوان  بحث، موسى مسعود أرحومة - 2
 29 -28طرابلس خلال الفترة ، المعلوماتیة والقانون، أكادیمیة الدراسات العلیا: المؤتمر المغاربي الأول حول

   .8،9، ص 2009أكتوبر 

.399 سابق، صبوكر رشیدة، مرجع  - 3  
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أما الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات فقد نصت على إجراءات      
تلتزم كل دولة طرف بتبني  -1" الأولى منها بقولها في النقطة 26التفتیش في المادة 

  :الإجراءات الضروریة لتمكین سلطاتها المختصة من التفتیش أو الوصول إلى
  .تقنیة معلومات أو جزء منها والمعلومات المخزنة فیها أو المخزنة علیها) أ

یة بئة أو وسیط تخزین معلمات تقنیة معلومات والتي قد تكون معلومات التقن) ب
  ).1"(مخزنة فیه أو علیه

لى جانب ذلك نجد كذلك المشرع الفرنسي الذي قام بتعدیل بعض نصوصه، و        إ
من قانون الإجراءات  94بحیث أضاف عبارة المعطیات المعلوماتیة في المادة 

 21المؤرخ في ) 2004-545(من القانون رقم  42الجزائیة وذلك بموجب المادة 
" لثقة في الإقتصاد الرقمي لتصبح المادة على النحو التالي، المتعلق با2004جوان 

یباشر التفتیش في جمیع الأماكن التي یمكن العثور فیها على أشیاء أو معطیات 
، كما أقر ضوابط خاصة لتفتیش )2"(معلوماتیة یكون كشفها مفیدا لإظهار الحقیقة

الإجراء نظرا وضبط نظم الحاسب الآلي من حیث السلطة المختصة للقیام بهذا 
لطبیعة النشاط الذي تقوم به وخصوصیة المكان الذي توجد به هذه النظم مثل 
مكاتب المحامین وعیادات الأطباء ودور النشر ومؤسسات الإتصال السمعي 

  ).  3(بصري
من قانون جرام أنظمة المعلومات الأردني  12نصت المادة وفي نفس السیاق      
مع مراعاة الشروط والأحكام المقررة في  -أ" على أن 2010لسنة  30رقم 

التشریعات النافذة ومراعاة حقوق المشتكى علیه الشخصیة یجوز لموظفي الضبطیة 
العدلیة بعد الحصول على أذن من المدعي العام المختص أو من المحكمة المختصة 

م الدخول إلى أي مكان تشیر إلیه الدلائل الى إستخدمه لإرتكاب أي من تلك الجرائ
المنصوص علیها في هذا القانون، كما یجوز لهم تفتیش الأجهزة والأدوات والبرامج 

                                         
.من الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات 26المادة  - 1  

2- Art 94 : Les perquisitions sont effectuées dans tous les lieux où peuvent se trouver des objets ou des 
données informatiques dont la découverte serait utile à la manifestation de la vérité, modifiè par LOI  
N° 2004-575 du 21 juin 2004-art.42() JORF 22juin 2004. 
 

مرجع سابق،  ،تفتیش نظم الحاسب الآلي وضمانات المتهم المعلوماتي دراسة مقارنة، هلالي عبداللاه أحمد -3
   .179ص 
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والأنظمة والوسائل التي تشیر الدلائل في إستخدامها لإرتكاب أي من تلك الجرائم، 
وفي جمیع الأحوال على الموظف الذي قام بالتفتیش أن ینظم محضرا بذاك ویقدمه 

) 14(من القانون القطري رقم  14نصت المادة  ، وكذلك"إلى المدعي العام المختص
للنیابة العامة أو " بإصدار قانون مكافحة الجرائم الإلكترونیة على أن 2014لسنة 

من تندبه من مأموري الضبط القضائي تفتیش الأشخاص والأماكن وأنظمة 
المعلومات ذات الصلة بالجریمة، یجب أن یكون أمر التفتیش مسببا ومحددا، ویجوز 

جدیده أكثر من مرة ما دامت مبررات هذا الإجراء قائمة فإذا أسفر التفتیش عن ت
ضبط أجهزة وأدوات أو وسائل ذات صلة بالجریمة، یتعین على مأموري الضبط 

  ).1"(القضائي عرضها على النیابة العامة لإتخاذ ما یلزم بشأنها
ن مكافحة بشأ 2018لسنة  175من القانون المصري  6كما نصت المادة      

لجهة التحقیق المختصة بحسب الأحوال أن تصدر أمرا " جرائم تقنیة المعلومات أن
مسببا لمأموري الضبط القضائي المختصین، لمدة لا تزید عن ثلاثین یوما قابلة 
للتجدید لمرة واحدة، متى كان لذلك فائدة في ظهور الحقیقة على إرتكاب جریمة 

  :...لقانون بواحد أو أكثر مما یأتيمعاقب علیها بمقتضى أحكام هذا ا
البحث والتفتیش والدخول والنفاذ إلى برامج الحاسب وقواعد البیانات وغیرها من  -2

 33، بالإضافة إلى نص المادة )2"(الأجهزة والنظم المعلوماتیة تحقیقا لغرض الضبط
كترونیة بشأن الجرائم الإل 2017لسنة ) 16(من قرار للسلطة الفلسطینیة بقانون رقم 

للنیابة العامة أو من تنتدبه من مأموري الضبط القضائي تفتیش الأشخاص " على أنه
  ). 3"(والأماكن ووسائل تكنولوجیات المعلومات ذات الصلة بالجریمة

 عن بعد، تفتیش النظام المعلوماتي أما بالنسبة للمشرع الجزائري فقد أجاز     
 التي تجیزالمشار لها أعلاه، ، 04-09ون من القانالفقرة الأولى  5بموجب المادة 

للسلطات القضائیة المختصة وكذا ضباط الشرطة القضائیة في الحالات التي یسمح 
فیها باللجوء إلى المراقبة الإلكترونیة الدخول بغرض التفتیش ولو عن بعد إلى 

                                         
المتعلق بإصدار قانون مكافحة الجرائم  ،15/09/2014المؤرخ في  2014لسنة  )14(القانون القطري رقم  1- 

 . 17،18، ص 15، العدد 02/10/2014الإلكترونیة، الجریدة الرسمیة القطریة، المؤرخة في 
  2 .2018لسنة  175من القانون المصري  6المادة  -

  .بشأن الجرائم الإلكترونیة 2017لسنة ) 16(بقانون رقم  الفلسطیني قرارمن ال 3المادة  -3
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خزنة أو جزء منها وكذا المعطیات المعلوماتیة الم )نظام معلوماتي(منظومة معلوماتیة
  .فیها أو إلى منظومة تخزین معلوماتیة

ویلاحظ أن المشرع الجزائري من خلال هذه المادة قد فصل في العدید من      
  :الإشكالیات الإجرائیة بإضافته محلین للتفتیش وهما

  .المنظومة المعلوماتیة أو جزء منها وكذا المعطیات المعلوماتیة المخزنة فیها -
  .)1(تیةمنظومة تخزین معلوما -

ولم یعرف المشرع الجزائري مفهوم التفتیش عن بعد، وقدم في هذه الحالة      
التفتیش إمكانیة تفتیش المنظومة المعلوماتیة عن بعد على سبیل التفتیش الوقائي أو 

الإفتراضي، وهو یختلف عن مراقبة الإتصالات الإلكترونیة من حیث التقنیة، 
وكشف محتواها بدون الدخول ) Email-SMS(تفالمراقبة تعني إعتراض المراسلا

إلى النظام المعلوماتي للجهاز الذي یتم مراقبته، أما التفتیش عن بعد فهو یتم عن 
  .)2(یسمح بالولوج للنظام المعلوماتي) حصان طراوادة(طریق برنامج تجسس 

ه إجراء جدید، بحیث یمكن الدخول إلى النظام المعلوماتي بدون إذن صاحب ذاوه     
بالدخول في الكیان المنطقي للحاسوب للتفتیش عن أدلة في المعلومات التي یحتوي 

  .)3(علیها هذا الأخیر، وهي شيء معنوي غیر محسوس
ن و       التقلیدي عن الأدلة التي تثبت وقوع الجریمة التفتیش هنا وخلافا للتفتیش إ

ر عنه أدلة یمكن أن ونسبتها إلى المتهم إنما هي حالة إجراء تفتیش وقائي قد تسف
تكون إثبات لتخطیط مسبق یراد به إرتكاب جرائم ذات خطورة على الأمن الداخلي 

  .)4(للدولة
إن سبب التفتیش في الحالات التقلیدیة بوصفه إجراء من إجراءات التحقیق كما      

تهام شخص أو أشخاص معینین بإرتكابها أو المشاركة  هو وقوع جنایة أو جنحة وإ

                                         
التحقیق في الجرائم المتصلة بتكنولوجیات المعلوماتیة بین النصوص التشریعیة والخصوصیة ، لحسن ناني -1

   .107 ، ص2018الجزائر، سنة -التقنیة، النشر الجامعي الجدید، تلمسان

.91،92، ص مرجع سابق مسعود مریم، - 2  
قانون ال في الماجستیرشهادة  من أجل الحصول على مذكرة، مكافحة الجریمة المعلوماتیة طرشي نورة، - 3
   .132،133ص  ،2011،2012، الموسم الجامعي 1الجزائرجنائي، كلیة الحقوق والعلوم السیاسیة ، جامعة ال

.89، ص مرجع سابق مسعود مریم، - 4  
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أمارات قویة وقرائن على وجود أشیاء تفید في كشف الحقیقة لدى المتهم توافر و  ،فیها
  .)1(أو غیره

ن هذه القواعد لا یمكن أن تكون سببا لتفتیش النظم المعلوماتیة لأنه طبقا و       إ
، أجازت التفتیش بقصد الوقایة من 04-09من القانون  1الفقرة  5لنص المادة 

لوبا وقائیا فقط، وهو ما یعد إعتداء فعلي سب ولكن تعد أجرائم حددها المشرع لم ترتك
القانون لم یحدد صفات من یقع علیهم  لكونعلى الحیاة الخاصة للأشخاص 

بمجرمین إرتكبوا هذه التفتیش، هل هم مجرمون سابقون أم أشخاص لهم علاقة 
ة الدول الأروبیبعض الأفعال، وهو الأمر الذي أسال الكثیر من الحبر خاصة في 

عد ی، لأنه إلى أسلوب التفتیش الوقائي التي منعت اللجوءكالمانیا وسویسرا مثلا، 
إعتداء فعلیا على الحیاة الخاصة للأفراد التي كفلها الدستور ولا یمكن اللجوء إلیه إلا 

  .)2(في حالة الوقوع الفعلي للجریمة
احة على ، صر 04-09من القانون  5نص المشرع الجزائري في المادة ولم ی     

وجوب إستصدار إذن بتفتیش نظم معلوماتیة من طرف ضابط الشرطة القضائیة في 
حالة التحریات المتعلقة بالجرائم المتلبس بها أو في حالات التحریات الأولیة كما هو 
الحال بالنسبة لمراقبة الإتصالات الإلكترونیة، ولكن یستشف ذلك من خلال مضمون 

یجوز للسلطات القضائیة وكذا ضباط الشرطة " نههذه المادة التي نصت على أ
أي بتطبیق نفس الأحكام المتعلقة ..." القضائیة في إطار قانون الإجراءات الجزائیة

بالتفتیش المنصوص علیها في قانون الإجراءات الجزائیة على التفتیش في الأنظمة 
  . المعلوماتیة

بالمرونة من حیث إتاحة  ویجب أن یتصف الأذن الصادر عن النیابة العامة     
مساحة واسعة لمأموري الضبط في تنفیذ الأذن بالتفتیش ولكن بضوابط معینة بحیث 

                                         
مرجع سابق،  ،تفتیش نظم الحاسب الآلي وضمانات المتهم المعلوماتي دراسة مقارنة، هلالي عبداللاه أحمد -1

   .104ص 

.89، ص مرجع سابق مسعود مریم، - 2  
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لا یؤدي ذلك إلى البعد عن الهدف المقصود من صدور الأذن، وذلك عن طریق 
    .)1(شبكات المعلومات فيتحدید مجال التفتیش وما یستتبعه بالضرورة من تتبع 

  التفتیش في النظم المعلوماتیةتمدید : الفرع الثاني
في البیانات المعلوماتیة المخزنة  المتعلقة بتفتیش وضبط 19نصت المادة      

  " فقرتها الثانیة من إتفاقیة بودابست على أنه
یجب على كل طرف أن یتبنى الإجراءات التشریعیة وأیة إجراءات أخرى یرى  -2

طاته تقوم بالتفتیش أو الولوج بطریقة أنها ضروریة من أجل التأكد مما إذا كانت سل
وأنها تملك أسبابا " أ"بند " 1"مشابهة لنظام معلوماتي معین أو جزء منه وفقا للفقرة 

تدعو للإعتقاد بأن البیانات التي تسعى إلیها مخزنة في نظام معلوماتي آخر أو في 
سواء من  جزء منه على أرضه، وأن هذه البیانات یمكن الوصول إلیها بشكل قانوني

خلال النظام الأولى أو من خلال كونها مهیأة من أجله، وأن هذه السلطات المذكورة 
ستكون قادرة على التوسع العاجل لنطاق التفتیش أو الولوج بطریقة مشابه لنظام 

  .آخر
ویتضح أن هذه الفقرة تخول للسلطات المكلفة بالتنقیب والتحرى مكنة توسیع      

ولوج بطریقة مشابهة لیشمل نظاما معلوماتیا آخر أو جزء منه مشروع التفتیش أو ال
إذا كانت هناك أسباب تدعو للإعتقاد بأن البیانات المطلوبة مخزنة في هذا النظام 
المعلوماتي أو في أجزاء منه، وفي كل الحالات یجب أن یكون هذا النظام 

  .المعلوماتي الآخر أو لذلك الجزء المتصل به یقع على أرضه
كما أن هذه الأتفاقیة لا تقرر نماذج معینة للإذن بالتفتیش ولا لكیفیة تطبیق      

عملیة توسیع نطاق التفتیش، وتعهد بذلك للقانون الداخلي لكل دولة لتحدیده، والتي 
  . )2(یجب علیها أن تراعي كذلك سهولة الدخول إلى هذه البیانات بطریقة قانونیة

لخاصة لتفتیش أنظمة الكومبیوتر وتواجد بعضها في لذا فأنه بالنظر للطبیعة ا     
مكان والبعض الآخر في مكان مختلف وهي مرتبطة فیما بینها بشبكة وتنتمي إلى 

                                         
دار الفكر الجامعي، الأسكندریة، ط الأولى،  ،فن التحقیق الجنائي في الجرائم الإلكترونیة، خالد ممدوح إبراهیم -1

   .232، ص 2009سنة 

- 227ص ، ص مرجع سابق، ة والإجرائیة لجرائم المعلوماتیةهلالي عبد اللإه أحمد، الجوانب الموضوعی  2-
236.  
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كما في ألمانیا والنمسا -شركة واحدة أو شخص واحد فإن بعض القوانین المقارنة 
عرفة ما یفید سمحت بامتداد التفتیش إلى هذه الأجهزة المرتبطة  لم -وفلندا والنرویج

  ).   1(في كشف الحقیقة
 2001وفي هذا الصدد سمحت الإتفاقیة الأروبیة لجرائم تقنیة المعلومات لسنة      

للدول الأعضاء أن تمد نطاق التفتیش الذي كان محله جهاز كمبیوتر معین إلى 
 غیره من الأجهزة المرتبطة به في حالة الإستعجال إذا كان یتواجد به معلومات یتم

الدخول إلیها في الجهاز من خلال الجهاز محل التفتیش، فتنص الفقرة الثانیة من 
من حق السلطة القائمة بتفتیش الكومبیوتر " من القسم الرابع على أنه 19المادة 

المتواجد في دائرة إختصاصها أن تقوم في حالة الإستعجال بمد نطاق التفتیش إلى 
مخزنة یتم الدخول إلیها من الكومبیوتر أي جهاز آخر إذا كانت المعلومات ال

  ).2(الأصلي محل التفتیش
، فقد 2010أما بالنسبة للإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة      

تلتزم كل دولة طرف بتبني " منها على أن 26نصت في النقطة الثانیة من المادة 
التفتیش أو الوصول إلى تقنیة  الإجراءات الضروریة لتمكین السلطات المختصة من
إذا كان هناك إعتقاد بأن ) أ-1(معلومات معینة أو جزء منها بما یتوافق مع الفقرة 

المعلومات المطلوبة مخزنة في تقنیة معلومات أخرى أو جزء منها في إقلیمها وكانت 
نطاق هذه المعلومات قابلة للوصول قانونا أو متوفرة في التقنیة الأولى فیجوز توسیع 

  ).3"(التفتیش والوصول للتقنیة الأخرى
لى جانب ذلك نجد المشرع الفرنسي قد حسم هذه المسألة أیضا وذلك بمناسبة       وإ

بشأن الأمن الداخلي ) 2003-239(تعدیله قانون الإجراءات الجزائیة بموجب القانو 
 من قانون الإجراءات) 1-57(، حیث أضاف المادة 2003مارس  18الصادر في 

یجوز لضباط الشرطة " والتي نصت على أنه) 1-17(الجزائیة وذلك بموجب المادة 
القضائیة أو تحت مسؤولیتهم أعوان الشرطة القضائیة وفي إطار التفتیش المنصوص 

                                         
الحمایة الجنائیة للتعاملات الإلكترونیة، دار الجامعة الجدیدة، مصر، سنة ، شیماء عبدالغني محمد عطااالله -1

   .298، ص 2007

   .402،403 بوكر رشیدة، مرجع سابق، ص -2

.النقطة الثانیة من الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات 26ادة مال - 3  
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علیه الدخول عن طریق الأنظمة المعلوماتیة المثبتة في الأماكن التي یتم فیها 
والمخزنة في النظام المذكور أو في أي التفتیش على المعطیات التي تهم التحقیق 

نظام معلوماتي آخر بما أن المعطیات یتم الدخول إلیها أو تكون متاحة إنطلاقا من 
  .)1("النظام الرئیسي

من قانون الإجراءات البلجیكي لعام  88هذا السیاق نصت كذلك المادة  وفي     
معلوماتي، أو في جزء إذا أمر قاضي التحقیق بالتفتیش في نظام " على أنه 2000

منه فإن هذا البحث یمكن أن یمتد إلى نظام معلوماتي آخر یوجد في مكان آخر 
  :غیر مكان البحث الأصلي ویتم هذا الإمتداد وفقا لضابطین

 .إذا كان ضروریا لكشف الحقیقة بشأن الجریمة محل البحث) أ(
لیة محو إو إذا وجدت مخاطر تتعلق بضیاع بعض الأدلة نظرا لسهولة عم) ب(

 ). 2"(إتلاف أو نقل البیانات محل البحث
الذي  2001الشيء نفسه بالنسبة لقانون الجرائم المعلوماتیة الإسترالي لعام و      

سمح بعملیات التفتیش على وجه السرعة للبیانات خارج المواقع التي تم إختراقها عن 
لحصول على موافقة بعد بواسطة الحواسیب الجاري تفتیشها، وذلك دون إشتراط ا

    ).3(مسبقة من السلطات المختصة
لسنة  60في فقرتها الثانیة من القانون البحریني رقم  15كما نصت المادة       
  "على أنه) 4(بشأن جرائم تقنیة المعلومات 2014

من الفقرة ) أ(إذا قامت لدى النیابة العامة أثناء تنفیذ الأمر المشار إلیه في البند  -2
هذه المادة أمارت قویة بأن البیانات المتصلة بالجریمة مخزنة في نظام تقنیة  من) 1(

                                         
1 - Article 57-1 :les officiers de police judiciaire ou, sous leur responsabilitè, les agents de police 
judiciaire peuvent, au cours d'une perquisition effecuèe dans les conditions prèvues par le prèsent code, 
accèder par un système informatique implantè sur les lieux où se dèroule la perquisition à des donnèes 
intèressant l' enquête en cours et stockèes dans ledit système ou dans un autre système informatique, 
dès lors que ces donnèes sont accessibles à partir du système initial ou disponibles pour le système 
initial…, Code de procèdure pènale, modifiè par LOI  N° 2016-731 du 3 juin 2016-art.58. 
2- MEUNIER.C : ia loi du 28 novembre 2000 relative à la Criminalitè informatique, formation 
Permanent CUP, fevrier 2001, no 103.  

مرجع سابق، ص ، بالتشریعات العربیة والأجنبیة سة مقارنةدرا-مكافحة الجرائم الإلكترونیة، محمد علي سویلم -3
683.   

، بشأن جرائم تقنیة المعلومات، الجریدة الرسمیة البحرینیة، المؤرخة 2014لسنة ) 60(القانون البحریني رقم  4-
   .11، ص3178، العدد 2014أكتوبر  9في 
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المعلومات آخر أو في جزء منه، وكانت هذه البیانات قابلة لأن یتم الدخول إلیها من 
خلال نظام تقنیة المعلومات الأول أو متاحة من خلاله على نحو مشروع، فإن 

  ).1"(د الدخول والتفتیش إلى النظام الآخرللنیابة العامة أن تصدر أمرا مسببا بم
أجاز تمدید التفتیش في النظام المعلوماتي أما بالنسبة للمشرع الجزائري فقد      

في الحالة " من نفس القانون بقولها 5في الفقرة الثانیة من المادة  ى ذلكنص علف
دعو للإعتقاد من هذه المادة، إذا كانت هناك أسباب ت" أ"المنصوص علیها في الفقرة 

بأن المعطیات المبحوث عنها مخزنة في منظومة معلوماتیة أخرى وأن هذه 
المعطیات یمكن الدخول إلیها، إنطلاقا من المنظومة الأولى، یجوز تمدید التفتیش 
بسرعة إلى هذه المنظومة أو جزء منها بعد إعلام السلطة القضائیة المختصة مسبقا 

  ."بذلك
إلى منظومة المعلومات تتم هنا بمجرد الشك أو الإعتقاد ویتضح أن الولوج      

بتواجد المعلومات محل البحث داخل هذه المنظومة أو تلك، ولكن لكي تكتسي هذه 
الإجراءات طابعها الرسمي وتقع تحت طائلة القانون، أوجب المشرع أن یكون الدخول 

ار حمایة الحیاة إلى النظام المعلوماتي المقصود قانونیا ویندرج دون شك في إط
الخاصة التي تفرض في كل مرة ضرورة إبلاغ الجهات القضائیة المختصة 

  .)2(مسبقا
ن      محل یعتبر إمتداد نطاق التفتیش إلى نظام غیر النظام محل الإشتباه  وإ

تحدیات كبیرة أولها مدى قانونیة هذا الإجراء ومدى مساسه بحقوق الخصوصیة 
ن هذه القواعد ، لا سیما )3(لتي یمتد إلیها التفتیشالمعلوماتیة لأصحاب النظم ا وإ

المقررة في نطاق التفتیش تناقض القواعد المقررة قانونا في جعل ضمانات المتهم 
المعلوماتي وضمانات إحترام حقوق الإنسان والحریات الفردیة وفي مقدمتها 

ف الخصوصیة، فمثل هذه الإجراءات قد تؤدي إلى كشف بیانات شخصیة أو كش
بها على سریتها أو یتیح لهم أسرار العمل أو الوصول إلى ملفات یحرص أصحا

                                         
.2014لسنة ) 60(البحریني رقم من القانون  2الفقرة  15المادة  - 1  

.  140ص ، زیدان، مرجع سابق زبیحة - 2  
 درجةمذكرة لنیل دراسة مقارنة، -المشكلات العملیة والقانونیة للجرائم الإلكترونیة، عبداالله دغش العجمي -3

   . 81، ص 2014سنة ، جامعة الشرق الأوسط، العامالماجستیر في القانون 
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القانون ذلك، وتعدو المسألة أكثر خطورة عندما یمتد التفتیش إلى نظم مرتبطة 
بالنظام موضوع الإشتباه، فتطال ملفات وبیانات جهات لا علاقة لها بالجریمة قد 

یة بیانات العملاء كما في نظم تكون خاصعة لسریة مهنیة أو قواعد حمایة سر 
الكومبیوتر الخاصة بمزودي الخدمات أو نظم كمبیوترات البنوك أو الجهات الصحیة 

  .)1(أو أعمال المحاماة أو غیرها
 كما أن لإمتداد التفتیش إلى نظم الحاسوب الواقعة في إقلیم بلد أجنبي أهمیة في     

ن، إلا أن بعض الفقه یتحفظ على إمكانیة الحصول على دلیل عن بعد وفي بضع ثوا
فانه إذا ما إقتضت ضرورة القیام بذلك لأنه یعتبر أنتهاكا لسیادة الدولة الأجنبیة، لذا 

ینبغي مراعاة العدید من الضمانات یكون متفقا علیها سلفا عن فالتحقیق القیام بذلك 
  .)2(طریق إتفاقیات ومعاهدات في هذا المجال

إمكانیة تمدید التفتیش عن بعد في یقوم بحصر جزائري المشرع ال ماجعل ووه     
، للوقایة من الأفعال 04-09من القانون  4من المادة " أ"الشبكة في الحالة 

  .الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم الماسة بأمن الدولة
ن وفي هذه الحالة یختص النائب العام  لدى مجلس قضاء الجزائر بمنح الإذ      

لضباط الشرطة القضائیة المنتمین للهیئة الوطنیة للوقایة من الجرائم المتصلة 
بتكنولوجیات الإعلام والإتصال أثناء ممارستهم لوظیفتهم أو بمناسبتها طبقا للشروط 
والكیفیات المنصوص علیها في التشریع الساري المفعول لا سیما في قانون 

أو /هیكل أوجهاز بلغ إلى علمها أنه یحوز والإجراءات الجزائیة تفتیش أي مكان أو 
، على أن تكون )3(یستعمل وسائل أو تجهیزات موجهة لمراقبة الإتصالات الإلكترونیة

  .أشهر قابلة للتجدید) 6(مدته ستة 

                                         
، شركة البهاء للبرمجیات والكومبیوتر والنشر الإلكتروني، رنتعبدالفتاح مراد، شرح جرائم الكومبیوتر والأنت -  1

          .499ص  ب ط، ،الأسكندریة

، التفتیش في الجریمة المعلوماتیة، مجلة الحقوق والعلوم السیاسیة، جامعة الوادي، مقال بعنوان لیندا بن طالب --2
   .491، ص 2017، جوان 2، العدد 8المجلد 

الجوانب الموضوعیة والإجرائیة لمكافحة الجریمة المعلوماتیة ، مقال بعنوان جراف سامیةشرف الدین وردة، بل -3
، 3، العدد 1المجلد ، في التشریع الجزائري، مجلة المنار للبحوث والدراسات القانونیة، جامعة فارس یحي المدیة

   .50، ص 2017دیسمبر 
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ویتم ذلك بناء على تقریر یتضمن ویبین طبیعة الترتیبات التقنیة الحصریة      
، حتى لا یتم 04-09من القانون  4المادة المشار إلیها في الفقرة الإخیرة من 

إستعمال تلك التقنیات في مجالات غیر مسموح بها أو من شأنها المساس بحرمة 
" أ"الحیاة الخاصة للأفراد أو الجماعات، أما فیما عدا هذه الحالة المنحصرة في الفقرة 

ت الجزائیة في من هذه المادة فیتعین الرجوع إلى التدابیر التي رسمها قانون الإجراءا
مجال التحري والتفتیش بالنسبة للجرائم الإلكترونیة بمنح الإذن بالتفتیش من وكیل 

  .)1(الجمهوریة وقاضي التحقیق
ها إنطلاقا من في حالة وجود معطیات مبحوث عنها یمكن الدخول إلیكما أنه      

الوطني فإن لكن مخزنة في منظومة معلوماتیة تقع خارج الأقلیم المنظومة الأولى و 
من هذا القانون یكون  5من المادة  3الحصول علیها بناءا على أحكام الفقرة 

ووفقا لمبدأ  بمساعدة السلطات الأجنبیة المختصة طبقا للإتفاقیات الدولیة ذات الصلة
من الإتفاقیة الأروبیة بشأن  32ضمن هذا الإطار نصت المادة المعاملة بالمثل، و 

بست في اتم التوقیع علیها في بودتي أعدها المجلس الأروبي و تیة الالجرائم المعلوما
على إمكانیة الدخول بغرض التفتیش والضبط في أجهزة وشبكات  23/11/2001

  :تابعة لدول أخرى بدون إذنها في حالتین
  .إذا تعلق التفتیش بمعلومات أو بیانات مباحة للجمهور: الأولى
  ).2(علومات بهذا التفتیشحائز هذه المإذا رضي صاحب أو : الثانیة
إضافة الى ذلك أنه یمكن للسلطات المكلفة بالتفتیش حسب نفس المادة المشار      

 النظام المعلوماتيإلیها آنفا في فقرتها الأخیرة تسخیر كل شخص له درایة بعمل 
محل البحث أو بالتدابیر المتخذة لحمایة المعطیات المعلوماتیة التي تتضمنها، قصد 

  .ها وتزویدها بكل المعلومات الضروریة لإنجاز مهمتهامساعدت
یساهم في تسهیل عملیة التفتیش عن طریق اللجوء إلى الأشخاص وهذا الإجراء      

بات لإجراء صصین في الإعلام الآلي وفن الحاسالمؤهلین كالخبراء والتقنیین المتخ

                                         
  . 141،142ص ، زیدان، مرجع سابق زبیحة -1

  .47،  ص مرجع سابق، الفیلعلي عدنان  -2
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ل علیها والحفاظ عملیات التفتیش على النظام المعلوماتي وجمع المعطیات المتحص
     ).1(علیها وتزوید السلطات المكلفة بالتفتیش بهذه المعلومات

  حجز المعطیات المعلوماتیةالتدابیر الإجرائیة المتعلقة ب: الثاني طلبالم
حتى یحقق التفتیش غایتة في جمع و ، )2(یعتبر الضبط الأثر المباشر للتفتیش     

 تكون، بحیث )3(الضبط دلة، وهذه الوسیلة هيالأدلة لا بدا من وسیلة إلتقاط تلك الأ
الغایة من التفتیش هو حجز أي شيء یتعلق بالجریمة ویفید في التحقیق الجاري 
بشأنها، سواء أكان هذا الشيء أدوات أستعملت في إرتكاب الجریمة أو شیئا نتج 

ما ، وبالتالي ینبغي القیام بضبط )4(یفید في كشف الحقیقة أو غیر ذلك مماعنها 
یترتب علیه التفتیش وتحریزه بطریقة علمیة حتى لا یفقد قیمته القانونیة حال تفقده 

  ).5(أمام القضاء إذا تطلب الأمر ذلك
العثور على أدلة خاصة بالجریمة التي یباشر التحقیق  و یعرف الضبط بأنه     

لمباشرة الضبط هو الغایة من التفتیش ونتیجته اشأنها والتحفظ على هذه الأدلة، فب
المستهدفة ولذلك یتعین عند إجرائه أن تتوافر فیه نفس القواعد التي تطبق بشأن 

  ).6(التفتیش
الضبط أن الضبط لا یجوز أن یقع على هذا الأرتباط بین التفتیش و  یترتبو        

لا وصفه دلیلا من أدلة الجریمة التي یجري التفتیش بشأنها، ولذلك فأنه إعلى شيء 
الحقیقة المطلقة، بمعنى أنه ما دام التفتیش یستهدف ذات الحقیقة  یباشر من أجل

فیتعین أن یباشر ضبط ما یتعلق بها من أدلة سواء كانت للإدانة أم للبراءة، لأن ما 
                                         

.133،  ص مرجع سابق، طرشي نورة - 1  

المعیني، سرحان حسن، مقال بعنوان التحقیق في جرائم تقنیة المعلومات، مجلة الفكر الشرطي، مركز بحوث 2-
   46، ص 2011أكتوبر ، 79، العدد 20القیادة العامة لشرطة الشارقة، الإمارات، المجلد  -الشرطة

مقال بعنوان إجراءات التحري والتحقیق في جرائم تكنولوجیات الإعلام والإتصال في التشریع  صالح شنین،3-
كلیة الحقوق والعلوم السیاسیة، جامعة الدكتور الطاهر ، مجلة الدراسات الحقوقیة، )04- 09قانون (الجزائري

   .283ص  ،2014سنة  العدد الأول،مولاي سعیدة، 
.54ص   ،مرجع سابق، علي عدنان الفیل - 4  
، دار هومة، )النظریة العامة للإثبات الجنائي( محاضرات الإثبات الجنائي، الجزء الأول، مروك نصر الدین - 5

   .337، ص 2007الجزائر، سنة 

الأحكام الإجرائیة لجریمة الإحتیال المعلوماتي، دار النهضة العربیة، القاهرة، سنة ، عبداالله سیف الكیتوب 6-
  .142، ص 2013
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 كانما لأنه :" لذلك یقول فوستان هیلي ،)1(یضبط في الحالتین یحقق العدالة الجنائیة
نه ، فإكانت في إدانة المتهم أو براءتهالتفتیش یباشر للكشف عن الحقیقة، سواء 

، بل ینبغي ألا یقتصر الضبط على الأشیاء التي تؤدي الى إدانة المتهم دون غیرها
نه یتعین أن ینصب على الأشیاء التي تفید الحقیقة أیا كانت وأن أدت الى تبرئة إ

   ).2("المتهم
للمعطیات هو البیانات الحجز في جرائم نظام المعالجة الآلیة  ونظرا لكون محل     

، فقد ثآر التساؤل حول قابلیة حجز هذا )المعطیات المعلوماتیة(المعالجة إلكترونیا 
  .النوع من البیانات

وهذا الخلاف دعا المشرع الجنائي في بعض الدول إلى تطویر النصوص      
التشریعیة المتعلقة بمحل التفتیش والضبط لیشمل فضلا عن الأشیاء المادیة 

تتعلق بجرائم الحاسبة  حسوسة البیانات المعالجة إلكترونیا أو إصدار تشریعاتالم
الإلكترونیة تتضمن القواعد الإجرائیة المناسبة لهذه الصورة من البیانات، وهو ما 

من قانون تحقیق الجنایات البلجیكي، المدخلة في التقنیین  39نصت علیه المادة 
، حیث یشمل الحجز وفقا لهذا النص 23/11/2001بمقتضى القانون الصادر في 

  .)3(على الأشیاء المادیة وعلى البیانات المعالجة إلكترونیا
من قانون الإجراءات الجنائي الیوناني تعطي  251إضافة إلى ذلك نجد المادة       

، )بأي شيء یكون ضروریا لجمع وحمایة الدلیل(سلطات التحقیق إمكانیة القیام 
بأنها تشمل بالضبط البیانات المخزنة أو " أي شيء"ي عبارة ویفسر الفقه الیونان

المعالجة إلكترونیا، ومن تم فإن ضبط البیانات المخزنة في الذاكرة الداخلیة لحاسب 
الآلي لا تشكل أي مشكلة في الیونان، إذ بمقدور المحقق أن یعطي أمرا للخبیر 

، وكذلك )4(حاكمة الجنائیةبجمع البیانات التي یمكن أن تكون مقبولة كدلیل في الم

                                         
  .94مرجع سابق، ص مسعود مریم،  1-
مصطفى محمد موسى، التحقیق الجنائي في الجرائم الإلكترونیة، مطابع الشرطة للطباعة والنشر والتوزیع،  - 2

  .209، ص 2009سنة ، ط الأولى
.58،  ص مرجع سابق، علي عدنان الفیل - 3  
ر المطبوعات الجامعیة، الأسكندریة، سنة الجرائم المعلوماتیة على شبكة الأنترنت، دا، أمیر فرج یوسف - 4

   .234، ص 2009
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 - لأي شيء-من القانون الكندي تمنح سلطة إصدار إذن بالضبط  487فإن المادة 
أو یشتبه  أرتكبتطالما توافرت أسس معقولة للإعتقاد بأن الجریمة المعلوماتیة التي 

سوف ینتج دلیلا أنه أو أن هناك نیة في إرتكاب الجریمة بواسطته أو  في ارتكابها
  . )1(الجریمة على وقوع

من قانون الإجراءات الجنائیة  94عتبر المشرع الألماني في المادة إفي حین       
 أن البیانات المعالجة إلكترونیا لا یسوغ ضبطها إلا بعد تحویلها إلى كیان مادي
كطباعتها على الأوراق أو بتصویر الشاشة أو نقلها على حافظة بیانات أو على 

، بینما في هولندا إتجه قانون الإجراءات إلى تقلیص المجال )2(دعامات مادیة أخرى
ى نظام معلوماتي بأكمله عن طریق فرض لالنظري للضبط الذي یمكن أن یقع ع

  .)3(واجب بالتعاون الإلزامي على مشغلي نظم المعلومات
ن طریقة ضبط المعلومات المعالجة آلیا تختلف عما هي علیه عند ضبط       وإ

ونتیجة لذلك یفضل البعض ...المرنة والمودم والخادمسوسة كالأقراص المكونات المح
إستخدام مصطلح الحصول بطریقة مشابهة، " الضبط"فضلا عن المصطلح التقلیدي 

وذلك من أجل الأخذ في الإعتبار الطرق الأخرى لرفع المعنویات غیر المادیة، وهو 
الأروبیة لجرائم تقنیة  من الإتفاقیة 19من المادة  3ما یظهر جلیا من الفقرة 

  .)4(المعلومات
حمایة قانونیة لقواعد البیانات بدایة، كان قد أضفى فأما المشرع الجزائري      

، 2003جویلیة  19 المؤرخ في 05-03من الأمر  2الفقرة  5بموجب المادة 
المتعلق بحقوق المؤلف والحقوق المجاورة، والتي إعتبرت قواعد البیانات من 

المحمیة سواء كانت مستنسخة على دعامة قابلة للإستغلال بواسطة آلة المصنفات 
                                         

خالد عیاد الحلبي، إجراءات التحري والتحقیق في جرائم الحاسوب والأنترنت، دار الثقافة للنشر والتوزیع، 1-
مبادئ الإجراءات ، عبدالفتاح بیومي حجازي :، أنظر أیضا161،162، ص 2011عمان، الطبعة الأولى، سنة 

   .149ص ، مرجع سابقجرائم الكومبیوتر والأنترنت، الجنائیة في 

المعمري، عادل عبد االله خمیس، مقال : ، أنظر أیضا149ص ، زیدان، مرجع سابق زبیحة: مقتبس عن - 2
القیادة العامة لشرطة  - مجلة الفكر الشرطي، مركز بحوث الشرطةبعنوان التفتیش في الجرائم المعلوماتیة، 

  .268، ص 2013، یولیو 86، العدد 22جلد الشارقة، الإمارات، الم
.100 ، مرجع سابق، صهشام محمد فرید رستم -3  

.421 بوكر رشیدة، مرجع سابق، ص  -4  
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التدابیر الإجرائیة الخاصة بحجز  ثم قام بسنأو بأي شكل من الأشكال الأخرى، 
 ، السالف الذكر،04-09من القانون  المعطیات المعلوماتیة في الفصل الثالث

   .6،7،8،9بموجب المواد 
عتمد       تستدعي المعرفة التي  المعطیات المعلوماتیةه هذفي حجز  طریقتینوإ

الطریقة الأولى تتمثل ، بحیث )1(التقنیة الدقیقة والإلمام بالمبادئ القانونیة الضرویة
التي تفید في الكشف عن الجرائم  نسخ المعطیات المعلوماتیةالحجز عن طریق في 

النظام المعلوماتي  وعن مرتكبیها، لتقدم كأدلة إقناع، وهذا دون الحاجة إلى حجز كل
الذي یحتوي على هذه المعطیات، أما الطریقة الثانیة فتتمثل في الحجز عن طریق 

، لذلك سنقوم بدراسة الطریقة )2(منع الوصول إلیها وهذا تفادیا لإتلافها أو تغییرها
   .الطریقة الثانیة في الفرع الثاني نعالجالأولى في الفرع الأول بینما 

  نسخ المعطیات المعلوماتیةز عن طریق الحج: الفرع الأول
جمیع دعائم :"المعطیات الرقمیة المعلوماتیة المجمعة یمكن نسخها علىإن      

وهذا الذي یناسب تسمیة الحجز المعلوماتي الذي هو غیر متعارض مع " التخزین
الضبط المادي التقلیدي لدعائم التخزین المعلوماتیة المستخرجة من نفس مكان 

النسخ یعد أحد ف أي بدل حجز القطع الصلبة التي تتضمن المواد الممنوعة، التفتیش،
في حالة عدم وجود إمكانیة لضبط القطع الصلبة أسالیب الضبط المستخدمة 

الإستیلاء على كافة أنواع  قهعن طری یمكن، و )3(المتضمنة للمواد غیر المشروعة
فیتم ، )4(والبرمجیات وغیرها المعطیات، والتي تشمل البیانات والمعلومات والأوامر

مثلا نسخ المواد التي تحتاج الى فك شفرتها لكي یتم التعرف على محتویاتها أو نسخ 

                                         
.113ص ، ، مرجع سابقناني لحسن - 1  

، الجزء 1المساس بأنظمة المعالجة الآلیة للمعطیات، حولیات جامعة الجزائر ، مقال بعنوان دریاد ملیكة 2-
  .251، ص 2019، ، مارس 33د العد، الأول

المواجهة الأمنیة لجرائم شبكات المعلومات الدولیة، مطابع الشرطة للطباعة والنشر ، محمد عبداالله إبراهیم 3-
  .168، ص 2016والتوزیع، سنة 

أمن المعلومات وأنظمتها في العصر الرقمي، دار الفكر الجامعي، الأسكندریة، ط الأولى، ، سعیدي سلیمة -4
   .76، ص 2018ة سن
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وهنا نجد ، "البیانات التي یتم وضعها في إطار برمجیة تحوي قنبلة زمنیة موقوتة
  .)1("أسلوب النسخ یصلح تماما أن ینتج عنه دلیل رقمي مقبول أمام القضاء

المتعلقة بتفتیش وضبط البیانات المعلوماتیة المخزنة في  19المادة نصت و     
  :من إتفاقیة بودابست على ما یلي" ب"بند  3فقرتها 

یجب على كل طرف أن یتبنى الإجراءات التشریعیة التي یراها ضروریة من  -3
أجل تحویل سلطاته المختصة سلطة ضبط أو الحصول بطریقة مشابهة على 

  :، وهذه الإجراءات تشمل السلطات التالیة2و 1ماتیة وفقا للفقرتین البیانات المعلو 
  .التحقق والتحفظ على نسخة من هذه البیانات المعلوماتیة -ب

من هذه المادة المسائل التي یتم حلها عن طریق تخویل  3وتناقش الفقرة      
 السلطات المختصة صلاحیات الضبط أو الحصول بوسیلة مشابهة على البیانات

المعلوماتیة التي كونت موضوع التفتیش أو الولوج بطریقة مشابهة كالضبط عن 
من نفس المادة، كما  2و 1طریق نسخ البیات المعلوماتیة عملا بأحكام الفقرتین 

تشمل الإجراءات المقررة ضبط الأجزاء المادیة للحاسب ودعامات التخزین 
ندما تكون البیانات المخزنة في المعلوماتیة، ذلك أنه قد یحدث في بعض الحالات، ع

نظام إستثماري خاصیته لا تسمح بالحصول على نسخة من البیانات ففي هذه الحالة 
لا توجد أیة حلول أخرى سوى ضبط دعامة التخزین ذاتها، وهذا الحل ینبغي اللجوء 
إلیه أیضا في حالة ما إذا كان یجب فحص الدعامة من أجل إستعادة بیانات قدیمة 

  ).  2(تم الكتابة فوقها ولكنها قد تركت بعض الآثار على هذه الدعامة كان قد
، فقد 2010أما بالنسبة للإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة      

، وذلك " ب"في فقرتها الأولى بند  27إعتمدت طریقة نسخ المعطیات بموجب المادة 
  "نصت على ما یلي في نطاق ضبط المعلومات المخزنة، والتي

تلتزم كل دولة طرف بتبني الإجراءات الضروریة لتمكین السلطات المختصة من  -1
من ) 1(ضبط وتأمین معلومات تقنیة المعلومات التي یتم الوصول إلیها حسب الفقرة 

  .المادة السادسة والعشرین من هذه الإتفاقیة

                                         
  .95، ص مرجع سابقمسعود مریم،  -1
  .228،238، ص مرجع سابق، ة والإجرائیة لجرائم المعلوماتیةهلالي عبد اللإه أحمد، الجوانب الموضوعی -2
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  :هذه الإجراءات تشمل صلاحیات     
  ).1"(لومات تقنیة المعلومات والإحتفاظ بهاعمل نسخة من مع) ب

المتعلقة بالتقصي الإلكتروني والتفتیش والضبط في البند  26كما نصت المادة      
المتعلق بتطبیق أحكام  2012لعام  17من المرسوم التشریعي السوري رقم " ه"

  "قانون التواصل على الشبكة ومكافحة الجریمة المعلوماتیة على أنه
ل صاحب أو مدیر أي منظومة معلوماتیة ترتكب جریمة معلوماتیة على ك -ه

باستخدام منظومته أن یتیح للضابطة العدلیة تفتیش وضبط البیانات والمعلومات 
  والبرمجیات الحاسوبیة والحصول على نسخة منها 

ویمكن في حالات الضرورة ضبط الأجهزة والبرمجیات الحاسوبیة المستخدمة أو جزء 
  ).2" (امن مكوناته

في فقرتها  6المادة أما بالنسبة للمشرع الجزائري فقد أعتمد هذا الأسلوب في      
عندما تكشف السلطة التي تباشر :"، السالف الذكر، بقولها09/04من القانون الأولى 

الكشف عن الجرائم  فيالتفتیش في منظومة معلوماتیة معطیات مخزنة تكون مفیدة 
الضروري حجز كل المنظومة، یتم نسخ المعطیات محل  أو مرتكبیها وأنه لیس من

على دعامة تخزین إلكترونیة تكون قابلة وكذا المعطیات اللازمة لفهمها  البحث
  ).3("ة في قانون الإجراءات الجزائیةللحجز والوضع في أحراز وفقا للقواعد المقرر 

قة نسخ ومن خلال نص هذه المادة یتضح أن المشرع الجزائري إعتمد طری     
وكذا المعطیات اللازمة لفهمها على دعامة تخزین إلكترونیة  المعطیات محل البحث

تكون قابلة للحجز والوضع في أحراز وفقا للقواعد المقررة في قانون الإجراءات 
الجزائیة سواء بحجز النظام المعلوماتي برمته إذا كان ضروریا لمصلحة التحقیق أو 

یة بالذات وذلك بعد نسخها على دعامة مادیة أو أي القیام بحجز المعطیات المعن
وعاء للبیانات كطبعها على الورق أو ضبطها على الشاشة قصد تسهیل قراءتها 

                                         
.البند ب من الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات 1الفقرة  27ادة مال - 1  

، المتعلق بتطبیق أحكام قانون 08/02/2012المؤرخ في  2012لعام  17المرسوم الشریعي السوري رقم 2- 
   .7التواصل على الشبكة ومكافحة الجریمة المعلوماتیة، مجلس الشعب السوري، ص

.04- 09قانون من ال 1في فقرتها  6المادة  - 3  
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أنه في بعض الأحیان قد لا یكون بالإمكان فصل البیانات  بحیث، )1(والتعامل معها
من أهمیة  حویها، بالرغمی الذيأو العناصر التي تفید في كشف الحقیقة عن النظام 

ضبطها لإثبات الجریمة المعلوماتیة الواقعة، مما یجبر معه سلطات التحقیق 
، وهذا بدوره یؤدي إلى عزل النظام )2(هبأكملوالإستدلال على ضبط النظام 

، مما قد قد تطول أو تقصر ة لمدة زمنیةالمعلوماتی دائرتهكامل عن الب المعلوماتي
  .)3(ة مستخدمة النظامبالجهمادیة فادحة یتسبب عنه أضرار 

یجاد نوع من التوازن ما بین حق الدولة       لذا وبغیة معالجة هذه الإشكالیة وإ
وضحایا الجریمة في الوصول إى الجناة ومعاقبتهم  وبین حق الجهة صاحبة النظام 
أو الشبكة في عدم تعطیل عملها، فقد لجأ القضاء في معظم الدول الأروبیة إلى 

الذي یقضي بضرورة إقتصار الضبط المعلوماتي " التناسب"مبدأ تطبیق معیار أو 
فقط على تلك البیانات والأنظمة التي تفید في كشف الحقیقة وبما یحفظ النظام أو 
الشبكة المعلوماتیة من التعطیل الكامل، وبناء على ذلك فقد قضت المحكمة الفیدرالیة 

لغاء قرار قضائي كان قد صدر  في ألمانیا، في حكم لها بهذا الصدد، بنقض وإ
قرص لیزري بالإضافة إلى الوحدة المركزیة، لعدم وجود ) 220(بخصوص ضبط 

  . )4(التناسب في قرار الضبط
إن حجز المعطیات المساعدة لفهم المعطیات المحجوزة الأساسیة من كما        

في فهم شأنه إعطاء قوة إضافیة للدلیل المستقى منها، كما أنه یساعد جهات الحكم 
  .)5(الأمور التقنیة وبالتالي الوصول إلى حكم منصف وعادل

تكون قابلة للحجز  دعامة تخزین إلكترونیة"رع مصطلح وقد إستعمل المش      
مثل القرص المرن والقرص الصلب والذاكرة الوسیطة والأشرطة " والوضع في أحراز

قنیات تخزین جدیدة بناء الخ، كما ترك المجال مفتوحا أمام ظهور ت...المعناطیسیة 

                                         
. 150ص ، زیدان، مرجع سابق زبیحة - 1  
المكتب ، )دراسة تحلیلیة مقارنة(للتحقیق في الجرائم المعلوماتیة  المشاكل القانونیة والفنیة، رشاد خالد عمر -2

   .148، ص 2013سنة ب ط، ،  الجامعي الحدیث

   .354، ص مرجع سابق، فتوح الشادلي، عفیفي كامل عفیفي -  3

.149،148، ص مرجع سابق، رشاد خالد عمر -  4  

.123ص ، ، مرجع سابقناني لحسن - 5  
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، وذلك لأنه )1(على التطورات التقنیة المذهلة في مجال صناعة الحواسیب وملحقاتها
لا یمكن أن یتم التعامل مع تلك المعطیات في شكلها الأولي المعنوي وهي عبارة عن 

أما إذا كانت المعلومات على  ،نبضات أو ذبذبات إلكترونیة أو إشارات ممنغطة
  .)2(ة فلا تطرح صعوبة في ضبطها أو حجزهادعامة مادی

مت به جل الحجز بصفة دقیقة عكس ما قا لم یحدد المشرع الجزائري محلكما      
مكرر  39الذي نص في المادة  2000الحدیثة، كالقانون البلجیكي لسنة التشریعات 

تتم سحب البیانات التي سبق أخذ نسخة منها من الجهاز في الحالات " على أنه
  :تیةالآ
  .إذا كانت محلا للجریمة أو ناتجة عنها -أ

  .إذا كانت مخالفة للنظام العام أو حسن الآداب -ب
  .إذا كانت تمثل خطرا علة الأنظمة الإلكترونیة -ج
إذا كانت تمثل خطرا بالنسبة للمعلوومات المخزنة أو المعالجة أو المرسلة بهذه  - د

  . )3(الأنظمة
ن هذا القانون لقاضي التحقیق في حالة إمتداد البحث م 88وقد أجازت المادة      

الإلكتروني عن أدلة الجریمة خارج نطاق بلجیكا أن یحصل على نسخة من البیانات 
التي یحتاجها، وهذا دون الحصول على أذن تلك الدولة التي توجد في نطاق إقلیمها 

   .)4(البیانات المطلوبة، وهو ما یعد إعتداء صارخا على سیادتها
عملیة كما أن تفتیش نظم الحاسب الآلي یمكن أن یتم بعدة طرق تساهم في      

، فمثلا المرشد الأمریكي جاء بأربع عن طریق نسخ المعطیات المعلوماتیةحجز ال
  :ممكنة التحقیق وهيطرق أساسیة للتفتیش 

  .تفتیش الحاسب الآلي وطبع نسخة ورقیة من ملفات معینة في ذات الوقت -1

                                         
تفتیش المنظومات المعلوماتیة وحجز المعطیات في التشریع الجزائري، مجلة  وان، مقال بعنیزید بوخلط -1

، 2، العدد 22المجلد ، ، كلیة الحقوق والعلوم السیاسیة، جامعة باجي مختار عنابة ET-Tawassalالتواصل 
   .90، ص 2016دیسمبر 

. 150ص ، زیدان، مرجع سابق زبیحة - 2  

.121ص ، ، مرجع سابقناني لحسن - 3  

.60،  ص مرجع سابق، علي عدنان الفیل - 4  
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  .ش الحاسب الآلي وعمل نسخة إلكترونیة من ملفات معینة في ذات الوقتتفتی -2
عمل نسخة إلكترونیة طبق الأصل من جهاز التخزین بالكامل في الموقع، وبعد  -3

  .ذلك یتم إعادة عمل نسخة تعمل من جهاز التخزین خارج الموقع للمراجعة
زالة ملحقاته ومراجعة محتویاته خارج الم -4   .)1(وقعضبط الجهاز وإ

تم وفق للقواعد المقررة في قانون لیة الحجز عن طریق نسخ المعطیات تن عموإ      
هذا القانون  من 84ورود عبارة الأشیاء في المادة ما  الإجراءات الجزائیة، ومثال ذلك

التي تنصرف على المعطیات أو المعلومات المبحوث عنها أو المضبوطة والمراد 
إلى جانب مهم في هذا الموضوع وهو المتعلق رع الجزائري بذلك المشتنبه لی ،حجزها

بالجانب العلمي أو التقني في مجال ملاحقة الجریمة المعلوماتیة والبحث عن 
، وكذلك إحترام إجراءات التحقیق )2(مرتكبیها وجمع الأدلة التي من شأنها إدانتهم

مة المعطیات في وخاصة إحترام سر المهنة وحقوق الدفاع بما یكفل أمن وسریة وسلا
 394النظام المعلوماتي، إضافة إلى إجراء الحجز، نص قانون العقوبات في المادة 

غلاق  6مكرر على تدابیر أخرى كمصادرة الأجهزة والبرامج والوسائل المستخدمة وإ
  .)3(المواقع الإلكترونیة التي تكون محلا للجریمة

تقــوم بــالتفتیش والحجــز الســهر كمــا أوجــب المشــرع الجزائــري علــى الســلطة التــي      
، وفقــا لأحكــام العملیــة علــى ســلامة المعطیــات فــي النظــام المعلومــاتي الــذي تجــري بــه

لصــیانتها عـن العبــث منـذ لحظــة  ، وذلـك04-09قــانون منهــا مـن ال 2الفقـرة  6المـادة 
لا سیما وأنه بحسب مصدر علیم لجریـدة إكتشافها حتى لحظة عرضها على القضاء، 

قضیة في مجال جرائم الإعتداء على  58 في الجزائر تسجیلفقد تم  ،ئریةالفجر الجزا
  .)4(2016خلال سنة سلامة الأنظمة المعلوماتیة 

                                         
، رسالة مقدمة لنیل -دراسة مقارنة-السیاسة الجنائیة في مواجهة جرائم الأنترنت، حسین بن سعید الغافري 1-

   .387،388،  ص جامعة عین الشمس-درجة الدكتواره في القانون الجنائي، كلیة الحقوق

. 152ص ، زیدان، مرجع سابق زبیحة - 2  

. 91ص ، ، مرجع سابقبوخلط یزید -3  

، الجریمة الإلكترونیة وآلیات التصدي لهابعنوان  بحث، حفوظة الأمیر عبد القادر، غرداین حسام: مقتبس عن 4-
آلیات مكافحة الجرائم الإلكترونیة في التشریع الجزائري، : مركز جیل البحث العلمي، أعمال الملتقى الوطني

   .98، ص 2017مارس  29الجزائر العاصمة 
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على سلامة وحیال ذلك یمكن إتخاذ بعض الإجراءات الخاصة للحفاظ      
  :وصیانتها من العبث أبرزها المعطیات في النظام المعلوماتي

  .انات وعدم الإكتفاء بضبط النسخضبط الدعائم الأصلیة للبی -أ
، بحیث مراعاة ظروف الحرارة والرطوبة المناسبتین لتخزین الأحراز المعلوماتیة -ب

یراعى في أماكن تخزین الأقراص والأشرطة الممنغطة المحرزة أن تترواح درجة 
 %20درجة مئویة، وأن تكون نسبة الرطوبة فیها بین  32و 4الحرارة داخلها بین 

  .ي ظل هذه الظروف یمكن أن تصل مدة التخزین إلى ثلاث سنواتوف %80و
یة نقل الأحراز المعلوماتیة كالتحرز من المرور فإلتزام القواعد الفنیة المتعلقة بكی -ج

بها أو تخزینها على مقربة من محطة إرسال لاسلكي وعدم وضعها في أماكن متربة 
  .أو قاعدة نافذة لتأثیر الأتربة والغبار علیها

  .)1(تأمین البرامج المضبوطة قبل تشغیلها فنیا وعمل نسخ منها سلیمة وكاملة - د
إحكام الحلقات الإجرائیة للضبط من خلال الإهتمام ببیان التسلسل والترابط  -ه

براز الأحكام في الحلقات الإجرائیة التي مرت بها المادة المعلوماتیة  تأمینا لسلامتها وإ
  .إكتشافها وحتى لحظة عرضها على القضاء وصیانتها عن العبث من لحظة

تمییز المادة المضبوطة بوضع علامة مادیة خاصة بها من قبل من كانت في  -و
  .)2(حیازته على أن یتم بعد ذلك وضعها في علب مغلقة وتحریزها

وأجاز المشرع في نفس المادة في فقرتها الأخیرة لهاته السلطة إستعمال الوسائل      
وریة لتشكیل أو إعادة تشكیل هذه المعطیات قصد جعلها قابلة التقنیة الضر 

للإستغلال لأغراض التحقیق، شرط أن لا یؤدي ذلك إلى المساس بمحتوى 
   .المعطیات

، lap link(1)حالیا یتم إستخدام برامج متخصصة في النسخ مثل برنامج كما أنه      
ة أو إحدى القطع المكونة له كما یوجد أسلوب تجمید التعامل بنظام المعالجة الآلی

                                         
بضرورة إستعانة الجهات القائمة بالضبط والتحقیق بخبراء فنیین للقیام بعملیة  Sieberیوصي الاستاذ 1- 

الإستنساخ عامة، وأن تتم عملیة إنتاج النسخ من قبل هؤلاء من خلال أنظمة الحاسبات التي یألفونها فقط، وأن 
، مرجع سابقهشام محمد فرید رستم، : أنظر. لخاص بهما) الآمن(نظام التشغیل -إذا كان ذلك ممكنا-یستخدموا

  .132ص 
.363،362،  ص مرجع سابق، حسین بن سعید الغافري -2  
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: التي أستخدمت في إرتكاب الجریمة، ویتخذ هذا الأسلوب عدة مظاهر، من أبرزها
نظام ضغط محتویات القرص الصلب، وكذلك نقل المحتویات إلى أقراص صلبة 
متعددة أو ممنغطة، ومثل هذا الإجراء یصلح أن یستخدم في مواجهة الحاسبات 

مواقع الهكرة أو ملفات فیروسیة، كما یصلح أیضا إذا كان الخادمة التي تحتوي على 
  .)2(القرص الصلب یحتوي مثلا على ملفات مشفرة وتتطلب فك شفرتها

  الحجز عن طریق منع الوصول إلى المعطیات: الفرع الثاني
المتعلقة بتفتیش وضبط البیانات المعلوماتیة المخزنة في  19نصت المادة       

  :ن إتفاقیة بودابست على ما یليم" د"بند  3فقرتها 
یجب على كل طرف أن یتبنى الإجراءات التشریعیة التي یراها ضروریة من  -3

أجل تحویل سلطاته المختصة سلطة ضبط أو الحصول بطریقة مشابهة على 
  :، وهذه الإجراءات تشمل السلطات التالیة2و 1البیانات المعلوماتیة وفقا للفقرتین 

  .هذه البیانات أو رفعها من النظام المعلوماتيمنع الوصول إلى  - د
وقد تم إستخدام مصطلح الحصول بطریقة مشابهة وذلك من أجل الأخذ في       

الإعتبار الطرق الأخرى لرفع بیانات غیر مادیة والتي لا یسهل الوصول إلیها أو أن 
لإجراءات فرص السیطرة علیها تتم بطریقة أخرى في البیئة المعلوماتیة، وبما أن ا

تتعلق ببیانات غیر مادیة مخزنة فإن السلطات المختصة یجب أن تتخذ إجراءات 
تكمیلیة من أجل الحصول علیها، كما أن وصف البیانات بصعوبة الوصول إلیها 
یمكن أن یعني ترمیزها أو تقییدها عن طریق أیة وسیلة إلكترونیة أخرى تمنع الدخول 

جراء یمكن أن یعود بالفائدة وذلك في الحالات التي إلى هذه البیانات، وتطبیق هذا الإ
تتضمن خطرا أو ضررا بالمجتمع، ویبدو ذلك في حالة البرامج التي تحتوي على 

                                         
 

هو برنامج یمكن تشغیله من قرص مرن، ویسمح بنسخ البیانات من الحاسب الخاص :   lap link برنامج 1-
، وهذا Parallel port أو المنفذ المتوازي  Serial portبالمتهم ونقلها إلى قرص آخر من من خلال المنفذ المتتالي 

حسن : أنظر. البرنامج مفید جدا للحصول على نسخة من المعلومات قبل أي محاولة لتدمیرها من جانب المتهم
  . 229، ص مرجع سابقطاهر داود، 

  .421،422 بوكر رشیدة، مرجع سابق، ص 2-
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فیروسات أو في الحالات التي تكون فیها هذه البیانات محتواها غیر قانوني كما في 
  .حالة المواد الإباحیة الطفولیة

نه یقصد به التعبیر عن فكرة أنه إذا كانت البیانات أما بالنسبة لمصطلح رفع فأ     
یتم رفعها أو جعلها غیر قابلة للوصول إلیها إلا أنه لا یتم تدمیرها بل تستمر في 
الوجود، والشخص المشتبه فیه یتم حرمانه مؤقتا من الولوج إلى هذه البیانات، لكن 

ت الجنائیة، ویتجسد ذلك یمكن إعادتها بعد إنتهاء التقیب والتحري أو بعد الإجراءا
عند مصادرة البیانات، بحیث یتم العمل على نسخ البیانات، وبعد ذلك جعل النسخة 
الإصلیة غیر قابلة للوصول إلیها أو رفعها دون القیام بالمحو النهائي للبیانات 

  ).    1(المضبوطة
علومات لسنة من الإتفاقیة العربیة لمكافحة جرائم تقنیة الم 27كما نصت المادة      

 252-14، التي صادقت علیها الجزائر بموجب المرسوم الرئاسي  رقم 2010
، على طریقة الحجز عن طریق منع الوصول إلى 2014سبتمبر  8المؤرخ في 

، وذلك في إطار ضبط المعلومات المخزنة، " د"المعطیات في فقرتها الأولى بند 
  " بقولها على أنه

الإجراءات الضروریة لتمكین السلطات المختصة من  تلتزم كل دولة طرف بتبني -1
من ) 1(ضبط وتأمین معلومات تقنیة المعلومات التي یتم الوصول إلیها حسب الفقرة 

  .المادة السادسة والعشرین من هذه الإتفاقیة
  :هذه الإجراءات تشمل صلاحیات     

التي یتم الوصول إزالة أو منع الوصول إلى تلك المعلومات في تقنیة المعلومات ) د
  ).  2."(إلیها
لى جانب ذلك نصت المادة       من القانون " د"في فقرتها الأولى البند  16وإ

  "بشأن جرائم تقنیة المعلومات على أنه 2014لسنة ) 60(البحریني رقم 

                                         
 .241-239، ص مرجع سابق، جرائیة لجرائم المعلوماتیةة والإعبد اللإه أحمد، الجوانب الموضوعی هلالي1-

..البند د من الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات 1الفقرة  27ادة مال - 2  
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للنیابة العامة سلطة الضبط والتحفظ على بیانات وسیلة تقنیة المعلومات التي  -1
من هذا القانون، ویشمل ذلك ما ) 15(إستنادا إلى أحكام المادة  یتم الدخول إلیها

  :یلي
رفع بیانات وسیلة تقنیة المعلومات من نظام تقنیة المعلومات الذي تم الدخول  - د

  ).1"(إلیه أو جعل الدخول إلیها غیر متاح
 ،09/04من قانون  )2(7أشارت المادة أما بالنسبة للمشرع الجزائري فقد      

الذكر، أنه في حالة إستحالة إجراء الحجز وفقا لما هو منصوص علیه في  السالف
من هذا القانون لأسباب تقنیة یتعین على هذه السلطة التي تقوم بعملیة  6المادة 

التفتیش إستعمال تقنیات مناسبة لمنع الوصول الى المعطیات التي تحتویها المنظومة 
تصرف الأشخاص المرخص لهم  المعلوماتیة أو الى نسخها والموضوعة تحت

  .بإستعمال هذه المنظومة
ویلاحظ أن المشرع الجزائري حصر اللجوء إلى طریقة الحجز عن طریق منع      

الوصول إلى المعطیات في حالة واحدة وهي إستحالة إجراء الحجز عندما لا یمكن 
عطیات نسخ المعطیات محل البحث والم المتمثلة فيالطریقة الأولى و  اللجوء إلى

وكذلك الأدوات التي ، بأن یتم التحفظ على البیانات محل الجریمة اللازمة لفهمها
  .)3(أستخدمت في إرتكابها أو الآثار المتخلفة عنها والتي تفید في كشف الحقیقة

ویتعین على السلطة التي تقوم بالتفتیش في هذه الحالة تكلیف هؤلاء       
الوسائل التقنیة المناسبة والضروریة للحیلولة  بإستعمال) مزودي الخدمة(المختصین 

دون الوصول إلى المعطات التي یحتویها النظام المعلوماتي ومنع القیام بأي 
إستعمال لها أو نسخها أو الإطلاع علیها، والمقصود هنا تلك المعلوماتیة التي تشكل 

تلك الأدلة محل الجریمة أو تحوي على أدلة لها، كل ذلك لمنع تهریبها أو تدمیر 
  .)4(04-09من القانون  8و 7المؤدیة لها، وهو ما أشیر إلیه بنص المادتین 

                                         
.2014لسنة ) 60(القانون البحریني رقم البند د من  1الفقرة  16المادة   -1  

.04-09قانون من ال 7المادة  - 2  

.124ص ، ق، مرجع سابناني لحسن - 3  

.153ص ، زیدان، مرجع سابق زبیحة - 4  
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كما أن الهدف من هذا الإجراء الإحترازي هو الحفاظ على الأدلة في محیطها       
الإلكتروني ومنع أي محاولة لطمسها أو إخفاء معالمها، وهو ما سیكون له دون شك 

      .)1(ءات التفتیش والحجزالأثر الإیجابي في نجاح إجرا
        حالة حجز معطیات ذات محتوى مجرم أو یشكل محتواها جریمةل بالنسبةو       

أو لقاضي التحقیق حسب الحالة بإعطاء  منح المشرع الفرنسي لوكیل الجمهوریة
–أوامر لقیام بحذف جمیع المعطیات نهائیا من الدعائم التي تم نسخها والتي 

في حالة إستعمالها أو حیازتها تكون مجرمة أو تشكل خطرا  -لوماتیةالمعطیات المع
على أمن الأشخاص أو الممتلكات مثال ذلك الصور الخاصة بالإعتداءات الجنسیة 

           ).2(على القصر
لسنة ) 5(من المرسوم بقانون إتحادي رقم  39وفي هذا الإطار نصت المادة       

یعاقب بالحبس والغرامة أو " نیة المعلومات على أنهفي شأن مكافحة جرائم تق 2012
بإحدى هاتین العقوبتین أي مالك أو مشغل لموقع إلكتروني أو شبكة معلوماتیة خزن 
أو أتاح متعمدا أي محتوى غیر قانوني، مع علمه بذلك، أو لم یبادر بإزالة أو منع 

ي الإشعار الخطي الدخول إلى هذا المحتوى غیر القانوني خلال المهلة المحددة ف
الموجه له من الجهات المختصة والذي یفید بعدم قانونیة المحتوى وأنه متاح على 

  ). 3" (الموقع الإلكتروني أو شبكة المعلوماتیة
معطیات  كما لجأت بعض التشریعات المقارنة إلى حجب المواقع التي تحوي     

من الدعائم التي تم جمیع المعطیات نهائیا  أو القیام بحذفذات محتوى مجرم 
لسنة  175من القانون المصري رقم  8، ومثال ذلك ما نصت علیه المادة نسخها
لجهة التحقیق المختصة متى " بشأن مكافحة جرائم تقنیة المعلومات على أن 2018

قامت أدلة على قیام موقع یبث داخل الدولة أو خارجها بوضع أي عبارات أو أرقام 
مواد دعائیة أو ما في حكمها، بما یعد جریمة من الجرائم أو صور أو أفلام أو أي 

المنصوص علیها في هذا القانون ویشكل تهدیدا للأمن القومي أو من یعرض أمن 

                                         
تفتیش المنظومات المعلوماتیة في القانون الجزائري، مجلة الحقوق والعلوم  ، مقال بعنوانرضا همیسي -1

   .177، ص 2012، جوان 2، العدد 3المجلد ، السیاسیة، كلیة الحقوق والعلوم السیاسیة، جامعة ورقلة
2 -Myriam Quéméner, yves charpenal , op.cit,p179. 

.2012لسنة ) 5(من مرسوم بقانون إتحادي رقم  39المادة   -3  



ٓلیة ̥لمعطیاتالحمایة الإجرائیة                                                    :الباب الثاني ҡلنظام المعالجة ا  
 

297 
 

البلاد أو إقتصادها القومي للخطر، أن تأمر بحجب المواقع محل البث كلما أمكن 
  .)1(تحقیق ذلك فنیا

، على 04-09 من القانون 8المادة نصت أما بالنسبة للمشرع الجزائري فقد      
إنه یمكن للسلطة التي تباشر التفتیش أن تأمر بإتخاذ الإجراءات اللازمة لمنع  "أنه

عن طریق تكلیف التي یشكل محتواها جریمة، لا سیما الإطلاع على هذه المعطیات 
  .)2("أي شخص مؤهل بإستعمال الوسائل التقنیة المناسبة لذلك

في إطار إلتزاماتهم الخاصة التي تقع  خدمة الأنثرنت مقدموتم تكلیف  وقد      
بوضع ترتیبات تقنیة تسمح لهم بالتدخل الفوري لسحب المحتویات أو  على عاتقهم

حصر إمكانیة الدخول الى الموزعات التي تحوي جعل الدخول إیا غیر ممكن أو 
خبار المشتركی ن لدیهم بوجودها، معلومات مخالفة للنظام العام أو الآداب العامة وإ

العقوبات في حالة مخالفتهم وضع هذه الترتیبات بموجب  مع قیام مسؤولیهم الجنائیة
یونیو سنة  19المؤرخ في  02-16القانون  من 8مكرر  394المادة المقررة في 

  .، المعدل والمتمم لقانون العقوبات الجزائري، والمشار لها سالفا2016
یضا قیودا لإستعمال هذه المعطیات المتحصل علیها أالجزائري كما وضع المشرع    

لا یتعرض مخالفها  وذلك ضمن الحدود الضروریة للتحریات أو التحقیقات القضائیة وإ
من  9الى العقوبات المنصوص علیها في التشریع المعمول به طبقا لأحكام المادة 

  .، السالف الذكر04-09القانون 
مشاركة عدة أطراف في عمیلتي التفتیش  ویمكن القول في الأخیر إلى أن     

النیابة، ( والحجز عن المعطیات المعلوماتیة، سواء تمثلت في السلطات القضائیة
أو مقدمو الخدمات أو الهیئة الوطنیة للوقایة من ) التحقیق، الضبطیة القضائیة

كافة الأشخاص الذین لهم  وكذاالجرائم المتصلة بتكنولوجیات الإعلام والإتصال 
النظام المعلوماتي محل البحث والتحري، كل ذلك یعكس خطورة رایة واسعة بعمل د

                                         
مرجع سابق، ، بالتشریعات العربیة والأجنبیة دراسة مقارنة- مكافحة الجرائم الإلكترونیة، محمد علي سویلم 1- 
   .426ص

.04-09قانون من ال 8المادة  - 2  
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معطیات ال ذهلاسیما إذا كانت هم وجسامة المخاطر الناجمة عنها، هذه الجرائ
  .المعلوماتیة المبحوث عنها تقع في نظام معلوماتي لدى دولة أجنبیة أخرى 

  



 
 

 
 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 الفصل الثاني
الآلیات الإجرائیة الدولیة لمكافحة جرائم نظام 

 المعالجة الآلیة للمعطیات
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لیات الإجرائیة الدولیة لمكافحة جرائم نظام المعالجة الآلیة الآ: الفصل الثاني
  للمعطیات

وما تتمیز به من سرعة في إعداد  إن التطور المستمر للأنظمة المعلوماتیة     
ونقل وتخزین المعلومات وما تتوفر علیه من السریة التامة جعلها بیئة ملائمة للإجرام 

  .بعیدا عن أعین الجهات الأمنیة
نتج عن ذلك ظهور ما یعرف بجرائم نظام المعالجة الآلیة للمعطیات التي تعد و      

یات تتمیز بمجموعة من الخصوص ، باعتبارهاقلیمیةن أهم الجرائم العابرة للحدود الإم
وأهمها البعد الدولي الذي ینجم عنه تعدي النشاط الإجرامي لعدد من الدول، وهو 

في مجال تفعیل الآلیات الإجرائیة الدولیة  الأمر الذي یثیر العدید من الصعوبات
لمكافحة جرائم نظام المعالجة الآلیة للمعطیات، وخصوصا مسألة الإختصاص 
القضائي الدولي من حیث الجهات المختصة وما یثور عنه من تنازع الإختصاص 

في المعاییر والمبادئ المطبقة في تحدیده، القضائي وذلك نتیجة لإختلاف التشریعات 
ا مسألة المساعدة القضائیة الدولیة المتبادلة بخصوص تنفیذ طلبات المساعدة وكذ

تبادل المعلومات ونقل (دیة عدم كفایة مجالاتها التقلیالقضائیة الدولیة المتبادلة، و 
المخصصة لمجابهة كافة الجرائم الخطیرة بما فیها ) الإجراءات والإنابة القضائیة

  .للتصدي لهذا النوع من الجرائم عطیاتجرائم نظام المعالجة الآلیة للم
فالبعد الدولي لجرائم نظام المعالجة الآلیة للمعطیات یفرض على المجتمع الدولي     

ضرورة البحث عن وسائل أكثر ملائمة لطبیعة هذه الجرائم، والعمل على تضییق 
شاطهم الثغرات القانونیة التي برع مرتكبوها في إستغلالها لتهرب من العقاب ونشر ن

نو ، لاسیما )1(الإجرامي في مناطق مختلفة من أنحاء العالم أسباب  إلى ثلاثة ها تردإ
الأولى سیاسیة وتتجسد في سقوط الحواجز بین الدول واقعیا، والثانیة إجتماعیة : وهي

قتصادیة وترتبط بدور المعاهدات تفاقیات الجات بصفة  وإ الدولیة بصفة عامة وإ
یام منظمة التجارة العالمیة بكل آثارها المختلفة وأخصها خاصة وما أسفرت عنه من ق

عولمة النشاط المصرفي، أما الثالثة فهي عملیة وتتجسد في تقدم المواصلات 

                                         
الإختصاص القضائي الدولي في مكافحة الجریمة المعلوماتیة، مجلة  إشكالیة ، مقال بعنوانخلیفي محمد1-

  .256، ص 2016، دیسمبر 1العدد، المیزان، المركز الجامعي بالنعامة
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والإتصالات السلكیة واللاسلكیة وبصفة خاصة شبكة الأنترنت، وبذلك تتوزع أركان 
على أقالیم العدید من  أو تتغیر أو قد تختفي نتیجة التقدم العلمي الهائلالجرائم هذه 
ویسهل تنقل فاعلیها من دولة إلى أخرى، ومن تم  ،وتتلاشى أدلة إثباتها ،الدول

یصعب على القوانین الجنائیة الوطنیة ملاحقة مرتكبي جرائم نظام المعالجة الآلیة 
  .)1(للمعطیات

 كما أن الإختلاف في التشریعات الداخلیة بشأن قواعد الإختصاص وعدم وجود     
آلیات إلزام الدول بتوحید هذه التشریعات والسهر على تطبیقها یساهم في إنتشار هذه 

فلات مرتكبیها من العقاب   .)2(الجرائم وإ
مكافحة هذا النوع من الإجرام بغیر تفعیل الآلیات وهو الأمر الذي یستحیل معه      

مساعدة الإجرائیة الدولیة سواء على صعید الإختصاص القضائي الدولي أو ال
القضائیة الدولیة المتبادلة بالنسبة لتبادل المعلومات في هذه الجرائم والمساعدة على 
التحقیق فیها وتتبع مرتكبیها، وذلك كله وفقا للقواعد التي تقررها الإتفاقیات الثنائیة أو 

  . المتعددة الأطراف أو وفقا لمبدأ المعاملة بالمثل
إلـى مبحثـین یتنـاول المبحـث  وم بتقسیم هـذا الفصـلسنق إنناف بناء على ما تقدم،و      

أمــا  ،فــي جــرائم نظــام المعالجــة الآلیــة للمعطیــات الإختصــاص القضــائي الــدوليالأول 
فــــي جــــرائم نظــــام  المبحــــث الثــــاني فنخصصــــه للمســــاعدة القضــــائیة الدولیــــة المتبادلــــة

   .المعالجة الآلیة للمعطیات
  
  
  
  
  
  
  

                                         
مرجع سابق، ص ، بالتشریعات العربیة والأجنبیة دراسة مقارنة-مكافحة الجرائم الإلكترونیة، محمد علي سویلم 1- 
754.    

.256ص  ،مرجع سابق، خلیفي محمد  -2  
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في جرائم نظام المعالجة الآلیة  لدوليالإختصاص القضائي ا: المبحث الأول
  للمعطیات

الإختصاص القضائي الدولي هو بیان القواعد التي تحدد ولایة محاكم الدولة في      
 ،)1(المنازعات التي تتضمن عنصرا أجنبیا إزاء غیرها من محاكم الدول الأخرى

ة للفصل في الحالات التي ینعقد فیها الإختصاص لمحاكم الدولوتنظم هذه القواعد 
منذ ملزما یكون القاضي الوطني  لذا فإن، )2(منازعات تشمل على عنصر أجنبي

البدایة بالفصل في الإختصاص الدولي أي بیان ما إذا كان هو أصلا كقضاء وطني 
  .)3(مختص بنظر الدعوى أم لا

والإختصاص القضائي الدولي یرتبط تماما مع سیادة الدولة، بحیث یتوقف      
على إرتباط عناصر العلاقة القانونیة بتلك الدولة التي تحكم المحكمة بإسمها تحدیده 

  .)4(وسواء أكان هذا الإرتباط شخصیا أم إقلیمیا
تتجه غالبیة الدول لحل مشكلة الإختصاص القضائي في هذا العالم الإفتراضي ف     

لدولي في إلى تطبیق المبادئ ذاتها المعمول بها لحل مشكلة الإختصاص الجزائي ا
   .)5(التقلیدیة وعلى رأسها مبدأ أقلیمیة القوانین الجرائم
المرتكبة في الدولي بالنسبة للجرائم تثار مشكلة الإختصاص القضائي كما      

نطاق المعلوماتیة عبر أنظمة المعلومات خارج حدود الدول بصورة أكبر مما هي 
مكان الدولة وضع حد للمشكلة علیه على مستوى أقلیم الدولة الواحدة، حیث یكون بإ

على المستوى الوطني أو المحلي من خلال النصوص القانونیة التي یمكن إقرارها 
بهذا البلد أو ذلك، لأن الجریمة محصورة في النطاق الأقلیمي للدولة، ومعالجتها 

                                         
مصر، سنة -تنازع الإختصاص القضائي الدولي، دار المطبوعات الجامعیة، الأسكندریة، هشام صادق  1-

   .5، ص 2007

إختصاص القضاء الإمارتي بنظر المنازعات الإلكترونیة ذات العنصر  ، مقال بعنوانزیاد خلیف العنزي 2- 
  .424، ص 2018، دیسمبر2العدد ، 15مجلد الإمارت، ال-الأجنبي، مجلة جامعة الشارقة، أبوظبي

  .452،  ص مرجع سابق، حسین بن سعید الغافري  3-

، سنة 1تنازع القوانین، دار الثقافة للنشر والتوزیع، عمان، ط  -القانون الدولي الخاص ،ممدوح عبد الكریم -4
   .248، ص 2005

، annales de facute de droitمعلوماتیة، مجلة الإختصاص القضائي في الجرائم ال ، مقال بعنوانعراب مریم  5-
   .276، ص 2015، دیسمبر 3العدد، 7كلیة الحقوق والعلوم السیاسیة، جامعة محمد بن أحمد وهران، المجلد 
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یرتبط بكل دولة على إنفراد بخلاف مشكلة الإختصاص القضائي على المستوى 
ریمة في الأخیر لا ترتبط بحدود إقلیمیة لدولة ما، بل هي على الدولي، لأن الج

، بالإضافة إلى إختلاف التشریعات والنظم للحدودالعكس من ذلك، فهي جریمة عابرة 
  .)1(القانونیة من دولة إلى أخرى

قد یحدث أن ترتكب الجریمة في أقلیم دولة معینة من قبل أجنبي، فهنا تكون و      
ختصاص الجنائي للدولة الأولى إستنادا لمبدأ الإقلیمیة، وتخضع الجریمة خاضعة للإ

كذلك لاختصاص الدولة الثانیة على أساس مبدأ الإختصاص الشخصي في جانبیه، 
وقد تكون هذه الجریمة من الجرائم التي تهدد أمن وسلامة دولة أخرى فتدخل عندئذ 

   .)2(في إختصاصها إستنادا لمبدأ العینیة
المتصور أن یحصل تنازع الإختصاص القضائي في من  ،ى ذلكوعلاوة عل     

حالة إرتكاب الجریمة من طرف أحد المواطنین على أقلیم الدولة التي یتبعها وحصول 
الضرر على أقلیم دولة أخرى، إذ وفقا لمبدأ الإختصاص الإقلیمي یؤول إختصاص 

هذا الوضع لا  النظر في النزاع إلى قضاء الدولتین دون مفاضلة بینهما، ومثل
    .)3(یستبعد أن یطبق على جرائم نظام المعالجة الآلیة للمعطیات

ومع هذا فإن تطور الإجرام وتوسعه إلى دول العالم یتطلب وجود إتفاقیات دولیة      
لتسلیم المجرمین، غیر أن أغلبیة الدول لا تسلم رعایاها وفقا لمبدأ السیادة من جهة، 

مبدأ أساسي وهو عدم جواز محاكمة الشخص عن  ومن جهة أخرى التعارض مع
  .فعل واحد أكثر من مرة

وعلى هذا الأساس فلا بدا من وضع نظام قانوني یسمح بمتابعة وملاحقة      
مرتكبي جرائم نظام المعالجة الآلیة للمعطیات دون المساس بحقوق وحریات الأفراد 

شرعیة دون إعطاء فرصة للجناة التي تقرها المواثیق الدولیة، ووجوب إحترام مبدأ ال

                                         
  .379ص  مرجع سابق،،  فایز محمد راجح غلاب 1-

.113ص  مرجع سابق،،  محمد نصر محمد  -2  

تفعیل مبدأ عالمیة النص الجنائي في التصدي للجریمة  بعنوان، مقال شوقي یعیش تمام، عزیزة شبري 3-
، ص 2017، جوان 15العدد، 9، جامعة محمد خیضر بسكرة، المجلد الإجتهاد القضائيالمعلوماتیة، مجلة 

100.   
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من الإفلات من المتابعة الجنائیة وتوقیع العقاب علیهم مما یحقق الأمن والإستقرار 
  . )1(للمجتمع، ومن تم الحصول على معیار یتلائم مع طبیعة هذه الجرائم

من أهم المعاییر المعتمدة في تحدید الإختصاص  )2(ویعتبر مبدأ الإقلیمیة     
ومبدأ  )3(ولى، بالإضافة إلى بعض المعاییر الأخرى كمبدأ الشخصیةالقضائي الد

  .)5(ومبدأ العالمیة أو الصلاحیة الشاملة )4(العینیة

                                         
تنازع الإختصاص في الجرائم الإلكترونیة، مجلة دفاتر السیاسة والقانون، كلیة  ، مقال بعنوانمحمد مدمح نب  1-

   .143، ص 2009، دیسمبر 2حقوق والعلوم السیاسیة،جامعة قاصدي مرباح ورقلة، العدد ال

الوطني بغض النظر عن  الأقلیمیقصد بمبدأ الإقلیمیة أن قانون العقوبات یطبق على أي جریمة تقع داخل   2- 
ر المكونة للجریمة وینعقد الإختصاص وفقا لهذا المبدأ بتحقق أحد العناص ،جنسیة مرتكبیها أو المجني علیه

معظم الإتفاقیات الدولیة  وهو المبدأ السائد في، معاقب علیه في البلد الأصلي ولو كان الفعل غیر سلوكا أو نتیجة
صعوبة كبیرة في تطبیقه بالنسبة لجرائم نظام المعالجة الآلیة  واجهإلا أنه ی ،یة وغالبیة التشریعات المقارنة والإقلمی

لطبیعتها والخصائص التي تمیزها عن الجرائم التقلیدیة وخصوص صعوبة تحدید مكان  للمعطیات وهذا بالنظر
رتكابها بدقة وكذا زمان حدوثها إشكالات الإثبات والإختصاص في  ، مقال بعنوانآمال فكیري :أنظر .وقوعها وإ

كلیة الحقوق والعلوم جرائم تكنولوجیا الإعلام والإتصال العابرة للحدود، مجلة العلوم القانونیة والسیاسیة، 
  .641، ص 2018، جانفي 1، العدد 9السیاسیة،جامعة الوادي، المجلد 

أن القانون الجنائي یطبق على كافة الأشخاص الذین یحملون جنسیة الدولة أینما  الشخصیةیقصد بمبدأ  3-
عني تطبیق القانون الجزائي إیجابي وی: وجدو لیحكم أفعالهم الأجرامیة المرتكبة بالخارج، ویأخذ هذا المبدأ وجهان

على مرتكب الجریمة الذي یحمل جنسیة الدولة ولو أرتكبت الجریمة خارج إقلیمها، سلبي ویعني تطبیق القانون 
الجزائي على كل جریمة یكون المجني علیه حاملا لجنسیة الدولة، ولو كان الجاني أجنبیا، إلا أن هذا المبدأ 

الشخص على نفس الفعل الواحد مرتین، كما أن محاكمة المجرم الذي یقیم یتعارض مع مبدا عدم جواز محاكمة 
في دولة أجنبیة تحتاج إلى إجراءات طویلة وشاقة ومعقدة ومكلفة، وهذا ما یصدق كذلك بالنسبة لتنفیذ الأحكام 

 .    149لموسخ محمد، مرجع سابق، ص: في الخارج، أنظر
ي ینطبق على جرائم معینة تتمیز بكونها تمس مصالح الدولة الأساسیة العینیة أن التشریع العقابیقصد بمبدأ   4-

والجوهریة حتى وأن وقعت خارج أقلیم الدولة وبغض النظر عن جنسیة مرتكبیها، ویوجد تطبیق لهذا المبدأ في 
- 09انون من الق 15بعض الإتفاقیات الدولیة والإقلیمیة وبعض التشریعات المقارنة كالتشریع الجزائري في المادة 

، السالف الذكر،إلا أن هذا المبدأ یصادف العدید من الصعوبات ترجع بالأساس إلى طبیعة جرائم نظام 04
المعالجة الآلیة للمعطیات، بالإضافة إلى أن تعدد وتنوع الأنظمة القانونیة في العالم یترتب علیه البطء والتعقید 

 .  458لغافرین مرجع سابق، ص حسین بن سعید بن سیف ا: وطول مدة الإجراءات، أنظر

العالمیة أو الصلاحیة الشاملة أن القانون الجنائي یطبق على كل جریمة یقبض على مرتكبها في یقصد بمبدأ  5-
أقلیم الدولة أیا كان مكان إرتكابها وجنسیة الفاعل أو الجاني وبغض النظر عن مساسها بالسیادة الوطنیة أو 

یتلائم كثیرا مع طبیعة جرائم النظام رغم ما یطرحه من تنازع حاد بین التشریعات  المصالح الوطنیة، وهذا المبدأ
الجنائیة في الدول، كما أنه یبقى عاجزا عن معالجة العدید من القضایا ما لم یكن هنالك تعاون دولي جاد 
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لذلك وجب تنظیم الإختصاص القضائي الدولي بمعاییر موحدة تفرض على      
 من أجل مكافحة جرائم نظام المعالجة الآلیةبها التشریعات الوطنیة إحترامها والعمل 

للمعطیات، حتى لا یثور هناك تنازع في الإختصاص القضائي بین محاكم أكثر من 
  . دولة لملاحقة نفس  النشاط، وبالتالي یؤدي ذلك إلى إفلات المجرمین من العقاب

ومن تم فإننا سنقوم بتقسیم هذا المبحث إلى مطلبین یتناول المطلب الأول تنظیم      
نتاول في المطلب الثاني تنازع الإختصاص  الإختصاص القضائي الدولي، بینما

  .القضائي الدولي
في جرائم نظام المعالجة الآلیة  تنظیم الإختصاص القضائي الدولي: المطلب الأول

  للمعطیات
معالجة الآلیة القضائي الدولي لمكافحة جرائم نظام ال إن تنظیم الإختصاص     

القوانین الداخلیة في التشریعات یة و للمعطیات نصت علیه الإتفاقیات الدولیة والإقلیم
ة تنظیم الإختصاص القضائي الدولي في الإتفاقیات المقارنة ، لذلك سوف نقوم بدراس

في  إلى تنظیمهفي الفرع الثاني في الفرع الأول، بینما نتطرق الدولیة والإقلیمیة 
  .القوانین الداخلیة

  تفاقیات الدولیة   تنظیم الإختصاص القضائي الدولي في الإ : الأولالفرع 
ؤرخة في ممن إتفاقیة بودابست لمكافحة الجرائم المعلوماتیة ال 22نصت المادة      
  "، على أن2001نوفمبر  22
أن كل طرف سوف یتبنى تدابیر تشریعیة وتدابیر أخرى كلما لزم الأمر لإنشاء  -1

من هذه  11إلى  2جهات إختصاص فیما یتعلق بالجراتئم الموصوفة في المواد من 
  :المعاهدة، وذلك إذا تم إقتراف الجریمة

  داخل إقلیم الولة أو) أ(
  على متن إحدى السفن التي ترفع علم تلك الدولة أو) ب(
  على متن طائرة مسجلة في قوانین تللك الدولة أو) ج(

                                         
 

دون مراعاة وسریع، وكذا وجوب إعداد تشریعات وطنیة لمعاقبة كل من یتم القبض علیه على أقلیم الدولة 
 . 150محمد، مرجع سابق، ص  دمحم نب: لجنسیته أو مكان وقوع الفعل الإجرامي، أنظر
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من فبل حاملي جنسیة تلك الدولة، إذا كانت الفعلة معاقب علیها في ظل قانون ) د(
المكان الذي تم إقتراف الفعلة فیه أو إذا تم إقترافها في خارج نطاق  العقوبات في

  .الإختصاص الإقلیمي لأیة دولة
یجوز لأي من الأطراف أن یتحفظ في أن یطبق أو لا یطبق فقط قواعد  -2

د من هذه المادة أو أي من ) 1(ب إلى ) 1(الإختصاص الموضحة في الفقرات من 
  .أو في ظل شروط محددةأقسامها إلا في حالات محددة 

قامة جهات  -3 سوف یتبنى كل الأطراف كلما لزم الأمر التدابیر المناسبة لإنشاء وإ
من هذه المعاهدة، ) 1(فقرة  24إختصاص في شأن الجرائم المشار إلیها في المادة 

وذلك في الحالات التي یتواجد فیها شخص مدعى بإقترافه لتلك الجرائم في إقلیم 
وذلك حین ترفض الدولة تسلیمه لطرف آخر، وذلك فقط على أساس  الدولة الطرف

  .من جنسیته وبعد تقدم الطرف الآخر بطلب التسلیم
لا تستبعد هذه المعاهدة أي جهة إختصاص جنائي قائم ونافذ طبقا للقانون  -4

  .الداخلي
عندما یدعي أكثر من طرف من الأطراف إختصاصه بشأن جریمة قائمة طبقا  -5

معاهدة فإن الأطراف التي یعنیها الأمر سوف تتشاور في المكان الملائم لهذه ال
  .للتوصل إلى أنسب دائرة إختصاص فیما یتعلق بإقامة الدعوى العمومیة

والملاحظ أن الفقرة الأولى هذه المادة وضعت مجموعة من المعاییر التي       
ئي بالنسبة للجرائم تستند لها الأطراف المعنیة في تحدید نطاق إختصاصها القضا

المعلوماتیة، وهي مبدأ الإقلیمیة ومبدأ الشخصیة، وتاركة المجال في نفس الوقت 
لهاته الأطراف أن تمارس أي أختصاص جنائي آخر وفقا لقوانینها الداخلیة، طبقا 

  لأحكام الفقرة الرابعة من نفس المادة
یحاط أحد الأطراف  عندما" من ذات الإتفاقیة على أنه 18كما نصت المادة      

المعنیة، علما بأن شخص موجود في إقلیمها أن تصدر السلطات المختصة أمرا إلیه 
لتسلیم بیانات حاسب محددة موجودة في حیازة ذلك الشخص أو تحت سیطرته مخزنة 
في نظام حاسب أو في وسیط لتخزین بیانات الحاسب، وأن تصدر أمرا إلى مقدم 
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ذلك الطرف لتسلیم بیانات المشترك المتصلة بتلك  خدمة یقدم خدماته في أقلیم
  "الخدمات الموجودة في حیازة أو تحت سیطرة مقدم الخدمة

والملاحظ أن لهذه الإتفاقیات الدولیة تأثیرها على القوانین الداخلیة للدول      
الأطراف باعتبار إنها تفرض على الشارع الوطني إلتزاما بإقرار ما ورد بها من 

  ).1(یة بتجریم أفعال معینة، حتى یتسنى للمحاكم الوطنیة تطبیقهانصوص دول
وفي ذات السیاق أشارت الإتفاقیة الأروبیة حول الجریمة الإفتراضیة لعام      

إلى المبادئ التي یجب على الدول ) 22(في مادتها الثانیة والعشرین   2001
رائم المنصوص الأطراف إعتمادها لتحدید الإختصاص القضائي فیما یخص الج

  :علیها في هذه الإتفاقیة، وهذه المبادئ هي
  ).a(البند ) 1(مبدأ الأقلیمیة في فقرتها  -
  ).bو  c(البندین ) 1(مبدأ الإختصاص المكاني في فقرتها  -
  ).D(البند ) 1(مبدأ الجنسیة في فقرتها  -

لعالمیة في مبدأ التعاون الدولي في مكافحة الإجرام أو الصلاحیة الشاملة أو ا - 
  ) .3(فقرتها 
للدول الأطراف التحفظ على هذه المعاییر، ) 2(ولقد سمحت في فقرتها  الثانیة      

الأولى مبدأ الأقلیمیة، والثانیة عندما یكون هناك : ولكن لا یجوز التحفظ في نقطتین
  .على الدولة إلتزام بالتسلیم

اف أن تتخذ أشكالا أخرى من كما سمحت كذلك في فقرتها الرابعة للدول الأطر      
  ).  2(معاییر الإختصاص على نحو یتناسب مع قانونها الوطني

في فقرتها الأولى والثانیة من الإتفاقیة العربیة لمكافحة جرائم  30ونصت المادة      
  "، على أن2010تقنیة المعلومات لسنة 

                                         
مرجع سابق، ص ، بالتشریعات العربیة والأجنبیة دراسة مقارنة- مكافحة الجرائم الإلكترونیة، محمد علي سویلم  1-

   .556-554ص 

لبنان، ط الأولى، ، منشورات الحلبي الحقوقیة جریمة الإحتیال عبر الأنترنت،، محمد طارق عبدالرؤف الحق -2
   .200،201، ص 2011سنة 
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على أي من تلتزم كل دولة طرف بتبني الإجراءات الضروریة لمد إختصاصها  -1
الجرائم المنصوص علیها في هذا الفصل الثاني من الإتفاقیة وذلك إذا أرتكبت 

  :الجریمة كلیا أو جزئیا أو تحققت
  .في إقلیم الدولة الطرف -أ

  .على متن سفینة تحمل علم الدولة الطرف -ب
  .على متن طائرة مسجلة تحت قوانین الدولة الطرف -ج
لطرف إذا كانت الجریمة یعاقب علیها حسب القانون من قبل أحد مواطني الدولة ا - د

الداخلي في مكان إرتكابها أو إذا إرتكبت خارج منطقة الإختصاص القضائي لأي 
  .دولة

  .إذا كانت الجریمة تمس أحد المصالح العلیا للدولة -ه
تلتزم كل دولة طرف بتبني الإجراءات الضروریة لمد الإختصاص الذي یغطي  -2

من هذه الإتفاقیة في ) 1(وص علیها في المادة الحادیة والثلاثین الفقرة الجرائم المنص
الحالات التي یكون فیها الجاني المزعوم حاضرا في إقلیم تلك الدولة الطرف ولا یقوم 

  ).1"(بتسلیمه إلى طرف آخر بناء على جنسیته بعد طلب التسلیم
مكافحة جرائم  من القانون العربي النموذجي في 22كما نصت المادة      

تسري أحكام التشریع الجنائي للدولة على الجریمة " الكومبیوتر والأنترنت، على أنه
المعلوماتیة إذا إرتكبت كلها أو جزء منها داخل حدودها وفقا لمبدأ الإقلیمیة، كما 
تختص المحاكم فیها بنظر الدعوى المترتبة على تلك الجرائم، وعلى الدول العربیة 

  .لتبني المعیار الأولى بالإتباع في حالة تنازع الإختصاص بین الدولعقد إتفاقات 
كما یسري التشریع الجنائي للدولة على الجرائم المعلوماتیة التي تقع خارج      

الحدود إذا كانت مخلة بأمنها وفقا للقواعد العامة المنصوص علیها في قانون 
  ). 2"(العقوبات

في جرائم نظام لة الإختصاص القضائي الدولي وبالمجمل یمكن القول أن مسأ     
قد أضحت معقدة أكثر في ظل عدم وجود إتفاق دولى المعالجة الآلیة للمعطیات 

                                         
.2010الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة من  2و 1الفقرة  30المادة  -1  

مرجع مبادئ الإجراءات الجنائیة في جرائم الكومبیوتر والأنترنت، ، عبدالفتاح بیومي حجازي: مقتبس عن 2-
   .49ص ، سابق
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موحد ینظم هذه المسألة، وهذا بالنظر لما تتمیز به النظم المعلوماتیة من صعوبة 
ن الدول الرقابة علیها، والسیطرة على المعلومات المتداولة عبرها، ذلك أن العدید م

المتقدمة في مجال التكنولوجیا الرقمیة تقوم بالرقابة الإلكترونیة والتحلیل الآلي لكل 
معلومة أو رسالة شاردة أو واردة منها أو إلیها، إلا أن ضخامة المعلومات الموجودة 
بها تعیق ذلك، وهو ما یؤكد لنا أنه في ظل عدم التعاون الدولي في متابعة وضبط 

ظام المعالجة الآلیة للمعطیات، فستظل مسألة الإختصاص القضائي مرتكبي جرائم ن
الدولي تثیر العدید من الإشكالیات خاصة في الجوانب الإجرائیة المتعلقة بالتفتیش 

  ). 1(والضبط
  انین الداخلیة الإختصاص القضائي الدولي في القو  تنظیم: الثانيالفرع 
م الإختصاص القضائي الفرنسي نص المشرع الفرنسي على الضوابط التي تحك    

ذ أن الجریمة وقعت في الخارج وتحققت  فیما یتعلق بالجرائم المرتكبة في الخارج، وإ
النتیجة الإجرامیة في فرنسا فإن القضاء الفرنسي یختص بنظر الجریمة وفقا للمادة 

، والتي تعتبر الجریمة وقعت على )2(من قانون العقوبات الفرنسي الجدید 113-2
  ).3(اضي الفرنسیة متى وقعت أحد عناصرها المكونة لها داخل الأراضي الفرنسیةالأر 

وفي بریطانیا یشترط لاختصاص القضاء البریطاني أن تكون الواقعة الإجرامیة       
لها إرتباطا ببریطانیا یستوي في ذلك أن یكون مرتكب الواقعة قد إرتكبها في بریطانیا 

بریطانیا یصرف النظر عن مكان إقامة الفاعل  أو كانت نتیجتها قد أمتدت إلى
  ).4(فیكفي أن یكون نشاط الفاعل قد تضمن تعدیلات على حاسوب في بریطانیا

                                         
.392ص  مرجع سابق،،  فایز محمد راجح غلاب  -1  

2 -Art 113-2: La loi pénale française est applicable aux infractions commises sur le territoire de la 
République. 
L'infraction est réputée commise sur le territoire de la République dès lors qu'un de ses faits constitutifs 
a eu lieu sur ce territoire, code pènal France 1 mars1994. 

قواعد الإختصاص القضائي بالمسؤولیة الإلكترونیة عبر شبكة الأنترنت، دار ، معتز سید محمد أحمد عفیفي -3
   .45، ص 2013مصر، ط الأولى، سنة  -المطبوعات الجامعیة، الأسكندریة

.381 ، صمرجع سابق، لابفایز محمد راجح غ - 4  
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إن مشكلة الإختصاص القضاء الدولي ترتبط بمشكلات إمتداد أنشطة كما      
الملاحقة والتحري، والضبط والتفتیش خارج الحدود وما یحتاجه ذلك إلى تعاون دولي 

  ).1(مل للموازنة بین موجبات المكافحة ووجوب حمایة السیادة الوطنیةشا
لذلك إتجه  القانون الأمریكي إلى توسیع نطاق تطبیقه بحیث یمتد إلى الأفعال      

المرتكبة في الخارج طالما أن آثارها تحققت في الولایات المتحدة الأمریكیة وكرس 
إلیه الدائرة الخامسة الإستئنافیة في قضیة  هذا الإتجاه في العمل القضائي فیما إنتهت

قمار ومراهنت عبر الأنترنت، وقد إعتبر القضاء المذكور مجرد وضع برمجیة فك 
على الأنترنت بمثابة تصدیر لها، وهو ما یخول المحاكم الأمریكیة ) PGP(التشفیر 

التصدي لها باعتبارها صاحبة الإختصاص بصرف النظر عن مكان وضع 
  ).2(البرمجیة

العدید من الشریعات العربیة على تنظیم الإختصاص القضائي كذلك نصت و      
 5من المرسوم بقانون رقم  47المادة  ، من بینها دولة الإمارت التي نصت فيالدولي
مع عدم الإخلال " ، بشأن مكافحة جرائم تقنیة المعلومات على أنه2012لسنة 

الكتاب الأول من قانون العقوبات، تسري  بأحكام الفصل الثاني من الباب الثاني من
أحكام هذا المرسوم بقانو على كل من إرتكب إحدى الجرائم الواردة به خارج الدولة، 
إذا كان محلها نظام معلوماتي الكتروني أو شبكة معلوماتیة أو موقع إلكتروني أو 

حلیة وسیلة تقنیة المعلومات خاصة بالحكومة الإتحادیة أو إحدى الحكومات الم
  ).3"(لامارت الدولة أو إحدى الهیئات أو المؤسسة العامة المملوكة لأي منهما

، بشأن مكافحة 2018لسنة  175من القانون رقم  3وفي مصر نصت المادة      
مع عدم الإخلال بأحكام الباب الأول من الكتاب " جرائم تقنیة المعلومات، على أنه

هذا القانون على كل من إرتكب خارج  الأول من قانون العقوبات، تسري أحكام
جمهوریة مصر العربیة من غیر المصریین جریمة من الجرائم المنصوص علیها من 
هذا القانون، متى كان الفعل معاقبا علیه في الدولة التي وقع فیها تحت أي وصف 

  :قانوني، وذلك في الأحوال الآتیة
                                         

   . 86، ص مرجع سابق، عبداالله دغش العجمي -1

.60 ، صمرجع سابق، ناني لحسن - 2  

.2012لسنة ) 5(من المرسوم بقانون إتحادي رقم  47المادة   -3  
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ل النقل الجوي أو البري أو إذا أرتكبت الجریمة على متن أي وسیلة من وسائ -1
  .المائي، وكانت مسجلة لدى جمهوریة مصر العربیة أو تحمل علمها

  .إذا كان المجني علیهم أو أحدهم مصریا -2
ا إذا تم الإعداد للجریمة أو التخطیط أو التوجیه أو الإشراف علیها أو تمویلها في -3

  .جمهوریة مصر العربیة
امیة منظمة، تمارس أنشطة إجرامیة في أكثر من إذا أرتكبت بواسطة جماعة إجر  -4

  .دولة من بینها جمهوریة مصر العربیة
إذا كان من شأن الجریمة إلحاق ضرر بأي من مواطني جمهوریة مصر العربیة  -5

  .أو المقیمین فیها أو بأمنها أو بأي من مصالحها، في الداخل أو الخارج
لعربیة، بعد إتكابها ولم یتم إذا وجد مرتكب الجریمة في جمهوریة مصر ا -6

  ).1("تسلیمه
، على 2007من قانون جرائم المعلوماتیة لسنة  2وفي السودان نصت المادة      

تطبق أحكام هذا القانون على أي من الجرائم المنصوص علیها فیه إذا أرتكبت " أنه
ان الفاعل كلیا أو جزئیا داخل أو خارج السودان أو إمتد أثرها داخل السودان وسواء ك

أصلیا أو شریكا أو محرضا على أن تكون تلك الجرائم معاقبا علیها خارج السودان 
  ).2"(1991مع مراعاة المبادئ العامة الواردة في القانون الجنائي لسنة 

لسنة  12من المرسوم السلطاني رقم  2وفي سلطنة عمان نصت المادة      
تسري أحكام هذا " معلومات، على أن، بإصدار قانون مكافحة جرائم تقنیة ال2011

القانون على جرائم تقنیة المعلومات ولو أرتكبت كلیا أو جزئیا خارج السلطنة متى 
أضرت بأحد مصالحها، أو إذا تحققت النتیجة الإجرامیة في إقلیمها أو كان یراد لها 

  ) 3"(أن تتحقق فیه ولو لم تتحقق
رائم أنظمة المعلومات الأردني على من قانون ج 16وفي الأردن نصت المادة      

یجوز إقامة حق دعوى الحق العام والحق الشخصي على المشتكى علیه أمام " أنه
القضاء الأردني إذا أرتكبت أي من الجرائم المنصوص علیها في هذا القانون 

                                         
.2018لسنة  175قانون رقم من ال 3المادة   -1  

.2007من قانون جرائم المعلوماتیة السوداني لسنة  2المادة    -2  
  .2011لسنة  12رقم  العماني من المرسوم السلطاني 2المادة  3- 
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باستخدام أنظمة معلومات داخل المملكة أو ألحقت أضرارا بأي من مصالحها أو 
فیها أة ترتبت آثار الجریمة فیها، كلیا أو جزئیا، أو أرتكبت من أحد بأحد المقیمین 

  ).1"(الأشخاص المقیمین فیها
تنظیم الإختصاص القضائي الدولي  أما بالنسبة للمشرع الجزائري فقد نص على     

، 04-09من القانون  15لمكافحة جرائم نظام المعالجة الآلیة للمعطیات في المادة 
زیادة على قواعد الإختصاص المنصوص " التي تنص على أنه السالف الذكر، و 

علیها في قانون الإجراءات الجزائیة، تختص المحاكم الجزائریة بالنظر في الجرائم 
المتصلة بتكنولوجیا الإعلام والإتصال المرتكبة خارج الأقلیم الوطني، عندما یكون 

لدفاع الوطني أو المصالح وتستهدف مؤسسات الدولة الجزائریة أو ا مرتكبها أجنبیا
  ).2("الإستراتیجیة للإقتصاد الوطني

والملاحظ على هذه المادة أنه بإمكان العدالة الجزائریة مباشرة الدعوى الجزائیة      
ضد أي شخص أجنبي مشتبه به أو قام بارتكاب جرینة من الجرائم التي لها صلة 

مؤسسات ه الجریمة تستهدف بتكنولوجیات الإعلام والإتصال، عندما یثبت بأن هذ
الدولة الجزائریة أو الدفاع الوطني أو المصالح الإستراتیجیة للإقتصاد الوطني، وتتم 

من القانون  15إحالته إلى المحاكم الجزائریة باعتبارها مختصة حسب نص المادة 
    .)3(، المشار لها أعلاه09-04

لى جانب ذلك أسندت بعض التشریعات الإختصاص ا       لقضائي للفصل فيوإ
 بصفة عامة بما فیها جرائم نظام المعالجة الآلیة للمعطیات المعلوماتیةالجرائم  قضایا

 9رقم السوري من القانون " أ"البند  2، كما هو الحال في المادة إلى محاكم معینة 
، القاضي بإحداث محاكم متخصصة بقضایا جرائم المعلوماتیة 2018لعام 

ستئنافیة للنظر في " صت على أنهوالتي ن والإتصالات، تحدث محاكم جزائیة بدائیة وإ
  .)4( ..."قضایا جرائم المعلوماتیة وجرائم الإتصالات

                                         
.2010لسنة  30قانون جرام أنظمة المعلومات الأردني رقم من 16المادة   -1  

.04- 09قانون من ال 15المادة   -2  

   .175،176 ، صمرجع سابق، زبیحة زیدان 3-

 كم متخصصة بقضایا جرائم المعلوماتیة والإتصالات، القاضي بإحداث محا2018لعام  9القانون السوري رقم  -4
   .2، ص2020سنة  ،مدیریة المعلومات والتوثیق، رئاسة مجلس الوزراء، 
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بینما لم ینص المشرع الجزائري على محاكم خاصة للنظر في قضایا هذا          
كتفى بإسنادها إلى أقطاب جزائیة متخصصة للنطر في بعض  النوع من الجرائم، وإ

على سبیل الحصر، من بینها جرائم المساس بأنظمة  والتي ذكرها ،م الخطیرةالجرائ
  .العالجة الآلیة للمعطیات

تخصص أي جهة قضائیة لا معنى له دون تخصص القضاة المشكلین إلا أن       
لهذه الجهة، لأن الغرض من إنشاء الجهات القضائیة المتخصصة هو إسناد الفصل 

ى قضاة متخصصین مؤهلین للنظر في هذه القضایا في الجرائم ذات خصوصیة إل
بصفة سریعة وفعالة، فالقاضي المتخصص شرط ضروري لتجسید فكرة إتشاء جهاز 

  .)1(قضائي متخصص
في جرائم نظام المعالجة الآلیة  تنازع الإختصاص القضائي الدولي: المطلب الثاني

             للمعطیات
القانونیة في مكافحة جرائم نظام المعالجة  إن إختلاف التشریعات والنظم        

ى ینجم عنها تنازع في الإختصاص القضائي الدولي، فیؤدي تارة إل ،الآلیة للمعطیات
تنازع إیجابي في الإختصاص القضائي بین محاكم أكثر من دولة لملاحقة نفس 
 النشاط، وتارة أخرى یؤدي إلى تنازع سلبي في الإختصاص القضائي بأن تمتنع أي

دولة من الدول المعنیة بملاحقة نشاط الجاني، وهذا النوع الأخیر من التنازع نادر 
  .الوقوع
وتعد مسألة تنازع الإختصاص القضائي من أكبر التحدیات التي تواجهها عملیة      

التحقیق في جرائم نظام المعالجة الآلیة للمعطیات، إذ أن ما تتمیز به هذه الجرائم 
تسامها بالطابع الدولي، بالإضافةالدولة الواحدة، و حدود ل المتخطيمن طابعها  إلى  إ

تجرد السلوك الإجرامي فیها من الطابع المادي لإرتباطه بالعالم الإفتراضي أو الرقمي 
یجعلها ترتبط بأكثر من ولایة قضائیة ویجتمع فیها أكثر من معیار واحد من معاییر 

بي في الإختصاص بین جهات قضائیة إسناد الإختصاص، مما یؤدي إلى تنازع إیجا
  .عدة

                                         
 revue Academique deالجهات القضائیة الجزائیة ذات الإختصاص الواسع، مجلة  ، مقال بعنوانكریمة علة -1

la Recherche jurdique123، ص 2015، سبتمبر 1العدد، 6ة، المجلد ، جامعة عبدالرحمان میرة بجای.   
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من أن مبدأ الإقلمیة هو المبدأ المهیمن عند تنازع الإختصاص وبالرغم      
القضائي الدولي، إلا أنه یثیر عدة صعوبات تتعلق بتحدید معیار الإختصاص 
المكاني في جرائم نظام المعالجة الآلیة للمعطیات، والتي لا یقتصر نطاقها على 

یقع بحیث  المحلي أو القومي، بل یمتد لیشمل المستوى الأقلیمي والدولي،المستوى 
جة في یبذلك جزء من النشاط أو الركن المادي في أقلیم دولة معینة بینما تقع النت

، فتزعم كل من الدولتین إختصاصها إستنادا إلى المبرر القانوني أقلیم دولة أخرى
   .الخاص بها

مكان وقوع هذه الجرائم  ة مفهوما واسعا قیما یتعلق بتحدیدوأصبح لمبدأ الإقلیمیی     
ولم یعد یلازم وقوع الفعل المادي أو أحد العناصر المكونة له مثلما هو معروف في 
السابق، بل بلغ الأمر حد نزع الصفة اللمادیة كلیة من هذا الفعل، نظرا لارتباط هذه 

  .لا تترك أیة آثار محسوسة الجرائم بالعالم الإفتراضي وكون تقنیات إرتكابها
وتطبیقا لهذا المفهوم الجدید لمبدأ الأقلیمیة أقر القضاء الفرنسي إختصاصة      

ن كان المدعى علیها yahooبالنظر في قضیة  - وفقا للقانون الفرنسي، حتى وإ
yahoo فرعا لمركز رئیسي في الولایات المتحدة الأمریكیة، طالما أن البث  -فرنسا

، وبالتالي فإنه یمكن الإطلاع على المعلومات المخزنة مهوریة الفرنسیةیصل إلى الج
  .)1(في الإقلیم الوطني

ولقد ذهب القضاء الأمریكي إلى أبعد من ذلك حینما وسع إختصاصه لیشمل      
كل الجرائم التي یمتد آثارها إلى إقلیمه، وقضى بأنه إذا تم إدخال بیانات من أقلیم 

یمة معلوماتیة وكانت هذه البیانات مقروءة في دولة أخرى دولة معینة تتضمن جر 
وتمس بمصالحها أو تعرضها للخطر أو یمكن أن تمتد آثارها إلى إقلیمها، فإن 
محاكم هذه الدولة تكون مختصة للتصدي لتلك البیانات الإجرامیة ما دام یمكن 

   .)2(الإطلاع علیها في إقلیمها

                                         
  .456،  ص مرجع سابق، حسین بن سعید الغافري: مقتبس عن - 1

مرجع سابق، ص ، بالتشریعات العربیة والأجنبیة دراسة مقارنة- مكافحة الجرائم الإلكترونیة، محمد علي سویلم 2-
566.   
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ختصاص القضائي الدولي وتحولها إلى عائق أن تفاقم مسألة تنازع الإغیر      
، جعلت الفقه الجنائي حقیقي أمام مكافحة جرائم نظام المعالجة الآلیة للمعطیات

  .یتدخل ویقوم بعقد إتفاقیات دولیة لإیجاد حلول لهذه المسألة
ن كان الفقه الجنائي الیوم كما أن       قد قبل فكرة تطبیق القانون الأجنبي وإ

ضرورة تجاوز فكرة تلازم الإختصاص  ما أظهر ،ریمة عبر الوطنیةلمواجهة الج
الجنائي القضائي والتشریعي، فیلزم من باب أولى قبول هذه الفكرة والتوسع فیها 
بالنسبة للجرائم التي ترتكب في الفضاء الإلكتروني الذي یتجاوز الحدود والقارات، 

جنائیة لتحدید الإختصاص ویصل بذلك إلى ضرورة التفكیر في وضع ضوابط إسناد 
    .)1(القضائي الدولي لجرائم نظام المعالجة الآلیة للمعطیات

ومن تم فإننا سنقوم بدراسة تنازع الإختصاص القضائي الدولي من خلال إبراز      
موقف الفقه الجنائي من هذه المسألة في الفرع الأول، وموقف الإتفاقیات الدولیة من 

  . لثانيذات المسألة في الفرع ا
  موقف الفقه الجنائي من مسألة تنازع الإختصاص القضائي الدولي : الفرع الأول

تدخل الفقه الجنائي وقدم حلا لمشكلة تنازع الإختصاص القضائي الدولي یتمثل      
في إعطاء الأولویة في النظر في الجرائم الإلكترونیة للدولة التي تتوفر على أحد 

ذي یكون الأكثر جدوى وفعالیة لضمان سرعة ملاحقة حدید الإختصاص المعاییر ت
للمجرم الإلكتروني، وثمة طریقتان للتغلب على التنازع بین دولتین أو أكثرفي جرائم 

  : تقنیة المعلومات، وهما
تتمثل في منح الأولویة لأي من الدول المتنازعة، ویكون ذلك وفقا : الطریقة الأولى

  .)2(ى وفعالیة لضمان ملاحقة الجریمةو لأحد معاییر الإختصاص الأكثر جد
وأول هذه المعاییر مبدأ الأقلیمیة، باعتبار أن الدولة التي تقع في أقلیمها       

الجریمة كلها أو الجزء الأكبر من النشاط المكون لركنها المادي أو النشاط التبعي 

                                         
.106ص  مرجع سابق،،  محمد نصر محمد - 1  

في شأن مكافحة جرائم  2018لسنة  175شرح قانون جرائم تقنیة المعلومات القانون رقم ، سویلم محمد علي 2- 
   .641ص ، مرجع سابق، دراسة مقارنة-تقنیة المعلومات
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أرجح تبدو  كله أو بصفة عامة الدولة التي توجد في إقلیمها متحصلات الجریمة
  . )1(الدول إختصاصا بملاحقة الجریمة ومحاكمة فاعلیها

ویكون مبدأ الأقلیمیة الأكثر قبولا لأن الدولة التي ترتكب على إقلیمها الجریمة      
أو أحد العناصر المكونة لركنها المادي تكون الأقرب إلى مسرح الجریمة وملابستها 

لي فهي الأولى بالتحقیق في الجریمة والأوفر حظا للوصول إلى أدلة الإثبات، وبالتا
  .)2(وملاحقة فاعلیها من غیرها من الدول

ولا یجد هذا الحل مبرره الحقیقي في اعتبارات السیادة الوطنیة الصیقة بمبدأ      
نما أیضا في جدواه العملیة، حیث أین تقع الجریمة  كلها أو جلها تصبح الأقلیمیة وإ

  .السها إجراء التحقیقات الكفیلة لإظهار الحقیقةأدلة الإثبات متوافرة ویصبح من 
هذه المعاییر مبدأ العالمیة حیث یكون هو الملائم لمعظم الجرائم  وثان     

، فیبدأ )3(الإلكترونیة التي یتوزع النشاط المكون للركن المادي لها في أكثر من دولة
  .نفیذ في دولة ثالثةالإعداد والتنفیذ لها في دولة ویستمر في دولة أخرى وینتهي الت

ینعقد الإختصاص  وثالث هذه المعاییر مبدأ الشخصیة في شقه الإیجابي، بحیث     
للدولة التي یحمل جنسیتها مرتكب هذه الجریمة فإن تعددت جنسیة المتهم أنعقد 
الإختصاص للدولة التي یحمل جنسیتها، حتى لا یأخذ بعض المتهمین إكتساب 

   .)4(من الملاحقة القضائیةت جنسیة جدیدة سببا للإفلا
تدعیم الملاحقة القضائیة في كل حالة یخشى فیها لسبب إجرائي أو : الطریقة الثانیة

لآخر إفلات المتهم مرتكب الجریمة المعلوماتیة من المحاكمة ویقتضي هذا التدعیم 
بصفة أساسیة الإعتراف بمبدأ إما المحاكمة أـو التسلیم، كما یقتضي الإعتراف 

انیة إحالة الدعوى الجنائیة عن الجریمة المعلوماتیة من دولة إلى أخرى، وتفعیل بإمك
قواعد المساعدة القضائیة بین الدول، خاصة فیما یتعلق بالحصول على شهادة 

                                         
.280 ، صمرجع سابق، عراب مریم  -1  

مرجع سابق، ص ، بالتشریعات العربیة والأجنبیة دراسة مقارنة-مكافحة الجرائم الإلكترونیة، محمد علي سویلم2- 
567.   

.280 ، صمرجع سابق، عراب مریم  -3  

في شأن مكافحة جرائم  2018لسنة  175شرح قانون جرائم تقنیة المعلومات القانون رقم ، محمد علي سویلم 4-
   .642ص ، مرجع سابق، دراسة مقارنة-تقنیة المعلومات
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الأشخاص والإنابة القضائیة وفحص الأشیاء وتبادل الأدلة الإلكترونیة أو الأدلة 
  .)1(الرقمیة
جریمة تقنیة المعلومات في أقلیم دولة معینة، ویتم  ویتحقق ذلك عندما تقع     

القبض على الفاعل في دولة أخرى یحمل جنسیتها فیثور التنازع بین مبدأین 
قلیمیة الذي یخول الإختصاص لدولة وقوع الجریمة، الأول مبدأ الإ: متعارضین

 والثاني مبدأ العالمیة الذي یمنح الإختصاص لدولة مكان القبض على المتهم،
ویعطیها الحق في الإمتناع عن تسلیمه إذا لم یكن بینها وبین الدول الطالبة إتفاقیة 

  .)2(دولیة
كما ینجم عن تنازع الإختصاص القضائي الدولي تنازع فیما یخص مسألة      

تخزین المعلومات أو البیانات المعالجة إلكترونیا في النظم المعلوماتیة خارج إقلیم 
  :قهیان، وهماوظهر رأیان ف الدولة

یرى بأنه من غیر المشروع أن تقوم سلطات دولة ما بالتدخل وتفتیش : الرأي الأول
النظم المعلوماتیة الموجودة في إقلیم دولة أخرى، بهدف كشف وضبط أدلة لإثبات 

  .جریمة كانت قد وقعت على أراضیها وذلك إستنادا لمبدأ الأقلیمیة
بتنفیذ هذه الإجراءات حال توافر ظروف معینة یرى بأنه یمكن السماح : الرأي الثاني

یتم تحدیدها كإشعار الدولة المراد تفتیش البیانات والمعلومات المخزنة بنظمها 
  .)3(المعلوماتیة

موقف الإتفاقیات الدولیة من مسألة تنازع الإختصاص القضائي  :الفرع الثاني
  الدولي
تجاوز مشكلة تنازع الإختصاص  الحلول الفقهیة المقترحة في نظرا لعدم نجاعة     

لجأت الدول  جرائم نظام المعالجة الآلیة للمعطیات،التي تثیرها عملیة التحقیق في 
ذات الصلة في إتفاقیات دولیة  إلى تنظیم مسألة الإختصاص بنصوص واضحة

                                         
مرجع سابق، ص ، بالتشریعات العربیة والأجنبیة رنةدراسة مقا-مكافحة الجرائم الإلكترونیة، محمد علي سویلم1- 

568.   

في شأن مكافحة جرائم  2018لسنة  175شرح قانون جرائم تقنیة المعلومات القانون رقم ، محمد علي سویلم 2-
   .642،643ص ، مرجع سابق، دراسة مقارنة-تقنیة المعلومات

   .682،683 ، صمرجع سابق، عراب مریم 3-
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لهذه ثنائیة لإیجاد حل لمسألة الإختصاص القضائي الدولي والإتفاقیات الدولیة ال
یتم من خلالها تحدید الضوابط التي بموجبها توزع الولایة البعد الدولي،  ذات الجرائم

  .القضائیة بین الأطراف المتعاقدة لتفادي النزاع
  "في فقرتها الخامسة والأخیرة من إتفاقیة بودابست على أنه 25نصت المادة ف     

ر عندما یقوم أكثر من طرف بإدعاء الإختصاص بالنسبة لجریمة معینة مشا -5
إلیها في هذه الإتفاقیة، فأنه یجب على هذه الأطراف، إذا كان ذلك مناسبا، التشاور 

  . فیما بینها، بهدف تحدید الطرف الأكثر ملائمة لمباشرة التحقیقات
ویلاحظ  أن هذه الفقرة تعالج  مسألة تعدد الإختصاص، إذ یحدث أن تختص      

تكاب الجریمة المعلوماتیة، لذا عدة دول ببعض أو كل الأشخاص المساهمین في إر 
فأنه من أجل تدعیم إعتبارات فاعلیة وتحقیق عدالة الإجراءات، أوجبت على 
جراء  الأطراف المعنیة إستشارة بعضها البعض لتحدید الجهة الأمثل للتقاضي وإ

  ).  1(التحقیقات
ة من إتفاقیة منظمة الأمم المتحدة لمكافحة الجریم) 15(نصت المادة كما       

المنظمة على أنه یتعین على كل دولة طرف أن تعتمد ما یلزم من تدابیر لتأكید 
  :سریان ولایتها القضائیة على الجرائم المقررة في الحالات الآتیة

  .ا حینما ترتكب الجریمة في إقلیم تلك الدولة-
  .ا حینما ترتكب الجریمة ضد أحد مواطني تلك الدولة-
رف أحد مواطني تلك الدولة أو من طرف شخص ا حینما ترتكب الجریمة من ط-

  .عدیم الجنسیة أتخذ مكان إقامته المعتاد في إقلیمها
وأضافت هذه المادة، أنه إذا بلغت الدولة التي تمارس ولایتها القضائیة عن      

سلوك إجرامي ما بموجب المعاییر السالفة الذكر أو علمت بطریقة أخرى أن دولة 
إجراءات التحقیق والمتابعة القضائیة في السلوك ذاته، فعلى واحدة أو أكثر باشرت 

                                         
ه أحمد، كیفیة المواجهة التشریعیة لجرائم المعلوماتیة في النظام البحریني على ضوء إتفاقیة هلالي عبد اللا 1-

  .233،237، ص 2011بودابست، دار النهضة العربیة، القاهرة، ب ط، سنة 
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السلطات المختصة في هذه الدول أن تتشاور فیما بینها لغرض تنسیق ما تتخذه من 
  ). 1"(التدابیر
توصیة من  1995سبتمبر  11أصدر المجلس الأروبي في وفي هذا الصدد      

المتعلقة بتكنولوجیا المعلومات،  بین عدة توصیات تناولت مشاكل الإجراءات الجنائیة
جاء فیها بأن تفترض إجراءات التحقیق مد الإجراءات إلى أنظمة حاسب آلي آخر قد 
تكون موجودة خارج الدولة وتفترض التدخل السریع وحتى لا یمثل مثل هذا الأمر 
إعتداء على سیادة الدولة أو القانون الدولي وجب وضع قاعدة قانونیة صریحة تسمح 

ل هذا الإجراء، ولذلك كانت الحاجة ملحة لإبرام إتفاقیات تنظم وقت وكیفیة إتخاذ بمث
مثل هذه الإجراءات، كما یجب أن تكون هنالك إجراءات سریعة ومناسبة ونظام 
إتصال یسمح للجهات القائمة على التحقیق بالإتصال بجهات أجنبیة لجمع أدلة 

  ).2(إتفاقیات التعاون الدولي وتكریسها معینة، وهذا كله لا یكون إلا من خلال تفعیل
أما عن إتفاقیة مجلس أروبا لمكافحة الجریمة الإلكترونیة فنظمت بدورها مسألة      

یلتزم كل " التي نصت على أنه 22الإختصاص القضائي الدولي من خلال المادة 
طرف بوضع ما یلزم من تدابیر تشریعیة لإقرار الإختصاص بشأن أي جریمة 

  :نیة وذلكإلكترو 
   . عندما ترتكب الجریمة على إقلیمه -
عندما ترتكب الجریمة من أحد مواطنیه إذا كانت الجریمة معاقبا علیها بموجب  -

القانون الجنائي لمكان إرتكابها أو في حالة إرتكاب الجریمة خارج الإختصاص 
  .القضائي الإقلیمي لأي دولة

ي حالة وجود تنازع في الإختصاص بین وحثت الإتفاقیة الأطراف المتعاقدة ف     
أكثر من طرف بشأن أي جریمة إلكترونیة تقررها هذه الإتفاقیة باللجوء متى كان ذلك 

                                         
مرجع ، بالتشریعات العربیة والأجنبیة دراسة مقارنة-مكافحة الجرائم الإلكترونیة، محمد علي سویلم: مقتبس عن -1

   .569سابق، ص 

   .288،289 ، صمرجع سابق، عراب مریم -2
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ممكنا إلى التشاور فیما بینها لغرض تحدید الإختصاص القضائي الأكثر ملائمة 
  ).1(لمتابعة هذه الجریمة

قیة العربیة لمكافحة جرائم تقنیة في فقرتها الثالثة من الإتفا 30كما نصت المادة      
  "المعلومات على أنه

إذا إدعت أكثر من دولة طرف بالإختصاص القضائي لجریمة منصوص علیها  -3
في هذه الإتفاقیة فیقدم طلب الدولة التي أخلت الجریمة بأمنها أو بمصالحها ثم 

طلوب من الدولة التي وقعت الجریمة في إقلیمها ثم الدولة التي یكون الشخص الم
ذا إتحدت الظروف فتقدم الدولة الأسبق في طلب التسلیم   ). 2"(رعایاها وإ

من القانون العربي الإسترشادي النموذجي  22حثت المادة  وفي نفس السیاق     
، أنه على الدول العربیة عقد 2004لمكافحة جرائم تقنیة أنظمة المعلومات لسنة 

في حالة تنازع الإختصاص بین ) لإقلیمیةمبدأ ا(إتفاقیات لتبني المعیار الأول 
  ).3(الدول
لإیجاد حل لمسألة الإختصاص القضائي لجرائم قد سعت معظم الدول كما أن      

نظام المعالجة الآلیة للمعطیات، إلا أن الحلول إختلفت من دولة إلى أخرى فبعض 
ائها في ضها الآخر توسع  قضعالدول تبنت الحل عن طریق الإتفاقیات الدولیة وب

  .)4(تفسیر هذه المبادئ والبعض الآخر سایر الإجتهاد القضائي
فإنه لا بدا من التعاون بین الدول لحل مسألة تنازع الإختصاص  وعلیه،     

القضائي الدولي من خلال عقد إتفاقیات دولیة لتبني المعیار الأنسب لمكافحة جرائم 
لیة لتعزیز التعاون الدولي في مجال نظام المعالجة الآلیة للمعطیات، ووضع آلیات دو 

القضاء الدولي من أجل وضع حد لتنازع الإختصاص القضائي الدولي، وبالتالي 
  . نضمن عدم إفلات مرتكبي هذه الجرائم من العقاب

                                         
في شأن  2018لسنة  175شرح قانون جرائم تقنیة المعلومات القانون رقم ، محمد علي سویلم: مقتبس عن -1

   .643،644 ص، مرجع سابق، دراسة مقارنة-مكافحة جرائم تقنیة المعلومات

.2010افحة جرائم تقنیة المعلومات لسنة الإتفاقیة العربیة لمكمن  3الفقرة  30المادة  - 2  
ص ، مرجع سابقمبادئ الإجراءات الجنائیة في جرائم الكومبیوتر والأنترنت، ، عبدالفتاح بیومي حجازي -3

149.   
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  المساعدة القضائیة الدولیة المتبادلة: بحث الثانيمال
جراء قضائي تقوم به دولة تعرف المساعدة القضائیة الدولیة المتبادلة بأنها كل إ     

، )1(من شأنه تسهیل مهمة المحاكمة في دولة أخرى بصدد جریمة من الجرائم
فملاحقة مرتكبي الجرائم الإلكترونیة وتقدیمهم للعدالة من أجل توقیع العقاب علیهم 
یستلزم القیام بإجراءات جنائیة خارج حدود الدولة التي أرتكبت الجریمة أو جزء منها، 

الإجراءات معاینة مواقع الأنترنت في الخارج أو ضبط الأقراص الصلبة أو  ومن هذه
  .)2(مشاكل الحدود والولایات القضائیةتفتیش نظم الحاسب الآلي، وهذا كله یصطدم ب

التعاون القضائي والقانوني بین الدول محدود لعدة أسباب  وكان فیما مضى     
دة القضائیة التقلیدیة وعدم فاعلیتها فقد أبرزها تعقیدات وبطء إجراءات تبادل المساع

یستغرق إتخاذ الإجراء الشهور، الأمر الذي لایناسب طبیعة جرائم نظام المعالجة 
الآلیة للمعطیات التي تستدعي ضرورة توخي السرعة في التعامل مع الأدلة الرقمیة 

  .)3(غیر الملموسة وسریعة الزوال
دولیة المتبادلة في المسائل الجنائیة من الآلیات لذلك تعتبر المساعدة القضائیة ال     

وتبقى أهم وسیلة في التعاون  ،الفعالة لمواجهة جرائم نظام المعالجة الآلیة للمعطیات
خصوصا لما للتعاون في مجال الإجراءات الجنائیة من دور التوفیق بین الدولي، 

ة وحقها في توقیع حق الدولة في ممارسة إختصاصها الجنائي داخل حدودها الإقلیمی
  .العقاب
فالمساعدة القضائیة على الصعید الدولي تعني الصلاحیات القانونیة المقررة      

لإجهزة إدارة العدالة الجنائیة في الدولة التي یتم بمقتضاها قیام تلك الأجهزة بإتخاذ 
إجراءات معینة بغرض تعقب وتتبع أي نشاط إجرامي تم في نطاق إختصاصها 

من خلال الإستعانة بالأجهزة المقابلة لها بالدول الأخرى، وذلك في أي من  الإقلیمي
إجراءات التحقیق أو المحاكمة التي تجریها سواء لضبط الجناة أم للوصول إلیهم 
لجمع الأدلة أم إستدعاء الشهود والإستعانة بالخبراء، أم لتوفیر المعلومات اللازمة 

بما یوفر كافة العناصر القانونیة اللازمة لحسن سیر إجراءات التحقیق والمحاكمة 
                                         

.645 ، صمرجع سابق، أمال فكیري - 1  
   .153محمد، مرجع سابق، ص  دمحم نب -2
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لا وجه لإقامة إما بالحفظ أو بالأمر بأن للفصل في الإتهامات المسندة للمتهم 
ما بالإحالة للمحاكمة وتوقیع العقاب المقرر قانونا   .)1(الدعوى الجنائیة وإ

سوف یتعاون الأطراف فیما " على أنه 23إتفاقیة بودابست في المادة  تونص     
بینهم طبقا للأحكام الواردة في هذا الفصل من خلال تطبیق الأدوات اللازمة  في 
شأن التعاون الدولي في المسائل الجنائیة والترتیبات المتفق علیها، وذلك على أساس 
التشریعات الموحدة أو النظیرة والقوانین المحلیة وذلك إلى أبعد حد ممكن في مجال 

بالأفعال الجنائیة المتعلقة بنظم الحاسبات والمعلومات التحریات والإجراءات الخاصة 
  ). 2"(أو بجمع الأدلة في شكلها الإلكتروني في شأن الجرائم الجنائیة

وتتنوع وتتعدد مجالات المساعدة القضائیة المتبادلة في مجال مكافحة الجریمة      
فاقیات عامة إلى مجالات عامة تستهدف مختلف الجرائم والتي غالبا ما تتضمنها إت

النموذجیة بشأن نقل الإجراءات في المسائل الجنائیة  مثل معاهدة الأمم المتحدة
، النموذج الإسترشادي لإتفاقیة التعاون والإتفاقیة الأروبیة لنقل الإجراءات الجنائیة

تفاقیة الریاض 2003القانوني والقضائي الصادر عن مجلس التعاون الخلیجي  ، وإ
، ومجالات خاصة تتطلبها طبیعة الجریمة 1983قضائي العربیة للتعاون ال

المستهدفة مثل مكافحة جرائم نظام المعالجة الآلیة للمعطیات محل بحثنا والتي عادة 
ما ترد هذه المجالات ضمن الإتفاقیات الدولیة والإقلیمیة التي أبرمت لغرض 

عبر الوطنیة  مكافحتها وأهمها إتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة
تفاقیة بودابست المتعلقة بالجریمة الإلكترونیة 2000 ، والإتفاقیة العربیة 2001، وإ

  ). 3(2010لمكافحة جرائم تقنیة المعلومات لسنة 
فتتضمن معظم هذه الإتفاقیات نصوصا تقتضي ضرورة الجوء إلى المساعدة      

لفعالیة والسرعة في إجراءات القضائیة الدولیة المتبادلة بین الدول من أجل تحقیق ا
  .ملاحقة وعقاب مرتكبي جرائم نظام المعالجة الآلیة للمعطیات

                                         
مرجع سابق، ص ، بالتشریعات العربیة والأجنبیة دراسة مقارنة-مكافحة الجرائم الإلكترونیة، محمد علي سویلم -1

671،672.   
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   .839 ص، مرجع سابق، دراسة مقارنة-تقنیة المعلوماتمكافحة جرائم 
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، بإصدار 2014لسنة  14من القانون القطري رقم  23كما نصت علیها المادة      
المختصة أن تقدم یتعین على الجهات " مكافحة الجرائم الإلكترونیة، على أنهقانون 

الدول الأخرى، لأغراض تقدیم المساعدة القانونیة المتبادلة العون للجهات النظیرة في 
وتسلیم المجرمین في التحقیقات والإجراءات الجنائیة المرتبطة بالجرائم المنصوص 
علیها في هذا القانون، وفقا للقواعد التي یقررها قانون الإجراءات الجنائیة المشار إلیه 

تي تكون الدولة طرفا فیها، أو مبدأ التعامل الثنائیة أو متعددة الأطراف ال والإتفاقیات
  .)1("بالمثل، وذلك بما لا یتعارض مع أحكام هذا القانون أو أي قانون آخر

للمشرع الجزائري فنص على المساعدة القضائیة الدولیة المتبادلة في أما بالنسبة      
طار في إ" ، السالف الذكر، والتي تنص على أنه04- 09من القانون  16المادة 

التحریات والتحقیقات القضائیة الجاریة لمعاینة الجرائم المشمولة بهذا القانون وكشف 
مرتكبیها، یمكن السلطات المختصة تبادل المساعدة القضائیة الدولیة لجمع الإدلة 

  ).2( ..."الخاصة بالجرائم في الشكل الإلكتروني
لب الأول طلبات لذلك سوف نقسم هذا المبحث إلى مطلبین یتناول المط     

المساعدة القضائیة الدولیة المتبادلة، بینما یتناول المطلب الثاني مجالات المساعدة 
  .القضائیة الدولیة الخاصة بمكافحة جرائم نظام المعالجة الآلیة للمعطیات

  طلبات المساعدة القضائیة الدولیة المتبادلة: المطلب الأول
ة الدولیة المستعجلة الرامیة لتبادل المعلومات إن تنفیذ طلبات المساعدة القضائی     

إجراءات تحفظیة تتم وفقا للقواعد المقررة في أي والحفاظ علي سریتها أو إتخاذ 
الإتفاقیات الدولیة ذات الصلة والإتفاقیات الدولیة الثنائیة ومبدأ المعاملة بالمثل، دون 

ها الأساسیة، وهذا من أجل المساس بأمن الدولة وسیادتها أو نظامها العام أو مصالح
المساهمة في جمع الأدلة التي تدین مرتكبوا جرائم نظام المعالجة الآلیة للمعطیات 
ستصدار إحكام قضائیة بالتحفظ على الأجهزة أو المعدات التي  وتقدیمهم للمحاكمة وإ

 .إستخدمت في إرتكابها

                                         
. 2014لسنة  )14(القانون القطري رقم من  23المادة  - 1  

.04-09قانون من ال 16المادة  - 2  
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مبادئ  ثالث بعنوانمن إتفاقیة بودابست في الفصل ال) 1(25ونصت المادة          
  "على ما یلي  المساعدة القضائیة الدولیة المتبادلةب تتعلق عامة

یجب على كل الأطراف أن توفر لبعضها البعض مساعدة قضائیة متبادلة إلى  -1
أقصى مدى ممكن لأغراض التحقیقات أو الإجراءات بالنسبة للجرائم الجنائیة 

جمع الأدلة الإلكترونیة للجریمة  المرتبطة بنظم وبیانات معلوماتیة أو بغرض
  .الجنائیة

یجب على كل طرف أیضا أن یتبنى الإجراءات التشریعیة وأیة أجراءات أخرى  -2
  .                    35إلى  27یرى أنها ضروریة للوفاء بالإلتزامات المنصوص علیها في المواد 

دة المتبادلة أو یمكن لكل طرف في حالة الإستعجال، أن یقدم طلبا للمساع -3
الإتصالات عن طریق وسائل سریعة للإتصال كالفاكس أو البرید الإلكتروني، وذلك 

ا في ذلك التشفیر لو كان بم(لما تقدمه هذه الوسائل من شروط كافیة للأمن والتوثیق 
، مع التأكید الرسمي اللاحق حینما یكون ذلك مطلوبا بواسطة الدولة الموجه )ضروریا

أن توافق وأن ترد على الطلب المقدم إلیها عن طریق أیة وسیلة من إلیها الطلب 
  .الوسائل العاجلة للإتصال

بإستثناء ما یرد مخالفا ذلك صراحة في مواد هذا الفصل، فإن المساعدة المتبادلة  -4
تخضع للشروط المحددة عن طریق القانون الداخلي للطرف الموجه إلیه الطلب أو 

طبقة للمساعدة المتبادلة، بما في ذلك الأسباب التي بناء عن طریق الإتفاقات الم
  .علیها یمكن للطرف الموجه إلیه الطلب أن یرفض التعاون

یجب على الطرف الموجه إلیه الطلب إلا یمارس حقه في رفض المساعدة      
من  11إلى  2القضائیة المتبادلة بالنسبة للجرائم المنصوص علیها في المواد من 

  .، فقط إذا كان الباعث على تقدیم الطلب یتصل بجریمة ذات طبیعة مالیةالإتفاقیة
عندما یسمح، وفقا لبنود هذا الفصل، للطرف المقدم إلیه الطلب أن یخضع  -5

، فإن هذا الشرط یعتبر مستوفیا إذا )مشترك(المساعدة المتبادلة لوجود تجریم مزدوج 
لطرف المطلوب منه المساعدة، كان السلوك المكون للجریمة في الطلب المقدم ل

یوصف بأنه جریمة جنائیة في قانونه الداخلي، سواء أكان القانون الداخلي قد صنفه 

                                         
.2010المعلومات لسنة  من الإتفاقیة العربیة لمكافحة جرائم تقنیة 32تقابلها في نفس المعنى المادة   -1  
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في نفس طائفة الجرائم أم لا، وسواء تم تجریده بنفس المصطلح الذي نص علیه 
  .)1(قانون الطرف الملتمس أم لا

أو المبادئ العامة التي  ویتضح من خلال فقرات هذه المادة أنها وضعت القواعد     
  :تحكم المساعدة القضائیة الدولیة المتبادلة، ومن أهمها

الإلتزام بالمساعدة القضائیة المتبادلة یجب أن یتوفر لأقصى حد ممكن، فیجب أن  -
تكون شاملة أو ممتدة لكافة التحقیقات أو الإجراءات بالنسبة للجرائم الجنائیة 

یة أو بغرض جمع الأدلة الإلكترونیة للجریمة المرتبطة بنظم وبیانات معلومات
  .من هذه المادة 1الجنائیة، طبقا لأحكام الفقرة 

أن كل طرف یكون مطالبا أن یضع موضع التنفیذ الأسس القانونیة التي تسمح  - 
له بالموافقة على الأشكال المحددة للتعاون الذي یتم وضعه في باقي بنود هذا 

ت أو الإتفاقات أو القوانین الخاصة به تحتوي على مثل الفصل، إذا كانت الإتفاقیا
  .من هذه المادة 2هذه النوعیة من الشروط، طبقا لأحكام الفقرة 

تسهیل عملیة الإسراع في الحصول على المساعدة المتبادلة، بحیث لا تضیع  -
رسال الرد على طلب  المعلومات أو الأدلة الأساسیة بسبب محوها قبل إعداد وإ

  :من هذه المادة، وذلك من خلال أمرین 3ة، طبقا لأحكام الفقرة المساعد
السماح للأطراف بتقدیم طلب المساعدة عن طریق وسائل سریعة الإتصال : الأول

بدلا من ولوج وسائل تقلیدیة أكثر بطئا في نقل المستندات المكتوبة داخل مظروف 
  .مختوم عن طریق الحقیبة الدبلوماسیة أو عن طریق البرید

إلزام الطرف المقدم إلیه طلب المساعدة أن یستخدم وسائل سریعة للإتصال : الثاني
  . للرد على هذا الطلب

یجب أن تخضع المساعدة المتبادلة للشروط الواردة في الإتفاقیات وتلك الواردة في  –
القانون الداخلي، ولا مراء في أن هذه التنظیمات تضمن حقوق الأفراد المتواجدین 

الطرف المطلوب منه المساعدة، والذین یمكن أن یكونوا موضوعا لطلب  على أرض
  .المساعدة، وهذا طبقا لأحكام الفقرة الرابعة من هذه المادة

                                         
هلالي عبد اللاه أحمد، كیفیة المواجهة التشریعیة لجرائم المعلوماتیة في النظام البحریني على : مقتبس عن  1-

  .255-253، ص ص  مرجع سابق ضوء إتفاقیة بودابست،
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خضوع المساعدة المتبادلة لشرط التجریم المزدوج، بحیث یتم السماح للطرف  -
یكون هذا المقدم إلیه الطلب بإخضاع المساعدة المتبادلة لشرط تجریم مزدوج، كأن 

الطرف یحتفظ بالحق في إستلزام التجریم المزدوج كشرط من أجل تنفیذ التماس أو 
التحفظ على بیانات معلوماتیة أو التحفظ العاجل على البیانات المعلوماتیة المخزنة، 
وفي كل الحالات فإن هذا الشرط یعتبر متوافرا إذا كان السلوك المكون للجریمة محل 

یشكل جریمة جنائیة أیضا في القانون الداخلي للطرف المقدم له  المساعدة المتبادلة
الطلب، حتى لو كان قانونه الداخلي یضع هذه الجریمة في طائفة مختلفة للجرائم أو 
كان یستخدم مصطلحا مختلفا في تحدید هذه الجریمة، وهو الشرط المشار له في 

  .)1(الفقرة الخامسة من هذه المادة
م بتقسیم هذا المطلب إلى فرعیین، بحیث نتطرق في الفرع الأول ومن تم فإننا سنقو  

إلى تنفیذ طلبات المساعدة القضائیة الدولیة لمكافحة جرائم نظام المعالجة الآلیة 
  .للمعطیات، أما الفرع الثاني نعالج فیه رفض تنفیذ طلبات المساعدة القضائیة الدولیة

 ة الدولیةتنفیذ طلبات المساعدة القضائی: الفرع الأول
ت إتفاقیة بودابست على القواعد المتعلقة بتنفیذ المساعدة القضائیة الولیة نص     

  .4و 3، 2في فقراتها  28، و9و 3في فقرتیها  27المتبادلة في المادتین 
  "على أنه" ب"و" أ"بندین  9و 3من ذات الإتفاقیة في فقرتیها  27فنصت المادة      

اعدة المتبادلة في ظل هذه المادة وفقا للإجراءات التي سوف یتم تنفیذ طلب المس -3
یحددها الطرف الطالب بإستثناء حالة عدم توافقها مع القوانین الساریة لدى الطرف 

  .المطلوب منه
أ في حالة الإستعجال فإن طلبات المساعدة المتبادلة أو الإتصالات الخاصة بها -9

للطرف الطالب إلى السلطات یمكن أن ترسل مباشرة من السلطات القضائیة 
المختصة لدى الطرف المطلوب منه وفي أي من تلك الحالات فإن صورة من ذلك 

لدى ) المحددة طبقا للمعاهدة(الطلب سوف ترسل في ذات الوقت للسلطة المركزیة 

                                         
البحریني على ضوء إتفاقیة هلالي عبد اللاه أحمد، كیفیة المواجهة التشریعیة لجرائم المعلوماتیة في النظام   1-

   .259- 256، ص ص  مرجع سابق بودابست،
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لدى ) المحددة طبقا للمعاهدة(الطرف المطلوب منه من خلال السلطة المركزیة 
  .الطرف الطالب

لب أو إتصال تحت هذا البند یمكن أن یتم من خلال منظمة الشرطة أي ط -ب
  ). الأنتربول(الجنائیة الدولیة 

من ذات الإتفاقیة، والتي تطبق في حالة عدم وجود  28كما نصت المادة      
  "، على أنه4، و2،3معاهدة خاصة بالمساعدة المتبادلة، في فقراتها 

المعلومات أو المواد إستجابة لطلب  قد یشترط الطرف المطلوب منه توفیر -2
  :الموجه إلیه شریطة

وجوب الإحتفاظ بسریة طلب المساعدة المتبادلة في حالة عدم إمكانیة الإستجابة  -أ
  له أو

عدم إستخدام المعلومات أو المواد في غیر التحریات والإجراءات المحددة في  -ب
  .الطلب

 2لتزام بالشروط الواردة في الفقرة وفي حالة عدم قدرة الطرف الطالب على الإ -3
فأنه سوف یقوم فورا بإخطار الطرف الآخر بذلك فیقوم في حینه الطرف الآخر 
بتحدید إمكان إتخاذ القرار بتوفیر المعلومات بالرغم من عدم إستیفاء الشروط الواردة 
في الفقرة الثانیة من عدمه، عندما یقبل الطرف الطالب تلك الشروط فأنه یصبح 

  .لزما بهام
أن  2یحق للطرف الذي یوفر معلومات أو مواد طبقا للشروط الواردة في الفقرة  -4

) إیضاح(یطلب من الطرف الآخر في ظل الشروط المشار إلیها تقدیم تفسیر 
  ). 1"(لإستخدامه تلك المعلومات أو المواد التي تم توفیرها له

القضائیة الدولیة المتبادلة  ونص المشرع القطري على قواعد تنفیذ المساعدة     
, 28و24لمكافحة جرائم نظام المعالجة الألیة لمعطیات بصورة تفصلیة في المواد 

المتعلق بإصدار قانون مكافحة , 2014لسنة  14من قانون رقم  35, 34, 33
یتولى النائب العام مسؤولیة " منه على أنه 24فنصت المادة , الجرائم الإلكترونیة

                                         
، بالتشریعات العربیة والأجنبیة دراسة مقارنة-مكافحة الجرائم الإلكترونیة، محمد علي سویلم: عن مقتبس  1-

   .771-769مرجع سابق، ص 
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طلبات المساعدة القانونیة المتبادلة أو الطلبات تسلیم المجرمین من  وصلاحیات تلقي
الجهات الأجنبیة المختصة فیما یتعلق بالجرائم المنصوص علیها في هذا القانون، 
ویتعین علیه تنفیذ هذه الطلبات أو إحالتها إلى الجهة المختصة بتنفیذها في أسرع 

  .وقت ممكن
، إرسال تلك الطلبات عن طریق المنظمة الدولیة ویجوز في الحالات المستعجلة     

وبشكل مباشر من الجهات الأجنبیة المختصة، إلى ) الإنتربول(للشرطة الجنائیة 
الجهة المختصة في الدولة، وفي هذه الحالات یتعین على الجهة التي تستلم الطلب 

  .إبلاغ النائب العام بذلك
رید أو بأي وسیلة أخرى أسرع تتیح وترسل الطلبات والردود إما بواسطة الب     

الحصول على سجل كتابي بالإستلام أو مایعادله في ظروف تسمح للدولة بالتحقق 
من صحتها، وفي جمیع الأحوال، ترفق الطلبات ومرفقاتها بترجمة ملخصة لها باللغة 

  ".العربیة
ذا یجب التقید بسریة الطلب إ" من ذات القانون على أنه 28ونصت المادة      

إشترط فیه ذلك، وفي حالة عدم إمكانیة التقید بذلك، یجب إخطار الجهة الطالبة 
  ".على الفور

تنفذ طلبات إتخاذ تدابیر التحقیق " من ذات القانون على أنه 33ونصت المادة      
وفقا للقواعد الإجرائیة المعمول بها في الدولة، وذلك ما لم تطلب الجهة الأجنبیة 

  .جراءات معینة لا تتعارض مع تلك القواعدالمختصة إتباع إ
ویجوز أن یحضر تنفیذ التدابیر موظف عام تفوضه الجهة الأجنبیة       

  ".المختصة
تنفذ طلبات إتخاذ التدابیر المؤقتة " من ذات القانون على أنه 34ونصت المادة      

ذا كان الطلب مصاغا بعبارات عامة،  وفقا لقانون الإجراءات الجنائیة المشار إلیه، وإ
  .تطبق التدابیر الأكثر ملائمة وفقا للقانون

فإذا كانت التدابیر المطلوبة غیر منصوص علیها في قانون الإجراءات الجنائیة      
المشار إلیه، یجوز للجهة المختصة أن تستبدلها بما ینص علیه ذلك القانون من 

  .طلوبةتدابیر یكون أكثرها مماثلا قدر الإمكان للتدابیر الم
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وتسري الأحكام المتعلقة برفع التدابیر المؤقتة على النحو المنصوص علیه في      
هذا القانون، ویتعین قبل الأمر برفع التدابیر المؤقتة إبلاغ الدولة طالبة المساعدة 

  ".بذلك
في حالة تلقي الجهة المختصة " من القانون ذاته على أنه  35ونصت المادة      

القانونیة المتبادلة لإصدار أمر بمصادرة، یتعین على الجهة المذكورة طلب للمساعدة 
إحالة الطلب إلى النیابة العامة لإستصدار أمر المصادرة، وتنفیذ هذا الأمر في حالة 

  .صدوره
ویسري أمر المصادرة على الأجهزة وأنظمة المعلومات والبرامج والوسائل      

لمصادرة المنصوص علیها في هذا القانون، المستخدمة المنصوص علیها في أحكام ا
  .والموجودة على أراضي الدولة

ویتعین على الجهة المختصة، لدى تنفیذها أمر المصادرة، أن تلتزم بالوقائع      
  ).1"(التي تم الإستناد إلیها لإصدار الأمر

  
دولیة على قواعد تنفیذ المساعدة القضائیة الفنص المشرع الجزائري أما بالنسبة      

، السالف الذكر، بحیث تنص 04-09من القانون  17و 16لمتبادلة في المادتین ا
في إطار التحریات أو التحقیقات القضائیة الجاریة لمعاینة " منه على أنه 16المادة 
   ....الجرائم
یمكن، في حالة الإستعجال، ومع مراعاة الإتفاقیات الدولیة ومبدأ المعاملة      

لبات المساعدة القضائیة المذكورة في الفقرة أعلاه، إذا وردت عن بالمثل، قبول ط
طریق وسائل الإتصال السریعة بما في ذلك أجهزة الفاكس أو البرید الإلكتروني، 

  .)2"(وذلك بقدر ما توفره هذه الوسائل من شروط أمن كافیة للتأكد من صحتها
الدولیة لجمع الإدلة  ویتضح من هذه المادة أن تبادل المساعدة القضائیة      

المتعلقة بهذه الجریمة یكون في الشكل الإلكتروني نظرا للطابع الخاص لهذه الجرائم، 
بحیث أجاز المشرع الجزائري في حالة الإستعجال قبول طلبات المساعدة القضائیة 

                                         
. 2014لسنة  )14(القانون القطري رقم من  35، و34، 33، 28، 24المواد   -1  

.04- 09قانون من ال 16ادة الم  -2  
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حتى وأن وردت عن طریق وسائل الإتصال السریعة مثل الفاكس أو البرید 
في فقرتها  36المادة  نصت وتطبیقا لذلكتأكد من صحتها، الإلكتروني شریطة ال

، المتعلق بمكافحة 2005 أوت 23الصادر بتاریخ  06-05رقم  الأمرمن الثانیة 
الطلب إلكترونیا یمكن تأكیده بواسطة أي وسیلة تترك  إذا ما وجه" ، على أنهالتهریب

  ).1("أثرا مكتوبا
تتم الإستجابة لطلبات " ، على أنه04-09من القانون من  17ونصت المادة      

إجراءات تحفظیة وفقا للإتفاقیات أي المساعدة الرامیة لتبادل المعلومات أو إتخاذ 
  .)2("الدولیة ذات الصلة والإتفاقیات الدولیة الثنائیة ومبدأ المعاملة بالمثل

لرامیة الإستجابة لطلبات المساعدة اوالملاحظ أن هذه المادة أشارت إلى أنه تتم      
من دولة إلى (لتبادل المعلومات التي تتم على مستوى الدول إما بطریقة مباشرة 

أو من خلال المنظمة الدولیة أو الأقلیمیة لتحدید هویة الأشخاص المشتبه في ) دولة
  .ضلوعهم في تلك الجرائم وتحدید أماكن وجودهم تمهیدا للقبض علیهم

علومات بالنسبة للوسائل والأسالیب التي فضلا عن ذلك، فإن تبادل الدول الم     
والتي تتسم بالتطور السریع والمستمر، یسهل من  یستخدمها مرتكبي هذه الجرائم ،

مهمة التصدي لتلك الجرائم، ویستوجب أن یتم تبادل تلك المعلومات بشكل أكثر 
ستعراض هذه  سرعة دون إنتظار عقد إجتماعات ومؤتمرات لعرض تلك المعلومات وإ

  .)3(سالیبالأ
كما یمكن أن یتم إتخاذ إجرات تحفظیة كالتحفظ على البیانات المعلوماتیة أو      

التحفظ العاجل على البیانات المعلوماتیة المخزنة، وذلك وفقا للإتفاقیات الدولیة ذات 
          .الصلة والإتفاقیات الدولیة الثنائیة ومبدأ المعاملة بالمثل

فإن تنفیذ طلبات المساعدة القضائیة الدولیة المتبادلة في وبناء على ما سبق،      
مجال مكافحة جرائم نظام المعالجة الآلیة للمعطیات، یتم من خلال تبادل المعلومات 

                                         
بمكافحة التهریب ، ج المتعلق ، 2005سنة أوت  23المؤرخ في  06-05من الأمر رقم  2الفقرة  36المادة  1-

  .2005غشت سنة  28المؤرخة في   59ر ج ج، ع 

.04- 09قانون من ال 17المادة   -2  

  . 149، 148 ، صمرجع سابقمحمد كمال محمود الدسوقي،  3-
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إجراءات تحفظیة من إجل جمع الإدلة المتعلقة بهذه الجرائم العابرة أي أو إتخاذ 
فاقیات الثنائیة ومبدأ المعاملة للحدود في إطار الإتفاقیات الدولیة ذات الصلة والإت

بالمثل، وذلك وفقا للتوجیهات الواردة في هذه الطلبات التي تقتضي الحفاظ على 
سریتها ومحتویاتها وعدم إستخدام تلك المعلومات أو الأدلة لأي إستخدام  في غیر 

  .ما هو موضح في هذه الطلبات
فاقیات على إجراءات سریعة كما یجب أن تتوافر هذه الطلبات الواردة في الإت     

ونظام إتصال یسمح للجهات القائمة على التحقیق بالإتصال بجهات أجنبیة لجمع 
، ومن الأمثلة الواقعیة لتنفیذ طلبات المساعدة القضائیة الدولیة، تمت )1(أدلة معینة

متابعة ومحاكمة شاب جزائري وهو طالب جامعي بقسم الإعلام الآلي بعنابة من 
الأمن الجزائري، وهذا الشاب تمكن من قرصنة عدد كبیر من طرف سلطات 

البطاقات البنكیة عقب إختراقه لمواقع إلكترونیة لمؤسسات أجنبیة في أروبا والولایات 
المتحدة الأمریكیة وكندا، وتمكن من سحب أموال معتبرة، وأثر المعلومات المتبادلة 

ت متابعة البرید الإلكتروني الذي مع الأمن الجزائري في إطار المساعدة القضائیة تم
  .)2(المتهم المشار له والذي أدین من طرف محكمة الجنح بعنابة" الهاكرز"یستعمله 

وعلیه، فإنه وجب العمل على إبرام إتفاقیات دولیة ذات صلة أو ثنائیة تنطوي      
یة على نصوص واضحة تتضمن كیفیة تنفیذ المساعدة القضائیة الدولیة المتبادلة كآل

دولیة فعالة لمكافحة جرائم نظام المعالجة الآلیة للمعطیات، مع كفالتها في الوقت 
  .نفسه الحمایة لحقوق الأفراد وحریاتهم وسیادة الدول

  تنفیذ طلبات المساعدة القضائیة الدولیة المتبادلة   رفض: الفرع الثاني
ة المتبادلة في نصت إتفاقیة بودابست على حالات رفض تنفیذ طلبات المساعد     

  " ، بقولها7، و4،5،6في فقراتها  27المادة 
یجوز للطرف المطلوب منه أن یرفض المساعدة المتبادلة إضافة إلى الأسس  -4

  -:على الأسس التالیة 4فقرة  25الأخرى الخاصة بالرفض والموضحة بالمادة 

                                         
مركز ، التعاون القضائي الدولي في مجال مكافحة الجرائم الإلكترونیة، مقال بعنوان ي حسن الطوالبةعل 1-

  . 6، ص الإعلام الأمني
.147 ، صمرجع سابق، زبیحة زیدان: مقتبس عن  -2  
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ة أو إذا كان الطلب یخص فعلة یعتبرها الطرف المطلوب منه جریمة سیاسی -أ
  .جریمة متصلة بجریمة سیاسیة

إذا ما إعتبر أن تنفیذ الطلب ماسا بسیادته، أمنه، نظامه العام أو مصالح هامة  -ب
  .أخرى

یجوز للطرف المطلوب منه تأخیر إتخاذ القرار في شأن الطلب إذا كان القرار  -5
  .یهدد تحریات جنائیة أو إجراءات جنائیة تتولاها سلطات الطرف المطلوب منه

قبل رفض الطلب أو تأجیل المساعدة سوف یكون للطرف المطلوب منه حیثما  -6
كان ذلك ملائما وبعد التشاور مع الطرف الطالب الحق في النظر في مدى الموافقة 

  .جزئیا أو رهنا بشروط محددة على هذا الطلب حیثما رأى لزوم ذلك
الب بنتائج تنفیذ سوف یقوم الطرف المطلوب منه بسرعة بإخطار الطرف الط -7

طلب المساعدة وفي حالة رفض أو تأجیل تنفیذ الطلب فإن علیه أن یوضح أسباب 
الرفض أو التأجیل، كما إن الطرف المطلوب منه سوف یقوم بإعلام الطرف الطالب 

  ).1"(بأیة أسباب تجعل تنفیذ الطلب امرا مستحیل التنفیذ أو توفر تنفیذه
تفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة من الإ 35كما نصت المادة      

یجوز للدولة الطرف المطلوبة منها " ، على حالات رفض المساعدة، بقولها2010
بالإضافة إلى أسس الرفض المنصوص علیها في المادة الثانیة والثلاثین -المساعدة

  :أن ترفض المساعدة إذا) 4(الفقرة 
تبرها قانون الدولة الطرف المطلوب منها المساعدة كان الطلب متعلقا بجریمة یع -1

  .جریمة سیاسیة
اعتبر أن تنفیذ الطلب یمكن أن یشكل إنتهاكا لسیادته أو أمنه أو نظامه أو  -2

  ).2"(مصالحه الأساسیة
، السالف الذكر، 2014لسنة  14من القانون القطري رقم  31نصت المادة و      

لا یجوز رفض " عدة القضائیة الدولیة، بقولهاعلى حالات رفض تنفیذ طلبات المسا
  :طلب المساعدة القانونیة المتبادلة إلا في الحالات الآتیة

                                         
في شأن  2018لسنة  175شرح قانون جرائم تقنیة المعلومات القانون رقم ، محمد علي سویلم: مقتبس عن 1-
   .845،846 ص، مرجع سابق، دراسة مقارنة-فحة جرائم تقنیة المعلوماتمكا

.2010الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة من  35المادة   -2  
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إذا لم یكن الطلب صادر عن جهة مختصة طبقا لقانون الدولة التي تطلب  -1
المساعدة، أو إذا لم یرسل الطلب وفقا للقوانین المعمول بها، أو إذا كانت محتویاته 

  .جوهریة لأحكام هذا القانون أو أي قانون آخر تتضمن مخالفة
إذا كان تنفیذ الطلب یحتمل أن یمس بأمن الدولة أو سیادتها أو نظامها العام أو  -2

  .مصالحها الأساسیة
إذا كانت الجریمة التي یتعلق بها الطلب، تمثل موضوع دعوى جنائیة منظورة أو  -3

  .فصل فیها بحكم قضائي في الدولة
ت هناك أسباب جوهریة تدعو للعتقاد بأن التدبیر أو الأمر المطلوب إذا كان -4

إصداره لا یستهدف الشخص المعني إلا بسبب عنصره أو دیانته أو جنسیته أو عرقه 
  .أو آرائه السیاسیة أو جنسه أو حالته

إذا كانت الجریمة المذكورة في الطلب غیر منصوص علیها في قوانین الدولة،  -5
من هذا القانون، ومع ذلك فإنه یتعین خلافا لذلك ) فقرة ثانیة/23(ادة وفقا لحكم الم

  .تقدیم المساعدة إذا كانت لا تنطوي على تدابیر جبریة
إذا كان من غیر الممكن إصدار أمر بإتخاذ التدابیر المطلوبة أو تنفیذها بسبب  -6

بمقتضى  قواعد التقادم المنطبقة على الجریمة المنصوص علیها في هذا القانون
  .قوانین الدولة أو الدولة التي تطلب المساعدة

  .إذا كان الأمر المطلوب تنفیذه غیر قابل للنفاذ بمقتضى القانون -7
إذا كان إصدار القرار في الدولة الطالبة، قد جرى في ظروف لم تتوفر فیها  -8

  ".الضمانات الكافیة فیما یتعلق بحقوق المتهم
لا یجوز رفض طلب " ذات القانون، على أنه من 32نصت المادة كما      

  .المساعدة القانونیة المتبادلة، إستنادا إلى شروط مقیدة بشكل مبالغ فیه
ویخضع القرار الصادر بشأن طلب المساعدة القانونیة المتبادلة، للطعن علیه      

  .وفقا للقواعد القانونیة المقررة
النائب العام أو الجهة المختصة، وفي حالة رفض تنفیذ الطلب، یتعین على      

  ).1"(إبلاغ الجهة الأجنبیة المختصة على الفور، بأسباب الرفض

                                         
.2014لسنة  )14(القانون القطري رقم من  32و 31المادتین   -1  
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، 04-09من القانون  18 المادةأما بالنسبة للمشرع الجزائري فقد نص في      
السالف الذكر، على القیود الواردة على تنفیذ طلبات المساعدة القضائیة الدولیة 

فض تنفیذ طلبات المساعدة إذا كان من شأنها المساس بالسیادة یر " المتبادلة، بقولها
  .الوطنیة أو النظام العام

یمكن إن تكون الإستجابة لطلبات المساعدة مقیدة بشرط المحافظة على على      
سریة المعلومات المبلغة أو بشرط عدم إستعمالها في غیر ما هو موضح في 

  ).1("الطلب
أن المشرع الجزائري یرفض تنفیذ طلبات المساعدة  ونستشف من هذه المادة     

القضائیة الدولیة، إذا كان من من شأنها المساس بالسیادة الوطنیة أو المساس 
بالنظام العام، وفي المقابل یمكن الإستجابة لها مقیدة بشرط المحافظة على سریة 

  .طلبالمعلومات المبلغة أو بشرط عدم إستعمالها في غیر ما هو موضح في ال
في الفقرة الأولى في النقطة أ من إتفاقیة تتعلق  6وفي هذا السیاق نصت المادة      

بالتعاون القضائي في المجال الجزائي بین الجمهوریة الجزائریة الدیمقراطیة الشعبیة 
  :یرفض التعاون القضائي إذا - 1:" والبوسنة والهرسك، على ما یلي

العام للطرف بالسیادة أو بالأمن أو بالنظام  كان تنفیذ الطلب من شأنه المساس -أ
  .)2("المطلوب منه التعاون

أن   لذلك فإنه یجب من الناحیة العملیة على الدولة المطلوب منها المساعدة     
  :وهما قبل تأجیل أو رفض المساعدة بإجرائین هامین تقوم 
  .لطلبإخطار الدولة الطالبة فورا بسبب إعتزامها تأجیل أو رفض ا: أولا
التشاور مع الدولة الطالبة لتحدید ما إذا كانت المساعدة یمكن أن تمنح وفق : ثانیا

بنود وشروط معینة قد تراها الدولة المطلوب إلیها ضروریة، فإذا قبلت الدولة الطالبة 
المساعدة وفقا لهذه الشروط كان علیها أن تتقید بها، أما إذا ما رفضت الدولة 

عدة أو طلبت تأجیلها كان علیها أن تخطر الدولة الطالبة المطلوب إلیها المسا
باسباب الرفض أو التأجیل حسب الأحوال، وتطبیقا لذلك نصت المادة السابعة عشر 

                                         
.04- 09قانون من ال 18المادة   -1  

إتفاقیة تتعلق بالتعاون القضائي في المجال الجزائي بین الجمهوریة الجزائریة من  ة أالنقط 1الفقرة  6المادة  2- 
   .10، ص 2020یونیو سنة  17، المؤرخ في 36 ع، ج ر ج جالدیمقراطیة الشعبیة والبوسنة والهرسك، 
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كل رفض للتعاون القضائي یجب أن " من إتفاقیة التعاون بین مصر وفرنسا على أن
  ).1(یكون مسببا

قضائیة الدولیة المتبادلة لمكافحة المجالات الخاصة بالمساعدة ال: المطلب الثاني
  . جرائم نظام المعالجة الآلیة للمعطیات

تتمتع المساعدة القضائیة الدولیة المتبادلة بأهمیة كبیرة في مجال مكافحة جرائم      
دخول أو البقاء غیر عطیات بصفة خاصة، حیث أن جرائم النظام المعالجة الآلیة للم

یة والتلاعب بالمعطیات تمثل الصورة الحقة لهذه المشروع في نظام المعالجة الآل
الجرائم العابرة للحدود الدولیة، ذلك أن العدید من الإجراءات الرسمیة المتعلقة 

تبادلة التقلیدیة أثناء تبادل المعلومات ونقل ت المساعدة القضائیة الدولیة المبمجالا
  .ع طبیعة هذه الجرائم الإجراءات تتسم بنوع من البطء والتعقید الذي لا یتناسب م

لذا فإنه كان من اللازم إستحداث وسائل أكثر سعة وفاعلیة لمكافحة جرائم نظام      
المعالجة الآلیة للمعطیات، تمكن من الحصول على المعلومات بصورة عاجلة، وهو 
ما تضمنته الإتفاقیات الخاصة بالجرائم المعلوماتیة مثل إتفاقیة بودابست المتعلقة 

والإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات  2001مة الإلكترونیة لسنة بالجری
، من خلال إستحداثها لبعض صور مجالات التعاون القضائي التي 2010لسنة 

تتناسب مع طبیعة هذه الجرائم، وتتمثل في المساعدة القضائیة المتبادلة في مجال 
  .ائیة في مجال سلطات التحقیقالإجراءات الوقتیة والعاجلة والمساعدة القض

وسنقوم بدراسة كل مجال على حدى من خلال الفرعین التالیین، فنتناول في      
الفرع الأول المساعدة القضائیة المتبادلة في مجال الإجراءات الوقتیة والعاجلة، أما 

  .الفرع الثاني نخصصه للمساعدة القضائیة في مجال سلطات التحقیق
  ساعدة القضائیة المتبادلة في مجال الإجراءات الوقتیة والعاجلةالم: الفرع الأول

المساعدة القضائیة المتبادلة في مجال الإجراءات الوقتیة والعاجلة  تشمل     
  :المجالین الآتیین وهما

  التحفظ العاجل على البیانات المخزنة في النظام المعلوماتي -
                                         

مرجع سابق، ص ، ةبالتشریعات العربیة والأجنبی دراسة مقارنة- مكافحة الجرائم الإلكترونیة، محمد علي سویلم  1-
776،777.   
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  .فظ علیهاالإفشاء العاجل لسریة بیانات المرور المتح -
  التحفظ العاجل على البیانات المخزنة في النظام المعلوماتي: أولا

  "من إتفاقیة بودابست، والتي نصت على أنه 29تناولت هذا الإجراء المادة      
یجوز لأي طرف أن یطالب طرف آخر أن یأمر أو بالأحرى یتحفظ على بیانات  -1

م ذلك الطرف الآخر والتي بشأنها ، بواسطة نظام كومبیوتر، یقع داخل أقلیمخزنة
خول على دینوي الطرف الطالب تقدیم طلب المساعدة المتبادلة من أجل البحث أو ال

  ...أو مصادرة أو تأمین أو كشف هذه البیانات
عند إستلام الطلب من الطرف الآخر، یقوم الطرف المطلوب منه، بإتخاذ كافة  -3

على البیانات المحددة وفقا للقانون الوطني، الإجراءات الملائمة وذلك لسرعة التحفظ 
جیة في الجریمة كشرط لتوفیر مثل هذا اض الإستجابة، لا یلزم وجود إزدوالأغر 

  .التحفظ
جیة في الجریمة كشرط للإستجابة لطلب یجوز لأي طرف یشترط وجود إزدوا -4

 ا، أوفي بیانات الكومبیوتر، أو الدخول علیه المساعدة المتبادلة من أجل البحث
مصادرتها أو تأمینها أو الكشف عنها بالنسبة للجرائم خلاف تلك المنصوص علیها 

من هذه الإتفاقیة، أن یحتفظ بالحق في رفض طلب التحفظ  11-2وفقا للمواد من 
بموجب هذه المادة في الحالات التي یتوافر لدیه فیها أسباب تدعوه للإعتقاد بأنه في 

إستیفاء الشرط الخاص  عن هذه المعلومات بتعذروقت عملیة الكشف أو الإفصاح 
  .)1(جیة في الجریمةبوجود إزدوا

على المستوى الدولي لمكافحة الجرائم  ةحظ أن هذه المادة أقرت آلیة فعالوالملا     
المعلوماتیة بصفة عامة، بحیث سمحت الفقرة الأولى من هذه المادة لكل طرف أن 

نه على طرف أن یكون لدیه الطرق القانونیة یطلب، أما الفقرة الثالثة فقررت أ
للحصول على التحفظ العاجل على بیانات مخزنة لدى نظام معلوماتي في أقلیم 
الطرق المقدم إلیه الطلب، حتى لا یتم تغییر هذه البیانات، أو نقلها، أو حذفها، 

                                         
  . 156،157 ، صمرجع سابقمحمد كمال محمود الدسوقي، : مقتبس عن  1-
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خصوص خلال الفترة الزمنیة اللازمة لإعداد ونقل وتنفیذ طلب المساعدة المتبادلة ب
  .)1(الحصول على هذه البیانات

، من الإتفاقیة العربیة لمكافحة جرائم 5و، 1،3،4في فقراتها  37ونصت المادة      
  "على أنهفي نفس السیاق، تقنیة المعلومات، 

لأي دولة طرف أن تطلب من دولة أخرى الحصول على الحفظ العاجل  -1
ن إقلیمها بخصوص ما تود الدولة للمعلومات المخزنة على تقنیة المعلومات تقع ضم

الطرف الطالبة للمساعدة أن تقدم طلبا بشأنه للمساعدة المتبادلة للبحث وضبط 
  .وتأمین وكشف المعلومات

إحدى الدول الأطراف الطلب من دولة طرف أخرى فعلیها أن تتخذ  عند إستلام -3
ب قانونها جمیع الإجراءات المناسبة لحفظ المعلومات المحددة بشكل عاجل بحس

اجیة التجریم للقیام و الداخلي، ولغایات الإستجابة إلى الطلب فلا یشترط وجود إزد
  .  بالحفظ

اجیة التجریم للإستجابة لطلب المساعدة یجوز و إي دولة طرف تشترط وجود إزد -4
لها في حالات الجرائم عدا المنصوص علیها في الفصل الثاني من هذه الإتفاقیة، أن 

برفض طلب الحفظ حسب هذه المادة إذا كان هناك سبب للإعتقاد بأنه تحتفظ بحقها 
  .لن یتم تلبیة شرط إزداواجیة التجریم في وقت الكشف

  :بالإضافة لذلك، یمكن رفض طلب الحفظ إذا -5
 .تعلق الطلب بجریمة تعتبرها الدولة الطرف المطلوب منها جریمة سیاسیة  - أ
بأن تنفیذ الطلب قد یهدد سیادتها أو  إعتبار الدولة الطرف المطلوب منها -ب   

  ).2"(أمنها أو نظامها أو مصالحها
إجراء التحفظ العاجل على البیانات أما بالنسبة للمشرع الجزائري فقد نص على      

، على هذا الإجراء 04- 09من القانون  17المادة  المخزنة في النظام المعلوماتي في

                                         
هلالي عبد اللاه أحمد، كیفیة المواجهة التشریعیة لجرائم المعلوماتیة في النظام البحریني على ضوء إتفاقیة  1-

   .279، ص  مرجع سابق بودابست،

.2010الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة ن م 5، و1،3،4في فقراتها  37المادة  -2  
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یة وفقا للإتفاقیات الدولیة ذات الصلة أو أو إتخاذ أي إجراءات تحفظ" ...بقولها
  .)1("الإتفاقیات الثنائیة ومبدأ المعاملة بالمثل

المتبادلة في التحفظ العاجل على البیانات المخزنة في النظام والمساعدة      
المعلوماتي هو أمر ضروري تستلزمه طبیعة الأدلة في جرائم نظام المعالجة الآلیة 

إي تغییر في هذه الأدلة أونقلها أو إتلافها أو محو آتار  للمعطیات، وذلك لتفادي
الجریمة خلال تلك المدة التي تستغرقها إجراءات طلب المساعدة المساعدة المتبادلة 

  .للحصول على تلك البیانات بالطرق التقلیدیة
ن عملیة التحفظ عبارة عن إجراء      ذو طبیعة وقتیة للتدخل بطریقة أكثر سرعة  وإ

أوطلب المساعدة المتبادلة التقلیدیة، كما أن هذا الإجراء لیس د تنفیذ إلتماس من مجر 
فیه مساس بسریة المعلومات والبیانات محل الإجراء الوقتي موضوع الطلب فلا یتم 
كشفها ولا فحصها من قبل سلطات إنفاذ القانون إلا في بعض الحالات ووفقا للشروط 

  .)2(المعني بالخصوصیة في سریة معلوماته المقررة قانونا بما یكفله حق الشخص
  الإفشاء العاجل لسریة بیانات المرور: ثانیا
  "في فقرتها الأولى من إتفاقیة بودابست، على أنه 30نصت المادة      

في حالة إذا ما أكتشف الطرف المطلوب منه، أثناء تنفیذ الطلب المقدم إلیه وفقا  -1
سیر بیانات تتعلق بإتصال محدد، أن أحد  خطمن أجل التحفظ على ) 29(للمادة 

مقدمي الخدمة في دولة أخرى مشتركا في نقل الإتصال یقوم الطرف المطلوب منه 
على الفور بالكشف عن القدر الكافي من خط سیر البیانات للتعرف على مقدم 

  .)3("الخدمة هذا والمسار الذي سلكه الإتصال
من الإتفاقیة العربیة لمكافحة  1فقرتها في  38وفي نفس السیاق نصت المادة      

  "جرائم تقنیة المعلومات، على أنه
في سیاق تنفیذ الطلب حسب المادة السابعة -حینما تكشف الدولة المطلوب منها -1

بأن مزود  -والثلاثین لحفظ معلومات تتبع المستخدمین الخاصة بإتصالات معینة
                                         

.04- 09قانون من ال 17المادة   -1  

  .157،158 ، صمرجع سابقمحمد كمال محمود الدسوقي،  2-
هلالي عبد اللاه أحمد، كیفیة المواجهة التشریعیة لجرائم المعلوماتیة في النظام البحریني على : مقتبس عن3- 

  .284، ص  مرجع سابق قیة بودابست،ضوء إتفا
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یجب على الدولة الطرف خدمة في دولة أخرى قد إشترك في بث الإتصال ف
المطلوب منها أن تكشف للدولة الطرف الطالبة قدرا كافیا من معلومات تتبع 

  ).1"(سار بث الإتصالاتالمستخدمین من أجل تحدید مزود الخدمة وم
وبتجسد الإفشاء العاجل لسریة بیانات المرور عندما یقوم الطرف المقدم إلیه      

ظ على بیانات المرور المتعلقة بنقل الإتصال الطلب بتنفیذ ما طلب منه بالتحف
بواسطة مزودي الخدمة بفرض تتبع مصدر الإتصال لتحدید هویة فاعل الجریمة أو 

أنه قد یكتشف أثناء ذلك أن بیانات المرور التي وجدت  بیدا تجمیع الأدلة القاطعة،
د في تشیر إلى أن الإتصال قد تم إرساله من خلال مزود خدمات موجو في أقلیمه 

، فأنه في هذه الحالة یجب )2(أقلیم دولة ثالثة أو حتى في أقلیم الدولة مقدمة الطلب
على الدولة المقدم إلیها الطلب أن تقوم بالكشف للدولة الطالبة عن القدر الكافي من 
البیانات من خط سیر البیانات الذي یمكنه من التعرف على مزود الخدمة هذا 

ل، وفي ذلك فائدة للدولة مقدمة الطلب  بحیث تتمكن من والمسار الذي سلكه الإتصا
معرفة الدولة التي تقدم إلیها طلب المساعدة العاجلة بشأن خلال هذه المساعدة 

التحفظ على البیانات والمعلومات المخزنة في النظام المعلوماتي، وبالتالي یتم 
  .)3(الوصول إلى المصدر الحقیقي للإتصال

  دة القضائیة المتبادلة في مجال سلطات التحقیقالمساع: الفرع الثاني
یمكن لسلطات التحقیق تبادل المساعدة القضائیة الدولیة في عدة مجالات      

تشمل المساعدة المتبادلة بالولوج إلى البیانات المعلوماتیة المخزنة والوصول إلیها 
   .، والجمع الفوري لبیانات المرور وكذا إعتراضهاعبر الحدود

المساعدة المتبادلة بالولوج إلى البیانات المعلوماتیة المخزنة في النظم  :أولا
  المعلوماتیة

من إتفاقیة بودابست، على المساعدة المتبادلة بالولوج إلى  31نصت المادة      
  "البیانات المعلوماتیة المخزنة في النظم المعلوماتیة، بقولها

                                         
.2010الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة من  1الفقرة  38المادة   -1  

هلالي عبد اللاه أحمد، كیفیة المواجهة التشریعیة لجرائم المعلوماتیة في النظام البحریني على ضوء إتفاقیة 2- 
  .285، ص  مرجع سابق بودابست،

   .159،160 ، صمرجع سابقكمال محمود الدسوقي،  محمد3-
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ن یفتش أو أن یقوم بالولوج إلى بمقدور كل طرف أن یطلب من الطرف الآخر أ -1
البیانات المعلوماتیة المخزنة في نظام معلوماتي یتواجد على أرض هذا الطرف 
الآخر، لضبطها أو الحصول علیها أو الكشف عنها، بما في ذلك البیانات التي تم 

  .30التحفظ علیها تبعا للمادة 
لب من من خلال یجب على الطرف المقدم إلیه الطلب أن یستجیب لهذا الط -2

، وعلى 23تطبیق المعاهدات الدولیة والإتفاقیات والتشریعات المشار إلیها في المادة 
  .)1( ..."نحو یتوافق مع البنود الأخرى المتصلة بذلك الفصل

من إتفاقیة الأمم ) 18(من المادة  2من الفقرة " ج"وتتشابه هذه المادة مع البند       
لمنظمة عبر الوطنیة والخاصة بتقدیم المساعدة القانونیة مة االمتحدة لمكافحة الجری

تفاقاتها وترتیباتها  المتبادلة بالكامل بمقتضى قوانین الدولة متلقیة الطلب ومعاهداتها وإ
  .)2(ذات الصلة، بشأن تنفیذ عملیات التفتیش والضبط والتجمید

حة جرائم تقنیة من الإتفاقیة العربیة لمكاف 39وفي نفس السیاق نصت المادة       
  "المعلومات، على أنه

یجوز لأي دولة طرف أن تطلب من دولة طرف أخرى البحث أو الوصول أو  -1
الضبط أو التأمین أو الكشف لمعلومات تقنیة المعلومات المخزنة والواقعة ضمن 
أراضي الدولة الطرف المطلوب منها بما في ذلك المعلومات التي تم حفظها بحسب 

  .عة والثلاثینالمادة الساب
تلتزم الدولة الطرف المطلوب منها بأن تستجیب للدولة الطرف الطالبة وفقا  -2

  ).3(.."للأحكام الواردة في هذه الإتفاقیة
ویتضح من خلال هذه النصوص أنه یمكن لسلطات تحقیق دولة طرف في هذه      

ولة طرف أخرى الإتفاقیات بمناسبة تحقیقات تجریها في جرائم النظام أن تطلب من د
یقع على إقلیمها النظام المعلوماتي الولوج إلى البیانات المعلوماتیة المخزنة فیه 

هذه لضبطها أو تأمینها أو الحصول علیها أو الكشف عنها أو مصادرتها، وأن تكون 
                                         

هلالي عبد اللاه أحمد، كیفیة المواجهة التشریعیة لجرائم المعلوماتیة في النظام البحریني على : مقتبس عن 1-
   .287،288، ص  مرجع سابق ضوء إتفاقیة بودابست،

.160 ، صمرجع سابقمحمد كمال محمود الدسوقي،   -2  

.2010لإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة امن  39المادة   -3  
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الدولة مؤهلة لتلبیة تلك الطلبات من الناحیة الفنیة والتقنیة، وذلك فقا للأحكام الواردة 
   .الإتفاقیات في هذه

الوصول عبر الحدود إلى البیانات المعلوماتیة المخزنة بموافقة صریحة أو : ثانیا
  من خلال إتاحتها للجمهور

یمكن " من إتفاقیة بودابست، فنصت على أنه 32هذا المجال تضمنته المادة      
  :لأي طرف دون تصریح من الطرف الآخر

) مصدر مفتوح(مخزنة والمتاحة للجمهور أن یصل إلى البیانات المعلوماتیة ال -أ
  بغض النظر عن موقعها الجغرافي، أو

عبر نظام معلوماتي یقع على أقلیمه، بیانات معلوماتیة  أن یصل، أو أن یتلقى -ب
رادیة من شخص  مخزنة في دولة أخرى، إذا حصل هذا الطرف على موافقة قانونیة وإ

لى هذا الطرف من خلال هذا النظام لدیه سلطة قانونیة للكشف عن هذه البیانات إ
  .)1"(المعلوماتي

من الإتفاقیة العربیة لمكافحة جرائم تقنیة  40وفي نفس السیاق، نصت المادة      
یجوز لأي دولة طرف، وبدون الحصول على تفویض من دولة " المعلومات، على أنه

  :طرف أخرى
بغض ) مصدر مفتوح(ةأن تصل إلى معلومات تقنیة المعلومات المتوفرة للعام -1

  .النظر عن الموقع الجغرافي للمعلومات
معلومات تقنیة  -من خلال تقنیة المعلومات في إقلیمها -أن تصل أو تستقبل -2

الموجودة لدى الدولة الطرف الأخرى وذلك إذا كانت حاصلة على الموافقة المعلومات 
لكشف المعلومات إلى الطوعیة والقانونیة من الشخص الذي یملك السلطة القانونیة 

   .)2("تلك الدولة الطرف بواسطة تقنیة المعلومات المذكورة
نه یمكن لسلطات تحقیق دولة طرف في هذه الإتفاقیات بمناسبة ومن تم فإ     

، وبدون الحصول على تصریح أو تفویض من أي تحقیقات تجریها في جرائم النظام
معلوماتیة المخزنة في نظام عبر الحدود إلى البیانات ال الدخول طرف آخر،

                                         
هلالي عبد اللاه أحمد، كیفیة المواجهة التشریعیة لجرائم المعلوماتیة في النظام البحریني على : مقتبس عن 1-

   .288، ص  مرجع سابق ضوء إتفاقیة بودابست،

.2010المعلومات لسنة  الإتفاقیة العربیة لمكافحة جرائم تقنیةمن  40المادة   -2  
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، حیثما تكون متاحة علنا للجمهور أو بعد الحصول على معلوماتي لدولة أخرى
موافقة صریحة من الشخص الذي یملك السلطة القانونیة في الكشف عن هذه 

  .البیانات
  المساعدة المتبادلة بخصوص جمع بیانات المرور في الوقت الفعلي: ثالثا
المساعدة المتبادلة بخصوص جمع  ن إتفاقیة بودابست، علىم 33نصت المادة      

  "بیانات المرور في الوقت الفعلي، بقولها
أن تقدم المساعدة المتبادلة إلى بعضها البعض بالنسبة  الأطرافیجب على  -1

لجمع بیانات المرور في الوقت الفعلي، والتي تكون مرتبطة بإتصالات معینة على 
نظام معلوماتي، ووفقا للأوضاع المنصوص علیها في أرضهم، ومرسلة عن طریق 

فإن هذه المساعدة، سوف تحكمها الشروط والإجراءات المنصوص علیها " 2" الفقرة
  .في القانون الداخلي

یجب على كل طرف أن یقدم هذه المساعدة على الأقل فیما یتعلق بالجرائم  -2
ي التي یمكن أن تكون متاحة الجنائیة من حیث جمیع بیانات المرور في الوقت الفعل

   .)1("في قضیة موازیة على المستوى الداخلي
من الإتفاقیة العربیة لمكافحة جرائم تقنیة  41وفي نفس السیاق، نصت المادة      

  " المعلومات، على أنه
على الدول الأطراف توفیر المساعدة الثنائیة لبعضها البعض بخصوص الجمع  -1

لمستخدمین المصاحبة لإتصالات معینة في إقالیمها والتي الفوري لمعلومات تتبع ا
  .تبث بواسطة تقنیة المعلومات

على الأقل بالنسبة للجرائم التي یتوفر على كل دولة طرف توفیر تلك المساعدة  -2
  .)2("فیها الجمع الفوري لمعلومات تتبع المستخدمین لمثیلتها من القضایا الداخلیة

سلطات التحقیق ضمان تتبع یكون بمقدور  ت كثیرة  لاوالملاحظ أنه في حالا     
، فوجب على كل تتبع أثرهامن خلال  اللوصول إلى مصدره خط سیر بیانات المرور

                                         
هلالي عبد اللاه أحمد، كیفیة المواجهة التشریعیة لجرائم المعلوماتیة في النظام البحریني على : مقتبس عن1- 

  .290،291، ص  مرجع سابق ضوء إتفاقیة بودابست،

.2010الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة من  41المادة   -2  
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بصورة عاجلة وفي الوقت  الأطراف أن تقدم المساعدة المتبادلة إلى بعضها البعض
  .مع بیانات المرورجالفعلي بالنسبة ل

 فیر المساعدة المتبادلة لأمر جوهري یتعلق بالتجمیعیتم تو  في العدید من الدولو   
في الوقت الفعلي للبیانات الخاصة بالمرور، لأن هذا التجمیع یكون أقل تطفلا أو 

  .تدخلا من إعتراض بیانات المحتوى أو التفتیش أو الضبط
كما أن تجمیع بیانات المرور بصورة عاجلة وفي الوقت الفعلي قد یكون الطریقة      

حیدة الجوهریة لتحدید هویة مرتكب جرائم النظام، باعتباره الإجراء الأقل تطفلا أو الو 
تشجیع جمیع ل) على الأقل(لكلا المادتین قد إستخدمت مصطلح  2تدخلا، فأن الفقرة 

على السماح بأوسع نطاق ممكن للمساعدة المتبادلة بهذا الشأن حتى  الدول الأطراف
  ).1(دوجز في ظل غیاب مبدأ التجریم الم

  المساعدة المتبادلة في مسألة إعتراض بیانات المحتوى : رابعا
على المساعدة المتبادلة في مسألة إتفاقیة بودابست  من 34نصت المادة      

البعض،  الأطراف المساعدة المتبادلة لبعضهمم یقد" إعتراض بیانات المحتوى، بقولها
صورة عاجلة والتي تتعلق بإتصالات فیما یتعلق بتجمیع أو تسجیل محتوى البیانات ب

محددة یتم نقلها بواسطة نظام كومبیوتر وذلك بالحد الذي تجیزه الإتفاقیات والقوانین 
  .)2("وطنیة واجبة التطبیقال

من الإتفاقیة العربیة لمكافحة جرائم تقنیة  42وفي نفس السیاق، نصت المادة      
توفیر المساعدة الثنائیة لبعضهما فیما تلتزم الدول الأطراف ب" المعلومات، على أنه

یتعلق بالجمع الفوري لمعلومات المحتوى لإتصالات معینة تبث بواسطة تقنیة 
  ).3("هدات المطبقة والقوانین المحلیةالمعلومات إلى الحد المسموح بحسب المعا

ونظرا لما یشكله الجمع الفوري لمحتوى بیانات المرور من مساس بحقوق الأفراد      
في الخصوصیة، باعتباره ینطوي على تجمیع وتسجیل البیانات التي یتم نقلها 
بواسطة نظام معلوماتي معین، فقد تم تحدید الإلتزام بتوفیر المساعدة المتبادلة 

                                         
لي عبد اللاه أحمد، كیفیة المواجهة التشریعیة لجرائم المعلوماتیة في النظام البحریني على ضوء إتفاقیة هلا 1- 

  .292، ص  مرجع سابق بودابست،

.376ص  ، مرجع سابق،مناصرة یوسف: مقتبس عن  -2  
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عتراض بیانات المحتوى ، بحیث یجب تقدیمها في الحدود التي تسمح بها بإالمتعلقة 
  .لدى الدولالمعاهدات والقوانین الداخلیة المطبقة 

وبما أن التطبیق العملي للمساعدة المتبادلة المتعلقة بإعتراض بیانات المحتوى      
له تداعیاته، فقد تم إتخاذ قرار بخصوص هذا الإجراء، وذلك بأن یتم تنظیمه وفقا 
للقوانین الداخلیة المعمول بها من حیث مدى الإلتزام بتقدیم هذا النوع من المساعدة 

  .)1(ترد علیه والقیود التي
وبالمجمل یمكن القول أن المساعدة القضائیة الدولیة المتبادلة تعتبر آلیة دولیة      

في  والمرتكبةفعالة لمكافحة جرائم نظام المعالجة الآلیة المعطیات ذات البعد الدولي 
فإن تنفیذها وفق القواعد المنصوص علیها في الإتفاقیات الدولیة  بیئة إفتراضیة، لذا

ستحداثوالإتفاقیات الثنائیة ومبدأ الم الصلة تذا ة مجالات خاص عاملة بالمثل، وإ
مع طبیعة هذه تلائم ی هذا النوع من الإجرام، مواجهةلللمساعدة القضائیة الدولیة با

     .ملموسة وسریعة الزوالالجرائم التي تقتضي التعامل مع أدلة رقمیة غیر 
  
  
  
  
  
  
  
  
  
  
     
  

                                         
عبد اللاه أحمد، كیفیة المواجهة التشریعیة لجرائم المعلوماتیة في النظام البحریني على ضوء إتفاقیة  هلالي 1-

   .293، ص  مرجع سابق بودابست،
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  الثانيباب خلاصة ال
إتجهت غالبیة الدول كمرحلة أولى إلى تعدیل قوانینها الإجرائیة بصفة دوریة      

لى إرساء قواعد  ومستمرة بما یضمن مواكبة متغیرات وتطورات جرائم النظام، وإ
قانونیة جدیدة تواجه المشكلات المعاصرة التي أسفرت عنها هذه الجرائم المستحدثة 

حلة ثانیة باستحداث نصوص قانونیة خاصة وتطوراتها اللامتناهیة، ثم قامت كمر 
أكثر إنسجاما مع الطبیعة الخاصة لهذه الجرائم، بحیث قام المشرع الجزائري كمرحلة 
أولى بتعدیل قانون الإجراءات الجزائیة بصفة دوریة ومستمرة لمكافحة جرائم ذات 

ة خطورة بالغة حددها على سبیل الحصر من بینها جرئم المساس بأنظمة المعالج
،السالف الذكر، الذي 04-09الآلیة للمعطیات، ثم قام كمرحلة ثانیة بسنه القانون 

یمثل الجانب الإجرائي لكافة جرائم تكنولوجیات الإعلام والإتصال بما فیها جرائم 
نظام المعالجة الآلیة للمعطیات، وتضمن جملة من التدابیر المستحدثة غیر المألوفة 

ر ملائمة مع خصوصیات جرائم نظام المعالجة الآلیة في القوانین السابقة والأكث
للمعطیات، تتنوع بین تدابیر وقائیة تتمثل في مراقبة الإتصالات الإلكترونیة 
والإلتزمات المترتبة على مقدمي الخدمة وأخرى إجرائیة مكملة لتلك المنصوص علیها 

یة وحجز في قانون الإجراءات الجزائیة وتتمثل في تفتیش الإنظمة المعلومات
المعطیات المعلوماتیة، باعتبارهما إجراءین حاسمین خلال التحقیق في هذه الجرائم، 

  .وملائمین كذلك لخصوصیة الدلیل الرقمي الذي یتم الحصول علیه من خلالهما
فضلا عن ذلك، فإن البعد الدولي لهذه الجرائم فرض على المجتمع الدولي     

لطبیعة جرائم نظام المعالجة الآلیة  ضرورة البحث عن وسائل أكثر ملائمة
للمعطیات، والعمل على تضییق الثغرات القانونیة التي برع مرتكبوها في إستغلالها 
لتهرب من العقاب ونشر نشاطهم الإجرامي في مناطق مختلفة من أنحاء العالم، 
وذلك من خلال وجود آلیات تلزم الدول بتوحید تشریعاتها المختلفة بشأن قواعد 

ختصاص والسهر على تطبیقها، ووجوب تفعیل آلیات المساعدة القضائیة الدولیة الإ
المتبادلة بالنسبة لتبادل المعلومات في هذه الجرائم والمساعدة على التحقیق فیها 
وتتبع مرتكبیها، وهذا كله وفقا للقواعد التي تقررها الإتفاقیات الثنائیة أو المتعددة 

  .       ملة بالمثلالأطراف أو وفقا لمبدأ المعا
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  خاتمة
إن نظام المعالجة الآلیة للمعطیات ینطبق على أي نظام مهما كان مسماه      

یحتوي على مجموعة من العناصر مرتبطة مع بعضها البعض تهدف الى تحقیق 
ف أساس الروابط بین مختل ي معالجة المعطیات، كما یقوم علىهو  نتیجة معینة، 
  .المعطیاتویتطلب الوجود المتزامن للأجهزة والبرامج و أجزاء النظام، 

الإعتداء علیه إدى الى ظهور ما یعرف  بجرائم و  إلا أن المساس بهذا النظام     
 هي طائفة من الجرائم المعلوماتیة، ظمة المعالجة الآلیة للمعطیات، و المساس بأن

قد تطرق لها المشرع ء من كل، و إذن فهي جز  تنحصر في المفهوم الضیق لها،و 
الجزائري في قانون العقوبات بإستحداثها بقسم سابع مكرر تحت عنوان المساس 
 بأنظمة المعالجة الآلیة للمعطیات، بحیث أن المساس بنظام المعالجة یختلف عن

یترتب على ذلك أن المساس بمكونات مادیة معزولة المساس بالمعطیات و البرامج، و 
عزولة لا یشكل مساسا بنظام المعالجة الآلیة للمعطیات إلا إذا كانت أو معنویة م

یكون لها دورا في تحقیق الغایة الأساسیة و  جزءا منه، أو لها القدرة على ذلك، 
  .للنظام
الجهود التي بذلت ولازالت تبذل لتكریس حمایة جنائیة فعالة  من رغمكما أنه وبال     
ها تبقى غیر كافیة في ظل غیاب سیاسة إلا إن المعالجة الآلیة للمعطیات مالنظ

لا سیما بالنسبة للدول ، ومرتكبیها هذه الطائفة من الجرائمجنائیة واضحة للتعامل مع 
تجاوز النصوص التقلیدیة التي ا بما یكفل إلى تعدیل تشریعاته بعد التي لم تبادر

  . أصبحت قاصرة في مكافحة هذا النوع من الإجرام
  :التالیة والإقترحاتنتائج النا من خلال هذه الدراسة إلى ولقد توصل     
  النتائج: أولا
ن إ ظام المعالجة الآلیة للمعطیات، و البرامج هي جزء من نن المعطیات و إ -1

الإعتداء على إحداها منفردا لا یعد إعتداء على هذا النظام أو مساسا به، ذلك أن 
  .جنائیة للمعطیات و البرامجالحمایة الجنائیة للنظام أوسع من الحمایة ال

الشرط الأولي للبحث في توافر أو عدم  یعتبرإن نظام المعالجة الآلیة للمعطیات  -2
توافر أي جریمة من جرائم الإعتداء على نظام المعالجة، فإذا تخلف هذا الشرط لا 
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یكون هناك مجال للبحث في مدى توافر أركان أي جریمة من الجرائم الماسة بنظام 
الجة الآلیة للمعطیات، والتي تؤدي إما إلى المساس بالنظام في حد ذاته أو إلى المع

  .المساس بالمعطیات الموجودة داخل نظام المعالجة الآلیة أو التي لها علاقة به
وهو ما جعل الفقه یتجه إلى وضع معیارا للتفرقة بین الإعتداء على النظام      

ا، وذلك على أساس ما إذا كان الإعتداء والإعتداء على المعطیات التي یتضمنه
یشكل وسیلة أم غایة، فإذا كان الإعتداء مجرد وسیلة فإن الفعل یشكل جریمة إعتدء 
على نظام المعالجة الآلیة أما إذا كان الإعتداء غایة فهو یشكل جریمة إعتداء على 

  . المعطیات الموجودة داخل هذا النظام
نظام المعالجة الآلیة للمعطیات باعتباره مستودعا لقد تعاظم الدور الذي یؤدیه  -3

لكم هائل وضخم من البیانات والمعلومات الشخصیة والاقتصادیة والمالیة والعسكریة، 
وأصبح عرضة للكثیر من الإعتدءات التي تمس بسلامته مما أدى الى ظهور 

مایة شركات متخصصة في صناعة برامج الحمایة الفنیة ونظم الأمان الهدف منها ح
والفیروسات، ورغم هذا التطور الذي بلغته هذه الصناعة  الإختراقاتهذه الأنظمة من 

تطویر  إلىفإن الإعتداءات لم تتوقف بل على العكس من ذلك ذهب مرتكبوها 
بما یحبط وأهمها تقنیتي الإختراق والفیروسات  تقنیات وسائل إرتكابهم لهذه الجرائم

لحاق أضرارا آمان هذه النظم و  إقتصادیة كبیرة بالدول والمؤسسات من خلال الولوج إ
الشرائع الدولیة والتشریعات الداخلیة الیها بطرق غیر مشروعة، الأمر الذي جعل 

لتجریم مختلف أنواع العدوان على نظم  تأذن بوضع نصوص ومبادئ قانونیة
  .المعالجة الآلیة للمعطیات

طیات سواء تلك المتعلقة بالمجرم إن ممیزات جرائم نظام المعالجة الآلیة للمع -4
ة المتعلقة المعلوماتي أو بطبیعة الجریمة في حد ذاتها تستدعي من النصوص القانونی

الواقع الإجرامي من أجل تحقیق الحمایة الجنائیة المثلى للحد  بهذه الجرائم أن تواكب
ع الفرنسي من جرائم نظام المعالجة الآلیة للمعطیات، وهو المسلك الذي أنتهجه المشر 

بتعدیله للنصوص القانونیة المتعلقة بهذه الجرائم برفع قیمة العقوبة والغرامة في 
، لذلك نهیب بالمشرع الجزائري أن یشدد العقوبة 2015و 2004، 1994سنوات 
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والغرامة المتعلقة بجرائم نظام المعالجة الآلیة للمعطیات مسایرة للواقع الإجرامي القاتم 
  .لهذه الجرائم

ن جرائم نظام المعالجة الآلیة للمعطیات لما تتسم به من خطورة إتوصلنا إلى  -5
، نظرا الإقتصادیة والشخصیة والعسكریة والأمنیة بالغة على كافة مجالات الحیاة

لإرتكابها من بین فئات متعددة من المجتمع، وتبعا لحجم الخسائر والأضرار الناجمة 
زم وجود منظومة قانونیة فعالة توازي الواقع عنها قیاسا بالجرائم التقلیدیة، تسل

الإجرامي لهذه الجرائم، لذلك فعلى التشریعات المقارنة أن تستعجل بإصدار نصوص 
قانونیة أخرى نظرا لقصور التشریعات القائمة بالأحاطة بكافة أشكال الإعتداءات التي 

ي یتجه نحو حكومة لا سیما وأن المشرع الجزائر بالكیانات المعنویة لهذه النظم،  تمس
إلكترونیة تستوجب منه أصدار نصوص قانونیة تضمن أن تتم المعاملات الإلكترونیة 

          .إلكترونیة آمنة فیها عبر قنوات
 محل جرائم نظام المعالجة الآلیة هو نظام المعالجة الآلیة بمكوناته المعنویةن إ -6

من نصوص ي تمت معالجتها إلى جمیع المعطیات التالواسع التي ینصرف مدلولها 
أو صور أو أصوات أو رموز أو برامج ومهما كانت الحالة التي تكون علیها سواء 
كانت معالجة أو مخزنة أو في طریقها إلى المعالجة والتبادل ضمن وسائل الإتصال 

المشرع یقوم بحمایتها باعتبارها جزء من النظام و  المندمجة مع نظام المعالجة الآلیة،
أما المكونات  ،جودها داخل النظام أو خارجه تربطها به علاقة غیر مباشرةسواء بو 

  .المادیة لنظام المعالجة الآلیة للمعطیات فالإعتداء علیها مجرم  بنصوص تقلیدیة
ن المشرع الجزائري وسع نطاق الحمایة الجنائیة في جریمة الدخول أو البقاء إ -7

 ة للمعطیات بصورتیها البسیطة والمشددةیلغیر المصرح بهما في نظام المعالجة الآ
مكرر وذلك حینما جرم فعل الدخول أو البقاء  394ا في المادة مالمنصوص علیه

عن طریق الغش في كل أو جزء من نظام المعالجة الآلیة حتى ولو لم یصحب 
، وهو نفس الإتجاه الذي سلكه إتیانهما إي مساس بمكونات نظام المعالجة الآلیة

  .رنسيالمشرع الف
في رأینا أن المشرع الجزائري لم یرد النص على جریمة إفساد أو تعطیل النظام  -8

مثلما هو الحال في بعض التشریعات المقارنة كالتشریع مستقلة خاصة كجریمة 
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نما إكتفى  ،الفرنسي صورة مشددة من جریمة الدخول أو البقاء غیر  بجعلهاوإ
وذلك نتیجة إلى التشابه الكبیر بین  ،عطیاتفي نظام المعالجة الآلیة للم المصرح به

جریمة إفساد أو تعطیل النظام وجریمة التلاعب بالمعطیات التي یصعب في الكثیر 
التي تتضمنها جریمة التلاعب بالمعطیات    الأفعال نمن الأحیان التمییز بینهما لإ

فسا )الدخول، الإزالة، التعدیل(  الأمر ، وهو دههي الأخرى تؤدي إلى إعاقة النظام وإ
فساده(جعل المشرع الفرنسي یفرق بین هذه النتیجة  الذي باعتبارها ) إعاقة النظام وإ

من قانون العقوبات  1-323ظرف تشدید غیر مقصود نص علیه في المادة 
من  2-323عتبارها جریمة خاصة مستقلة نص علیها في المادة ین إالفرنسي وب

        .عاقة أو تعطیل نظام المعالجة الآلیة وهي جریمة إ قانون العقوبات الفرنسي
للفراغ القانوني في ) 15-04(في القانون بالرغم من تدارك المشرع الجزائري -9

مجال الإجرام المعلوماتي، بتجریمه لكافة الإعتداءات التي تمس نظم المعالجة الآلیة 
م الإعتداءات ، إلا أنه أغفل تجریبه للمعطیات من خلال النصوص القانونیة الخاصة

  .المعلوماتيالتزویر التي تتم عن طریق  الواردة على منتوجات الإعلام الآلي
ة ما یترتب على معالجة البیانات الشخصیة من تهدید ر نظرا لخطو  -10

السالف الذكر، عدة مخالفات  07-18لخصوصیات الأفراد فقد تضمن القانون رقم 
إما أثناء عملیة جمعها أو أثناء تشكل جرائم ماسة بتلك المعطیات التي ترتكب 

معالجتها أو أثناء إستعمالها أو التصرف فیها، والى جانب ذلك قام بتوفیر حمایة 
وأن المعطیات ، وحسنا ما فعله المشرع الجزائري لاسیما جنائیة لهذه المعطیات

لى وقت قریب في متناول شركات أجنبیة ناشطة في  الشخصیة للجزائریین كانت وإ
في مجالات حساسة جدا على غرار شركات الهاتف النقال والهاتف الأرضي الجزائر 

ومزودي خدمات الأنترنت وغیرها، والتي لا یعرف طبیعة معالجتها لهذه المعطیات 
ولا الغرض من تلك المعالجة، إلا أنه تأخر في حمایتها مقارنة بالعدید من الشرائع 

  .التشریع الفرنسيالدولیة والتشریعات الداخلیة ولا سیما منها 
 8مكرر  394المادة  ن المشرع الجزائري قد نص على جریمة أخرى فيإ -11

، المعدل والمتمم 2016یونیو سنة  19المؤرخ في  02-16رقم  القانونبموجب 
الإلتزامات الخاصة بمقدمي خدمات الأنترنت،  والمتمثلة في مخالفةلقانون العقوبات، 
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الموضوعي لكونها تمثل الجانب الإجرائي لجرائم  والتي لم نتطرق لها في الجانب
نظام المعالجة الآلیة للمعطیات، باعتبارها آلیة فعالة في البحث والتحري والكشف 

الذي ینص  04-09عن مرتكبي هذه الجرائم، وموضعها حسب نظرنا هو القانون 
ة في على إلتزامات مقدمي خدمات الأنترنت ویعاقب على مخالفة القواعد الإجرائی

عدة مواد، ولذلك كان من الأحسن النص على هذه الإلتزامات ضمن هذا القانون 
بین القواعد ملة لقانون الاجراءات الجزائیة و الاجرائیة المك الذي یجمع بین القواعد

ید مصدرها والتعرف الوقائیة التي تسمح بالرصد المبكر للاعتداءات المحتملة  بتحد
  .على مرتكبها

ع الجزائري على ظرف مشدد لعقوبة الإعتداء على نظام المعالجة نص المشر  -12 
بحیث  وذلك تبعا لصفة المجني علیه، 3مكرر 394الآلیة للمعطیات في المادة 

في حال ما إذا إستهدفت الجریمة الدفاع الوطني أو  تصبح تضاعف العقوبات
د لأمن الوطن نظرا لما تشكله من تهدی الهیئات والمؤسسات الخاضعة للقانون العام

والمصالح العامة، وهذا الظرف المشدد لا نجد له ذكرا لا في التشریع الفرنسي ولا في 
  .إتفاقیة بودابست

ي فیكون تبعا للنتیجة المترتبة عن جریمة الدخول أو أما الظرف المشدد الثان     
دة البقاء غیر المصرح بهما في نظام المعالجة الآلیة للمعطیات في صورتها المشد

  :في حالتین
  .إذا نجم عن هذا الدخول أو البقاء حذف أو تغییر لمعطیات النظام: الحالة الأولى
  .إذا نجم عن هذا الدخول أو البقاء تخریب إشتغال النظام:  الحالة الثانیة

، الفرنسي فقد جعل بدوره من جسامة النتیجة ظرف مشدداأما بالنسبة للمشرع      
في نظام المعالجة الآلیة  المشروعالدخول أو البقاء غیر جریمة لم یرفع عقوبة ألا أنه 

إلى ضعف عقوبة الجریمة البسیطة كما فعل المشرع الجزائري، وذلك في تقدیرنا 
یرجع إلى سببین، یتمثل السبب الأول في أن عقوبة الجریمة البسیطة تضاعفت ولا 

یتمثل السبب الثاني في  یمكن مضاعفتها مرة أخرى بالنسبة للجریمة المشددة، بینما
إن عدم مضاعفة العقوبة تم إستجابة لإنتقاد الفقه بوجود فارق كبیر بین العقوبة 

  . البسیطة والمشددة
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ورغبة منه في التصدي بكل فعالیة وحزم للإعتدءات  الجزائري ن المشرعإ -13
یة لتشمل نطاق الحمایة الجنائوسع الواردة على نظام المعالجة الآلیة للمعطیات، فقد 

من حیث الأفعال أعمال البدء في التنفیذ ومن حیث الأشخاص الذین یشاركون في 
  .الإعداد لجنح نظام المعالجة الآلیة للمعطیات في إطار إتفاق جنائي

بالنسبة للعقوبات التكمیلیة إقتصر المشرع الجزائري على عقوبة المصادر  -14
لعقوبة السالبة للحریة في جرائم نظام والغلق باعتبارهما عقوبتان تكملیتان وجوبیتان ل

س المسلك الذي أتبعته بعض التشریعات المقارنة ف، وهو ن المعالجة الآلیة للمعطیات
كالتشریع الفرنسي الذي نص على غیرها من العقوبات التكملیة الوجوبیة سعیا منه 

 .لتحقیق مبدأ تفرید العقوبة
أو البقاء غیر المصرح  لا یمكن تطبیق الظرف المشدد في جریمة الدخول -15

بهما في نظام المعالجة الآلیة في صورتها المشددة إذا قصد النتیجة المشددة لإن ذلك 
من قانون العقوبات الجزائري والمادة  1مكرر 394یقع مباشرة تحت طائلة المادة 

من قانون العقوبات الفرنسي والمتعلقتین بجریمة التلاعب بالمعطیات والتین  323-3
  .فعلي التعدیل والإزالة العمدیین تضمنتا

إن جریمة التلاعب بالمعطیات تقوم متى قصدها الجاني، ولا یهم بعد ذلك أن  -16
ن كان یثیر في الحالة الأخیرة مسألة التعدد  یكون الدخول مشروعا أو غیر مشروع، وإ
المادي للجرائم بالنسبة لجریمتي الدخول غیر المشروع وجریمة التلاعب بالمعطیات 

 .من قانون العقوبات الجزائري 38- 33طبق العقوبة الأشد وفقا للمواد فت
إن جریمة التعامل في معطیات متحصل علیها من إرتكاب جریمة تعد من  -17

الجرائم التي إنفرد بها المشرع الجزائري والتي لا نجد لها ذكرا لا في القانون الفرنسي 
الجزائري في تضییق نطاق  ولا في إتفاقیة بودابست، وهي تلم عن رغبة المشرع

الأشخاص الذین یمكنوا أن یتعاملوا في هذه المعطیات التي تم الحصول علیها 
بطریقة غیر مشروعة، سعیا منه للحفاظ على سریتها والتخفیف من الآثار والضرر 

 . الذي یمكن أن یترتب عن إرتكاب إحدى الجرائم السابقة
وضع تحت التصرف الذي نص إن ما یمیز مصطلحي التوفیر أو العرض وال -18

علیهما المشرع الفرنسي عن مصطلح الإتجار هو حصول هذا الأخیر بمقابل بینما 
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التصرفات الأخرى تتم بدون مقابل، والظاهر أن المشرع الفرنسي لا یقیم اعتبارا 
للمقابل فیعتبر تقدیم المعطیات مجرما سواء تم بمقابل أو بغیر مقابل، بینما أراد 

 .ائري أن یشمل بالنص الحالتین معاالمشرع الجز 
في بندها الثاني تعاقب على حیازة أو إفشاء أو نشر  2مكرر 394إن المادة  -19

أو إستعمال لأي غرض كان المعطیات المتحصل علیها من إحدى الجرائم، ولو 
قصدا خاصا فلماذا یعود في نفس المادة " عن طریق الغش"كان المشرع یتطلب بقوله

أي مهما كان قصد الجاني والوقائع التي " لأي غرض كان"ة تقوم ویقرر أن الجریم
 .ینصرف إلیها من خلال التعامل في هذه المعطیات فإن الجریمة تقوم

 2مكرر 394في المادة " الغش وعمدا"إن المشرع الجزائري أستعمل عبارة  -20
 للتأكید على صفة العمدیة، وكان یجب علیه أن یقتدي بالمشرع الفرنسي الذي لا

" بدون مبرر شرعي"یتطلب وجود قصد خاص لقیام هذه الجریمة وأضاف عبارة 
التي تقوم بحمایة الشخص الذي یقوم بإستخدامها لأغراض مشروعة مثل الأعمال 

  .العلمیة والتقنیة
إضافة إلى أنه أستعمل أسلوبا غامضا وغیر واضح في هذه المادة للدلالة على       

طلح عمدا، وذلك أن الصورة الثانیة من هذه الجریمة لا عمدیة الجریمة بإضافته لمص
تحتاج الى العمد لأن التعامل فیها یتم أصلا في معطیات متحصل علیها من 
جریمة، أما في الصورة الأولى فعبارة الغش وحدها تدل على عمدیة الجریمة، إضافة 

وكان من الى أنها لم تستثني الذین یستخدمون هذه المعطیات في أبحاث علمیة، 
الواجب على المشرع أن یضع عبارة واضحة ودقیقة كعبارة بدون مبرر شرعي أو 

   .بدون سبب شرعي
إن العقوبات المقررة لجرائم نظام المعالجة الآلیة للمعطیات تظل لوحدها غیر  -21

قادرة على تحقیق الوقایة من هذه الجرائم ذلك أن التهدید بهذه العقوبات كأسلوب 
عتبر جزء من الحل ولا یكفي وحده لإبعاد هذا الخطر إذ لا بدا من وقائي رادع ی

تدعیمه بوسائل وقائیة أخرى تتناسب والطبیعة التقنیة لهذه الجرائم ومن أهمها إتخاذ 
مسألة أمن المعلومات من الناحیة التقنیة بشكل أكثر فعالیة، والبحث عن طرق 

لیة للمعطیات تساهم في الحد من وأسالیب جدیدة لمكافحة جرائم نظام المعالجة الآ
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إنتشارها، من قبل خبراء أمن المعلومات ورجال الصناعة، والعمل كذلك على تكییف 
هذه الوسائل التقنیة للقیام بدورها في مراقبة الإتصالات الإلكترونیة دون أن تتعرض 

ي حقوق الإفراد وحریاتهم ومعطیاتهم الشخصیة للخطر، لا سیما وأن المشرع الجزائر 
المتعلق بحمایة الأشخاص الطبیعیین في مجال  18-07أصدر مؤخرا القانون 

  .معالجة المعطیات ذات الطابع الشخصي
إتجهت غالبیة الدول كمرحلة أولى إلى تعدیل قوانینها الإجرائیة بصفة دوریة  -22

لى إرساء قواعد  ومستمرة بما یضمن مواكبة متغیرات وتطورات جرائم النظام، وإ
جدیدة تواجه المشكلات المعاصرة التي أسفرت عنها هذه الجرائم المستحدثة  قانونیة

وتطوراتها اللامتناهیة، ثم قامت كمرحلة ثانیة باستحداث نصوص قانونیة خاصة 
  .أكثر إنسجاما مع الطبیعة الخاصة لهذه الجرائم

في حین إقتصرت بعض الدول على تعدیل قوانینها الإجرائیة بما یتماشى      
لتطورات الحاصلة في هذا النوع من الإجرام والإعتماد على بعض النصوص وا

القانونیة المتفرقة في بعض التشریعات الخاصة كقوانین حمایة الملكیة الفكریة 
  .وقوانین حمایة حقوق المؤلف وقوانین التوقیع الإلكتروني

ون الإجراءات بالنسبة للمشرع الجزائري فقد قام كمرحلة أولى بتعدیل  قانأما      
الجزائیة بصفة دوریة ومستمرة لمكافحة جرائم ذات خطورة بالغة حددها على سبیل 
الحصر من بینها جرئم المساس بأنظمة المعالجة الآلیة للمعطیات، ثم قام كمرحلة 

،السالف الذكر، والذي یمثل الجانب الإجرائي لكافة جرائم 04-09ثانیة بسن القانون 
والإتصال بما فیها جرائم نظام المعالجة الآلیة للمعطیات، لكونه تكنولوجیات الإعلام 

یجمع بین القواعد الوقائیة التي تسمح بالرصد المبكر لهده الجرائم والتعرف على 
مرتكبها والقواعد الإجرائیة المكملة لقانون الإجراءات الجزائیة وكذا القواعد المتعلقة 

  .الدولیةبالإختصاص القضائي والمساعدة القضائیة 
هو مثل ما فعل المشرع الجزائري وفي رأینا أن الجمع بین مختلف الأسالیب      

 لمكافحة هذا النمط الخطر والمستجد من أنواع الإجرام المعلوماتيالطریق الأنسب 
الذي یتطلب حسب نظرا الجمع بین مختلف الأسالیب لتوفیر الحمایة الفنیة أو التقنیة 

 .بشقیها الموضوعي والإجرائي لنظم المعالجة الآلیة للمعطیات  وكذا الحمایة الجنائیة
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إن الحمایة الموضوعیة لنظام المعالجة الآلیة وأن كانت لازمة وهامة فإنها  -23
تظل قاصرة وغیر كافیة لمواجهة الإعتداءات التي یتعرض لها النظام مما أستدعى 

طار قانوني أكثر ملائمة بوضعه إتدخل المشرع الجنائي لفرض حمایة جنائیة خاصة 
نسجاما مع خصوصیة الجریمة الإفتراضیة یتمثل في المؤرخ في  04-09القانون  وإ

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة  ،2009أوت  05
أنشأهیئة خاصة للوقایة من جرائم  والذيبتكنولوجیات الاعلام والاتصال ومكافحتها، 

تصال تتمثل في الهیئة الوطنیة للوقایة من الجرائم المتصلة تكنولوجیا الإعلام والإ
بتكنولوجیات الإعلام والإتصال ومكافحته، ألا أن المشرع الجزائري تأخر في تشكیلها 
وتنظیمها  وكیفیات سیرها وترنح بین إلحاقها تحت أي سلطة لیتم وضعها مؤخرا 

المؤرخ في  183-20تحت سلطة رئیس الجمهوریة بموجب المرسوم الرئاسي رقم 
، المتضمن إعادة تنظیم الهیئة الوطنیة للوقایة من الجرائم 2020یولیو سنة  13

المتصلة بتكنولوجیات الإعلام والإتصال ومكافحتها، إضافة إلى غیاب بعض 
من المرسوم الرئاسي رقم  15و 14القرارات الوزاریة المنصوص علیها في المادتین 

وكیفیات سیر مكونات المدیریة العامة للهیئة، وكذا ، والتي تحدد تنظیم  20-183
  .من نفس المرسوم 15كیفیات تطبیق الأحكام المنصوص علیها في المادة 

حسب رأینا باستعماله لمصطلح منظومة للدلالة لمشرع الجزائري با كان جدیر -24
على النظام لأن مجموعة نظام هي أنظمة ولیس منظومة، وذلك تماشیا مع تعریف 

أي نظام منفصل أو " 04-09من القانون " ب"النقطة  2منظومة الوارد في المادة ال
المساس " ، وكذلك أیضا مع عنوان القسم السابع مكرر.."مجموعة من الأنظمة

مجموعة ذلك فإن النظام یقصد به بالإضافة إلى ، "بأنظمة المعالجة الآلیة للمعطیات
بینما المنظومة هي التي  قیق هدف معینلتي تعمل معا لتحامن الأجزاء المترابطة و 

تهدف إلى تنظیم مرفق عام وترتیبه وتنسیق سیر العمل بین مختلف مصالحه مثل 
  .المنظومة المعلوماتیة المركزیة لوزارة العدل

جملة من التدابیر المستحدثة غیر المألوفة في  رساءقام بإإن المشرع الجزائري  -25 
ئمة مع خصوصیات جرائم نظام المعالجة الآلیة القوانین السابقة والأكثر ملا

للمعطیات، تتنوع بین تدابیر وقائیة تتمثل في مراقبة الإتصالات الإلكترونیة 
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والإلتزمات المترتبة على مقدمي الخدمة وأخرى إجرائیة مكملة لتلك المنصوص علیها 
جز ماتیة وحفي قانون الإجراءات الجزائیة وتتمثل في تفتیش الإنظمة المعلو 

المعطیات المعلوماتیة، باعتبارهما إجراءین حاسمین خلال التحقیق في هذه الجرائم، 
  .وملائمین كذلك لخصوصیة الدلیل الرقمي الذي یتم الحصول علیه من خلالهما

وتعتبر هذه التدابیر من أهم الضمانات القانونیة التي أقرها المشرع الجزائري في      
یة لنظم المعالجة الآلیة للمعطیات والتي أثبتت فاعلیتها سبیل تحقیق الحمایة الإجرائ

وهي نفس التدابیر التي إعتمدتها إتفاقیة بودابست  في مكافحة هذا النوع من الإجرام،
والإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات والعدید من التشریعات المقارنة ولا 

  .سیما منها التشریع الفرنسي
وبالنظر لكون جرائم نظام المعالجة الآلیة للمعطیات تعتمد بشكل كبیر إلا أنه      

على التكنولوجیا التي تسبق دائما القانون فإنه یجب على هذا الأخیر أن یسعى دائما 
لمواكبتها من خلال إیجاد تدابیر مستجدة لسد النقص الحاصل في التدابیر الإجرائیة 

ستحد اث تدابیر أخرى تلائم التطور الحاصل في لنظم المعالجة الآلیة للمعطیات وإ
  إسالیب إرتكاب هذه الجرائم،

ن جرائم نظام المعالجة الآلیة للمعطیات تعتبر من أهم الجرائم العابرة للحدود إ -26
الإقلیمیة، الأمر الذي آثار معه العدید من الصعوبات في مجال تفعیل الآلیات 

عالجة الآلیة للمعطیات، وخصوصا مسألة الإجرائیة الدولیة لمكافحة جرائم نظام الم
الإختصاص القضائي الدولي من حیث الجهات المختصة وما یثور عنها من تنازع 
الإختصاص القضائي وذلك نتیجة لإختلاف التشریعات في المعاییر والمبادئ 
المطبقة في تحدیده، وكذا مسألة المساعدة القضائیة الدولیة المتبادلة بخصوص تنفیذ 

تبادل (المساعدة القضائیة الدولیة المتبادلة، وعدم كفایة مجالاتها التقلیدیة طلبات 
المخصصة لمجابهة كافة الجرائم ) المعلومات ونقل الإجراءات والإنابة القضائیة

الخطیرة بما فیها جرائم نظام المعالجة الآلیة للمعطیات للتصدي لهذا النوع من 
  .الجرائم
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نظام المعالجة الآلیة للمعطیات یفرض على المجتمع الدولي فالبعد الدولي لجرائم     
ضرورة البحث عن وسائل أكثر ملائمة لطبیعة هذه الجرائم، والعمل على تضییق 

لتهرب من العقاب ونشر نشاطهم لالثغرات القانونیة التي برع مرتكبوها في إستغلالها 
یاسة جنائیة مشتركة من خلال خلق س الإجرامي في مناطق مختلفة من أنحاء العالم

في مجال جرائم نظم المعالجة الآلیة للمعطیات، وهو نفس المسلك الذي دعت إلیه 
العدید من الإتفاقیات الدولیة والإقلیمیة ویأتي على رأسها إتفاقیة بودابست والأتفاقیة 
 العربیة لمكافحة جرائم تقنیة المعلومات، وكذا العدید من التشریعات الداخلیة ولا سیما

  .تشریعین الجزائري والفرنسيمنهما ال
ن الإختلاف في التشریعات الداخلیة بشأن قواعد الإختصاص وعدم وجود إ -27

آلیات إلزام الدول بتوحید هذه التشریعات والسهر على تطبیقها یساهم أیضا في 
فلات مرتكبیها من العقاب،إنتشار هذه ال وهو الأمر الذي یستحیل معه  جرائم وإ

ذا النوع من الإجرام بغیر تفعیل الآلیات الإجرائیة الدولیة سواء على صعید مكافحة ه
الإختصاص القضائي الدولي أو المساعدة القضائیة الدولیة المتبادلة بالنسبة لتبادل 
المعلومات في هذه الجرائم والمساعدة على التحقیق فیها وتتبع مرتكبیها، وذلك كله 

اقیات الثنائیة أو المتعددة الأطراف أو وفقا لمبدأ وفقا للقواعد التي تقررها الإتف
 . المعاملة بالمثل

أن تفاقم مسألة تنازع الإختصاص القضائي الدولي وتحولها إلى عائق  كما     
نة جعلت التشریعات المقار حقیقي أمام مكافحة جرائم نظام المعالجة الآلیة للمعطیات، 

ید الإختصاص القضائي الدولي وضع ضوابط إسناد جنائیة لتحدتفكر بضرورة 
من دولة إلى أخرى فبعض الحلول إختلفت ف لجرائم نظام المعالجة الآلیة للمعطیات

الدول تبنت الحل عن طریق الإتفاقیات الدولیة وبعضها الآخر توسع  قضائها في 
  تفسیر هذه المبادئ والبعض الآخر سایر الإجتهاد القضائي

ون بین الدول لحل مسألة تنازع الإختصاص القضائي فإنه لا بدا من التعا لذلك     
الدولي من خلال عقد إتفاقیات دولیة لتبني المعیار الأنسب لمكافحة جرائم نظام 
المعالجة الآلیة للمعطیات، ووضع آلیات دولیة لتعزیز التعاون الدولي في مجال 
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لتالي القضاء الدولي من أجل وضع حد لتنازع الإختصاص القضائي الدولي، وبا
  .نضمن عدم إفلات مرتكبي هذه الجرائم من العقاب

ن المساعدة القضائیة الدولیة المتبادلة تعتبر آلیة دولیة فعالة لمكافحة جرائم إ -28
نظام المعالجة الآلیة المعطیات ذات البعد الدولي والمرتكبة في بیئة إفتراضیة، لذا 

اقیات الدولیة ذات الصلة فإن تنفیذها وفق القواعد المنصوص علیها في الإتف
ستحداث مجالات خاصة بالمساعدة  والإتفاقیات الثنائیة ومبدأ المعاملة بالمثل، وإ
القضائیة الدولیة للمواجهة هذا النوع من الإجرام، یتلائم مع طبیعة هذه الجرائم التي 

  .تقتضي التعامل مع أدلة رقمیة غیر ملموسة وسریعة الزوال
ع الجزائري بنصه على المساعدة القضائیة الدولیة في وحسنا مافعل المشر      

، كآلیة فعالة في مكافحة هذا النوع من الإجرام مقتفیا بذلك أثر 04-09القانون 
بعض التشریعات المقارنة كالتشریع الفرنسي، وكذا الإتفاقیات الدولیة ذات الصلة 

         ).معلوماتإتفاقیة بودابست، الإتفاقیة العربیة لمكافحة جرائم تقنیة ال(
نتوقع في الأخیر أن یحمل المستقبل عدة أنواعا جدیدة غیر متوقعة من لذلك       

جرائم نظم المعلومات، التي تحرص وسائل الإعلام على إبراز المثیر والغریب منها، 
  .وتستلزم من كافة خبراء أمن المعلومات أن یظلوا في حالة إستنفار دائمة لمواجهتها

  قترحاتالإ: ثانیا
  :نقترح ما یليالتي توصلنا إلیها في هذه الدراسة على ضوء النتائج      

 هوضعالإقتداء بالتشریعات المقارنة الأخرى بعلى المشرع الجزائري  یستحسن -1
التي لم تكن  )معطیات أو برامج(نصوص قانونیة تحمي مكونات النظام المعزولة 

على منتوجات الإعلام الإعتداءات  كذلكتجرم و ، لها علاقة به لیسجزء منه و 
  ...مثل التزویر المعلوماتي والسرقة المعلوماتیةالآلي 

تعنى بتطویر لنظام المعالجة الآلیة للمعطیات  جنائیة فعالةتوفیر حمایة وجوب  -2
والدول،  شخاصنظم الحمایة والآمان لمواجهة الخسائر الكبیرة التي تهدد مصالح الأ

هائل وضخم من البیانات والمعطیات الشخصیة والإقتصادیة  باعتباره مستودعا لكم
لتشمل حمایة كل المعطیات مع تشدید الحمایة على طوائف معینة  والمالیة والعسكریة
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المتعلقة بالأصل العرقي، والأطفال،  ذات الطبیعة الخاصة المعطیات الشخصیةمن 
  ...ة، والعلاقة الزوجیةوالصحة أو الحالة الجسدیة أو النفسیة، والمعتقدات الدینی

لبحث لن الإلتزامات الخاصة بمقدمي خدمات الأنترنات تعد تدابیر وقائیة فعالة إ -3
ویترتب على  لجة الآلیة للمعطیاتلكشف عن مرتكبي جرائم نظام المعافي اوالتحري 

من قانون العقوبات  8مكرر 394مخالفتها مسؤولیة جزائیة نصت علیها المادة 
دراجها حذفها من هذا القانون و ، لذلك وجب على المشرع الجزائري مالمعدل والمتم إ
السالف الذكر، الذي  04-09وهو القانون المتضمن هذه الإلتزامات ألا في موضعها 

  .یجمع بین القواعد الإجرائیة المكملة لقانون الإجراءات الجزائیة والقواعد الوقائیة
، بوضع بدل 04-09 في القانون تصحیح مصطلح منظومة للدلالة على النظام -4

، ولتتطابق بذلك مع العنوان لأن مجموع نظام أنظمة ولیس منظوماتمنظومة نظام 
  ."المساس بأنظمة المعالجة الآلیة للمعطیات" الأساسي للقسم السابع مكرر

إلى جانب التدابیر  ضرورة وضع المشرع الجزائري نصوص إجرائیة تكمیلیة -5
خلالها الحصول على هذه المعلومات بطریقة آمنة تلائم  یتم منالإجرائیة المستحدثة 
التي یخبئ لنا منها المستقبل أنواع جدیدة وغیر  الإفتراضیة طبیعة هذه الجرائم

  .متوقعة
إن البعد الدولي لجرائم نظام المعالجة الآلیة للمعطیات یستوجب على المجتمع  -6

دولیة ذات الصلة للعمل على تضییق الدولي توحید الجهود وعقد إتفاقیات ثنائیة و 
مرتكبوها في إستغلالها لنشر نشاطاتهم في مختلف أنحاء القانونیة التي برع الثغرات 

العالم، وأهمها توحید التشریعات الداخلیة بشأن قواعد الإختصاص ومطابقتها مع 
قواعد الإختصاص القضائي الدولي لتفادي تنازع الإختصاص، وكذا تفعیل آلیات 

ساعدة القضائیة الدولیة المتبادلة بالنسبة لتبادل المعلومات في هذه الجرائم الم
والتفتیش وجمع الأدلة وتسلیم والمساعدة على التحقیق فیها في مجالات البحث 

المجرمین بل وحتى تنفیذ الأحكام الأجنبیة الصادرة في هذا المجال مع مرعاة مبدأ 
   .عاملة بالمثلمال
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في نظام غیر المصرح بهما في جریمة الدخول أو البقاء  تشدید العقوبات -7
المعالجة الآلیة للمعطیات بصورتیها وكذا جریمة التلاعب بالمعطیات أسوة بالمشرع 

، مع إدراج 2015ة نالفرسي الذي عدلها في العدید من المرات وآخرها كان س
، والأخذ بعین الدخول إلى النظام بنیة إرتكاب عدة جرائممثل ظروف أخرى للتشدید 

  .التي تسهل له إرتكاب هذه الجرائم ة أو صفة الفاعلالإعتبار وظیف
من الضروري على المشرع الجزائري النص على جریمة إعاقة أو إفساد نظام  -8

المعالجة الآلیة للمعطیات كجریمة مستقلة بذاتها بما لا یتعارض مع جریمة التلاعب 
الأخرى وتماشیا مع ما إتجهت إلیه إتفاقیة  بالمعطیات قدوة بالتشریعات المقارنة

  .05بودابست في مادتها 
حبذا لو یحذو المشرع الجزائري حذو المشرع الفرنسي بالعقوبة على جریمة  -9

خول أو البقاء دال ها المقررة لجریمةالتعامل في معطیات غیر مشروعة بالعقوبة نفس
لأنه من غیر المعقول  ،تالمعالجة الآلیة للمعطیا مفي نظاغیر المصرح بهما 

 بصفتها أعمال تحضیریةجریمة التعامل في معطیات غیر مشروعة المعاقبة على 
  .بعقوبات أشد من عقوبات تلك الأخیرة

تنویع العقوبات التكمیلیة بما جزائري الإقتداء بالمشرع الفرنسي بالمشرع الب نهیب -10
 394لغلق، مع تعدیل المادة یحقق مبدأ تفرید العقوبة بدل حصرها في المصادرة وا

المواقع التي كانت "بعبارة " المواقع التي كانت محلا للجریمة"باستبدال عبارة  6مكرر 
  ".وسیلة للجریمة

الإقتصار على مصطلح الغش للدلالة على قصدیة جرائم التعامل في معطیات  -11
   .إستعمال مصطلحي الغش والعمد باعتبارها جرائم عمدیةغیر مشروعة بدل 

مكرر  394حبذا لو یقوم المشرع الجزائري بحدف فعل الشروع من المادة  -12
  .لأن ذلك یعد من قبیل التكرار 7مكرر  394المنصوص والمعاقب علیه في المادة 

ضرورة إستثناء الأبحاث العلمیة والتقنیة التي تهدف إلى تطویر وسائل الحمایة  -13
بإضافة عبارة  لتكون  2مكرر  394ي المادة الأمنیة من الإختراق والمعاقب علیها ف

بما  وبدون سبب شرعيكل من یقوم عمدا عن طریق الغش :"...صیاغتها كالآتي
  :..".یأتي
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للفاعل في جرائم نظام المعالجة الآلیة للمعطیات في  منح الإعفاء من العقاب -14
یق فیها، أو حالة قیامه بالتبلیغ عن الجریمة قبل بدء أي إجراء من إجراءات التحق

التخفیف في حالة ما إذا كان التبلیغ عنها یمكن السلطات المختصة من القبض على 
، وهذا قصد تشجیع أو یكون قبل إتمامها الآخریین حتى بعد التحقیق فیها الجناة

  .المجرمین على العودة عن إرتكاب هذه الجرائم وتسهیل عمل المحقیقین فیها
ر جرائم نظام المعالجة الآلیة والآثار المترتبة الوعي بمخاطر وأضراتعزیز  -15

والدول، وتوجیه رسالة  شخاصعلیها التي تمس مختلف القطاعات وتهدد مصالح الأ
قویة للمجرمین عن طریق الإعلام بأن مرتكبیها لیس في مأمن من المتابعات 

لحاق العقاب بهم في حالة إرتكابها   .القضائیة وإ
من  الخاصة بالهیئة الوطنیة للوقایة التنظیمیةص الإسراع في إصدار النصو  -16

ا الجرائم المتصلة بتكنولوجیات الإعلام والإتصال ومكافحتها وتنظیمها وكیفیات سیره
التي شهدت عدة تعدیلها بإلحاقها أولا بوزارة العدل ثم ثانیا بوزارة الدفاع الوطني 

السلطات القضائیة  مساعدة لا سیما وأنها تساهم في وأخیرا برئاسة الجمهوریة
ومصالح الشرطة القضائیة في التحریات التي تجرى بشأن الجرائم ذات الصلة 

  .بتكنولوجیات الإعلام والإتصال
ة للمعطیات لا بدا أن جرامي في جرائم نظام المعالجة الآلین تطور الفكر الإإ -17

واكب في الفكر القانوني، بحیث یجب أن یكون هناك تطور موازي وم یقابله تفعیل
الإطار القانوني خاصة في ظل واقع المعلوماتیة الذي یتسم بالحركیة والتحول 
الدائمین وبالتالي العمل بشكل دائم على إستحداث آلیات وتدابیر جدیدة لتوفیر  

  .الحمایة الجنائیة للنظم المعلوماتیة والبیانات التي تتدوال عبرها
التطرق إلى أهم الآلیات والتدابیر الفعالة  وفي الأخیر تجدر الإشارة إلى أنه تم     

في مكافحة جرائم نظام المعالجة الآلیة للمعطیات والتي تتلائم مع طبیعة 
وخصوصیة هذه الجرائم، إذ أن هناك العدید من الآلیات والتدابیر الأخرى المقررة 

منها لكافة الجرائم المستحدثة ولجرائم تكنولوجیا الإعلام والإتصال التي تندرج ض
  .جرائم نظام المعالجة الآلیة للمعطیات
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 قائمة المصادر والمراجع
 القرآن الكریم

  :المصادر
الموافق ل  1442جمادى الأولى عام  15مؤرخ في  442-20مرسوم رئاسي رقم  -

یتعلق بإصدار التعدیل الدستوري المصادق علیه في  ،2020دیسمبر سنة  30
للجمهوریة الجزائریة الدیمقراطیة ، في الجرید الرسمیة 2020تاء أول نوفمبر سنة إستف

  .2020دیسمبرسنة  30، المؤرخة في 82 ع الشعبیة، ج ر ج ج،
، 3الجریدة الرسمیة، العدد  2014دستور جمهوریة مصر العربیة المعدل بسنة  -

 .2014ینایر  18في ) أ(مكرر
 والقرارات ذات الصلة الإتفاقیات الدولیة والإقلیمیة

الإتفاقیات الدولیة -أ  
 23، الموقعة في 2001إتفاقیة بودابست لمكافحة الجرائم المعلوماتیة لسنة -1

. بالعاصمة المجریة بودابست 2001نوفمبر   
الإتفاقیات الإقلیمیة -ب  
، الأمانة العامة 2010لسنة  الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات-1

  .عة الدول العربیة، إدارة الشؤون القانونیة، الشبكة القانونیة، العربیة لجام
إتفاقیة تتعلق بالتعاون القضائي في المجال الجزائي بین الجمهوریة الجزائریة -2

الدیمقراطیة الشعبیة والبوسنة والهرسك، الجریدة الرسمیة للجمهوریة الجزائریة، العدد 
.2020یونیو سنة  17، المؤرخ في 36  
القرارات ذات الصلة-ج  
بشأن مشروع قانون عربي إسترشادي لمكافحة جرائم المعلوماتیة،  417قرار رقم  -3

.2004، لسنة 21جامعة الدول العربیة، الدورة   
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 النصوص القانونیة والتنظیمیة

التشریع الجزائري -أ  
القوانین -1  
نوفمبر  10موافق ال 1425رمضان عام  27المؤرخ في   04-15قانون رقم  -1

 1386صفر عام  18المؤرخ في  155-66، یعدل ویتمم الأمر رقم  2004
المؤرخة  71 ع، ج رج جمتضمن قانون العقوبات، ، ال1966یونیو سنة  8الموافق 

  https :// www.joradp.dz:، الرابط2004نوفمبر سنة  10في 
والمتمم للأمر رقم  ، المعدل2006دیسمبر  20المؤرخ في  22-06القانون رقم  -2

، المتضمن قانون الإجراءات الجزائیة، ج ر 1966جوان  06المؤرخ في  66-155
  https :// www.joradp.dz :، الرابط2006دیسمبر  24المؤرخة في  84ج ج، ع 

المؤرخ  11-83المتمم لقانون رقم  23/01/2008المؤرخ في  01-08قانون  -3
المؤرخة في  04 ، ع ج رج جت الإجتماعیة، ، المتعلق بالتأمینا02/07/1983في 
    https :// www.joradp.dz:الرابط ،2008جانفي  27
، المتضمن القواعد الخاصة للوقایة 05/08/2009في  0المؤرخ 04-09قانون  -4

، 47ع ،  ج رج جم المتصلة بتكنولوجیات الإعلام والإتصال ومكافحتهما، من الجرائ
   https :// www.joradp.dz:الرابط ،2009غشت سنة  16المؤرخة في 

، الذي یحدد للقواعد العامة 2015، المؤرخ في أول فبرایر سنة 04-15القانون  -5
فبرایر  10في  ة، المؤرخ06 ، ع ج رج ج المتعلقة بالتوقیع والتصدیق الإلكترونیین،

  https :// www.joradp.dz :الرابط ،2015سنة 
یونیو سنة  19الموافق  1437رمصان عام  14مؤرخ في  02-16قانون رقم  -6

 8الموافق ل  1386صفر عام  18المؤرخ في  156-66، یتمم الأمر رقم 2016
 22، المؤرخة في 37 ، ع ج رج جوالمتصمن قانون العقوبات،  1966یونیو سنة 
  https :// www.joradp.dz :الرابط ،2016یونیو سنة 

http://www.joradp.dz
http://www.joradp.dz
http://www.joradp.dz
http://www.joradp.dz
http://www.joradp.dz
http://www.joradp.dz
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، یتعلق باستعمال البصمة 2016 یونیو 19مؤرخ في  03-16قانون رقم  -7
، 37رقم  ، ع ج رج جالوراثیة في الإجراءات القضائیة والتعرق على الأشخاص، 

  https :// www.joradp.dz :الرابط ،2016یونیو  19في  المؤرخة 
، الذي یحدد القواعد العامة 2018مایو سنة  10المؤرخ في  ،04-18قانون   -8

مایو  13في  ة، المؤرخ27 ، ع ج رج جالإلكترونیة ،  المتعلقة بالبرید والإتصالات
  https :// www.joradp.dz: الرابط ،2018سنة 

، المتعلق بحمایة الأشخاص 2018یونیو  10المؤرخ في  07-18قانون رقم  -9
المؤرخة ، 34ع ، ج رج جالطبیعین في مجال المعطیات ذات الطابع الشخصي، 

  https :// www.joradp.dz: الرابط ،2018دیسمبر 29في 
، المعدل والمتمم للأمر 2020أبریل سنة  28المؤرخ في  06-20القانون رقم  -10
، والمتضمن قانون العقوبات، ج ر ج 1966یونیو سنة  8المؤرخ في  156-66رقم 

   https :// www.joradp.dz: الرابط ،2020أبریل سنة  29في  ة، المؤرخ25 ج، ع
 

  الأوامر -2
، المتعلق بحقوق المؤلف 2003جویلیة سنة  19المؤرخ في  05-03 الأمر رقم-1

   .2003یولیو 23المؤرخة في ، 44 ع ،ج رج ج والحقوق المجاورة، 
  https :// www.joradp.dz :الرابط

، المتعلق بمكافحة التهریب 2005أوت سنة  23المؤرخ في  06-05الأمر رقم  -2
   .2005نة غشت س 28المؤرخة في   59 ، ع ج رج ج، 

  https :// www.joradp.dz :الرابط
 المراسیم -3
 8الموافق  1435ذي القعدة عام  13مؤرخ في  252-14مرسوم رئاسي رقم -1

، یتضمن التصدیق على الإتفاقیة العربیة لمكافحة جرائم تقنیة 2014سبتمبر سنة 
، 57 ع،  ج رج ج، 2010دیسمبر سنة  12المعلومات، المحررة بالقاهرة بتاریخ 

  https :// www.joradp.dz :الرابط ،2014سبتمبر سنة  28المؤرخة في 
، الذي یحدد 2015 أكتوبر 8المؤرخ في  261-15المرسوم الرئاسي رقم  -2

تشكیلة وتنظیم وكیفیات سیر الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات 

http://www.joradp.dz
http://www.joradp.dz
http://www.joradp.dz
http://www.joradp.dz
http://www.joradp.dz
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 ،2015 أكتوبر  8مؤرخة في ال، 53 الإعلام والإتصال ومكافحتها ، ج ر ج ج، ع
   https :// www.joradp.dz: الرابط

، الذي یحدد تشكیلة 2019یونیو  6المؤرخ في  172-19المرسوم الرئاسي رقم  -3
الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتصال ومكافحتها 

 ،2019یونیو سنة  9ؤرخة في ، الم37 ، ع ج رج جوتنظیمها وكیفیات سیرها، 
  https :// www.joradp.dz :الرابط

الموافق  1441جمادى الأولى عام  24مؤرخ في  05-20مرسوم رئاسي رقم  -4
ج ، یتعلق بوضع منظومة وطنیة لأمن الأنظمة المعلوماتیة، 2020جانفي سنة  20

  ،م 2020جانفي سنة  26، المؤرخة في 04 ، ع رج ج
     https :// www.joradp.dz :الرابط

، المتضمن إعادة 2020یولیو  13المؤرخ في  183-20المرسوم الرئاسي رقم  -5
الإعلام والإتصال تنظیم الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات 

             ،2020یولیو  18، مؤرخة في 40 ج ج، عومكافحتها، ج ر 
  https :// www.joradp.dz :الرابط 
الموافق  1419جمادى الأولى عام  03مؤرخ في  257-98مرسوم تنفیذي رقم  -6

واستغلالها، " أنترنات"، یضبط شروط وكیفیات أقامة خدمات1998غشت سنة  25
  ، ه 1419جمادى الأولى عام  4، المؤرخة في 63 ، ع ج رج ج

   https :// www.joradp.dz :الرابط
التشریع المصري -ب  
القوانین -1  
، بشأن مكافحة جرائم تقنیة المعلومات، الجریدة 2018لسنة  175قانون رقم  -1

  .14/08/2018الصادرة بتاریخ ) ج(مكرر  32الرسمیة المصریة، العدد 
  التشریع التونسي -ج
 القوانین -1

http://www.joradp.dz
http://www.joradp.dz
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، المتعلق بحمایة 27/07/2004، المؤرخ في 2004لسنة  63قانون أساسي عدد -
الرسمي للجمهوریة التونسیة، الصادرة بتاریخ المعطیات الشخصیة، الرائد 

  .61، عدد 30/07/2004
، یتعلق بالموافقة 2017ماي  30مؤرخ في  2017لسنة  42قانون أساسي عدد  -

لمجلس أروبا المتعلقة  108على إنضمام الجمهوریة التونسیة إلى الإتفاقیة رقم 
بع الشخصي بحمایة الأشخاص تجاه المعالجة الآلیة للمعطیات ذات الطا

الخاص بسلطات المراقبة وأنسیاب وتدفق المعطیات  181وبروتوكولها الإضافي رقم 
  .2017جوان  6المؤرخ في  45، الرائد للجمهوریة التونسیة، عددعبر الحدود

  التشریع القطري - د
 القوانین -1
، المتضمن قانون العقوبات القطري، 2004ماي  10المؤرخ في  11قانون رقم  -1

  . 2004ماي  30المؤرخة في  7رسمیة، ع  جریدة
، المتعلق 15/09/2014المؤرخ في  2014لسنة ) 14(القانون القطري رقم  -2

بإصدار قانون مكافحة الجرائم الإلكترونیة، الجریدة الرسمیة القطریة، المؤرخة في 
  .15، العدد 02/10/2014
الشخصیة،  ، بشأن حمایة خصوصیة البیانات2016لسنة  13قانون رقم  -3

  .15، العدد 29/12/2006الجریدة الرسمیة القطریة، المؤرخة في 
  التشریع المغربي - ه
 القوانین -1
المتعلق بالإخلال بسیر نظم المعالجة الآلیة للمعطیات لسنة  07-03القانون رقم  - 

2007 
، المتعلق بحمایة الأشخاص 2009یونیو  10المؤرخ في  09-08قانون رقم -

مجال المعطیات ذات الطابع الشخصي، الجریدة الرسمیة المغربیة،  الذاتیین في
  .5711، العدد 23/02/2009المؤرخة في 

 التشریع الأردني -و
  .2010لسنة  30قانون جرام أنظمة المعلومات الأردني رقم  -
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، الجریدة الرسمیة 2001لسنة  85قانون المعاملات الالكتروني الإردني رقم  -
  .31/12/2001الصادرة بتاریخ  4524الهاشمیة رقم  للمملكة الأردنیة

  التشریع البحریني - ز
، بشأن جرائم تقنیة المعلومات، الجریدة 2014لسنة  60القانون البحریني رقم -

  .3178، العدد 2014أكتوبر  9الرسمیة البحرینیة، المؤرخة في 
  التشریع السعودي -ح
،  26/03/2007لصادر بتاریخ ا 17نظام مكافحة الجرائم المعلوماتیة رقم  -

  .الجریدة الرسمیة، مجموعة الأنظمة السعودیة
  التشریع العماني - ط
، بشأن قانون مكافحة 06/02/2011الصادر بتاریخ  12مرسوم سلطاني رقم  -

  .929جرائم تقنیات المعلومات، الجریدة الرسمیة لسلطنة عمان، العدد 
  التشریع السوري - ي
 القوانین -1
ایة حقوق المؤلف والحقوق المجاورة السوري الذي صدر بالمرسوم رقم قانون حم-

، وبدأ به العمل بعد ستة أشهر من 2013أیلول  16المؤرخ في  2014لعام  62
  .جریدة الرسمیة للجمهوریة السوریةتاریخ نشره في ال

، القاضي بإحداث محاكم متخصصة بقضایا 2018لعام  9لقانون السوري رقم ا-
لوماتیة والإتصالات ، مدیریة المعلومات والتوثیق، رئاسة مجلس الوزراء، جرائم المع

  .2020سنة 
  المراسیم -2
، 08/02/2012المؤرخ في  2012لعام  17المرسوم الشریعي السوري رقم -

المتعلق بتطبیق أحكام قانون التواصل على الشبكة ومكافحة الجریمة المعلوماتیة، 
  .مجلس الشعب السوري
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  ریع الإمارتيالش - ك
  المراسیم -1
، في شأن مكافحة جرائم تقنیة 2012لسنة ) 5(مرسوم بقانون إتحادي رقم  -1

  .2013المعلومات، سلسلة التشریعات الإتحادیة، دائرة القضاء، أبوظبي، سنة 
 :التشریع السوداني-ل
  القوانین -1
  .2007قانون جرائم المعلوماتیة السوداني لسنة  -
  :تيالكویالتشریع - م
  القوانین -1
  .في شأن مكافحة جرائم تقنیة المعلومات 2015لسنة  63القانون رقم  -
  :الفلسطینيالتشریع - ن
 التنظیم - 
بشأن  2017لسنة ) 16(السلطة الفلسطیني الذي صدر بموجب قانون رقم قرار  -

 الجرائم الإلكترونیة
:التشریع الفرنسي  

1- Loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et 
aux libertés , modifiè par LOI  N° 2004-801 du 06 aoȗt 2004-ART 1, 
JORF 7 aoȗt 2004. 
2-Loi n°88-19 du 05 janvier 1988, relative à la fraude  l'informatique , 
JORF du 06 janvier 1988 , (LOI GODFRAIN). 
3-Loi n° 92-1336 du 16 décembre 1992 relative à l'entrée en vigueur du 
nouveau code pénal et à la modification de certaines dispositions de droit 
pénal et de procédure pénale rendue nécessaire par cette entrée en 
vigueur, JORF n° 0298 du 23 décembre 1992. 
4- Loi n° 2004-575 du 21 juin 2004 pour la confiance dans l'économie  
numérique, modifiè par LOI  N° 2020-766 du 24 juin 2020. 
5- Loi n° 2004-801 du 6 aoȗt 2004 relative à la protection des personne 
physiques à l’ègard des traitements de donnèes à caractère personnel et 
modifiant la loi n 78-17 du 6 janvier 1978 relative à l’informatique, aux 
fichiers et aux libertès. 
6- Code pènale, modifiè par LOI  N° 2015-912 DU 24 JUILLET 2015-
ART 4, JORF N° 0171 du 26 JUILLET 2015 
7- Code de procèdure pènale, modifiè par LOI  N° 2019-222 du 23 mars 
2019. 
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  :المراجع
  باللغة العربیة

 العامة المؤلفات - أولا
أحسن بوسقیعة، الوجیز في القانون الجزائي الخاصن جرائم الفساد،المال،الأعمال -1

 .2006، دار هومة، الجزائر، سنة 2والتزویر، ج
 ، طةلأسكندری، االفكر الجامعيلجرائم المعلوماتیة ، دار ا، أحمد خلیفة الملط -2 

  .2006، الثانیة
مطابع الشرطة، مصر، ب ط، سنة ، القرصنة الإلكترونیة، أشرف السعید أحمد-3 

2013.  
هومة للطباعة ، دار الحمایة الجزائیة للمعلوماتیة في التشریع الجزائريمال قارة، ا -4 

  .2007 سنة الثانیة، والنشر والتوزیع، الجزائر، ط
وماتیة على شبكة الأنترنت، دار المطبوعات أمیر فرج یوسف، الجرائم المعل -5

  .2009الجامعیة، الأسكندریة، سنة 
أمیر فرج یوسف، الجریمة الإلكترونیة والمعلوماتیة والجهود الدولیة والمحلیة  -6

 مصر، ط-لقانونیة، الأسكندریةلمكافحة جرائم الكومبیوتر والأنترنت، مكتبة الوفاء ا
  .2011الأولى، سنة 

بدالعال، محمد صادق إسماعیل، الجرائم الإلكترونیة، دراسة قانونیة الدیربي ع -7
  .2012الأولى، المركز القومي للإصدارات القانونیة، القاهرة،  طقضائیة مقارنة، 

، دار بلعیات إبراهیم، أركان الجریمة وطرق إثباتها في قانون العقوبات الجزائري -8
  .2007الأولى،  الخلدونیة، الجزائر، ط

دونیة، ، دار الخل2ن مكي نجاة، السیاسة الجنائیة لمكافحة جرائم المعلوماتیة، جب -9
  .م2017 -ه1438 الجزائر، ط

الجرائم المعلوماتیة دراسة تطبیقیة مقارنة على ، حسام محمد نبیل الشنراقي -10
دار شتات للنشر -جرائم الإعتداء على التوقیع الإلكتروني، دار الكتب القانونیة

  ،2013، الإمارات-ات، مصروالبرمجی
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حسن طاهر داود، جرائم نظم المعلومات، أكادیمیة نایف العربیة للعلوم  -11
  .2000الأولى، سنة  السعودیة، ط-الأمنیة، الریاض

الدار  حسن عماد مكاوي، تكنولوجیا الإتصال الحدیث في عصر المعلومات، -12
  .1998الثانیة،  بنانیة، طالمصریة ال

الحلبي، إجراءات التحري والتحقیق في جرائم الحاسوب والأنترنت،  خالد عیاد -13
 .2011الأولى، سنة  افة للنشر والتوزیع، عمان، طدار الثق

لفكر خالد ممدوح إبراهیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، دار ا -14
  .232، ص 2009الأولى، سنة  الجامعي، الأسكندریة، ط

الحمایة الجنائیة لبرامج الكومبیوتر أسالیب وثغرات، دار الهدى، ختیر مسعود،  -15
  .2012الجزائر، -عین ملیلة

، التحقیق في جرائم الحاسب، دار الكتاب الحدیث، القاهرة، خیرات علي محرز -16
  .68، ص 2012سنة 
ربیع محمود الصغیر، القصد الجنائي في الجرائم المتعلقة بالأنترنت  -17

وزیع، جهوریة راسة تطبیقیة مقارنة، مركز الدراسات العربیة للنشر والتد-والمعلوماتیة
  .2017الأولى، سنة  مصر العربیة، ط

رشاد خالد عمر، المشاكل القانونیة والفنیة للتحقیق في الجرائم المعلوماتیة  -18
  .2013، المكتب الجامعي الحدیث ، سنة )دراسة تحلیلیة مقارنة(

ة المعلوماتیة في التشریع الجزائري والدولي، دار الهدى، زبیحة زیدان، الجریم -19
  .2011عین ملیلة، الجزائر، سنة 

طارق صدیق رشید كه ردى، حمایة الحریة الشخصیة في القانون الجنائي  -20
الأولى، سنة  ي الحقوقیة، بیروت، لبنان، ط، منشورات الحلب)دراسة تحلیلیة مقارنة(

2011.  
اء القانونیة، مكتبة الوف ،ة الجنائیة للمعاملات الإلكترونیةحمای، الطعباش أمین -21

  .2015الأولى، سنة  الأسكندریة، ط
شركة علوم الحاسب ، أمن المعلومات والأنترنت، مجدي محمد أبو العطاء -22

  2016مصر، سنة ، كمبیوساینس
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افة محمد حماد مرهج الهیتي، التكنولوجیا الحدیثة والقانون الجنائي، دار الثق -27

  .2014الأولى، سنة  للنشر والتوزیع، عمان، ط
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 .2007الأولى ، سنة  شر والتوزیع، الأردن عمان، طللن

منشورات حتیال عبر الأنترنت، جریمة الإ، محمد طارق عبدالرؤف الحق -30
  .2011الأولى، سنة  لبنان، ط، الحلبي الحقوقیة

، محمد عبداالله إبراهیم، المواجهة الأمنیة لجرائم شبكات المعلومات الدولیة -31
 .2016مطابع الشرطة للطباعة والنشر والتوزیع، سنة 

ع لشبكة محمد عبید الكعبي، الجرائم الناشئة عن الإستخدام غیر المشرو  -32
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محمد نصر محمد، المسؤولیة الجنائیة لإنتهاك الخصوصیة المعلوماتیة، مركز  -35
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والتجارة الإلكترونیة، مكتبة محمود إبراهیم غازي، الحمایة الجنائیة للخصوصیة  -36
  .2014الأولى، سنة  اء القانونیة، الأسكندریة، طالوف
نشر محمود أحمد عبابنة، جرائم الحاسوب وأبعادها الدولیة ، دار الثقافة لل -37

  .2009الأولى،  والتوزیع، عمان الأردن، ط
،  الدولیةجرائم الحاسوب وأبعادها ، محمود أحمد عبابنة، محمد معمر الرازقي -38
  .2005 سنة ،ب ط الأردن،،عمان، الثقافة للنشر والتوزیعدار 
النظریة العامة ( مروك نصر الدین، محاضرات الإثبات الجنائي، الجزء الأول -39

  .2007، دار هومة، الجزائر، سنة )للإثبات الجنائي
ي، ز الكتاب الأكادیممسرة خالد الحمد، الدلیل الرقمي ومعاییر جودته، مرك -40
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مصطفى محمد موسى، التحقیق الجنائي في الجرائم الإلكترونیة، مطابع  -41

  .2009الأولى، سنة  للطباعة والنشر والتوزیع، ط الشرطة
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  .2008الثانیة،  بیروت لبنان، ط
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  .1999الجامعیة للطباعة والنشر، بیروت، سنة 



لمصادر والمراجعقائمة ا  
 

375 
 

علي عدنان الفیل، إجراءات التحري وجمع الأدلة و التحقیق الابتدائي في  -59
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الحمایة الجنائیة للتعاملات الإلكترونیة، دار ، شیماء عبدالغني محمد عطااالله -71
  .2007الجامعة الجدیدة، مصر، سنة 

هدى حامد قشقوش، جرائم الحاسب الإلكتروني في التشریع المقارن، دار  -72
  .1992القاهرة،  النهضة العربیة
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دراسة مقارنة بالتشریعات -، مكافحة الجرائم الإلكترونیة محمد علي سویلم -9
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، إتفاقیة بودابست لمكافحة الجرائم المعلوماتیة معلقا  هلالي عبداللاه أحمد -15

  .2007الأولى، سنة  النهضة العربیة، القاهرة، ط علیها، دار



لمصادر والمراجعقائمة ا  
 

378 
 

هلالي عبداللاه أحمد ، الجوانب الموضوعیة والإجرائیة لجرائم المعلوماتیة على  -16
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  .2017،2018الجامعي تبسة، الموسم –العربي التبسي 
فایز محمد راجح غلاب ، الجرائم المعلوماتیة في القانون الجزائري والیمني،  -7

أطروحة من أجل الحصول على شهادة الدكتوراه في الحقوق فرع القانون الجنائي 
  .2009/2010، سنة 1جامعة الجزائر-والعلوم الجنائیة، كلیة الحقوق 

شهادة  على أطروحة من أجل الحصولنترنت، هروال هبة نبیلة ، جرائم الأ -8
جامعة أبوبكر بلقاید، تلمسان، سنة -الدكتوراه، كلیة الحقوق والعلوم السیاسیة

2013/2014.  
 الماجستیر مذكرات -ب
دراسة - الغسلان عبد العزیز بن سلیمان، جرائم الإعتداء على برامج الحاسوب-1

الماجستیر، كلیة المعهد العالي مقارنة، أطروحة مقدمة لاستكمال متطلبات درجة 
  .2000السعودیة، -للقضاء، جامعة الأمام محمد بن سعود الإسلامیة، الریاض

جدي نسیمة، جرائم المساس بأنظمة المعالجة الآلیة للمعطیات، مذكرة لنیل  -2
جامعة وهران، الموسم -شهادة الماجستیر في القانون الجنائي، كلیة الحقوق

2013/2014.  
شعبان محمد الشریف، مخاطر نظم المعلومات المحاسبیة الإلكترونیة، حریة  -3

 - رسالة مقدمة للحصول على درجة الماجستیر في المحاسبة والتمویل، كلیة التجارة
  .2006الجامعة الإسلامیة غزة، 

دردور نسیم، جرائم المعلوماتیة على ضوء القانون الجزائري و المقارن، رسالة  -4
جامعة قسنطینة، الموسم  -انون الجنائي، كلیة الحقوقماجستیر شعبة الق

2012/2013.  
رصاع فتیحة، الحمایة الجنائیة للمعلومات على شبكة الأنترنت، مذكرة لنیل  -5

جامعة أبوبكر -شهادة ماجستیر في القانون العام، كلیة الحقوق والعلوم السیاسیة
 .2011/2012بلقاید، تلمسان، سنة 
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، مذكرة مقدمة -دراسة مقارنة-ایة الجنائیة للحیاة الخاصة طارق عثمان، الحم -6
لنیل شهادة الماجستیر، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، جامعة محمد 

  .2006/2007خیضر بسكرة، 
طرشي نورة، مكافحة الجریمة المعلوماتیة، مذكرة من أجل الحصول على شهادة  -7

، 1لیة الحقوق والعلوم السیاسیة ، جامعة الجزائرالماجستیر في القانون الجنائي، ك
  .2011،2012الموسم الجامعي 

مسعود مریم، آلیات مكافحة جرائم تكنولوجیات الإعلام والإتصال في ضوء  -8
، مذكرة مقدمة لنیل شهادة الماجستیر تخصص قانون جنائي، 04-09القانون رقم 

ورقلة، الموسم –ة قاصدي مرباح كلیة الحقوق والعلوم السیاسیة قسم الحقوق، جامع
  .2012،2013الجامعي 

معتوق عبداللطیف، الإطار القانوني لمكافحة جرائم المعلوماتیة في التشریع  -9
الجزائري و القارن، مذكرة مكملة لنیل شهادة الماجستیر في العلوم القانونیة، كلیة 

لموسم باتنة، ا-جامعة العقید الحاج لخضر -الحقوق والعلوم السیاسیة
2011/2012.  

- عبدالرحمن جمیل محمود حسین، الحمایة القانونیة لبرامج الحاسب الآلي -10
دراسة مقارنة، أطروحة مقدمة لاستكمال متطلبات درجة الماجستیر في القانون 

  .2008الخاص، كلیة الدراسات العلیا، جامعة النجاح الوطنیة نابلس فلسطین، 
دراسة -ت العملیة والقانونیة للجرائم الإلكترونیةعبداالله دغش العجمي، المشكلا -11

مذكرة لنیل درجة الماجستیر في القانون العام، جامعة الشرق الأوسط، سنة مقارنة، 
2014.  

التحري عن الجریمة المعلوماتیة في القانون سعیداني نعیم، آلیات البحث و  -12
تخصص العلوم  -لقانونیةالجزائري، مذكرة مقدمة لنیل شهادة الماجستیر في العلوم ا

باتنة، الموسم  -العلوم السیاسیة، جامعة الحاج لخضرحقوق و جنائیة، كلیة ال
2012/2013.  
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سویر سفیان، جرائم المعلوماتیة، مذكرة لنیل شهادة الماجستیر في العلوم  -13
جامعة أبوبكر بلقاید، تلمسان، -الجنائیة وعلم الإجرام، كلیة الحقوق والعلوم السیاسیة

  .2010/2011سنة 
شنین صالح، الحمایة الجزائیة لبرامج الحاسب الآلي، مذكرة مكملة لنیل شهادة  -14

الماجستیر في الحقوق تخصص قانون جزائي، كلیة الحقوق و العلوم السیاسیة، 
  .2006/2007جامعة محمد خیضر بسكرة، الموسم 

 المجلات العلمیة: رابعا
أنظمة المعالجة الآلیة للمعطیات في التشریع جرائم المساس ب أحمد بن مسعود، -1

، 10الجزائري، مجلة الحقوق والعلوم السیاسیة، جامعة زیان عاشور الجلفة، المجلد 
   .2017، مارس 1العدد 

   http://asjp.cerist.dz/en/downArticle/315/10/1/18306:رابط المقال
نولوجیا الإعلام إشكالات الإثبات والإختصاص في جرائم تك آمال فكیري، -2

والإتصال العابرة للحدود، مجلة العلوم القانونیة والسیاسیة، كلیة الحقوق والعلوم 
، رابط 2018، جانفي 1، العدد 9السیاسیة،جامعة الوادي، المجلد 

  http://asjp.cerist.dz/en/downArticle/110/9/1/33853:المقال
طیات الإلكترونیة في إطار القانون الحمایة الجنائیة للمع أمحمدي بوزینة أمنة، -3

، مجلة القانون والمجتمع، )دراسة تحلیلیة لقانوني العقوبات وحقوق المؤلف(الجزائري
رابط  .2015، دیسمبر 2، العدد 3أدرار، المجلد -جامعة أحمد درایة

   http://asjp.cerist.dz/en/downArticle/133/3/2/34479:المقال
مجلة الفكر التفتیش في الجرائم المعلوماتیة،  خمیس، المعمري، عادل عبد االله -4

القیادة العامة لشرطة الشارقة، الإمارات، المجلد  -الشرطي، مركز بحوث الشرطة
   .2013، یولیو 86، العدد 22

   http://Search.Mandumah.com/Record/606358:رابط المقال
مات، مجلة الفكر التحقیق في جرائم تقنیة المعلو  المعیني، سرحان حسن، -5

القیادة العامة لشرطة الشارقة، الإمارات، المجلد  -الشرطي، مركز بحوث الشرطة
   .2011، أكتوبر 79، العدد 20
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   http://Search.Mandumah.com/Record/605735 :رابط المقال
حمایة المعطیات الشخصیة في الجزائر على  اني محمد، یوسف زروق،العید -6

المتعلق بحمایة الأشخاص الطبیعین في مجال معالجة ( 07-18ضوء القانون 
، مجلة معالم للدراسات القانونیة والسیاسیة ، لبنان، )المعطیات ذات الطابع الشخصي

   .2018، دیسمبر 5العدد 
   http://asjp.cerist.dz/en/downArticle/520/2/3/73171:رابط المقال

الإعلام والإتصال في ظل التشریع الجرائم المتصلة بتكنولوجیات  بخوش هشام، -7
، جانفي 1، العدد 4الجزائري، مجلة الحقوق والعلوم السیاسیة، جامعة خنشلة، المجلد 

   http://asjp.cerist.dz/en/downArticle/76/4/1/30826:رابط المقال .2017
الجریمة المعلوماتیة في التشریع الجزائري، مجلة القانون، كلیة  برادل سمیر، -8

، جویلیة  2، العدد 1قوق والعلوم السیاسیة، المركز الجامعي لغیلزان ، المجلد الح
  http://asjp.cerist.dz/en/downArticle/325/1/2/45479:رابط المقال .2010

ضرورة إنشاء سلطة إداریة مستقلة كآلیة للحمایة القانونیة  بن زیطة عبد الهادي، -9
،  39ات المعلوماتیة، مجلة الحقیقة، العدد للبیانات الشخصیة في مواجهة إستخدام

  .2017سنة 
تنازع الإختصاص في الجرائم الإلكترونیة، مجلة دفاتر  محمد، بن محمد -10

السیاسة والقانون، كلیة الحقوق والعلوم السیاسیة،جامعة قاصدي مرباح ورقلة، العدد 
  .2009، دیسمبر 2

الآلیة للمعطیات في الجرائم  مفهوم أنظمة المعالجة ،بوبرقیق عبدالرحیم -11
من قانون العقوبات الجزائري،   2مكرر  394مكرر إلى  394المحددة في المواد 

، جوان 1، العدد 4مجلة الدراسات والبحوث القانونیة، جامعة المسیلة، المجلة 
   http://asjp.cerist.dz/en/downArticle/461/4/1/95905:رابط المقال .2019

الإعتداء على المعطیات الآلیة في الحكومة الإلكترونیة، مجلة  ر،بومعیزة جاب -12
، 6، المجلد 2البحوث والدراسات القانونیة والسیاسیة، جامعة لونیس علي البلیدة 

  .2017، جوان 2العدد 
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الدلیل الجنائي في الجریمة المعلوماتیة، قسم القانون، كلیة  جاسم خریبط خلف، -13
 .شط العرب، الجامعة

الدخول أو البقاء في نظام المعالجة الآلیة للمعطیات، مجلة  حدیدان سفیان، -14
، 4، العدد 2الأستاذ الباحث للدراسات القانونیة والسیاسیة، جامعة المسیلة، المجلد 

  .2017دیسمبر 
   http://asjp.cerist.dz/en/downArticle/457/2/4/80500:رابط المقال

نونیة لمعالجة المعطیات ذات الطابع الشخصي الضمانات القا حزام فتیحة، -15
، مجلة الإجتهاد للدراسات القانونیة والإقتصادیة، 07-18دراسة على ضوء القانون 

رابط  .2019، جوان 04، العدد 08المركز الجامعي تمنراست، المجلد 
   http://asjp.cerist.dz/en/downArticle/222/8/4/94785:المقال

ت الممیزة للجرائم المعلوماتیة عن الجرائم التقلیدیة، مجلة السما حكیم سیاب، -16
 .2009، سبتمبر 1، العدد1دراسات وأبحاث، جامعة زیان عاشور الجلفة، المجلد 

  http://asjp.cerist.dz/en/downArticle/20/1/1/4425:رابط المقال
، 1حمایة المعطییات الشخصیة، مجلة قانونك، المغرب، ص  حمادي كردلاس،-17

  www.ganonak.comعلى الموقع  
الحمایة الجنائیة لنظم المعالجة الآلیة للمعطیات في التشریع  حمودي ناصر،-18

 .2016لسنة  2، العدد14الجزائري، المجلة الاكادیمیة للبحث القانوني ، المجلد 
   http://asjp.cerist.dz/en/downArticle/72/7/2/4923:رابط المقال

صور جرائم تقنیة المعلومات وفقا للإتفاقیة العربیة  زهیرة، مي أحمد، كیسيح-19
، 1، العدد 10، مجلة العلوم القانونیة والسیاسیة، جامعة الوادي، المجلد 2014لسنة 
  .2019أفریل 

   http://asjp.cerist.dz/en/downArticle/110/10/1/91408:رابط المقال
دولي في مكافحة الجریمة إشكالیة الإختصاص القضائي ال ،خلیفي محمد -20

 .2016، دیسمبر 1المعلوماتیة، مجلة المیزان، المركز الجامعي بالنعامة، العدد
المساس بأنظمة المعالجة الآلیة للمعطیات، حولیات جامعة  دریاد ملیكة، -21

  .2019، ، مارس 33، الجزء الأول، العدد 1الجزائر 
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   http://asjp.cerist.dz/en/downArticle/18/33/1/83941:رابط المقال
إشكالیة مواكبة الجزائر لمجتمع المعلومات من الفجوة الرقمیة  دلیلة العوفي، -22

، 4إلى الجریمة المعلوماتیة، مجلة الحكمة للدراسات الإعلامیة والإتصالیة، المجلد 
  .2016، نوفمبر 8العدد 

ري، مجلة الباحث الجریمة المعلوماتیة في التشریع الإجرائي الجزائ رابح وهیبة، -23
  .2014للدراسات الأكادیمیة، العدد الرابع، دیسمبر 

بالنسبة للتكنولوجیة " المظلمة"النقطة: الجریمة الإلكترونیة رابحي أحسن، -24
، 1، العدد1المعلوماتیة، مجلة دراسات وأبحاث، جامعة زیان عاشور الجلفة، المجلد 

  .2009سبتمبر 
   http://asjp.cerist.dz/en/downArticle/20/1/1/4420:رابط المقال

جرائم الإعتداء على أنظمة المعالجة الآلیة للمعلومات، مجلة  رامي حلیم، -25
 .2009، سبتمبر 1، العدد 1دراسات وأبحاث، جامعة زیان عاشور الجلفة،  الجلد 

   http://asjp.cerist.dz/en/downArticle/20/1/1/4431:رابط المقال
تیش المنظومات المعلوماتیة في القانون الجزائري، مجلة تف رضا همیسي، -26

، 3الحقوق والعلوم السیاسیة، كلیة الحقوق والعلوم السیاسیة، جامعة ورقلة، المجلد 
  .2012، جوان 2العدد 

إختصاص القضاء الإمارتي بنظر المنازعات الإلكترونیة  زیاد خلیف العنزي، -27
، العدد 15الإمارت، المجلد -ارقة، أبوظبيذات العنصر الأجنبي، مجلة جامعة الش

 .2018، دیسمبر2
- الحمایة الجزائیة للمعطیات الشخصیة في التشریع الجزائري طباش عزالدین، -28

المتعلق بحمایة الأشخاص الطبیعین في مجال  07-18دراسة في ظل القانون 
وني، لبنان، معالجة المعطیات ذات الطابع الشخصي، المجلة الأكادیمیة للبحث القان

  .2018، سنة 2العدد 
   http://asjp.cerist.dz/en/downArticle/72/9/2/71027:رابط المقال
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 revueالجهات القضائیة الجزائیة ذات الإختصاص الواسع، مجلة  ریمة علة،ك -29

Academique de la Recherche jurdique جامعة عبدالرحمان میرة بجایة، المجلد ،
  .2015ر ، سبتمب1، العدد6

التفتیش في الجریمة المعلوماتیة، مجلة الحقوق والعلوم  لیندا بن طالب، -30
رابط  .2017، جوان 2، العدد 8السیاسیة، جامعة الوادي، المجلد 

   http://asjp.cerist.dz/en/downArticle/110/8/2/46702:المقال
عالجة المعطیات جریمة الدخول الى النظام الآلي لم محمد حماد مرهج الهیتي، -31

، السنة 10، العدد 9عن طریق الغش، مجلة كلیة الحقوق، جامعة النهرین، المجلة 
  .2006شباط -1427محرم 

خصوصیة الجریمة الإلكترونیة وجهود المشرع الجزائري في  محمد خلیفة، -32
، 1، العدد1مواجهتها، مجلة دراسات وأبحاث، جامعة زیان عاشور الجلفة، المجلد 

  .2009 سبتمبر
   http://asjp.cerist.dz/en/downArticle/20/1/1/4433:رابط المقال

محمد خلیفة، دراسة نقدیة لنصوص جرائم أنظمة المعالجة الآلیة للمعطیات في  -33
 revue critique(قانون العقوبات الجزائري، المجلة النقدیة للقانون والعلوم السیاسیة

de drait et sciences politiques( جامعة مولود معمري تیزي وزو، المجلد ،
 .2018، جوان 1، العدد 13

   http://asjp.cerist.dz/en/downArticle/381/13/1/100754:رابط المقال
الحمایة الجنائیة لبرامج الحاسب الآلي، مجلة دراسات  ،محمد هاشم ماقورا -34

رابط  .2009 ، سبتمبر1، العدد1وأبحاث، جامعة زیان عاشور الجلفة، المجلد 
   http://asjp.cerist.dz/en/downArticle/20/1/1/4423:المقال

الحمایة القانونیة الدولیة والوطنیة للمعطیات ذات الطابع  مریم لوكال، -35
، مجلة 07-18في ضوء قانون حمایة المعطیات رقم : الشخصي في الفضاء الرقمي

 .2019، أفریل 01،  العدد 10لد العلوم القانونیة والسیاسیة ، جامعة الوادي، المج
  http://asjp.cerist.dz/en/downArticle/110/10/1/91438:رابط المقال
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المسؤولیة الجنائیة للأشخاص المعنویة عن الجرائم الإلكترونیة  مزاولي محمد، -36
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  .2018، مایو 25جیل البحث العلمي، العام الثالث، العدد 
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مكافحة الجرائم الإلكترونیة في التشریع : المعلوماتیة، أعمال الملتقى الوطني

  .2017مارس  29الجزائري، مركز جیل للبحث العلمي، الجزائر 
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الإلكترونیة، المؤتمر الدولي الأول لمكافحة الجرائم المعلوماتیة، كلیة علوم الحاسب 
  .2015السعودیة، نوفمبر -والمعلومات، جامعة الإمام محمد بن سعود الإسلامیة

لإلكترونیة عبر شبكة ادراسة عن الجرائم المعلوماتیة و  جورج أسحق حنین، -3
، الإدارة مة المركزیة للمعلومات الإحصائیةسبل مواجهتها، الإدارة العاو  الأنثرنت

  .2015، قطاع مكتب الوزیر، وزیر المالیة، ستة المركزیة لمركز المعلومات والتوثیق
الجریمة الإلكترونیة وآلیات التصدي  القادر، غرداین حسام،حفوظة الأمیر عبد  -4

آلیات مكافحة الجرائم : لملتقى الوطنيلها، مركز جیل البحث العلمي، أعمال ا
  .2017مارس  29الإلكترونیة في التشریع الجزائري، الجزائر العاصمة 

محمد الأمین البشري، التحقیق في جرائم الحاسب الآلي، بحوث مؤتمر القانون  -5
، كلیة الشریعة 2000مایو  3الى  1والكومبیتر والأنترنت، المجلد الثالث من 

  .2004عة الإمارات العربیة المتحدة، الطبعة الثالثة، والقانون، جام
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مصطفى محمد عرجاوي، الحمایة المدنیة لبرامج الكومبیوتر في القوانین  -5
 3الى  1الوضعیة، بحوث مؤتمر القانون والكومبیتر والأنترنت، المجلد الثاني من 
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موسى مسعود أرحومة، بحث بعنوان الإشكالیات الإجرائیة التي تثیرها الجریمة  -6
المعلوماتیة والقانون، : المعلوماتیة عبر الوطنیة، المؤتمر المغاربي الأول حول

  .2009أكتوبر  29 -28أكادیمیة الدراسات العلیا، طرابلس خلال الفترة 
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وصفات مرتكبیها في ظل مجتمع المعلوماتیة، المؤتمر الدولي الأول لمكافحة الجرائم 
جامعة الأمام محمد بن سعود -المعلوماتیة، كلیة علوم الحاسب والمعلومات

 .2015المملكة العربیة السعودیة، نوفمبر  -الإسلامیة، الریاض
  :لاتالمداخ
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الحق في الحیاة الخاصة إلكترونیا، مركز جیل البحث العلمي، أعمال الملتقى 

آلیات مكافحة الجرائم الإلكترونیة في التشریع الجزائري، الجزائر العاصمة : الوطني
 .2017مارس  29
، مداخلة بعنوان الجرائم قاضي تحقیق لدى محكمة المسیلة لغنيمزیاني عبدا -2

الماسة بأنظمة المعالجة الآلیة للمعلومات، محكمة المسیلة، مجلس قضاء المسیلة، 
 .وزارة العدل

  :المواقع الإلكترونیة
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  الملخصات
  باللغة العربیة -

من الجرائم المستحدثة وذات طابع المعالجة الآلیة للمعطیات  نظام تعتبر جرائم     
الشرائع الدولیة والتشریعات الداخلیة الأمر الذي جعل لها ممیزاتها الخاصة، دولي و 

تقوم بتكریس حمایة جنائیة فعالة لنظام المعالجة الآلیة للمعطیات لمواجهة الخسائر 
إرساء جملة من التدابیر التي تهدد مصالح الأفراد والدول، وذلك من خلال  الكبیرة

المستحدثة غیر المألوفة في القوانین السابقة والأكثر ملائمة مع خصوصیات جرائم 
  . نظام المعالجة الآلیة للمعطیات، تتنوع بین تدابیر وقائیة وأخرى إجرائیة

فتیش ت الحمایة الجنائیة،  النظام، ات،المعطی معالجة الآلیة،ال :الكلمات الفتاحیة
  .المعطیات ذات الطابع الشخصيالنظام ، حجز االمعطیات، 

------------------------------- 
 باللغة الفرنسیة - 

Les crimes de traitement automatisé des données sont considérés comme de 
nouveaux crimes de nature internationale et ont leurs propres 
caractéristiques, ce qui a fait que les lois internationales et la législation 
interne consacrent une protection pénale efficace au système de traitement 
automatique des données pour faire face aux pertes importantes qui 
menacent les intérêts des individus et des États.en établissant un ensemble 
de nouvelles mesures inhabituelles dans les lois, le précédent et les plus 
appropriés aux spécificités du système de traitement automatique des crimes 
variaient entre les mesures préventives et procédurales. 
Mots clés: Traitement automatisé des données-système de données-système 
de protection pénale-inspection-taille des données-données personnelles du 
personnel. 
------------------------------- 

  باللغة الإنجلیزیة - 
Automated data processing crimes are considered to be new crimes of an 
international nature and have their own characteristics, which made 
international laws and internal legislation devote effective criminal protection 
to the automatic data processing system to confront the large losses that 
threaten the interests of individuals and states by establishing a set of new 
unfamiliar measures in lawsthe precedent and the most appropriate to the 
specifics of the Automatic Processing System crimes varied between 
preventive and procedural measures. 
The Key Word: Automated data processing-data-system-penal protection-
inspection system-sized data-private personnel data. 


