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  :مقدمة

ظ الخصوصیة في أدق ـــــبادئ ذي بدء نحمد االله عزوجل الذي أرشدنا إلى حف
، كأولى الكلیات الخمس ، إذ أنها جزء لا یتجزء من حفظ نفس الإنسان وكرامتهتفاصیلها

   .، بعد حفظ الدینحفظا

المخاطر التي تهدد بیانات الأشخاص  من آثار -في الوقت الراهن -ولا یكاد یسلم أحد
في مختلف المجالات المرتبطة عل تأثیر العالم التكنلوجي المنفتح وسرعة التطور الرقمي بف

لتدفق بالأشخاص، لاسیما في مجال التواصل الإجتماعي، بالنظر للحجم الهائل 
، المعلومات التي تشتمل علیها، والمخزنة ضمن تطبیقات تشتمل على حجم أمان نسبي

لحظات أو أقل من ذلك بكبسة ومعالجتها في بضع ویمكن الوصول إلى جزء كبیر منها 
   .زرعلى جهاز رقمي

حیث اهتم التشریع الدولي بتكریس حمایة الحیاة الخاصة بموجب مختلف المواثیق 
، الذي أكد على حمایة خصوصیة 1الدولیة على غرار الإعلان العالمي لحقوق الإنسان

  .2ة عشرالفرد بصفة عامة من خلال ما نصت علیه مادته الثانی

ثیر أ، لاسیما بفعل تكما لاننكر الجانب الإیجابي للتطور التكنلوجي في مجال التواصل
، إلا أن هذا سهمت في تقدیم خدمات عالیة المستوى في ظرف وجیزأالتي  الإنترنتشبكة 

 ، بحیثالأثر الإیجابي یقتضي البحث عن إطار یضبط ویحمي حرمة البیانات الشخصیة
بفعل الاستعمال المفرط للوسائل التكنولوجیة الحدیثة والاعتماد  خیرةلأهذه اتتأكد حمایة 

علیها في مختلف مناحي الحیاة ، الأمر الذي أثر من نواحي عدة على الخصوصیة، من 
حیث رصد تنقلات الأفراد، أعمالهم وحركاتهم ، وتجمیع وتحلیل البیانات الشخصیة 

                                                             
 " ـــــــــــــــع الالكتروني ، موقع منظمة الأمم المتحدة، منشور على الموقـــــــــ1948الإعلان العالمي  لحقوق الإنسان لسنة  1

mailrefights/index.ht-anmhu-declaration-/ar/universalwww.un.org" 
صة لا یعرض أحد لتدخل تعسفي في حیاته الخا" من الإعلان العالمي لحقوق الإنسان على أنه  12نصت المادة  22

أو أسرته أو مسكنه أو مراسلاته أو لحملات على شرفه وسمعته، ولكل شخص الحق في حمایة القانون من مثل هذا 
 "التدخل أو تلك الحملات
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جیة الحدیثة في مجال الاتصال، على وجه مختلف الوسائل التكنولو  المتعلقة باستعمال
ة، ومراقبة وسائل التواصل الخصوص، على غرار تقنیات المراقبة بالكامیرات الرقمی

وهذا ما قد یؤثر سلبا على خصوصیة البیانات المتداولة لاسیما إذا استغلت . وغیرها
  .حابهاالمعلومات والبیانات المجمعة لغایات وأغراض مختلفة تعود بالسلب على أص

كما أن البیانات الشخصیة المحفوظة یدویا، یمكنها أن تواجه خطر المعالجة غیر  
المشروعة، مما دفع بالعدید من التشریعات الدولیة إلى الاهتمام بمجال حمایة البیانات 

  .  الشخصیة بمختلف كیفیات معالجتها، آلیة أو غیر آلیة

لاستعمالها باعتماد مختلف تقنیات والانتشار الواسع  الإنترنتوتزامنا مع ظهور 
الحاسوب والتطبیقات الحدیثة، لاسیما تلك المتعلقة بالتواصل الاجتماعي، وانعكاساتها 
السلبیة على خصوصیة البیانات المجمعة أو المعالجة، دفع بالعدید من الدول والمنظمات 

قنیات الحدیثة الإقلیمیة والعالمیة إلى سن تشریعات تكفل التقلیل من خطر مختلف الت
والسریعة التطور، على البیانات الشخصیة، داخل الدول، أو على المستویین الإقلیمي 

حیث برز دور كل من منظمة الأمم المتحدة، من خلال العدید من المؤتمرات  .الدوليو 
والقرارات المتعلقة بمجال حمایة البیانات الشخصیة، هذا إلى جانب منظمة التعاون 

بي والدور و تنمیة، والعدید من المنظمات الإقلیمیة ، لاسیما الإتحاد الأور الاقتصادي وال
لى جانب سن إالبارز لمجلس أوروبا، من خلال تبني العدید من الاتفاقیات والتوصیات، 

  .لحمایة الإقلیمیة للبیانات الشخصیةونظام موحد ل قواعد إرشادیة

ار الجامعة العربیة والاتحاد كما اهتمت بعض المنظمات الإقلیمیة الأخرى، على غر 
الإفریقي، بمجال حمایة البیانات الشخصیة سواء بسن اتفاقیات تخص مجال حمایة 
البیانات الشخصیة بصفة مباشرة، أو بتكریس اتفاقیات لمكافحة الجرائم المرتبطة بالتقنیات 

یا من الحدیثة، والتي تكرس بصورة غیر مباشرة حمایة البیانات الشخصیة، المعالجة آل
  .الجرائم المرتبطة بتقنیة المعلومات

التأكید  ،كما كرس المؤسس الدستوري الجزائري إلى جانب حمایة الحق في الخصوصیة
، بموجب 2016سنة لعلى حمایة المعطیات الشخصیة من خلال التعدیل الدستوري 
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بتاریخ الأخیر ذلك ضمن التعدیل الدستوري  نص علىكما ، 1منه 46أحكام المادة 
ما تین ها الأخیر یفقرتتضمنت منه، والتي  47المادة وفق ما نصت علیه ، 2020نوفمبر 

حمایة الأشخاص الطبیعیین عند معالجة معطیاتهم ذات الطابع الشخصي حق " یلي
  2"یعاقب القانون على كل انتهاك لهذه الحقوق. أساسي

القانونیة على أن المشرع الجزائري نص في العدید من النصوص  ومن الجدیر بالذكر
عدیل تكریس حمایة خصوصیة البیانات الشخصیة، بصورة غیر مباشرة، من خلال ت

 ، على غرار قانون العقوبات، قانون الإجراءات الجزائیة،العدید من النصوص القانونیة
  ..المحدد للقواعد العامة المتعلقة بالبرید والاتصالات الإلكترونیة القانون و 

شریعیة في مجال حمایة المعطیات الشخصیة وطنیا بإصدار كما تكللت الجهود الت
المتعلق بحمایة الأشخاص الطبیعیین في مجال معالجة المعطیات  07-18القانون رقم 

والذي تضمن العدید من التدابیر المتعلقة بحمایة المعطیات ذات . 3ذات الطابع الشخصي
تم تفصیل مختلف مضامینه الطابع الشخصي المتعلقة بالأشخاص الطبیعیین، والذي سی

إلى جانب مختلف النصوص القانونیة الأخرى، لحمایة  ،هیوالوقوف على مدى تكرس
البیانات ذات الطابع الشخصي وطنیا، في ظل الانتشار الواسع لاستعمال التكنولوجیات 

  . الرقمیة، من قبل الأفراد والهیئات على حد سواء

ا هذه یشمل مختلف الجوانب المتعلقة بحمایة موضوع دراستنلإن المجال المحدد وعلیه ف
البیانات الشخصیة في التشریع الجزائري، انطلاقا من مضمون مختلف النصوص القانونیة 
بغض النظر عن المصطلحات المستعملة، على غرار مصطلح المعطیات ذات الطابع 

                                                             
حمایة الأشخاص الطبیعیین " على أن  2016من الدستور الجزائري، المعدل سنة  46نصت الفقرة الأخیرة من المادة  1

 ".الطابع الشخصي حق أساسي یضمنه القانون ویعاقب على انتهاكه في مجال معالجة المعطیات ذات
 :ب 2020و  2016سنة  دستور الجمهوریة الجزائریة الدیمقراطیة الشعبیة، المعدل 2
  7/03/2016المؤرخة في  14، عدد ج.ج.ر.ج – 2016مارس  6المؤرخ في  01- 16القانون رقم. 
  دیسمبر  30، المؤرخة في 82، عدد ج.ج.ر.ج، 2020دیسمبر  30الممؤرخ في في  442- 20المرسوم الرئاسي رقم

2020. 
، المتعلق بحمایة الأشخاص الطبیعیین في مجال معالجة 2018یونیو  10المؤرخ في  07-18القانون رقم  3

 .2018یونیو  10، المؤرخة في 34، عدد ج.ج.ر.جالمعطیات ذات الطابع الشخصي، 
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شرع موقف المالشخصي، مع التطرق إلى مضامین أهم المواثیق الدولیة، مع توضیح 
  .الجزائري من حیث الانضمام من عدمه

الماسة بالبیانات عرض مختلف الجرائم ، من خلال هذه الدراسة، حاولناوعلیه 
مع الوقوف على مضامین النصوص القانونیة  الشخصیة والجزاءات المترتبة لمكافحتها،

، 07-18التي تتناول مجال البیانات الشخصیة بصفة مباشرة، على غرار القانون 
بحمایة الأشخاص الطبیعیین في مجال معالجة المعطیات ذات الطابع لمتعلق ا

  .الشخصي

الاستعمال المفرط للوسائل تتجلى من خلال إسهام كما أن أهمیة موضوع هذه الدراسة 
بروز العدید من  فيفي مجال التواصل، ومعالجة مختلف المعلومات رقمیا،  ةالتكنولوجی

ات الشخصیة، وأسهمت بصورة كبیرة في كشف جوانب الجرائم الماسة بحرمة المعطی
دق ناقوس الخطر، ودفع بمختلف الباحثین  أدى إلى ، مماةخصوصیالمتعددة من 

لكبح الآثار السلبیة لانتشار إجرائي وجزائي  ضبط إطارمحاولة القانونیین، إلى 
حواسیب لاسیما تلك المتداولة عبر ال الرقمیة على خصوصیة البیانات، التكنولوجیات

  .الإنترنتالآلیة المربوطة بشبكة 

كما أن أغلب التعاملات في الوقت الحالي ترتكز على استعمال التكنولوجیات الرقمیة،  
الصحي، وغیرها، مما یستدعي توفیر بیئة  سواء في المجال التجاري، البنكي، الدراسي،

املاته بكل ثقة، تتوفر على جمیع الضمانات المناسبة، لیقوم الفرد بمختلف معآمنة 
معنیا بمعالجة معطیاته، أو كان في حد ذاته معالجا أو مسؤولا عن ومسؤولیة، سواء أكان 

المعالجة، إذا أدرك حقوقه المكرسة قانونا في الأولى، وواجباته ومسؤولیاته المدنیة 
  .والجنائیة في الثانیة

بل المشرع الجزائري، في بحث الضمانات المقررة من ق وعلیه تتجلى أهمیة هذه الدراسة
والوقوف على مواطن الخلل، والاستلهام من التجارب التشریعیة الدولیة الرائدة في مجال 

  . حمایة البیانات الشخصیة المتعلقة بالأشخاص الطبیعیین
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الدافع الأساس لاختیار الموضوع هو الجانب  إنف ،ومن خلال كل ما سبق توضیحه
اهرة استغلال البیانات الشخصیة المتعلقة ، والمتجسد في استفحال ظالموضوعي

هو لرئیس عیین على وجه الخصوص، من أجل أغراض شتى، هدفها ایبالأشخاص الطب
 تركیبةالمساس بال قد یتعدى ذلك إلى الشخص المعني بالبیانات، كما  حقوقب المساس
عند استهداف بیانات شخصیة تخص فئات خاصة في المجمتع، ، اوتماسكه ةالمجتمعی

 مختلفللتماشي مع  التكنولوجیةالضرورة التي تقتضیها التطورات ن كما أ .الأطفال مثلاك
التغیرات، التي بالرغم من آثارها السلبیة، إلا أنها تحمل الكثیر من الإیجابیات وتقریب 
المسافات وتوفیر الجهد، مما یقتضي وضع إطار مناسب یكرس المعالجة الشرعیة 

  .هذه البیانات لخصوصیة صیة ویجرم كل انتهاك الموضوعیة للبیانات الشخ

لمیل الشخصي إلى بحث المواضیع المتعلقة بحمایة لا أنكر ا وفي السیاق ذاته، 
المجال  بالنظر لما یحیط بهذا الرقمیة المستجدة، مجالاتالمرتبطة بال الحقوق والحریات

ا تمس تفاصیل ، وكذةوالوظیفی ةالشخصی اهتماماتيومتجددة تلامس  هامةمن مسائل 
  .كبیرة من المجتمع اتفئل شخصیة

معرفة مدى تكریس المشرع  ضمنالهدف الأساس لبحث هذا الموضوع  ویندرج
الجزائري لحمایة البیانات الشخصیة، مقارنة بالجهود التشریعیة الدولیة الجماعیة 

ما تلك یلاس العربیة،و  منهاوالإقلیمیة، وحتى الوطنیة على مستوى الكثیر من الدول الغربیة 
 التي كان لها السبق في تكریس الحمایة القانونیة للبیانات الشخصیة، هذا إلى جانب

مع الوقوف على ضوابط  ،التنبیه على مخاطر التقنیات الحدیثة على المعطیات الشخصیة
  . معالجة هذه المعطیات، والجزاءات المترتبة في حالة الإخلال بالالتزامات

  :كما یليالمرتبطة بموضوع بحثنا هذا  السابقةلدراسات كما یمكن تلخیص أهم ا

انات الشخصیة عبر الحمایة القانونیة الدولیة للبی" أطروحة دكتوراه موسومة ب -
الدكتورة  مروة زین " تها تفاقي والقانون الوطني، لمؤلفبین القانون الدولي الإ الإنترنت

إلى الآلیات الدولیة لحمایة  ، تطرقت الدراسة2014، تاریخ المناقشة العابدین صالح
على البیانات الشخصیة  الإنترنتمن خلال التطرق لمخاطر شبكة  البیانات الشخصیة
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، ولم تتطرق لدور الإنترنتوالحمایة الجنائیة لهذه البیانات المتداولة عبر شبكة 
ثناء باست الاتفاقیات الدولیة الإقلیمیة العربیة والإفریقیة في حمایة البیانات الشخصیة

التطرق لبعض نماذج حمایة بعض التشریعات الوطنیة العربیة للخصوصیة ومكافحة 
 .الجریمة المعلوماتیة 

–لنظام المعالجة الآلیة للمعطیات  الحمایة الجنائیة" أطروحة دكتوراه موسومة ب -
الدكتور الطیبي البركة، المناقشة خلال السنة الدراسیة " ، لمؤلفها -دراسة مقارنة

إلى إبراز دور التشریعات الدولیة والتشریع الجزائري في ، تم التطرق فیها 2020-2021
، والتي تطرق فیها لجرائم تكریس الحمایة الجنائیة لنظام المعالجة الآلیة للمعطیات

بالرغم لتفصیله المعالجة الآلیة للمعطیات الشخصیة في التشریع الجزائري، إلا أنه 
ة بحمایة المعطیات الشخصیة، إلا أنه أدرجها ضمن لمختلف أحكام القوانین المتعلق

بینما توجد العدید من الجوانب  .فقط وفق ما یتماشى وموضوع الدراسة الحمایة الجنائیة
الإجرائیة والمؤسساتیة لحمایة معالجة المعطیات الشخصیة في القانون  والتدابیر الوقائیة

وهو ماسیتم التفصیل فیه  .مقررة، قبل اتخاذ مختلف الإجراءات الجزائیة الالجزائري
  .ضمن موضوع هذه الأطروحة

دراسة في القانون  –الحمایة القانونیة للبیانات الشخصیة "مقال علمي موسوم ب  -
، منشور شهر )القسم الثاني(و، 2011شهر سبتمبر ور منش)" القسم الأول(الفرنسي 
، حیث تلخصت " يسامح عبد الواحد التهامالدكتور " :صاحب البحث ،2011دیسمبر 

محاور هذه الدراسات حول تقدیم مفهوم البیانات الشخصیة، وضوابط معالجتها في 
مكلفة بحمایة  ، كسلطة)CNIL(التشریع الفرنسي، مع الوقوف على مدى فعالیة هیئة 

، في فرنسا، وهي تعد دراسة هامة ومرجعیة حول موضوع حمایة البیانات الشخصیة
، الذي وضع أول قانون لحمایة البیانات ریع الفرنسيالبیانات الشخصیة في التش

 .1978منذ سنة  لحمایة البیانات داریة مستقلةإالشخصیة وكرس إنشاء أول سلطة 

ضرورة إنشاء سلطة إداریة مستقلة كآلیة للحمایة القانونیة  "مقال علمي موسوم ب -
بن زیطة عبد  كتورالد" لمؤلفه " للبیانات الشخصیة في مواجهة استخدامات المعلوماتیة

، والذي " 2016، دیسمبر 39مجلة الحقیقة، جامعة أدرار، العدد ب المنشور الهادي،
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لحمایة البیانات الشخصیة، في ظل استشرف فیه تكریس آلیة إداریة مؤسساتیة 
عند الاستعمال المفرط للوسائل التكنلوجیة في معالجة البیانات المتعلقة بالأفراد، لاسیما 

معلومات مخزنة على مستوى الإدارات والمؤسسات المعنیة، مما یعرضها  تشكیل بنوك
تم ما ، وهو یستدعي توفیر ضمانات فعلیة الأمر الذيلخطر الاستغلال غیر المشروع، 

، بموجب المعطیات ذات الطابع الشخصيبإنشاء السلطة الوطنیة لحمایة  لاحقا تكریسه
نجاعتها، والوصول إلى ما استشرفه مدى ، والتي سیتم التفصیل في 07-18القانون 

  . المخصص حسب خطة بحثنا هذا العنصرالباحث، من عدمه، في 

  :على النحو التالي تنا هذه،التي یدور حولها موضوع دراس ةالإشكالی تم طرحعلیه و 
  لبیانات الشخصیة ؟لالمشرع الجزائري  المكرسة من قبل القانونیة حمایةمدى فعالیة الما

  :تم صیاغة الأساسیة منها كما یلي، ذه الإشكالیة عدة أسئلة فرعیةیندرج تحت ه
  البیانات الشخصیة؟ب المقصودما  -
    القانونیة الدولیة لحمایة البیانات الشخصیة؟ والآلیات الضمانات فیم تتجسد أهم -
المكرسة من قبل المشرع  الإجرائیة، المؤسساتیة والجزائیة لضمانات القانونیةاهي ما -

  حمایة البیانات الشخصیة؟ل الجزائري

من خلال التطرق لمضامین  الوصفياعتماد المنهج وللإجابة على هذه الإشكالیة، تم 
مختلف النصوص القانونیة المتعلقة بحمایة البیانات الشخصیة، والوقوف على مدى 

مضامین  لتحلیل، ین التحلیلي والتاریخيبالمنهج الاستعانةتم  كما. نجاعتها وفعالیتها
وكذا مختلف الآلیات المكرسة وتوضیح فعالیتها وانعكاساتها تلف النصوص القانونیة مخ

مختلف النصوص القانونیة  بدراسةالإیجابیة على مجال حمایة البیانات الشخصیة، 
مع البحث في التشریعات الدولیة والعربیة، على  .المتعلقة بمكافحة جرائم تقنیة المعلومات

لإصدار مع مراعاة الترتیب الزمني  كریس هذه الحمایة،حول آلیات ت وجه الخصوص،
وصولا إلى إبراز موقف المشرع الجزائري لبیان مساهمة كل منها في  مختلف التشریعات،

  .إیجاد الاقتراحات والحلول الملائمة لما یثیره موضوع البحث من إشكالات
تدفعه لشحذ قد  عند إعداد بحثه، صعوبات  بد وأن تواجههحث علمي لا اكما أن أي ب

أبرز الصعوبات المسجلة أثناء ومن . همته والعمل بجهد أكبر للوصول إلى الغایة المرجوة



 مقدمة

 

8 
 

عند  -تشعب موضوع البحث وقلة المراجع المتخصصةمعالجة موضوع دراستنا هذه هو 
 2017(، لاسیما في السنتین الأولیین من اختیار موضوع البحث -بدایة البحث

فرض إجراءات الحجر لمجابهة وباء كورونا، على غرار غلق  تزامنا مع ، )2018و
  .المكتبات، وتأجیل أو صعوبة التنقل إلى المعارض الدولیة للكتاب

  .أساسیین للإحاطة بمختلف جوانب إشكالیة البحث بابینوقد تم اعتماد خطة من 

تم تخصیص الباب الأول لبسط الإطار المفاهیمي للبیانات الشخصیة، مع حیث 
خلال تقسیم  ، ویتجلى ذلك منوف على الدوافع الملزمة لتكریس حمایة هذه البیاناتالوق

، تم التطرق في الفصل الأول إلى مفهوم البیانات الشخصیة، هذا الباب إلى فصلین
  .البیاناتهذه الدوافع الملزمة لحمایة  وعالج الفصل الثاني

والوطنیة  الدولیة القانونیة تفتم تخصیصه للتدقیق في الآلیاأما موضوع الباب الثاني 
وذلك بتقسیمه إلى فصلین، تم التطرق في الفصل الأول إلى لحمایة البیانات الشخصیة، 

كما  .الحمایة الدولیة للبیانات الشخصیة، والثاني للحمایة الوطنیة للبیانات الشخصیة
  .هاب المتعلقةهذا البحث أهم النتائج المتوصل إلیها والتوصیات  تناولت خاتمة
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  مفھوم البیانات الشخصیة والدوافع الملزمة لحمایتھا:  الباب الأول

یشكل مفهوم البیانات الشخصیة المفتاح الأساس لضبط وتدقیق مجال الحمایة لهذه 
البیانات، نظرا لاختلاف تنوع هذه المفاهیم بالرجوع إلى عاملي الزمن والبیئة التشریعیة 

لبیانات یمكن أن تتأثر بتطور مختلف المجالات الرقمیة، مما المعنیة، لاسیما وأن هذه ا
  .یقتضي تكیف التشریع مع هذا التطور

كما أن دوافع حمایة البیانات تعد المنطلق الرئیس لتحیین وتكییف التشریعات الوطنیة 
، لاسیما بتأثیر شبكة والدولیة مع مختلف ما یعترضها من مساس بمجال خصوصیتها

ستقراء النتائج العلمیة لمختلف الجة مختلف البیانات، وكنتیجة لاالإنترنت على مع
الدراسات التقییمیة لتأثیر هذه الشبكة على المعلومات بصفة عامة والبیانات الشخصیة 
بصفة خاصة، اهتم القانون الجنائي بجزء كبیر من المجالات المعالجة للجانب السلبي 

ماتیة، والتي لا یمكن ضبط حدودها بصفة وما تسببه من جرائم معلو  الإنترنتلتأثیر 
  .دقیقة، لاسیما وأن مخرجاته تتجدد وتتغیر بصورة سریعة جدا

في حین أن ضبط النص التشریعي یتم بعد ملاحظة نتائج هذا التطور على  هذا
المجتمع بصفة عامة، وعلى البیانات الشخصیة بصفة خاصة، لكونها موضوع دراستنا 

من خلال هذا الباب إلى عرض تفاصیل مختلف جوانب  وعلیه سیتم التطرق. هذه
الخصوصیة وعلاقتها بالبیانات الشخصیة، مع التدقیق في تعاریف وأنواع البیانات 

ثم تخصیص الفصل الثاني لعرض وتدقیق مختلف الدوافع . الشخصیة في الفصل الأول 
جیات الرقمیة وما لها الملزمة لحمایة البیانات الشخصیة بالرجوع إلى آثار مختلف التكنولو 
  .الإنترنتمن مخاطر على البیانات الشخصیة، لاسیما تلك المتصلة بفضاء 

  مفھوم البیانات الشخصیة: الأول الفصل

لانتشار الواسع تزامنا مع ا ببحث مصطلح البیانات الشخصیة برز الاهتماملقد 
سیر ومعالجة ، وكذا تأثیر الحواسیب ومختلف الأجهزة الرقمیة على مجال للإنترنت

المعلومات، لاسیما تلك المتعلقة بخصوصیات الأفراد، صورهم، توجهاتهم الفكریة 
الخ، كلها من جملة ..والعقدیة، مراسلاتهم، أبحاثهم، أرقامهم التعریفیة السریة وغیر السریة
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الأسباب الدافعة إلى اهتمام المنظمات الدولیة كذلك والتشریعات الوطنیة بوضع مفهوم 
یمكن من خلاله جمع مختلف التصورات لهذه البیانات المرتبطة  ،ات الشخصیةللبیان

   .بأمور دقیقة من شخصیة الإنسان المعقدة

وفي إطار موضوع دراستنا هذه، حاولنا جمع مختلف المفاهیم المقترحة للبیانات 
، وقبل كل ذلك ثم التشریعيالشخصیة، انطلاقا من الأساس اللغوي، الاصطلاحي الفقهي 

الجانب التاریخي المتتبع لنشأة وتطور هذه الفكرة وعلاقتها بالخصوصیة  عرجنا على
ثم التطرق إلى مختلف المفاهیم الفقهیة والقانونیة للبیانات الشخصیة  ،)المبحث الأول(
  ).المبحث الثاني(

  الخصوصیة ب المقصود: المبحث الأول

بالجانب التاریخي لبروز من خلال عنوان هذا المبحث یتضح شقا الدراسة الخاصة 
فكرة البیانات الشخصیة بدءاً بالتطور التاریخي للخصوصیة، وهذا ما تم الوقوف علیه من 

الذي لا یكاد ینفك عن المفاهیم العامة  ،خلال الدراسة المرجعیة الخاصة بهذا الجانب
المواثیق ة، لاسیما تلك الواردة في لتشریعیأو ا ،للخصوصیة، سواء العلمیة الفقهیة منها

الدولیة الخاصة بمجال تكریس حقوق الإنسان، والتي تعد حمایة الخصوصیة من بین أهم 
لیتم استخلاص . هذه الحقوق، وهو ما سیتم التطرق له في المطلب الأول من هذا المبحث

ة الموجودة بین الخصوصیة والمعلومات أو البیانات العلاقجملة من النتائج التي تحدد 
شخصي، في إطار ما عنونا به المطلب الثاني ألا وهو خصوصیة البیانات ذات الطابع ال

  .الشخصیة

  تعریف الخصوصیة وتطورھا التاریخي: المطلب الأول

نظرا لكون الإطار الأول لحمایة البیانات الشخصیة هو الخصوصیة فهي تعد حاضنة 
مختلف إلى التطرق  المناسب لمعالجة هذا الموضوعالبیانات الشخصیة ولذا كان من 

للإحاطة بمختلف جوانبها، وهو ما  تشریعیةالتعاریف الاصطلاحیة، الفقهیة، الشرعیة وال
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وصولا إلى خصوصیة دراسة تطورها التاریخي  كما سیتم. سیتم تفصیله في الفرع الأول
  .المعلومات والمعطیات الشخصیة في الفرع الثاني من هذا لمطلب

  تعریف الخصوصیة: الفرع الأول

التطرق إلى كل من التعریف اللغوي والاصطلاحي الفقهي والقانوني للخصوصیة  سیتم
  :كما سیتم تفصیله أدناه

  التعریف اللغوي: أولا

فنقول اختصه بالشيء  ،الخصوصیة لغة یقابلها العموم وهي من مصدر الفعل خص
ینصرف إلى  لفظ الخصوصیةكما أن  .1وخصیصي یةوخصوص صوصاخو  اصخ

، واستخصه استخصاصا طلب أن یكون خاصا به، والخاص ضد لاقالحصر وشدة الإط
  2.هلیقال خاص لفلان أي منفرد العام، 

  التعریف الاصطلاحي: ثانیا

كل ما یخص یتمحور في  یةنجلوساكسونمصطلح الخصوصیة في التشریعات الأ إن
" الحیاة الخاصة"بینما ذهب المشرع الفرنسي إلى اعتماد مصطلح  ،3شیئا دون غیره

اتفق جانب  حیثاحترام سریة وخصوصیة الأشخاص من أي تدخل مادي أو معنوي، ب
بعیدا عن  ،أن الحق في الخصوصیة یفسر ببقاء الشخص مجهولاعلى من الفقه الأمریكي 

  .4والوحدة فضول الناس،فهو أمیل إلى الخلوة

 ةالفقهیوللإحاطة بهذا المفهوم سوف نتطرق له من مختلف الجوانب الشرعیة، 
  :على النحو التاليلتشریعیة وا

                                                             
  .471بن یعقوب الفیروز آبادي، دار الحدیث، القاهرة، ص  القاموس المحیط، محمد الدین محمد 1
 .235، ص1998محیط المحیط، تألیف المعلم بطرس البستان، مكتبة لبنان ناشرون، معجم  2
دراسة مقارنة، دار الفكر والقانون، المنصورة، سنة  –شریف یوسف خاطر، حمایة الحق في الخصوصیة المعلوماتیة  3

  .03، ص2015
القانون الجزائري  -ت صالح نعمان، حق الخصوصیة دراسة مقارنة بین القانون الإسلامي والقانون الوضعيجلیلة بن 4

  .220، ص2016، سنة 05، المجلد10قسنطینة، عدد –أنموذجا، مجلة الشریعة والاقتصاد، جامعة الإخوة منتوري 
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 :في فقه الشریعة  - أ

لقد كفلت الشریعة الإسلامیة الحمایة لمختلف الحقوق والحریات المتعلقة بصون كرامة 
الإنسان، لاسیما تلك التي تدخل ضمن أسراره وخصوصیاته، فهي من آكد الحقوق 

ع جوانبها، من باعتماد النظرة الشاملة لجمی ،المكفولة شرعا، والتي تجسدها الخصوصیة
كذلك تم النهي عن التجسس بأي . 1خلال مراعاة آداب الاستئذان قبل الدخول لأي مسكن

إلا أنه ولعدم ورود تعریف مباشر . 2صورة كانت حفاظا على خصوصیة الأفراد
للخصوصیة في الشریعة الإسلامیة فإن هناك اجتهادات لبعض الفقهاء قیاسا بمواضیع 

ة الشخصیة والعائلیة اصیانة الحی" حیث عرفت ب ،ةذات صلة بموضوع الخصوصی
للإنسان بعیدا عن الانكشاف أو المفاجأة من الآخرین بغیر رضاه، والحرص على أن 

شكال وصور تدخل الغیر، ویستوي بذلك أن یكون من الأقارب أتكون بعیدة عن كل 
ارجه، وضمان المقربین أم من الغیر الذین لیست لهم صلة إطلاقا به، داخل بیته أو خ

قدر من الزمن یخلو فیه إلى نفسه، ویتصرف في أثنائه بحریة هو وأهل بیته إلى درجة 
یستطیع معها رد الاعتداء الواقع على هذه الحرمة دون أدنى مسؤولیة، وتكلیف الغیر 

لا تعرض للجزاء الشرعي ٕ   . 3"بمراعاة ذلك، وا

نرى أنه ألم بمختلف جوانب ومن خلال التفاصیل التي جاء بها هذا التعریف فإننا 
الخصوصیة، وقیدها كذلك بالقیود الشرعیة، حتى في حالة ما كان الغیر المتدخل من 

  .أقرب الأقربین

  

  
                                                             

يٰأَيها اَلذين ءَامنواْ لَا تدخلُواْ بيوتاً غَير " ل وجمن سورة النور ، یقول االله عز  27كما جاء في الآیة الكریمة رقم  1
تح كُموتيلَ ىٰبواْ علِّمستواْ وانِستسا ىٰتهلر أَهيخ كُمونَ ذَٰلذَّكَّرت لَّكُملَع لَّكُم".  

اَلذين ءَامنواْ اُجتنِبواْ كَثيرا من اَلظَّن إِنَّ بعض يٰأَيها  "ات من سورة الحجر  12عز وجل في الآیة  االله قول ذلك دلیلو  2
إِنَّ  واتقُواْ اُللَّه أَنْ ياكُلَ لَحم أَخيه ميتا فَكَرِهتموه ۥاَيحب أَحدكُم اَلظَّن إِثْم ولَا تجسسواْ ولَا يغتب بعضكُم بعضا

  ."رحيم  اَللَّه تواب
 مصر، القاهرة ،1993، سنة 1ط، في الإسلام، دار النهضة العربیةحسني الجندي، ضمانات حرمة الحیاة الخاصة  3

  .218-217، نقلا عن جلیلة بنت صالح نعمان، المرجع السابق، ص46ص
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  :عند فقهاء القانون  - ب

 هابحیث عرف ،لتعریف الخصوصیة ، في الدقة والإحاطة،أعطى الفقهاء اهتماما متفاوتا
علاقة بالحیاة العامة، أو هي كل مالا یعتبر كل ما لیس له " ابأنه بادینترالفقیه الفرنسي 

  .1"من الحیاة العامة

حق في الخلوة أي أنها " ف الحق في الخصوصیة بأنهیر إلى تعمیشال ذهب الفقیة كما 
  .2"رغبة الإنسان في الوحدة والألفة والتخفي والتحفظ

الذي  مفهوم یرتبط بكیان الإنسان أو بحیزه الخاص" بأنها  لبرندیسو وارن وعرفها
  .3"كینونته الفردیة لیسعى من خلاله إلى حمایة مشاعره وأفكاره وأسراره الخاصة تجسیداً 

الحق في  "الخصوصیة بأنها  الحق في رأي من الفقه الأمریكي إلى تعریف وقد ذهب
ولایعكر علیه أحد صفو  الخلوة، فمن حق الشخص أن یستلزم من الغیر أن یتركوه وشأنه

  .4"خلوته

عن  بعیدا الإنسان یعیش أن في الحق "بأنه الخصوصیة في الحق رسونروب وعرف
  ."5 العلانیة

 یمكن الذي الالتزام بالتحفظ "في تعریفه الخصوصیة بكونها نیرسون كما أشار الفقیه 
موافقة، حیث تمكنه هذه الطریقة  بدون شخصیته للغیر تعریض عدم من الشخص المعني

                                                             
لفقه الإسلامي، مقتبسة عن سلیم جلاد، الحق في الخصوصیة بین الضمانات والضوابط في التشریع الجزائري وا 1

  .13المرجع نفسه، ص
مقتبسة عن سلیم جلاد، الحق في الخصوصیة بین الضمانات والضوابط في التشریع الجزائري والفقه الإسلامي،  2

 14المرجع نفسه، ص
 سمجل والقضائیة، القانونیة للبحوث العربي المركز الاجتماعي، التواصل لوسائل القانوني النظام الحجار، شفیق وسیم 3

  22.ص ،2017 بیروت، ،1 ط العربیة، الدول جامعة العرب، العدل وزارة
، السنة الرابعة، -الصراط -ماروك نصر الدین، الحق في الخصوصیة، مجلة كلیة العلوم الإسلامیة:  مقتبسة عن  4

 "، رابط المقال108م، ص2003ه، جوان 1424العدد السابع، ربیع الثاني 
https://www.asjp.cerist.dz/en/downArticle/412/5/1/84523"  

  .326، ص1966عبد العزیز محمد سرحان،الاتفاقیة الأوروبیة لحقوق الإنسان، دار النهضة العربیة، القاهرة،  5
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كما باستطاعته الاعتزال عن الناس والخلوة مع  ،لمطلوببأن یترك وشأنه متمتعا بالسلم ا
  .1"نفسه 

حق الفرد في اختیار نمط "فإنها تعني  دوغلاسالقاضي الأمریكي  ومن وجهة نظر
في ظل اختلاطه ومشاركته مع مختلف تركیبات  سلوكه وتصرفاته الفردیة في الحیاة
  .2"المجتمع، حیاته الاجتماعیة الخاصة 

حق الأفراد بأنها رغبة بشریة ممیزة، تجسد الخصوصیة  عرف ستینألن ویومن جهته 
أو الجماعات في أن یقرروا بأنفسهم زمن ومدى وكیفیة مشاركة المعلومات الشخصیة مع 

قدرة الفرد على الانسحاب  بإبراز ،المشاركة الاجتماعیة تم التركیز على و ،الآخرین
قصد تحقیق التوازن بین  ادیة أو نفسیةالطوعي والمؤقت من المجتمع العام عبر وسائل م

   3الخصوصیة والمشاركة

 1967سنة " ستوكهولم " كما صدر عن مؤتمر رجال القانون المنعقد بعاصمة السوید 
  :حق الفرد في أن یعیش بعیدا عن جملة من الأفعال تشمل: " بأنها للخصوصیة اتعریف

 .الاعتداء على مكانته، سمعته، اعتباره وشرفه -
 .بالكیان البدني أو المعنوي للفرد والتدخل في حریته الأخلاقیة العامة المساس -
 .التدخل في حیاته الخاصة -
إفشاء معلوماته المتحصل علیها بطبیعة مهامه أو مهنته وكذا هامش الأمان والثقة  -

 .التي یحظى بهما
ل التدخل في مراسلاته واتصالاته الشخصیة، بالاستخدام غیر الشرعي لوسائل الاتصا -

 .المتنوعة

                                                             
آدم عبد البدیع آدم حسن، الحق في الحیاة الخاصة ومدى الحمایة التي یكفلها له القانون الجنائي، رسالة دكتوراه،  1

  170، ص 2000عة القاهرة، كلیة الحقوق، جام
والقانون ي بین القانون الدولي الاتفاق الإنترنتمروة زین العابدین صالح، الحمایة القانونیة للبیانات الشخصیة عبر  2

  .38ص، 1ط ،2016مصر، سنة  الوطني، مركز الدراسات العربیة للنشر والتوزیع،
حسن، مراجعة هاني فتحي سلیمان، مؤسسة هنداوي  ریموند واكس، الخصوصیة مقدمة قصیرة جدا، ترجمة یاسر 3

  .44، ص2013، سنة 01للتعلیم والثقافة، القاهرة، مصر، ط
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الاستعمال التعسفي لصورته أو اسمه وانتهاك حقه في السریة عن طریق التجسس  -
 .والتلصص والملاحظة

 .1"بث الوقائع المتعلقة بأموره وتصرفاته ومعلوماته الشخصیة -

، 1970ینایر  23وورد ضمن توصیة الجمعیة الاستشاریة للمجلس الأوروبي بتاریخ 
ة الفرد توجیه حیاته كیف شاء مع أدنى حد من استطاع: " تعریف الخصوصیة ب

الحیاة العائلیة، ما یتعلق بسلامة الجسم، الشرف : التدخل، ویعتبر من الحیاة الخاصة
والاعتبار، إعطاء صورة غیر صحیحة عن الشخص والكشف عن وقائع غیر مفیدة من 

الشخص،  شأنها أن تسبب الحیرة والحرج للشخص، نشر الصور الفوتوغرافیة دون إذن
الحمایة ضد التجسس والفضولیة غیر المقبولة والتي تكون بدون مبرر، الحمایة ضد 
استعمال الاتصالات الخاصة والحمایة ضد كشف أي معلومة خاصة التي قد یبلغ بعض 

  .2"الأشخاص العلم بها

  :في التشریع. ج

" ة بأنها تعریفا للخصوصی الإعلان العالمي لحقوق الإنسان من 15تضمنت المادة   
لا یُعرض أي شخص لأي تدخل في حیاته الخاصة، رسائله، أسرته أو مسكنه، بصورة 

في  یتاح الحق لكل شخص اتعسفیة أو القیام بشن حملات تستهدف شرفه وسمعته، كم
  ".أن یطلب الحمایة القانونیة له ضد كل أنواع التدخلات والحملات 

ي الولایات المتحدة تعریفا للخصوصیة كما ورد في القرارات الصادرة عن المحاكم ف
التدخل غیر المبرر في عزلة الغیر، واستغلال اسم المرء، أو شكله، والدعایة " بأنها 

  3."وتسلیط الضوء الزائف على المرء، والدعایة غیر المبررة لحیاة المرء الخاصة

                                                             
، 05طمنشأة المعارف،  –مصادره وتطبیقاته الوطنیة والدولیة، مصر  - الشافعي محمد بشیر، قانون حقوق الإنسان 1

  .158-157، ص2005
دار  - ریمة الإزعاج المعتمد عن طرق وسائل الاتصال الحدیثة، مصرحسین إبراهیم خلیل،  تطبیقات قضائیة على ج 2

  .6، ص2015، 1الفكر والقانون للنشر والتوزیع، ط
دراسة في ظل القانون  –ریم بلحسن، أحمد بولباري، الحق في خصوصیة المعطیات الشخصیة في التشریع الجزائري  3

  .242، ص2020لد الخامس، العدد الثالث، سبتمبر ، مجلة العلوم القانونیة والاجتماعیة، المج07-18رقم 
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التحول  بدأ مفهوم الخصوصیة في ول التكنولوجي والحواسیب الآلیة،لكن بتأثیر التح
حق الفرد في التحكم في "من الخصوصیة المادیة إلى الخصوصیة المعلوماتیة لیشمل 

تداول المعلومات المتعلقة به أو له، هذا التعریف الذي ینطوي على علاقة وثیقة بین 
الخصوصیة والمعطیات الشخصیة، على الرغم من أن حمایة المعطیات الشخصیة لیست 

 .1"مطابقة لحمایة الخصوصیة

التعاریف نستخلص أن الخصوصیة تتجسد في ذلك الحیز الشخصي  من هذه وانطلاقا
 الخاص بكل إنسان ینفرد فیه بنفسه في سكینة وسریة تامتین، قصد ضمان كتمان أسراره
وكبح أي تدخل یستهدف الكشف عن معلومات حساسة سریة تكشف تفاصیل الحیاة 

  .2الخاصة

وصیة تتجسد في التحلي بالسریة والألفة، فأما وقد حدد بعض الفقهاء أركانا للخص
التحلي بالسریة فیشمل جمیع الأمور التي یخفیها الشخص عن الغیر، والسكینة تشتمل 
على عدم التدخل في شؤون الغیر وتركهم وشأنهم، أما الألفة فتشتمل الهدوء الممزوج 

  .3بالبعد عن الآخرین في عزلة معینة

  :لحق في الخصوصیةالطبیعة القانونیة ل :ثالثا

الخصوصیة حق ملكیة لا یمكن  بأن الحق في أید الفقیه بیكور الجانب الفقهي القائل
وما  ،الاعتداء علیه في حین یحق لمالكه التصرف فیه تحت مبرر ضمان أكثر حمایة

                                                             
1 Ruth Gavison, Privacy and the limits of the law, in Michel J.Gorr and Sterling Harwood, 
eds, Crime and Punishment: Philosophic Explorations ( Bwl;ontm CA: wadsworth, 
Publishing Co. 2000. Formerly Jones and Bartlett Publishers, 1996), pp 46-68    

  .51- 50، صالمرجع السابقمروة زین العابدین صالح، : نقلا عن
الهم الأمني وحقوق الأفراد، المركز العربي  –البیانات الشخصیة والقوانین العربیة منى الأشقر جبور، محمود جبور،  2

  .22، ص2018لبنان، سنة للبحوث القانونیة والقضائیة، جامعة الدول العربیة، بیروت 
، أطروحة دكتوراه، سنة -دراسة وصفیة وتحلیلیة–كریمة بوحجة، حمایة البیانات الطبیة الخاصة في العصر الرقمي  3

 .29- 28، ص 2014
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یسجل في هذا الجانب الاتجاه التقلیدي والنظرة المادیة لحق الخصوصیة والذي یتعارض 
  .1ق في الملكیة في الكثیر من الجوانبمع خصائص الح

الفقیهین هوریو وییني إلى اعتبار الحق في الحیاة الخاصة بما في  ذهبهذا في حین 
  .2ذلك الحق في سریة المراسلات یدخل ضمن الحقوق الشخصیة

حمایة  ،إفشاء بعض الأسرار 1804التقنین الجنائي الفرنسي منذ سنة ومن جانبه جرم 
لأفراد لاسیما في مواجهتهم للموظفین الأمناء على أسرار المواطنین بحكم للحیاة الخاصة ل

وبات الفرنسي القدیم المذكور من قانون العق 378كما أشار مضمون المادة  ،وظیفتهم
معاقبة الأطباء والجراحین، ومسؤولي الصحة والصیادلة والحكیمات وكل شخص " على

المؤقتة على سر وقام بإفشائه في غیر مؤتمن بحكم حالته أو وظیفته على أو صفته 
الحالات التي نص علیها القانون یعاقب بالحبس من شهر إلى ستة أشهر، والغرامة من 

  .3" فرنك فرنسي 6000إلى  1200

في دورتها  ،2018دیسمبر  17وقد تضمن قرار الجمعیة العامة للأمم المتحدة بتاریخ 
الرقمیة، حیث تم حث الدول الأعضاء الثالثة والسبعین تكریس الحق في الخصوصیة 

على تكییف وتحیین تشریعاتها بصورة فعالة تكرس جزاءات مناسبة تتماشى وحمایة هذا 
الحق وما یتطلبه كل ذلك من إنشاء مراصد وسلطات إداریة مستقلة تسند لها مهمة متابعة 

عطیات تكریس الحمایة لكل الجوانب المتعلقة بالخصوصیة، لاسیما عند معالجة الم
الشخصیة، مع منح هذه السلطات مختلف المستلزمات المادیة وكذا تكریس جملة من 
الصلاحیات لتوقیع الغرامات، والمتابعة القضائیة، عند التعذر، وفق ما تقتضیه الالتزامات 

  . 4الدولیة في هذا الجانب

                                                             
 .224-222المرجع السابق، ص  جلیلة بنت صالح نعمان، 1
المجلة الأردنیة للمكتبات والمعلومات، سعد منور سعد البشتاوي، الحمایة الدستوریة للخصوصیة المعلوماتیة،  2

  .110، ص 2017، الجامعة الأردنیة مایو 2، ع)52(مج
 - دراسة مقارنة، دار الفكر والقانون، المنصورة –شریف یوسف خاطر، حریة تداول المعلومات بین المنع والإباحة  3

 .32، ص2015مصر، سنة 
ات ذات الطابع الشخصي في التشریع الجزائري، المجلة الجزائریة تبینة حكیم، آلیات الضبط الإداري  لحمایة المعطی 4

 .224، ص2021، سنة 01: ، العدد58للعلوم السیاسیة والقانونیة، المجلد 
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والمشرع الجزائري، ضمن مواد القانون المدني، لم یشر صراحة إلى حمایة 
  .1ةة الخاصصوصیة، بالرغم من النص على دستوریة حمایة الحق في الحیاالخ

بینما توجد نصوص قانونیة أخرى أوردت بعض الاستثناءات لاسیما تلك المتعلقة 
من قانون الإعلام  93بالإعلام وضمان حق النفاد إلى المعلومة حیث أكد نص المادة 

بصفة عامة وللشخصیات العمومیة الجزائري على منع انتهاك الحیاة الخاصة لأشخاص 
من نفس القانون على حمایة الخصوصیة في  2، كما أكد نص المادة 2بصفة خاصة

  .3جانبها المتعلق بسریة التحقیق واحترام كرامة الإنسان

كما أشار القانون المتعلق بالنشاط السمعي البصري إلى جملة من الالتزامات الملقاة 
لفزیوني أو الإذاعي وفق دفتر الشروط العام والتي من على عاتق طالب رخصة البث الت

  .4بینها حظر المساس بالحیاة الخاصة وشرف وسمعة الأشخاص

من  89والأمر ذاته مكرس في قوانین الإعلام المغربیة والتونسیة حیث نصت المادة 
قانون الصحافة والنشر المغربي على حمایة الحق في الصورة وفي الحیاة الخاصة عموما 
حیث اعتبر المشرع المغربي كل تعرض لشخص یمكن التعرف علیه عن طریق اختلاق 

أو صور فوتوغرافیة أو أفلام حمیمیة لأشخاص دون رضا  ،إفشاء وقائع وادعاءات أ
  .أحد جوانب الخصوصیة مسبق منهم یعد تدخلا واضحا في

عة والنشر كما تطرق المشرع التونسي ضمن القانون المتعلق بحریة الصحافة والطبا
إلى عدم تقیید حریة التعبیر إلا بنص تشریعي، شریطة أن تكون الغایة مشروعة مع 

  . 1احترام حقوق وكرامة الآخرین

                                                             
 .، المتضمن القانون المدني، المعدل والمتمم1975سبتمبر  26المؤرخ في  58-75من الأمر  47انظر نص المادة  1

عدد  ج.ج.ر.ج، المتعلق بالإعــــــــــــــــــــلام، 2012ینایر  12المؤرخ في  05- 12عضوي من القانون ال 93راجع المادة  2
 .2012ینایر  15المؤرخة في ، 02

 .، المرجع نفسه05-12من القانون  02راجع المادة  3
دة ، المتعلق بالنشاط السمعي البصري، الجری24/02/2014المؤرخ في  04- 14من القانون  48راجع المادة  4

 .23/03/2014بتاریخ  16الرسمیة عدد 
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ولئن أقر المؤسس الدستوري الجزائري الحق في الحیاة الخاصة على إطلاقه بموجب 
امات كانعكاس آلي لتطبیق الالتز  1996من دستور  63و  39ما تضمنه نصي المادتین 

الدولیة تزامنا مع مصادقة الجزائر على مضامین العهد الدولي للحقوق المدنیة والسیاسیة، 
إلا أنه واعتباراً لبعض الآثار السلبیة لتكریس هذا الحق على إطلاقه، تم تقیید ممارسة هذا 
الحق وفقا لما أقرته العدید من النصوص القانونیة والتنظیمیة بجواز المساس ببعض 

ب المرتبطة بالخصوصیة، نظرا لاعتبارات قانونیة محددة، على غرار تلك المرتبطة الجوان
لاسیما تلك التي تمس بأنظمة معالجة المعطیات  ،بتحقیق الصالح العام ومكافحة الجریمة

وكذا الجرائم الماسة بأمن الدولة، وعلیه وحسب ما  ،والجریمة العابرة للحدود الوطنیة
حالات محصورة یمكن التقیید من السلطة المطلقة للشخص یقتضیه كل ظرف فإنه في 

في إطار احترام الخصوصیة، بالموازاة مع المصلحة العامة، بالتقاط صور أو تنصت أو 
  .2تسجیل أصوات

، والتي 04-09من القانون  04و  03ومن أمثلة هذا التقیید ما نصت علیه المادتین 
واردة  ،لمراقبة الإلكترونیة في أربع مجالاتحددت الحالات التي یمكن فیها اللجوء إلى ا

على سبیل الحصر، ولغایات أمنیة، إستراتیجیة، أو لتنفیذ طلبات المساعدة القضائیة 
الدولیة المتبادلة، ولا یمكن إجراء هذه المراقبة إلا بعد الحصول على إذن مكتوب من 

 .3السلطة القضائیة المختصة

أنواع عدة حسب كل مجال وعلیه سنركز على  للخصوصیة :أنواع الخصوصیة : رابعا
  :كما یلي هذا البحثالأنواع التي تخص مجال 

تشكل المجال الأول والأسبق للخصوصیة بالنسبة  :الخصوصیة الشخصیة 4-1
بحیث تكفل له التعبیر عن آرائه وتحدید ممتلكاته  ،للفرد، مقارنة بالمجالات الأخرى

                                                                                                                                                                                         
رضا همیسي، ضمان حق النفاد إلى المعلومات على ضوء الدساتیر المغاربیة، مجلة العلوم القانونیة والسیاسیة،  1
  .249، ص 2016، أكتوبر 14ع
حث للدراسات ، مجلة الأستاذ البا01-16بن حیدة محمد، مكانة الحق في الحیاة الخاصة في ظل التعدیل الدستوري  2

  .41، ص2018القانونیة والسیاسیة، العدد العاشر، المجلد الأول، جوان 
، المحدد للقواعد الخاصة للوقایة من 2009غشت  05، المؤرخ في 04- 09من القانون  04و 03راجع المادتین  3

  .الجرائم المتصلة  بتكنلوجیات الإعلام والاتصال ومكافحتها
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هذا النوع من الخصوصیة أیما تأكید بحیث رتبها وطریقة عیشه، وقد أكد الإسلام على 
  . 1ضمن أولویاته ورتب لحق الدفاع عنها جزاء إلى الاستشهاد في سبیل االله

كما أكدت العدید من المواثیق الدولیة على هذا النوع من الخصوصیة على غرار ما 
تي كرست وال ،)12(أشار إلیه الإعلان العالمي لحقوق الإنسان في مادته الثانیة عشر

 ،منع التدخل التعسفي في الخصوصیة الشخصیة للفرد، والتي تشمل حیاته الشخصیة
مراسلاته، مسكنه وتفاصیل أسرته وصیانة سمعته وشرفه، مع التأكید على أنه یتم التكفل 

  .2 بهذه التفاصیل بسن قوانین وطنیة للحمایة من أي انتهاك

  :الخصوصیة الدینیة 4-2

مقتضیات الخصوصیة الشخصیة، بالنظر لمضمونها  وهي لا تقل أهمیة عن
وشمولیتها، وأكد ذلك برهانا الدلائل والاستشهاد ضمن النصوص الشرعیة المؤكدة على 

  .هذه الخصوصیة في مجالها الواسع

 من الإعلان العالمي لحقوق الإنسان إلى أهمیة هذا المجال 18وقد أشار نص المادة 
لكل شخص الحق في حریة التفكیر والضمیر والدین، " من الخصوصیة والتي جاء فیها 

ویشمل هذا الحق حریة تغییر دیانته أو عقیدته، وحریة الإعراب عنها بالتعلیم والممارسة 
قامة الشعائر ومراعاتها سواء أكان ذلك سراً أم مع الجماعة ٕ   . 3"وا

دوا ودافعوا ومن الجدیر بالتوضیح أن أغلب المشرعین لمختلف القوانین الوضعیة أك    
بینما الواجب هو ضبط المجال بتوضیح الطریق  ،وشجعوا على تكریس حریة المعتقد

وكل ما عداه فهي سبل لا توصل إلى معنى الاعتقاد  ،الصحیح ألا وهو دین الإسلام

                                                             
سنة ال، أطروحة دكتوراه، -دراسة وصفیة وتحلیلیة–نات الطبیة الخاصة في العصر الرقمي كریمة بوحجة، حمایة البیا 1

 .47ص كلیة علوم الإعلام والإتصال، -03جامعة الجزائر ،2014-2013الدراسیة 
 .من الإعلان العالمي لحقوق الإنسان، المرجع السابق 12راجع نص المادة  2
 .47، صالسابقكریمة بوحجة، المرجع  3
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الَاخرة  في مِ دينا فَلَن يقْبلَ منه وهولاومن يبتغِ غَير اَلاس " یقول االله عز وجل ،الصحیح
سِرِينٰاَلْخ ن1"م.  

  :خصوصیة الاتصالات 4-3

وهي كذلك من  ،مهما كانت الوسیلة المستعملة فیها ،تشمل سریة مختلف الاتصالات
مجالها اتسع كثیرا ولعلها من  إنإلا أنه بتأثیر الوسائل الحدیثة ف ،أقدم أنواع الخصوصیة

ا ارتبطت بخصوصیة الاتصالات الرقمیة أهم أهداف موضوع بحثنا الحالي لاسیما إذ
  .الحدیثة

وقد اهتمت أغلب التشریعات الدولیة وكذا الدساتیر على حمایة خصوصیة الاتصالات 
" والتي نصت في فقرتها الثانیة أنه  47وهذا ما نص علیه الدستور الجزائري في مادته 

  ".نتلكل شخص الحق في سریة مراسلاته واتصالاته الخاصة في أي شكل كا

  : الخصوصیة المعلوماتیة 4-4

تشكل الخصوصیة المعلوماتیة الحلقة الأساس الموصلة لمجال المعطیات والمعلومات 
، بید أن هذا التراكم من الكم المعلوماتي في حد ذاته یشمل جملة من البیانات الشخصیة

ات المعالجة، حیث عرف كل من الدكتور سید حسب االله وأحمد محمد الشامي المعلوم
البیانات التي تمت معالجتها لتحقیق هدف معین أو لاستعمال محدد، لأغراض " أنهاب

اتخاذ القرارات، أي البیانات التي أصبح لها قیمة بعد تحلیلها، أو تفسیرها، أو تجمیعها في 
شكل ذي معنى والتي یمكن تداولها وتسجیلها ونشرها وتوزیعها في صورة رسمیة أو غیر 

  .2"شكلرسمیة أو في أي 

وعلیه فإن خصوصیة المعلومات تكتسي بالغ الأهمیة في موضوع بحثنا هذا وعلیه 
  .والي للتفصیل حول نشأة وتطور خصوصیة المعلوماتمسنخصص المطلب ال

                                                             
 )84سورة آل عمران، الآیة ( 1
سید حسب االله، الموسوعة العربیة لمصطلحات علوم المكتبات والمعلومات والحاسبات، المكتبة  ،أحمد محمد الشامي 2

  .49، نقلا عن كریمة بوحجة، المرجع السابق، ص 66، ص2001الأكادیمیة، القاهرة، سنة 
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  التطور التاریخي للخصوصیة: الفرع الثاني

إن الخصوصیة هي عبارة عن فكرة قدیمة متجذرة منذ سالف العصور وحمایتها مكرسة 
أعطت الشرائع السماویة أهمیة خاصة وأحاطتها  كماجب مختلف التشریعات الدولیة، بمو 

بجانب من الحرمة حیث جاء في سفر التكوین ما یؤكد حرص آدم وحواء على ستر ما 
 تمت ظهر من سوءاتهما بعد وسوسة الشیطان لهما والاقتراب والأكل من الشجرة التي

الدیانة المسیحیة، حیث جاء في إنجیل متى، النهي مخالفة لأمر الخالق، الأمر كذالك في 
عن المساس بالحق في الحیاة وتحریم الاطلاع على العورات والاقتراب من الزنا واعتبار 

  .1كد الضروریاتأو غض البصر من 

كما اهتمت الشریعة الإسلامیة بالخصوصیة أیما اهتمام من خلال حفظ العدید من 
ومقر ستر عوراته بحیث نجد تكریس خصوصیة  صورها انطلاقا من مسكن الإنسان

وحرمة البیوت بصفة دقیقة ومؤكدة كجانب من جوانب الخصوصیة، ولا أدل على ذلك 
يا أَيها الذين " من قول االله عز وجل، في الحث على آداب الاستئذان قبل إیلاج البیوت 

 نِسوا وتسلِّموا علَى أَهلها ذَلكُم خير لَكُماْتستمنوا لَا تدخلُوا بيوتاً غَير بيوتكُم حتى ءا
بالإضافة إلى ذلك حفظ الأسرار وعدم إفشائها لاسیما بین  2"لَعلَّكُم تذكَّرون

حفاظا على  ،وتتبع آثار وعورات الغیر 4،وكذا النهي عن التجسس3الزوجین
ع والبصر ما لَيس لَك بِه علْم إِنَّ السم َلَا تقْفو" خصوصیاتهم، حیث یقول االله سبحانه

  .5"ولئك كَانَ عنه مسئُولاأُ والفُؤاد كُلُّ

                                                             
 .11شریف یوسف خاطر، المرجع السابق، ص 1
  .27ور، الآیة سورة الن 2
إن أعظم الأمانة " عن عبد الرحمن بن سعد قال سمعت أبا سعید الخدري یقول قال رسول االله صلى االله علیه وسلم  3

  .  1437الرقم / صحیح مسلم ، الصفحة" عند االله یوم القیامة الرجل یفضي إلى امرأته وتفضي إلیه ثم ینشر سرها 
  

إیاكم والظن "  أنه قال رسول االله صلى االله علیه وسلمحدیث ال)  4849 ، رقم1976/5(جاء في صحیح البخاري  4
فإن الظن أكذب الحدیث، ولا تحسسوا، ولا تجسسوا، ولا تناجشوا، ولا تحاسدوا، ولا تباغضوا، ولا تدابروا  وكونوا عباد االله 

 "إخوانا
  .36سورة الإسراء، الآیة  5
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إلى جانب ذلك أكدت مختلف مضامین الشریعة الإسلامیة حمایة خصوصیات الفرد 
، بحیث 1ونهت عن تتبع عوراته وحمایة سریة مراسلاته وعدم جواز الاطلاع علیها

بحق الخصوصیة اعترافا ضمنیا ولم یتم إیرادها مباشرة كمصطلح مثلما یتم  اعترفت
  .التأكید علیه في القوانین الوضعیة المكرسة له

كما أن نشأة فكرة الخصوصیة تمیزت بالارتباط الوثیق بالجانب المادي في التشریع 
وثیقة  الوضعي انطلاقا من الأفكار الأولیة ذات النشأة الانجلیزیة مع ما تضمنته

الماجناكارتا الصادرة خلال القرن الثالث عشر میلادي والتي تعد المیثاق العظیم للحریات 
ثم تطورت مرحلیا لتعم أیضا الجوانب المعنویة والتي قد ترتبط بها  ،2في بریطانیا

                                                             
یا معشر من آمن بلسانه " صلى االله علیه وسلم  نه قال قال رسول االلهعن أبي برزة الأسلمي رضي االله ع كما روي 1

تبع االله یتبع االله عورته ومن هم یعورات اتبعلا تغتابوا المسلمین ولا تتبعوا عوراتهم، فإنه من  ،ولم یدخل الإیمان قلبه
  .4880الرقم / صحیح أبي داود، الصفحة"  في بیته عورته یفضحه

ثم صدرت مرة أخرى في عام . م1215صدرت لأول مرة عام  انجلیزیة هي وثیقة میثاق الأعظمالأو الماجنا كارتا" 2
ولكن بنسخة ذات أحكام أقل، حیث ألغیت بعض الأحكام المؤقتة الموجودة في النسخة الأولى، خصوصاً تلك . م1216

ا عام قان هذه الوثیقة وقد اعتمدت سلطة الحاكم الأحكام التي توجه تهدیدات صریحة إلى  ً م وما تزال النسخة 1225ون
  .حتى الآن نجلترا وویلزلإم ضمن كتب لوائح الأنظمة الداخلیة 1297التي صدرت عام 

  .“حریات في الغابةإنجلترا وال المیثاق العظیم للحریات في” و قد وصفت تلك النسخة بأنها 
ات معینة وأن یقبل بأن حریته لن تكون م على أمور عدة منها مطالبة الملك بأن یمنح حری1215یحتوي میثاق عام 

إلا بموجب قانون الدولة وهذا الحق ما زال قائماً حتى الیوم في  "رجل حر" أي أن یوافق علناً على عدم معاقبة مطلقة، و 
 .هذه الدول

مایة تُفرض على ملك إنجلیزي من مجموعة من رعایاه، في محاولة للحد من نفوذه وحأول وثیقة كانت الماجنا كارتا 
، ولم تكن الماجنا كارتا أول میثاق للحد من سلطة الملك فقد سبق هذا المیثاق میثاق آخر للحریات عام  امتیازاتهم قانونیاً

ا وكان ذلك في عهد1100 ً ، وبالرغم من أن للمیثاق أهمیةً لا یختلف علیها الملك هنري الأول م وتأثر به تأثراً مباشر
التاسع عشر ألغیت معظم البنود التي كانت في قالبها الأصلي وبقیت من القرن  اني اثنان، إلا أن بحلول النصف الث

 .غیر المدونمن الدستور  ، وتعتبر عادةً كجزء وویلز   إنجلتراقانون  ثلاثة بنود كجزء من
لقوانین اللوردات، استشهد بالماجنا كارتا كمثال على لوائح أنظمة داخلیة “ و مثیر للجدل نوعاً ما”و في مرسوم حدیث 

ا فضلاً على أن  دستوریة لم یمكن إلغاؤها إلا بلوائح أنظمة داخلیة جدیدة تنوي استبدال القدیمة بقوانین أكثر وضوحً
 .في الدول الناطقة بالإنجلیزیة حكم القانون الدستوريت إلى كان المیثاق جزاء مهماً من عملیة تاریخیة ممتدة أد .تلغیها

بالرغم من أن الماجنا كارتا أبعد من أن تكون فریدة في شكلها أو محتواها إلا أنها لم تنجح في كبح النفوذ الكبیرة 
 .للسلطان في تطبیقاتها خلال حقبة العصور الوسطى

" ام نعمت إبراهیم السعدي، على الرابط متاحة على الموقع الالكتروني، مدونة الدكتور وس
b-a472-460d-2a34-LY/Posts/Details/96fde0a9-https://portal.arid.my/ar -  تاریخ آخر اطلاع

20/02/2022.  
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 ةبسبب الاستخدام الواسع للوسائل التكنولوجی خصوصیة البیانات الشخصیة ارتباطا وثیقا،
  .1من وسائل الاتصال الشبكي المسهلة لتدفق المعطیات هانیات المعلومات وغیر وتأثیر تق

من جوانب  1804ومن جهته، كرس المشرع الفرنسي حمایة الخصوصیة منذ سنة 
، ا على الخصوص التقنیعدة تضمنه  حیثن الجنائي والمدني كما تم التفصیل فیه سابقاً

  .2إقرار عقوبات على المخالفین مع ،نشر الحقائق الخاصة 1858منعت فرنسا سنة 

، بموجب 1950نصت الاتفاقیة الأوربیة لحقوق الإنسان لسنة  وفي نفس السیاق،
حمایة الحیاة الخاصة والحیاة العائلیة وحرمة المسكن وحمایة  على) 08(مادتها الثامنة 

 تفرقة دون الاتفاقیة، في هذه الأطراف الدول من أي على إقلیم یوجد فرد لكل المراسلات
أنه تجدر  إلا.3فیها الأطراف غیر أو الأطراف، الدول ومواطني الدولة، هذه بین مواطني

ام، وعدم عالاتفاقیة أوردت ضمن نفس المادة استثناءات لهذا الحق ال هذه الإشارة إلى أن
 تكریسه بصفة مطلقة، حیث أن الاعتبارات الخاصة بالوضعیة الخاصة، العائلیة، المسكن

نما توجد استثناءات إذا تعلق الأمر بمشروعیةعلى إطلاقهالیست  والمراسلات ٕ  تدخل ، وا
 للأمن الدیمقراطي، المجتمع في لازما ذلك كان إذا الحق هذا مباشرة في السلطات العامة

والتصدي  النظام لحمایة أو للدولة، الاقتصادیة للرفاهیة أو العام أو للأمن الوطني،

                                                             
  .13بق، صمروة زین العابدین صالح، المرجع السا 1
  33مروة زین العابدین صالح، المرجع السابق، ص  2

3https://www.echr.coe.int/documents/convention_ENG.pdf "le14/06/2020 ." 
ARTICLE 8, Right to respect for private and family life, 1. Everyone has the right to 
respect for his private and family life, his home and his correspondence. 2. There shall 
be no interference by a public authority with the exercise of this right except such as is in 
accordance with the law and is necessary in a democratic society in the interests of 
national security, public safety or the economic well-being of the country, for the 
prevention of disorder or crime, for the protection of health or morals, or for the protection 
of the rights and freedoms of others. 
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د تتخذ من هذا الحق ذریعة للتستر، مع شمول الاستثناء لمختلف أنواع الجرائم التي ق
  .1الغیر وحرمات مقتضیات الصحة، النظام والآداب العامة

كما تم تكریس آلیات لتفعیل هذه الاتفاقیة والتي من أهمها مجلس التوجیه الأوروبي 
عشر وكذا المحكمة الأوربیة لحقوق الإنسان التي تم تكریسها بموجب البروتوكول الحادي 

، حیث نذكر من أبرز المستجدات التي تمیزت بها هو 2، الملحق بالاتفاقیة1958عام 
منح الأفراد حق الإدعاء أمام المحكمة مباشرة لحمایة الحریات والحقوق المرتبطة 
بخصوصیتهم الشخصیة ومختلف الجوانب وصولا إلى تكریس حمایة البیانات ذات الطابع 

  .3في العدید من القضایا، التي تشمل هذه الجوانب الشخصي، من خلال فصل المحكمة

وقد تم تناول فكرة الخصوصیة المعلوماتیة لأول مرة، خلال مؤتمر الأمم المتحدة 
حیث تناولت ورشة منه، موضوع تأثیر ، 1968لحقوق الانسان، المنعقد بطهران سنة 

للعدید من الدول التكنلوجیات الرقمیة على حقوق وحریات الأفراد، والذي كان منطلقا 
تشریعاتها وتضمینها بنصوص تخص حمایة البیانات الشخصیة، وبالخصوص لتحیین 

  .4إنشاء هیئات مستقلة تعنى بحمایة ومراقبة معالجة بیانات الأفراد

كما أدخل المؤسس الدستوري الأمریكي عدة تعدیلات على الدستور الأمریكي سنة 
ذلك بإقرار حمایة الأفراد جسدیا في في إطار تكریس الحق في الخصوصیة و  1791

شخصهم ومساكنهم ووثائقهم وأملاكهم الشخصیة، بحیث تم حظر العدید من الممارسات 
المسببة في انتهاك الخصوصیة بأي شكل من الأشكال وكذا حظر كل أنواع التفتیش غیر 

یر المرخصة رسمیا، حیث وبالرغم من كون هذه التعدیلات جاءت للتخفیف من شدة وتأث

                                                             
حقوق الإنسان، مجموعة وثائق أوروبیة، ترجمة الدكتور محمد أمین : الاتفاقیة الأوروبیة لحقوق الإنسان، في كتاب   1

إلى  35، من ص 2001المیداني، والدكتور نزیه كسیبي، الطبعة الثانیة، منشورات المعهد العربي لحقوق الإنسان، 
  .102ص 

 .روبیة لحقوق الإنسان، المرجع السابقمن الاتفاقیة الأو  65انظر المادة 2
ریاض العجلاني، تطور إجراءات النظر في الطلبات الفردیة أمام المحكمة الأوروبیة لحقوق الإنسان،مجلة جامعة  3

  .165، ص 2012العدد الثاني،  28دمشق للعلوم الاقتصادیة والقانونیة، المجلد 
مستقلة كآلیة للحمایة القانونیة للبیانات الشخصیة في مواجهة  بن زیطة عبد الهادي، ضرورة إنشاء سلطة إداریة 4

 .71، ص2016، دیسمبر 39استخدامات المعلوماتیة، مجلة الحقیقیة، جامعة أدرار، العدد 
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المعترضین على مضامین هذا التعدیل  المخاوف المسجلة من قبل مناوئي الفیدرالیة
إلا أنها كفلت العدید من الحریات الشخصیة حیث سمیت بوثیقة الحقوق والتي  ،الدستوري

قدمها جیمس مادیسون في شكل مجموعة من النصوص التشریعیة وعرضها للمصادقة 
  .1 1791دیسمبر  15 لكونغرس الأمریكي بتاریخامن قبل 

  نشأة وتطور مفهوم الخصوصیة المعلوماتیة : المطلب الثاني

إن الحدیث عن تطور مفهوم الخصوصیة المعلوماتیة یعكس الأهمیة المرتبطة 
مختلف جوانبها لاسیما المادیة ببالتسلسل التاریخي من المفهوم العام التقلیدي للخصوصیة 

من مظاهر الاعتداء المادي على حیاته وما یرتبط بها باعتبارها كحق لحمایة الفرد منها، 
 من أمور شخصیة مادیة، كالأموال والمسكن وكل الممتلكات العقاریة والمنقولة، ثم

شكل  الوصول إلى الجانب الأكثر أهمیة وهو الجانب المعنوي، الفكري، الذي یترجم في
دیث عن الخصوصیة كحق الدفاع عن القیم والعناصر المعنویة للشخصیة وصولا إلى الح

عام یكفل الحمایة للشخص من مختلف الجوانب لاسیما المستجد منها بتأثیر التكنولوجیا 
وهو ما سوف نتطرق له من خلال المجالین  2أو ما یسمى بحمایة البیانات الشخصیة

  .)الفرع الثاني( والقانوني )الفرع الأول( الفقهي

  على الصعید الفقھي: الفرع الأول

 ،تاریخهاسرد ق التطرق في المطلب الأول إلى تعریف الخصوصیة بوجه عام و لقد سب
وعلاقتها بالبیانات  ،وسنحاول من خلال هذا الفرع التطرق إلى تطور الخصوصیة

والمعلومات من خلال الملاحظات والدراسات التي توصل إلیها الفقهاء والمهتمین بهذا 
 ،ینیات القرن الماضي إلى أواخر السبعیناتالمجال لاسیما خلال الفترة الممتدة من خمس

  .التقنیة على الحیاة الخاصة أین بدأت تظهر نواة تأثیر تقنیة المعلومات وازدیاد مخاطر

 1967الذي ألف سنة " Alan Westin" وفي هذا الإطار نذكر الفقیه ألان ویستن 
آنذاك من تدخل كتابا حول الخصوصیة والحریة انطلاقا مما ساد في المجتمع الأمریكي 

                                                             
  33مروة زین العابدین صالح، المرجع السابق، ص 1
المرجع السابق،  ،زائريریم بلحسن، أحمد بولباري، الحق في خصوصیة المعطیات الشخصیة في التشریع الج 2

  .242ص
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في الحریات الشخصیة وكان له أثر بارز في زیادة البحث والاهتمام بمجال حمایة 
حیث تطرق في كتابه إلى تعریف الخصوصیة ، خصوصیة المعطیات المعلوماتیة

لى أيحق المخول للأفراد في اختیار متى وكیف ال" المعلوماتیة بأنها  ٕ مدى تصل  وا
  . 1"معلومات تخصهم للغیر 

" بأنها  إلى تقدیم مفهوم لخصوصیة المعلومات ،1971كما ذهب الفقیه میلر سنة    
  .2"مقدرة الأشخاص على التحكم في حركة المعلومات المتعلقة بهم

المقارنة بین هذین التعریفین نلاحظ تأكید كلیهما على وصول المعلومات من خلال و 
دقة ووضوحا من حیث التأكید على للغیر إلا أن التعریف الثاني للأستاذ میلر كان أكثر 

لاسیما  ،تحكم الشخص في الكشف عن بیاناته أو عدم السماح بمعالجتها أو الولوج إلیها
وأن هذه البیانات قد تدخل ضمن أنظمة مشتركة على مستوى الأفراد والمؤسسات 

  .جه الخصوصو على الحكومیة 

 روللبحث المیداني للفقیه تطرق إلى هذه المسألة بالكثیر من الاهتمام واال متوقد 
لعدید من الأنظمة ا شمل حیث" قواعد الحیاة الخاصة والرقابة العامة" بعنوان  هضمن كتاب

نظام الائتمان للمستهلكین بالولایات المتحدة  المستعملة للبیانات الشخصیة على غرار
لجة على الخصوص للتحكم في معا ،الأمریكیة في ظل التحدیات التي یقوم بها الفرد

المجموعة والمخزنة وضبط الجوانب المتعلقة بالدفاع عنها ضد أي استغلال غیر  بیاناته
  .3مشروع

وقد علق الأستاذ فهد عبد العزیز سعود على مذكرة المبادئ الأساسیة لأمن المعلومات 
الخاصة بوزارة الداخلیة السعودیة بأنها تضمنت تعریفا للبیانات الشخصیة یرتبط من خلاله 

البیانات الشخصیة تعني كل ما  : "م الخصوصیة بحمایة البیانات والذي جاء فیهمفهو 
                                                             

  .42مقتبسة عن مروة زین العابدین صالح، المرجع السابق، ص 1
  "The claim of individuals to determine for themselves when, how to what extent 

information about them is communicated to other"   
  42نفسه، ص مقتبسة عن مروة زین العابدین صالح، المرجع2

" The individual's ability to control the circulation of information relating to him" 
  .42، صنفسهمروة زین العابدین صالح، المرجع  3
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یتعلق بالحیاة الخاصة للإنسان كهویته وجنسیته واتجاهاته ومیوله ومعتقداته وتعاملاته 
  1"المالیة والبنكیة، فهي أي معلومات ترتبط بشخص معرف أو قابل للتعریف

  على الصعید القانوني: الفرع الثاني

تبط مفاهیم الخصوصیة المعلوماتیة للبیانات الشخصیة في هذا الشق كذلك بنشأة تر 
قوانین حمایة خصوصیة المعطیات ذات الطابع الشخصي،بالنظر إلى التقارب الموجود 
والمسجل في جانب من المجالات الأساسیة للخصوصیة المعلوماتیة الشخصیة بالنظر 

امة حجم المعلومات الشخصیة المعالجة والقابلة إلى تأثیر التطور التكنولوجي وزیادة ضخ
للنقل إلى مسافات بعیدة في ظرف وجیز مما یتطلب إحاطتها بجانب حمایة متخصص 
سواء من ناحیة الإجراءات أو الآلیات الفعلیة المناسبة، وهو الأمر الذي تفاوتت فیه العدید 

امل أبرزها تطور تقنیات من التشریعات الدولیة مقارنة بالأخرى بتأثیر جملة من العو 
 ،للمعالجة على مستوى القائمین بالمعالجة الحواسیب الآلیة المعلومات والاعتماد على

  .أفرادا أو مؤسسات

ومن هذا المنطلق بدأ التفكیر دولیا من قبل منظمات دولیة في إدراج توصیات 
بعض الدول تمخض عنها تحیین لبعض التشریعات الداخلیة ل ،واتفاقیات ومواثیق دولیة

في ظل الانتشار الملحوظ  ،بیة منها لحمایة البیانات ذات الطابع الشخصيو لاسیما الأور 
للوسائل التقنیة في معالجة هذه البیانات، والتي سهلت طرق الوصول إلى المعلومات 

  .المتعلقة بالأشخاص

ي حیث نمیز العدید من الجهود في هذا الإطار على المستویین الدولي والداخلي أ
  :والتي نذكر منها ،الفردي لكل دولة

  :الإقلیميالدولي الجماعي و  على المستوى: أولا

لقد برزت العدید من الجهود الجماعیة الدولیة أسهمت في تكریس إطار عام مفاهیمي 
بخصوصیة البیانات الشخصیة، حیث وبالنظر للتسلسل الزمني الممیز لصدور كل  مهتم

                                                             
سلامیة، مركز التمییز لأمن المعلومات -فهد عبد العزیز سعود، مفهوم الخصوصیة وتاریخها 1 ٕ  - الریاض رؤیة تقنیة وا

 .2ص، 2020 ،السعودیة
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، ثم بعدها مضمون 1980التعاون الاقتصادي والتنمیة سنة  من القواعد الإرشادیة لمنظمة
، المتضمن جملة من المبادئ لحمایة 1990قرار الجمعیة العامة للأمم المتحدة سنة 

وسیتم  1995ثم القواعد الأوروبیة الإرشادیة لحمایة البیانات لسنة  ،خصوصیة البیانات
  :التطرق لكل منها بشيء من التفصیل كما یلي

أصدر مجلس هذه الهیئة  :الإرشادیة لمنظمة التعاون الاقتصادي والتنمیة القواعد .1
قواعد إرشادیة لحمایة الحق في الخصوصیة المرتبطة بمجال البیانات  1980الدولیة عام 

  .الشخصیة لضمان الاستغلال الشخصي لهذه البیانات بكل سلاسة وحریة

تخص تكریس الحمایة  حیث تضمنت هذه القواعد توصیات إلى البلدان الأعضاء
النسبیة للحق في الخصوصیة المعلوماتیة للبیانات من جهة وحمایة الحق في الانسیاب 
والوصول الحر إلى المعلومات من جهة أخرى، وذلك بقیام الدول الأعضاء بسن قوانین 

 1وتضمنت على الخصوص ثمانیة مبادئ تمنع عرقلة حركة تدفق البیانات عبر الحدود
  :وهي

 .شاركة صاحب البیاناتمبدأ م -
 .مبدأ الاستخدام المحدد -
 .مبدأ الحد من جمع البیانات -
 .بحیث تكون مأخوذة لتحقیق الغایة المرجوة حصرا مبدأ نوعیة البیانات، -
 .مبدأ الشفافیة والانفتاح -
 .مبدأ حمایة وحفظ البیانات -
 مبدأ المسؤولیة -
 .مبدأ الهدف المحدد -

                                                             
1 Annex to the Recommendation of the Council of 23rd September 1980 -OECD 
Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, 
https://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransb
orderflowsofpersonaldata.htuy/'m" 
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والتي ألزمت الدول  1981 ة الأوروبیة لسنةوتجسیدا لهذه المبادئ صدرت الاتفاقی
على إتباع الخطوات اللازمة على المستوى التشریعي لتطبیق المبادئ التي  الأعضاء

تحددها توفیقا بین حمایة الخصوصیة المرتبطة بالبیانات وتكریس حریة تبادل المعلومات، 
یر الأعضاء في حتى من دول غ حیث أن البارز في هذه الاتفاقیة هو التوقیع علیها

  .1المكسیك وغیرها الاتحاد الأوروبي على غرار المغرب، تونس، الأرجنتین،

  :1990قرار الجمعیة العامة للأمم المتحدة سنة  .2

، الصادر عن الجمعیة العامة للأمم المتحدة 1990لسنة  95/45تضمن القرار رقم 
صیة المعالجة بتوجیهات ضبط وتنظیم البیانات الشخ جملة من المبادئ المتعلقة

الدول والمجموعة باستعمال الحاسب الالكتروني، وقد أكد هذا القرار على ضرورة قیام 
مع إقرار عقوبات جزائیة، ضمن القوانین الداخلیة للدول  الأعضاء ببسط رقابة داخلیة

للمخالفین لمختلف المبادئ التي یتضمنها والتي تعد واجبة الالتزام من قبل الدول  ،المعنیة
  :2معنیة وتشمل هذه المبادئ ما یليال

حیث یتضمن إلزام القائمین بجمع وحفظ البیانات بالالتزام بواجب  :مبدأ الأمن -
التحفظ مع بذل العنایة للحفاظ على هذه البیانات لعدم تلفها أو تسربها أو الاطلاع علیها 

 .دون إذن مسبق
ءمتها حسب موضوع والذي یقتضي تحري دقة البیانات وملا :مبدأ صحة البیانات -

 .المعالجة والدافع لقیام المعالج بالاطلاع علیها مع تحمل مسؤولیاته
یشمل حظر التمییز العنصري بأي شكل من الأشكال خلال  :مبدأ عدم التمییز -

عملیات المعالجة المتعلقة بالمعطیات الشخصیة سواء بسبب اللون، العرق، المعتقدات، 
 .الآراء السیاسیة وغیرها

یقتضي مضمون هذا الإجراء حظر أي شكل من أشكال  :لنزاهة والشرعیةمبدأ ا -
الجمع أو المعالجة المتعلقة بالمعطیات الشخصیة غیر المرخصة والمخالفة للضوابط 

                                                             
د، المركز العربي الهم الأمني وحقوق الأفرا –البیانات الشخصیة والقوانین العربیة منى الأشقر جبور، محمود جبور،  1

 .52للبحوث القانونیة والقضائیة،المرجع السابق، ص
  .53منى الأشقر جبور، محمود جبور، المرجع نفسه، ص 2
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المحددة قانونا، أو غیر النزیهة بحیث تعكس عدم الانسجام مع مضمون مقاصد میثاق 
 .الأمم المتحدة

یتضمن حق الاطلاع  :بیانات لملفاتهممبدأ وصول الأشخاص المعنیین بال -
للأشخاص على بیاناتهم ومختلف الجوانب المتعلقة بها لتجنب أي مساس بها، في 
مختلف المراحل، عند الجمع، المعالجة أو التصحیح أو حتى الإلغاء أو المحو والذي 
یعد حقا أصیلا مكفولا للشخص المعني بمعالجة معطیاته ویمكن الاحتجاج به في أي 

 .قت شاءو 
حفاظا على بیانات الأشخاص : مبدأ تحدید وضبط الغایة من الجمع والمعالجة -

علان أسباب ودوافع  ٕ والتي تعد من أدق متطلبات الخصوصیة فكان من اللازم توضیح وا
للتأكد من مطابقة الغایة مع موضوع المعالجة مع  ةالمعالجة مسبقا وضبط رقابة لاحق

قنیة من قبل القائم بالمعالجة للتخلص الشرعي المضبوط اتخاذ الإجراءات والجوانب الت
لاسیما عند الوصول إلى تحقیق أهداف المعالجة،  ،من البیانات التي لم یعد بحاجة إلیها

 .1المحددة مسبقا

  :القواعد الأوروبیة الإرشادیة لحمایة البیانات .3

اصة الخ 108على المستوى الأوروبي من خلال الاتفاقیة رقم  1995صدر سنة 
المكرسة لجانب كبیر من الحمایة المتعلقة  ،بحمایة الأفراد جملة من القواعد الهامة

بمعالجة البیانات ذات الطابع الشخصي تزامنا مع مقتضیات الوضع الذي ساد آنذاك 
والمعلومات والبیانات المتداولة دون رقابة أو حمایة فعالة حیث شملت  الإنترنتبتأثیر 

  :، المبادئ التالیة1082لواردة ضمن نص الاتفاقیة الأوروبیة رقم القواعد الأوروبیة ا
 .مبدأ المعالجة المشروعة للمعلومات -
 .الهدف المحدد والمحصور -

                                                             
  .54منى الأشقر جبور، محمود جبور، المرجع السابق، ص 1
على الرابط ، المتاحة على موقع مجلس أوروبا 1981ینایر  28، المؤرخة في 108راجع الإتفاقیة  الأوروبیة رقم  2

:  " التالي
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentI

d=09000016802f7e03".  
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 مبدأ نوعیة البیانات -
 .مبدأ المسؤولیة والمحاسبة -
  .مبدأ المعالجة العادلة والشفافة -

وصیة تم إصدار دلیل الاتصالات الذي سن شروطا لحمایة خص 1997وفي سنة 
وغیرها من  الإنترنتالبیانات المتعلقة بالهاتف والتلفزیون الرقمیین والأنشطة المتعلقة ب

حث مختلف البلدان، أعضاء الاتحاد الأوروبي بتكریس التعدیلات  الشبكات، حیث تم
اللازمة للقوانین الوطنیة لتتماشى وتجسید المبادئ المذكورة ضمن هذا الدلیل، حیث 

تشریعا وطنیا خاصا بحمایة البیانات ذات الطابع  28د في سن حوالي أسهمت هذه القواع
، على 1998الشخصي على مستوى دول الاتحاد الأوروبي نذكر منها صدور سنة 

مستوى المملكة البریطانیة تشریعا ینظم حمایة البیانات والذي بموجب المبادئ المذكورة 
لتكریس أكثر حمایة  ،1984لسنة  سابقا، ألغى التشریع السابق، المختص بنفس المجال

  .1المرتبط بخصوصیات الأفراد ،لهذا الجانب المهم

عن المفوضیة الأوروبیة نموذجا آخر لدلیل ینظم ویضبط  2000كما صدر سنة 
آلیات معالجة البیانات الشخصیة وحمایة الخصوصیة في قطاع الاتصالات الالكترونیة 

، حیث تضمن الدلیل الجدید 1997صادر سنة الدلیل المذكور أعلاه ال مكان والذي حل
تكریسا أوسع لجوانب حق الأفراد في حمایة بیاناتهم وتضمین قواعد تخص التقنیات 

  .2الحدیثة ومختلف وسائل الاتصال على غرار البرید الالكتروني

الصادر عن البرلمان الأوروبي تم إحداث سلطة موحدة  45/2001وتنفیذا للنظام 
مراقبة معالجة البیانات على المستوى الأوروبي، تسمى المراقب الأوروبي مشتركة لحمایة و 
  .3لحمایة البیانات

                                                             
دراسة مقارنة في القانون –الشیخ الحسین محمد یحي، سید محمد سید أحمد، الحمایة القانونیة للبیانات الشخصیة  1

  .11، ص2018، ابریل 04ضاء والقانون، مركز البحوث والدراسات القضائیة، عدد البریطاني والإماراتي، مجلة الق
  .20، المرجع السابق، صشریف یوسف خاطر 2

3 Loura MARCU, PROTECTION DES DONNES A CARACTERE PERSONNEL: 
QUELLES IMPLIQUATIONS POUR LES ACTIVITES DE MARKETING, Revue Valaque 
d'Etudes Economiques, Volume6(20) ,N01, 2015, p65. 
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، جوانب 2004كما تضمنت وثیقة المیثاق العربي لحقوق الإنسان المعتمد بتونس سنة 
من مجالات تكریس حمایة الخصوصیة بالنص صراحة على عدم جواز تعریض أي 

ته أو شرفه أو سمعته بطرق تعسفیة، مع حث شخص للتدخل في خصوصیاته أو مراسلا
الدول الأعضاء على تعدیل أو تكریس تشریع جدید وطني یتطرق بالتفصیل لمختلف 

وقد صادقت الجزائر على  ،جوانب الحمایة التي تشمل الحق الحیاة الخاصة بدرجة أولى
باعا بموجب وقد جاء التكریس القانوني ت. 621-06هذا المیثاق بموجب المرسوم الرئاسي 

  .، المذكور سابقا07-18أحكام القانون 

نظاما عاما موحدا لحمایة  ،2016كما صدر عن البرلمان والمجلس الأوروبیین، سنة 
من أخطار المعالجة الرقمیة للبیانات  ،البیانات الشخصیة على المستوى الأوروبي

وحد لحمایة البیانات النظام الأوروبي الم" الشخصیة والتدفق الحر للمعلومات، تحت اسم 
بعد إلغاء القواعد  2018، والذي دخل حیز التنفیذ سنة " 607/2016الشخصیة رقم 

القواعد العامة لحمایة البیانات والتي أعطت أكثر حقوق وضمانا مدونة صدار إ السابقة و
للأشخاص فعلى سبیل الذكر تم تكریس حق المواطن المقیم في دول الاتحاد الأوروبي في 

نسخة الكترونیة عن بیاناته للاطلاع علیها، والفارق بین هذه القواعد الشاملة طلب 
   .2عضو وسابقتها هو درجة الإلزام وعدم الحاجة إلى تحیین التشریعات الداخلیة لكل دولة

وعلیه نظرا لأهمیة هذه القواعد سیتم التطرق لها بشيء من التفصیل في الفصل 
  .المخصص لهذا الجانب لاحقا

  :على المستوى الداخلي للدول: اثانی
إن الحدیث عن تطور خصوصیة البیانات على المستوى الداخلي للدول یتطلب العدید 
من الفصول ولكن سنقتصر في دراستنا هذه على التجارب السباقة في سن تشریعات 
حمایة خصوصیة البیانات والتي سیتم التعریج من خلالها على بعض التجارب للدول 

  .ثم العربیة حسب التسلسل التاریخي الأوروبیة

                                                             
، المتضمن المصادقة على المیثاق العربي لحقوق 2006فبرایر  11المؤرخ في  62-06المرسوم الرئاسي رقم  1

  .2006فبرایر  15، المؤرخة في 08، الجریدة الرسمیة عدد2004الإنسان المعتمد بتونس في مایو سنة 
  .58- 56السابق، ص منى الأشقر جبور، محمود جبور، المرجع 2
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  :على المستوى الأوروبي .1

 ،لقد كان السبق لبعض الدول الأوروبیة في سن قوانین لحمایة خصوصیة البیانات
واضحا منذ القرن الثالث عشر وما  1وثیقة الماجناكرتا فعلى مستوى بریطانیا كان تأثیر

 1361خصوصیة حیث صدر عام تبعه من سن العدید من القوانین المتعلقة بحمایة ال
والذي سن حظر اختلاس النظر واستراق " The justices of the peace Acte"قانون 

  .2السمع وتضمن عقوبات الحبس في حالة الإخلال بذلك

وما تضمنه من بنود لتوحید شروط حمایة  1995بعد صدور التوجیه الأوروبي لسنة 
لزام مختلف دول الاتح ٕ اد الأوروبي بتحیین تشریعاتها الداخلیة وفقها البیانات الشخصیة وا

قانون حمایة البیانات تنفیذا لذلك والذي ألغى تدابیر قانون  1998أصدرت بریطانیا سنة 
وأتى بتفاصیل جدیدة تشمل في الأساس سن إجراءات وتدابیر أكثر دقة ونجاعة  1984

 ،یین بمعالجة بیاناتهممع تكریس العدید من الحقوق للمعن ،لمعالجة البیانات الشخصیة
وكذا التزامات القائمین بالمعالجة بالإضافة إلى إنشاء هیئة مستقلة للإشراف على تطبیق 

  . 3مختلف تدابیر حمایة البیانات الخاصة بالأفراد

البرلمان السویدي بسن قانون الوصول إلى السجلات العامة،  قام 1776سنة وفي 
تي تحوز معلومات أن تستخدمها لأهداف مشروعة، الذي ألزم مختلف الجهات الإداریة ال

  .19734كما تم سن تشریع محكم خاص بحمایة البیانات في السوید سنة 

وتعد ألمانیا الدولة الأوروبیة الثالثة تاریخیا من حیث إصدار قوانین حمایة خصوصیة 
یدة إصدار قانون حمایة المعطیات لیتم تعدیله مرات عد 1988البیانات، حیث تم سنة 

  .1لیتماشى والمبادئ والتوجیهات الأوروبیة في هذا المجال 2000أبرزها تعدیل سنة 
                                                             

تتضمن معظم الحقوق البریطانیة التي بموجبها تنازل الملك عن سلطاته  1215هي وثیقة انجلیزیة صدرت سنة  1
  .المطلقة  وقد تم التفصیل في ذلك في المطلب الأول

الاتفاقي والقانون بین القانون الدولي  الإنترنتمروة زین العابدین صالح، الحمایة القانونیة للبیانات الشخصیة عبر  2
  .32ص  المرجع السابق،الوطني، 

دراسة مقارنة في القانون –الشیخ الحسین محمد یحي، سید محمد سید أحمد، الحمایة القانونیة للبیانات الشخصیة 3
 .47صالمرجع السابق، البریطاني والإماراتي، 

  .47مروة زین العابدین صالح، المرجع السابق، ص  4
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 الصادر 17وبدوره المشرع الفرنسي وضع تشریعا لحمایة البیانات الشخصیة رقم 
حیث تضمن جملة من التدابیر المكرسة لحقوق الأشخاص المعنیین بمعالجة ،  1978عام

بقصد توحید  2004سنة  ا تم تعدیل هذا القانونمعطیاتهم ذات الطابع الشخصي، كم
ــــــإجراءات حمایة معالجة البیانات سواء عل ــــ ــــ على  ،ى مستوى الجهات الخاصة أو العامةــ

  .2حد سواء

تم المصادقة على دخول النظام الأوروبي لحمایة البیانات  2018مایو  23وبتاریخ 
كرس جملة من القواعد العامة لحمایة حیز التنفیذ والذي  2016/679الشخصیة رقم 

البیانات الشخصیة والتي بموجبها تم إلزام مختلف الدول الأعضاء لتكریسها على مستوى 
أو الإحالة مباشرة إلى تطبیق مضامین هذا النظام العام، الذي تم  ،قوانینها الوطنیة

  .3 1995 بموجبة إلغاء التوجیهات الأوروبیة لسنة

  :على المستوى العربي .2

بالرغم من الاهتمام المتأخر من قبل أغلب التشریعات العربیة بشأن حمایة المعطیات 
والذي ترجع  ،الشخصیة مقارنة بالتشریعات الدولیة التي كان لها السبق في هذا المجال

إلا أنه ومع نهایة القرن الماضي تم الشروع في تكریس حمایة هذا  ،أسبابه لعوامل عدة
قوق والحریات، والذي نتطرق له حسب التسلسل التاریخي، تباعا، الجانب المهم من الح
  :كما هو موضح أدناه

المتعلق بصون الحق في  ،140أقر المشرع اللبناني، القانون رقم  1999في سنة 
سریة المخابرات التي تجري بواسطة أیة وسیلة من وسائل الاتصال بموجب مادته الأولى، 

مع بسط الآلیات المناسبة ، یة وسیلة من وسائل الاتصالبالتأكید على حمایة التخابر بأ
                                                                                                                                                                                         

  .22المرجع السابق، ص ،شریف یوسف خاطر 1
دراسة في القانون الفرنسي، مجلة الحقوق، جامعة  -سامح عبد الواحد التهامي، الحمایة القانونیة للبیانات الشخصیة 2

 .408، ص2011، دیسمبر 35السنة -04الكویت، عدد
قانونیة، مركز البحوث مصطفى عبید، موسوعة العلوم ال/م حقوقي.، ترجمة دGDPRKاللائحة العامة لحمایة البیانات  3

 "، متاحة على الرابط 2018، یولیو  1والدراسات متعدد التخصصات، ط
https://www.mdrscenter.com/%D8%A7%D9%84%D9%84%D8%A7%D8%A6%D8%AD% AA-

gdpr" /  
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لحمایة البرید الالكتروني، في حین تم السماح، في حالات خاصة، بالولوج إلى البیانات 
لاسیما لمكافحة الجرائم وجمع الأدلة، حیث  ،إذا ما اقتضت الضرورة الأمنیة الوطنیة ذلك

جملة من الاستثناءات للاطلاع  ،1999 أقر قانون الدفاع الوطني اللبناني الصادر سنة
المكالمات والاتصالات المختلفة بصورة حصریة، في حالة  ،ومراقبة وتسجیل المعطیات

تعرض الوطن أو جزء من أراضیه أو مجموعة من السكان للخطر ویتم ذلك بناء على 
 مراسیم بعد طلب المجلس الأعلى للأمن، كما تم تعدیل العدید من الأحكام الخاصة

خصوصیة البیانات من أبرزها قانون تنظیم المعاملات الالكترونیة لسنة  بقوانین حمایة
20041. 

تشریعا لحمایة المعطیات الشخصیة بموجب القانون  2004 عاموالمشرع التونسي سن 
، المتعلق بحمایة المعطیات الشخصیة، حیث تضمن جملة من 63الأساسي رقم 

خصیة كما أقر إنشاء هیئة مستقلة مكلفة بحمایة الإجراءات لمعالجة المعطیات الش
تحتوي على تركیبة متجانسة من خمسة  ،مختلف جوانب معالجة المعطیات الشخصیة
 .2عشر عضوا، یعینون بأمر لمدة ثلاث سنوات

فبرایر  18الصادر في  09-08أصدر المشرع المغربي القانون  2009وفي سنة 
ین تجاه معالجة المعطیات ذات الطابع ، المتعلق بحمایة الأشخاص الذاتی2009

مع تكریس  ،حیث تضمن جملة من الضوابط الخاصة بمعالجة المعطیات الشخصي
حقوق للأفراد على معطیاتهم وفرض التزامات للقائمین بالمعالجة، تسهر على مراقبة 

 والتي تتشكل من احترامها اللجنة الوطنیة لمراقبة حمایة المعطیات ذات الطابع الشخصي
 .3أعضاء لمدة خمسة سنوات قابلة للتجدید مرة واحدة )07(سبع 

                                                             
 .59-58منى الأشقر جبور، محمود جبور، المرجع السابق، ص  1
، المتعلق بحمایة 2004جویلیة  27المؤرخ في  2004لسنة  63من القانون الأساسي عدد  78راجع الفصل  2

"  http://www.inpdp.nat.tn/Receuil_2019.pdf"  الإنترنتالمعطیات الشخصیة، الموقع الرسمي للهیئة على 
  .20/01/2020تاریخ الاطلاع 

، المتعلق بحمایة الأشخاص الذاتیین تجاه 2009فبرایر  18، الصادر في 09- 08 من القانون 32راجع المادة  3
"  الإنترنتمعالجة المعطیات ذات الطابع الشخصي، الموقع الرسمي للجنة المغربیة على 

http://www.cndp.ma/images/lois/Decret-2-09-165-Fr.pdf   "20/01/2020: تاریخ الاطلاع.  



  تھامفھوم البیانات الشخصیة والدوافع الملزمة لحمای                        الباب الأول

38 
 

والمشرع الجزائري بدوره أكد على تكریس حمایة الأشخاص الطبیعیین عند معالجة 
وكذا أحكام  2016بیاناتهم ذات الطابع الشخصي لاسیما بموجب التعدیل الدستوري لسنة 

ي مجال معالجة المعطیات ذات المتعلق بحمایة الأشخاص الطبیعیین ف 07-18القانون 
الطابع الشخصي والذي بموجبة تم ضبط وتنظیم عملیة معالجة البیانات الشخصیة، مع 

في الباب  إقرار إنشاء سلطة وطنیة لحمایة المعطیات سیتم التفصیل في صلاحیاتها
 .1الثاني من هذه الأطروحة

حمایة البیانات قانونا ل 2007سنة " دبي"كما أقرت دولة الإمارات وبالضبط ب
حكام هذا القانون بهدف اعتماد جانب راقي لأ الفعلي لتجسیدلالشخصیة وعینت مفوضا 

من الحمایة للبیانات والتي بموجبها تمنح الأفراد أكثر ضمانات والتي لا بد أن تنعكس 
إیجابیا على إنعاش الاقتصاد بفضل هامش الأمان المكرس، بالخصوص في مركز دبي 

ي تنفیذا لمختلف اللوائح والتوجیهات الدولیة والأوروبیة المتعلقة بهذه الجوانب المالي العالم
 .2الحیویة

  المقصود بالبیانات الشخصیة: المبحث الثاني

، یعد بالغ الأهمیة من جوانب عدةإن البحث المفصل عن مفهوم البیانات الشخصیة 
دید من المصطلحات حیث یتم التمییز بین الع ،لاسیما من حیث ضبط النص التشریعي

المتشابهة، الأمر الذي دفع بالعدید من التشریعات إلى تخصیص مادة أو مجموعة من 
المواد الخاصة ضمن نص تشریعي یتعلق بحمایة البیانات الشخصیة لضبط مجال 

  :الأمر الذي سیتم التفصیل فیه في المطلبین التالیین ،الحمایة وصورها على الخصوص

  البیانات الشخصیة تعریف: المطلب الأول

إن الوقوف على مختلف التعریفات المكرسة للبیانات الشخصیة حسب ما ذهب إلیه 
أكثر عمقا ودقة وحصرا نظرا للمجال  یضفي على المصطلح ،مختلف الفقهاء والتشریعات

                                                             
، المتعلق بحمایة الأشخاص الطبیعیین في مجال معالجة 2018یونیو  10مؤرخ في ال 07-18القانون رقم  1

 .2018یونیو  10، المؤرخة في 34المعطیات ذات الطابع الشخصي، الجریدة الرسمیة عدد 
  61منى الأشقر جبور، محمود جبور، المرجع السابق، ص 2
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المشمول بالحمایة، وما یمكن أن یترتب عنها من التزامات ضد المعالجین وحقوق 
  .الشخصیة لأصحاب هذه البیانات

ومن خلال العناصر الموالیة سنحاول الإلمام بالتعاریف الخاصة بالبیانات الشخصیة 
  ).الفرع الثاني(  ثم القانونیة) الفرع الأول(من مختلف الجوانب انطلاقا من النظرة الفقهیة 

  التعریف الاصطلاحي والفقھي: الفرع الأول

إذ تستعمل كلمة  ،لبیاناتتشمل المعطیات الشخصیة المعنى الواضح لتعریف ا
 ،"Datum"المعطیات على الأشیاء المعطاة مسبقا بحیث أطلق علیها باللاتینیة 

، وتم تعریفها في معجم "Données"ویقابلها باللغة الفرنسیة " Data"وبالانجلیزیة 
وعلیه  ،1"معلومات معدة في صورة محددة للاستخدام في مجال ما" الحاسبات بكونها 

وقد اعتبرها البعض عبارة عن  ،معلومات تعطى للحاسب الآلي لتعالج وتخزن فإنها تشكل
رموز وأرقام تحتاج إلى المعالجة الآلیة أو الالكترونیة باستعمال الحاسب لتصبح معلومة، 
أي بمعنى آخر فالمعلومات تتشكل من جملة المعطیات أو البیانات یتم التعبیر عنها في 

  . 2شكل خاص نتیجة معالجة آلیة 

كما تطلق البیانات على جملة القیاسات للحقائق أو المشاهدات التي تكون إما على 
شكل حروف أو أرقام أو رموز خاصة تجسد أو تصف هدف، فكرة موضوع، شرط أو أیة 

  .3عوامل أخرى

وكما أسلفنا فإن البیانات تتداخل مع المعلومات وتتكامل بحیث أن المعلومات عبارة 
ومعالجة بطریقة معینة یترتب عنه نتائج وتحالیل تحقق زیادة المعرفة، عن بیانات منظمة 

                                                             
أكادیمیة اللغة العربیة، جمهوریة  -عة، مركز الحاسوبمعجم الحاسبات، مجمع اللغة العربیة، الطبعة الثانیة الموس 1

 .53، ص1995مصر العربیة، سنة 
  .71- 70، ص 2015دراسة مقارنة، الدار الجزائریة،  الجزائر،  -غنیة باطلي، الجریمة الالكترونیة 2
جرام  3 ٕ  .24، ص2008ة، ، دار الفكر الجامعي، الإسكندریالإنترنتسامي علي حامد عیاد، الجریمة المعلوماتیة وا



  تھامفھوم البیانات الشخصیة والدوافع الملزمة لحمای                        الباب الأول

40 
 

المفسرة لمواقف حدثت أو ستحدث بحیث  كما أن البیانات تتجسد في جملة من الحقائق
  .1تتباین وسیلة التعبیر بین رموز أو أشكال أو كلمات

" ترونیة بأنها وبدوره أشار الدكتور یوسف بن سعید الكلباني إلى مصطلح البیانات الإلك
وأنها بمجرد إتمام المعالجة  ،مجموعة من الرموز أو الأشكال أو الحقائق المادیة الملموسة

الآلیة إلكترونیا تتحول إلى معلومات تكون في ظاهرة مادیة تشكل بیانات متعددة تتبلور 
لومات عند تجمیعها أو نقلها أو تخزینها بواسطة الأفراد أو الأنظمة الالكترونیة إلى مع

  .2"فهي تتمیز بالمرونة بحیث یمكن تخزینها في وسائل متعددة 

كما تجدر الإشارة إلى أن البیانات الشخصیة تعد صنفا من أصناف البیانات 
الالكترونیة في مفهومها الواسع، بحیث تخص التعریف بالشخص أو تخص أحد جوانب 

  .3ساسیةالحیاة الخاصة المتعلقة بالفرد أو تمس حقا من حقوقه الأ

وعلیه فإن الإحاطة بتعریف البیانات الشخصیة تتطلب اعتماد جملة من العوامل مواكبة 
للتحولات الرقمیة باعتبار أن المعطیات المعالجة والمجسدة في صورة معلومات قابلة 
للاستغلال تعتمد في جمیع مراحلها على الأجهزة التقنیة التكنولوجیة منذ تجمیعها ثم 

تأمینها سواء باعتماد أسالیب تشفیر الأجهزة أو البیانات بحیث یصعب فهم معالجتها وكذا 
أو اعتماد برمجیات كتلك المتخصصة  ،معناها والتي تحتاج إلى ترخیص للاطلاع علیها

والتي تحتاج  ،في كشف ومقاومة الفیروسات التي تشكل تهدیدا كبیرا على أمن المعلومات
بشكل كبیر في الحفاظ على المعطیات من التلف أو لبرامج مضادة لهذه الفیروسات تسهم 

  .4الاستغلال غیر المشروع

وعلیه فإن سلامة البیانات الشخصیة من أي تعد من قبل قراصنة الحاسوب تعد بالغة 
الأهمیة لتجنب أي تغییر أو محو لهذه البیانات أو جزء منها ولا یتم ذلك إلا بخلق نظام 

                                                             
یوسف بن سعید الكلباني الحمایة الجزائیة للبیانات الالكترونیة في التشریعین العماني والمصري، دار النهضة العربیة،  1

  .15، ص2017القاهرة، 
  .16یوسف بن سعید الكلباني،  المرجع السابق، ص 2
 .29، ص2008الإسكندریة، أیمن عبد االله فكري، جرائم نظم المعلومات، دار الجامعة الجدیدة،  3
أشرف السعید أحمد، تكنولوجیا المعلومات في المجال الأمني، مطابع الشرطة للطباعة والنشر والتوزیع، مصر، سنة  4

  .95- 93، ص2015
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یتم التأكد من مصدر إرسال هذه البیانات وكذا سلامة  رقابي بین المرسل والمستلم بحیث
وعلیه فإن تفعیل آلیات سلامة البیانات یعد من الصعوبة بمكان وأكثر تعقیدا  ،اهامحتو 

   .1من عملیة التشفیر والحفاظ على سریة البیانات

ومن هذا المنطلق فإن تحدید البیانات الشخصیة یتطلب الربط بین الجانبین الإداري 
نوني والتقني وتصنیف هذه البیانات إلى فئات بحیث تضم البیانات المسجلة المكتملة القا

وكذا عملیة المعالجة في حد ذاتها والتي  ،المعالجة وتلك التي هي في طور المعالجة
تمكن من الوصول إلى مختلف المعلومات، تعدیلها أو محوها، مع ضبط وتدقیق مختلف 

وربطها بالأشخاص المعنیین بهذه  یفها حسب كل فئةالبیانات، قصد الوصول إلى تصن
المعالجة، نظر لوجود ارتباط عضوي بین تحدید البیانات وعملیات المعالجة المتعلقة 

  .2بها

ورد ضمن مذكرة بالولایات المتحدة الأمریكیة صادرة عن مكتب الإدارة والمیزانیة  قدو 
معلومات التي یمكن استخدامها ال" تعریف للمعطیات الشخصیة بأنها  ،بالبیت الأبیض

لتمییز أو تعقب هویة الفرد، مثل الاسم ورقم الضمان الاجتماعي والسجلات الحیویة 
لوحدها أو عند دمجها مع المعلومات الشخصیة أو تحدید الأخرى الرابطة مع شخص 

   3"الخ..،معین، مثل تاریخ ومكان المیلاد واسم عائلة الأم

في فرنسا إدراج  ،(CNIL)نة الوطنیة للمعلوماتیة والحریات أقرت اللج في السیاق ذاتهو 
، ضمن البیانات الشخصیة باعتراضها )L'adresse IP(رقم التعریف الالكتروني للجهاز 

على الاجتهاد الصادر عن محكمة الاستئناف بباریس المتضمن عدم اعتبار العنوان 
نظرا  ،انات ذات الطابع الشخصيالمتعلق برقم التعریف الالكتروني للجهاز من جملة البی

لعدم ارتباطه بتحدید هویة الشخص المستعمل للجهاز، حیث أكدت اللجنة أن مثل هذا 

                                                             
 .292، ص2012الأردن،  - خضر مصباح الطیطي، إدارة تكنلوجیا المعلومات، دار الحامد للنشر والتوزیع، عمان 1
  .75-74ور، محمود جبور، المرجع السابق، ص منى الأشقر جب 2
       .69مروة زین العابدین صالح، المرجع السابق، ص  3
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مما یتطلب الحصول على  ،القرار سیسهم في فتح باب التعدي على الخصوصیة
  .1الترخیص المسبق لجمع مثل هذه البیانات

ة البیانات ذات الطابع الشخصي وهذا ما یفسر تبني السلطة الوطنیة المستقلة لحمای
الأخذ بالمفهوم الواسع للبیانات الشخصیة من جهة، وكذا المكانة التي تلعبها هذه  ،بفرنسا

الهیئة في تكریس حمایة البیانات الشخصیة، على أوسع نطاق، بما في ذلك طلب مراجعة 
  .2كما هو الحال في الاعتراض المذكور آنفا ،الاجتهادات القضائیة

لال مقارنة بین مختلف التعاریف المذكورة آنفا نلاحظ اعتماد أغلبها على ومن خ
المفهوم الموسع للبیانات الشخصیة بحیث تشمل جمیع الجوانب المرتبطة بالشخص بما 
في ذلك رقم تعریف أجهزته الرقمیة مثل الحاسوب أو الهاتف المحمول وغیرها ولعل 

ي یساهم في ضمان أكثر حمایة للبیانات اعتماد مثل هذا التعریف في جانبه الایجاب
الشخصیة لاسیما وما نشهده بصفة متزایدة حول تأثیر استعمال التكنولوجیات الرقمیة 

في كشف العدید من  الإنترنتوتأثیر مختلف التطبیقات والمواقع المتاحة على شبكة 
  .الأسرار المرتبطة بالأشخاص الطبیعیین كالصور والفیدیوهات وغیرها

  التعریف القانوني للبیانات الشخصیة: الثاني الفرع

یمثل التعریف القانوني للبیانات الشخصیة نقطة الانطلاق لتكریس حمایة هذه البیانات، 
نظرا لما للتعریف من أهمیة عند فقهاء القانون وكذا یعد المرجع للقاضي في تقریر أو 

صیة أم لا، ومن هذا الفصل في أن الإجراء المعني یدخل ضمن مجال البیانات الشخ
المنطلق تحرص أغلب التشریعات الدولیة على الأخذ بالمفهوم الموسع للبیانات الشخصیة 

  .لتكریس أكثر حمایة ممكنة

وسیتم التفصیل من خلال هذا الفرع في أهم التعریفات المتعلقة بالبیانات الشخصیة 
عربي ووصولا إلى إبراز التي تضمنتها مختلف مصادر التشریع على المستوى الدولي ثم ال

  :موقف المشرع الجزائري، كما یلي
                                                             

  .77السابق، ص منى الأشقر جبور، محمود جبور، المرجع 1
، المرجع )القسم الأول( دراسة في القانون الفرنسي -سامح عبد الواحد التهامي، الحمایة القانونیة للبیانات الشخصیة 2

  .386ابق، صالس



  تھامفھوم البیانات الشخصیة والدوافع الملزمة لحمای                        الباب الأول

43 
 

  على المستوى الدولي : أولا

تضمنت النسخة الأولى من الإرشادات الصادرة عن منظمة التعاون الاقتصادي 
كل معلومة عائدة لشخص طبیعي " تعریفا للبیانات الشخصیة بأنها  1980والتنمیة، سنة 

  .1"محدد، أو قابل للتحدید 

المتعلقة بحمایة  1981من اتفاقیة مجلس أوروبا لسنة  02شار نص المادة رقم كما أ
الأشخاص في ما یخص التحلیل الآلي للبیانات ذات الطابع الشخصي، إلى تعریف هذه 

الشخص «معروفا أو یمكن التعرف إلیه  طبیعیاكل معلومة تخص شخصا :" الأخیرة ب
  2."المعني

یس حمایة البیانات الشخصیة ضمن قانون سنة كما اهتم المشرع البریطاني بتكر 
والذي جاء بقواعد جدیدة وفقا لتوجیهات الاتحاد الأوروبي الملزمة لمختلف الدول  1998

" ، حیث عرف في فصله الأول البیانات الشخصیة بأنها 1997الأعضاء الصادرة سنة 
ات أخرى في حوزة البیانات المتعلقة بالشخص الحي الذي یمكن تعریفه بها بضمها لمعلوم
  .3"المسؤول عن معالجة البیانات أو من المحتمل أن لا تكون في حوزته

یدا والملاحظ من خلال هذا التعریف أنه خص الحمایة بالأشخاص الأحیاء تحد
فإن هذا القانون لا یحمي البیانات الشخصیة المتعلقة  ،، أي بمفهوم المخالفةحصریا

تلف المواثیق الدولیة والقوانین الوطنیة لأغلب بالموتى على عكس ما ذهبت إلیه مخ
والتي أشارت إلى الشخص المعني  ،الدول، لاسیما تلك التي تنتمي إلى الاتحاد الأوروبي

  .بالبیانات، دون حصر كونه حیا أو میتا

                                                             
  .76-75منى الأشقر جبور، محمد جبور، المرجع السابق ص  1

2«Données à caractère personnel» signifie: toute information concernant une personne 
physique identifiée ou identifiable («personne concernée») - " Voir Article 02 de la 
Convention pour la protection des personnes à l’égard du traitement automatisé  des 
données à caractère personnel. Strasbourg, 28.1.1981; disponible sur site – Conseil de 
l'Europe- " https://rm.coe.int/1680078b39" 

  .47انات الشخصیة، المرجع السابق، صالشیخ الحسین محمد یحي، سید محمد سید أحمد، الحمایة القانونیة للبی 3
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كما تدخل قواعد البیانات في شقها المتعلق بتصنیف معلومات شخصیة كتلك التي 
حیث تطرق نص  ،المجال الواسع للبیانات الشخصیة تدخل ضمن حقوق المؤلف في

" من القانون الفرنسي الخاص بالملكیة الأدبیة على تعریف قواعد البیانات ب 03المادة 
یقصد بقواعد البیانات مجموعة مصنفات، معطیات أو عناصر أخرى مستقلة، معدة في 

لكترونیة أو بأیة وسیلة هیئة نظامیة أو منهجیة، یتم الوصول إلیها انفرادیاً بوسائل ا
  . 1"أخرى

كما عرفت الاتفاقیة الأوربیة الخاصة بتضمین آلیات حمایة قواعد البیانات، المنعقدة 
تجمیع لمصنفات أو معلومات أو أیة مواد " ، قواعد البیانات ب1996مارس  11بتاریخ 

لة الكترونیة منفصلة مرتبة بطریقة نظامیة ومنهجیة ویمكن الوصول إلیها فردیا سواء بوسی
  .2"أو أي وسیلة أخرى

وبدورها أقرت المحكمة الأوروبیة لحقوق الإنسان تبني مفهوم شامل موسع للبیانات 
الشخصیة لتشمل حمایة الخصوصیة، والحیاة المهنیة في بعض جوانبها كما جاء في 

 1998عند الفصل في القضیة المحولة إلیها سنة  ،16/02/2000قرارها الصادر بتاریخ 
 ،والمتعلقة باعتراض أحد المواطنین السویسریین على استعمال الأحرف الأولى من اسمه

حمایة أي " خوفا منه على انعكاسات اكتشاف اسمه، وعلیه تم إقرار مذكرة تتضمن
  . 3"معلومة تخص شخصا معرفا أو قابلا للتعریف 

                                                             
1  Art. L.112-3. Al.2: " On entend par base de données un recueil d'œuvres, de données 
ou d'autres éléments indépendants, disposés de manière systématique ou méthodique, et 
individuellement accessibles par des moyens électroniques ou par tout autre moyen".( 
https://www.doctrine.fr/l/texts/codes/LEGITEXT00001235) 

، مكتبة الوفاء القانونیة، الإسكندریة، الإنترنتفتیحة حواس، حمایة المصنفات الرقمیة وأسماء النطاقات على شبكة  2
  .58، ص2017

  .78ص منى الأشقر جبور، محمد جبور، المرجع السابق،  3
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كترونیة الكندیة كما نص القانون المتعلق بحمایة البیانات الشخصیة والمستندات الال
قة بشخص المعلومات المتعل" على إیجاز وحصر تعریف المعلومات الشخصیة ب

  1"معرف

والمشرع الفرنسي بدوره كان من السباقین في إطلاق تعریف للبیانات الشخصیة كما 
المتعلق بالمعلوماتیة والحریات المعدل والمتمم، لاسیما ما  17-78جاء ضمن القانون 
، والذي تطرق إلى تعریف البیانات الشخصیة، بأنها تتمثل في 2004 تضمنه تعدیل سنة

أي معلومة تتعلق بشخص طبیعي محددة هویته أومن الممكن تحدید هویته مباشرة  "
  .2" بواسطة رقم معین، أو بواسطة عنصر أو أكثر خاص به

 ،679/2016كما تم بموجب النظام العام الأوروبي لحمایة البیانات الشخصیة رقم 
، إعطاء 2018مایو  25 بتاریخالتنفیذ  دخل حیز الذي ،20163ابریل  27في  المؤرخ

تعریف جدید للبیانات الشخصیة أكثر وضوحا وشمولا حیث تضمن نص مادته الرابعة ما 
ف أو قابلا ل: البیانات الشخصیة: " یلي ّ عر ُ تعرف لأي معلومة تتعلق بشخص طبیعي م

                                                             
1 Personal Information Protection and Electronic Documents Act ,S.C. 2000, c. 5 , 
Assented to 2000-04-13 " Personal information means information about an identifiable 
individual". "https://laws-lois.justice.gc.ca/ENG/ACTS/P-8.6/page-1.html  "  

2 Article 2  La loi N0 78-17 du 06 janvier 1978 relative à l'informatique, aux fichiers et 
aux libertés, J.O du 07/08/1978; Modifié par Loi n°2004-801 du 6 août 2004 – art. 1 
JORF 7 août 2004 : "Constitue une donnée à caractère personnel toute information 
relative à une personne physique identifiée ou qui peut être identifiée, directement ou 
indirectement, par référence à un numéro d’identification ou à un ou plusieurs éléments 
qui lui sont propres. Pour déterminer si une personne est identifiable, il convient de 
considérer l’ensemble des moyens en vue de permettre son identification dont dispose 
ou auxquels peut avoir accès le responsable du traitement ou toute autre personne.  
3 Le Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, 
relatif à la protection des personnes physiques à l'égard du traitement des données à 
caractère personnel et à la libre circulation de ces données, et abrogeant la directive 
95/46/CE (règlement général sur la protection des données) , disponible sur Site: 
https://www.cnil.fr/fr/reglement-europeen-protection-donnees. date de mise en ligne le 
11/10/2020. 
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ا قابلا ً للتعرف"، ویعتبر "لشخص المعنيا"علیه یشار إلیه فیما یلي باسم  ً ا طبیعی ً  "شخص
كل شخص طبیعي یمكن معرفته بشكل مباشر أو غیر مباشر، على وجه الخصوص 

ف الاتصال  ،رفمعبالرجوع إلى عنصر  ّ مثل الاسم ورقم التعریف وبیانات الموقع ومعر
 لوجیة أو الجینیة أوأو لواحد أو أكثر من العناصر الممیزة لهویته الفیزیو  الإنترنتعبر 

  .9"النفسیة أو الاقتصادیة أو الثقافیة أو الاجتماعیة

وما تجدر الإشارة إلیه هو أن البیانات الشخصیة تشمل فقط الشخص الطبیعي دون 
  .المعنوي على مستوى ما جاء في هذا النظام وكذا القانون الفرنسي المتعلق بهذا المجال

، الخاصة بأمن 2014ة الاتحاد الإفریقي لسنة كما عرفت المادة الأولى من اتفاقی
أي معلومات متصلة " الفضاء الإلكتروني وحمایة البیانات ذات الطابع الشخصي، بأنها

بشخص طبیعي محدد أو قابل للتحدید بشكل مباشر أو غیر مباشر بالإشارة إلى رقم 
یة أو الذهنیة أو هویته أو إلى عامل واحد أو أكثر محدد لهویته الطبیعیة أو السیكولوج

  .1"الاقتصادیة أو الثقافیة أو الاجتماعیة 

  :على المستوى العربي: ثانیا

یعد المشرع التونسي من السباقین على المستوى العربي في الاهتمام بمجال حمایة 
البیانات ذات الطابع الشخصي بنصه ضمن الفصل الرابع من القانون الأساسي الخاص 

 أو مصدرها كان مهما البیانات كل" رف البیانات الشخصیة بأنهابحمایة البیانات والذي ع
مباشرة  وغیر مباشرة بطریقة للتعریف قابلا أو معرفا طبیعیا شخصا تجعل شكلها والتي

  .2" قانونا كذلك والمعتبرة العامة بالحیاة المتصلة المعلومات باستثناء
                                                             

1 ات ذات الطابع الشخصي، من اتفاقیة الاتحاد الإفریقي بشأن أمن الفضاء الإلكتروني وحمایة البیان  01راجع المادة  
والتي تم اعتمادها في الدورة العادیة الثالثة والعشرون لرؤساء دول وحكومات الإتحاد الإفریقي، المنعقدة في ملابو، 

: ، متاحة على الموقع الالكتروني للاتحاد الإفریقي على الرابط2014یونیو  27غینیا الاستوائیة بتاریخ 
https://au.int/sites/default/files/treaties/29560-treaty-0048_-
_african_union_convention_on_cyber_security_and_personal_data_protection_a.pdf.   

، المتعلق بحمایة 2004جویلیة  27المؤرخ في  2004لسنة  63من القانون الأساسي عدد  04انظر الفصل  2
"  http://www.inpdp.nat.tn/Receuil_2019.pdf"  ترنتالإنالمعطیات الشخصیة، الموقع الرسمي للهیئة على 

  20/01/2020تاریخ الاطلاع 
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تضییق مجال المعطیات  والملاحظ من خلال هذا التعریف لجوء المشرع التونسي إلى
  .الشخصیة باستثنائه المعلومات المتصلة بالحیاة العامة

، الخاص بحمایة البیانات الشخصیة 08- 09كما نصت المادة الأولى من القانون 
كل معلومة كیفما كان نوعها بغض النظر عن دعامتها، " بالمغرب، على تعریفها بأنها 

شخص ذاتي معرف أو قابل للتعرف علیه بما في ذلك الصوت والصورة، المتعلقة ب
والمسمى بعده بالشخص المعني، ویكون الشخص قابل للتعرف علیه إذا كان بالإمكان 
التعرف علیه، بصفة مباشرة أو غیر مباشرة، ولاسیما من خلال الرجوع إلى رقم تعریف أو 

النفسیة أو  عنصر أو عدة عناصر ممیزة لهویته البدنیة أو الفیزیولوجیة أو الجینیة أو
  .1"الاقتصادیة أو الثقافیة أو الاجتماعیة

أي بیانات " ومن جانبه المشرع المصري فصل تعریف البیانات الشخصیة بكونها 
متعلقة بشخص طبیعي محدد أو یمكن تحدیده بشكل مباشر أو غیر مباشر عن طریق 

رة، أو رقم كالاسم، أو الصوت، أو الصو  ىالربط بین هذه البیانات وأي بیانات أخر 
، أو أي بیانات تحدد الهویة النفسیة، أو الصحیة، الإنترنتتعریفي،أو محدد للهویة عبر 

  .2"أو الاقتصادیة، أو الثقافیة، أو الاجتماعیة

كما عرف المشرع القطري البیانات الشخصیة بموجب أحكام المادة الأولى من القانون 
بیانات عن الفرد الذي " صیة بأنهاالمتعلق بحمایة خصوصیة البیانات الشخ 13/2016

تكون هویته محددة، أو یمكن تحدیدها بصورة معقولة، سواء من خلال هذه البیانات أو 
  .3"عن طریق الجمع بینها وبین أیة بیانات أخرى

                                                             
، المتعلق بحمایة 08-09متعلق بتنفیذ   القانون  2009فبرایر  18مؤرخ في  15.09.1ظهیر شریف رقم  1

 2009فبرایر  23بتاریخ  5711یات ذات الطابع الشخصي، جریدة رسمیة عدد الأشخاص الذاتیین تجاه معالجة المعط
-https://www.cndp.ma/images/lois/Loi-09-08"الموقع الرسمي للجنة المغربیـــــــــــــة لحمایة المعطیات، 

Ar.pdf "20/01/2020: تاریخ الاطلاع.  
بحمایة البیانات الشخصیة المصري، الجریدة الرسمیة  ، المتعلق2020لسنة  151من القانون رقم  1انظر المادة  2

 .2020یولیو سنة  15في ) هـ(مكرر  28العد 
، الجریدة الرسمیة ، بشأن حمایة خصوصیة البیانات الشخصیة2016لسنة ) 13(انظر المادة الأولى من القانون رقم  3
 .2016دیسمبر  29الصادرة بتاریخ  15ر، عدد دولة قطل
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ومن خلال الرجوع إلى مضمون مختلف التعاریف المتعلقة بالبیانات الشخصیة یمكن 
  :استخلاص ما یلي

البیان لا یمثل مساسا أو تعد في حد ذاته إذا لم یكن ملتصقا الاستیلاء على  -
 .بشخص محدد

 .عدم اشتراط الدقة أو الصحة في البیانات لاعتبارها شخصیة -
عدم اشتراط إجراء توثیق جمیع أصناف البیانات الشخصیة للاستفادة من تدابیر  -

 .هالحمایة بل یكفي أن تكون هذه البیانات ملتصقة بالشخص المعني بعین
عدم سقوط صفة البیانات الشخصیة على البیانات التي أصبحت متاحة للعامة إذا  -

  .1كانت مرتبطة أو لصیقة بالشخص وتستفید من مختلف تدابیر الحمایة

  موقف المشرع الجزائري: ثالثا

إن المشرع الجزائري بدوره تطرق إلى مصطلح البیانات والمعلومات الشخصیة في 
 ،042-15من القانون  05على غرار ما ورد في نص المادة بعض النصوص القانونیة 

كما أطلق على البیانات الشخصیة في العدید من النصوص القانونیة مصطلح المعطیات 
، وكذا 2016من الدستور المعدل سنة  46المادة  حیث نصت ذات الطابع الشخصي،

ت الطابع الشخصي تعریف المعطیات ذا والذي تناول في مادته الثالثة 07-18القانون 
كل معلومة بغض النظر عن دعامتها متعلقة بشخص معرف أو قابل للتعرف علیه :" ب

أي كل شخص طبیعي تكون المعطیات ذات  –" الشخص المعني" والمشار إلیه أدناه، 
لاسیما  ،بصفة مباشرة أو غیر مباشرة -الطابع الشخصي المتعلقة به موضوع معالجة

ف أو عنصر أو عدة عناصر خاصة بهویته البدنیة أو الفیزیولوجیة بالرجوع إلى رقم التعری
  .3"أو الجینیة أو البیومتریة أو النفسیة أو الاقتصادیة أو الثقافیة أو الاجتماعیة

حسب مضمون " معالجة المعطیات ذات الطابع الشخصي"كما تم تعریف مصطلح 
كل عملیة أو مجموعة عملیات " ب 07-18الفقرة الثالثة من المادة الثالثة من القانون 

                                                             
  .73-72ابدین بن صالح، المرجع السابق، صمروة زین الع 1
، المحدد للقواعد العامة المتعلقة بالتوقیع 2015، المؤرخ في أول فبرایر 04-15من القانون  05انظر المادة رقم  2

  .2015فبرایر  10المؤرخة في  06والتصدیق الإلكترونیین، الجریدة الرسمیة عدد  
 .المرجع السابق، 07- 18لقانون من ا 03انظر الفقرة الأولى من المادة  3
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منجزة بطرق أو بوسائل آلیة أو بدونها على معطیات ذات طابع شخصي، مثل الجمع أو 
التسجیل أو التنظیم أو الحفظ أو الملائمة أو التغییر أو الاستخراج أو النشر أو أي شكل 

أو المسح أو آخر من أشكال الإتاحة أو التقریب أو الربط البیني وكذا الإغلاق أو التشفیر 
  .1" الإتلاف

بالاستناد إلى وبالرغم من ارتباط مجال إدخال المعطیات بعملیة المعالجة الآلیة 
إلا أن هذه الأخیرة تعتبر وسیلة في حد ذاتها للإدخال أو  تطبیقات وبرامج متطورة،

التخزین أو الاسترجاع لهذه المعطیات، وهي تندرج في إطار الحمایة المقررة للمعطیات 
لشخصیة بالرغم من اختلاف وجهات النظر في حسم الخلاف في هذا المجال إلا أن ا

المشرع الجزائري حسم هذا الأمر بإدراج البرامج ضمن قائمة المصنفات المحمیة وفقا 
المعدلین  05-03و 10-97لقانون حمایة المؤلف حسب ما كرسه كل من الأمرین 

وقواعد البیانات ضمن المصنفات الأصلیة لقانون حقوق المؤلف حیث تم إدماج البرامج 
  .2الواجبة الحمایة

لتعریف الذي اعتمده المشرع الجزائري للمعطیات الشخصیة، فإن اومن وجهة نظرنا 
 وعلیه، مباشرة لهذه المعطیاتو  واضحة ولم یتطرق إلى ذكر نماذج جاء بصیغة العموم

شخصي، الطابع ال للمعطیات ذات ، غیر محصورة، وضع قائمةكان من المستحسن 
لتجنب مختلف التأویلات التي تنعكس سلبا على إهمال جانب من المعطیات الشخصیة 

، نظرا لكون البرید الإلكتروني  عنوان لاسیما تلك المرتبطة بالجانب الرقمي، على غرار
  .صور البیانات الشخصیة تختلف حسب عرف وثقافة البلدان والشعوب

  الشخصیة صور البیانات: المطلب الثاني

تكملة لما تم تجلیته في النقاط السابقة حول تعریف البیانات الشخصیة من مختلف 
إلا أن تعریف البیانات الشخصیة لا یكتمل إلا ببسط صور هذه البیانات  ،الجوانب

  :كما سیتم دراسته في الفرعین الموالیین بنوعیها العادیة والحساسة الشخصیة

                                                             
  .، المرجع السابق07-18من القانون  03انظر الفقرة الثالثة من المادة  1
  .82-81غنیة باطلي، المرجع السابق، ص  2
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  لشخصیة العادیةصور البیانات ا: الفرع الأول

یعد الجانب الشخصي والاجتماعي الشيء الممیز لصور البیانات الشخصیة التي 
تم ضبط  حیث ، المكرسة عبر مختلف التشریعات الدولیة،تتطلب جانبا مهما من الحمایة

المهتمة  التشریعاتأغلب اتفاقا بین  التي عرفتجملة من صور البیانات الشخصیة، 
، والتي تم تسجیل اعتماد أغلبها على ذكر مجموعة من الصور یةبحمایة البیانات الشخص

إلى تفصیل أغلب هذه لهذه البیانات على سبیل المثال، لا الحصر، وعلیه سیتم التطرق 
  :الصور، كما یلي

یشكل الاسم مفتاح البیانات الشخصیة نظرا لكونه وسیلة التمییز لأي  :الاسم واللقب-1
فنمیز الاسم الشخصي وكذا الاسم  ،عة أقسامشخص عن الغیر وینقسم إلى مجمو 

 ،الذي یشمل كامل أفراد الأسرة التي ینتمي إلیها الشخص ،العائلي أو ما یسمى باللقب
حیث اعتمد  ،طبقا لما یتم تفصیله في القانون المدني لبلد إقامة الشخص المعني
ال عند المشرع المشرع الجزائري في تحدید الهویة على نظام اللقب والاسم كما هو الح

  . 1بالحمایة الفرنسي الذي اقر أن اسم الشخص ولقبه یعد بیاناً شخصیا مشمولا

تشكل جانبا هاما من جوانب  ،هذا بالإضافة إلى وجود أصناف أخرى من الأسماء
حمایة المعطیات الشخصیة إذا ما قوبلت بالاسم الشخصي، وتتمثل في كل من الاسم 

  .التجاري المستعار، اسم الشهرة والاسم

 یمثل الاسم المؤقت أو الخفي الذي قد یستعمله الشخص في  :الاسم المستعار
مرحلة من المراحل أو في مهمة من المهام حمایة للشخص أو توریة كما یجسد عند 

وهو كذلك محمي بقوة القانون  ،ممارسة بعض الأشخاص لنشاطات فنیة أو أدبیة
 .2تعمله باستمرار ولمدة طویلةلاسیما إذا اختار الشخص المعني ذلك واس

                                                             
، المرجع )القسم الأول(دراسة في القانون الفرنسي –سامح عبد الواحد التهامي، الحمایة القانونیة للبیانات الشخصیة  1

  .390السابق، ص 
 .66، من دون ناشر، ص 2006سهیر منتصر، النظریة العامة للحق، مكتبة الإسكندریة،  2
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 نما یختاره الغیر له غالبا ولا ، و هو اسم قد لا یختاره الشخص لنفسه :اسم الشهرة ٕ ا
 1.یرد ذكره في الوثائق الشخصیة للمعني

 وهو الاسم الذي یستعمله التاجر لترویج منتجاته أو خدماته وهو  :الاسم التجاري
 .2ة للتصرفیعتبر من الحقوق المالیة التابعة والقابل

 : الصوت والصورة ومقاطع الفیدیو-2

اعتبرت العدید من التشریعات أن الصوت والصورة مقاطع الفیدیو المتعلقة بالشخص 
تعد من أهم عناصر المعطیات الشخصیة، التي تقتضي تكریس حمایة مناسبة لها، نظرا 

الصورة أو لما أحدثه التطور الرقمي من آثار قد تكون سلبیة في معالجة الصوت أو 
 في الإثبات اقد یعتمد علیه التي مقاطع الفیدیو بإضافة أو إنقاص جانب مهم من الجوانب

  . أو الجنائي المدني

كما قد یؤثر في كشف جوانب شخصیة سریة تتعلق بالأشخاص، لاسیما بیاناتهم 
الحساسة، أو تعرضهم لإصابات وأمراض تقتضي المعالجة في سریة تامة، نظر للأثر 

في حالة معرفة الغیر أو اطلاعه على ملفات  ،على المعني بالمعالجة يتماعي والنفسالاج
أو صور تكشف ما كان مستورا، باستعمال تطبیقات متخصصة في هذا المجال، حیث 
كان التشریع الأوروبي من بین السباقین لضمان حمایة هذا الجانب بموجب ما تضمنه 

، من قواعد توجیهیة، 1995نات الشخصیة لسنة التوجیه الأوروبي الخاص بحمایة البیا
دقیق لحمایة  لوروبیة في مجال إرساء مجاشكلت محور انطلاق للتشریعات الوطنیة الا

حیث برز دور المشرع الفرنسي في هذا المجال بفضل الآلیات . البیانات الشخصیة
م ، والتي برهنت من خلال مضامین مداولاتها حجCNIL المكرسة على غرار هیئة

فبرایر  27المؤرخة في  009-96الحمایة الفعلیة المكرسة، حیث تضمنت المداولة رقم 
المصادقة على التقریر المتضمن اعتبار الصوت والصورة وحمایة الحیاة الخاصة  1996

   .3والحریات الأساسیة من ضمن البیانات الشخصیة
                                                             

 .67سهیر منتصر، المرجع نفسه، ص 1
 .84مروة زین العابدین صالح، المرجع السابق، ص  2
، المرجع )الأول مقسال(في القانون الفرنسي دراسة  –سامح عبد الواحد التهامي، الحمایة القانونیة للبیانات الشخصیة  3

  .390السابق، ص
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 : الموطن والعنوان-3

اطه أو عنوانه التجاري والذي یعتبر ویشمل مكان تواجد الشخص أو مقر ممارسة نش
حیث یمكن أن یكون العنوان الشخصي محلا قانونیا یستعمله الشخص  ،مرجعا لنشاطه

في العقود المبرمة وكذا لاستلام الرسائل بمختلف أنواعها وكذا تضمینه ضمن وثائق 
  .1الهویة أو مقر العمل ومكان السكن

 : البیانات الصحیة -4

بمختلف الجوانب التي تقتضیها الرعایة الطبیة، المتعلقة  تعرف البیانات الصحیة
بتفصیل الحالة التي تصف المریض والمرض وما یتعلق بها من ظروف وعلاج، والتي 
تعتمد على مبدأ التحفظ وواجب الكتمان بالنسبة للمعطیات التي یكتشفها الطبیب أو تلك 

  .2التي یصرح بها المریض من تلقاء نفسه، ضمانا لحمایتها

وهي عدم اتخاذ المریض الإجراءات  ،وقد نمیز حالات سلبیة استغلالا لهذه الحمایة
بحیث انتشر  ،19على غرار ما تمیز به فیروس كوفید  ،حتیاطیة لتجنب نقل العدوىلاا

 ،انتشارا كبیرا وكان من أسباب ذلك امتناع بعض المصابین من اتخاذ الإجراءات الوقائیة
لمصالح الطبیة بنشر قائمة المشتبه في إصابتهم لأخذ الأمر الذي اضطر بعض ا

لاسیما في حالة عدم التزامهم بإجراءات الحجر المنزلي، ومهما یكن فإن هذا  ،الاحتیاط
الاستثناء لا یشكل مبررا للتخلي عن واجب التحفظ والكتمان، إذ یتوجب مراعاة مبدأ 

 .ص المخالفینالسریة الطبیة إلى جانب فرض إجراءات ردعیة ضد الأشخا

وقد حظیت البیانات الصحیة بعنایة خاصة من قبل مختلف التشریعات الدولیة 
والوطنیة، مما دفع ببعض التشریعات إلى تصنیفها ضمن البیانات الحساسة المحظور 

  .معالجتها، إلا إذا اقتضت ذلك الضرورة

                                                             
 .84، المرجع السابق، ص الإنترنتمروة زین العابدین صالح، الحمایة القانونیة الدولیة للبیانات الشخصیة عبر   1
  .84منى الأشقر جبور، محمود جبور، المرجع السابق، ص 2
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تروني وحمایة وتجدر الإشارة إلى اتفاقیة الاتحاد الإفریقي بشأن أمن الفضاء الإلك
تعني جمیع " البیانات ذات الطابع الشخصي، أوردت تعریفا للبیانات الصحیة بأنها 

المعلومات المتصلة بالحالة الجسدیة أو العقلیة للشخص المعني، بما فیها البیانات 
  1"ةالوراثی

المعدل  ،17-87من القانون  08كما أقر المشرع الفرنسي ضمن نص المادة رقم 
، بعد دخول النظام الأوروبي العام الجدید 2018سیما ما أحدثه تعدیل سنة والمتمم، لا

 ُ بأي  ،ظهرحیز التنفیذ، بتكریس منع وجمع ومعالجة معلومات ذات طابع شخصي ت
  ..جوانب من المعطیات الشخصیة الصحیة ،صورة كانت

یانات ومن جهتها كذلك اللجنة الوطنیة للحریات والمعلوماتیة بفرنسا كرست حمایة الب
 22المؤرخة في  50-85الشخصیة الطبیة الجسدیة أو النفسیة بموجب مداولتها رقم 

  .19852أكتوبر

ضمن نص القانون الأساسي المتعلق بحمایة المعطیات  كما أشار المشرع التونسي
إلى أنه یجوز القیام بمعالجة المعطیات الشخصیة المتعلقة بالصحة في حالة  ،3الشخصیة

معالجة ضروریة لتطویر الصحة العمومیة وحمایتها، هذا بالإضافة إلى ما إذا كانت ال
  .إقرار الحق لكل شخص في معالجة معطیاته

المتعلق بمعالجة  4الفصل الرابع من القرار  كما أقر المشرع التونسي من خلال
المعطیات الشخصیة المتعلقة بالصحة، في إطار تعامله مع الأشخاص المشار إلیهم 

                                                             
كتروني وحمایة البیانات ذات الطابع الشخصي، راجع المادة الأولى من اتفاقیة الاتحاد الإفریقي بشأن أمن الفضاء الإل 1

والتي تم اعتمادها في الدورة العادیة الثالثة والعشرون لرؤساء دول وحكومات الإتحاد الإفریقي، المنعقدة في ملابو، 
 .2014یونیو  27غینیا الاستوائیة بتاریخ 

2 Délibération CNIL n0 85-50 du 22 Octobre 1985, portant recommandation relative aux 
modalités de collecte d'informations nominatives en milieu scolaire et dans l'ensemble du 
système de formation, disponible sur " 
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000017654812"  en date du 25 
décembre 2020. 

  .، المرجع السابق63ن القانون الأساسي عدد م 62انظر الفصل  3
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اني من هذا القرار بما یكفل احترام حیاته الخاصة وحقه في الحفاظ على سریة بالفصل الث
  . 1المعلومات الصحیة الخاصة به

من  12حمایة البیانات الطبیة من خلال نص المادة  على المشرع المغربي أكدوبدوره 
 باشتراط الإذن المسبق من اللجنة الوطنیة لحمایة البیانات عند معالجة 09-08القانون 

 .2بعض البیانات والتي حصر من بینها المعطیات الصحیة

ة من خلال إقرارها في العدید من الصحیائري اهتم بحمایة البیانات والمشرع الجز 
-18النصوص القانونیة على غرار ما تضمنه قانون الصحة، قانون العقوبات والقانون 

من قانون  301حیث نصت  .المتعلق بحمایة المعطیات ذات الطابع الشخصي 07
-18رقم  العقوبات الجزائري على حظر إفشاء السر الطبي وهو ما أكده قانون الصحة

 على إمكانیة رفع العقوبة بالحبس إلى غایة سنة ،منه 440، حیث نصت المادة 11
دج، مع إمكانیة إقرار عقوبات تكمیلیة جراء  100.000كاملة وبغرامة مالیة تصل إلى 

  .يإفشاء السر المهني الطب

إلا أنه تجدر الإشارة إلى وجود استثناءات عن إفشاء السر الطبي وهذا ما تضمنه نص 
والتي ألزمت الطبیب في حالات محددة بضرورة  113-18من القانون  39و  38المادتین

إفشاء السر الطبي لجهات محددة للحفاظ على الصحة والمصلحة العامة حیث بالرجوع 
من قانون الصحة وكذا التنظیم المحدد لقائمة  39و 38إلى مضمون نص المادتین 

                                                             
، المتعلق بمعالجة المعطیات الشخصیة المتعلقة 2018سبتمبر  05بتاریخ  4 الفصل الرابع من القرار عــددراجع   1

  .بالصحة التونسي
یة المتعلق بحم 09-08، المتعلق بتنفیذ القانون رقم 2009فبرایر  18الصادر في  09.01.15ظهیر شریف رقم  2

 23، المؤرخة في 5711الأشخاص الذاتیین تجاه معالجة المعطیات ذات الطابع الشخصي، الجریدة الرسمیة عدد 
 .2009فبرایر 

  :المتعلق بالصحة على 11-18من القانون  39و  38نصت المادة  3
الذین قد  یخضع الأشخاص المصابون بأمراض متنقلة والأشخاص الذین یكونون على اتصال بهم،" 38المادة  1

تحدد قائمة الأمراض المتنقلة الخاضعة للتصریح . یشكلون مصدرا للعدوى لتدابیر الوقایة والمكافحة المناسبة
  ".الإجباري عن طریق التنظیم

یجب على كل ممارس طبي التصریح فورا للمصالح الصحیة المعنیة بكل حالة مشكوك فیها أو "  39المادة  2
  ".أعلاه 38في قائمة الأمراض ذات التصریح الإجباري المذكورة في المادة مؤكدة من الأمراض الواردة 
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الأمراض المتنقلة وكذا بعض الاستثناءات الأخرى التي تقتضیها الضرورات المهنیة فإن 
التحلي بواجب الكتمان، وعدم معالجة المعطیات الطبیة بعد تحقیق الهدف المبتغى، یعد 

   .ةیصین الأساس لحمایة المعطیات الطبالتح

والتي عرفت المعطیات في مجال  07-18من القانون  02لمادة ووفقا لأحكام ا
أو العقلیة للشخص المعني، بما في / كل معلومة تتعلق بالحالة البدنیة و " الصحة بأنها

  ."ذلك معطیاته الجینیة

والملاحظ من هذا التعریف هو جانب التعمیم لمجال الحمایة لتشمل مختلف الجوانب 
لمشرع من خلالها إبراز الأهمیة الكبیرة للمعطیات الصحیة بحیث أراد ا ،الصحیة للفرد

للفرد مقارنة بتلك المعطیات الحساسة والتي قد تتقارب معها في الكثیر من النقاط كما 
  .سیتم التفصیل فیه لاحقا في الفرع الثاني من هذا المطلب والخاص بالبیانات الحساسة

 :البصمة-5

متریة لتحقیق الهویة، كونها ترتبط بالشخص منذ تعد البصمة من بین أهم الوسائل البیو 
كونه جنینا في الشهر السادس ولا تتغیر إلى ما بعد الوفاة، ولها سمات تمیز كل شخص 

وتتنوع مواضع الجسم التي یمكن من خلالها الحصول على البصمة الجینیة،  ،عن الآخر
للعاب، المخاط، المني، الدم، أنسجة الجلد، العظام، الأظافر، الشعر، ا: " والتي تشمل

  1.."الأسنان

ولقد ذهبت العدید من التشریعات إلى إدراج البصمة ضمن البیانات الشخصیة 
العین، الأصبع والید، وفي هذا الإطار  ،وتشمل جمیع أنواع البصمات ،المشمولة بالحمایة

 21اریخ بت 15-00أقرت اللجنة الوطنیة للمعلوماتیة والحریات بفرنسا ضمن مداولتها رقم 
  .2، بأن بصمة الإنسان بجمیع أشكالها تعد بیانا شخصیا2000مارس 

                                                             
أشرف السعید أحمد، تكنولوجیا المعلومات في المجال الأمني، مطابع الشرطة للطباعة والنشر والتوزیع، الطبعة  1

  .153- 152، ص2015الثانیة، مصر، 
2 Délibération CNIL n0 00-015 du 21 mars 2000 portant avis sur le traitement automatisé 
d'informations nominatives, mis en œuvre par le collège Jean Rostand de Nice, destiné à 



  تھامفھوم البیانات الشخصیة والدوافع الملزمة لحمای                        الباب الأول

56 
 

 :(IP) الإنترنتعنوان جهاز الحاسوب وعنوان بروتوكول -6

رقما، وعند ربطه بشبكة  22یتضمن كل جهاز حاسوب عنوانا رقمیا یمیزه یتشكل من 
  .یمكن تحدید مكان تواجده الإنترنت

بموجب  2016ة لحمایة البیانات الشخصیة لسنة وقد أقرت اللائحة الأوروبیة العام
یدخل من ضمن البیانات الشخصیة ) IP( الإنترنتمادتها الرابعة صراحة بأن معرف 

كما یمكن من خلالها اكتشاف المتسبب في نشر بیانات  ،الواجبة الحمایة من جهة
  .1شخصیة لشخص آخر موضوع المعالجة

ن أبرز البیانات الشخصیة المصنفة حدیثا من بی الإنترنتكما یعد عنوان بروتوكول 
على غرار ما أقره المشرع الفرنسي بعد إجراء  ،ضمن العدید من التشریعات الدولیة

لیتماشى مع مقتضیات الأحكام المدرجة ضمن  17-78تعدیلات عدة على أحكام القانون 
بمقتضى حیث أنه  ،2016/679النظام الأوروبي العام لحمایة البیانات الشخصیة رقم 

، المتضمن تطبیق مضامین المادة 2018دیسمبر  12المؤرخ في  1125-2018الأمر 
، المتعلق بحمایة البیانات الشخصیة، والذي بدوره أقر إلغاء 493-2018من القانون  32

وأحال  17-78التعاریف الخاصة بالبیانات ذات الطابع الشخصي الواردة ضمن القانون 
والتي تضمنت في  ،2016/679من النظام الأوروبي ) 04(إلى نص المادة الرابعة 

كبیان شخصي یقتضي تكریس كل آلیات  الإنترنتفقرتها الأولى اعتماد عنوان بروتوكول 
، حیث تمت الإشارة ضمن .لاسیما خلال المعالجة الآلیة للمعطیات ،الحمایة المتعلقة به

مع تضمینه أساس حمایتها إلى ضبط تعریف البیانات الشخصیة والذي یعد هذه الفقرة 
لاسم أو رقم التعریف أو بیانات الموقع ، كالبعص صور هذه البیانات على سبیل المثال

ف عبر  ّ   .2الإنترنتأو المعر
                                                                                                                                                                                         
gérer à la cantine scolaire par la connaissance des empreintes digitales (demande d'avis 
n° 636.783); disponible sur 
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000017653883/ , le 25/12/2020. 

  .، المرجع السابق2016من اللائحة الأوروبیة لحمایة البیانات لسنة  04راجع المادة   1
2 «données à caractère personnel», toute information se rapportant à une personne 
physique identifiée ou identifiable (ci-après dénommée «personne concernée»); est 
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  ).غیر العادیة(البیانات الشخصیة الحساسة : الفرع الثاني

ظر المعالجة تكتسي البیانات الحساسة صبغة خاصة تقتضي جانبا دقیقا للحمایة وح
حیث  الظرف الطارئ المسجل أو الضرورة الملحة، یحددها، لا في حالات محصورةإ

نصت أغلب التشریعات على منع جمعها ومعالجتها إلا في إطار خاص تبرره مقتضیاته 
  .المحددة قانونا

على حریة كل لحمایة البیانات الشخصیة  حیث أكد مضمون القواعد الأوروبیة الجدیدة 
نظیم معالجة البیانات الحساسة مع الالتزام بأحكام التشریع الأوروبي دولة منتمیة له في ت

حظر معالجة "التاسعة منه والتي أشارت إلى  والتي من بینها ما تضمنه نص المادة
والمعتقدات  ،البیانات الشخصیة التي تكشف الأساس العرقي أو الإثني و الآراء السیاسیة

، والبیانات الجینیة و البیومتریة، بهدف تحدید هویة والانتماء النقابي ،الدینیة والفلسفیة
  . 1"شخص طبیعي بذاته، وكذا حظر معالجة البیانات الصحیة أو الجنسیة 

كما اهتمت العدید من التشریعات العربیة بإدراج تعریف خاص بالبیانات الشخصیة 
، بینما اكتفت الحساسة على غرار ما ذهبت إلیه تشریعات دول الجزائر، موریتانیا والمغرب

بعض التشریعات بالتعریف الضمني من خلال التشدید على حظر معالجتها مقارنة 
لكن  ،بالبیانات الشخصیة الأخرى وهو ما ذهب إلیه مشرعي دول مصر، تونس، وقطر

                                                                                                                                                                                         
réputée être une «personne physique identifiable» une personne physique qui peut être 
identifiée, directement ou indirectement, notamment par référence à un identifiant, tel 
qu'un nom, un numéro d'identification, des données de localisation, un identifiant en ligne, 
ou à un ou plusieurs éléments spécifiques propres à son identité physique, physiologique, 
génétique, psychique, économique, culturelle ou sociale. 

  .82منى الأشقر جبور، محمود جبور، البیانات الشخصیة والقوانین العربیة، المرجع السابق، ص  1
"Art.9: Le traitement des données à caractère personnel qui révèle l'origine raciale ou 
ethnique, les opinions politiques, les convictions religieuses ou philosophiques ou 
l'appartenance syndicale, ainsi que le traitement des données génétiques, des données 
biométriques aux fins d'identifier une personne physique de manière unique, des données 
concernant la santé ou des données concernant la vie sexuelle ou l'orientation sexuelle 
d'une personne physique sont interdis". 
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ممیزاتها والتي تشمل على الخصوص، القناعات الفلسفیة، ضبط القاسم المشترك هو 
یة وكذا الخصائص الفیزیولوجیة، الجینیة، البیومتریة، العرقیة الدینیة، الثقافیة والاجتماع

والإثنیة، وقد خصص كل من المشرعین المصري والقطري فصلا متعلقا بالبیانات 
الشخصیة ذات الطبیعة الخاصة، حیث بالإضافة إلى إدراج الخصائص الممیزة للبیانات 

علقة بالصحة، العلاقة الزوجیة، فإنه تم إضافة البیانات المت ،الحساسة والمذكورة آنفا
  .1الأطفال والجرائم الجنائیة

ومن هذا المنطلق نرى أن المشرع المصري تبنى تعریفا شاملا للبیانات الشخصیة 
الحساسة بمختلف محاورها، حیث شملت البیانات المتعلقة بالأطفال والصحة النفسیة أو 

. متعلق بحمایة البیانات الشخصیة، وال2020لسنة  151العقلیة، كما فصله القانون رقم 
البیانات التي تفصح عن الصحة : البیانات الشخصیة الحساسة" حیث تمثل من خلاله 

النفسیة أو العقلیة أو البدنیة أو الجینیة، أو بیانات القیاسات الحیویة البیومتریة أو البیانات 
لأمنیة، وفي جمیع الأحوال تعد المالیة أو المعتقدات الدینیة أو الآراء السیاسیة أو الحالة ا

  .2"بیانات الأطفال من البیانات الشخصیة الحساسة

من القانون  02والمشرع الجزائري بدوره عرف المعطیات الحساسة حسب نص المادة 
معطیات ذات طابع شخصي تبین الأصل العرقي أو الإثني أو الآراء " بأنها  18-07

سفیة أو الانتماء النقابي للشخص المعني أو تكون السیاسیة أو القناعات الدینیة أو الفل
وما یستخلص من هذا التعریف هو تفصیل " متعلقة بصحته بما فیها معطیاته الجینیة

التأكید على و أنواع البیانات الحساسة مع تضمین البیانات الشخصیة الصحیة ضمنها 
ـــــةالمعطیات الجینیة المتعلقة بالصفات الوراثیة لشخص أو عدة أشخاص  ــــ ــــ ــــ ــــ ــــ ــــ   .3ذوي قراب

وبالرغم من عدم إشارة المشرع التونسي إلى تعریف المعطیات الحساسة صراحة ضمن 
الفصل  المتعلق بحمایة المعطیات الشخصیة، إلا أن مضمون 63القانون الأساسي عدد 

لأصول منه أكد على حظر كل معالجة للبیانات ذات الطابع الشخصي المتعلقة با 14
                                                             

  .83، صنفسه ، المرجعربو منى الأشقر جبور، محمود ج 1
، المتعلق بحمایة البیانات الشخصیة المصري، الجریدة الرسمیة 2020لسنة  151راجع المادة الأولى من القانون رقم  2

 .2020یولیو سنة  15في ) هـ(مكرر  28العد 
  .، المرجع السابق07-18من القانون  02راجع المادة  3
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العرقیة أو الجینیة أو بالمعتقدات الدینیة أو بالأفكار السیاسیة أو الفلسفیة أو النقابیة أو 
بالصحة، بصفة مباشرة أو غیر مباشرة، غیر أنه یمكن معالجة المعطیات الشخصیة من 

 .1النوع المذكور بالفقرة السابقة إذا تمت بموافقة صریحة للمعني بالأمر

جملة من الاستثناءات تحول دون حظر معالجة البیانات  وجودوتجدر الإشارة إلى 
الحساسة إعمالا لمبدأ سلطان الإرادة الفردیة، وموافقة واضحة دون إذعان، نابعة من 
الشخص المعني بالبیانات، أو ممثله القانوني، في حالة التعذر، أو بحسب ما تقتضیه 

ى إذن خاص في شكل مرسوم، أو الضرورة أو المصلحة العلیا للبلاد، بعد الحصول عل
  .2غیره من القرارات الإداریة في هذا الشأن

وهناك من أدرج حالات أخرى مستثناة من حظر المعالجة، على غرار تلك المعالجة 
أو  ،المبنیة على اختیار الشخص المعني الانضمام إلى تجمعات حزبیة، سیاسیة أو دینیة

نات الحساسة للمنتسبین إلیها، ومرد ذلك هو التداخل نقابیة تلتزم في مبادئها بمعالجة البیا
م الحریة الدینیة، اكمراعاة احتر  ،الموجود بین تكریس مختلف الحریات وضبط حدودها

المخاطرة الطوعیة، حریة التجمع، وغیرها من الحریات وعلیه فإن سلطات الحمایة تقل في 
 .3هذا المجال

من الأخطار الحساسة جملة  البیانات في نفس السیاق، یمكن أن تنجر عن معالجةو 
إذا لم یتم ضبط استخدامها وكیفیات معالجتها ومن هذا المنطلق نجد أن أغلب التشریعات 

فلا تعالج إلا بحسب الضرورة المتطلبة للوصول إلى الهدف  ،قد شملتها بحمایة خاصة
من قبل  مما یقتضي إعمال واجب التحفظ ،الموضوعي المحدد مسبقا من هذه المعالجة

  .4المسؤول عن المعالجة

                                                             
 .، المرجع السابق63من  القانون الأساسي عدد  14راجع الفصل  1

، مجلة القانون والأعمال "البیانات الطبیة نموذجا" 19كوفید -سماعیلي مصطفى، البیانات الحساسة وفیروس كورونا2 
  متاح على الموقع  06، ص2020ابریل  22الدولیة، المغرب، 

https://www.droitetentreprise.com/19116/20/12/2020: ، تاریخ الاطلاع. 
  .82منى الأشقر جبور، محمود جبور، البیانات الشخصیة والقوانین العربیة، المرجع السابق، ص 3

 10، المرجع السابق، ص"البیانات الطبیة نموذجا" 19كوفید -البیانات الحساسة وفیروس كوروناسماعیلي مصطفى، 4 
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وتجدر الإشارة أن المشرع الجزائري بدوره منع معالجة المعطیات الحساسة صراحة 
ممارسة المهام من قبل ب متعلقةمرتبطة بالضرورة الوأجاز معالجتها استثناء لأسباب 

اء المسؤول عن المعالجة، بحسب ما تقتضیه المصلحة العامة، أو عندما تتم المعالجة بن
إلا في حالة وجود  ،دون إكراه أو إذعان، من قبل الشخص المعني ،على الموافقة الصادرة

  . 1نص قانوني یقضي بذلك

مجالات یمكن فیها للسلطة ) 05(خمسة  07-18من القانون  18كما حصرت المادة 
الوطنیة لحمایة المعطیات ذات الطابع الشخصي منح ترخیص مسبق لمعالجة المعطیات 

  :ة، على النحو التاليالحساس

أو لتكریس حمایة المصالح الضروریة للشخص المعني إذا كانت المعالجة ضروریة -1
لشخص آخر في حالة وجود الشخص المعني في حالة عجز بدني أو قانوني عن 

 .الإدلاء بموافقته
تنفیذ المعالجة، بناء على موافقة الشخص المعني، من طرف مؤسسة أو جمعیة أو -2

نفعیة ذات طابع سیاسي أو فلسفي أو دیني أو نقابي، في إطار نشاطاتها منظمة غیر 
شرط أن تخص المعالجة فقط أعضاء هذه المنظمة أو الأشخاص الذین  ،الشرعیة

تربطهم اتصالات منتظمة بها تتعلق بغایتها و ألا ترسل المعطیات إلى الغیر دون 
 .موافقة الأشخاص المعنیین

ها الشخص المعني علنا عندما یمكن بطیات صرح إذا كانت المعالجة تخص مع-3
 .استنتاج موافقته على معالجة المعطیات من تصریحاته

المعالجة ضروریة للاعتراف بحق أو ممارسته أو الدفاع عنه أمام القضاء،  إذا كانت -4
 .وأن تكون قد تمت حصریاً لهذه الغایة

أطباء أو بیولوجیون والتي تعد معالجة المعطیات الجینیة، باستثناء تلك التي یقوم بها -5
 . ضروریة لممارسة الطب الوقائي، والقیام بتشخیصات طبیة وفحوصات أو علاجات

وتأكیدا على حمایة المعطیات الحساسة رتب المشرع الجزائري أقصى العقوبات مقارنة 
یعاقب "  07-18من القانون  57بغیرها من البیانات حیث جاء ضمن نص المادة 

                                                             
 .، المرجع السابق07-18من القانون  18راجع المادة  1
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دج إلى  200.000سنوات وبغرامة مالیة من خمس نتین إلى بالحبس من س
دون الموافقة الصریحة للشخص المعني وفي غیر الحالات  ،كل من قام ،دج500.000

  .1"الاستثنائیة المذكورة أعلاه، بمعالجة المعطیات الحساسة

، المتعلق بالوقایة من التمییز 2020ابریل  28المؤرخ في  05-20كما أشار القانون 
للبیانات الشخصیة  ،بصورة غیر مباشرة ،حمایةإلى خطاب الكراهیة ومكافحتهما و 

جمیع أشكال " الحساسة، حیث تم تعریف خطاب الكراهیة حسب نص المادة الثانیة ب
التعبیر التي تنتشر أو تشجع أو تبرر التمییز، وكذا تلك التي تضمن أسلوب الازدراء أو 

عنف الموجهة إلى شخص أو مجموعة أشخاص على الإهانة أو العداء أو البغض أو ال
أساس الجنس أو العرق أو اللون أو النسب أو الأصل القومي أو الإثني أو اللغة أو 

هذا بالإضافة إلى إقرار جملة من  ،"الانتماء الجغرافي أو الإعاقة أو الحالة الصحیة
قضاء على خطاب الجزاءات بالإضافة إقرار جملة من الآلیات تضمنها هذا القانون لل

 .2الكراهیة الذي یمس بالمعطیات الشخصیة الحساسة

وما نخلص إلیه من خلال هذا الفصل هو أن المشرع الجزائري تبنى تعریفا واسعا 
للبیانات الشخصیة، ممیزا لها عن الحقوق الأخرى المرتبطة بحمایة الخصوصیة، مع 

  .معالجة البیانات عن عملیةإدراج بعض الأمثلة 

لتوجه یبرهن قصد المشرع الجزائري تكریس أكثر حمایة لإدخال مختلف وهذا ا
من قبل  ،المعطیات ذات الطابع الشخصي ضمن مجال الحمایة، إلا أن الممارسة الفعلیة

السلطات الإداریة المستقلة، أو السلطة القضائیة في مجال الفصل في المنازعات الخاصة 
لذي من شأنه إعطاء الصورة الحقیقیة لمجال بحمایة البیانات الشخصیة، هو المعیار ا

لجانب مخصص لهذا االحمایة المكرسة تطبیقیا، وهو ما سیتم التفصیل فیه في المحور ال
  .من الأطروحة

                                                             
 .، المرجع السابق07-18من القانون  57راجع المادة  1
، المتعلق بالوقایة من 2020ابریل  28المؤرخ في  05-20القانون  رقم من   32و 30،31، 9، 2راجع المواد 2

  .2020ابریل  29بتاریخ  25التمییز وخطاب الكراهیة ومكافحتهما، الجریدة الرسمیة عدد 
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  الدوافع الملزمة لحمایة البیانات الشخصیة: الفصل الثاني

التي  بعد التطرق إلى تعریف البیانات الشخصیة لابد من توضیح أهمیة هذه الحمایة
دفعت مختلف التشریعات إلى إعطائها أهمیة بالغة وتخصیصها بترسانة قانونیة تتغیر 
بتغیر المستجدات لاسیما وأن هذا المجال مرتبط بالفضاء الرقمي والسیبراني المعروف 

إذ یعد في نظرنا أهم مؤثر في البیانات الشخصیة والذي من خلاله  ،بسرعة تغیره وتطوره
لفصل إلى تجلیة أسباب ودوافع لجوء أغلب التشریعات إلى تقنین سنتطرق ضمن هذا ا

حمایة البیانات الشخصیة على نطاق واسع، والتي من خلال ما وصلنا إلیه یمكن حصر 
الأول یخص معالجة البیانات الشخصیة في مختلف صورها من  ،هذه الدوافع في مجالین

ل مخالف للحقیقة أو نقل تجمیع وتصنیف وما یمكن أن یعترضها من سرقة أو تعدی
  .وغیرها من العوامل الموضحة في المبحث الأول من هذا الفصل

من  ،أما الدافع الثاني فیتجسد في تأثیر التطور التكنولوجي على البیانات الشخصیة
بطاقات تخزین فائقة  ،من هواتف رقمیة وحواسب ،حیث استعمال التكنولوجیات المتطورة

التي تسهم في التأثیر ونشر  ،لتطبیقات والمواقع الالكترونیةفي ظل الانتشار الواسع ل
  .الإنترنتالبیانات الشخصیة بسرعة كبیرة، لاسیما بتأثیر 

مبررات الحمایة المتعلقة بتجمیع وتصنیف البیانات الشخصیة  :المبحث الأول
  وتھدید خصوصیتھا

طلب مراعاة تعد عملیات الجمع والتصنیف للبیانات الشخصیة مراحل جد حساسة تت
جملة من الضوابط تختلف باختلاف الوسائل المستعملة في المعالجة بالإضافة إلى 

حیث قد یتسبب أي إهمال لضابط من الضوابط في التأثیر  ،الشخص القائم بالمعالجة
تعدیلها أو نقلها أو نشرها دون موافقة المعني  ،على البیانات الشخصیة سواء بسرقتها

المطلب ( م التطرق إلى تقنیات جمع وتصنیف البیانات الشخصیةبالمعالجة وعلیة سیت
 ، ثم بسط العوامل التي تهدد خصوصیة البیانات الشخصیة خلال عملیة المعالجة)الأول

  .كما سیتم تفصیله أدناه ،)المطلب الثاني( 
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  ضوابط تجمیع وتصنیف البیانات الشخصیة: المطلب الأول

المرحلة الحساسة في معالجة  ،ت المتعلقة بالأفرادتشكل عملیات جمع وتصنیف البیانا
البیانات من قبل أي جهة كانت، إذ لیس في كل الأحیان یكون الجمع بغرض الاستغلال 

نما حتى في شقه الایجابي مثل العمل الذي تقوم به الإدارات إ السلبي لهذه البیانات و
وصول إلى هذه البیانات حالة ال حیث أنه في ،الرسمیة والمؤسسات باختلاف أنواعها

المجمعة المخزنة والتصرف فیها أو تصنیفها ونقلها إلى مجالات أو فضاءات غیر ملائمة 
ودون موافقة المعنیین یمثل الخطر الكبیر على هذه البیانات ومن هنا تنطلق وتتأسس 

  .1حمایة البیانات الشخصیة

إلى كل مرحلة على حدا  الفرعین الموالیین هذه العوامل أكثر سنتطرق فيولتفصیل  
ً بجمع المعطیات ثم تصنیفها   .بدء

  تجمیع البیانات الشخصیة: الفرع الأول

 ،إن الحدیث عن المساس بالبیانات الشخصیة والبحث عن أسالیب لحمایتها لا یطرح
إذا كانت هذه البیانات مؤمنة ومحفوظة على مستوى الأشخاص المعنیین ولم یتم تجمیعها 

  .رة أو باستعمال التقنیات الحدیثةأو تداولها مباش

لكن مرحلة المساس بالبیانات الشخصیة تبدأ منذ مباشرة تجمیعها، لاسیما التجمیع 
الالكتروني باستعمال التقنیات الحدیثة كالحاسوب والهواتف الذكیة الموصولة بشبكة 

مما  ،معدودة والتي قد تؤثر في البیانات المجمعة بنقرة واحدة في ثوان أو دقائق الإنترنت
بجمع  المعالج خذ كل الاحتیاطات اللازمة عند قیامأیستدعي مراعاة واجب التحفظ و 

  .المعطیات الشخصیة

كما انتشر في الوقت الراهن، اعتماد أغلب المؤسسات من أجل تحسین الخدمة وسرعة 
على تجمیع البیانات الشخصیة ضمن تطبیقات خاصة بكل مجال ونذكر على  ،المعالجة

                                                             
، المرجع )القسم الأول(دراسة في القانون الفرنسي  -سامح عبد الواحد التهامي، الحمایة القانونیة للبیانات الشخصیة 1

 .397السابق، ص
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بحیث لا ننكر ما تم إحرازه من تقدم في  ،ل المثال موضوع عصرنة المرفق العموميسبی
مجال تقریب الإدارة من المواطن والسرعة في التكفل بمعالجة مختلف الملفات والاستفادة 
من اغلب الخدمات الإداریة عن بعد، إلا أن هذه العملیة انطلقت واعتمدت في أساسها 

 ،یة للمواطنین من السجلات المختلفة ومختلف المؤسساتعلى تجمیع البیانات الشخص
  وهنا یطرح السؤال كیف یتم الالتزام بحفظ وصیانة كل هذا الحجم من البیانات المجمعة؟

أكید الجواب سیرتكز على الآلیات التقنیة المعدة للحمایة كالتطبیقات الذكیة وعناوین 
هرت العدید من المستجدات على ، لكن بالمقابل ظ)IP( الإنترنتالكومبیوتر وشبكة 

إذا لم یتم تقیید  ،مستوى العدید من الدول وأبانت نسبیة برامج وتطبیقات الحمایة المقررة
من یقوم بجمع هذه البیانات من جهة وكذا كیفیات تصنیفها ومعالجتها من جهة أخرى، 

  .لاسیما ضمان عدم اختراقها أو نقلها إلى الخارج

ثر حساسیة في مجال الحمایة هو عملیة جمع البیانات أما الجانب الآخر والأك
الشخصیة من قبل مؤسسات وشركات خاصة عبر تطبیقات متاحة أغلبها على شبكة 

تجمع كل ما یتعلق بالشخص من تاریخ میلاده، عناوینه السكنیة والالكترونیة،  ،الإنترنت
ة إلى غیرها من بالإضاف ،رقم هاتفه، وضعه الصحي ونتیجة تحالیله،هوایاته وذوقه

التفاصیل المصنفة كبیانات شخصیة ضمن أغلب التشریعات الدولیة بالرجوع إلى تبني 
المعنى والمفهوم الواسع للبیانات الشخصیة، كما تم التطرق إلیه في الفصل الأول من هذه 

  .الأطروحة

حثین حیث أرجأ العدید من البا ،إن هذا النوع من جمع البیانات له العدید من الدوافع
ذلك إلى تبني نظریة التسویق بأسالیبه الحدیثة لاسیما الاعتماد على ما هو متاح على 

الموجودة على  مضامین مختلف البیانات الشخصیةمن خلال استغلال  الإنترنتشبكة 
الطرق الحدیثة  في إطار اعتماد تشكیل تحدي الأمر الذي من شأنه ،مختلف التطبیقات
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، وكذا تحدي حمایة المعطیات الشخصیة من جهة، ق المباشرللتجارة الشخصیة بالتسوی
  .1 من جهة أخرى

وعلیه فإن مبدأ نظریة التسویق ینطلق من جمع أكبر حجم من البیانات عن الأفراد 
  .2المستهدفین مع التدقیق في أذواقهم ورغباتهم لتحقیق أكبر نسبة من الأرباح

مات واللجوء إلى المعطیات الشخصیة كما تعتمد النظریة على الدعایة والإشهار للخد
ورغباته، وفي هذا الإطار تقوم  یتلاءمأو الخدمة المطلوبة مع ما  المنتجلكل زبون وتوجیه 

بإدارة المؤسسة مع الزبائن من خلال التدقیق في معطیاتهم المقدمة مسبقا على غرار أرقام 
ر معلومات حسب كل زبون واستغلال هذه الأخیرة لجمع اكب ،الهاتف، البرید الالكتروني
كالاستفادة من بعض الخدمات ما بعد البیع أو منتجات  المنتجمع تقدیم تحفیزات لترویج 

  .3مجانیة

أو الخدمة بصفة  بالمنتجوبالرغم من أن هدف نظریة التسویق المباشر هو التعریف 
للتعریف مباشرة للزبون من خلال بیاناته والاستعانة بإنشاء مواقع إلكترونیة متخصصة 

لإشهار المنتجات والخدمات من جهة، وكذا جمع أكبر معلومات حول الزبائن من جهة 
مما یقتضي إبرام  ،إلا أنه یسجل نوع من التضارب بین كل من البائع والمشتري. أخرى

البحث عن أكثر ضمانات من الجانبین للتوافق وتحقیق توازن تكرس عقود ولو عن بعد 
یز بین استغلال البیانات وبیع البیانات في حد ذاتها على غرار المفاضلة عن طریق التمی

  . 4ما تقوم به الكثیر من الشركات العالمیة الكبیرة في مجال تكنولوجیا المعلومات

                                                             
1  Tian, Ling; Li, Jiaxin; Li, Wei; Ramesh, Balasubramaniam; Cai, Zhipeng, Optimal 
Contract-based Mechanisms for Online Data Trading Markets , IEEE Internet of things 
journal , Vol 14, Nu 08 ,2019, p 1 
2 Dawn Iacobucci; Jonathan D. Hibbard, Toward an encompassing theory of business 
marketing relationships (BMRS) and interpersonal commercial relationships (ICRS): An 
empirical generalization, Journal of Interactive Marketing, Vol 13, Nu3,1999, P15. 

، المرجع )القسم الأول( يدراسة في القانون الفرنس -سامح عبد الواحد التهامي، الحمایة القانونیة للبیانات الشخصیة  2
  .400السابق، ص

4 Tian, Ling; Li, Jiaxin; Li, Wei; Ramesh, Balasubramaniam; Cai, Zhipeng,OP- Cit, P2. 
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ضرورة  الحث على كما ذهب العدید من الباحثین في مجال تجسید نظریة التسویق إلى
عن طریق مراجعة العلاقات بین  بصفة رضائیة فعالة تكریس حمایة البیانات الشخصیة

المنتجین المسوقین والعملاء، فبدل التحایل في استغلال بیاناتهم من أجل تسویق 
أي أن  ،یمكن الاتفاق مسبقا عن تسویق العلاقات في حد ذاتها بصفة رضائیة ،المنتجات

 َ فع لضمان لاعتبار التسویق بشكل عام كتبادل للمنا مالعملاء یمكنهم الائتمان على بیاناته
  .1أكبر حمایة للبیانات وأكبر أرباح للمسوقین

غیر أن التطور الذي عرفه مجال البرمجیات لأجهزة الحاسوب یمكن أن یؤمن حمایة 
أوسع لاسیما باعتماد تقنیات حدیثة كالتوقیع الالكتروني البحت والذي یشمل رقم سري 

  .2خاص وآخر عام للتواصل مع مسوقي الخدمات

نموذج المدینة الذكیة أین یتم جمع وتخزین جمیع أنواع بیانات وبالرجوع إلى 
أن الهواتف الذكیة  ، مع ملاحظةیاالمستخدمین في الأجهزة الإلكترونیة لجعل كل شيء ذك

في أغلبها تبقى فاقدة لمعاییر الحفاظ على الخصوصیة وعدم تسریب البیانات المجمعة 
ة التطبیقات الخاصة بكل صنف من بسبب الإفراط في جمع البیانات بالنظر لطبیع

وهو ما یشكل خطرا كبیرا على خصوصیة هذه البیانات، وبدوره  أصناف الهواتف الذكیة
  .3یبقى التحدي الراهن لمجابهة المخاطر الأمنیة المحتملة على مستوى المدینة الذكیة

ذكیة لمدن الل تكریس الحمایة للأنظمة المعلوماتیةوقد ذهب بعض الباحثین في مجال 
بتقدیم بدائل وحلول للتقلیل من الإفراط في جمع البیانات عن طریق وضع جمیع بیانات 

                                                             
1 Dawn Lacobucci; Jonathan D. Hibbard, Toward an encompassing theory of business 
marketing relationships (BMRS) and interpersonal commercial relationships (ICRS): An 
empirical generalization, Op-Cit, P30. 

  .تم استخلاص هذه الفكرة من خلال نقاش مع أحد الخبراء في مجال البرمجیات 2
3   Yibin Li; Wenyun Dai; Zhong Ming; Meikang Qiu , Privacy Protection for Preventing 
Data Over-Collection in Smart City, IEEE Transactions on Computers, Volume: 
65, Issue: 5, May 1 2016, p1347. 
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المستخدمین في سحابة باستعمال تجارب تقنیة أثبتت نجاعتها، یمكن من خلالها تحسین 
  .1أمان بیانات المستخدمین بشكل ملحوظ وفعال

العملیات المتعلقة مختلف لمشروعیة  ،أكد المشرع الفرنسي على شرطین أساسیینو 
  :2الشخصیة وهما بجمع البیانات

  .مراعاة المشروعیة في جمع البیانات.1

ترتكز مشروعیة جمع البیانات عن طریق الالتزام بأحكام القانون المتعلق بحمایة 
وذلك بتحدید طبیعة، غرض وأنواع البیانات المعنیة  ،البیانات ذات الطابع الشخصي

صاحب البیانات قبل الشروع في تجمیع بیاناته وفي حالة  مع الالتزام بإبلاغ ،بالجمع
وفق معالجة البیانات  خلالالحصول على الموافقة یتوجب احترام الإجراءات الموضوعیة 

  .قانون حمایة البیانات حسب كل دولة تكرس ذلك ما ینص علیه

شروع وفي حالة مخالفة الإجراءات المحددة فیمكن أن نكون أما جریمة الجمع غیر الم
للمعطیات لاسیما إذا ثبت تسجیل وحفظ هذه البیانات، وقد جاء ذلك واضحا في قرار 

والتي  ،، الصادر عن الغرفة الجزائیة03/11/1987محكمة النقض الفرنسیة بتاریخ 
اعتبرت أن لا یكفي لقیام هذه الجریمة جمع البیانات بطریقة تدلیسیة، غیر نزیهة أو غیر 

 .3تسجیل وحفظ هذه البیانات في ملف خاص یدوي أو آلينما یتوجب إ مشروعة، و

، في قضایا متعددة، غرامات، على مستخدمي )(CNILكما أقرت اللجنة الوطنیة 
الذین یقومون بتجمیع عناوین البرید الالكتروني دون علم أصحاب هذه العناوین  الإنترنت

سیة بإقرارها استحقاق وهذا ما أكدته محكمة النقض الفرن ،لاعتباره تصرفا غیر مشروع
  .4معاقبة من یقوم بتجمیع عناوین البرید الالكتروني للأشخاص دون علمهم

                                                             
1Yibin Li; Wenyun Dai; Zhong Ming; Meikang Qiu, IBID, P1350. 

  .الشخصیة، المرجع السابق، المتعلق بحمایة البیانات 17-87من القانون  06راجع المادة  2
دراسة تحلیلیة، مجلة   07- 18تومي یحي، الحمایة القانونیة للمعطیات ذات الطابع الشخصي على ضوء القانون  3

 .1543،ص 2019، 2، العدد4مجلد -الأستاذ الباحث للدراسات القانونیة والسیاسیة،
، المرجع )القسم الأول(دراسة في القانون الفرنسي  -صیةسامح عبد الواحد التهامي، الحمایة القانونیة للبیانات الشخ 4

  .416السابق، ص
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، عقوبة 07-18من القانون  59وقد أقر المشرع الجزائري بموجب أحكام المادة 
سنوات لكل من یقوم بجمع معطیات ذات طابع ) 03(أقصاها الحبس لمدة ثلاث 

والملاحظ هنا هو عدم دقة  .ة أو غیر مشروعةشخصي بطریقة تدلیسیة أو غیر نزیه
-18من القانون  09المصطلحات، لاسیما عند الرجوع إلى نص الفقرة ه من المادة 

، والتي تشترط في المعطیات الشخصیات المجمعة أن تكون محفوظة بشكل یسمح 071
غراض بالتعرف على الأشخاص المعنیین خلال مدة لا تتجاوز المدة اللازمة لإنجاز الأ

  .2التي من أجلها تم جمعها ومعالجتها

  :تحدید بوضوح ودقة الهدف من جمع البیانات .2

إن ضبط الغایة من جمع البیانات تسهم بصورة كبیرة في ضمان حمایتها، لاسیما إذا 
وفي حالة العكس فإنه یتوجب أخذ الاحتیاطات  ،كانت الأهداف موضوعیة إیجابیة

  . 3أن یكون لغایة مشروعة وبكل شفافیةاللازمة، وعلیه فإن الجمع لابد 

أن الجمع العشوائي غیر المدروس والمضبوط  هذا الجانب اعتبر المشرع الفرنسيوفي 
، ویقود 17-87للبیانات الشخصیة یعد خرقا لأحكام قانون حمایة البیانات الشخصیة رقم 

لجنة الوطنیة إلى تنفیذ عقوبات جزائیة وأخرى تأدیبیة تعود السلطة التقدیریة فیها ل
  ).CNIL(للمعلوماتیة والحریات 

 1995-46بي رقم و نفس السیاق أشار نص المادة السادسة من الإرشاد الأور وفي 
المتعلق بحمایة الأفراد فیما یخص معالجة البیانات الشخصیة، على أن الدول الأعضاء 

مع  ،الأهداف التي تقوم بمعالجة البیانات یجب أن تكون هذه البیانات المجموعة محددة
التزام الدول الأعضاء بتكریس مختلف الضمانات حول طریقة وأغراض جمع هذه البیانات 

                                                             
  .، المرجع السابق07-18من القانون   59و  09راجع المادتین  1
دراسة تحلیلیة، المرجع   07-18تومي یحي، الحمایة القانونیة للمعطیات ذات الطابع الشخصي على ضوء القانون  2

 .1543السابق، ص 
 .، مشار إلیه17-87من القانون  06الثانیة من المادة انظر الفقرة  3
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 ،بطریقة مشروعة لها صلة بالأهداف التي جمعها من أجلها وأن تكون كافیة، ملائمة
  .1مجددة،عادلة وقانونیة

ه وفق وما یمكن استخلاصه في مجال جمع البیانات هو أن رضاء المعني بجمع بیانات
إلا أن الرضاء یبقى مجاله واسعا،  ،الأهداف المسطرة یعد جوهر القیام بهذه العملیة

ویحتاج إلى التدقیق سواء من ناحیة البیانات المسموح بجمعها أو مصیر هذه الأخیرة في 
حالة تغیر الأهداف بعد عملیة الجمع والشروع في التصنیف وهو ما سیتم التفصیل فیه 

  .يفي الفرع الموال
  تصنیف البیانات الشخصیة :الفرع الثاني

یعد تصنیف البیانات الشخصیة المرحلة الموالیة لعملیة جمع البیانات، حیث یختلف 
البیانات باختلاف مجال المعالجة، فبعد جمع كل البیانات المتعلقة بشخص في  تصنیف

على تطبیقات ملف واحد، مهما اختلفت أنواعها، أو أوقات جمعها بحیث؛ یتم الاعتماد 
حدیثة تسهل الوصول إلى أدق البیانات في زمن قصیر وهو ما یشكل النقطة السلبیة من 

  .2ناحیة خطر الوصول إلى هذه البیانات المجمعة والمصنفة

لاسیما تلك  ،وانطلاقا من ما تم توضیحه في الفرع السابق الخاص بجمع البیانات
فانه تجدر الإشارة إلى  ،تسویق المباشرالمتعلقة بالعملاء في إطار اعتماد نظریة ال

 ،المستغلة للبیانات الشخصیة. ،ضرورة إلزام مدیري البیانات أو أصحاب المؤسسات
وتصنیفها حسب درجة حساسیتها وسریتها  تحدید سیاسات استخدام هذه البیانات

حسب درجة الأهمیة والخطورة التي قد تلحق في  ،لتخصیص حمایة لكل منها على حدا
  .3ة الوصول إلیها أو سرقتهاحال

                                                             
بین القانون الدولي الاتفاقي  الإنترنتمروة زین العابدین صالح، الحمایة القانونیة الدولیة للبیانات الشخصیة عبر  1

  .404-403والقانون الوطني، المرجع السابق، ص
المرجع  )القسم الأول(دراسة في القانون الفرنسي  لشخصیة،سامح عبد الواحد التهامي، الحمایة القانونیة للبیانات ا2

  .397السابق، ص
  409مروة زین العابدین  صالح، المرجع السابق، ص3
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نه لابد إوبالإضافة إلى اعتماد الأطر التقنیة لحمایة المعطیات الشخصیة المصنفة ف
 تضییق أخرى تضبط الشخصیة نصوص هذه المعطیاتمن إدراج ضمن قوانین حمایة 

البیانات الحساسة أو التي تتطلب حمایة أكثر لاسیما تلك التي تتمیز  مجال معالجة
السري،ویمكن أن یتسبب نشرها أو سرقتها في إلحاق أضرار مادیة ومعنویة بالطابع 

بالأشخاص المعنیین وكذا على النظام العام، إذا كان المعنیون بهذه البیانات یشغلون 
  .وظائف حساسة

في مجال تصنیف البیانات إلى ضرورة مراعاة طبیعة ) Peltier(وقد أشار الفقیه بیلتي 
 یجب أن تصنف جمیع المعلومات المنشأة"  أكد على أنه بحیثكل معلومة عند جمعها 

السریة، الاستخدام الداخلي، الاستخدام العام، متاحة : إلى واحدة من التصنیفات الثلاثة
من حیث الوصول إلیها وممكن أن یكون ممنوع الوصول إلیها إلا من قبل أشخاص 

  1"مخولین بذلك

، المتعلق 2021یونیو  08لمؤرخ في ا 09-21والمشرع الجزائري بموجب الأمر 
قد اقر حمایة عامة لمختلف الوثائق الإداریة  2بحمایة المعلومات والوثائق الإداریة

في الفصل الثاني منه  المصنفة سواء ضمت معلومات شخصیة أو عامة حیث أشار
إلى تصیف الوثائق حسب درجة حساسیتها،إلى الأصناف )06(ضمن المادة السادسة 

  :التالیة

 "یشمل كل الوثائق التي قد یلحق إفشاؤها خطرا على الأمن الوطني "سري جدا ،
  . الداخلي والخارجي

 "ویتضمن الوثائق التي یلحق إفشاؤها ضررا خطیرا بمصالح الدولة" سري. 
 "یتعلق بالوثائق التي یلحق إفشاؤها ضررا أكیدا بمصالح الحكومة " : واجب الكتمان

 و إحدى المصالح العمومیةأو الوزارات أو الإدارات أ

                                                             
الأردن،  - محمد عبد حسین الطائي، ینال محمد الكیلاني، إدارة أمن المعلومات، دار الثقافة للنشر والتوزیع، عمان 1

  .227، ص2015الطبعة الأولى، 
 2021یونیو  09في  ة، المؤرخ45الرسمیة، العدد الجریدة2
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  توزیع محدود، ویتضمن الوثائق التي یؤدي انتشارها إلى المساس بمصالح الدولة
 .ولا یجوز الإطلاع علیها إلا من قبل الأشخاص المؤهلین بحكم الوظیفة

 .أحال هذا الأمر تقنیات تطبیق وتفعیل هذا التصنیف إلى التنظیم وقد

أضاف لبنة أساسیة في تكریس تصنیف البیانات وعلیه فإن هذا النص القانوني قد 
بمختلف أنواعها وكذا إلزام القائم بجمع وتصنیف مختلف البیانات بتأمین مختلف الوثائق 

  .والمعلومات المجموعة لتنظیم تداولها وحفظها

إلى وجوب إخضاع موظفي  09-21من الأمر ) 07(كما أكد نص المادة السابعة 
  .1ن خاص في استعمال المعلومات والوثائق المصنفةالسلطات المعنیة إلى تكوی

كما أقر المشرع الجزائري بموجب هذا النص التشریعي جملة من الضمانات والالتزامات 
  :للموظف العمومي لمنع إفشاء المعلومات والمعطیات المصنفة نلخصها كما یلي

ین من لا یمنع إنشاء أو نشر محاضر وأوراق التحریات والتحقیق القضائي أو تمك .1
  .صفة له من حیازتها

الحصول یمنع أخذ نسخة أو صور للوثائق المصنفة من قبل أي موظف إلا بعد  .2
 .السلطة المعنیةعلى الموافقة الصریحة من قبل 

یجب على كل شخص یحوز على وثیقة مصنفة دون أن یكون مؤهلا لذلك تسلیمها  .3
 .إلى السلطات المعنیة ویمنع علیه إفشاء مضمونها

سنوات  10الموظف العمومي الالتزام بالسر المهني أثناء قیامه بوظیفته وبعد على  .4
 .من توقیفه أو انتهاء علاقته المهنیة بآي سبب من الأسباب

یحظر على الموظف العمومي إخراج الوثائق المصنفة أو نسخ منها خارج المؤسسة  .5
 .الرسمیة، إلا في حالة ضرورة المصلحة أو الوظیفة

وظف العمومي الإدلاء لوسائل الإعلام أو عبر وسائل التواصل یمنع على الم .6
الاجتماعي بأي معلومة أو تعلیق أو تصریح أو مداخلة حول المعلومات أو الوثائق 

                                                             
 .، مشار إلیه09-21من الأمر  07راجع المادة 1
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التي اطلع علیها بحكم مهامه أو حول مسائل مازالت قید الدراسة لدى الجهة التي 
 .یعمل فیها، ما لم یكن مرخصا له بذلك

 .1التسریح من العمل إلىي یفشي عمدا وثائق مصنفة یتعرض الموظف الذ .7

هذا بالإضافة إلى إقرار جملة من العقوبات التأدیبیة والجزائیة في حق كل من یقوم 
بإفشاء أو استغلال معلومات ووثائق مصنفة، هذا كله في انتظار صدور النصوص 

الوصول إلى  المعني في المواطن تكریس حقالتنظیمیة لتحدید صیغة هذه الوثائق و 
  .2المعلومة من جهة أخرى

 أمن البیاناتكما یتطلب تصنیف البیانات في رأي العدید من الباحثین في مجال 
ضرورة مراعاة إجراءات قبلیة صحیحة في التعامل مع الملفات الورقیة وكذا مختلف أجهزة 

   :3المعالجة، یمكن تلخیصها على النحو التالي

ین على ترخیص مسبق إلى مختلف الملفات حظر وصول الأشخاص غیر الحائز  -
 .المصنفة السریة وغیر السریة

لاسیما السریة منها، في خزانات مقفلة أو مواقع أمینة ذات  ،ضرورة وضع الملفات -
 .حمایة عالیة وتشفیر دقیق

مع الحذر الشدید على إرجاع  ،عدم الاحتفاظ بالعدید من النسخ لنفس البیانات -
 .النسخ م إجراءاتإتماالنسخ الأصلیة بعد 

الاستعانة بالماكینات الخاصة بتمزیق الوثائق غیر الواضحة أو الزائدة عن  -
 .الاحتیاج وتجنب رمیها مباشرة في سلة المهملات

توخي الحیطة والحذر عند إرسال معلومات سریة باستعمال أجهزة الفاكس وذلك  -
ضمن مكان مقفل  بتكلیف موظفین أمناء على كل جهاز فاكس مع تنصیب هذا الأخیر

                                                             
 .، مشار إلیه09-21من الأمر  19إلى  08راجع المواد من 1
نجد العدید من الإحالات للتنظیم، ویرجع ذلك في نظرنا إلى حساسیة هذه  09-21بالرجوع إلى مضامین الأمر  2

بالحمایة من جهة ولضرورة التفصیل حسب كل مجال أو قطاع وزاري لاستخلاص التصنیف الدقیق البیانات المعنیة 
 لهذه البیانات

  .224-221المرجع السابق، ص  ،محمد عبد حسین الطائي، ینال محمد الكیلاني 3
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ومحمي مسبقا، مع استعمال أجهزة خاصة لمنع حدوث أي مراقبة غیر مرخصة لأجهزة 
 .لاسیما تلك التابعة للأجهزة الأمنیة ،الفاكس

لابد من تضمین الملفات الالكترونیة بكلمات سر دقیقة وغیر قابلة للوصول إلیها  -
رص على تغییر كلمة السر ف أو المعالج للمعطیات، مع الحمكلإلا من طرف الشخص ال

من فترة لأخرى، والحذر من التسجیل الآلي لكلمات السر على أجهزة المعالجة أو على 
 .2بجمیع أنواعها ومكوناتها ،cookies(1(المواقع الالكترونیة بتأثیر تقنیة الكوكیز 

 .تخزین المعطیات في أقراص صلبة خارجیة والاحتفاظ بها في مكان مقفل وآمن -
ن المعلومات الحساسة على أجهزة الحاسب أو غیرها من الأجهزة عدم تخزی -

 .الأخرى إلا للضرورة وبنسبة قلیلة

                                                             
یحدث بمجرد النقر  هذه الآلیة تحتاج إلى الكثیر من الدقة حیث أنه بتفعیل آلیة الكوكیز فإن تسجیل كلمات السر قد 1

على الإشعار الذي یظهر تلقائیا على جهاز الحاسوب بعد كتابتك لاسم المستخدم وكلمة السر، مما یقتضي مراجعة 
سا للحفاظ على سریتها ومنع یإجراءات الأمان المتعلقة بالأجهزة المستعملة بالإضافة إلى مختلف محركات البحث تكر 

السریة  المعالجة إلكترونیا، بحیث أن تقنیة الكوكیز سلاح ذو حدین فكما أنها  ي تسجیل غیر مشروع لهذه البیاناتأ
توفر الوقت والاختصار في البحث، إلا أنها قد تكون سببا لوصول الغیر إلى كل محركات ومواضیع البحث الشخصیة، 

الدائمة حسب المعالجة  و) Session cookies(ویمیز المختصین في هذا المجال نوعین من ملفات الكوكیز، المؤقتة 
)Persistent cookies .(  

- "Session cookie: That is erased when the user closes the web brows. The session cookie 
is stored in temporary memory and is not retained after the browser is closed. Session 
cookies do not collect information from the user computer. They typically will store 
information in the form of a session identification that does not personally identify the 
use". 

- Persistent cookie: Also called a permanent cookie or a stored cookie, a cookie that is 
stored on a user hard drive until it expires) persistent cookies are set with expiration 
dates  )  or until the user deletes the cookie. Persistent cookies are used to collect 
identifying information about the user, such as web surfing behavior or user preference 
for a specific web site " 
Penenberg, Adam; Cookie Monsters, State, November 7,2005,P43 

  .334نقلا عن مروة زین العابدین صالح، المرجع السابق، ص   2
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الاستعانة بأنظمة الحمایة الناجعة بواسطة الخوارزمیات التي تمكن من منع أي  -
دخول لشخص أجنبي وتمكین غلق جهاز الحاسب أو الهاتف المستعمل أمام من یحاول 

 .1خرق سریة البیانات
  

  عوامل تھدید خصوصیة البیانات الشخصیة: لمطلب الثانيا

 أن تبلغه مختلف المعطیات تجسد خصوصیة البیانات الشخصیة المدى الذي یمكن
بحیث تشكل النواة الأساس في تجسید حریة الفرد  ،المتداولة المتعلقة بالشخص الطبیعي

وء إلى تفعیل الآلیات وكذا حقه في السماح بالتصرف فیها أو اللج ،في بیاناته من جهة
، من جهة القانونیة التي تكرسها قوانین حمایة البیانات، محلیا أو دولیا لاقتصاص حقه

  .أخرى

قدرة الأفراد على التحكم بدورة " وقد ذهب الفقیه میلر إلى تعریف خصوصیة البیانات ب
 the individual's ability to control the circulation "المعلومات التي تتعلق بهم

of" information relating to him" 2.  

وعلیه لا یمكن التحكم في دورة المعلومات إلا بمواجهة العوامل التي تهدد هذه 
المعلومات في مرحلة من مراحل الدورة التي تسلكها منذ تجمیعها إلى غایة محوها أو 

  .انتهاء عملیة معالجتها

ت التي تهدد خصوصیة هذه البیانات التصدي لمختلف العوامل والمؤثراكما یشكل 
سواء من ناحیة التعامل غیر الشرعي والاتجار بالبیانات أو فقدان هذه البیانات وسرقتها 

                                                             
تزداد الحاجة إلى المحافظة على سریة البیانات، عند معالجة ملفات باستعمال الحاسوب على مستوى المؤسسات  1

على ملفات قاعدیة تضم بیانات دقیقة عن الأشخاص مقابل منحهم الوثائق  العمومیة، لاسیما تلك التي تعتمد
، بحیث لا یمكن قراءة وفهم )Encryption(وهذا الأمر یستوجب ضمان استخدام آلیة التشفیر . والتراخیص اللازمة

جیا المعلومات، البیانات إلا بمعرفة مفتاح فك هذا التشفیر؛ لأكثر توضیح راجع، خضر مصباح الطیطي،إدارة تكنولو 
 .289المرجع السابق، ص

بین القانون الدولي الاتفاقي  الإنترنتعبر نونیة الدولیة للبیانات الشخصیة ة زین العابدین صالح، الحمایة القاو مر  2
 .42والقانون الوطني، مرجع سابق، ص
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الباعثة بتكریس ، أبرز الدوافع واستغلالها لأغراض تضر بالمعني أو صاحب البیانات
  :ینوهو ما سیتم التفصیل فیه في العنصرین الموالی حمایة البیانات الشخصیة

  التعامل في البیانات الشخصیة والاتجار بھا: الفرع الأول

یحتم التعامل في البیانات الشخصیة دافعا لبسط الحمایة اللازمة لمختلف البیانات 
 ،مناحي الحیاةالمعلومات في مختلف  الاعتماد الكبیر على تكنولوجیاالمتداولة، لاسیما 

تبادل هذه البیانات، بواسطة رسائل نصیة،  بمعالجة البیانات الشخصیة من خلال المتعلقة
صوتیة والكترونیة، وصولا إلى المعاملات التجاریة الالكترونیة، والتعلیم والتسویق 

  .الالكترونیین

إلا أنه وبالرغم من مزایا استعمال مختلف الوسائط والوسائل الرقمیة في تداول البیانات 
اللازمة لمواجهة الاتجار غیر الشرعي بهذه إلا أن الأمر یحتاج إلى الحمایة  ،ومعالجتها

البیانات، بمختلف الصور من تجسس وقرصنة وتنصت على الأفراد والمؤسسات، أو 
  .1تخریب للبرامج والبیانات المتحكمة في خوارزمیات حمایة هذه البیانات

وعلیه وللتفصیل أكثر في إبراز مختلف الجوانب الخاصة بالاتجار والاستعمال غیر 
ي للبیانات الشخصیة لابد من التطرق إلى تأثیر كل من العقود الالكترونیة وقواعد الشرع

  :يعلى خصوصیة هذه البیانات، كما یل ات البحثكبیانات محر 

  تأثیر العقود الإلكترونیة على خصوصیة البیانات الشخصیة:أولا

د التقلیدیة تمثل العقود الالكترونیة نوعا خاص من أنواع العقود، وهي تختلف عن العقو 
إذ تكمن الطرفان من  ،في نقطة جوهریة من حیث الحضور والتراضي في نفس المكان

تبادل الإیجاب والقبول باستخدام وسائل تكنولوجیة حدیثة تنقل البیانات الشخصیة لكلا 
  .أطراف العقد، مهما كان موقعهم

                                                             
  .281، ص2012، 1طن، خضر مصباح الطیطي، إدارة تكنولوجیا المعلومات، دار الحامد للنشر والتوزیع، عما 1
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ن نظام نقني مبرمج والقانون لم ینكر صحة وسلامة هذا النوع من التعاقد الالكتروني بی
وبین شخص طبیعي، إذا أدرك وعلم هذا الأخیر أن النظام هو من سیتولى إبرام أو تنفیذ 

  .1العقد بشكل تلقائي إلكترونیا

على النحو  ،صفة العالمیة بإعطاء ،عقد التجارة الإلكترونیةالفقهاء  عرف بعضولقد 
بقبول من أشخاص في دول العقد الذي تتلاقى فیه عروض السلع والخدمات "  :التالي

بهدف إتمام  الإنترنتأخرى، وذلك من خلال الوسائط الرقمیة المتعددة ومنها شبكة 
  .2"العقد

كما تضمن التوجیه الأوروبي المتعلق بحمایة المستهلك في العقود المبرمة عن بعد 
عقد متعلق بالسلع " ، تعریفا لهذا النوع من العقود بأنه 1997ماي  20الصادر في 

والخدمات یتم بین مورد ومستهلك من خلال الإطار التنظیمي الخاص بالبیع عن بعد أو 
تقدیم الخدمات التي ینظمها المورد والذي یتم باستخدام واحدة أو أكثر من وسائل الاتصال 

   .3"حتى إتمام العقد_ remote communication_ الإلكترونیة 

، ووفق ما نصت 054-18لكترونیة رقم والمشرع الجزائري بموجب قانون التجارة الا
منه والتي عرفت العقد الالكتروني بالاستناد إلى المفهوم الذي تضمنه  06علیه المادة 

، المحدد للقواعد المطبقة على الممارسات 2004یونیو  23المؤرخ في  02-04القانون 
اتفاقیة تهدف إلى  كل اتفاق أو" والذي جاء في مادته الثالثة أن العقد یقصد به  ،التجاریة

بیع سلعة أو تأدیة خدمة، حرر مسبقا من أحد أطراف الاتفاق، مع إذعان الطرف الآخر 
یمكن أن ینجز العقد على شكل  .بحیث لا یمكن هذا الأخیر إحداث تغییر حقیقي فیه 

                                                             
وكذا  26،ص 2006دراسة مقارنة، دار الفكر الجامعي، الإسكندریة، –خالد ممدوح إبراهیم، إبرام العقد الالكتروني  1

بین القانون الدولي الاتفاقي  الإنترنتمروة زین العابدین صالح، الحمایة القانونیة الدولیة للبیانات الشخصیة عبر 
 .351السابق، ص والقانون الوطني، المرجع

، دار النهضة العربیة، الطبعة )الإلكتروني، السیاحي والبیئي(أحمد عبد الكریم سلامة، القانون الدولي الخاص النوعي  2
  .53، ص2002الأولى، 

بین القانون الدولي الاتفاقي  الإنترنتمروة زین العابدین صالح، الحمایة القانونیة الدولیة للبیانات الشخصیة عبر  3
 .354القانون الوطني، المرجع السابق، و 
، المؤرخة في 28، المتعلق بالتجارة الالكترونیة، الجریدة الرسمیة عدد 2018ماي  10المؤرخ في  05- 18القانون  4

  .2018ماي  16
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طلبیة أو فاتورة أو سند ضمان أو جدول أو وصل تسلیم أو سند أو أي وثیقة أخرى مهما 
ا أو سندها تتضمن الخصوصیات أو المراجع المطابقة لشروط البیع العامة كان شكله

  .1"المقررة سلفا

المذكور سالفا بالإضافة إلى هذا  05-18من القانون  06كما أضاف نص المادة 
ویتم إبرامه عن بعد، دون الحضور الفعلي والمتزامن لأطرافه باللجوء  "التعریف ما یلي 

  . 2"لكترونيحصریا لتقنیة الاتصال الإ

شروطا واجب توفیرها من قبل المورد  05-18من القانون  11تضمن نص المادة و 
  :"الالكتروني ضمن العرض التجاري والتي تشمل على الأقل

رقم التعریف الجبائي، والعناوین المادیة والإلكترونیة، ورقم هاتف المورد  -
 الالكتروني،

 للحرفي، رقم السجل التجاري أو رقم البطاقة المهنیة -
 طبیعة وخصائص وأسعار السلع أو الخدمات المقترحة باحتساب كل الرسوم، -
 ،حالة توفر السلعة أو الخدمة -
 كیفیات ومصاریف وآجال التسلیم، -
الشروط العامة للبیع، لاسیما البنود المتعلقة بحمایة المعطیات ذات الطابع  -

  ،الشخصي
 شروط الضمان التجاري وخدمة ما بعد البیع، -
 حساب السعر، عندما لا یمكن تحدیده مسبقا، طریقة -
جراءات الدفع، - ٕ  كیفیات وا
 شروط فسخ العقد عند الاقتضاء، -
 وصف كامل لمختلف مراحل تنفیذ المعاملة الالكترونیة، -
 مدة صلاحیة العرض عند الاقتضاء، -

                                                             
، المتعلق بتحیدي القواعد المطبقة على  2004یونیو  23، المؤرخ في 02-04من القانون  03راجع المادة   1

  .2004یونیو  27المؤرخة في  41سات التجاریة، الجریدة الرسمیة، عدد الممار 
  .، المتعلق بالتجارة الالكترونیة، المرجع السابق05-18من القانون  6راجع الفقرة الثالثة من المادة  2
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 طریقة تأكید الطلبیة، -
الطلبیة، عند موضوع الطلبیة المسبقة وكیفیات إلغاء  المنتجموعد التسلیم وسعر  -

 .الاقتضاء
 .أو استبداله أو تعویضه المنتجطریقة إرجاع  -
تكلفة استخدام وسائل الاتصالات الالكترونیة عندما تحتسب على أساس آخر غیر  -

 ."التعریفات المعمول بها

ومن خلال هذه الشروط نلمس حرص المشرع الجزائري على وضع الضمانات اللازمة 
من حیث الاستفادة من العرض التجاري الالكتروني من لصالح المستهلك الالكتروني 

جهة، وكذا ضمان الحفاظ على معطیاته الشخصیة من خلال تضمینها صراحة ضمن 
  .بنود العقد

كما نص المشرع الجزائري ضمن نفس القانون، بخصوص الإشهار الالكتروني، على 
تصالات الالكترونیة، منع الاستبیان المباشر الذي یعتمد فیه على رسائل عن طریق الا

 ،باستعمال بیانات شخص طبیعي، بأي شكل كان، إلا في حالة قبول الشخص المعني
  .1تلقي استبیانات مباشرة عن طریق الاتصال الإلكتروني

كما كرس المشرع الجزائري في هذا النوع من العقود ضمانات تسبق مرحلة التعاقد 
نتیجة الدعایة أو الممارسات غیر المشروعة، الالكتروني، تجنبا لوقوع المستهلك في خداع 

اهتم بالمراحل التي تلي  حیثالعقد المدني،  خلاف ما تم تضمینه بخصوصعلى 
   .2التعاقد، لاسیما بالنص على تنفیذ كل طرف في العقد لالتزاماته

ومن الناحیة الفقهیة فإن العقد الالكتروني طرح في عدة دول إشكالات بمناسبة صدور 
القانونیة الضابطة للتوقیع الالكتروني، من حیث مدى حجیته مقارنة بالتوقیع  النصوص

-2000تزامنا مع صدور القانون  –العادي بحضور طرفي العقد، حیث تم في فرنسا 
، تم تسجیل انقسام – الإثباتالمتعلق بالتوقیع الالكتروني في إطار تطویر قانون  ،230

                                                             
 .، المتعلق بالتجارة الالكترونیة، المرجع السابق05-18من القانون  31راجع المادة  1
مشكلات المرحلة السابقة على التعاقد في ضوء القانون المدني الجزائري، دیوان المطبوعات الجامعیة،  بلحاج العربي، 2

 .12، ص2011الجزائر، 
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لتوقیع الالكترونیین وعلیه لابد من الرجوع إلى بین من ذهب إلى عدم حجیة الكتابة وا
بینما أید القسم الآخر حجیة الكتابة أو  ،الشكلیة التي یتطلبها العقد أو التصرف العادي

، 1من القانون المدني الفرنسي 1316/1نظرا لعمومیة المادة  ،التوقیع بأي وسیلة كانت
  .2والتي أعطت معنى كاملا دون تخصیص

أدرج نفس  قد نحا نفس المنحى، حیث كان المشرع الجزائري وفي هذا الجانب،
مكرر من القانون المدني  323الذي تبناه المشرع الفرنسي، بموجب المادة  ،التعدیل

  .3 10-05بموجب القانون  2005المعدل سنة 

الالكترونیة كالكتابة على الورق، مع اشتراط الآلیة كما تم التأكید على اعتماد الكتابة 
هویة الشخص المصدر لها وكذا أن تكون معدة ومحفوظة في ظروف تضمن  تأكید

  .4مكرر من القانون المدني الجزائري 323سلامتها، حسب ما تضمنه نص المادة 

شكل بالاستخدام غیر المشروع لوسائل الدفع الالكتروني  وفي نفس السیاق، قد یسهم
شرع الجزائري عرف وسائل بارز في التأثیر على خصوصیة البیانات الشخصیة، والم

من  69الدفع بمفهومها الواسع الذي یشمل كل وسائل الدفع، الوارد ضمن نص المادة 

                                                             
ینشأ الإثبات الخطي بالكتابة من تتابع : " من القانون المدني الفرنسي على ما یلي 1316/1نصت هذه المادة    1 

  "ا دلالة قابلة للإدراك، وذلك أیا كانت دعامتها أو الوسائل المستخدمة في نقلهاأحرف أو أشكال أو أرقام أو أیة إشارة له
بموجب القانون  2005مكرر من القانون المدني المعدل سنة  323والمشرع الجزائري أدرج نفس التعدیل بموجب المادة 

تابة من تسلسل حروف ینتج الإثبات بالك" والتي نصت على ) 24، ص44ر .ج(2005یونیو  20المؤرخ في  05-10
 "أو أوصاف أو أرقام أو أیة علامات أو رموز ذات معنى مفهوم، مهما كانت الوسیلة التي تتضمنها، وكذا طرق إرسالها

، وكذلك مروة 106-105، ص2005محمد حسن قاسم، التعاقد عن بعد، دار الجامعة الجدیدة للنشر، الإسكندریة،  2
بین القانون الدولي الاتفاقي والقانون  الإنترنتونیة الدولیة للبیانات الشخصیة عبر زین العابدین صالح، الحمایة القان

 .359الوطني، المرجع السابق، 
بموجب القانون  2005، المتضمن القانون المدني المعدل والمتمم، لاسیما سنة 58- 75مكرر من الأمر  323المادة  3

ینتج الإثبات بالكتابة من تسلسل حروف " لتي نصت على وا) 24، ص44ر .ج(2005یونیو  20المؤرخ في  05-10
أو أوصاف أو أرقام أو أیة علامات أو رموز ذات معنى مفهوم، مهما كانت الوسیلة التي تتضمنها، وكذا طرق 

  ".إرسالها
، المتضمن القانون المدني، المعدل 1975سبتمبر  26، المؤرخ في 58-75من الأمر   1مكرر 323المادة  4

یعتبر الإثبات بالكتابة غي الشكل الالكتروني كالإثبات بالكتابة على الورق، بشرط " م، والتي جاء نصها كما یلي والمتم
 ".إمكانیة التأكد من هویة الشخص الذي أصدرها وأن تكون معدة ومحفوظة في ظروف تضمن سلامتها
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تعتبر وسائل دفع كل الأدوات : " ، المتعلق بالنقد والقرض والتي تضمنت11-03القانون 
  .1"التي تمكن كل شخص من تحویل أموال مهما یكن السند أو الأسلوب التقني المستعمل

من القانون  06نما خص وسائل الدفع الالكتروني بتعریف خاص تضمنه نص المادة بی
  :تي تضمنت فقرتها السادسة ما یلي، المتعلق بالتجارة الالكترونیة، وال18-05

كل وسیلة دفع مرخص بها طبقا للتشریع المعمول به تمكن : وسیلة الدفع الالكتروني" 
  ".بعد، عبر منظومة إلكترونیة صاحبها من القیام بالدفع عن قرب أو عن

مكرر  56، إدراج المادة 11-03المعدل والمتمم للأمر  04- 10تم بموجب الأمر و 
" والتي نصت على دور بنك الجزائر في التأكد من سلامة وسائل الدفع حیث نصت على 

بقة یتأكد بنك الجزائر من وسائل الدفع، غیر العملة الائتمانیة، وكذا إعداد المعاییر المط
ویمكنه رفض إدخال أي وسیلة دفع، لاسیما إذا كانت تقدم . في هذا المجال وملاءمتها
كما یمكن أن یطلب من مقدم طلب إدخال الوسیلة اتخاذ كل . ضمانات سلامة غیر كافیة

یبلغ بنك الجزائر لممارسة مهامه، من قبل أي شخص معني، . التدابیر لتدارك ذلك
  .2"ص وسائل الدفع والأجهزة التقنیة المتعلقةبالمعلومات المفیدة التي تخ

كما تم تخویل مجلس النقد والقرص صلاحیة إعداد المعاییر وسیر وسائل الدفع 
  .3وسلامتها

عندما " وقد عرف بعض الفقهاء الاستخدام غیر المشروع لبطاقة الدفع الالكتروني ب
لعقد، أو قفل الحساب یخل الحامل بشروط عقد إصدار البطاقة بما یؤدي إلى فسخ هذا ا

الذي تقوم البطاقة بتشغیله، حیث یسأل الحامل جنائیا لمجرد امتناعه عن ردها، أواستمراره 

                                                             
، المتعلق بالنقد 2003غشت  26المؤرخ في  11-03وما یلیها من الأمر  69و  68، 67، 66راجع المواد  1

  .2003غشت  27، المؤرخة في  52والقرض، المعدل والمتمم، الجریدة الرسمیة عدد 
 .، المتعلق بالنقد والقرض، المعدل والمتمم، المرجع السابق11-03مكرر من الأمر  56راجع المادة  2
 .والمتمم، المرجع السابق، المتعلق بالنقد والقرض، المعدل 11-03من الأمر  62انظر المادة  3
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في استخدامها بعد إلغائها من البنك المصدر لها، أو استمراره في استخدامها بعد انتهاء 
  .1"مدة صلاحیتها

حالة تزویر هذه : نيومن نماذج الاستخدام غیر المشروع لبطاقات الدفع الإلكترو 
من معطیات، للمساس بالحقوق المعنویة أو  تحتویهما البطاقات أو سرقتها واستغلال 

، أو عن طریق الاستعمال قیام هذا الأخیر بالتبلیغ الرسميقبل   للشخص المعني المادیة
خلال الدفع مثلا للتاجر  ،غیر المشروع من قبل أحد أطراف العقد في حالة الوفاء

بما  الإنترنت، أو الاستعمال غیر المباشر لهذه البطاقات عبر 2ل البطاقة مباشرةباستعما
 ، وتحویلها من الاستحواذ على مبالغ مالیة ضخمةتوفره من بیانات یمكن من خلالها 

  .دقائق) 05(قل من خمس أحساب لآخر في 

جال إلا أنه وبالنظر إلى كل ما كرسته مختلف النصوص القانونیة الجزائریة في م
لاسیما ما تضمنه كل من  ،حمایة المعطیات الشخصیة في مجال إبرام العقود الالكترونیة

، المحدد للقواعد 04-15، المتعلق بالتجارة الالكترونیة، وكذا القانون 05-18القانون 
العامة المتعلقة بالتوقیع والتصدیق الالكترونیین، فإن المستهلك الالكتروني لم تكرس له 

القضاء المدني، في مجال المنازعة الإلكترونیة، لاسیما من  مونیة واضحة أماضمانات قان
  .3ناحیة صعوبة تحدید الاختصاصین النوعي والإقلیمي للمنازعات الإلكترونیة

فمن ناحیة الاختصاص النوعي لم یخص قانون الإجراءات المدنیة والإداریة المنازعة 
واعد العامة والرأي الفقهي في هذا المجال الالكترونیة بقسم خاص مما یحتم تطبیق الق

فإذا كان مدنیا بالنسبة للمدعى علیه، فعلى المدعي أو  ،الذي یعتمد على طبیعة العمل
                                                             

أبو الوفا محمد أبو الوفا إبراهیم، المسئولیة الجنائیة عن الاستخدام غیر المشروع لبطاقة الائتمان، ورقة عمل مقدمة   1
 12إلى  10هـــ الموافق 1424ربیع أول  11إلي  9في مؤتمر الأعمال المصرفیة الالكترونیة بین الشریعة والقانون من 

جامعة الإمارات العربیة المتحدة وغرفة تجارة وصناعة دبي، دولة الإمارات، –لیة الشریعة والقانون م، ك2003ماي 
حوالف عبد الصمد، النظام القانوني لوسائل الدفع الإلكتروني في الجزائر دراسة : ، نقلا عن2070المجلد الخامس، ص

 .403، ص2016مقارنة، دار الجامعة الجدیدة، مصر، 
صمد، النظام القانوني لوسائل الدفع الإلكتروني في الجزائر دراسة مقارنة، دار الجامعة الجدیدة، مصر، حوالف عبد ال2

 .402، ص2016
، المتعلق 05-18هبة أحمد، بن قادة محمود أمین، الآلیات القانونیة لحمایة المستهلك الإلكتروني وفق القانون  3

  .205، ص)2020( 1العدد/  8لتنمیة، المجلدبالتجارة الإلكترونیة، مجلة القانون الدولي وا
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أما إذا كان العمل تجاریا  ،المستهلك الالكتروني المتضرر رفع دعوى أمام القضاء المدني
  .1التجاري بالنسبة للمدعى علیه فالمدعي یلجأ إلى رفع دعوى أما القسم

أما من حیث صعوبة تحدید الاختصاص الإقلیمي، سواء أكان وطنیا أو دولیا، فإن 
قانون الإجراءات المدنیة والإداریة لم یتضمن ضوابط لتحدید الاختصاص الإقلیمي لهذا 

نما یتم العمل بالقواعد العامة المنصوص علیها في المواد من  ٕ  37النوع من المنازعات، وا
  .2س القانون المذكورمن نف 40إلى 

وعلیه ولسد الفراغ في هذا المجال ونظرا لأن العقد الالكتروني یعد نوعا من العقود 
المستجدة بالنظر لتطور المعلوماتیة والوسائل الرقمیة المستعملة، وعلاقتها الكبیرة بمجال 

ختلف البیانات الشخصیة، لكونها النواة الأساس في تبادل الإیجاب والقبول باعتماد م
التطبیقات على غرار البرید الإلكتروني أو مواقع التواصل المختلفة، فإننا نقترح إدراج قسم 

المعاملات الرقمیة وتلك  تفاصیل مختلف تضم ،خاص بالمنازعات ذات الطابع الرقمي
لها علاقة مباشرة بالبیانات الخاصة، مع تكوین قضاة متخصصین في  الخاصة بمجالات
  .نازعاتهذا النوع من الم

  تأثیر محركات البحث على خصوصیة البیانات الشخصیة: ثانیا

بالرغم من هامش الأمان الذي تضمنه مختلف التطبیقات المتداولة عبر شبكة 
، لاسیما تلك التي تعنى بحفظ البیانات الشخصیة لفئات محددة مثل زبائن الإنترنت

أن مجال هذه الحمایة یبقى  شركات التسویق الإلكتروني لمختلف السلع والخدمات، إلا
محدودا من ناحیة التطبیقات الخاصة بضمان الحمایة ومن ناحیة المكلفین أو القائمین 

  .بجمع ومعالجة مختلف المعطیات عبر مختلف محركات البحث

تبقى كلها قابلة للاختراق في جانب من  الإنترنتوعلیه فإن المتصفحات المشهورة عبر 
 اختراق الموجودة والمعدة مسبقا أو المكتشفة من خلال محترفي للثغراتالجوانب بالنظر 

                                                             
، دار المعرفة، الجزائر، )الأعمال التجاریة، التاجر، الشركات التجاریة( عمورة عمار، شرح القانون التجاري  1

 .84،ص2010
، المتعلق 05-18هبة أحمد، بن قادة محمود أمین، الآلیات القانونیة لحمایة المستهلك الإلكتروني وفق القانون  2

 .206بالتجارة الإلكترونیة، المرجع السابق، ص
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الذین بإمكانهم رؤیة جمیع البیانات المخزنة على  )Hackers(مختلف أنظمة المعلومات 
حذفها وكذا  ، وكذا امكانیة معالجتها بمختلف أشكال المعالجة وصولا إلىجهاز الحاسوب

حد المشاهیر وهو أأمثلة ذلك ما قام به ومن  ،1تدمیر برامج الحاسوب بإدخال فیروسات
، الإنترنتوالذي قام باستغلال ثغرة لأحد البرمجیات عبر  Georgi Guninskiالبلغاري 

 21بتاریخ )  www.guninski.com( الإنترنتمن خلال وضع مذكرة على موقعه عبر 
محذرا من استغلال  Explorerثغرة في المتصفح ، مع إشارته إلى وجود 2000نوفمبر 

، )chm.*(التي تنتهي بامتداد  Windowsملفات المساعدة المدرجة ضمن تطبیقة 
إلى ، من أجل جر الهكرة exe (Executable(والقیام بتحویل الملفات بامتداد تنفیذي 

یاناته، كما ختم إمكانیة التحریك التلقائي لبرمجیات جهاز إعلام آلي ما، واستغلال ببحث 
  .2بالإشارة إلى أن هذه من الحالات البالغة الخطورة

في فترة  یةالمعلوماتالعربیة المتخصصة في مجال مؤسسات الولقد واكبت الكثیر من 
نیة التحتیة لتكنولوجیا ب، التوجه نحو رقمنة بنوك معلوماتها، بعد إتمامها بناء الوجیزة

، المستودع 3مكتبة الملك فهد الوطنیة: المثال المعلومات، حیث نورد منها على سبیل
وشبكة إسلام أون  5، المنصة الجزائریة للمجلات العلمیة4الرقمي لمكتبة الإسكندریة

إذ لابد من ضبط إطار  ،حمایة المحتویات الرقمیة یبقى هو الأساسأن إلا . إلخ...لاین
یر الحمایة اللازمة عام من خلال تشخیص دقیق للوصول إلى نتائج وحلول ناجعة لتوف

لمختلف الأنظمة المعالجة والحفاظ على المحتویات الرقمیة، لكل مؤسسة معلوماتیة، وفي 
  " 6:هذا الإطار اقترح بعض الباحثین المهتمین، إطارا متكاملا، یتكون من أربعة مراحل

                                                             
 .95، ص2017، سنة 1، دار الفكر الجامعي، الاسكندریة ، طالإنترنتولید سلیم النمر، حمایة الخصوصیة في  1
، الأحكام الموضوعیة والجوانب الإجرائیة، المرجع  الإنترنتعمر محمد أبو بكر بن یونس، الجرائم عن استخدام  2

  .672-671السابق، ص
3 )www.kfnl.gov.sa(  الإنترنتتقوم المكتبة بنشر مطبوعات من خلال الكتاب الالكتروني للمجلة على شبكة.  
4 )http;//dar.bibalex.org(  ألف كتاب 100هي مكتبة رقمیة عربیة تحوي أكثر من.  
5 )https://www.asjp.cerist.dz/ ( وهي منصة تضم مختلف الأبحاث العلمیة المحكمة المنشورة عبر المجلات

  .العلمیة الوطنیة
متولي النقیب، التحدیات الأمنیة لمشاریع الرقمنة  بمؤسسات المعلومات العربیة، جمعیة المكتبات والمعلومات  6

 .363، ص2010المملكة العربیة السعودیة،  -ك فهد الوطنیة، الریاضالسعودیة، الأمن المعلوماتي، مكتبة المل
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تحدید طبیعة الاختراقات والمخاطر التي تتعرض لها نظم إدارة المحتوى الرقمي  .1
اختلاف طبیعة نشاطها المتنوعة  بحسب العربیة،  یةیع الرقمنة بمؤسسات المعلوماتبمشار 
  .ونوعها
تقییم إجراءات الرقابة والحمایة المطبقة من قبل إدارة المشروع، للتصدي لتلك  .2

  .المخاطر التي تتعرض لها نظم إدارة المحتوى الرقمي بمشاریع الرقمنة العربیة
رقابة والحمایة المطبقة، من إدارة المشروع والمؤسسة تحدید مدى فعالیة إجراءات ال .3

المعلوماتیة، في التصدي للاختراقات التي تتعرض لها نظم إدارة المحتوى الرقمي بمشاریع 
حیث یتم قیاس . الرقمنة العربیة، بما فیها الاختراقات غیر المرتبطة بالجوانب الفنیة للنظام

ٕ إجراءات الرقابة المطبقة و  بین الفجوة ضوء طبیعة  على. جراءات الرقابة واجبة التطبیقا
المخاطر التي تتعرض لها نظم إدارة المحتوى الرقمي بمشاریع الرقمنة بمؤسسات 

  .المعلومات العربیة
جراءات  .4 ٕ وضع إستراتیجیة لسد الفجوة الرقابیة، بین إجراءات الرقابة المطبقة وا

  .1"ونوعیة المشروع الرقميالرقابة واجبة التطبیق، تختلف باختلاف طبیعة نشاط 

، المتخصصة في مكافحة القرصنة "نت نامز"وقد كشفت دراسة قامت بها مؤسسة 
معرضة  الإنترنتفي المائة من البیانات المتداولة على شبكة  24المعلوماتیة، بأن نسبة 

للقرصنة ولجوانب محمیة بحقوق الطبع والنسخ، وأرجعت نتائج الدراسة زیادة واتساع 
عالمیا، كما أشارت الدراسة إلى أنه  الإنترنتلقرصنة إلى الاستخدام الواسع لشبكة مجال ا

إلا أنها نتائج ، بالرغم من محاولة العدید من الحكومات تفعیل آلیات حمایة الملكیة الفكریة
وهو  ،2لاقبتظل محتشمة، في حین یتوقع القائمین على الدراسة زیادة رقعة القرصنة مست

على حمایة البیانات الشخصیة المجمعة والمعالجة عبر مختلف محركات ما ینعكس سلبا 
  .الإنترنتالبحث، مما یطرح وبشكل كبیر هشاشة أمن المعلومات المتداولة عبر شبكة 

                                                             
  .365متولي النقیب، التحدیات الأمنیة لمشاریع الرقمنة  بمؤسسات المعلومات العربیة، المرجع السابق، ص 1
ولي الاتفاقي بین القانون الد الإنترنتمروة زین العابدین صالح، الحمایة القانونیة الدولیة للبیانات الشخصیة عبر  2

  .341والقانون الوطني، المرجع السابق، ص
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  سرقة البیانات الشخصیة : الفرع الثاني

البیانات تهدد خصوصیة الأخطار التي  تعد سرقة البیانات الشخصیة من أعظم
باعتماد مختلف الوسائل والآلیات، وتختلف أسالیب سرقة یتم التفنن فیها  حیث ،الشخصیة

البیانات الشخصیة حسب البیئة والوسائل المستخدمة، لاسیما بتأثیر التكنولوجیات الحدیثة 
  .أو سوء استغلال الوسائل التكنولوجیة المستعملة في المعالجة الرقمیة للبیانات

 ،یختلف عن المفهوم العام للسرقة المتعلقة بالأموالوعلیه فإن مفهوم سرقة البیانات 
لكون المحل المادي الذي یقع علیه الاختلاس هو مال معلوماتي، یتكون من جملة من 

تخص شخص بمفرده أو ) Data(المعطیات مخزنة بالحاسوب أو أي وسیلة أخرى رقمیة 
لمال المعلوماتي مجموعة أشخاص، حیث تجدر الإشارة إلى الجدل الواقع حول اعتبار ا

حیث أن القضاء المقارن كان یرفض اعتبار المال  ،حائزا على الطبیعة المادیة في القانون
مما یصعب اعتباره وتصنیف هذا النوع من  ،المعلوماتي داخلا في عناصر فكرة الملكیة

والعدوان على الملكیة على العموم، إلا أنه  ،الاختلاس ضمن جریمة السرقة بالخصوص
الحدیثة أدت إلى تطور  الوسائل الرقمیةللتطورات الحاصلة في الواقع بتأثیر مختلف  وتبعا

شمل كذلك مجال العالم یالمفهوم لیصبح محل الاختلاس المتمثل في المال المعلوماتي ل
  .1الافتراضي أیضا

وجریمة سرقة البیانات الشخصیة تختلف كذلك عن غیرها من جرائم السرقة من حیث 
لبیانات المسروقة على أن حیازتها من جانب واحد أو أن السارق قام بأخذ صعوبة ضبط ا

نسخة فقط ولم یقم بحذف البیانات المعالجة الأصلیة، وهو ما یشمل الحیازة عن طریق 
النسخ، وهو الأمر الذي ذهب إلیه القضاء الانجلیزي، وعملت به العدید من المحاكم، إلا 

عدم الاستناد على  ، من حیثإلغاؤه بسبب عدم الشرعیة وبعد ممارسة لفترة وجیزة تم أنه 
  . 2نص واضح یؤكد هذا التوسع في المفهوم

                                                             
 - ، الأحكام الموضوعیة والجوانب الإجرائیةالإنترنتعن استخدام  الناشئة عمر محمد أبو بكر بن یونس، الجرائم 1

  .400، ص 2004، جامعة عین شمس، مصر، سنة -رسالة دكتوراه في القانون الجنائي
المؤتمر السادس للجمعیة المصریة للقانون  -ر والجرائم الأخرى في مجال التكنولوجیاالسعید كامل، جرائم الكومبیوت 2

  .351، دار النهضة العربیة، ص 1993أكتوبر  28-25الجنائي، القاهرة 
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فإنه أورد تعریفا شاملا للجرائم الالكترونیة ولم یستثني  ،أما بالنسبة للمشرع الجزائري
، المتضمن القواعد 09-04من القانون  02جریمة سرقة المعطیات، وفق نص المادة 

" ة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتها، بأنها الخاصة للوقای
جرائم المساس بأنظمة المعالجة الآلیة للمعطیات المحددة في قانون العقوبات وأي جریمة 
أخرى ترتكب أو یسهل ارتكابها عن طریق منظومة معلوماتیة أو نظام للاتصالات 

 394لاسیما من المادة  ،قانون العقوبات الجزائري كما أنه باستقراء مواد. 1"الالكترونیة
فعال المجرمة تقتضي بالضرورة الاطلاع نستنتج أن مختلف الأ 7مكرر 394مكرر إلى 

لاسیما عند استغلال أرقام  ،للقیام بأفعال غیر مشروعة على مضمون البیانات المتبادلة
  .2ئتمانسریة للغیر والتصرف في حسابات أو تغییر وفك شفرة بطاقات ا

إلا أنه بتأثیر التكنولوجیات الحدیثة وبروز أصناف متعددة لسرقة البیانات بطرق جد 
بالاعتماد على بث فیروسات تقوم بتحویل البیانات إلى صاحب الحاسوب الذي  ة،معقد

وكذلك . لاسیما بالاعتماد على شبكة اتصالات مشتركة بین الحواسیب ،قام بنشر الفیروس
ة من اختراق للحواسیب والاستیلاء أو تشویه المعطیات الموجودة فیها، یقوم به الهكر ما 

من الهكرة الروس بارتكاب خمسمائة محاولة سرقة من مصرف روسیا واحد فقد قام 
، بتحویل مبلغ مائتین 1996 إلى سنة 1994المركزي خلال الفترة الممتدة من سنة 

  .3وخمسین ملیون روبل إلى حساباتهم الشخصیة

شركة بخصوص  500حول أكثر من  2004اق متصل تم إعداد دراسة سنة وفي سی
الأخطار والتهدیدات الالكترونیة التي تعرضت لها، حیث أفضت نتائج هذه الدراسة إلى 

 43تعرض كل شركة لحالة هجوم واحدة على الأقل وتعرض البعض منها إلى أكثر من 

                                                             
، المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 2009غشت  05، المؤرخ في 04-09القانون  1

  .2009أوت  16، المؤرخة في 47صال ومكافحتها، الجریدة الرسمیة عدد الإعلام والات
حوالف عبد الصمد، النظام القانوني لوسائل الدفع الإلكتروني في الجزائر دراسة مقارنة، دار الجامعة الجدیدة، مصر،  2

 .675، ص2016
م الموضوعیة والجوانب الإجرائیة، ، الأحكاالإنترنتعن استخدام الناشئة عمر محمد أبو بكر بن یونس، الجرائم  3

 .409المرجع السابق، ص
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د هذه الشركات على تقنیات جد حالة هجوم، في عام واحد فقط، هذا بالرغم من اعتما
  .1متطورة في مجال أنظمة الحمایة

جراء تعرضها لعملیة شكوى مالیة بالولایات المتحدة الأمریكیة شركة أودعت كما 
قرصنة معلوماتیة مست قواعد البیانات الخاصة بها أثرت سلبا على وضعیة عملائها، 

بطاقة بنكیة وتأشیرة لعملاء ملیون  40حیث تم خلال هذه العملیة سرقة ما یربو عن 
  .2المؤسسة

كما أن سرقة الأجهزة التي تخزن البیانات یعد من أخطر المظاهر التي تهدد البیانات 
سرقة جهاز حاسوب محمول من إحدى الجامعات  2005الشخصیة، حیث تم سنة 

، كان یحتوي على بیانات شخصیة تشمل )  BerkeleyUniversity of (الأمریكیة 
  .3 1976ف طالب حائز على شهادة الدكتوراه منذ سنة مائة أل

ر البیانات عرضة الدراسات أنها من أكث أكدتالشخصیة  صنف من المعطیات ویوجد
من مختلف جوانبها سواء من قبل منتسبین للعلم أو من  ،السرقات العلمیة ، لاسیماللسرقة

من مساسه بمجهود  الأمر الذي بالرغم.. قبل دور النشر، مؤسسات الإعلام وغیرها
الآخرین والأمانة العلمیة فإنه كذلك یشكل موضوعا جد خطیر على الأمن الفكري، 

                                                             
  .299خضر مصباح الطیطي، المرجع السابق،  1
، المرجع )القسم الأول(دراسة في القانون الفرنسي  -سامح عبد الواحد التهامي، الحمایة القانونیة للبیانات الشخصیة 2

  ؛405السابق، ص
"Joris Evers, plus de 40 millions de numéros de cartes mastercard et visa piratés. Art 
disponible sur https://www.zdnet.fr/actualites ; la date de mise en ligne le 20 juin 2005. 

3 Yves Grandontagne, USA : l’identité de 100.000 universitaires dans la nature, 
Article disponible sur https://www.silicon.fr/usa-lidentite-de-100000-universitaires-
dans-la-nature, la date de mise en ligne est le 11 Avril 2005. 

  .406ص السابق، المرجع التھامي، الواحد عبد سامح عن نقلا

 



  تھامفھوم البیانات الشخصیة والدوافع الملزمة لحمای                        الباب الأول

88 
 

الاقتصادي والاجتماعي، لاسیما في ظل الاستعمال الواسع للتكنولوجیات الرقمیة في 
  .1مختلف المجالات العلمیة وتشجیع النشر الالكتروني

میة تخص إدارة الضرائب ضیاع قرصي تخزین بیانات رق 2007وقد تم سنة 
اعتذاراً رسمیا أمام " جوردن براون"البریطانیة، حیث قدم رئیس وزراء بریطانیا آنذاك 

البرلمان عن فقد إدارة الضرائب البریطانیة لبیانات شخصیة لحوالي نصف سكان 
حیث قال بهذا  ،بریطانیا، مما ولد خوفا من التعرض لخطر القرصنة والاحتیال

أنا آسف بشدة وأعتذر عن أي إزعاج ومخاوف تم التسبب فیها " انالخصوص للبرلم
سیخاف " ، وقد علق الزعیم المحافظ دیفید كامیرون على الحادثة بقوله "لملایین الأسر

ملایین الناس الیوم بشأن سلامة حساباتهم المصرفیة وأمن بیانات أسرهم، وسیغضبون، 
  .2" جمهورلأن الحكومة قد أخفقت في واجبها في حمایة ال

كما یشكل أمن البیانات الحلقة الأساس في الرفع من مستوى التعاملات في البیانات 
الكترونیا، لاسیما في المجال الاقتصادي، وعلیه فإن عملیة السرقة والتعدي على حقوق 
الملكیة الفكریة، أو كشف بیانات سریة من شأنه عرقلة مختلف الأنشطة، لاسیما التجاریة 

  .3منها

                                                             
سالم بن محمد السالم، السرقات العلمیة في البیئة الالكترونیة دراسة للتحدیات والتشریعات المعنیة بحمایة حقوق  1

العربیة  المملكة -المؤلف، جمعیة المكتبات والمعلومات السعودیة، الأمن المعلوماتي، مكتبة الملك فهد الوطنیة، الریاض
  .12، ص2010السعودیة، 

2“I profoundly regret and apologies for the inconvenience and worries that have been 
caused to millions of families...,” Brown told parliament when questioned about the data 
loss. 
“When mistakes happen in imposing procedures we have a duty to do everything that we 
can to protect the public,” he said, promising a review of personal data security. 
  Adrian Croft, Britain's Brown apologies over lost data, at Reuters, on line at 
https://www.reuters.com/article/britain-data-idUSL2119814420071121, 21 November 
2007. 

  285خضر مصباح الطیطي، المرجع السابق، ص 3
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تمد العدید من التشریعات على متابعة وضبط مختلف السرقات للبیانات الشخصیة، وتع
لاسیما عند استعمال التجهیزات المتطورة مثل الحواسیب الآلیة على رقم التعریف، الخاص 

   .بكل جهاز لاسیما عند اتصاله بإحدى شبكات المعلومات

  یانات الشخصیةآثار التطور التكنولوجي على خصوصیة الب: المبحث الثاني

في مجال معالجة  بالرغم من الأثر الایجابي لاستعمال الأجهزة المعلوماتیة الحدیثة
مختلف البیانات الشخصیة، إلا أن الاستعمال المفرط لهذه الوسائل دون مراعاة ضوابط 
الحمایة وتشفیر مختلف الملفات المتضمنة لبیانات شخصیة یقتضي تجسید الآلیات 

على مختلف البیانات الشخصیة من مختلف مصادر التهدید لاسیما تلك اللازمة للحفاظ 
  .وهو ما سیتم التفصیل فیه في المطلبین الموالیین الإنترنتالناجمة عن استعمال 

  والحواسب الآلیة على خصوصیة البیانات الشخصیة  الإنترنتمخاطر :المطلب الأول

ً  الإنترنتتشكل  الشخصیة، لاسیما تلك المتداولة  خصباً لتداول مختلف البیانات فضاء
وعلیه .عبر مختلف المواقع الالكترونیة ومواقع التوصل الاجتماعي على وجه الخصوص

فإن مخاطر استعمال التقنیات الحدیثة قد یسهم في خلق العدید من المخاوف والتي بدورها 
بیر في تؤثر على استمرار مختلف الأنظمة التكنولوجیة الرقمیة، التي أسهمت بشكل ك

على سبیل  -حیث نمیز في مجال التعاملات المالیة . اقتصار المسافات والوقت والجهد
ستوجب احترام یمما  ،الإنترنتلاسیما شبكة  ،على التكنولوجیات الرقمیة اعتمادها -الذكر

للإسهام بصفة كبیرة في  ،خصوصیة الزبائن وتأمین بیاناتهم الشخصیة من كل التهدیدات
كترونیة وفي حالة عدم توفیر الحمایة فسیتم الانتقال لا محالة من عالم الدفع التجارة الال

شخاص ومعرفة أذواقهم الأالنقدي المستتر إلى عالم الدفع المكشوف من خلال تتبع 
، مما یقتضي سن تشریعات كفیلة بالحمایة من مختلف مخاطر الاختراق أو 1ومشتریاتهم

  .على الأقل التقلیل من حدتها

على البیانات الشخصیة،  الإنترنتذا المنطلق سنتطرق إلى أهم مصادر مخاطر ومن ه
  .وكذا تأثیر استعمال الحواسب الآلیة لبنوك المعلومات من خلال الفرعین الموالیین

  
                                                             

 .434، صالمرجع السابقلقانوني لوسائل الدفع الإلكتروني في الجزائر دراسة مقارنة، حوالف عبد الصمد، النظام ا 1



  تھامفھوم البیانات الشخصیة والدوافع الملزمة لحمای                        الباب الأول

90 
 

 

  على البیانات الشخصیة  الإنترنتمظاھر تفاقم مخاطر : الفرع الأول

في التواصل باستعمال البیانات  نتالإنتر بالرغم من المزایا العدیدة لاستخدام شبكة 
إلا أن إساءة استخدام هذه التقنیة ولد الكثیر من المخاطر على  ،الشخصیة وغیرها

حیث أبرزت نتائج إحدى الدراسات التي  ،البیانات الشخصیة على جمیع المستویات
، من مستخدمي %47، عن تعرض 2016أجریت بالولایات المتحدة الأمریكیة سنة 

تسربت بیاناتهم الحساسة وألحقت  ،، منهم%05لنوع من التحرش الجنسي، وأن  الإنترنت
یجهلون حقوقهم في  الإنترنتهذا بالإضافة إلى تأكد أن غالبیة مستخدمي . بهم الأذى

   .1الإنترنتالدفاع عن المعالجة غیر المشروعة لبیاناتهم باستخدام 

  :خصیةعلى البیانات الش الإنترنتومن أبرز مخاطر استخدام 

عدم إمكانیة استرجاع البیانات المستولى علیها، أو سحبها أو إلغائها، بالنظر لمختلف  -
هذه التقنیات، لاسیما عبر مواقع جراء الانتشار الواسع لالأبعاد الاجتماعیة والسیاسیة 

التواصل الاجتماعي وما لها من انعكاسات على خصوصیة مختلف الأفراد 
لاسیما من خلال قیام بعض المشرفین على مواقع تخزین  المشتركین بالدرجة الأولى،

وعلى سبیل المثال، ما تقوم به . البیانات الشخصیة على استغلالها لأهداف تسویقیة
بعد جمع معطیات شخصیة لمستخدمیها والتي سمحت بالتعرف على  ،شركة فیسبوك

ع حق الوصول إلیها ي تقوم ببیهأدق التفاصیل المتعلقة بحیاتهم وأذواقهم ومیولاتهم، ف
من قبل شركات الإعلانات لتسویق منتجاتها، باستغلال المعطیات الشخصیة 

 .2لمستخدمي الفایسبوك بطریقة غیر مباشرة 
من تبادل الأفكار السلبیة والخبرات الإجرامیة وهو ما تعكسه  الإنترنتتسهل شبكة   -

على أدق تفاصیل  تملةالمش الحسابات مختلف مظاهر القرصنة للمواقع الالكترونیة و 
البیانات الشخصیة للأفراد، حیث تعد الجرائم الماسة بالمعطیات الشخصیة عبر 

                                                             
وق الأفراد، المرجع السابق، الهم الأمني وحق –البیانات الشخصیة والقوانین العربیة منى الأشقر جبور، محمود جبور،  1

 .30ص
الهم الأمني وحقوق الأفراد، المرجع  –بیة البیانات الشخصیة والقوانین العر منى الأشقر جبور، محمود جبور،   2

  .33السابق، ص
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أسرع تطورا من التشریعات نظرا لأثر الملتقیات وتبادل الأفكار بین قراصنة  الإنترنت
 .1الإنترنت

، الإنترنتالمشروعة لبیاناتهم عبر عزوف الكثیر من المتضررین من المعالجة غیر  -
لكون الأمر یخص بیانات تهم خصوصیتهم،  ،ن التبلیغ بذلك خوفا من التشهیرع

كبر بكثیر من الأرقام المصرح أوهو ما یؤكد بأن حجم التعدي على البیانات الخاصة 
بها بعد إحصاء الجرائم المكتشفة، هذا بالإضافة إلى صعوبة الوصول إلى الجاني 

لعالمي للجریمة المعلوماتیة عبر لطابع اابسبب استعمال حسابات وهمیة وكذا 
 .2الإنترنت

عدم ترك الجاني أثرا لما اقترفه من مساس بالبیانات الشخصیة المتداولة عبر شبكة  -
، نظرا لكون العملیة تتم عبر استعمال رموز على وسائل تخزین ممغنطة، لا الإنترنت

ما م ،ومن قبل متخصص في المجال تفك شفرتها إلا باستعمال حاسوب مبرمج
 التكنولوجیةبمختلف الوسائل یصعب ویؤخر المحقق في الحصول على الدلیل مقارنة 

هذا الجانب،  یلجأ إلیها مرتكبو الجرائم الماسة بالبیانات الشخصیة، فيالتي  الرقمیة
  . 3المخزنة هذه البیاناتموازاة مع وجود كم هائل من 

عملیة متابعة الجرائم الناتجة انتقال البیانات الشخصیة خارج نطاق الدولة مما یعقد  -
عن سوء استخدام هذه البیانات من جهة، كما قد یسهم في المساس بالأمن القومي 

 للبیانات ضمانات قانونیة  في حالة عدم تكریس الدولة محل المعالجة ،من جهة أخرى
جرائیة مناسبة وفعالة لتسهیل التدخل والكشف عن الأشخاص المتسببین في إ

ر المشروع للبیانات الشخصیة، واتخاذ الإجراءات المناسبة ضدهم من الاستغلال غی
جهة وفرض المعالجة الشرعیة للبیانات في إطار مراعاة مبدأ الحفاظ على 

 .الخصوصیة

                                                             
في التشریع الجزائري والتشریع المقارن،  الإنترنتعبد المومن بن صغیر، الطبیعة الخاصة للجریمة المرتكبة عبر  1

 .74، ص2014بسكرة، العدد الثاني،  –مجلة الحقوق والحریات، جامعة محمد خیضر 
، 2008الجرائم المعلوماتیة، دار الثقافة للنشر والتوزیع، الطبعة الأولى، عمان، سنة نهلا عبد القادر المومني، 2

 .51ص
في التشریع الجزائري والتشریع المقارن،  الإنترنتعبد المومن بن صغیر، الطبیعة الخاصة للجریمة المرتكبة عبر  3

 .75المرجع السابق، ص
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من إجراءات المعالجة الدقیقة فئة  ،وفي هذا الإطار استثنت العدید من التشریعات
جمعها السلطات الأمنیة المختصة في الدولة البیانات الشخصیة المتعلقة بالجنایات، التي ت

أو السلطات القضائیة في إطار مكافحة الجریمة ورصدها والوقایة منها وكذا في إطار 
، والتي أقرت 2001مسائل الدفاع الوطني، لاسیما بعد أحداث الحادي عشر من سبتمبر 

ة الأمنیة حریة أكبر والأجهز  ،بعدها الولایات المتحدة الأمریكیة صلاحیات واسعة للحكومة
  . 1لجمع البیانات الشخصیة بإنشاء السجلات الحكومیة في إطار تحدي مواجهة الإرهاب

إلا أنه بالرغم من المخاطر التي تتعرض لها البیانات الشخصیة على اثر استعمال 
، إلا أن هناك الكثیر من بحث عن حلول للتقلیل من هذه المخاطر عن طریق الإنترنت

حق الشخص في محو بیاناته بعد إتمام المعالجة أو ما یصطلح علیه بالحق في المطالبة ب
والذي یجسد حق الفرد في عدم احتفاظ المسؤول عن  ،الدخول في طي النسیان الرقمي

كما عرف . 2بمعطیاته الشخصیة لمدة تتجاوز الغایة التي جمعت من أجلها المعالجة
من إزالة العناصر المتعلقة بماضي  مكنی حق" بعض الفقهاء الحق في النسیان بأنه 

من المحتوى عبر  ،الشخص، سواء كانت دقیقة أو غیر دقیقة أو عفا علیها الزمن
ا الإنترنت ً  .3" ، أو جعل الوصول إلیها صعب

ویبقى مجال تطبیق الحق في النسیان الرقمي منحصرا في الآثار والذكریات الرقمیة، 
اط الشخص جراء استخدامه لوسائل وأنظمة التي تشمل كل البیانات الخاصة بنش

                                                             
الهم الأمني وحقوق الأفراد، المرجع السابق،  –ة والقوانین العربیة البیانات الشخصیمنى الأشقر جبور، محمود جبور،  1

 .38ص
  .، المرجع السابق17- 78من القانون الفرنسي  06راجع المادة  2

3  " Le droit à l'oubli est évoqué principalement, s'agissant d'Internet, comme un droit à ce 
que les éléments relatifs au passé d'une personne, qu'ils soient exacts, inexacts ou 
devenus obsolètes puissent être retirés des contenus en ligne, ou rendus difficilement 
accessible." 

Voir ; Jean-Christophe, Duton et Virginie Becht, Le droit à l’oubli numérique : un vide 
juridique ?, disponible sur https://www.journaldunet.com/ebusiness/le-net/1031442-le-
droit-a-l-oubli-numerique-un-vide-juridique/ , le 23/01/2021. 
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إلكترونیة على غرار مواقع التوصل الاجتماعي، مواقع التجارة الالكترونیة، محركات 
  .1الإنترنتالبحث وغیرها من التقنیات المتاحة عبر 

هذا وبالرغم من الاتفاق الفقهي حول إدراج الحق في النسیان الرقمي ضمن الحقوق 
 أنهم انقسموا، في جانب اعتباره من بین عناصر الحق في الحیاة الملازمة للشخصیة، إلا

  :الخاصة، إلى قسمین

الفریق الأول یرى أنه حق مستقل ولیس عنصرا من عناصر الحق في الحیاة الخاصة 
لسببین، أولهما أن البیانات التي دخلت طي النسیان لا یعد نشرها دون موافقة الشخص 

نما انتهاك لحقه في النسیانني اعتداء على الحیاة العالم ٕ نظرا للتقادم بمرور  ،خاصة وا
ولا یتم ذلك إلا بصدور الإذن من الشخص الذي حدثت له الوقائع بصفة  ،مدة زمنیة

، والسبب الثاني اتساع نطاق تطبیق الحق في النسیان مقارنة بنطاق تطبیق الحق 2مباشرة
  .3في الحیاة الخاصة

العكسیة وهو اعتباره من بین عناصر الحق في حرمة  أما الفریق الثاني فیرى النظرة
مبررین ذلك بأن حرمة الحیاة الخاصة تشمل ما عاشه الإنسان في  ،الحیاة الخاصة

حاضره وماضیه، مع حقه في إحاطة كل ذلك بالسریة والكتمان، ویجرم قانونا كل انتهاك 
  .4أو اعتداء عن هذه الأسرار المتعلقة بحرمة الحیاة الخاصة

قد أید القضاء في الدول الأوروبیة الاتجاه الثاني الذي یعتبر الدخول في طي النسیان ول
من بین عناصر الحق في الحیاة الخاصة، ومثال ذلك ما أقرته محكمة بروكسل الجزائیة 

   .5 15/02/2012وحكم محكمة باریس الابتدائیة في  30/06/1997في 
                                                             

بسكرة،  -، جامعة محمد خیضر2016بوخلوط الزین، الحق في النسیان الرقمي، مجلة المفكر، العدد الرابع عشر،  1
 .552ص

، 2005ة الجنائیة لحرمة الحیاة الخاصة، دار النهضة العربیة، الطبعة الأولى، القاهرة، سنة محمد الشهاوي، الحمای 2
 215ص

 .556بوخلوط الزین، الحق في النسیان الرقمي، المرجع السابق، ص 3
 .217محمد الشهاوي، الحمایة الجنائیة لحرمة الحیاة الخاصة، المرجع السابق، ص 4
، دار النهضة، الطبعة الأولى، الإنترنتق في الدخول في طي النسیان على شبكة عبد الهادي فوزي العوضي، الح 5

 .75-74، ص2014القاهرة، سنة 
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الحكم  من خلال مضمونلنسیان الرقمي كما اعترفت المحكمة الأوروبیة بالحق في ا
،على اثر الفصل في قضیة كوستیغا ماریو ضد محرك 2014ماي  13 المؤرخ في

البحث غوغل اسبانیا، أین قضت بحق إزالة نتائج البحث المتعلقة بالبیانات الشخصیة بعد 
بشرط طلب الشخص المعني  ،أو عدم دقتها، ولو كان المحتوى صحیح قدمهاثبوت 
  .1بیاناتهنسیان 

تجدر الإشارة إلى أن المشرع الجزائري لم یتطرق صراحة إلى الحق في النسیان 
نما بصورة غیر مباشرة أكد على حرمة الحیاة الخاصة، وحمایة المعطیات  ٕ الرقمي، وا
الشخصیة دستوریا وقانونیا من خلال ما تضمنه كل من القانون المدني ضمن نص المادة 

قانون المحدد للقواعد العامة المتعلقة بالتوقیع والتصدیق ال ،، قانون العقوبات472
، المتعلق بحمایة الأشخاص الطبیعیین في مجال معالجة 07-18والقانون  3الالكترونیین

  . 4منه 43و  42 معطیاتهم ذات الطابع الشخصي، لاسیما المادتین

بیانات وعلیه بالنظر لحجم المخاطر التي قد یلحقها الاستعمال غیر الشرعي لل
فإنه بات من الضروري على المشرع سن نص خاص  الإنترنتالشخصیة عبر شبكة 

نشاء آلیة فعلیة لتجسیده حفاظا على المعطیات  ٕ یضمن الحق في النسیان الرقمي وا
  .الشخصیة المعالجة من أي استغلال یمس بالحیاة الخاصة للأفراد

  علومات أثر استخدام الحواسب الآلیة لبنوك الم: الفرع الثاني

من الأشخاص على حفظ بیاناتهم الشخصیة عبر تطبیقات وبرامج آلیة  العدیدیعتمد 
تتطور بتطور استعمال الحواسب الآلیة، في مختلف المجالات الإداریة، التجاریة، 

  .الصناعیة والخدماتیة، والتي تجسد فیها البیانات الشخصیة الحلقة البارزة في المعالجة

                                                             
بوزیدي أحمد تجاني، الحق في الدخول في طي النسیان الرقمي كآلیة لحمایة الحق في الحیاة الخاصة، مجلة صوت  1

 .1254، ص2009نوفمبر / 02القانون، المجلد السادس، العدد
 .، المتضمن القانون المدني، المعدل والمتمم، المرجع السابق58- 75من الأمر  47راجع المادة  2
، المحدد للقواعد العامة المتعلقة بالتوقیع 2005، المؤرخ في أول فبرایر 04-15من القانون  43و 42راجع المادتین  3

 .2005برایر ف 10، المؤرخة في 06والتصدیق الالكترونیین، الجریدة الرسمیة عدد 
بوزیدي أحمد تجاني، الحق في الدخول في طي النسیان الرقمي كآلیة لحمایة الحق في الحیاة الخاصة، المرجع  4

 .1253السابق، ص
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، إلا أن 1960الحاسوب تعرض لها الفقه الجنائي منذ سنة  وبالرغم من أن جرائم
اختلاف وجهات النظر بین الفقهاء یبقى جلیاً من حیث تصنیف هذه الجرائم وما یترتب 

جرائم التي تخص الإلى التعریف الخاص ب Donn Packerعنها، حیث أشار الأستاذ 
یه، سواء كان الحاسوب فعل غیر مشروع یتورط نظام الحاسوب ف"أنظمة الحاسوب بأنها 

كآلة هو موضوع الجریمة أو كان الوسیلة إلى ارتكابها أو مستودع الدلیل المرتبط 
  .1"بالجریمة

المجال الواسع الذي منحه الفقه لجرائم ما نلاحظه من خلال هذا التعریف هو و 
حیث أن كل  .الحاسوب، لاسیما وأن التمییز والخلاف الفقهي موجود في هذا المجال

ة تتبنى تصنیفا معینا من حیث توسیع وحصر مجال الجرائم المرتبطة باستعمال مدرس
الحاسوب، بالخصوص تلك التي تشمل معالجة البیانات الشخصیة من جهة وتلك 

  .من جهة أخرى الإنترنتالمرتبطة باستعمال 

 نشاط" وبدوره مكتب المحاسبة بالولایات المتحدة الأمریكیة عرفها بصیغ مختلفة بأنها 
غیر مشروع موجه لنسخ أو تغییر أو حذف أو الوصول إلى المعلومات المخزنة داخل 

كل سلوك غیر مشروع أو غیر مسموح به " وكذلك " الحاسب أو التي تحول عن طریقه
  .2"ة للبیانات أو نقل هذه البیاناتفیما یتعلق بالمعالجة الآلی

بة استبیان الغش المعلوماتي كما عرفتها منظمة التعاون الاقتصادي والتنمیة، بمناس
كل فعل أو امتناع من شأنه الاعتداء على الأموال المادیة والمعنویة " ، بأنها1982سنة 

  .3"یكون ناتجا بطریقة مباشرة أو غیر مباشرة عن تدخل التقنیة المعلوماتیة

                                                             
 - ، الأحكام الموضوعیة والجوانب الإجرائیةالإنترنتعمر محمد أبو بكر بن یونس، الجرائم الناشئة عن استخدام  1

  .62ص  المرجعالسابق،
دى قشوش، جرائم الحاسب الإلكتروني في التشریع المقارن، دار النهضة العربیة، الطبعة الأولى، القاهرة، ه 2   

دویب حسین صابر، القوانین العربیة وتشریعات تجریم الجرائم الإلكترونیة وحمایة  نقلا عن. 20، ص1992
 .536م، ص2010/ه1431یة، الریاض، سنة المجتمع،جمعیة المكتبات والمعلومات السعودیة، مكتبة الملك فهد الوطن

، 2018، سنة 1طالأردن،  - خالد داودي، الجریمة المعلوماتیة، دار الإعصار العلمي للنشر والتوزیع، عمان 3 
 .25ص
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كل أشكال السلوك غیر المشروع الذي یرتكب باستخدام " بأنها  تادیمانالأستاذ  وذكر
  .1"لحاسوبا

نوعین بأنه یمكن تمییز من خلال استقراء مضامین التعاریف المذكورة،  وقد ظهر لنا 
بصورة أساسیین من هذه الجرائم على ارتباط بمجال المعطیات الشخصیة والتي قد تسهم 

  :في تهدید خصوصیة هذه الأخیرة، كما یلي كبیرة

  الجرائم المتعلقة بأنظمة الحاسوب: أولا

لنوع من الجرائم كل التأثیرات المحتملة على معطیات الحاسوب وأنظمة یشمل هذا ا
معالجة وتخزین لمختلف البیانات، كنسخ وتقلید البرامج أو  ،لضبط التشغیل المعتمدة 

وهي تشكل صورة من صورة المعطیات . تقلید العلامة التجاریة وبراءة الاختراع
یة الخاصة بالشخص مالك أو حائز لكونها تدخل ضمن حقوق الملكیة الفكر  ،الشخصیة

أو الاستغلال غیر المشروع لها في  ،للبرامج موضوع الجریمة الماسة بمحتوى هذه البرامج
  . 2حد ذاتها

علیه فإن هذا النوع من الجرائم یجسد الاعتداء على المكونات المادیة للنظام و 
یر مباشرة المعطیات الشخصیة بصورة غینعكس على مما  ،المعلوماتي في الأساس

بواسطة إتلاف الأجهزة والمعدات بمختلف الطرق والأشكال الشائعة في هذا المجال والتي 
إشعال الحرائق بأماكن وجود "أو  "الضرب بآلات حادة لإتلاف المكونات": من بینها
أو تغییر وتعدیل المحتوى  ،"العبث بمفاتیح التشغیل "أو "استخدام قنبلة غاز"، أو "المعدات
  .3فة بیانات غیر صحیحة مباشرة أو ببرمجة آلیةأو إضا

                                                             
والحاسب الآلي وطرق مكافحتها، الطبعة الأولى، دار الفكر الجامعي، القاهرة،   الإنترنتمنیر الجنبیهي، جرائم  1

  .56ص
  .44داودي، الجریمة المعلوماتیة، مرجع سابق، صخالد  2
 .537دویب حسین صابر، القوانین العربیة وتشریعات تجریم الجرائم الإلكترونیة وحمایة المجتمع،مرجع سابق، ص 3
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في ایطالیا، حیث عمدت مجموعة من " الألویة الحمراء" ومن أمثلة ذلك ما خلفه تنظیم 
تدمیر مركز المعالجة الآلیة إلى أصحاب التخصص هناك في مجال التكنلوجیات الرقمیة 

  .1ربعة ملایین دولارلإحدى الشركات بالدینامیت مما تسبب في خسائر قدرت قیمتها بأ

كما تم تسجیل ارتفاع مضاعف للخسائر في الأموال نتیجة الجریمة المعلوماتیة مقارنة 
بغیرها من الجرائم، حیث أورد مكتب التحقیقات الفیدیرالیة في الولایات المتحدة الأمریكیة 

)F.B.I ( إلى أن متوسط الخسائر الناجمة عن الجریمة المعلوماتیة وصل إلى نحو
 3.500دولار، في مقابل مخلفات جرائم السرقة العادیة والتي لم تتجاوز مبلغ 500.000

  .2دولار

قد تأخذ هذه الجرائم شكلا آخر من خلال التلاعب بأنظمة المعلومات داخل الحاسوب و 
أو الشبكات الداخلیة  الإنترنتسواء باستعمال شبكة  مختلف البیاناتالتي تنبني علیه 
أنظمة الحاسوب، بحیث یقوم المعالج بتعدیل نظام الحاسوب لتحقیق  للمؤسسات باعتماد

  .أهداف في الغالب تكون ذات طابع مادي بحت

والموظف لدى أحد البنوك  ،ومثال ذلك ما قام به أحد المختصین في مجال البرمجیات
سنتات  10خلال تثبیته لبرنامج إدارة حسابات البنك بإضافة تلقائیة لمبلغ  ،الأمریكیة

لتكالیف تسییر الحسابات الداخلیة إضافة إلى مبلغ عشر دولارات المحددة من قبل مسیري 
البنك، مع إضافة دولار واحد على كل حساب یزید عن عشرة دولارات، وبالطبع هذه 

نما قام بقید  ،الزیادة لم یكن الغرض منها تحقیق أرباح لفائدة البنك الذي یشتغل به ٕ وا
مكنه من جمع  ،"Zzwick"اب خاص وضع له اسما مستعارا المداخیل الزائدة في حس

مبالغ كبیرة كل شهر، إلا أنه عن طریق الصدفة أراد البنك في إطار سیاسته الدعائیة 
للتسویق بمناسبة تأسیس الشركة أن یقدم مكافئة لأول وآخر عمیل له وفقا للترتیب 

  .Zzwick "3"الأبجدي وحینها تم اكتشاف عدم وجود عمیل یحمل اسم 

                                                             
 .202، ص2005أحمد خلیفة الملط، الجرائم المعلوماتیة، رسالة دكتوراه في الحقوق، جامعة القاهرة،  1
دراسة نظریة وتطبیقیة، منشورات الحاتي الحقوقیة،  - فرید قورة، جرائم الحاسب الآلي الاقتصادیة نائلة عادل محمد 2

 .50، ص2005
  .205أحمد خلیفة الملط، الجرائم المعلوماتیة، المرجع السابق، ص 3
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ونذكر من الأضرار المادیة لجرائم الحاسوب في الدول الأوروبیة، ما تضمنه تقریر 
 64,50المجموعة الاقتصادیة الأوروبیة من وصول خسائر الجرائم المعلوماتیة إلى مبلغ 

حالة  15أورو لكل جریمة، هذا بالإضافة إلى تسجیل 963.000ملیون أورو، بمعدل 
لكل حالة، من بینهما حالتان متمیزتان تكبد فیهما  أورو 150.000اختلاس تفوق 

  . 1ملایین أورو لكل مصرف) 10(مصرفان كبیران خسائر فاقت عشرة 

  الجرائم المترتبة باستعمال الحاسوب: ثانیا

تسبب فیها وسیلة معالجة تیتمیز هذا النوع الجرائم باعتماده على الآثار التي 
أو التخزین غیر المرخص  ة الأموال آلیا،المعطیات، كبرمجة تطبیقات تستهدف سرق

  .معنویا ومادیا ،وغیرها من النتائج السلبیة على مآل المعطیات للبیانات

ومن المفترض أن الغایة من استعمال الحواسیب هو تسهیل معالجة المعطیات 
ومختلف بنوك المعلومات قصد تسهیل الوصول إلیها عند الحاجة، وكذا ضمان تصنیف 

ن لها، وهو الأمر الذي تعتمده كذلك العدید من المؤسسات والشركات الكبرى وترتیب أحس
إلا أن عدم تقید المعالج بالتدابیر والشروط المدرجة مسبقا في . سواء الخاصة أو العمومیة

هذا الجانب من معالجة المعطیات الشخصیة لاسیما عندما یكون جهاز الحاسوب مربوطا 
  . 2یسهل الوصول إلیها دون إذن مسبق أو إساءة استخدامهامما  فإن ذلك الإنترنتبشبكة 

ولكن الوصول إلى هذه المعطیات یشكل بحد ذاته خطورة أكبر لاسیما القیام بمحو 
لاسیما في جانبها  ،العملیات المتعلقة بها تتبع مختلفمما یصعب  إتلافهاالمعطیات أو 

 61000ملیة اختلاس مبلغ ومن أمثلة ذلك قیام شخص بع .المادي بالنسبة للمؤسسات
دولار من أحد المراكز الجامعیة وهي تشكل مبالغ مرسلة من شركات التأمین، حیث قام 
المحللون بمحو كل الحسابات القائمة في سجلات النظام المعلوماتي الخاص بالمركز 

وفي هذا النوع یمكن تصنیف نوع آخر من الجرائم .3الجامعي وجعلها غیر قابلة للتحصیل
                                                             

 .542ق، صدویب حسین صابر، القوانین العربیة وتشریعات تجریم الجرائم الإلكترونیة وحمایة المجتمع،مرجع ساب 1
دراسة مقارنة، دار الجامعة الجدیدة،  -حوالف عبد الصمد، النظام القانوني لوسائل الدفع الالكتروني في الجزائر 2

  .436،  ص2016الإسكندریة، 
 539دویب حسین صابر، القوانین العربیة وتشریعات تجریم الجرائم الالكترونیة وحمایة المجتمع، مرجع سابق،ص 3
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كل صنف من  خالد داوديحیث عرف الأستاذ  ،ى جرائم التخزین وجرائم المحتوىیسم
  : 1هذین الجریمتین على النحو التالي

تخزین المادة الجرمیة أو المستخدمة في ارتكاب الجریمة أو "تعني : جرائم التخزین -
 ".الناشئة عنها

ني، بحیث یعبر عنها بالمحتوى غیر المشروع أو غیر القانو : " جرائم المحتوى -
بجرائم المقامرة ونشر المواد الإباحیة والغسیل  أصبح یرمز إلى المحتوى غیر القانوني

 .."الالكتروني للأموال وغیرها

ولقد ذهبت العدید من التشریعات إلى اعتبار كذالك ملحقات الحاسوب ومختلف 
  .2برمجیاته من أدوات الجریمة إذا ما اتصلت بعملیة تزویر مهما كان نوعها

وعلى مستوى التشریعات العربیة فقد تم الاهتمام بإیجاد حلول لهذا النوع من الجرائم 
الحدیثة، ویمكن إیراد أمثلة  التكنولوجیاتالماسة بأمن الأشخاص والممتلكات باستعمال 

للجهود المبذولة في هذا المجال من قبل دول الجزائر، مصر والسعودیة على النحو 
  :التالي

  :في الجزائرة باستعمال الحاسوب الجرائم المترتب .1

بموجب  2004أقر المشرع الجزائري من خلال تعدیل وتتمیم قانون العقوبات لسنة 
حسبما  ،استحداث مواد خاصة بجرائم المساس بالأنظمة المعلوماتیة 15-04القانون 

من القسم السابع مكرر، المتعلق  7مكرر 394مكرر إلى المادة  394تضمنته المواد 
وهنا تجدر الإشارة إلى مضمون نص المادة . اس بأنظمة المعالجة الآلیة للمعطیاتبالمس
مكرر والتي نصت على عقوبة الحبس من شهرین إلى ثلاث سنوات ودفع غرامة  394

على كل من یقوم عمدا وعن  ،دج5.000.000دج و1.000.000مالیة تتراوح بین 
  :طریق الغش بما یلي

                                                             
  .47-46الجریمة المعلوماتیة، المرجع السابق، صخالد داودي،   1
 .63عمر محمد بن یونس، المرجع السابق، ص 2
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توفیر أو نشر أو الاتجار في معطیات مخزنة أو تصمیم أو بحث أو تجمیع أو "  - أ
معالجة أو مرسلة عن طریق منظومة معلوماتیة یمكن أن ترتكب بها الجرائم المنصوص 

  .علیها في هذا القسم

استعمال لأي غرض كان المعطیات المتحصل علیها  وحیازة أو إفشاء أو نشر أ  - ب
  .1"الجرائم المنصوص علیها في هذا القسم  إحدىمن 

مضاعفة هذه العقوبات في مجالات أشارت إلى المواد الموالیة  در الإشارة أنوتج
ما یعكس حرص المشرع الجزائري على حمایة المعطیات من خطر الجرائم هو و  ،محددة

المعلوماتیة، ولا أدل على ذلك من النص القانوني الخاص الذي فصل مختلف إجراءات 
قرار ضوابط إجرائیة، مؤسساتیةالمعالجة الآلیة للمعطیات ذات الطابع ال ٕ  ،شخصي وا

، 07-18إداریة وعقابیة في حالة المساس بهذه المعطیات، وهو ما تضمنه نص القانون 
  . 2المتعلق بحمایة الأشخاص الطبیعیین عند معالجة المعطیات ذات الطابع الشخصي

  :في مصرالجرائم المترتبة باستعمال الحاسوب  .2

باستثناء ما  ،صري مواد تخص الجرائم المعلوماتیةلم یتضمن قانون العقوبات الم
في جانب النظام المعلوماتي  1994لسنة  124تضمنه قانون الأحوال المدنیة رقم 

  .3منه 76و 75،74،72والجرائم المتصلة به، لاسیما نص المواد

على عقوبات مشددة تصل إلى السجن لمدة خمسة سنوات في  72وقد نصت المادة 
  .4حررات الرسمیة الآلیةحالة تزویر الم

                                                             
مكرر  394، 5مكرر 394، 4مكرر 394، 3مكرر 394، 2مكرر 394، 1مكرر 394مكرر،  394راجع المواد  1
ن قانون المتضم 1966یونیو سنة  08الموافق  1386صفر  18المؤرخ في  156- 66، من الأمر 7مكرر 394، 6

، الجریدة الرسمیة عدد 2004-11-10المؤرخ في  15-04العقوبات، المعدد والمتمم، لاسیما ما تضمنه القانون رقم 
  .2004نوفمبر  10المؤرخة في   71

،  لاسیما الباب الخامس منه المتعلق بالتزامات المسؤول 2018یونیو سنة  10المؤرخ في  07-18انظر القانون   2
 مرجع سابقعن المعالجة، 

 .544دویب حسین صابر، القوانین العربیة وتشریعات تجریم الجرائم الالكترونیة وحمایة المجتمع، مرجع سابق،ص 3
إنه في تطبیق أحكام هذا القانون وقانون العقوبات تعتبر " ، على 1994لسنة  124من القانون  72نصت المادة  4

بمراكز الأحوال المدنیة ومحطات الإصدار الخاصة بها والمستخدمة في  البیانات المسجلة بالحاسبات الآلیة وملحقاتها
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كما جاء في نص  ،عقوبات تصل إلى الحبس لمدة ستة أشهر 74كما تضمنت المادة 
إنه مع عدم الإخلال بأي عقوبة أشد منصوص علیها في قانون العقوبات أو غیره " المادة 

من القوانین یعاقب بالحبس مدة لا تجاوز ستة أشهر وبغرامة لا تزید على خمسمائة جنیه 
بإحدى هاتین العقوبتین كل من اطلع على البیانات أو المعلومات التي تحتویها أو 

أو الحاسبات الآلیة أو وسائط التخزین الملحقة أو قام بتغییرها بالإضافة أو  السجلات
بالحذف أو بالإلغاء أو بالتدمیر أو المساس بها بأي صورة من الصور أو إذاعتها أو 

نص علیها القانون وفقا للإجراءات المنصوص علیها فیه،  إفشائها في غیر الأحوال التي
  .1"فإذا وقعت الجریمة على البیانات أو الإحصاءات المجمعة تكون العقوبة السجن

كما تم تجریم إتلاف الشبكة الناقلة لمعلومات الأحوال المدنیة نتیجة الإهمال أو 
ن نفس القانون، بالإضافة م 75الرعونة أو عدم الاحتراز حسب ما تم تضمنه نص المادة 

الذي یحظر اختراق سریة البیانات أو المعلومات أو الإحصائیات  76إلى نص المادة 
  .2المجمعة بأي صورة من الصور

 :في السعودیة الجرائم المترتبة باستعمال الحاسوب .3

تم إقرار نظام مكافحة جرائم المعلوماتیة والتعاملات الإلكترونیة من قبل مجلس الوزراء 
والذي حددت أهدافه بموجب  ،26/03/2007ه الموافق 07/03/1426للملكة بتاریخ 

یهدف هذا النظام إلى ضبط التعاملات : " نص المادة الثانیة منه على النحو التالي
  :والتوقیعات الإلكترونیة، وتنظیمها وتوفیر إطار نظامي لها بما یؤدي إلى تحقیق ما یلي

                                                                                                                                                                                         
إصدار الوثائق وبطاقات تحقیق الشخصیة وبیانات واردة في محررات رسمیة فإذا وقع التزویر في المحررات السابقة أو 

 ."غیرها من المحررات الرسمیة تكون العقوبة السجن المشدد أو السجن لمدة لا تقل عن خمس سنوات
  .من قانون العقوبات ، المرجع السابق 74راجع المادة  1
أنه یعاقب بالحبس مدة لا تتجاوز ستة أشهر وغرامة لا تقل على مائتي جنیه ولا تزید على " على  75نصت المادة  2

و جزءا خمسمائة جنیه أو بإحدى هاتین العقوبتین كل من عطل أو أتلف الشبكة  الناقلة لمعلومات الأحوال المدنیة أ
فإذا وقع الفعل . منها وكان ذلك ناشئا عن إهماله أو رعونته أو عدم احترازه أو عدم مراعاته للقوانین واللوائح والأنظمة

أنه یعاقب "  على  76ونصت المادة . عمدا تكون العقوبة السجن المشدد مع عدم الإخلال بحق التعویض في الحالتین
في سریة  اختراق البیانات أو المعلومات أو الإحصاءات المجمعة بأي صورة  بالسجن المشدد كل من اخترق أو حاول

  ". من الصور، تكون العقوبة السجن المشدد إذا وقعت الجریمة في زمن الحرب
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  التعاملات والتوقیعات الالكترونیة، وتسهیل تطبیقها إرساء قواعد نظامیة لاستخدام
 .في القطاعین العام والخاص بوساطة سجلات الكترونیة یعول علیها

 إضفاء الثقة في صحة التعاملات والتوقیعات والسجلات الالكترونیة وسلامتها. 
  تیسیر استخدام التعاملات والتوقیعات الالكترونیة على الصعیدین المحلي والدولي

لاستفادة منها في جمیع المجالات، كالإجراءات الحكومیة والتجارة والطب والتعلیم والدفع ل
 .المالي الالكتروني

 1"إزالة العوائق أمام استخدام التعاملات والتوقیعات الالكترونیة.  

من نفس النظام أنواع الجرائم المعلوماتیة  10إلى  03هذا وقد وضحت المواد من 
تصل إلى ثلاث لكل منها، حیث شملت في الأساس عقوبة السجن لمدة والعقوبة المقررة 
صحیح إلى بیانات بنكیة أو ائتمانیة، أو بیانات  یصل دون مسوغ نظامي سنوات لكل من

 متعلقة بملكیة أوراق مالیة للحصول على بیانات، أو معلومات، أو أموال أو ما تتیحه من
نة في حالة المساس بالحیاة الخاصة عن كما یمكن تخفیف العقوبة لأقل من س. خدمات

طریق إساءة استخدام الهواتف النقالة المزودة بالكامیرا، أو ما في حكمها، أو جراء 
التصنت على ما هو مرسل عبر الشبكة المعلوماتیة أو الدخول غیر المشروع إلى موقع 

  . 2إلكتروني 

   الإنترنتبر تحدیات حمایة خصوصیة البیانات الشخصیة ع: المطلب الثاني

لقد أسهمت الوسائل التكنولوجیة الحدیثة للاتصال وحجز البیانات إلى تذلیل مختلف 
صعوبات التواصل ونشر ونقل المعطیات الشخصیة من حیث الزمان والمكان، بل 
أسهمت في تحفیز وتفضیل الاتصال باختیار المواقع الالكترونیة الحدیثة المنتشرة عبر 

ر هذه الوسائل أثر بصورة أخرى على تأمین المعلومات المتداولة ، إلا أن تطو الإنترنت
  .، لاسیما تلك التي تخص البیانات الشخصیةالإنترنتعبر شبكة 

 جوانبالتغیر الجذري الذي طرأ في في هذا المجال، یرى الكثیر من الباحثین  
یقات تضم التطب الاتصال وانعكاسه على حمایة البیانات الشخصیة، حیث یوجد العدید من

                                                             
  .545دویب حسین صابر، المرجع السابق، ص  1
 .546-545سابق،صالمرجع الدویب حسین صابر،  2



  تھامفھوم البیانات الشخصیة والدوافع الملزمة لحمای                        الباب الأول

103 
 

بمجرد نقرة واحدة بالرجوع  ،فیما بینهم، وتسهل تبادل البیانات الشخصیة ملایین المشتركین
كما تم تسجیل  .إلى الاختصارات والتصامیم التي تسهل بسط كل تفاصیل الحیاة الخاصة

تنافس بین مختلف التطبیقات والشبكات الاجتماعیة المختلفة، باعتماد أسالیب استقطاب 
علانات العملاء، واستغلال بیانات مختلف المشتركین متباینة ٕ ، كمجانیة العضویة، وا

لتوجیه إعلانات ورسائل مشفرة یمكن من خلالها تحقیق أغراض تجاریة باستغلال البیانات 
جمع أدق التفاصیل عن  على الشخصیة للغیر، حیث تعتمد مثلا شركة فیسبوك

وم ببیع حق الوصول إلى هذه البیانات من مستخدمیها، لاسیما میولاتهم وفي المقابل تق
  .1الإنترنتقبل شركات التسویق والإعلانات عبر 

على البیانات  الإنترنتوعلیه سیتم التطرق من خلال هذا المطلب إلى دراسة تأثیر 
 الإنترنتوكذا إبراز المخاطر التي تتسبب فیها  )الفرع الأول( الشخصیة خلال المعالجة

 ة وتأثیر الجرائم السیبرانیة على خصوصیة البیانات الشخصیةعلى البیانات الشخصی
  . )الفرع الثاني(

  على البیانات الشخصیة أثناء المعالجة الإنترنتتأثیر : الفرع الأول

، تعریف عملیة 07-18من القانون  03وضح المشرع الجزائري من خلال نص المادة 
ة أو مجموعة عملیات منجزة كل عملی" معالجة المعطیات ذات الطابع الشخصي بأنها

بطرق أو سائل آلیة أو بدونها على معطیات ذات طابع شخصي، مثل الجمع أو التسجیل 
أو التنظیم أو الحفظ أو الملائمة أو التغییر أو الاستخراج أو النشر أو أي شكل من 
أشكال الإتاحة أو التقریب أو الربط البیني وكذا الإغلاق أو التشفیر أو المسح أو 

" كما أوضح في الفقرة السادسة من نفس المادة تعریف المعالجة الآلیة بأنها " لإتلافا
العملیات المنجزة كلیا أو جزئیا بواسطة طرق آلیة مثل تسجیل المعطیات وتطبیق عملیات 

  "أو حسابیة على هذه المعطیات أو تغییرها أو مسحها أو استخراجها أو نشرها/منطقیة و

المفهوم الواسع الذي تبناه المشرع  اعتماد هذین التعریفین وما نلاحظه من خلال
وكذا  الجزائري لعملیة معالجة المعطیات، وهو ما یؤكد أهمیة هذه العملیة وحساسیتها

                                                             
الهم الأمني وحقوق الأفراد، المرجع السابق،  –نات الشخصیة والقوانین العربیة البیامنى الأشقر جبور، محمود جبور،  1

 .34ص
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لأي عملیة معالجة غیر مشروعة للمعطیات الحیز الواسع لضمان حمایة شاملة وفعالة 
  .ذات لطابع الشخصي

طابق مع التعریف الذي وضعه المشرع الفرنسي لعملیة كما نلاحظ كذلك التشابه أو الت
معالجة البیانات الشخصیة، حسب مضمون الفقرة الثالثة من المادة الثانیة من القانون 

أي " ، المعدل والمتمم، والتي عرفت عملیة معالجة البیانات الشخصیة بأنها 78-17
مة فیه، لاسیما التجمیع، إجراء یتعلق بالبیانات الشخصیة أیا كانت الطریقة المستخد

التسجیل، الضبط، الحفظ، التعدیل، الاستخلاص، الاطلاع، الاستخدام، الإبلاغ عن 
  .1"طریق النقل، النشر، الربط، المنع، المحو والإتلاف

ومن خلال مضمون التعریفین السابقین نستخلص اعتماد كل من المشرعین الجزائري 
ات المعالجة ولم یتم حصرها، مما یترك المجال والفرنسي على إعطاء أمثلة لبعض إجراء

  .2واسعا لأي إجراء متعلق بالبیانات الشخصیة

لما تتطلبه العملیة من  ،عملیة معالجة البیانات الشخصیة سلاح ذو حدین تعتبر
إجراءات دقیقة تكرس باحترامها حمایة المعطیات المعالجة، وعند الإخلال بأي ضابط من 

نكون بصدد خرق لمبادئ الحمایة ومواجهة مختلف الأخطار  ضوابط المعالجة فإننا
المحتملة على هذه البیانات، كالاستغلال للمعطیات بجمعها وتخزینها بطرق غیر 

  .مشروعة، التسجیل، الدخول والبقاء غیر المشروع في نظام المعالجة الآلیة للمعطیات

                                                             
1  Le texte selon l'article 02 , alinéa 03 de la loi 78-17 , modifiée et complétée: " 
constituer un traitement de données à caractère personnel toute opération ou tout 
ensemble d'opérations portant sur de telles données, quel que soit le procède utilisé, et 
notamment la collecte, d'enregistrement, d'organisation, la conservation l'adaptation ou la 
modification, l'extraction, la consultation, l'utilisation, la communication par transmission, 
diffusion ou tout autre forme de mise à disposition, de rapprochement ou l'interconnexion 
ainsi que le verrouillage  , l'effacement ou la destruction   ."  

، المرجع )لقسم الأولا(دراسة في القانون الفرنسي  -سامح عبد الواحد التهامي، الحمایة القانونیة للبیانات الشخصیة 2 
  .410السابق، ص
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لبیانات الشخصیة على وعلیه یمكن التفصیل في مختلف المخاطر المرتبطة بمعالجة ا
  :النحو التالي

  معالجة المعطیات بصورة غیر مشروعة: أولا
یمكن أن نكون في معالجة غیر مشروعة بمجرد مخالفة إجراء من إجراءات المعالجة 

الحصول على التراخیص اللازمة أو القیام بالتصریح  عدم المحددة قانونا، على غرار
، أو القیام 071-18من القانون  12ا لأحكام المادة لما أقره المشرع الجزائري طبق خلافا

 56بالمعالجة بعد انتهاء المدة المرخص بها، حیث تم إقرار عقوبات بموجب أحكام المادة 
  . 2سنوات) 05(، تصل إلى السجن لمدة أقصاها خمسة 07-18من القانون 

المعطیات  كما أن عدم الالتزام بالإجراءات التي تحددها السلطة الوطنیة لحمایة
الشخصیة أثناء القیام بالمعالجة والذي من شأنه عرقلة عمل هذه الأخیرة فإنه یشكل عائقا 

وهو یعد جریمة یعاقب علیها القانون طبقا لأحكام  ،أمام ضمان مشروعیة هذه المعالجة
والتي نصت على عقوبة الحبس من ستة أشهر إلى  07-18من القانون  61المادة 

یقوم دج ضد كل من 200.000دج إلى 60.000مالیة من  سنتین وكذا غرامة
على إجراء عملیة التحقق في عین المكان من قبل السلطة الوطنیة أو یرفض بالاعتراض 

تزوید أعضائها أو الأعوان الذین وضعوا تحت تصرفها بالمعلومات والوثائق الضروریة 
ء أو إزالة الوثائق أو لتنفیذ المهمة الموكلة لهم من طرف السلطة الوطنیة أو إخفا

  .3المعلومات المذكورة

وتجدر الإشارة إلى أن معالجة بعض المعطیات الشخصیة یتطلب من المسؤول عن 
المعالجة القیام بنقل هذه المعطیات إلى دولة أجنبیة، وفي هذه الحالة ألزم المشرع 

مان هذه الجزائري، المسؤول عن المعالجة بطلب ترخیص من السلطة الوطنیة، وكذا ض
                                                             

  .، المرجع السابق07- 18من القانون  12راجع أحكام المادة  1
سنوات،  وبغرامة ) 05(إلى خمس ) 02(یعاقب بالحبس من سنتین " على  07-18من القانون  56نصت المادة  2

طابع شخصي دون احترام دج كل من ینجز أو یأمر بإنجاز معالجة معطیات ذات 500.000دج إلى 200.000من 
ویعاقب بنفس العقوبات كل من قام بتصریحات كاذبة أو . من هذا القانون 12الشروط المنصوص علیها في المادة 

  ".واصل معالجة المعطیات رغم سحب وصل التصریح أو الترخیص الممنوح له
  .، المرجع السابق07-18من القانون  61انظر المادة  3
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الدولة مستوى كاف لحمایة الحیاة الخاصة والحریات والحقوق الأساسیة للأشخاص إزاء 
  .1المعالجة التي تخضع لها هذه المعطیات

  الدخول والبقاء غیر المشروع في نظام المعالجة الآلیة للمعطیات: ثانیا

طیات خطرا تشكل عملیة الدخول والبقاء غیر المشروع في نظام المعالجة الآلیة للمع
كبیرا على البیانات الشخصیة خلال المعالجة لاسیما إذا تعلق الأمر بتطبیقات مربوطة 

، سواء أتمت العملیة عن بعد دون معرفة الشخص المعني، عن الإنترنتمباشرة بشبكة 
على التطبیق موضوع محل  بهطریق اختراق حسابه أو معرفة كلمات المرور الخاصة 

  .2منه 02لاسیما نص المادة  ،04-09في مفهوم القانون الجریمة المعلوماتیة 

ولقد تنوعت التعریفات الفقهیة للدخول والبقاء غیر المشروع من حیث ربطها بجهاز 
الحاسوب أو الإبقاء على مصطلح النظام المعلوماتي بصفة عامة، حیث عرفت العملیة 

ة للمعطیات باستخدام لى نظام معالجإالولوج غیر المصرح به أو بشكل غیر مشروع " ب
وما نلاحظه من خلال هذا التعریف هو اشتراط التصریح أو موافقة صاحب . 3"الحاسوب

المعطیات أو  ىالجهاز أو الحساب على النظام المعلوماتي، سواء قصد الاطلاع عل
  .التعامل في هذه المعطیات ومعالجتها بصورة غیر مشروعة

أكد على ضرورة  07-18من القانون  12والمشرع الجزائري من خلال نص المادة 
الحصول على ترخیص أو تصریح مسبق لدى السلطة الوطنیة لحمایة المعطیات ذات 

  . الطابع الشخصي، عند كل عملیة معالجة لمعطیات ذات طابع شخصي

                                                             
  ، المرجع السابق07-18لقانون من ا 45انظر المادة  1
، الجرائم المتصلة 2009غشت  05، المؤرخ في 04-09من القانون  02عرف المشرع الجزائري من خلال المادة  2

جرائم المساس بأنظمة المعالجة الآلیة للمعطیات المحددة في قانون العقوبات وأي "بتكنولوجیات الإعلام والاتصال ب 
 ".ارتكابها عن طریق منظومة معلوماتیة أو نظام للاتصالات الالكترونیة جریمة أخرى ترتكب أو یسهل

الاعتداء على المصنفات والحق في الخصوصیة : فتحي محمد أنور عزت، الحمایة الجنائیة الموضوعیة والإجرائیة 3
، 2007هرة، مصر، في نطاق التشریعات الوطنیة والتعاون الدولي، دار النهضة العربیة، القا الإنترنتوالكمبیوتر و 

 .128ص
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مكرر عقوبات تصل إلى  394قانون العقوبات الجزائري ضمن نص المادة  أقركما 
یدخل أو یبقى عن طریق الغش في كل أو جزء من  السجن لمدة سنة، ضد كل من

  .1منظومة للمعالجة الآلیة للمعطیات أو عند محاولة القیام بذلك

أو  مسبق أو ترخیص كما أسلفنا وما تؤكده هذه المادة هو تجریم الدخول دون تصریح
ط والملاحظ من خلال نص المادة أعلاه أن المشرع الجزائري لم یرب ،البقاء غیر المشروع

نما توحید الجزاء لكل من یدخل بطریقة غیر شرعیة فقط  ٕ الدخول بالبقاء غیر المشروع وا
  .أو یدخل بدون ترخیص ویبقى عن طریق الغش بالرغم من معرفته بالمخالفة

ولقد تباینت الآراء الفقهیة حول جریمة الدخول والبقاء غیر المشروع في نظام المعالجة 
ق إلى اعتبارها جریمة عمدیة وبالتالي یستبعد الدخول الآلیة للمعطیات، حیث ذهب فری

المفاجئ أو غیر العمدي، في حین ذهب الفریق الآخر إلى اعتبارها جریمة سواء أكان 
والمشرع الجزائري توافق مع الاتجاه الأول . الدخول عمداً أو عرضیاً عن طریق الخطأ

علم والإرادة والقصد الخاص الذي باشتراط الركن المعنوي بوجود القصد العام المجسد في ال
عبارة الدخول  بإیرادمكرر من قانون العقوبات السالفة الذكر  394یترجمه مضمون المادة 

أي أن اتجاه إرادة الجاني هو الدخول أو البقاء داخل نظام  ،"عن طریق الغش"أو البقاء 
السلطة  المعالجة بدون علم أو موافقة الشخص المعني أو الحصول على ترخیص من

  .2المؤهلة

   عدم الحفاظ على سریة وسلامة المعالجة: ثالثا

تعد المحافظة على سریة وسلامة المعالجة من أهم الالتزامات المترتبة على المسؤول 
عن المعالجة، وهذا تجنبا لأي كشف أو تسریب لمعطیات شخصیة بصورة مقصودة أو 

لضمانات للمحافظة على سلامة غیر مقصودة، ولقد ضبط المشرع الجزائري جملة من ا
لهذه  07- 18وسریة المعطیات الشخصیة من خلال تخصیص فصل من القانون 

                                                             
، المتضمن قانون العقوبات، 156-66المعدل للأمر  15-04من القانون  1مكرر 394مكرر و 394راجع المادة  1

 .المرجع السابق
معالجة معطیات  -07- 18هشام بخوش، الجرائم الماسة بسلامة المعطیات ذات الطابع الشخصي وفقا للقانون  2

 .228، ص)2021(، جوان01، العدد6أبحاث قانونیة وسیاسیة، المجلدنموذجا، مجلة –فیروس كورونا 
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دج في 500.000دج و200.000الضوابط كما نص على عقوبات مالیة تتراوح بین 
حالة التسبب بإفشاء بیانات شخصیة أو المساس بسلامتها خلافا للضمانات التي نصت 

، كما یعاقب بنفس العقوبة كل من قام 07- 18القانون من  39و 38علیه المادتین 
بالاحتفاظ بالمعطیات ذات الطابع الشخصي بعد المدة المنصوص علیها قانونا أو تلك 

ویمكن تلخیص مختلف الضوابط المتعلقة بسلامة . 1الواردة في الترخیص أو التصریح
على  07-18من القانون  41و 38،39،40وسریة المعطیات المحددة ضمن المواد 

  :النحو التالي

  یتعین على المسؤول على المعالجة وضع التدابیر التقنیة والتنظیمیة الملائمة
لسلامة وحمایة المعطیات ذات الطابع الشخصي من الإتلاف العرضي أو غیر المشروع 
أو الضیاع العرضي أو التلف أو النشر أو الولوج غیر المرخصین، خصوصا عندما 

إرسال المعطیات عبر شبكة معینة وكذا حمایتها من أي شكل من  تستوجب المعالجة
 .2أشكال المعالجة غیر المشروعة

  یجب على المسؤول عن المعالجة اختیار معالج من الباطن، یقدم الضمانات
الكافیة المتعلقة بإجراءات السلامة التقنیة والتنظیمیة للمعالجات الواجب القیام بها، في 

 .3ة لحسابهحالة إجراء المعالج
  یلتزم المسؤول عن المعالجة والأشخاص الذین اطلعوا أثناء ممارسة مهامهم على

 .4معطیات شخصیة بالسر المهني، حتى بعد انتهاء مهامهم
  یمنع على أي شخص یعمل تحت سلطة المسؤول عن المعالجة أو سلطة المعالج

ات دون تعلیمات من الباطن الذي یلج إلى معطیات شخصیة، أن یعالج هذه المعطی
 .5المسؤول عن المعالجة، باستثناء حالة تنفیذ التزام قانوني

                                                             
  .، المرجع السابق07-18من القانون  65انظر المادة  1
 .، المرجع السابق07-18من القانون  38راجع الفقرة الأولى من المادة  2
  .، المرجع السابق07-18من القانون  39راجع الفقرة الأولى من المادة  3
  .، المرجع السابق07-18من القانون  40 راجع المادة 4
 .، المرجع السابق07-18من القانون  41راجع المادة  5
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ومن الجدیر بالذكر أن التدابیر التي اشترطها المشرع الجزائري في المسؤول عن 
معالجة المعطیات، غیر دقیقة وتحتاج إلى التفصیل، لاسیما في حالة ما إذا قام المسؤول 

لازمة إلا أنه تم ضیاع أو تلف هذه المعطیات، مما عن المعالجة باتخاذ التدابیر ال
 .1یستوجب قیام أسباب الجریمة بالرغم من عدم تقصیر المسؤول عن المعالجة

على وجوب إعلام السلطة الوطنیة لحمایة  07-18من القانون  43كما نصت المادة 
معطیات المعطیات والشخص المعني، من قبل مقدم الخدمات، في حالة ما أدت معالجة ال

الشخصیة في شبكات الاتصالات الالكترونیة المفتوحة للجمهور إلى إتلافها أو ضیاعها 
مع ضرورة . أو إفشائها أو الولوج غیر المرخص إلیها، إلى المساس بحیاته الخاصة

إمساك جرد محین من قبل كل مقدم خدمات حول الانتهاكات المتعلقة بالمعطیات 
وفي حالة عدم الالتزام من قبل مقدم . راءات في شأنهاالشخصیة وما تم اتخاذه من إج

، 07-18من القانون  66الخدمات فإنه تطبق علیه العقوبات الواردة في نص المادة 
دج إلى 100.000والمتمثلة في الحبس من سنة إلى ثلاث سنوات ودفع غرامة من 

  .2دج300.000

من  الإنترنتستعمال تقنیة وعلیه تعد المعالجة غیر المشروعة للمعطیات الشخصیة با
أكبر الأخطار التي تحیط بعملیة الحفاظ على سریة المعطیات الشخصیة، مما یقتضي 
على المشرع التدقیق في ضبط كیفیة المعالجة أولا ثم إقرار العقوبات اللازمة للتصدي 

  .لمختلف الجرائم ذات الصلة
  یة على البیانات الشخصیةوالجرائم السیبران الإنترنتتفاقم مخاطر : الفرع الثاني

تتنوع المخاطر التي تعترض البیانات الشخصیة باختلاف نوع البیانات من جهة وكذا 
 الإنترنتالبیئة والتطور التكنولوجي من جهة أخرى، هذا الأخیر الذي أسهم فیه تأثیر 

بصورة بارزة، حیث أعزى الكثیر من الباحثین سبب كل المخاطر والجرائم الناجمة عن 
، الإنترنتإلى القصور المسجل في هذا الجانب من حیث مستعملي  الإنترنتتخدام اس

                                                             
معالجة معطیات  -07- 18هشام بخوش، الجرائم الماسة بسلامة المعطیات ذات الطابع الشخصي وفقا للقانون  1

  .232نموذجا، المرجع السابق، ص–فیروس كورونا 
 .، المرجع السابق07-18من القانون  66راجع المادة  2
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استعمال التكنولوجیات الرقمیة في ظل وكذا استحالة توقع النتائج السلبیة للاعتداءات 
  .لعدة مؤشرات الإنترنتالمربوطة بشبكة 

میة، بالاعتماد حیث تمثل الجرائم السیبرانیة الوجه السلبي لاستعمال التكنولوجیات الرق
ونظرا لتشعبها فإن الفقهاء والباحثین لم یجمعوا على تعریف موحد . الإنترنتعلى شبكة 

لها، والبعض الآخر ارتكز في تعریفه على موضوع الجریمة باعتبارها كل سلوك ایجابي 
في حین ذهب . 1أو سلبي یقع باستخدام تقنیة المعلومات على مصلحة مشروعة بالاعتداء

تعریفها على نحو  حیث تم  بالوسیلة المستعملة في الجریمة إلى الإعتدادالفقه  جانب من
كل نشاط إجرامي تستخدم فیه التقنیة الالكترونیة المتمثلة في الحاسوب الآلي الرقمي " 

 2"بطریقة مباشرة أو غیر مباشرة كوسیلة لتنفیذ الفعل الإجرامي المستهدف الإنترنتوشبكة 
ما یقع على الشبكات وأنظمة تنقیة المعلومات " الفقه بأنها وعرفها جانب آخر من

من اختراق أو تعدیل أو ) الأجهزة، والبرمجیات، والخدمات( والأنظمة التشغیلیة ومكوناتها 
  .3"تعطیل أو دخول أو استخدام أو استغلال غیر مشروع

، المؤرخ في 04-09كما أن المشرع الجزائري من خلال أحكام القانون 
، المتعلق بالقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 05/08/2009

الإعلام والاتصال ومكافحتها أورد تعریفا لهذا النوع من الجرائم المتصلة بتكنولوجیات 
جرائم المساس بأنظمة المعالجة الآلیة للمعطیات المحددة في : "الإعلام والاتصال كما یلي
مة أخرى ترتكب أو یسهل ارتكابها عن طریق منظومة معلوماتیة قانون العقوبات وأي جری

  .4"أو نظام للاتصالات الالكترونیة

                                                             
 17،ص2011القاضي، مكافحة الجرائم المعلوماتیة، دار النهضة العربیة، مصر، سنة رامي متولي  1
بهلول سمیة، الإطار القانوني للوقایة من الجرائم السیبرانیة ضد الأطفال ومكافحتها،مجلة العلوم القانونیة  2

  .291،ص2021بر والاجتماعیة، المجلد السادس، العدد الثالث، دیسم
دراسة تأصیلیة مقارنة، مجلة الاجتهاد للدراسات القانونیة : عبد العزیز بن فهد بن محمد بن داود، الجرائم السیبرانیة  3

 .149، ص2020، سنة 03، العدد09والاقتصادیة، المجلد
للوقایة من الجرائم  والمتضمن القواعد الخاصة  2009غشت  05، المؤرخ في 04- 09من القانون  02راجع المادة  4

 .2009غشت  16، المؤرخة في 47المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، الجریدة الرسمیة عدد 



  تھامفھوم البیانات الشخصیة والدوافع الملزمة لحمای                        الباب الأول

111 
 

والملاحظ من خلال هذا التعریف بالرغم اتساعه وشمولیته، إلا أنه لم یتم فیه الفصل 
حیث تعد الجرائم السیبرانیة أوسع من . بین الجرائم السیبرانیة عن الجرائم المعلوماتیة

المعلوماتیة، نظرا لكونها تشمل الجرائم الواقعة على المعلومات والشبكات وتقنیة  الجرائم
  .1المعلومات

كما أن جانب من الفقه یرى أن الفاصل بین الجریمة السیبرانیة والمعلوماتیة هو أن 
الجریمة السیبرانیة تستلزم باتصال جهازین الكترونیین أو أكثر مربوطین بشبكة انترنت 

  .2ولیة باعتماد إحدى التقنیات الالكترونیة المتطورةمحلیة أو د

برانیة كما قد تشكل ین تكون وسیلة لإرتكاب الجریمة السأیمكن  الإنترنتوعلیه فان 
  3.لها محلا

ومن أشد أنواع الجرائم خطورة ومساسا بالمعطیات الشخصیة تلك الجرائم التي تستهدف 
لالهم ونشر صور ومقاطع فیدیو حول الأطفال جسدیا، عقلیا ونفسیا، من خلال استغ
دون قیود ومراعاة لهذه الشریحة  الإنترنتأعمال إباحیة سواء كمحتوى متاح عبر شبكة 

أو باستغلالهم كأطفال وبث صور ومقاطع عن الممارسات غیر الشرعیة  ،من المجتمع
  .4ونشر ذلك عبر مواقع التواصل أو إتاحتها ضمن مختلف تطبیقات الشبكة العنكبوتیة

خطر مثل هذا النوع من الجرائم، مما  ولقد أكدت أدركت العدید من التشریعات الدولیة
جعلها تسن قوانین صارمة وآلیات لمجابهة انتشارها، ومن بین التشریعات الدولیة التي 

ما تضمنته اتفاقیة بودابست المتعلقة بمكافحة  ،حظرت مثل هذه الممارسات اللاشرعیة
في فصلها الثالث الخاص بالجرائم ذات الصلة  ،2001لسنة  الجریمة الإلكترونیة

                                                             
 .149دراسة تأصیلیة مقارنة، المرجع نفسه، : عبد العزیز بن فهد بن محمد بن داود، الجرائم السیبرانیة  1
مكافحة الجرائم الالكترونیة، مجلة دراسات وأبحاث، جامعة زیان عاشور  حسینة شرون، فعالیة التشریعات العقابیة في 2

  .428، ص1،2009الجلفة، المجلد الأول، العدد
، أطروحة دكتوراه، جامعة أحمد -دراسة مقارنة -الطیبي البركة، الحمایة الجنائیة لنظام المعالجة الآلیة للمعطیات 3

  .37، ص2021-2020أدرار، الجزائر، –درایة 
 .299الإطار القانوني للوقایة من الجرائم السیبرانیة ضد الأطفال ومكافحتها، المرجع السابق،ص سمیة بهلول،  4
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بالمحتوى، والتي نصت مادتها التاسعة على الجرائم ذات الصلة بمواد إباحیة عن 
   :1الأطفال، والتي أقرت بشأنها ضمانات على النحو التالي

 تعتمد كل دولة طرف ما یلزم من تدابیر تشریعیة أو غیرها من التدابیر لتجریم. 1" 
  :السلوكیات التالیة في قانونها الوطني إذا ارتكبت عمدا وبغیر حق

 .إنتاج مواد إباحیة عن الأطفال بغرض توزیعها عبر نظام الكومبیوتر  . أ
 .عرض مواد إباحیة عن الأطفال أو إتاحتها عبر نظام الكومبیوتر . ب
 .توزیع مواد إباحیة عن الأطفال أو نقلها عبر نظام الكومبیوتر . ت
واد إباحیة عن الأطفال عبر نظام الكومبیوتر لصالح الشخص الحصول على م . ث

 .ذاته أو لفائدة الغیر
حیازة مواد إباحیة عن الأطفال داخل نظام الكومبیوتر أو على دعامة لتخزین   . ج

 .بیانات الكومبیوتر

المواد الإباحیة التي تعرض بشكل " مواد إباحیة" لغرض الفقرة أعلاه تشمل عبارة . 2
  :مرئي

  .وهو یمارس سلوكا جنسیا واضحا قاصر -أ
  .شخص یبدو قاصرا وهو یمارس سلوكا جنسیا واضحا -ب
  ".صور واقعیة تظهر قاصرا وهو یمارس سلوكا جنسیا واضحا -ج

هذا ویزداد خطر الجریمة السیبرانیة على مختلف الفئات عن طریق سرقة بیاناتهم 
هذا الأثر السلبي . الالكترونيفي إطار ما یسمى بالإرهاب  ،واستغلالها لأغراض متعددة

بدأ بالانتشار منذ أواخر القرن الماضي واستفحل في العصر  يللجریمة السیبرانیة الذ
" أحد الباحثین في مجال الأمن السیبراني، بأنه  ،دوروثي دینینغالحالي، حیث عرفه 

د مدمر وتخریبي من قبل جهات بارزة غیر حكومیة ض هجوم إلكتروني أو تهدید بهجوم

                                                             
والتي دخلت  2001نوفمبر  23من اتفاقیة بودابست، المتعلقة بالجرائم الالكترونیة،  الموقعة في  09راجع المادة  1

 . "28/01/2021الالكتروني  للمجلس الأوروبي بتاریخ  ، والمحملة من الموقع01/07/2004حیز التنفیذ بتاریخ 
https://rm.coe.int/budapest-convention-in-arabic/1680739173 "  
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وفي  .1"الحكومات والشركات أو العدوان علیها سعیا لتحقیق أهداف سیاسیة أو اجتماعیة
هذا الإطار برز في الوقت الحالي جلیا الخطر الذي تلحقه هذه الجرائم الصعب التحكم 
فیها، لاسیما وأنه یتم اللجوء إلى استغلال الأطفال على نحو واسع بالإغراء والإغواء 

قناعهم بالتجنید ٕ في جماعات متطرفة بأفكار أولیة عن طریق استغلال الشبكات والمواقع  وا
وحصرهم في المواقع الخاصة بما یسمى الأشبال بمناطق النفوذ وغیرها من  ،الإلكترونیة

  .2الطرق لینتقل التجنید من العالم الافتراضي إلى الواقع 

 The Criminally"وتوجد طوائف عدة لمجرمي المعلوماتیة أخطرها طائفة 
Negligent " عمالها أوالتي تهتم بإساءة استخدام الحواسب الآلیة المبرمجة، وقد تصل في

أین قام اثنان من مبرمجي الحواسب  ،الإجرامیة إلى إزهاق الأرواح، كما حدث في نیوزلندا
الآلیة بتغییر نظام أحد البرامج المحددة لخط سیر إحدى الطائرات، دون إبلاغ قائد 

الحین، مما تسبب في تحطم الطائرة بعد اصطدامها بجبل وخلفت الحادثة  الطائرة في
  .3المتهمین بتهمة القتل الخطأ محاكمة ومحاسبةمسافرا على متنها، حیث تم  60مقتل 

الجزائري بدوره أیقن بخطر هذا النوع من الجرائم وانعكاساتها على التركیبات  والمشرع
بحیث  ،في ظل الاستعمال الواسع والمفرط للانترنتالاجتماعیة بمختلف أصنافها، لاسیما 

مواد خاصة بمكافحة الجریمة  )08( تم تضمین تعدیلات لقانون العقوبات بإدراج ثمان

                                                             
1 Dorothy Denning considère que le cyberterrorisme est « une attaque informatique ou 
menace d’attaque informatique entrainant d’importants dégâts conduite par des acteurs 
non étatiques contre des systèmes d’information pour intimider ou contraindre des 
gouvernements ou sociétés dans le cadre d’objectifs d’ordre politique ou sociaux » 

Pour plus de détaille voir ; Desforges Alix, « Cyber-Terrorism : quel Périmètre », fiche 
N11 de l’institut de recherche stratégique de l’école militaire (IRSEM), Décembre 2011, 
Article on ligne disponible sur le site : www.defense.gov.fr " 
file:///C:/Users/USER/Downloads/Fiche_n11_perimetre_cyberterrorisme.pdf  " date de 
consultation de site le : 29 /01/ 2021. 

بلیدي دلال، وبوقرین عبد الحلیم، الآلیات القانونیة لمكافحة الجرائم الإلكترونیة ضد الأطفال،مجلة التمكین  2
 .80،ص2019، مارس01الاجتماعي،العدد

 .36خالد داودي، الجریمة المعلوماتیة، المرجع السابق، ص 3
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 394، بإدراج المواد 2004المعلوماتیة بمفهومها الواسع مع تعدیل قانون العقوبات لسنة 
لق بالمساس بأنظمة من القسم السابع مكرر، المتع 7مكرر 394مكرر إلى المادة 

  .1المعالجة الآلیة للمعطیات

، المتضمن القواعد الخاصة للوقایة من 042-09القانون  2009كما صدر سنة  
الذي ضبط إطارا هاما  ،الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها

لجرائم الالكترونیة، لمكافحة الجریمة الالكترونیة وأحدث آلیة مؤسساتیة مكلفة بالوقایة من ا
الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال "تسمى 

، بموجب أحكام 2015ومكافحتها، والتي لم یصدر التنظیم المتعلق إلى غایة سنة 
المتضمن تنظیم الهیئة، لیتم إعادة تنظیمها بموجب المرسوم  ،261-15المرسوم الرئاسي 

، ثم لیعاد تنظیمها كذلك بموجب 2020یولیو  13، المؤرخ في 183-20الرئاسي 
، وهو ما یعكس التردد 2021نوفمبر  07، المؤرخ في 439-21المرسوم الرئاسي 

والتأخر الملحوظ من قبل المشرع في ضبط تنظیم هذه الهیئة الحساسة والتي بإمكانها أن 
لاسیما تلك التي تمس خصوصیة في مكافحة الجرائم السیبرانیة،  اكبیر  اتلعب دور 

المعطیات الشخصیة المعالجة آلیا، إلى جانب المؤسسات الأخرى المشتركة في نفس 
-18الغایة، لاسیما سلطة ضبط البرید والاتصالات الالكترونیة المنشأة بموجب القانون 

المحدد للقواعد العامة المتعلقة بالبرید والاتصالات  ،2018ماي  10، المؤرخ في 04
لیلیها إقرار إنشاء السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي، . 3الالكترونیة

، المتعلق بحمایة الأشخاص الطبیعیین في مجال معالجة 07-18بموجب القانون 
  .4المعطیات ذات الطابع الشخصي

                                                             
 1966یونیو سنة  08الموافق  1386صفر  18المؤرخ في  156- 66من الأمر ضمن قانون راجع المواد المذكورة  1

 .، المرجع السابق15-04المتضمن قانون العقوبات، المعدد والمتمم، لاسیما ما تضمنه القانون رقم 
 .، المرجع السابق04- 09من القانون  14و 13راجع المادتین  2
، الذي یحدد القواعد 2018ماي  10، المؤرخ في 04-18من القانون  28إلى  11راجع المواد من لأكثر تفصیل  3

 .2018ماي  13، المؤرخة في 27العامة المتعلقة بالبرید والاتصالات الالكترونیة، الجریدة الرسمیة عدد 
 .، المرجع السابق07- 18من القانون  31إلى  23راجع المواد من لأكثر تفصیل  4
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وسیتم التفصیل أكثر حول مجال الحمایة المكفول من قبل مختلف النصوص القانونیة 
ن التنظیمیة الوطنیة والآلیات المؤسساتیة المنشأة لذات الغرض، في الفصل الثاني مو 

  .ةالباب الموالي من هذه الأطروح
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  الحمایة القانونیة الدولیة والوطنیة للبیانات الشخصیة: الباب الثاني

بعد تفصیل مفهوم البیانات الشخصیة، من مختلف الجوانب، وتوضیح أبرز الدوافع 
هذا الباب إلى  سیتم التطرق ضمنمة للبحث عن مجال مناسب لتكریس حمایتها، الملز 

التكریس القانوني الفعلي لهذه الحمایة من خلال التفصیل في مختلف الآلیات المكرسة 
  .لحمایة البیانات الشخصیة دولیا ووطنیا

الفصل الأول، بالدراسة والتحلیل لمختلف جوانب  ومن هذا المنطلق تم تخصیص
ایة البیانات الشخصیة، على الصعید الدولي من خلال الرجوع إلى مضامین مختلف حم

المنظمات الدولیة الجماعیة  أجهزة مختلف دور تفصیل فيالاتفاقیات الدولیة، مع ال
مع ، المهتمة بمجال حمایة البیانات الشخصیة بصورة مباشرة أوغیر مباشرة والإقلیمیة

الانضمام لمختلف المعاهدات و المصادقة بخصوص  ريموقف المشرع الجزائالإشارة إلى 
، أو التحفظ على ذلك، بالنظر إلى اعتبارات الدولیة المكرسة لحمایة البیانات الشخصیة

   .محددة سیتم التفصیل فیها عند دراسة كل آلیة

لبیانات اكما تم تخصیص الفصل الثاني لعرض وتدقیق مختلف جوانب حمایة 
، النصوص القانونیة الوطنیة مختلف ضمن ل المشرع الجزائريالشخصیة، المكرسة من قب

باستقراء مضامین مختلف النصوص القانونیة ذات سواء بصورة مباشرة أوغیر مباشرة 
نظرا لكون مجال البیانات الشخصیة میدان متشعب، یرتبط بمیادین عدة على  ،الصلة

المعلومات صالات الإلكترونیة، البرید والاتغرار قوانین العقوبات، الإجراءات الجزائیة، 
التوقیع والتصدیق الإلكترونیین، حمایة معطیات الأشخاص والوثائق الإداریة، 

  .الخ...الطبیعیین

مع التفصیل في مختلف الآلیات المكرسة على مختلف المستویات، علیه سیتم و  
الحمایة،  الاستعانة ببعض المقاربات مع بعض التشریعات الدولیة السباقة في تكریس هذه

   .مختلف الآلیاتفعالیة م للوقوف على مواطن الخلل، وتقیی
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  الحمایة القانونیة الدولیة الجماعیة والإقلیمیة للبیانات الشخصیة: الفصل الأول

لقد برز اهتمام القانون الدولي بحمایة البیانات الشخصیة بصورة أدق وأنجع مع نهایة 
ر التكنولوجي وتسارعه بوتیرة عالیة، وبروز العدید القرن العشرین، لاسیما مع تأثیر التطو 

من المعدات الرقمیة المعالجة للمعطیات، لاسیما جهاز الحاسوب والهواتف 
  .أو غیرها من شبكات الاتصال الإنترنتتلك المربوطة بشبكة وبالخصوص  الذكیة

 وفي هذا الإطار هرعت العدید من المنظمات الدولیة والإقلیمیة إلى بحث حلول
مستعجلة لمواكبة موجة هذا التطور من جهة والحفاظ على الخصوصیة والبیانات 
الشخصیة من جهة أخرى، وفي هذا الإطار تم إقرار جملة من المبادئ والمعاهدات 
الرامیة إلى ضبط معاییر حمایة هذه البیانات على المستوى الدولي أو على المستوى 

  .مبحثین الموالیینالإقلیمي، حسب ما سیتم التطرق له في ال

  الحمایة الدولیة الجماعیة للبیانات الشخصیة: المبحث الأول

اهتم التشریع الدولي بموضوع حمایة البیانات الشخصیة منذ القرن الماضي لاسیما 
بإقرار جملة من المعاهدات والاتفاقیات الدولیة التي تهدف إلى تكریس حمایة الخصوصیة 

بصفة خاصة، بالإضافة إلى بروز دور بعض المنظمات بصفة عامة والبیانات الشخصیة 
الدولیة في حمایة البیانات الشخصیة على غرار قرارات الجمعیة العامة للأمم المتحدة 
ومنظمة التعاون الاقتصادي والتنمیة، وهو ما سیتم التطرق له بالتفصیل في المطلبین 

  .الموالیین
  ة الجماعیة لحمایة البیانات الشخصیةالمعاھدات والاتفاقیات الدولی: المطلب الأول

والتي انضمت لها  1969مایو  23وضحت اتفاقیة فینا لقانون المعاهدات المبرمة في 
اتفاق " یراد بتعبیر المعاهدة "  یشمل بأن مصطلح الاتفاقیة 1987الجزائر بتحفظ سنة 

یقة واحدة دولي معقود بین دول بصورة خطیة وخاضع للقانون الدولي، سواء أثبت في وث
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كما أن المعاهدات . 1"أو اثنتین أو أكثر من الوثائق المترابطة، وأیا كانت تسمیته الخاصة
الدولیة تصنف إلى عقدیة وشارعة، فالمعاهدات العقدیة هي التي تعقد بین شخصین أو 
أكثر من أشخاص القانون الدولي العام، وتهدف إلى تنظیم العلاقات بین الدول بحسب 

اسبة لها، بینما المعاهدات الشارعة فهي تلك المشرعة والملزمة لأكثر من الطرق المن
شخص من أشخاص القانون الدولي، ویصطلح علیها كذلك المعاهدات الجامعة وتقسم 

  :2إلى تصنیفات عدة من أهمها صنفین

وهي المعاهدات العامة التي تضم كل أو أغلب الدول مثل : المعاهدات الجماعیة -
 .لمتحدةمیثاق الأمم ا

تقع في قارة  التي وهي التي تضم مجموعة من الدول: المعاهدات الدولیة الإقلیمیة -
أو أكثر، وتشمل كل الاتفاقیات الموافق علیها من قبل أحد أجهزتها، ومن تلك 

والاتفاقیة العربیة  1950المعاهدات، نمیز الاتفاقیة الأوروبیة لحقوق الإنسان لسنة 
  .20103علومات لسنة لمكافحة جرائم تقنیة الم

وفي هذا الإطار تم إقرار بعض الاتفاقیات والمعاهدات الدولیة المكرسة لحمایة البیانات 
الشخصیة بصور مباشرة أو غیر مباشرة من خلال مضامینها على غرار معاهدة بودابست 

ومعاهدة برن لحمایة المصنفات الأدبیة والفنیة، حیث سیتم  الإنترنتلمكافحة جرائم 
  : طرق لكل معاهدة بالتفصیل على النحو التاليالت

  "بودابست"الاتفاقیة المتعلقة بالجریمة الالكترونیة : الفرع الأول

تم اعتماد الإطار الدولي لجرائم الحاسوب من قبل المجلس الأوروبي  1976في عام 
وتم تكریس جملة من الآلیات على المستوى الوطني للدول الأعضاء وكذا على المستوى 

                                                             
، التي انضمت إلیها الجزائر، 1969مایو سنة  23تفاقیة فینا لقانون المعاهدات المبرمة في راجع المادة الثانیة من ا 1

 14، المؤرخة في 42، الجریدة الرسمیة عدد 1987أكتوبر  13، المؤرخ في 222-87بتحفظ، بموجب المرسوم 
  .1987أكتوبر 

لمدخل والمصادر، دار العلوم للنشر والتوزیع، ا–جمال عبد الناصر مانع، القانون الدولي العام : لأكثر تفصیل راجع  2
 .63، ص2005مصر، 

  .64، صالسابقالمدخل والمصادر، المرجع –جمال عبد الناصر مانع، القانون الدولي العام  3
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إنشاء لجنة خبراء للتعامل مع مشكلة الجرائم السیبرانیة  1996الإقلیمي، حیث تم سنة 
  .وذلك تحت إشراف اللجنة الأوروبیة لمعالجة مشاكل الجریمة

لفت في الأساس بإعداد مشروع نص كوقد تم تشكیل لجنة خبراء من عدة دول، والتي 
خلال البحث ومناقشة العدید من  إقلیمي یكفل حمایة البیانات الشخصیة والذي تبلور من

والتي اعتمدها البرلمان  1المسودات إلى إعداد مشروع اتفاقیة مكافحة الجریمة الالكترونیة
، وتم التصدیق على هذه الاتفاقیة من 2001الأوروبي في جلسته العامة في شهر ابریل 

من مجلس  ، كما تم التعاون في وضعها بین العدید من الدول2دولة أوروبیة 30قبل 
أوروبا وكذا كل من دولة كندا، الیابان، جنوب إفریقیا والولایات المتحدة الأمریكیة، وقد 

، كما أتیح المجال لأي دولة ترید الانضمام 2004دخلت الاتفاقیة حیز التطبیق سنة 
حتى من غیر الدول الأوروبیة، حیث وقعت على هذه الاتفاقیة العدید من الدول غیر 

لى غرار الولایات المتحدة الأمریكیة وجنوب إفریقیا، الأمر الذي یؤكد الطابع الأوروبیة، ع
  . 4، وهي تعد الإطار المرجعي لمكافحة جرائم المعلوماتیة3الدولي لهذه الاتفاقیة

ومن خلال استقرائنا لمختلف بنود اتفاقیة بودابست لاحظنا الكثیر من التشابه والتقارب 
تخص مجالات الحمایة المكرسة بموجب الاتفاقیة العربیة في العدید من المحاور التي 

، وهو ما سیتم التفصیل فیه في المبحث 2010لمكافحة جرائم تقنیة المعلومات لسنة 
  .الثاني من هذا الفصل

                                                             
 "، متاحة على الموقع الرسمي لمجلس أوروبا، على  الرابط التالي "بودابست"الاتفاقیة المتعلقة بالجریمة الالكترونیة  1

https://rm.coe.int/16802fa3ff" 
/ ، كانون الثاني83حقائق وتحدیات، مجلة الدفاع الوطني اللبناني، العدد : جورج لبكي، المعاهدات الدولیة للانترنت، 2

 .91، ص2013ینایر 
ي شأن م ف2006لسنة  2خالد ممدوح إبراهیم محمد، الحمایة الجنائیة للتوقیع الإلكتروني في القانون الاتحادي رقم 3

، مجلة الفكر الشرطي، المجلد الثالث والعشرون، )2012لسنة  5المعدل بالقانون رقم (مكافحة جرائم تقنیة المعلومات 
 .184، ص2014، ینایر 88العدد

، 2018، 01، العدد17أنیس العذار، مكافحة الجریمة الإلكترونیة، المجلة الأكادیمیة للبحث القانوني، المجلد  4 
  . 740ص
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وقبل الرجوع إلى مضمون الاتفاقیة سیتم الإشارة إلى الأهداف المسطرة من خلال لجنة 
  :التي رسمت جملة من الأهداف نلخصها كما یليالخبراء المختصة في هذا المجال و 

ضبط الإجراءات والسبل الكفیلة لتكریس التعاون الدولي في مجالات التحري ضد  -
الجرائم الالكترونیة، لاسیما بشأن تسلیم المجرمین، المساعدة الدولیة المتبادلة، إعطاء 

  .صل في هذه الجرائمالمعلومات بصورة آلیة، وضبط الإجراءات القضائیة المناسبة للف
تكییف المنظومات التشریعیة الداخلیة لكل دولة مع الأحكام المتعلقة بالجرائم  -

  .الإلكترونیة
  بسط الإطار العام للتحري ومتابعة الجرائم الالكترونیة باستعمال الحاسوب  -
  .تعیین نظام سریع وفعال للتعاون الدولي -
نة على أجهزة الكمبیوتر ز المعالجة، المخ الحفاظ بشكل سریع على البیانات موضوع -

  .وحفظها وفق آلیات دقیقة ومراقبة تدفقها الجزئي لاسیما خارج إقلیم الدولة المعنیة
  .1ل في محتواهاخجمع معلومات عن حركة البیانات وعن إمكان وجود تد -

وعلیه سیتم التطرق إلى أهم محاور الاتفاقیة والتي تخص حمایة معالجة البیانات 
الشخصیة من كل مخاطر الجریمة الإلكترونیة، بدءا بعرض توضیح مختلف 

   .لواردة ضمن نص الاتفاقیةالمصطلحات ا

  توضیح مصطلحات الاتفاقیة الخاصة بمجال معالجة البیانات الشخصیةعرض و : أولا

لقد احتوت الاتفاقیة على العدید من المصطلحات التي تخص مجال معالجة البیانات 
فة مباشرة أو غیر مباشرة، والتي فصلتها المادة الأولى من الاتفاقیة على الشخصیة بص

  :النحو التالي

أي جهاز أو مجموعة من الأجهزة المتصلة أو ذات الصلة، : "منظومة الكومبیوتر -1
 ."والتي یقوم واحد منها أو أكثر، وفقا لبرنامج، بالمعالجة الآلیة للبیانات 

                                                             
  .92ج لبكي، المرجع السابق صجور  1
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ات عرض للحقائق أو المعلومات أو المفاهیم في أي عملی" : بیانات الكومبیوتر  -2
صیغة مناسبة لمعالجتها عبر نظام الكومبیوتر، بما في ذلك برنامج مناسب یساعد نظام 

 ".كومبیوتر في أداء وظیفة معینة

 :یقصد به" : مقدم الخدمة  -3

أي كیان عام أو خاص یقدم لمستخدمي الخدمة التي یوفرها القدرة على الاتصال  -
 نظام الكومبیوتر،عن طریق 

أي كیان آخر یقوم بمعالجة بیانات الكومبیوتر أو تخزینها نیابة عن مزود خدمة  -
  ".الاتصالات أو مستخدمي هذه الخدمة

الجرائم المرتبطة بمجال حمایة البیانات الشخصیة المنصوص علیها في : ثانیا
  :الاتفاقیة

الشخصیة مباشرة بحیث  نصت الاتفاقیة على جملة من الجرائم التي تخص البیانات
تؤثر على خصوصیة وسلامة البیانات، ونظم الكومبیوتر، وكذا جرائم ذات الصلة 
بالمحتوى، وجرائم انتهاك حقوق النشر والتألیف والحقوق ذات الصلة، وسیتم التفصیل في 

  :كل نوع من أنواع الجرائم المذكورة على النحو التالي
  :افر بیانات ونظم الكومبیوترالجرائم الماسة بخصوصیة وسلامة وتو  .1

تم حصر هذه الجرائم حسب مضمون الاتفاقیة في أربعة أنواع، تشمل النفاذ غیر 
  .المشروع، الاعتراض غیر المشروع، التدخل في البیانات والتدخل في النظام

من الاتفاقیة إلى ضرورة  02أشار نص المادة : شروعمجریمة النفاذ غیر ال 1.1
یلزم من تدابیر تشریعیة وغیرها من التدابیر في قانونها الوطني اتخاذ كل دولة طرف ما 

. لتجریم النفاذ الكامل أو الجزئي إلى نظام حاسوب في حالة ما ارتكب عمدا وبغیر حق
كما یجوز لطرف أن یستلزم ارتكاب الجریمة عن طریق مخالفة التدابیر الأمنیة، بنیة 
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یر صادقة أخرى، أو في ارتباط واتصال الحصول على بیانات الكومبیوتر أو بأي نیة غ
 .1بین حاسوبین بنظام معلوماتي معین

وقد وضح التقریر التفسیري لاتفاقیة بودابست أن الولوج غیر القانوني یعتبر جریمة 
رئیسیة تشكل تهدیدا لأمن وسلامة وسریة النظم والإتاحة غیر القانونیة للبیانات 

الدخول غیر المشروع أن یساعد الهكرة  والمعلومات التي تتضمنها، كما من شأن
  .2والقراصنة على ارتكاب جرائم أخرى كالتزویر والغش المعلوماتي

من الاتفاقیة على أن جریمة  03أشارت المادة : جریمة الاعتراض غیر المشروع 1.2
المشروع تثبت في حالة الاعتراض العمدي وبغیر حق، باستخدام وسائل  رالاعتراض غی

ر العمومي لبیانات الكومبیوتر إلى أو من داخل نظام كومبیوتر، بما في فنیة للإرسال غی
وتم . ذلك الانبعاثات الكهرومغناطیسیة الصادرة عن نظام كومبیوتر یحمل هذه البیانات

من خلال نص المادة المذكورة التأكید على قیام الدول الأطراف بتحیین تشریعاتها الوطنیة 
 .ر المشروعلتتماشى مع تجریم الاعتراض غی

من الاتفاقیة أن جریمة التدخل  4وضحت المادة : جریمة التدخل في البیانات 1.3
تتمثل في القیام عمدا بإتلاف بیانات حاسوبیة، حذفها، إفسادها، تعدیلها أو  في البیانات

تشترط حصول لكل دولة في أن تحتفظ بحقها في أن  اكما أبقت المجال مفتوح. تدمیرها
 .الأفعال المذكورة لأفعالضرر جسیم لتجریم ا

نصت الاتفاقیة على اعتماد كل دولة ما یلزم من : جریمة التدخل في النظام 1.4
تدابیر تشریعیة لتجریم ارتكاب، بغیر وجه حق وبصورة عمدیة، الإعاقة الخطیرة لاشتغال 
نظام الكومبیوتر عن طریق إدخال بیانات حاسوبیة، إرسالها، إتلافها، حذفها، إفسادها، 

 .3یرها أو تدمیرهاتغی

                                                             
 .، المرجع السابق"بودابست"من الاتفاقیة المتعلقة بالجریمة الإلكترونیة  02انظر المادة  1
م في شأن 2006لسنة  2خالد ممدوح إبراهیم محمد، الحمایة الجنائیة للتوقیع الإلكتروني في القانون الاتحادي رقم 2

  185، المرجع السابق، ص)2012لسنة  5بالقانون رقم المعدل (مكافحة جرائم تقنیة المعلومات 
 .، المرجع السابق"بودابست" من الاتفاقیة المتعلقة بالجریمة الإلكترونیة  5راجع المادة  3
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 : الجرائم ذات الصلة بالكومبیوتر .2

  :تشمل جریمتین التزویر والاحتیال

من الاتفاقیة هذه الجریمة  08عرفت المادة : جریمة التزویر المرتبط بالكومبیوتر 2.1
بالقیام عمدا وبغیر حق بإدخال، حذف أو إتلاف بیانات كومبیوتر، بشكل یجعل بیانات 

قصد اعتبارها أو استخدامها لأغراض قانونیة، بغض النظر عما غیر أصلیة تبدو أصلیة ب
كما أتیح المجال لأي دولة . إذا كانت تلك البیانات قابلة للقراءة والفهم بشكل مباشر أم لا

طرف أن تشترط وجود القصد الجنائي، أي نیة الاحتیال، أو نیة غیر صادقة مشابهة، 
  .سابقة لإلحاق المسؤولیة الجنائیة

وهنا أشارت الاتفاقیة إلى أن جریمة : الاحتیال المرتبط بالكومبیوترجریمة  2.2
خر عن طریق آالاحتیال یقصد بها التسبب العمدي في إلحاق خسائر بملكیة شخص 

القیام بإدخال تغییر، حذف أو إتلاف بیانات الكومبیوتر، أو التدخل في وظیفة نظام 
بدون وجه حق على منفعة اقتصادیة  الكومبیوتر، بنیة الاحتیال أو نیة سیئة، للحصول

 .ذاتیة أو لفائدة شخص آخر

 :الجرائم المتعلقة بانتهاكات حقوق النشر والتألیف والحقوق ذات الصلة .3

أحالت الاتفاقیة تعریف انتهاك حقوق النشر والتألیف إلى التشریعات الداخلیة لكل 
المعدلة لاتفاقیة برن ، 1979دولة، وكذا التزامات كل دولة بموجب وثیقة باریس لسنة 

لحمایة المصنفات الأدبیة والفنیة، والاتفاق الخاص بجوانب حقوق الملكیة الفكریة المتصلة 
وسیتم التفصیل في . 1بالتجارة، ومعاهدة حقوق المؤلف للمنظمة العالمیة للملكیة الفكریة

ت الأدبیة والفنیة هذا النوع من الجرائم وكذا الآلیات والاتفاقیات المذكورة لحمایة المصنفا
  .الرقمیة، على وجه الخصوص في الفرع الموالي

                                                             
 .من اتفاقیة بودابست، المرجع السابق 10انظر المادة  1
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  معاھدات حمایة المصنفات الأدبیة والفنیة الرقمیة: الفرع الثاني

تم إبرام العدید من المعاهدات والاتفاقیات في مجال حمایة البیانات الشخصیة المدرجة 
، ومن الإنترنتل عبر شبكة ضمن المصنفات الأدبیة والفنیة الرقمیة التي یمكن أن تتداو 

، واتفاقیة الجوانب 1886أهمها اتفاقیة برن لحمایة المصنفات الأدبیة والفنیة لسنة 
المتصلة بالتجارة من حقوق الملكیة الفكریة ومعاهدة المنظمة العالمیة للملكیة الفكریة 

  :بشأن حق المؤلف، وهو ما سیتم التفصیل فیه على النحو التالي

  :برن لحمایة المصنفات الأدبیة والفنیة اتفاقیة: أولا

تعد اتفاقیة برن لحمایة المصنفات الأدبیة والفنیة من أقدم المواثیق الدولیة المهتمة 
وعرفت العدید من التعدیلات  1886بحمایة حقوق المؤلف حیث أُبرمت منذ سنة 

، كان آخرها تعدیل باریس سنة 1928، 1914، 1908، 1896والتنقیحات سنوات 
  .19792، المتمم سنة 1 1971

، بموجب أحكام المرسوم 1997وقد انضمت الجزائر بتحفظ إلى هذه الاتفاقیة سنة 
وقد أدخل المشرع الجزائري عدة . 19973سبتمبر  13المؤرخ في  341-97الرئاسي رقم 

                                                             
تتعهد كل دولة من الدول : " یلي ما 1971تضمنت المادة الأولى من اتفاقیة حقوق المؤلف المعدلة بباریس سنة  1

تلك الحقوق  المؤلفین وغیرهم من أصحابالمتعاقدة بأن تتخذ كل التدابیر اللازمة لضمان حمایة كاملة وفعالة لحقوق 
في الأعمال الأدبیة والعلمیة والفنیة  بما في ذلك المواد المكتوبة والأعمال الموسیقیة والمسرحیة والسینمائیة وأعمال 

  "والنقش والنحت التصویر
، منشورات الحلبي الحقوقیة، الإنترنتسلیم عبد االله الجبوري، الحمایة القانونیة لمعلومات شبكة : لأكثر تفصیل راجع
   284، ص 2011لبنان،الطبعة الأولى 

كندریة، ، مكتبة الوفاء القانونیة، الإسالإنترنتفتیحة حواس، حمایة المصنفات الفنیة وأسماء النطاقات على شبكة  2
  .183، ص2017، سنة 1ط
، المتضمن انضمام الجمهوریة الجزائریة الدیمقراطیة 1997سبتمبر  13المؤرخ في  341-97المرسوم الرئاسي رقم  3

، والمتممة 1886سبتمبر  09الشعبیة، مع التحفظ، إلى اتفاقیة برن لحمایة المصنفات الأدبیة والفنیة، المؤرخة في 
 1914مارس  20، والمتممة ببرن في 1908نوفمبر سنة 13والمعدلة ببرلین في  1896 مایو سنة 04بباریس في 

 1967یولیو سنة  14و استوكهولم في  1948یونیو سنة  26وبروكسل في  1928یونیو سنة  02والمعدلة بروما في 
 14لمؤرخة في ، ا61الجریدة الرسمیة عدد . 1979سبتمبر سنة  28والمعدلة في  1971یولیو سنة 24وباریس في 

  .1997سبتمبر 
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، المؤرخ 05-03تعدیلات مست قانون حقوق المؤلف والحقوق المجاورة بموجب الأمر 
، تضمنت تجریم الاعتداء على الملكیة الفكریة لاسیما مضمون 2003 یولیو 09في 

منه على تكریس حمایة  162هذا بالإضافة إلى نص المادة  1منه 153و 152المادتین 
جمیع المصنفات والأداءات المحمیة بموجب الاتفاقیات الدولیة التي تكون الجزائر طرفا 

مع الشروط المطروحة آنذاك للانضمام إلى  وهذا الانضمام والتكریس كان متزامنا. 2فیها
  .3المنظمة العالمیة للتجارة

تضمنت جملة من المبادئ التي تشكل الحد الأدنى الواجب تجدر الإشارة أن الإتفاقیة و 
إلى  هاتوفره لحمایة مختلف المصنفات الأدبیة والفنیة حیث أشار نص المادة الثانیة من

في المجال الأدبي والعلمي والفني، أیا كانت طریقة كل إنتاج : "تعریف هذه المصنفات ب
حیث یمكن تلخیص المبادئ التي نصت علیها المعاهدة في ثلاث ". أو شكل التعبیر عنه

 :4نقاط أساسیة

یجب أن تكون الحمایة شاملة ومستقلة ولا تتوقف فقط على الحمایة الممنوحة في  .1
مدة أطول للحمایة من الحد عضو لة ومع ذلك، إذا حدد تشریع أیة دو  ،بلد منشأ المصنف

الأدنى المنصوص علیه في الاتفاقیة وتوقفت حمایة المصنف في بلد المنشأ، جاز رفض 
 .الحمایة عند انتهاء مدتها في بلد المنشأ

یجب أن تحظى المصنفات الناشئة في إحدى الدول المنضمة للمعاهدة أو تلك  .2
بالحمایة اللازمة في كل دولة من الدول التي نشرت لأول مرة في تلك الدولة أن تحظى 

المتعاقدة، بحیث تتیح نفس الحمایة التي تتمتع بها المصنفات الداخلیة لمواطني ذات 
الدولة، في إطار مبدأ عدم التمییز، وقد اشترطت بعض التشریعات إقرار هذا المبدأ بشرط 

                                                             
، المتعلق بحقوق المؤلف والحقوق المجاورة، الجریدة الرسمیة عدد 2003یولیو سنة  19المؤرخ في  05- 03الأمر  1

  .2003یولیو سنة  23المؤرخة في  44
 .، المرجع نفسه05-03من الأمر  162راجع المادة  2
 .91، صخالد داودي، الجریمة المعلوماتیة، المرجع السابق 3
،  )WIPO(، موقع المنظمة العالمیة للملكیة الفكریة 1886ملخص اتفاقیة برن لحمایة المصنفات الأدبیة والفنیة لسنة  4

 : "على العنوان التالي2021نوفمبر  06الاطلاع بتاریخ 
https://www.wipo.int/treaties/ar/ip/berne/summary_berne.html "  
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المتعلق بحمایة حقوق أقره المشرع الفرنسي في القانون  االمعاملة بالمثل، على غرار م
، حیث أشار إلى أن الأجانب تكفل لهم الحمایة قانونا متى كانت 1985المؤلف لسنة 

الدولة التي یحملون جنسیتها أو یقیمون بها أو یمارسون عملهم فیها تمنح حمایتها 
 .1للمعلومات التي یدخلها حاملوا الجنسیة الفرنسیة أو القاطنون بفرنسا أو العاملون فیها

جب تكریس الحمایة التلقائیة دون اشتراط أي إجراء شكلي للحمایة مهما كان ی .3
 .موضوع المصنف المشمول بهذه الحمایة

من معاهدة برن بعض التقیید مس الحقوق المالیة،  11و 10، 09كما أوردت المواد 
والتي تجسد مختلف الوضعیات التي یجوز فیها الانتفاع بالمصنفات المشمولة بالحمایة 

دون تصریح مالك حق المؤلف، وبدون دفع أي مقابل مكافئ بل یمكن الانتفاع المجاني ب
من خلال الاقتباس والانتفاع بالمصنفات بغرض التعلیم والمساهمة في تشجیع مختلف 
البحوث العلمیة أو القیام بالإبلاغ عن الأحداث الجاریة، أو التسجیلات المؤقتة بهدف 

  .2البث فیها

یقة باریس الخاصة بالاتفاقیة أیضا للدول النامیة بإنفاذ تراخیص غیر ویسمح ملحق وث
طوعیة لترجمة المصنفات واستنساخها في بعض الحالات، التي تخص  المجالات 

سمح بالانتفاع المشار إلیه بدون ترخیص مالك الحق، یوفي هذه الحالات، . التعلیمیة
  .3بشرط دفع المكافأة التي ینص علیها القانون

در الإشارة إلى أن هذه المعاهدة نصت على جملة من الحقوق المعنویة، على وتج
غرار الحق في المطالبة بنسب المصنف إلى مؤلفه والحق في الاعتراض على أي تشویه 
أو تحریف أو تعدیل أو تقیید للمصنف من شأنه الإضرار بمكانة المؤلف أو بشهرته أو 

اهدة هو عدم التطرق لبرامج الإعلام الآلي إلا أن ما یستخلص من هذه المع. نزاهته
ضمن جملة المصنفات الأدبیة والفنیة موضوع الحمایة المكرسة، كما أنها لم تعالج النشر 

                                                             
  .285المرجع السابق، صسلیم عبد االله الجبوري،   1
  .، المعدلة والمتممة1886من معاهدة برن لسنة  11و 10، 9راجع المواد  2
  .، المرجع السابق1886ملخص معاهدة برن لحمایة المصنفات الأدبیة والفنیة لسنة  3
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الالكتروني أو استغلال وتأثیر برمجیات وتطبیقات الإعلام الآلي والوسائل الرقمیة في نقل 
  . 1أو تعدیل المعطیات ضمن مختلف المؤلفات الرقمیة

ل هذا الأمر من بین الدوافع المساهمة في إبرام اتفاقیات أخرى تعنى بهذا الجانب ولع
  .على غرار اتفاقیة الجوانب المتصلة بالتجارة من حقوق الملكیة الفكریة

  "بسیتر " اتفاقیة الجوانب المتصلة بالتجارة من حقوق الملكیة الفكریة : ثانیا

ینایر  01دخلت حیز التنفیذ بتاریخ ، و 1994تم التوقیع على هذه الاتفاقیة سنة 
عربیة الدولة ال ها مصردولة من بین 117، بلغ عدد الدول المنضمین إلى الاتفاقیة 2000
، حیث تضمنت العدید من القواعد المكرسة لحمایة المصنفات الرقمیة، والاعتماد  الوحیدة

یة برامج على استخدام الحاسوب في معالجة المصنفات الرقمیة، وكذا آلیات حما
الحاسوب وقواعد البیانات، مع تكریس حمایة مدنیة وجزائیة للبیانات الشخصیة التي 

  .2تشتمل علیها مختلف المصنفات الرقمیة

من الاتفاقیة على حمایة برامج الحاسب، مع إدراجها ضمن  10وقد أشار نص المادة 
عنویة والمالیة، هذا إلى المصنفات الفنیة والأدبیة، بحیث یتمتع مؤلفها بكافة الحقوق الم

جانب المواد المجمعة أو البیانات الأخرى سواء أكانت في شكل مقروء آلیا أو في أي 
   .3شكل آخر

                                                             
  .184فتیحة حواس، المرجع السابق، ص 1
تفافیة الجوانب المتصلة بالتجارة من حقوق الملكیة هاجر كرماش، سلامي میلود، حمایة المصنفات الرقمیة في ظل ا 2

، 2021، أكتوبر 02، العدد 13، مجلة الاجتهاد القضائي، جامعة محمد خیضر بسكرة، المجلد"تربس"الفكریة 
 .1343ص

تبة من اتفاقیة الجوانب المتصلة بالتجارة من حقوق الملكیة الفكریة، الموجودة على الربط الخاص بمك 10راجع المادة  3
، تاریخ آخر " https://nlk.gov.kw/Upload/Bibligra/Trips(1)831201621700PM.pdf"الكویت الوطنیة 

  .12:20، على الساعة 12/02/2022اطلاع 
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أقر الفقه المقارن حمایة برمجیات الحاسوب لكونها تدخل ضمن  ذات السیاق وفي
 أنواع المصنفات الأدبیة، التي تقتضي حمایة من مختلف الجوانب على غرار النسخ،

  .1وغیرها.. التعدیل، الدخول والاستعمال غیر المشروع

وبخصوص مدة الحمایة فقد نصت الاتفاقیة على أن حمایة المؤلفات تمتد إلى خمسین 
، كحد أدنى، من نهایة السنة التقویمیة التي أجیز فیها نشر الأعمال، وفي )50(سنة 

ابتداء من نهایة سنة سنة 50حالت عدم وجود ترخیص بالنشر فإن الحمایة تمتد إلى 
، 05-03وفي هذا الجانب أقر المشرع الجزائري بموجب الأمر . إنتاج العمل المعني

سنة من تاریخ نشره  50المتعلق بحقوق المؤلف والحقوق المجاورة حمایة العمل، إلى مدة 
  .2أو إنتاجه حسب ما تضمنته الاتفاقیة، ولم یشر إلى هذه المدة كحد أدنى

تفاقیة حمایة مدنیة للبیانات الشخصیة المتعلقة بالملكیة الفكریة جراء ولقد تضمنت الا
أعمال المنافسة غیر المشروعة، التي تستلزم لقیام الدعوى توفر ثلاث أركان أساسیة، 

علاقة السببیة  ، بالإضافة إلىبإثبات وجود الخطأ وكذا إلحاق الضرر المادي أو المعنوي
من الاتفاقیة  45كما أكدت المادة . 3والضرر المعاینبین فعل المنافسة غیر المشروعة 

" على تعویض الضرر المادي جزاء للمسؤولیة العقدیة أو التقصیریة، وقد نصت على أنه 
تمنح للسلطات القضائیة صلاحیة أن تأمر بدفع تعویضات مناسبة لصاحب الحق مقابل 

 دعى علیهتأمر الم وللسلطات القضائیة صلاحیة أن. الضرر الذي حدث بسبب التعدي
التي تكبدها والتي یجوز أن تشمل أتعاب المحامي  اریفبأن یدفع لصاحب الحق المص

المناسبة، وفي الحالات المناسبة، یجوز للدول الأعضاء تخویل السلطات القضائیة 
                                                             

، بخصوص انتهاك موزع 2000نوفمبر  30ادر بتاریخ وفي هذا الجانب نذكر حكم محكمة لیون الفرنسیة الص 1
Prodiag  حقوق المؤلف عند قیامه بنسخ برمجیة حاسوب تابعة لشركة مایكروسوفت، على حامل بیانات)Disque 

Dur (20400فرنك فرنسي، أي ما یعادل  150.000سنوات سجن مع دفع تعویض للشركة بمبلغ  03بإدانته ب 
، المرجع الإنترنتعمر محمد أبو بكر بن یونس، الجرائم الناشئة عن استخدام : راجع لأكثر تفصیل. دولار آنذاك
  .554السابق، ص

 
 .، المتعلق بحقوق المؤلف والحقوق المجاورة، المرجع السابق05- 03من الأمر  58راجع المادة  2
ئري والاتفاقیات الدولیة، أطروحة أحمد بوراوي، الحمایة القانونیة لحق المؤلف والحقوق المجاورة في التشریع الجزا 3

  .137، ص2005دكتوراه في القانون، كلیة الحقوق، جامعة باتنة، 
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أو دفع تعویضات مقررة سلفا حتى حین لا یكون /صلاحیة أن تأمر باسترداد الأرباح و
  ".أو كانت هناك أسباب معقولة تجعله یعلم أنه قام بذلك التعدي التعدي على علم

وفي الإطار ذاته تم إقرار تعویض للمدعى علیه بسبب الضرر الذي لحق به، مع دفع 
أتعاب المحامي المحتملة كذلك، كما یمكن للسلطات القضائیة أن تأمر المدعي بدفع 

  . 1علیه ىتعویض المصروفات التي تكبدها المدع

كرست الاتفاقیة حمایة جزائیة بتجریم كل تقلید للمصنفات الرقمیة أو انتحال حقوق كما 
من الاتفاقیة على ضرورة فرض  61المؤلف على نطاق تجاري، حیث أكدت المادة 

جزاءات تشمل الحبس وفرض غرامات مالیة بما یكفي لتوفیر رادع یتناسب مع مستوى 
  .ات الخطورة المماثلةالعقوبات المطبقة فیما یتعلق بالجرائم ذ

وتشمل جریمة التقلید الكشف غیر المشروع عن المصنف وكل تحویل، تعدیل أو حذف 
هذا بالإضافة إلى . 2أو إدراج بیانات ضمن مصنف بدون الحصول على موافقة صاحبه

كل أنواع المساس بسلامة المصنف سواء بإتلاف تعلیمات البرامج، أو إتلاف البیانات 
لتي لها أضرارا تفوق تلك الناتجة عن إتلاف المعدات المادیة المتعلق بنظم والمعلومات وا

وكذا استنساخ المصنف في شكل نسخ مقلدة، وهذا السلوك الأخیر یعد من . 3المعلومات
أخطر عملیات التقلید واسعة الانتشار لسهولته وقلة تكالیفه، لاسیما إذا تعلق ببرامج 

  .4الحاسوب

تفاقیة تضمنت إجراءات فعالة لحمایة المصنفات، لاسیما ومن جانب آخر فإن الا
الرقمیة منها، وذلك بفرض تدابیر تقوم بها الدول الأعضاء لمكافحة الجریمة عن طریق 

ارتكاب الجریمة، وفي حالة عزوف  دلائل إثباتالقیام بمداهمات وحملات مفاجئة لضبط 
                                                             

 .من اتفاقیة الجوانب المتصلة بالتجارة من حقوق الملكیة الفكریة، المرجع السابق 48راجع المادة  1
ري، مجلة البحوث والدراسات فاطمة مصفح، دور محاربة التقلید في حمایة برامج الحاسوب في التشریع الجزائ 2

  .544، ص2017، سنة 12القانونیة والسیاسیة، جامعة البلیدة، المجلد الأول، العدد
  .352، المرجع السابق، صالإنترنتسلیم عبد االله الجبوري، الحمایة القانونیة لمعلومات شبكة  3
وانب المتصلة بالتجارة من حقوق الملكیة هاجر كرماش، سلامي میلود، حمایة المصنفات الرقمیة في ظل اتفاقیة الج 4

 .1339،  المرجع السابق، ص"تربس"الفكریة 
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تتضمنها الاتفاقیة، فإن المنظمة الدولة العضو عن القیام باتخاذ مختلف التدابیر التي 
العالمیة للملكیة الفكریة تعلن قصور هذه الدولة في مجال تطبیق الشروط المنصوص 
علیها في الاتفاقیة، مما یجعلها عرضة لاتخاذ إجراءات عقابیة من باقي الدول 

  .1الأعضاء

حقوق  وبالرغم من الإضافات التي تضمنتها اتفاقیة الجوانب المتصلة بالتجارة من
الملكیة الفكریة، لاسیما بإدراج المصنفات والبرامج الرقمیة ضمن أنماط الملكیة الفكریة 
المعنیة بالحمایة إلى جانب المصنفات الأدبیة والفنیة، إلا أنه بتأثیر التطور التكنولوجي 
وما یشكله من تأثیر على حقوق المؤلف، فإن المنظمة العالمیة للملكیة الفكریة تبنت 

  .وهو ما سیتم التفصیل فیه في الفرع المواليالمؤلف، تخص حقوق  1996سنة  ةدمعاه

  .1996معاهدة المنظمة العالمیة للملكیة الفكریة بشأن حق المؤلف لسنة : ثالثا

منها والتي  20تعد هذه المعاهدة تكریسا لمضامین معاهدة برن، لاسیما نص المادة 
توقیع على اتفاقیات خاصة، لضمان أكبر إمكانیة الفي أعطت الحق للدول الأعضاء 

حمایة للمؤلف، بحیث شمل مجال هذه المعاهدة مختلف المصنفات المادیة والرقمیة 
، بالإضافة إلى ضبط كیفیات معالجة وتخزین مختلف الإنترنتالمتداولة عبر شبكة 

  .2المعلومات التي تتضمنها مختلف المصنفات الرقمیة

مادة الرابعة من المعاهدة أكد على أن برامج الحاسوب ومن الجدیر بالذكر أن نص ال
تدخل من ضمن المصنفات الأدبیة والفنیة في مفهوم المادة الثانیة من معاهدة برن، مع 

  .3التأكید على أن تطبق الحمایة على برامج الحاسب مهما كانت طریقة التعبیر أو شكلها

حق المؤلف في النشر الرقمي أكد نص المادة الثامنة من هذه المعاهدة على  ولقد
یتمتع مؤلفو المصنفات الأدبیة والفنیة بالحق الاستئثاري في " لمصنفه، حیث تضمنت 

                                                             
 .186فتیحة حواس، حمایة المصنفات الرقمیة وأسماء النطاقات، المرجع السابق، ص 1
 .188، المرجع السابق، صالإنترنتفتیحة حواس، حمایة المصنفات الرقمیة وأسماء النطاقات على شبكة  2
من معاهدة المنظمة العالمیة للملكیة الفكریة بشأن حق المؤلف، موقع المنظمة العالمیة للملكیة  04دة راجع الما 3

 "  https://wipolex.wipo.int/ar/text/295156"، 12/02/2021الفكریة، تاریخ الاطلاع 
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التصریح بنقل مصنفاتهم إلى الجمهور بأي طریقة سلكیة أو لاسلكیة بما في ذلك إتاحة 
مصنفاتهم للجمهور بحیث یكون في استطاعة أي شخص من الجمهور الاطلاع على تلك 

صنفات في أي مكان وفي أي وقت یختارهما أي فرد من الجمهور نفسه، وذلك دون الم
  .1"إخلال بأحكام معاهدة برن

وفي إطار مراعاة حمایة البیانات الشخصیة المعالجة آلیا فإن المعاهدة كرست الحمایة 
، مع اعتبارها من ضمن الابتكارات الواجبة 2لمختلف البیانات المجمعة مهما كان شكلها

لحمایة، نظرا للمجهود المبذول في تصنیفها وترتیبها بغض النظر عن المعلومات التي ا
من مضمون هذا  هتخلصنسوما . 3تحتویها، سواء تم تكریس حمایة مناسبة لها أم لا

الإجراء هو تكریس حمایة معالجة البیانات الشخصیة بمناسبة ترتیب وتجمیع مختلف 
من آثار سلبیة في تعدیل ومحو  ةب، وما لهذه الأخیر المصنفات، باستعمال تقنیات الحاسو 

ومختلف أنواع المعالجة إذا استغلت بصورة سلبیة دون مراعاة الضوابط القانونیة اللازمة، 
  .الإنترنتلاسیما إذا كانت هذه الحواسیب مربوطة بشبكات المعلوماتیة، على غرار شبكة 

لشرعیة في معالجة البیانات ضمن أي من الاتفاقیة التزام مبدأ ا 12كما كرست المادة 
مصنف إلكتروني، وذلك بالنص على التزام الدول الأعضاء أن تنص في قوانینها على 
جزاءات مناسبة وفعالة توقع ضد أي شخص یباشر، عن علم أو لدیه أسباب كافیة لیعلم 
بأن تلك الأعمال تحمل على ارتكاب تعد على أي حق من الحقوق التي تشملها هذه 

  :"التالیة لمعاهدة أوتسهل من ذلك أو تبین ذلك أو تخفیه، أیا من الأعمالا

أن یحذف أو یغیر، دون إذن، أي معلومات واردة في شكل إلكتروني تكون  -1
 .ضروریة لإدارة الحقوق

                                                             
مایة المصنفات الرقمیة في ظل اتفاقیة الجوانب المتصلة بالتجارة من حقوق الملكیة هاجر كرماش، سلامي میلود، ح 1

 .1332، المرجع السابق، ص"تربس"الفكریة 
 .من معاهدة المنظمة العالمیة للملكیة الفكریة بشأن حق المؤلف، المرجع نفسه 05راجع المادة  2
  .190، المرجع السابق، صالإنترنتعلى شبكة  فتیحة حواس، حمایة المصنفات الرقمیة وأسماء النطاقات 3
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أن یوزع أو یستورد لأغراض التوزیع أو یذیع أو ینقل إلى الجمهور، دون إذن،   -2
قد حذفت منها أو غیر ت فیها، دون  هلمه بأنمصنفات أو نسخا عن مصنفات مع ع

 .1"إذن، معلومات واردة في شكل إلكتروني تكون ضروریة لإدارة الحقوق

كما أحالت المعاهدة في كثیر من الأحكام، لاسیما تلك المتعلقة بمجالات الحمایة  ،هذا
ص على مع الن. والتطبیق الزمني، على معاهدة برن، كونها أساس ومنطلق هذه المعاهدة

هذا في . ، من شأنها متابعة مدى تنفیذ هذه المعاهدة2تشكیل جمعیة تحت إشراف الویبو
ظل لجوء العدید من أصحاب الحقوق إلى ابتداع طرق تقنیة خاصة لحمایة مصنفاتهم 
الرقمیة من الاعتداءات المتزایدة بتأثیر تقنیة المعلومات لسد النقص الذي عجزت عن سده 

  .3في هذا الجانبالقوانین الوطنیة 

ومن وجهة نظرنا فإن تكریس حمایة حق المؤلف یشكل نواة وحلقة رئیسة في حمایة 
مختلف البیانات الشخصیة نظرا لحساسیة هذا الحق بالنظر لما یشتمل علیه بیانات ذات 

  . طابع شخصي تشمل مجالات متعددة

  صیةدور المنظمات العالمیة في حمایة البیانات الشخ: المطلب الثاني

في إرساء العدید من المبادئ المكرسة  العالمیةلقد ساهمت العدید من المنظمات 
لحمایة الخصوصیة بصفة عامة والبیانات الشخصیة بصفة خاصة، والتي بفضل جهودها 
تم إبرام العدید من الاتفاقیات أسهمت في إبراز دور القانون الدولي الاتفاقي في حمایة 

، )الفرع الأول( التطرق لدور كل من منظمة الأمم المتحدةالبیانات الشخصیة، وسیتم 
  .)الفرع الثاني( ومنظمة التعاون الاقتصادي والتنمیة

  دور منظمة الأمم المتحدة في حمایة البیانات الشخصیة: الفرع الأول

لقد برز دور منظمة الأمم المتحدة في الاهتمام بحمایة الخصوصیة بصفة عامة منذ 
أدل على ذلك من مضمون الإعلان العالمي لحقوق الإنسان الذي تم  أوائل نشأتها ولا

                                                             
 .من معاھدة المنظمة العالمیة للملكیة الفكریة بشأن حقوق المؤلف، المرجع السابق 12راجع المادة  1
2 "WIPO" : المنظمة العالمیة للملكیة الفكریة)World Intellectual Property Organization.(  
 .191، المرجع السابق، ص الإنترنتة وأسماء النطاقات على شبكة فتیحة حواس، حمایة المصنفات الرقمی 3
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حیث اهتم بحمایة الخصوصیة  1948إقراره من قبل الجمعیة العامة للأمم المتحدة سنة 
وكذا ما تضمنه العهد . 1منه 12المعلوماتیة لجملة من البیانات لاسیما ما تضمنته المادة 

، لاسیما مضمون مادته السابعة عشر 1966 الدولي للحقوق المدنیة والسیاسیة لسنة
  .2والتي كرست حمایة الخصوصیة وسریة المراسلات 

كما تبنت توصیات المؤتمر الدولي الأول لحقوق الإنسان والتقدم العلمي والتكنولوجي 
، والتي خلصت إلى بیان خطر استعمال الحواسب الآلیة على 1986بطهران سنة 

اصة، حیث اعتبرت من أدوات التطفل، لاسیما إذا استعملت الحریات الفردیة والحیاة الخ
  .3لمعالجة وتحلیل البیانات الشخصیة المخزنة ضمن قواعد بیاناتها

 1990أما الاهتمام المباشر بحمایة البیانات الشخصیة فلم یبرز إلا خلال سنة 
له والذي من خلا 1990لسنة  95/45بموجب قرار الجمعیة العامة للأمم المتحدة رقم 

تبنت جملة من المبادئ التوجیهیة لتنظیم البیانات الشخصیة المعالجة والمجموعة 
باستعمال الحاسب الالكتروني، وقد أكد هذا القرار على ضرورة قیام الدول الأعضاء 
ببسط رقابة داخلیة مع إقرار عقوبات جزائیة، ضمن القوانین الداخلیة للدول المعنیة، 

ئ التي یتضمنها والتي تعد واجبة الالتزام من قبل الدول المعنیة للمخالفین لمختلف المباد
  :4وتشمل هذه المبادئ ما یلي

                                                             
، المتضمن الإعلان العالمي لحقوق الإنسان والذي جاء نص 1948دیسمبر  10المؤرخ في  217حسب القرار رقم  1

ت لا یتعرض أحد لتدخل تعسفي في حیاته الخاصة أو أسرته أو مسكنه أو مراسلاته أو لحملا: " كما یلي 12مادته 
  "على شرفه وسمعته، ولكل شخص الحق في حمایة القانون من مثل هذا التدخل أو تلك الحملات

المصادق علیه بموجب قرار الجمعیة  1966العهد الدولي للحقوق المدنیة والسیاسیة لسنة من  17تضمن نص المادة  2
: ، ما یلي1976مارس  23فیذ في والذي دخل حیز التن 1966دیسمبر  16بتاریخ 2200العامة للأمم المتحدة رقم 

لا یجوز تعریض أي شخص على نحو تعسفي أو غیر قانوني، للتدخل في خصوصیاته أو شؤون أسرته أو بیته أو . 1"
من حق كل شخص أن یحمیه القانون من مثل هذا . 2. مراسلاته، ولا لأي حملات غیر قانونیة تمس شرفه أو سمعته

 ".التدخل أو المساس
ایة ومبروك لمشونشي، الحمایة القانونیة الدولیة للمعطیات الشخصیة في البیئة الرقمیة، مجلة الدراسات كمال بوبع 3

  .75، ص2021، ینایر 01، العدد07القانونیة والسیاسیة،، المجلد
  .53منى الأشقر جبور، محمود جبور، المرجع نفسه، ص 4
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حیث یتضمن إلزام القائمین بجمع وحفظ البیانات بالالتزام بواجب التحفظ  :مبدأ الأمن -
مع بذل العنایة للحفاظ على هذه البیانات لعدم تلفها أو تسربها أو الاطلاع علیها دون 

 .إذن مسبق
والذي یقتضي تحري دقة البیانات وملاءمتها حسب موضوع  :مبدأ صحة البیانات -

 .المعالجة والدافع لقیام المعالج بالاطلاع علیها مع تحمل مسؤولیاته
یشمل حظر التمییز العنصري بأي شكل من الأشكال عند معالجة : مبدأ عدم التمییز -

 .دات، الآراء السیاسیة وغیرهاالبیانات الشخصیة سواء بسبب اللون، العرق، المعتق
نص هذا المبدأ على منع جمع ومعالجة البیانات الشخصیة : مبدأ المشروعیة والنزاهة -

بطرق غیر شرعیة وغیر نزیهة تعكس عدم الانسجام مع مضمون مقاصد میثاق الأمم 
 .المتحدة

 یتضمن حق الاطلاع للأشخاص: مبدأ وصول الأشخاص المعنیین بالبیانات لملفاتهم -
على بیاناتهم وما یتعلق بها من مساس سواء عند المعالجة أو التصحیح أو حتى 
الإلغاء أو المحو والذي یعد حقا أصیلا یمكن طلبه من قبل الشخص المعني 

 .بالمعالجة
یعد الحفاظ على بیانات الأشخاص : مبدأ تحدید وضبط الغایة من الجمع والمعالجة -

علان أسباب ودوافع  من أدق متطلبات الخصوصیة، وبالتالي ٕ من اللازم توضیح وا
الغایة مع موضوع المعالجة،  تطابقالمعالجة مسبقا وضبط رقابتها لاحقا للتأكد من 

وضبط مختلف الآلیات الاحتیاطیة للتأكد من محو أو تدمیر مختلف البیانات مباشرة 
  .بعد تحقیق الغایة المحددة

باستخدام الكومبیوتر في سیر عملیة تدفق للإشارة فإن الأمم المتحدة تبنت دلیلا خاصا 
قراراً تبنت الهیئة العامة  1990دیسمبر  14، وبتاریخ 1989البیانات الشخصیة سنة

  .1یشمل تنظیم المعالجة الآلیة للمعطیات الشخصیة

                                                             
  .303مروة زین العابدین صالح، المرجع السابق، ص 1
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، إلى وجوب العمل من قبل 2000كما خلص المؤتمر العاشر المنعقد ببودابست سنة 
تقنیة المعلومات المتزایدة، مع العمل على فرض إجراءات كل الأطراف لمكافحة جرائم 

  .1وتدابیر وقائیة وردعیة للحد من عملیة القرصنة لمختلف البیانات

، الخاص 2010وخلال المؤتمر الثاني عشر للأمم المتحدة المنعقد بالبرازیل سنة 
أثر التطور بموضوع منع الجریمة وتحقیق العدالة الجنائیة، ناقش ممثلو الدول الأعضاء 

التكنولوجي على ارتفاع الجرائم الالكترونیة، لاسیما تلك التي تخص المعلوماتیة وما لها 
  .2من آثار سلبیة على مختلف البیانات المعالجة، والتي استغرقت جانبا كبیرا من النقاش

  دور منظمة التعاون الاقتصادي والتنمیة: الفرع الثاني

دي والتنمیة من خلال ما تضمنته القواعد الإرشادیة یبرز دور منظمة التعاون الاقتصا
المكرسة لحمایة الخصوصیة وضمان نقل البیانات ذات الطابع الشخصي عبر الحدود 

، حیث قام فریق من الخبراء من 19783والتي انطلقت المنظمة في إعدادها منذ سنة 
رشادیة وتم مختلف الدول الأعضاء بإعداد العدید من المسودات موضوع القواعد الإ

مناقشة العدید من التقاریر التي تحتوي جملة من التحلیلات المقارنة للتشریعات المتعلقة 
  :4بحمایة الخصوصیة، لاسیما في المجالات التالیة

  موضوع البیانات الحساسة وما یجب أن تتضمنه المبادئ التوجیهیة بأن تكون ذات
ختلفة من البیانات أو الأنشطة في طبیعة عامة ینبغي تنظیمها للتعامل مع أنواع م

  .الواقع

                                                             
ال بوبعایة ومبروك لمشونشي، الحمایة القانونیة الدولیة للمعطیات الشخصیة في البیئة الرقمیة، المرجع السابق، كم   1

 .75ص
  . 739أنیس العذار، مكافحة الجریمة الإلكترونیة، ص  2
  .297مروة زین العابدین صالح، المرجع السابق، ص  3

4 OECD Guideline sonthe protection of privacy and transborder flows of personal data 
)1980(  updated in 2013, See the link below,  

https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborder
flowsofpersonaldata.htm (Viewed date: October 14, 2021 at 10:00.) 
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  قضیة الأشخاص الاعتباریین مقارنة بالأشخاص الطبیعیین، حیث أّن هناك اختلاف
بحسب كل تشریع داخلي تجاه حمایة بعض القوانین الوطنیة للشخص الاعتباري في 
مجال معالجة المعطیات، بالموازاة فإن العدید من التشریعات تقتصر على حمایة 

  .یانات الأشخاص الطبیعیة فقطب
 اكبیر  اختلف مناهج آلیات الرقابة اختلافبحیث ت: آلیات الرقابة وتوقیع الجزاءات 

فالبعض یلجأ إلى سلطات الضبط الإداري وتوقیع جزاءات تأدیبیة بینما یتم اللجوء 
إلى المحاكم المتخصصة في العدید من التشریعات، مما یتطلب تدقیق المبادئ 

  .ة حسب الآلیة الأنجع أو المزج بین الآلیتینالتوجیهی
 الزمنیة للاحتفاظ بالبیانات،  المدة موضوع تأمین وحفظ البیانات بعد المعالجة بتحدید

أو متطلبات محوها، وینطبق الشيء نفسه على متطلبات أن تكون البیانات ذات 
وعلى وجه الخصوص، من الصعب رسم خط فاصل واضح . صلة بأغراض محددة

ذات المستوى الأدنى " الآلیة"مستوى المبادئ أو الأهداف الأساسیة ومسائل  بین
  .والتي ینبغي تركها للتنفیذ المحلي

 فعالیة هذه القواعد بالرغم من أنها  تكریس كما تم مناقشة أهم نقطة وهي كیفیة
توجیهیة فقط وغیر ملزمة، إلا إذا ما قوبلت بموافقة التشریعات الداخلیة للدول وسن 

وانین تستلهم من هذه القواعد ما یضمن حمایة المعطیات الداخلیة وكذا تدفقها ق
  .خارج إقلیم الدول مع الاحتكام إلى القانون الدولي المناسب في هذا الجانب

، ضبط مجلس المنظمة سنة 1979وبعد ضبط مسودة هذه التوجیهات نهایة سنة 
ید من الدول الكبرى على غرار نطاق هذه الإرشادات وتم تبنیها بمصادقة العد 1980

  .الولایات المتحدة الأمریكیة، ألمانیا، بلجیكا، بریطانیا، الیابان، سویسرا، كند والنمسا

وقد تم تحدید نطاق هذه المبادئ الإرشادیة وتأثیراتها على حمایة البیانات الشخصیة 
معالجتها  یانات التي لا تشكلفي القطاعین العام أو الخاص بحیث أنها لا تخص الب

تفسیر أهداف هذه المبادئ على أنها  وكذا عدمعلى الخصوصیة والحریات الفردیة،  اخطر 
  :تجر إلى منع
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تطبیق تدابیر وقائیة مختلفة على فئات مختلفة من البیانات الشخصیة حسب   - أ
  .طبیعتها والسیاق الذي یتم فیه جمعها أو تخزینها أو معالجتها أو نشرها

خصیة من تطبیق المبادئ التوجیهیة التي من الواضح أنها لا استبعاد البیانات الش  - ب
  .تحتوي على أي خطر على الخصوصیة الفردیة

  .تطبیق الإرشادات فقط على المعالجة التلقائیة للبیانات الشخصیة  - ت
تدفقات مستمرة ومتواصلة بشكل عام للمعلومات بین البلدان، وكذا الحاجة إلى   - ث

نقل البیانات التي تشكل خطورة على أمنها أو المصالح المشروعة للدول في منع 
تتعارض مع قوانینها المتعلقة بالنظام العام والآداب العامة أو التي تنتهك حقوق 

  .مواطنیها

بقواعد مقبولة للمنافسة " تجارة البیانات"القیمة الاقتصادیة للمعلومات وأهمیة حمایة   - ج
ٕ اكات بیانات الملكیة و العادلة، مع الحاجة إلى ضمانات أمنیة لتقلیل انته ساءة ا

  .1استخدام المعلومات الشخصیة

وعلیه تم ضبط نطاق هذه الإرشادات على أنها معاییر دنیا یمكن استكمالها بتدابیر 
  .إضافیة لحمایة الخصوصیة والحریات الفردیة حسب نطاق كل دولة

لداخلیة وتضمنت هذه المبادئ جملة من القواعد الإرشادیة منها ما یخص القوانین ا
للدول ومنها الالتزامات الدولیة للدول الأعضاء والتي تم تلخیصها بحسب القواعد 

  :2الإرشادیة كما یلي

وذلك بتضمین جملة من الضوابط على : مبدأ تقیید جمع ومعالجة البیانات  -1
جمع، معالجة، تخزین أو محو البیانات الشخصیة، كما یتطلب الرجوع إلى رأي 

                                                             
1 OECD Guideline sonthe protection of privacy and transborder flows of personal data 

)1980(  updated in 2013, See the link below,  

https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborder
flowsofpersonaldata.htm (Viewed date: October 14, 2021 at 10:00.) 
2 OECD Guideline sonthe protection of privacy and transborder flows of personal data 

)1980(  updated in 2013, Op.cit. 
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معالجتها أو حتى الحصول على أي منها إلا باحترام صاحب البیانات قبل 
الإجراءات القانونیة المحددة مسبقا، وعند الاقتضاء، بمعرفة أو موافقة صاحب 

  .البیانات
حیث یستلزم أن تكون البیانات : مبدأ تطابق هدف المعالجة مع طبیعة البیانات  -2

ویجب أن تكون الشخصیة ذات صلة بالأغراض التي سیتم استخدامها من أجلها، 
  .دقیقة وكاملة ومحدثة بالقدر اللازم لتلك الأغراض

بحیث یتاح للمعني بالبیانات كل الحق في الحصول : مبدأ المشاركة الفردیة  -3
على المعلومات المطلوبة لتأكید مدى ارتباط البیانات المعالجة بشخصه، مع إمكانیة 

التحفظ علیها أو محوها أو لة عدم موافقته أو طلبه االاعتراض عن معالجتها في ح
  .تعدیلها، كما یمكنه مساءلة الهیئة أو الشخص المناط بمراقبة هذه البیانات

یستوجب عدم الكشف عن البیانات : مبدأ تقیید التصرف في البیانات الشخصیة  -4
الشخصیة أو إتاحتها أو استخدامها بطریقة أخرى لأغراض أخرى غیر تلك التي من 

 ،نات الشخصیة في موعد لا یتجاوز وقت جمع البیاناتأجلها یتم جمع البیا
 ،والاستخدام اللاحق یقتصر على تحقیق تلك الأغراض أو غیرها من الأغراض

  .شریطة موافقة صاحب البیانات أو الهیئة المخولة قانونا لذات الغرض
یجب حمایة البیانات الشخصیة : مبدأ تأمین البیانات وفق ضمانات محددة  -5

مخاطر مثل فقدان البیانات أو الوصول غیر مختلف یة معقولة ضد بضمانات أمن
  .المصرح به أو إتلافها أو استخدامها أو تعدیلها أو الكشف عنها

في نطاق التشریعات الداخلیة للدول فهي  أما بخصوص القواعد الدولیة الإرشادیة
  :تشتمل على

عادة التزام الدول الأعضاء بالآثار المترتبة عن المعالجة المح - ٕ البیانات  تبادللیة وا
  . الشخصیة فیما بینها

 تكون التزام الدول الأعضاء باتخاذ جمیع الخطوات المعقولة والمناسبة لضمان أن  -
  .تدفقات البیانات الشخصیة عبر الحدود غیر متقطعة وآمنة

یجب على الدولة العضو الامتناع عن تقیید تدفقات البیانات الشخصیة عبر الحدود  -
بین دولة أخرى عضو في المنظمة، إلا إذا كانت هذه الأخیرة لا تلتزم بشكل بینها و 
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كبیر بهذه المبادئ التوجیهیة أو إذا كانت إعادة تصدیر هذه البیانات من شأنها أن 
  .تتحایل على تشریعات الخصوصیة المحلیة الخاصة بها

ا ة لها عضویأن تفرض دولة  سن قیود وشروط من قبل أي دولة عضو إمكانیة - قیودً
التي تتضمن تشریعات الخصوصیة  ،فیما یتعلق بفئات معینة من البیانات الشخصیة

ا لطبیعة تلك البیانات والتي لا توفر الدولة  ً المحلیة الخاصة بها تنظیما خاصا نظر
  .العضو الأخرى حمایة مكافئة لها

نع یجب على الدول الأعضاء تجنب تضمین القوانین والسیاسات والممارسات لم  -
تدفقات البیانات، باسم حمایة الخصوصیة والحریات الفردیة، والتي من شأنها أن 
تخلق عقبات أمام تدفقات البیانات الشخصیة عبر الحدود التي تتجاوز متطلبات 

 .1هذه الحمایة

ومن خلال استقراء مضامین هذه القواعد الإرشادیة نستخلص مدى دقتها وتكریسها 
، نظرا لاشتمالها على مضامین ارتكزت علیها مختلف لحمایة البیانات الشخصیة

وف علیه، التشریعات الدولیة والوطنیة المكرسة لحمایة البیانات الشخصیة، كما سیتم الوق
  . ضمن المحاور الموالیة

  الحمایة الدولیة الإقلیمیة للبیانات الشخصیة: المبحث الثاني

خلال اهتمام العدید من  على غرار الحمایة المكرسة على المستوى الدولي من
المنظمات الدولیة بمجال حمایة البیانات الشخصیة، فإن دور المنظمات الإقلیمیة ظهر 
بارزا، لاسیما على المستوى الأوروبي، نظرا للسبق على مستوى المنظمات الأوروبیة وكذا 

لخصوصیة العدید من دول الاتحاد الأوروبي في إعطاء العنایة  والأهمیة اللازمة لحمایة ا
والبیانات الشخصیة وتكریس الآلیات الإقلیمیة الكفیلة بتجسید ومراقبة مدى الالتزام 

  .بالمبادئ الاتفاقیة المكرسة لحمایة هذه البیانات

                                                             
1 OECD Guideline sonthe protection of privacy and transborder flows of personal data 

)1980(  updated in 2013, Op.cit. 
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وتجدر الإشارة إلى الدور البارز على مستوى سن الاتفاقیات والمعاهدات الإقلیمیة 
و غیر مباشرة وهو ما تم تجسیده من المكرسة لحمایة البیانات الشخصیة بصفة مباشرة أ

، إلى غایة اعتماد النظام العام 1950بدءا بالاتفاقیة الأوروبیة لحقوق الإنسان لسنة 
، وعلى المستوى العربي بتكریس 2016الأوروبي لحمایة البیانات الشخصیة لسنة 

بإصدار  الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، ثم على المستوى الإفریقي
اتفاقیة الاتحاد الإفریقي بشأن أمن الفضاء الإلكتروني وحمایة البیانات ذات الطابع 
الشخصي، هذا من جهة، ومن جهة ثانیة كان الدور البارز لبعض المنظمات الإقلیمیة 
في تكریس حمایة المعطیات الشخصیة والتي سیتم التطرق إلیها في المطلب الثاني من 

دور كل من مجلس أوروبا وكذا الاتحاد الإفریقي وكذا جامعة الدول هذا المبحث بإبراز 
  . العربیة في هذا المجال

  الاتفاقیات والمعاھدات الإقلیمیة المكرسة لحمایة البیانات الشخصیة: المطلب الأول

لقد اهتمت العدید من المنظمات الإقلیمیة بمجال حمایة البیانات الشخصیة، مما دفعها 
ید من الاتفاقیات الإقلیمیة، المكرسة لحمایة الخصوصیة والبیانات إلى إبرام العد

الشخصیة، ولقد كانت اتفاقیات الاتحاد الأوروبي من أبرز الصكوك الدولیة المكرسة 
لحمایة البیانات الشخصیة منذ منتصف القرن العشرین، حیث تم إبرام الاتفاقیة الأوروبیة 

الفرع ( 2016وبي لحمایة البیانات لسنة والنظام الأور  1950لحقوق الإنسان سنة 
، واتفاقیة 2010، كما كان للاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة )الأول

الاتحاد الإفریقي بشأن أمن الفضاء الإلكتروني وحمایة البیانات ذات الطابع الشخصي 
  ).الفرع الثاني(دور بارز في حمایة البیانات الشخصیة 

  الاتفاقیات والمعاھدات الأوروبیة المكرسة لحمایة البیانات الشخصیة: الأولالفرع 

من خلال ما تضمنته مختلف المراجع التي تم الاستناد علیها في هذا الموضوع تم 
تمییز جملة من الاتفاقیات الأوروبیة التي كان لها دور في تكریس حمایة البیانات 

 ً حق في الحیاة الخاصة بموجب ما تضمنته بالجانب العام لتكریس ال الشخصیة بدء
، وكذا اتفاقیة مجلس أوروبا 1950الاتفاقیة الأوروبیة لحقوق الإنسان لسنة 

لحمایة الأشخاص إزاء المعالجة الآلیة للبیانات الشخصیة ثم النظام  108/1981رقم



الحمایة القانونیة الدولیة والوطنیة للبیانات الشخصیة             الباب الثاني                 
 

142 
 

ا ، والتي سیتم التفصیل في كل منه679/2016الأوروبي لحمایة البیانات الشخصیة رقم 
  :على النحو التالي

   1950الاتفاقیة الأوروبیة لحقوق الإنسان لسنة : أولا

بدأ تحضیر الاتفاقیة الأوروبیة لحقوق الإنسان من قبل مجموعة من الدول الأعضاء 
، ودخلت حیز 1950نوفمبر  04، وتم إبرام الاتفاقیة في 1949في مجلس أوروبا سنة 

كما تم التوقیع  .1دول علیها 10عد تصدیق وذلك ب 1953سبتمبر  03التنفیذ بتاریخ 
  .2علیها من جمیع الدول الأعضاء في الإتحاد الأوروبي

كرست الاتفاقیة الأوروبیة لحقوق الإنسان ثلاثة أجهزة لمتابعة وضمان تنفیذ بنودها  
، وتتمثل في كل من اللجنة الأوروبیة لحقوق الإنسان، 3في مجال حمایة الحقوق والحریات

  .الأوروبیة لحقوق الإنسان ولجنة الوزراء بمجلس أوروباالمحكمة 

ولقد نصت الاتفاقیة في مادتها الأولى على التزام الدول الأعضاء باحترام الحقوق 
والحریات الخاصة بكل شخص، لاسیما السیاسیة منها، كالحق في حمایة الخصوصیة 

  .اتجاه معالجة البیانات الشخصیة

من هذه الاتفاقیة على حمایة الحیاة الخاصة، وبالتحدید كما أكد نص المادة الثامنة 
مع  ،النص على حمایة الحیاة الشخصیة للفرد ومنزله ومراسلاته من أي تدخل أو اعتداء

كما كرست المادة العاشرة من ذات . ضبط مجموعة من القیود تكرس هذه الحمایة

                                                             
ق الإنسان في إطار مجلس أوروبا، مجلة الدراسات الحقوقیة، جامعة سعیدة، العدد ویس نوال، آلیات حمایة حقو 1

  .224ص  الثامن،
 .140مروة زین العابدین صالح، المرجع السابق، ص 2
حقوق الإنسان، مجموعة وثائق أوروبیة، ترجمة الدكتور محمد أمین : الاتفاقیة الأوروبیة لحقوق الإنسان، في كتاب  3

إلى  35، من ص 2001دكتور نزیه كسیبي، الطبعة الثانیة، منشورات المعهد العربي لحقوق الإنسان، المیداني، وال
  .102ص 
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ض بعض الشروط الاتفاقیة تكریس حمایة حق الوصول إلى المعلومات من خلال فر 
  . 1والقیود على حریة التعبیر المطلقة

من بین أوجه الحمایة غیر المباشرة لخصوصیة البیانات  تعد الضمانات وعلیه فإن هذه
حیث ، 1969بعد سنة  الإنترنتاستعمال  بتأثیرالشخصیة، والتي تطورت شیئا فشیئا 

البیانات الشخصیة  اتجهت العدید من التشریعات إلى ضبط نصوص مباشرة تكرس حمایة
المعالجة الآلیة لهذه البیانات، وهو ما دفع لجنة وزراء مجلس أوروبا إلى اعتماد  لخلا

اتفاقیة تخص حمایة الأفراد في مجال المعالجة الآلیة للبیانات الشخصیة، والتي سیتم 
  .التفصیل فیها في العنصر الموالي

المعالجة الآلیة للبیانات ذات الطابع الاتفاقیة الأوروبیة لحمایة الأشخاص اثر : ثانیا
  .الشخصي

، المتعلقة بحمایة الأشخاص تجاه 1981لسنة  108تعد الاتفاقیة الأوروبیة رقم 
معالجة البیانات ذات الطابع الشخصي من جملة المواثیق الدولیة الاتفاقیة المكرسة 

 01تنفیذ بتاریخ لحمایة البیانات الشخصیة على المستوى الأوروبي، والتي دخلت حیز ال
 21دولة،إلا أنه لم یصادق منها سوى  31بعد التوقیع علیها من حوالي  1985أكتوبر 

  .20002ینایر 31دولة إلى غایة تاریخ 

وتجدر الإشارة إلى أن الاتفاقیة تضمنت أحكاما وتفاصیل تخص معالجة البیانات 
سات حول وضعیة الشخصیة باستخدام تقنیة الحاسوب، وما لهذه الأخیرة من انعكا

وكذا البیانات المخزنة، مع التأثیر في طبیعتها من حیث التعدیل، الإزالة وسرعة النشر 
  . إمكانیة تعریضها للمعالجة غیر المشروعة

                                                             
من الاتفاقیة الأوروبیة لحقوق الإنسان، مشتملة على أحدث التعدیلات والبروتوكالات  10و 08انظر المادتین  1

 : 22/02/2021الملحقة، متاحة على الربط أدناه، بتاریخ 
https://www.echr.coe.int/documents/convention_ara.pdf  

  .301بدین صالح، المرجع السابق، صمروة زین العا 2
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كما تضمنت الاتفاقیة تعریفا واسعا للبیانات الشخصیة، یشمل أي معلومة تخص 
  .1شخصا معرفا أو قابلا للتعریف

المتعلق بحمایة الأشخاص فیما یتعلق بمعالجة  95/46بي التوجیه الأورو : ثالثا
  .البیانات وحریة انتقالها

جملة من المبادئ الأساسیة والقواعد الإرشادیة  1995تضمن التوجیه الأوروبي لسنة 
القائم بمعالجة البیانات الشخصیة، وقد كذا واجبة الالتزام من قبل الدول الأعضاء و 

  :الشروط الواجب توفرها في البیانات، وتشملتضمنت هذه المبادئ جملة من 
 .أن یتم معالجتها بشكل شرعي وعادل -
 .أن تكون المعالجة مناسبة وغیر مبالغ فیها -
 أن یتم تحدید الأغراض الواضحة من عملیة المعالجة -
 .أن تكون المعالجة كاملة ودقیقة -
بة للبیانات أن یتم نقل البیانات المعالجة إلى الدول التي تكرس الحمایة المناس -

 .الشخصیة
 .أن یتم معالجتها بناء على حقوق صاحب البیانات -
 .2أن تكون محفوظة ومؤمنة -

وقد تم إلزام الدول الأعضاء بتحیین قوانینها الوطنیة المتعلقة بحمایة البیانات  
  .الشخصیة وتضمینها هذه القواعد الإرشادیة

  . 679/2016النظام الأوروبي العام لحمایة البیانات :ثالثا

ابریل  27المؤرخ في  679/2016دخل النظام الأوروبي العام لحمایة البیانات، رقم 
وهو یعد المرجع في مجال حمایة البیانات  2018مایو  25، حیز التنفیذ في 2016

الشخصیة، نظرا لكونه أدرج قواعد جدیدة وخلق تغییرات كبیرة في المنظومة القانونیة 
                                                             

، المتعلقة بحمایة الأشخاص تجاه معالجة البیانات ذات 1981لسنة  108من الاتفاقیة  الأوروبیة  02راجع المادة  1
  ". https://rm.coe.int/1680078b37 "الطابع الشخصي، متاحة على الربط 

  .141مروة زین العابدین صالح، المرجع السابق، ص 2
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شخصیة، بإرساء نظام صارم یراعي حمایة الحیاة الخاصة في الخاصة بحمایة البیانات ال
  .1م الرقميلظل تحدیات تقنیات المعلومات في العا

تم إعداد النظام والمصادقة علیه من قبل البرلمان الأوروبي وجاءت الأهداف محددة 
  :وهي  2ضمن نص المادة الأولى

علق بمعالجة البیانات وضع القواعد المتعلقة بحمایة الأشخاص الطبیعیین فیما یت -1
 .الشخصیة والقواعد المتعلقة بحریة البیانات الشخصیة

حمایة الحقوق والحریات الأساسیة للأشخاص الطبیعیین وخاصة حقهم في حمایة  -2
 .البیانات الشخصیة

حظر تقیید حریة نقل البیانات الشخصیة داخل الاتحاد الأوربي أو حظرها لأسباب  -3
 .یعیین فیما یتعلق بمعالجة البیانات الشخصیةتتعلق بحمایة الأشخاص الطب

وقد تضمنت هذه اللائحة شروطا واجبة الاحترام من قبل المكلف بمعالجة البیانات 
 28الشخصیة على مستوى الاتحاد الأوربي وداخل كل دولة عضو، حددها نص المادة 

  :على النحو التالي

الكافیة لتنفیذ مختلف  یجب استخدام المعالجات التي توفر الحمایة والضمانات .1
طریقة تجعل هذه المعالجة تكفل حقوق صاحب البیانات طبقا لما بالإجراءات التنظیمیة 

جراءاتت ٕ  .تضمنه اللائحة من شروط وا

شراك معالج آخر، ویجب لإضرورة حصول المعالج على إذن كتابي مسبق أو عام  .2
تبدال المعالجات، ویمكن على المعالج إبلاغ المراقب بأي تغیرات تتعلق بإضافة أو اس

 .للمراقب الاعتراض على كل أو بعض التغییرات في البیانات

في حالة إشراك المعالج لشخص آخر للقیام بأنشطة معالجة محددة نیابة عن  .3
المراقب، یتم فرض نفس التزامات حمایة البیانات المنصوص علیها في العقد، أو أي 

                                                             
 .55منى الأشقر جبور، محمود جبور، المرجع السابق، ص 1
  .المرجع السابق، من اللائحة الأوروبیة لحمایة البیانات 06راجع المادة 2
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لاسیما من خلال توفیر ضمانات كافیة لتنفیذ تصرف قانوني آخر بین المراقب والمعالج 
التدابیر التقنیة والتنظیمیة بطریقة تجعل المعالجة تلبي متطلبات اللائحة، وفي حالة فشل 
المعالج الآخر في الوفاء بالتزاماته الخاصة بحمایة البیانات یجب أن یكون المعالج 

 .الآخر الرئیسي مسؤولا بشكل كامل عن أداء التزامات ذلك المعالج

لا یجوز للمعالج أو أي شخص آخر یعمل تحت سلطة المراقب أو المعالج، الذي  .4
لدیه إمكانیة الوصول إلى البیانات الشخصیة معالجة هذه البیانات إلا بناءا على تعلیمات 

 .1من المراقب إلا إذا كان ذلك مطلوبا من قبل الاتحاد الأوربي أو قانون الدول الأعضاء

المعالجة بواسطة المعالج إلى عقد أو أي إجراء قانوني آخر، إلزامیة إخضاع  .5
حسب ما حدد في قانون الاتحاد الأوربي أو أي قانون داخلي للدولة العضو، بحیث یحدد 
ضمنه موضوع ومدة المعالجة، والطبیعة والغرض من المعالجة، نوع البیانات الشخصیة 

 :الإجراء أو العقد البیانات التالیةوالتزامات وحقوق المراقب بحیث یجب على أن یتضمن 

التأكد من أن الأشخاص المرخص لهم بمعالجة البیانات الشخصیة قد ألزموا  5.1
 .أنفسهم بالسریة في جمیع مراحل المعالجة

معالجة البیانات وفقا للتعلیمات المبلغة من مراقب البیانات بأدلة موثقة، بما فیها  5.2
لتزام بالنصوص القانونیة للدول الأعضاء في نقل البیانات إلى بلد آخر مع ضرورة الا

 .الاتحاد

مراعاة طبیعة المعالجة، كما یساعد المراقب على اتخاذ التدابیر التقنیة   5.3
والتنظیمیة المناسبة، بقدر ما یكون ذلك ممكنا، من أجل الوفاء بالتزام المراقب بالرد على 

 .طلبات ممارسة حقوق صاحب البیانات

 :زمة لضمان مستوى من الأمن لاسیمااتخاذ التدابیر اللا 5.4

 .الاسم المستعار وتشفیر البیانات الشخصیة -1

 .القدرة على ضمان السریة المستمرة والنزاهة ومرونة نظم وخدمات المعالجة -2
                                                             

  . المرجع السابق ،679/2016من اللائحة الأوروبیة لحمایة البیانات الشخصیة رقم  31-26واد من راجع الم1
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 .سرعة الوصول إلى البیانات الشخصیة في حالة حدوث حادث مادي أو تقني -3

ة مع الأخذ بعین الاعتبار یساعد المراقب في ضمان الامتثال للالتزامات المحدد -4
 .طبیعة المعالجة والمعلومات المتوفرة للمعالجة

إجراء عملیة الاختبار والتقییم لفعالیة الإجراءات التقنیة والتنظیمیة لضمان مستوى  -5
 .من الأمن لعملیة المعالجة

یخول للمراقب القیام بمهام الرقابة والتفتیش في إطار التأكد من التزام المعالج  -6
 .راءات القانونیة المتعلقة بعملیة المعالجة من البدایة إلى النهایةبالإج

یجب على المعالج إبلاغ وحدة التحكم في حالة تسجیل وجود تعلیمات تتعارض  -7
 .وأحكام اللائحة أو أحكام حمایة البیانات الأخرى للاتحاد والدول الأعضاء

نه یعد أكثر ضمانا لحمایة وبالنظر لمختلف المضامین المكرسة بموجب النظام العام فإ
، السالفة الذكر وذلك لافتقار 1995البیانات الشخصیة، مقارنة بالقواعد الإرشادیة لسنة 

، یتمتع بقوة القانون، بدون الرجوع إلى 2016هذه الأخیرة للإلزام، بینما النظام العام لسنة 
منه  99ر نص المادة إصدار قوانین داخلیة لكل دولة لإعطائها القوة التنفیذیة، حیث أشا

یوما من نشره ) 20(بأن النظام یسري مفعوله في جمیع الدول الأعضاء بعد مدة عشرین 
  .1ة للاتحاد الأوروبيیفي الجریدة الرسم

 

  الاتفاقیات والمعاھدات العربیة والإفریقیة لحمایة البیانات الشخصیة: الفرع الثاني

الخاصة بتكریس حمایة البیانات سیتم من خلال هذا الفرع التطرق إلى الجوانب 
، 2010الشخصیة ضمن كل من الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة 

وكذا اتفاقیة الاتحاد الإفریقي حول الأمن السیبراني وحمایة المعطیات ذات الطابع 
  .2014الشخصي لسنة 

  
                                                             

 .57-65منى الأشقر جبور، محمد جبور، المرجع السابق، ص 1
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  .الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات: أولا

تعد الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات التي تبنتها جامعة الدول العربیة 
أول اتفاقیة عربیة تعنى بحمایة الحق في الخصوصیة والبیانات  21/01/2010بتاریخ 

الاتفاق " وهي تمثل . 1العالمیةبودابست  الشخصیة، والتي جاءت بنفس منهج اتفاقیة
رم بین الدول العربیة في نطاق جامعة الدول العربیة بصورة خطیة في الدولي الإقلیمي المب

أكثر من وثیقة والذي وافق علیه مجلس وزراء الداخلیة والعدل العرب في اجتماعهما 
  . 2"م، بالقاهرة 21/12/2010المنعقد في مقر الأمانة العامة لجامعة الدول العربیة بتاریخ 

الاتفاقیة على المستوى الوطني لم یتم إلا سنة كما تجدر الإشارة أن التصدیق على 
  .20143سبتمبر 08، المؤرخ في 252-14بموجب المرسوم الرئاسي رقم  2014

،  هاوعلیه سیتم الوقوف على الأحكام العامة التي تضمنتها الاتفاقیة بتوضیح أهداف
 مختلف المصطلحات المرتبطة بالبیانات الشخصیة إلى جانب مجالات تطبیقها، ثم

  .التعریج على الجرائم الماسة بالبیانات الشخصیة والتي تضمنتها الاتفاقیة

  :الأحكام العامة المرتبطة بمجال حمایة البیانات الشخصیة  . أ

تم الإشارة في دیباجة الاتفاقیة وكذا مادتها الأولى إلى أهداف سن هذه الاتفاقیة وهى 
  :كالتالي

فحة جرائم تقنیة المعلومات التي تهدد تعزیز التعاون فیما بین الدول العربیة لمكا -
 .أمنها ومصالحها وسلامة مجتمعاتها

الحاجة إلى تبني سیاسة جنائیة مشتركة تهدف إلى حمایة المجتمع العربي ضد  -
 .جرائم تقنیة المعلومات

                                                             
، مجلة الأستاذ الباحث -دراسة مقارنة–الذهبي خدوجة، حق الخصوصیة في مواجهة الاعتداءات الالكترونیة  1

  .151، الجزائر، ص2017،سنة 01، المجلد08للدراسات القانونیة والسیاسیة، العدد
، مجلة العلوم القانونیة 2014رة كیسي، صور جرائم تقنیة المعلومات وفقا للاتفاقیة العربیة لسنة أحمد حمي و زهی 2

  .779-778، ص2019، ابریل 01، العدد10والسیاسیة، المجلد 
، المتضمن التصدیق على الاتفاقیة العربیة 2014سبتمبر  08، المؤرخ في 252- 14راجع المرسوم الرئاسي رقم  3

  .2010دیسمبر سنة  21تقنیة المعلومات، المحررة بالقاهرة بتاریخ  لمكافحة جرائم
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ولتحقیق الأهداف المسطرة تم حصر مجالات تطبیق الاتفاقیة وتوضیح مصطلحاتها 
  :ت الشخصیة على النحو التاليالتي تعنى بحمایة البیانا

 مجالات تطبیق الاتفاقیة .1

حددت المادة الثالثة من الاتفاقیة مجالات التطبیق لمختلف جرائم تقنیة المعلومات 
  :قصد منعها والتحقیق فیها وملاحقة مرتكبیها، في الحالات الأربع الاتیة

 .إذا ارتكبت في أكثر من دولة -1

و التخطیط لها أو توجیهها أو الإشراف علیها في إذا ارتكبت في دولة وتم الإعداد أ -2
 .دولة أو دول أخرى

إذا ارتكبت في دولة وضلعت في ارتكابها جماعة إجرامیة تمارس أنشطة في أكثر  -3
 .من دولة

 .1إذا ارتكبت في دولة وكانت لها آثار شدیدة في دولة أو دول أخرى -4

 :توضیح مصطلحات الاتفاقیة المتعلقة بالبیانات الشخصیة .2

عرفت المادة الثانیة من الاتفاقیة جملة من المصطلحات، وسیتم عرض المتعلق منها 
  :بمجال البیانات الشخصیة على النحو التالي

أي شخص طبیعي أو معنوي عام أو خاص یزود المشتركین : مزود الخدمة" -
بالخدمات للتواصل بواسطة تقنیة المعلومات، أو یقوم بمعالجة أو تخزین المعلومات 

وقد اعتمد العدید من التشریعات العربیة ". یابة عن خدمة الاتصالات أو مستخدمیهان
جراءات یقوم بها المسؤول عن المعالجة قبل وبعد عملیة  ٕ الداخلیة على وضع شروط وا

 .2من شروط في هذا الجانب 07-18المعالجة، على غرار ما تضمنه القانون 

                                                             
، المرجع 252- 14من الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، الملحقة بالمرسوم الرئاسي  03راجع المادة  1

  .السابق
  .20ص. ، المرجع السابق07-18من القانون  41إلى  38راجع المواد من  2
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تولیده ونقله بواسطة تقنیة المعلومات، كل ما یمكن تخزینه ومعالجته و : البیانات" -
وهناك من التشریعات العربیة من اعتمدت ..." كالأرقام والحروف والرموز وما إلیها

المصطلح ذاته والبعض الآخر أوردها بمصطلح المعطیات، وهو ما ذهب إلیه 
"...  2020من الدستور الجزائري لسنة  47المشرع الجزائري ضمن نص المادة 

یعاقب . شخاص عند معالجة المعطیات ذات الطابع الشخصي حق أساسيحمایة الأ
 .1"القانون على كل انتهاك لهذه الحقوق

ارتباط بین أكثر من نظام معلوماتي للحصول على المعلومات  :الشبكة المعلوماتیة"  -
 ".وتبادلها

جل المصطلحات المنصوص علیها في مضمون الاتفاقیة یمكن أن  نا لاحظناوعلیه فإن
تعالج أو ترتبط بمجال البیانات الشخصیة، مما یؤكد دور هذه الآلیة الاتفاقیة العربیة في 

، في حالة تجسید مضامینها ضمن القوانین الداخلیة حمایة البیانات الشخصیة إقلیمیا
  .لجمیع الدول الأعضاء، مما یسهل مكافحة الجرائم المعلومایة العابرة للحدود

حمایة البیانات الشخصیة المنصوص علیها في الجرائم المرتبطة بمجال   . ب
  :الاتفاقیة

نصت الاتفاقیة على جملة من الجرائم المرتبطة بمجال حمایة البیانات الشخصیة، 
والمتمثلة في كل من جریمة الدخول غیر المشروع، جریمة الاعتراض غیر المشروع، 

الحیاة الخاصة وجریمة جریمة الاعتداء على سلامة البیانات، جریمة الاعتداء على حرمة 
  :انتهاك حق المؤلف والحقوق المجاورة وسیتم التفصیل في كل منها على النحو التالي

 : جریمة الدخول أو البقاء غیر المشروعالنص على  .1

نصت المادة السادسة من الاتفاقیة على تجریم الدخول أو البقاء وكل اتصال غیر      
مات أو الاستمراریة به، كما تشدد العقوبة في مشروع مع كل أو جزء من تقنیة المعلو 

                                                             
، المتعلق بإصدار التعدیل الدستوري، 2020دیسمبر  30، المؤرخ في 442-20وم الرئاسي رقم راجع المرس 1

  .2020دیسمبر  30، المؤرخة في 82، الجریدة الرسمیة عدد2020المصادق علیه في استفتاء أول نوفمبر 
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حالة ما أدى هذا الدخول أو البقاء غیر المشروع إلى محو أو تعدیل أو تشویه أو نسخ 
للأجهزة والأنظمة الالكترونیة وشبكات الاتصال  ،أو نقل أو تدمیر للبیانات المحفوظة

لحاق الضرر بالمستخدمین والمستفیدین ٕ   .1وا

الولوج والاتصال بكل " رف الدخول أو الاتصال غیر المشروع بوفي هذا الإطار یع
، أو یمثل 2"أو جزء من نظام أو شبكة تقنیة المعلومات دون رضا المسؤول عن النظام

شباع  ٕ الدخول إلى البیانات المخزنة داخل تقنیة المعلومات بغرض الاطلاع أو التسلیة وا
وهناك من عرف الدخول بالاستناد . 3الشعور الشخصي بالنجاح في اختراق الحاسب الآلي

إلى البعدین المكاني والزماني، فیقصد به فعل التسلل إلى النظام حسب البعد المكاني، 
  .4وتجاوز حدود وقت الترخیص بالدخول حسب البعد الزماني

نما   كما یلاحظ أن الاتفاقیة في هذا الجانب ٕ لم تحدد وسیلة الدخول الموجبة للتجریم وا
ل مفتوحا سواء بالدخول عبر جهاز الحاسوب للمعني أو جهاز آخر بعد أبقت المجا

و هو الأمر الذي .الاطلاع أو اختراق كلمة السر أو عن طریق إطلاق فیروسات وغیرها
ذهب إلیه القضاء في فرنسا، حیث تضمن قرار محكمة الاستئناف بباریس الصادر في 

ختراق غیر المشروعة لنظام ، بأن الدخول یشمل جمیع أنواع الا1994ابریل  05
المعالجة الآلیة للبیانات التي یقوم بها مرتكب هذه الجنایة على جهاز الحاسوب ولو تم 

  .5بالاتصال مع نظام آخر عن بعد

                                                             
 .05ص تقنیة المعلومات، المرجع السابق، الاتفاقیة العربیة لمكافحة جرائممن  06راجع المادة  1
محمد خلیفة، خصوصیة الجریمة الالكترونیة وجهود المشرع الجزائري في مواجهتها، مجلة دراسات وأبحاث، جامعة  2

  .378، ص2017زیاني عاشور الجلفة، المجلد الأول، العدد الأول، 
 .379محمد خلیفة، المرجع نفسه، ص 3
، دراسة مقارنة، -الحمایة الجنائیة للحاسب الآلي –لآلي أحمد حسام طه تمام، الجرائم الناشئة عن استخدام الحاسب ا 4

 .304، ص2000رسالة دكتوراه،قسم القانون الجنائي، كلیة الحقوق، جامعة طنطا، سنة 
بطیحي نسمة، جریمة الدخول أو البقاء غیر المشروع إلى النظام المعلوماتي، مجلة الفقه القانوني والسیاسي،  5

 .78، ص2019، جوان 01، العدد01دالمجل
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على هذه الجریمة منذ التعدیل  نص قانون العقوبات الجزائريوتجدر الإشارة أن   
-04لمدرجة بموجب القانون مكرر ا 394، بموجب أحكام المادة 2004الحاصل سنة 

  .20041نوفمبر  10، المؤرخ في 15

أوضحت المادة السابعة من : جریمة الاعتراض غیر المشروعالنص على  .2
الاعتراض المتعمد بدون "الاتفاقیة على أن جریمة الاعتراض غیر المشروع تتجسد في 

ستقبال بیانات وجه حق لخط سیر البیانات بأي وسیلة من الوسائل الفنیة وقطع بث أو ا
  ."تقنیة المعلومات

والمشرع الجزائري بدوره أشار ضمنیا إلى جزاءات نتیجة إعاقة أو اعتراض طریق نظام 
المعلومات بغرض قرصنة المعطیات أو الاتجار فیها، وهذا باستقراء مضمون نص المادة 

  . 2قانون العقوباتمن  2مكرر 394

حصرت الاتفاقیة أسالیب : ناتجریمة الاعتداء على سلامة البیاالنص على  .3
الاعتداء على سلامة البیانات في تدمیر أو محو أو إعاقة أو تعدیل أو حجب بیانات 

كما تم اشتراط وقوع ضرر جسیم من أجل تجریم . تقنیة المعلومات قصدا وبدون وجه حق
 .3الأفعال المذكورة أعلاه

حصرت الاتفاقیة  :جریمة إساءة استخدام وسائل تقنیات المعلوماتالنص على  .4
جملة من الأفعال بموجبها تستلزم وقوع جریمة إساءة استخدام وسائل تقنیات المعلومات، 

 :وتتمثل هذه الأفعال فیما یلي

 :إنتاج أو بیع أو شراء أو استیراد أو توزیع أو توفیر -1

أیة أدوات أو برامج مصممة أو مكیفة لغایات ارتكاب الجرائم المبینة أعلاه، أي   - أ
 .غیر المشروع والاعتداء على سلامة البیانات والاعتراض الدخول والبقاءجرائم 

                                                             
كل أو جزء من " مكرر من قانون العقوبات أكد على أن الدخول یتضمن  394المشرع الجزائري بدوره بموجب المادة  1

 ".منظومة للمعالجة الآلیة للمعطیات 
 .66، ص2011زیدان زیبحة، الجریمة المعلوماتیة في التشریع الجزائري، دار الهدى، الجزائر،  2
  .لاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، المرجع السابقمن ا 08انظر المادة  3
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كلمة سر نظام معلومات أو شفرة دخول أو معلومات مشابهة یتم بواسطتها دخول   - ب
مادة السادسة إلى المادة نظام معلومات ما بقصد استخدامها لأیة من الجرائم المبینة في ال

 .من نص الإتفاقیة الثامنة

أدوات أو برامج مذكورة في الفقرتین أعلاه، بقصد استخدامها لغایات حیازة أیة  -2
 .ارتكاب أي من الجرائم الثلاث المذكورة أعلاه

عرفت الاتفاقیة جریمة التزویر في مجال تقنیة : جریمة التزویرالنص على   .5
ا استخدام وسائل تقنیة المعلومات من أجل تغییر الحقیقة في البیانات تغییر " المعلومات ب

  .1"من شأنه إحداث ضرر، وبنیة استعمالها كبیانات صحیحة

والركن المادي لجریمة التزویر، حسب مضمون هذه المادة، یشترط تغیر الحقیقة، 
دخال بیانات غیر صحیحة، وأن یقع  ٕ بالتلاعب بالبیانات المخزنة في تقنیة المعلومات، وا

ثبات إلحاق التزویر في مستند معلوماتي، مع ثبوت تغیر الحقیقة بإ ٕ حدى طرق التزویر وا
 .2الضرر النسبي

استعمال الجاني " تعرف جریمة الاحتیال بأنها : جریمة الاحتیالالنص على  .6
وسیلة من وسائل التدلیس المحدد على سبیل الحصر وحمل المجني علیه بذلك على 

میة بأنه كل ، كما عرفته منظمة التعاون الاقتصادي والتن3"تسلیم الجاني مالا مملوكا للغیر
سلوك غیر مشروع أو غیر أخلاقي أو غیر مصرح به، یرتبط بالمعالجة الآلیة 

  .4للمعطیات

                                                             
  .من الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات 10المادة  1
، المرجع السابق، 2014العربیة لسنة  جرائم تقنیة المعلومات وفقا للاتفاقیةأحمد حمي و زهیرة كیسي، صور  2

  .784-783ص
، المرجع السابق، 2014كیسي، صور جرائم تقنیة المعلومات وفقا للاتفاقیة العربیة لسنة أحمد حمي و زهیرة  3

  .784ص
، 2009، دار المطبوعات الجامعیة، الاسكندریة، الإنترنتأمیر فرج یوسف، الجرائم المعلوماتیة على شبكة  4

  .160ص
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من الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات على أن  11كما نصت المادة 
التسبب بإلحاق الضرر بالمستفیدین والمستخدمین عن قصد " جریمة الاحتیال تتجسد في 

بنیة الاحتیال لتحقیق المصالح والمنافع بطریقة غیر مشروعة، للفاعل أو  وبدون وجه حق
  :للغیر، عن طریق

 .إدخال أو تعدیل أو محو أو حجب للمعلومات والبیانات -1
محاولة تعطیلها أو أو التدخل في وظیفة أنظمة التشغیل وأنظمة الاتصالات  -2

 .تغییرها
 ".تعطیل الأجهزة والبرامج والمواقع الالكترونیة -3

  :جریمة الاعتداء على حرمة الحیاة الخاصةالنص على  .7

نصت الاتفاقیة العربیة المذكورة أعلاه، في مادتها الرابعة عشر على جریمة    
الاعتداء على حرمة الحیاة الخاصة بواسطة تقنیات المعلومات، وهو الأمر الذي 

عتداء على ترجمته لاحقا أغلب الدساتیر والقوانین العربیة في مفهوم جریمة الا
دراج العقوبات الناجمة . المعطیات الشخصیة ٕ بالإضافة إلى تحیین قوانین العقوبات وا

عن الاستعمال غیر المشروع للتقنیة، حیث في هذا الجانب نلاحظ أن المشرع الجزائري 
، أدرج الجزاءات اللازمة للاعتداء على الحیاة 2006ومنذ تعدیل قانون العقوبات لسنة 

مال تقنیات المعلومات، كالتقاط الصور أو تسجیل الفیدیوهات، أو الخاصة باستع
الاحتفاظ بها أو وضعها في متناول الجمهور بطریقة غیر شرعیة ودون أخذ الإذن من 
الشخص المعني، بإقرار عقوبات تتراوح بین ستة أشهر و ثلاث سنوات سجن وبغرامة 

  .1دج300.000إلى  50.000من 

ضد انتهاك حرمة الحیاة  07-18ي عقوبات بموجب القانون كما أقر المشرع الجزائر 
الخاصة بمختلف أنواع الانتهاك سواء بالجمع والتخزین للبیانات الشخصیة بدون ترخیص 

                                                             
  .128الجزائري، المرجع السابق، صمن قانون العقوبات  02مكرر  303و 1مكرر 303مكرر،  303راجع المواد  1
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أو إفشاء أو استخدام غیر مشروع لهذه البیانات وهو ما سیتم توضیحه في الفصل الثاني 
  .من هذا المحور

من  17نصت المادة : الحقوق المجاورةجریمة انتهاك حق المؤلف و النص على  .8
انتهاك حق المؤلف، كما هو معرف حسب قانون الدولة الطرف، "الاتفاقیة على تجریم 

وذلك إذا ارتكب الفعل عن قصد ولغیر الاستعمال الشخصي، وتجریم انتهاك الحقوق 
ا المجاورة لحق المؤلف ذات الصلة كما هي معرفة حسب قانون الدولة الطرف، وذلك إذ

  ".ارتكب الفعل عن قصد ولغیر الاستعمال الشخصي

، المتعلق بحمایة حقوق المؤلف 05-03والمشرع الجزائري بموجب نص الأمر 
 153و 152و 151المواد  تنص حیثلمؤلف، ا، كرس حمایة لحق 1والحقوق المجاورة

وح أشهر إلى ثلاث سنوات ودفع غرامة تترا 06على جنحة التقلید المستلزمة للحبس من 
  :"دج ضد كل من یقوم ب1000.000و 500.000بین 

 .الكشف غیر المشروع للمصنف أو المساس بسلامة مصنف  -
 .استنساخ مصنف أو أداء بأي أسلوب من الأسالیب في شكل نسخ مقلدة -
 .بیع نسخ مقلدة لمصنف أو أداء -
 .2"تأجیر أو وضع رهن التداول لنسخ مقلدة لمصنف أو أداء -
المحمیة بموجب هذا الأمر فیبلغ المصنف أو الأداء عن  كل من ینتهك الحقوق" -

طریق التمثیل أو الأداء العلني أو البث الإذاعي السمعي أو السمعي البصري أو التوزیع 
بواسطة الكابل أو بأیة وسیلة نقل أخرى لإشارات تحمل أصواتاً أو صورا بأي منظومة 

 .3"معالجة معلوماتیة
نظرا  :ر المشروع لأدوات الدفع الالكترونيجریمة الاستخدام غیالنص على  .9

للاعتماد على وسائل الدفع الالكتروني في الكثیر من المعاملات التجاریة والمالیة، على 
المستوى العالمي بصفة عامة، والعربي بصفة خاصة، فإنه نتج عنها العدید من المخاطر 

                                                             
 ، المتعلق بحق المؤلف والحقوق المجاورة2003جویلیة  19المؤرخ في  05-03الأمر  1
  .، المرجع نفسه05-03من الأمر  151راجع المادة  2
  .، المرجع نفسه05-03من الأمر  152راجع المادة  3
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فاقیة العربیة بتجریم الاستخدام المتعلقة ببیانات الأفراد وأموالهم، وهو ما أكدت علیه الات
من الاتفاقیة حصر  18غیر المشروع لوسائل الدفع الالكتروني، حیث تم بموجب المادة 
  :صور هذه الجریمة في أربع صور من السلوك الإجرامي كما یلي

كل من زور أو اصطنع أو وضع أي أجهزة أو مواد تساعد على تزویر أو تقلید أي  -1
 .لالكترونیة بأي وسیلة كانتأداة من أدوات الدفع ا

كل من استولى على بیانات أي أداة من أدوات الدفع واستعملها أو قدمها للغیر أو  -2
 .سهل للغیر الحصول علیها

كل من استخدم الشبكة المعلوماتیة أو إحدى وسائل تقنیة المعلومات في الوصول  -3
 .بدون وجه حق إلى أرقام أو بیانات أي أداة من أدوات الدفع

  .1من قبل أداة من أدوات الدفع المزورة مع العلم بذلك كل -4

ولقد نص قانون العقوبات الجزائري على جریمة التزویر في المحررات العرفیة أو 
، وبالرغم من الجدل القائم 221و 220، 219التجاریة أو المصرفیة بموجب أحكام المواد 

و اعتبار الدفع الالكتروني حول اعتبار التزویر في المعطیات على مستوى جهاز رقمي أ
والنقود الالكترونیة محررات، وبعد مصادقة الجزائر على الاتفاقیة العربیة لمكافحة جرائم 

، السالف الذكر، فإن هناك وجهة 252-14تقنیة المعلوماتیة بموجب المرسوم الرئاسي 
مصرفا  نظر تؤید تكریس اعتبار بطاقة الدفع محرر عرفي إذا كانت الجهة المصدرة لها

أو بنكا خاصا، ووصف المحرر الرسمي إذا كانت صادرة عن مؤسسة مالیة عمومیة 
  .2تابعة للدولة

وعلیه من خلال دراسة مختلف مضامین الاتفاقیة العربیة لمكافحة جرائم تقنیة 
المعلومات، نستنتج الأثر البارز لهذه الاتفاقیة في تجریم الكثیر من السلوكیات التي من 

اس بالمعطیات الشخصیة، كما لاحظنا في كثیر من مضامین الاتفاقیة قد شأنها المس
 2005تناولها المشرع الجزائري بموجب التعدیلات التي شملت قانون العقوبات سنتي 

                                                             
 .06یة المعلومات، المرجع السابق، صمن الاتفاقیة العربیة لمكافحة جرائم تقن 18انظر المادة  1
- 690، المرجع السابق، ص-دراسة مقارنة–حوالف عبد الصمد، النظام القانوني لنظام الدفع الالكتروني في الجزائر  2

691.  
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، إلا أن تحیین بعض النصوص القانونیة مع ما یتماشى ومضامین الاتفاقیة یبقى 2006و
، من جهة وكذا ما تفرضه 2014نذ سنة ضرورة حتمیة من حیث اعتماد نص الاتفاقیة م

التطورات الحاصلة في مختلف المجالات والاعتماد الكبیر على الفضاء الرقمي، مما 
یتطلب مرونة تشریعیة للتكیف مع مختلف هذه التطورات ومقابلة انعكاساتها على 

  . المعطیات الشخصیة

ني وحمایة البیانات اتفاقیة الاتحاد الإفریقي بشأن أمن الفضاء الإلكترو : ثانیا
  ذات الطابع الشخصي

لقد أدى تطور المناخ العام المتعلق بالتكنولوجیات الرقمیة وما لها من آثار سلبیة 
أفضت إلى سرعة انتشار الجرائم الإلكترونیة، لاسیما مع أواخر تسعینیات القرن الماضي، 

ثار السلبیة للتكنولوجیات لدفع بأغلب التشریعات الإقلیمیة إلى توقیع اتفاقیات للحد من الآ
هداف الرئیسة لإنشائه، التي الرقمیة، والاتحاد الإفریقي كمنظمة إقلیمیة كان من بین الأ

هو اعتماد الرؤیة الإفریقیة الموحدة، لمختلف القضایا، والتي  ،تضمنها قانونه التأسیسي
ضعت بذرة و  من بینها تأثیر التكنولوجیات الرقمیة على الخصوصیة المعلوماتیة، حیث

تكریس هذه الاتفاقیة خلال مؤتمر الاتحاد الإفریقي للوزراء المسؤولین عن تكنولوجیا 
، لیلیه عدة قرارات واقتراحات، كللت بمشروع أولي للاتفاقیة 2008الاتصال لسنة 

الإفریقیة حول الثقة والأمن في الفضاء الرقمي، والتي كانت خلاصة مجهود مشترك بین 
الإفریقي ولجنة الأمم المتحدة الاقتصادیة لإفریقیا، والذي طرح للنقاش  مفوضیة الاتحاد

، لیتم اعتماده من قبل رؤساء الدول والحكومات خلال الدورة العادیة الثالثة 2013سنة 
، مع إتاحة المجال 2014جوان 27و 26والعشرین لمؤتمر الاتحاد الإفریقي یومي 

در الإشارة إلى أنه وتزامنا مع المصادقة على كما تج. 1للمصادقة على مشروع الاتفاقیة
مشروع الاتفاقیة، تم تعدیل اسمها على النحو التالي، الوارد في نسخة الاتفاقیة المترجمة 

اتفاقیة الاتحاد الإفریقي بشأن أمن الفضاء الإلكتروني وحمایة البیانات "إلى اللغة العربیة، 

                                                             
مریم لوكال، قراءة في اتفاقیة الاتحاد الإفریقي حول المن السیبراني وحمایة المعطیات ذات الطابع الشخصي لسنة  1

  .660، ص2021، 03، العدد04مجلة الدراسات القانونیة والاقتصادیة، المجلد ، 2014
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 Convention on cyber security and personal data." ذات الطابع الشخصي
protection "1.  

وعلیه سنتطرق إلى مضامین الاتفاقیة مع التركیز على الجانب المتعلق بحمایة 
  :البیانات الشخصیة كما یلي

 :المضامین العامة للاتفاقیة  . أ

تضمنت الاتفاقیة دیباجة حوت مختلف الأسباب التي دفعت إلى اعتماد الاتفاقیة، 
من الاتفاقیة تعریفات لمختلف مصطلحات  ىكما تضمنت المادة الأولوالأهداف المرجوة، 

صص الفصل الأول خفصول، حیث ) 03(تم تقسیم محاور الاتفاقیة إلى ثلاثة و .الاتفاقیة
لضبط المعاملات الالكترونیة، بحیث كرست حریة التجارة الالكترونیة مع حث الدول على 

  . 2ید ذلكتوفیر آلیات الحمایة ومختلف الضمانات لتجس

صص لبسط خأما الفصل الثاني والذي یعني موضوع هذه الدراسة بصفة مباشرة، فقد 
  آلیة حمایة البیانات ذات الطابع الشخصي، حیث وضح أهداف الاتفاقیة بشأن البیانات

ذات الطابع الشخصي، وضبط مجال الاتفاقیة في هذا الجانب، بتحدید الإجراءات 
ات، والإطار المؤسساتي لحمایتها، بالإضافة إلى التدقیق في الأولیة لمعالجة هذه البیان

حقوق صاحب البیانات والالتزامات المتعلقة بالشروط التي تحكم معالجة البیانات ذات 
  .3الطابع الشخصي، لاسیما تلك المتعلقة بالبیانات الحساسة

                                                             
 Convention on (اتفاقیة الاتحاد الإفریقي بشأن أمن الفضاء الإلكتروني وحمایة البیانات ذات الطابع الشخص  1

cyber security and personal data protection (حاد الإفریقي، ، متاحة على رابط الموقع الإلكتروني للات
  :، رابط التحمیل21/02/2022بتاریخ 

 https://au.int/sites/default/files/treaties/29560-treaty-0048_-
_african_union_convention_on_cyber_security_and_personal_data_protection_a.pdf.   

الإلكتروني وحمایة البیانات ذات الطابع الشخصي، راجع الفصل الأول من اتفاقیة الاتحاد الإفریقي بشأن أمن الفضاء  2
 .17-11المرجع السابق، ص

من اتفاقیة الاتحاد الإفریقي بشأن أمن الفضاء الإلكتروني وحمایة البیانات ذات الطابع الشخصي،  14انظر المادة  3
  .30-28المرجع السابق، ص
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كتروني ومكافحة كما تناول الفصل الثالث والأخیر من الاتفاقیة تدابیر تعزیز الأمن الإل
الجریمة الإلكترونیة، من حیث حث الدول الأعضاء على تأمین الفضاء الإلكتروني 
الوطني، وتكریس التعاون بین الدول الأعضاء في مجال تبادل المعلومات، ثم اختتام هذا 

  .الفصل بتوضیح الآلیات الجزائیة لمكافحة الجرائم الالكترونیة

إننا سنتطرق للجوانب الخاصة بحمایة البیانات ذات ونظرا لاتساع مجال الاتفاقیة ف
  .الطابع الشخصي من حیث مصطلحات الاتفاقیة والتدقیق في آلیات الحمایة المكرسة

التعاریف الخاصة بالمصطلحات التي تشمل مجال البیانات ذات الطابع   . ب
 تطرقت المادة الأولى من الاتفاقیة إلى وضع تعریفات لمختلف المصطلحات: الشخصي

 :الخاصة بمجال البیانات ذات الطابع الشخصي، على النحو التالي
تعني أي عرض لحقائق أو معلومات أو مفاهیم على شكل ملائم : البیانات المحوسبة -

 .للمعالجة بالحاسوب
وتعني إظهار رغبة شخصیة صریحة وواضحة ومحددة : موافقة الشخص المعني -

له القانوني أو القضائي بمعالجة ومدروسة یقبل بموجبها الشخص المعني أو ممث
 .بیاناته الشخصیة یدویا أو إلكترونیا

وهو أي شخص طبیعي أو معنوي عام أو خاص أو : المسؤول عن معالجة البیانات -
أي هیئة أو جمعیة أخرى تقرر بمفردها أو مع آخرین جمع ومعالجة بیانات ذات 

 .طابع شخصي وتحدد أهداف هذه المعالجة
یعني أي شخص طبیعي یكون محل معالجة البیانات : لبیاناتالشخص المعني با -

 .ذات الطابع الشخصي
یعني النفاذ إلى نظام معلومات واستعمال هذا النفاذ : تجاوز النفاذ المسموح به -

للحصول على معلومات أو تغییرها في جزء من الحاسوب غیر مسموح للفرد بالنفاذ 
 .إلیه

لومات المتصلة بالحالة الجسدیة أو العقلیة وتشمل مختلف المع: البیانات الصحیة -
 .للشخص، بما في ذلك البیانات الوراثیة
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یعني أي آلیة ربط متمثلة في الربط بین : الربط بین البیانات ذات الطابع الشخصي -
بیانات تمت معالجتها لبلوغ هدف محدد وبیانات أخرى معالجة لأهداف مشابهة أو 

 .ؤول أو أكثر عن المعالجةغیر مشابهة أو مترابطة بواسطة مس
وتعني أي معلومات متصلة بشخص طبیعي محدد : البیانات ذات الطابع الشخصي -

أو قابل للتحدید بشكل مباشر أو غیر مباشر بالإشارة إلى رقم هویته أو إلى عامل 
واحد أو أكثر محدد لهویته الطبیعیة أو السیكولوجیة أو الذهنیة أو الاقتصادیة أو 

 .1الاجتماعیةالثقافیة أو 
وهي كل مجموعة مهیكلة من البیانات التي : ملفات البیانات ذات الطابع الشخصي -

یمكن الوصول إلیها وفق معاییر محددة بغض النظر عما إذا كانت هذه البیانات 
 .مركزیة أو غیر مركزیة أو موزعة وظیفیا أو جغرافیا

جرى على بیانات وتشمل أي عملیة ت: معالجة البیانات ذات الطابع الشخصي -
شخصیة بمساعدة أو بدون مساعدة طرق آلیة مثل جمع وتسجیل وتنظیم وحفظ 
وتكییف وتعدیل واستخلاص وحمایة ونسخ واستشارة واستعمال والكشف من خلال 
الإرسال ونشر أي شكل آخر من أشكال الإتاحة عن طریق المحاذاة أو الربط والقفل، 

تلاف بی ٕ  .انات شخصیةبالإضافة إلى تشفیر وحذف وا

ویعني أي شخص مؤهل لتلقي هذه البیانات غیر : المستفید من معالجة البیانات -
الشخص المعني، المسؤول عن معالجة البیانات، والمقاول الفرعي والأشخاص 

 .المكلفین بسبب وظائفهم بمعالجة البیانات

راء وتعني جمیع البیانات ذات الطابع الشخصي المتصلة بالآ: البیانات الحساسة -
والأنشطة الدینیة والفلسفیة والسیاسیة والنقابیة، بالإضافة إلى الحیاة الجنسیة والعرقیة 
والصحیة والتدابیر الاجتماعیة والقضایا والدعاوى القانونیة والعقوبات الجزائیة أو 

 .الإداریة

                                                             
للمعطیات ذات الطابع الشخصي الوارد ضمن  هذا التعریف یتطابق مع التعریف الذي وضعه المشرع الجزائري 1

  .، السالف الذكر07- 18القانون 
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یعني أي شخص طبیعي أو معنوي عام أو خاص أو أي منظمة أو : المقاول الفرعي -
 .1وم بمعالجة البیانات بالنیابة عن مسؤول معالجة البیاناتجمعیة تق

  :آلیات حمایة البیانات الشخصیة المكرسة بموجب الاتفاقیة. ج

كرست الاتفاقیة آلیات إجرائیة أولیة لحمایة معالجة البیانات الشخصیة، وآلیات 
لجة وحقوق مؤسساتیة لمتابعة عملیة معالجة البیانات ثم كرست التزامات القائم بالمعا

  :الشخص المعني، كما سیتم التفصیل فیها في النقاط الثلاث الموالیة

كرست الاتفاقیة جملة من : الآلیات الإجرائیة الأولیة لمعالجة البیانات الشخصیة -1
الآلیات الإجرائیة الأولیة قبل وأثناء القیام بأي معالجة لبیانات ذات طابع شخصي، 

الوطنیة للحمایة بالنسبة للبیانات الوراثیة والبحوث  بالحصول على إذن مسبق من السلطة
في المجال الصحي، وكذا المعلومات حول الجرائم أو الإدانات الجنائیة، وتلك المطلوبة 

و بالمصلحة العامة، لاسیما إذا كانت ألأغراض أمنیة أو مرتبطة برقم هویة وطنیة 
  .لأغراض إحصائیة أو علمیة

لبیانات، ارورة استشارة سلطة الحمایة، عندما تتم المعالجة كما أشارت الاتفاقیة إلى ض
بالنیابة عن الحكومة والمؤسسات العامة والمجتمع المحلي وهیئة اعتباریة من القطاع 
الخاص مفوضة للقیام بخدمات عامة، وفقا لقانون أو تنظیم، ترتبط معالجة هذه البیانات 

مع تحدید . لقضائیة وكذا البیانات الحساسةبأمن الدولة، الوقایة، التحقیق والمتابعات ا
طرق التعامل مع السلطة الوطنیة للحصول على التراخیص اللازمة أو الرأي عند تقدیم 

  . 2الاستشارة، حسب كل مجال

  

                                                             
كل " بأنه  07-18من القانون  03، وعرفه ضمن نص المادة "المعالج من الباطن" المشرع الجزائري اعتمد مصطلح  1

ل شخص طبیعي أو معنوي عمومي أو خاص أو أي كیان آخر یعالج معطیات ذات طابع شخصي لحساب المسؤو 
 .، وهو ما یبین التطابق بین كلا التعریفین"عن المعالجة

من اتفاقیة الاتحاد الإفریقي بشأن أمن الفضاء الإلكتروني وحمایة البیانات ذات الطابع الشخصي،  10انظر المادة  2
 .20المرجع السابق، ص 
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 :الآلیات المؤسساتیة لحمایة البیانات ذات الطابع الشخصي -2

تقلة، مسؤولة عن ألزمت الاتفاقیة الدول الأعضاء بإنشاء سلطة وطنیة، إداریة مس
حمایة البیانات ذات الطابع الشخصي، تتكفل بإبلاغ الأشخاص المعنیین والمسؤولین عن 

مع تزویدها بالإطار البشري والمادي للقیام بمهامها المرتكزة . المعالجة بحقوقهم وواجباتهم
كما تم تخویل . على ضمان أن تتم معالجة البیانات الشخصیة وفقا لأحكام الاتفاقیة

السلطة لتوقیع عقوبات إداریة و إجرائیة، من توجیه إنذارات، خطابات التحذیر، سحب 
مؤقت أو دائم للرخصة وغرامات مالیة، وفي حالة الضرورة، إیقاف معالجة بیانات، حجب 

  .1بعض البیانات أو حظر مؤقت أو دائم لأي معالجة مخافة لأحكام الاتفاقیة

 :ق الشخص المعني بالبیانات تزامات الخاصة بالمعالجة وحقولالإ  -3

من الاتفاقیة على جملة من الالتزامات والضوابط والمبادئ الخاصة  13نصت المادة 
بمعالجة البیانات لشخصیة، وكذا تكریس مجموعة من الحقوق للشخص موضوع البیانات 

  :ذات الطابع الشخصي، والتي یمكن ذكرها إجمالا على النحو التالي

  :اصة بمعالجة البیانات ذات الطابع الشخصيالالتزامات الخ -3.1

وتشمل الالتزامات الخاصة بحمایة عملیة المعالجة والالتزامات الخاصة بالمسؤول عن 
  :عملیة معالجة البیانات ذات الطابع الشخصي

تضمنت جملة من المبادئ : الالتزامات الخاصة بحمایة عملیة المعالجة - 3.1.1
  :یة معالجة وهيالواجبة الاحترام خلال كل عمل

والتي تشمل : مراعاة المبادئ الأساسیة في معالجة البیانات ذات الطابع الشخصي -
معالجة، مبدأ القانونیة والنزاهة، مبدأ القصد، الصلة والتخزین المبدأ الموافقة والشرعیة في 

                                                             
تروني وحمایة البیانات ذات الطابع من اتفاقیة الاتحاد الإفریقي بشأن أمن الفضاء الإلك 12و  11راجع المادتین  1

  .26- 22الشخصي، المرجع السابق، ص 
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ت الطابع للبیانات، مبدأ الدقة، مبدأ الشفافیة، ومبدأ السریة والتأمین في معالجة البیانات ذا
 .الشخصي

وذلك بإلزام الدول : مراعاة المبادئ المحددة المتعلقة بمعالجة البیانات الحساسة -
الأعضاء بحظر جمع ومعالجة البیانات الحساسة، إلا في حالة اقتضت الضرورة أو 
المصلحة العامة ذلك، بموافقة الشخص المعني، ومختلف الاستثناءات التي تم تفصیلها 

 .1من هذه الاتفاقیة 14ضمن نص المادة 

وتشمل :التزامات المسؤول عن معالجة البیانات ذات الطابع الشخصي - 3.1.2
  :جملة من الالتزامات المحددة ضمن القسم الخامس من الاتفاقیة كما یلي

تقتضي السریة في المعالجة وحصر القیام بهذه الأخیرة من قبل  :التزامات السریة - 
سؤول عن المعالجة وبموجب تعلیمات صادرة أشخاص یعملون تحت سلطة الم

  . 2عنه
یتعین على مسؤول المعالجة اتخاذ التدابیر والاحتیاطات : التزامات التأمین - 

المناسبة لمنع تغییر البیانات أو إتلافها أو الاطلاع علیها من قبل الغیر غیر 
  .المرخص له

لمدة لا تتجاوز المدة  یجب حفظ البیانات ذات الطابع الشخصي :التزامات التخزین - 
  .الضروریة لتحقیق الهدف من جمع ومعالجة البیانات

یتعین على المسؤول على المعالجة اتخاذ مجمل الاحتیاطات  :التزامات الاستدامة - 
اللازمة لضمان أن البیانات المعالجة یمكن استخدامها، بغض النظر عن الجهاز 

فة خاصة، أن لا تشكل التطورات التقني المستخدم في العملیة، وكذا ضمان، بص
 .3التقنیة عائقا أمام هذا الاستعمال

                                                             
من اتفاقیة الاتحاد الإفریقي بشأن أمن الفضاء الإلكتروني وحمایة البیانات ذات الطابع الشخصي،  14راجع المادة  1

  .30-28المرجع السابق، ص 
ء الإلكتروني وحمایة البیانات ذات الطابع الشخصي، من اتفاقیة الاتحاد الإفریقي بشأن أمن الفضا 20انظر المادة   2

 .32المرجع السابق، ص 
اتفاقیة الاتحاد الإفریقي بشأن أمن الفضاء الإلكتروني وحمایة البیانات ذات الطابع الشخصي،  23انظر المادة  3

 .33المرجع السابق، ص 
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  :الحقوق الخاصة بالشخص موضوع البیانات ذات الطابع الشخصي 3.2

كرست الاتفاقیة العدید من الحقوق للشخص على بیاناته ذات الطابع الشخصي، 
ض على الحق في الإعلام، الحق في الوصول إلى المعلومات، الحق في الاعترا: شملت

   .معالجة البیانات الشخصیة المتعلقة به، بالإضافة إلى الحق في التصحیح أو الحذف

كما تجدر الإشارة أن الاتفاقیة تضمنت جملة من التدابیر الجزائیة الخاصة بمكافحة 
الجرائم الالكترونیة، لاسیما تلك التي تتعلق بالبیانات ذات الطابع الشخصي، إلا أن ما 

لشأن هو بالرغم من أهمیة هذه الاتفاقیة إلا أنها لم تدخل حیز التطبیق یلاحظ في هذا ا
نظرا لعدم اكتمال العدد المشترط من الدول الإفریقیة للمصادقة على هذه الاتفاقیة، حیث 

دولة  45دولة افریقیة من مجموع  15من هذه الاتفاقیة مصادقة  36حدد نص المادة 
زائر من بین الدول المتأخرة في المصادقة على هذه عضو في الاتحاد الإفریقي، وتعد الج

، بالرغم من الآلیات القانونیة المكرسة لحمایة المعطیات ذات الطابع الشخصي 1الاتفاقیة
، 07-18سنوات، على غرار الآلیات التي كرسها القانون ) 03(منذ أكثر من ثلاث 

التوصیات المحددة بموجب والتي تشتمل على العدید من البنود والمحاور المتطابقة مع 
اتفاقیة الاتحاد الإفریقي بشأن أمن الفضاء الإلكتروني وحمایة البیانات ذات الطابع 

  .الشخصي

  

  دور أجھزة المنظمات الإقلیمیة في حمایة البیانات الشخصیة: المطلب الثاني

 لقد برز دور أجهزة المنظمات الإقلیمیة، لاسیما الأوروبیة منها، في إرساء وتكریس
آلیات لحمایة الخصوصیة والبیانات الشخصیة، والتي تم تمییز الفاعلة منها، حسب مجال 
الدراسة والمراجع المتاحة في هذا المجال، مع مراعاة الطرح المعتمد علیه في مختلف 

                                                             
في ضوء قانون ( الطابع الشخصي في الفضاء الرقمي مریم لوكال، الحمایة القانونیة الدولیة والوطنیة للمعطیات ذات  1

، سنة 01الوادي، العدد  -، مجلة العلوم القانونیة والسیاسیة، جامعة حمة لخضر)07- 18: حمایة المعطیات رقم
  .1307، الجزائر، ص2019
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جوانب هذه الأطروحة، وعلیه سیتم التطرق إلى دور كل من أجهزة المنظمات الأوروبیة، 
  .یة في حمایة البیانات الشخصیة بصفة مباشرة أو غیر مباشرةالإفریقیة وكذا العرب

  دور أجھزة المنظمات الأوروبیة في حمایة البیانات الشخصیة: الفرع الأول

إن من أبرز المنظمات الإقلیمیة العالمیة المهتمة بمجال حمایة البیانات الشخصیة هي 
وروبیة لحقوق الإنسان ثلاثة منظمة الاتحاد الأوروبي، والتي كرست بموجب الاتفاقیة الأ

، وتتمثل في كل 1أجهزة لمتابعة وضمان تنفیذ بنودها في مجال حمایة الحقوق والحریات
من اللجنة الأوروبیة لحقوق الإنسان، المحكمة الأوروبیة لحقوق الإنسانولجنة الوزراء 

  .بمجلس أوروبا

تها هذه الاتفاقیة لحمایة وعلیه سیتم التطرق فیما یلي إلى الأجهزة والآلیات التي كرس
  :الحیاة الخاصة ومن خلالها البیانات الشخصیة

  اللجنة الأوروبیة لحقوق الإنسان: أولا

تعد اللجنة الأوروبیة لحقوق الإنسان الآلیة الأوروبیة الأولى لحمایة الحقوق والحریات 
حیث الجانب  المكرسة بموجب الاتفاقیة الأوروبیة لحقوق الإنسان وسیتم التطرق إلیها من

وكذا العربي  الإفریقيالتاریخي لتسهیل المقارنة بینها وبین باقي الآلیات على المستوى 
  .نظرا لوجود بعض القواسم المشتركة في الكثیر من الآلیات

تتشكل اللجنة من عدد أعضاء  :حقوق الإنسانلتشكیلة اللجنة الأوروبیة   -1
) 06(عضاء عن طریق الانتخاب لمدة ست یساوي عدد الدول المتعاقدة، یختار هؤلاء الأ

  .2سنوات قابلة للتجدید، تتخذ قراراتها بأغلبیة الأعضاء الحاضرین
  :في البدایة تم اعتماد آلیتین :آلیات عمل اللجنة الأوروبیة لحقوق الإنسان -2

                                                             
الدكتور محمد أمین حقوق الإنسان، مجموعة وثائق أوروبیة، ترجمة : الاتفاقیة الأوروبیة لحقوق الإنسان، في كتاب  1

إلى  35، من ص 2001المیداني، والدكتور نزیه كسیبي، الطبعة الثانیة، منشورات المعهد العربي لحقوق الإنسان، 
  .102ص 

 .السابقمن الاتفاقیة الأوروبیة لحقوق الإنسان، المرجع  34انظر المادة  2
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وتشمل كل من شكاوى الأفراد، الدول والمنظمات غیر الحكومیة : تلقي الشكاوى  - أ
لخاصة بالدول الأطراف في الاتفاقیة كما تشترط في شكاوى وتنظر في الشكاوى ا

الأفراد اعتراف الدولة باختصاص اللجنة بتلقي هذا النوع من الشكاوى، بالإضافة 
  .1إلى ضرورة استفاد طرق التظلم الداخلیة 

تعتمد على التسویة الودیة وتعد تقریرا مفصلا یرسل إلى الحكومة : التقاریر  - ب
اء وفي حالة عدم نجاح التسویة الودیة تقدم تقریرا مدعوما المعنیة ولجنة الوزر 

  .برأیها إلى مجلس الوزراء

تم إلغاء اللجنة الأوروبیة لحقوق الإنسان ) 11(وبصدور البروتوكول الحادي عشر 
وأصبحت المحكمة الأوروبیة الآلیة العامة الأساس لحمایة الحقوق والحریات على 

  .المستوى الأوربي

  مة الأوروبیة لحقوق الإنسان المحك: ثانیا

دول ) 08(بعد موافقة ثمانیة  1958تأسست المحكمة الأوروبیة لحقوق الإنسان عام 
،كما تم منح الأفراد حق الإدعاء أمام المحكمة وتم تقلیص  2من مجلس أوروباأعضاء 

  .3صلاحیات مجلس الوزراء فیما یتعلق بالإجراءات القضائیة

  الأوروبیة ومجال اختصاصها الهیكل التنظیمي للمحكمة  -1

بعد صدور البروتوكول الحادي عشر أصبح الاختصاص النوعي للمحكمة الأوروبیة 
إضافة إلى شكاوى الدول وعلیه ونظرا لتوسع  یمتد إلى النظر في شكاوى الأفراد،

  :اختصاصها أضحت المحكمة الأوروبیة تتألف من 

                                                             
 .جع السابقمن الاتفاقیة الأوروبیة لحقوق الإنسان، المر  33راجع المادة  1
بوحملة كوثر، دور المحكمة الأوروبیة لحقوق الإنسان في تطویر القانون الدولي الأوروبي لحقوق الإنسان،رسالة 2

 .01،ص 2010- 2009ماجستیر،جامعة یوسف بن خدة الجزائر،كلیة الحقوق بن عكنون،السنة الجامعیة 
مام المحكمة الأوروبیة لحقوق الإنسان،مجلة جامعة ریاض العجلاني، تطور إجراءات النظر في الطلبات الفردیة أ 3

 .165،ص 2012العدد الثاني  28دمشق للعلوم الاقتصادیة والقانونیة المجلد 
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مهام قسم التسجیل وبنیته حیث  نظم قرار المحكمة الأوروبیة: قسم التسجیل  –أ 
یختص بتهیئة الطلبات والوثائق واستكمال النواحي الإجرائیة والمساعدة القانونیة 
والمعلوماتیة والعلاقات العامة والتوثیق،وینتخب رئیس قسم التسجیل ونائبیه من الهیئة 

  .العامة للمحكمة ویعمل تحت سلطة رئیس المحكمة

إضافة إلى  ،المحكمة الأوروبیة من خمسة أقسام ودوائرتتألف : أقسام المحكمة  –ب 
الدائرة الكبرى، ویجب أن یراعى في تشكیلها التوزیع الجغرافي وتمثیل الجنسین وكذا النظم 
القانونیة لمختلف الدول الأطراف في الاتفاقیة الأوروبیة وكل قسم من أقسام المحكمة 

لأقسام لجان القضاة الثلاثیة،وتشكل رئیس ونائب رئیس وكاتب ونائب كاتب،كما تشكل ا
قضاة من بین أعضائها،ویرأس الدوائر قضاة ینتخبون ) 07(أیضا دوائر تتألف من سبعة 

) 17(من الهیئة العامة للمحكمة لمدة محدودة أما الدائرة الكبرى فتتشكل من سبعة عشر 
  .واعد المحكمةقاضیا هم رئیس المحكمة ونائبه ورؤساء الدوائر وقضاة ینتخبون وفقا لق

تتشكل من قضاة المحكمة،ولها مهام إداریة تتمثل فیما : الهیئة العامة للمحكمة  –ج 
  :یلي 

  انتخاب رئیس المحكمة ونائبه أو نوابه -
  تشكیل دوائر المحكمة -
  انتخاب رؤساء دوائر المحكمة  -
  انتخاب كاتب المحكمة ونائبه أو نوابه  -
  كمة وتعدیلها إقرار اللائحة الداخلیة للمح -

وتتألف المحكمة من عدد قضاة یعادل عدد الدول الأطراف في الاتفاقیة الأوروبیة 
لحقوق الإنسان وینتخبون من الجمعیة البرلمانیة لمجلس أوروبا بأغلبیة الأصوات،ویشترط 
في القاضي المؤهل العلمي العالي الذي یمكنه من التعیین في أعلى هیئة قضائیة 
ببلده،وینتخب القضاة لفترة ست سنوات قابلة للتجدید وینتهي تعیینهم ببلوغ سن سبعین 

سنة ولا یمكن عزل أي قاض إلا بقرار من قضاة المحكمة بأغلبیة ثلثي القضاة،كما ) 70(
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تنتخب الهیئة العامة رئیس المحكمة ونائبه لفترة ثلاث سنوات قابلة للتجدید وتنتخب دوائر 
  .1ا وكاتب المحكمة ونائبه المحكمة رؤسائه

  إجراءات التقاضي أمام المحكمة الأوروبیة لحقوق الإنسان وفاعلیتها  -2

یمكن للأفراد إیداع شكواهم أمام المحكمة التي تقوم بدراستها على مرحلتین تقوم في 
صدار حكم  ،المرحلة الأولى بالبث في قبولها ٕ ثم تقوم في المرحلة الثانیة بالنظر فیها وا

  : لقبول طلبات الأفراد لابد من توفر جملة من الشروط هي فیها و 

   .استنفاد المتضرر جمیع طرق الطعن المتاحة في القوانین الداخلیة لبلده -
أشهر من صدور القرار أو الحكم في الطعن ) 06(تقدیم الطلب خلال ستة  -

   .الداخلي
   .یجب أن یكون الطاعن معلوما -
نظرته المحكمة وأن لا یكون محل تحقیق دولي أو  أن لا یكون الطلب سبق وأن -

  .تسویة

بعد تقدیم الطلب تتم إحالته إلى لجنة القضاة الثلاثیة لدراسته وتقرر قبوله من عدمه 
ذا لم تتوصل لجنة القضاة الثلاثیة إلى قرار بشأن  ٕ والقرار یكون بالإجماع وهو نهائي وا

للفصل فیه بأغلبیة ) 07(من سبعة قضاة  الطلب المقدم یحال إلى غرفة المداولة المشكلة
المعدل للاتفاقیة الأوروبیة لحقوق ) 14(الأصوات وبعد دخول البروتوكول الرابع عشر 

من أجل تحسین فعالیة آلیة حمایة حقوق  2010جوان  01الإنسان حیز التنفیذ في 
لاتفاقیة من ا 35الإنسان أضاف معیار جدید لقبول الطلبات الفردیة حیث عدلت المادة 

، والتي حددت معاییر قبول الطلبات الفردیة إذ أعطى 2الأوروبیة لحقوق الإنسان
البروتوكول الرابع عشر للمحكمة الأوروبیة لحقوق الإنسان الحق في عدم قبول الطلبات 
الفردیة إذا لم یعلن مقدم الطلب عن أي ضرر جدي عن انتهاك الحقوق المنصوص 

لاته، والغایة من إضافة هذا المعیار هو تمكین المحكمة من علیها في المیثاق وبروتوكو 
                                                             

  .من الاتفاقیة الأوروبیة لحقوق الإنسان، المرجع السابق 65انظر المادة  1
 "بمجلس أوروبا، على الرابط  البروتوكول الرابع الملحق بالاتفاقیة الأوروبیة، متاح على الموقع الخاص 2

https://www.echr.coe.int/documents/convention_ara.pdf  "17/02/2022: تاریخ آخر زیارة للموقع.  
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آلیة أخرى لتصفیة الطلبات المقدمة لها وقد أثار هذا المعیار جدلا كبیرا، فالجمعیة 
البرلمانیة لمجلس أوروبا عارضته بشدة واعتبرته عائقا لحق الأفراد في نظر المحكمة 

أضرار غیر جدیة أو غیر " ل عبارة الأوروبیة في طلباتهم ومن جهة أشارت أن استعما
قابلة للاستغلال ولتفسیرات مختلفة فضلا عن مدى صلاحیة تفسیر القضاة " ذات أهمیة 

للأضرار غیر الجدیة ؟ وهل یتبنون التفسیر الواسع أم الضیق ؟ ولتوفیق وجهات النظر 
لمحكمة المتباینة تم اعتماد تعدیلین جدیدین في هذا الشأن یقضي الأول بعدم رفض ا

للطلب لعدم وجود ضرر جدي إذا كان احترام حقوق الإنسان یتطلب دراسة الطلب 
ویقضي التعدیل الثاني عدم رفض المحكمة للطلبات لعدم جدیة الضرر إذا كان الفصل 

  .1في القضیة أمام القضاء الوطني قد تم بشكل مخالف للإجراءات وللقوانین الوطنیة

كول قضت بعدم تطبیق المعیار الجدید على الطلبات من البروتو  20كما أن المادة  
السابقة، وبعد قبول الطلب یحال إلى الدوائر المشكلة من سبع قضاة للفصل فیه، أو 
للدائرة الكبرى حیث ترفع الدوائر المكونة من سبع قضاة یدها من النزاع إذا كان یتعلق 

لأوروبیة لحقوق الإنسان أو أحد مسألة مهمة تتعلق بتفسیر أحد أحكام الاتفاقیة ا بمناقشة
ملحقاتها أو إذا كان الحكم الذي ستقرره المحكمة یتعارض مع حكم سابق لها فلأحد 
أطراف النزاع الاعتراض على قرار الدائرة لرفع یدها عن الدعوى خلال شهر من تاریخ 

  .2تبلیغه القرار وفي كلتا الحالتین یحال النزاع للدائرة الكبرى للفصل فیه

لعبت المحكمة الأوروبیة دورا كبیرا في الفصل في العدید من القضایا تخص  وقد
نصافهم، والتي من بینها  ٕ معالجة البیانات الشخصیة، مكرسة حق أصحاب هذه البیانات وا

، المتضمن إدانة مؤجر استعمل رسائل 2016أوت  06الصادر بتاریخ  1496القرار رقم 
ز كومبیوتر تابع للأجیر في مقر العمل، مؤكدة إلكترونیة شخصیة كانت مسجلة على جها

                                                             
  187ریاض العجلاني،المرجع السابق،ص 1
  .180ریاض العجلاني،المرجع نفسه،ص2
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في ذلك بأن هذه الرسائل الالكترونیة تخص الشخص المعني بانتهاك حرمة بیاناته 
  . 1الشخصیة

لجنة الوزراء لمجلس أوروبا دورا مزدوجا  أدت :لجنة الوزراء لمجلس أوروبا : ثالثا
  .منه قضائيمن حیث إصدار القرارات و التنفیذ وهي جهاز سیاسي أكثر 

من حیث التشكیلة عضواً عن كل دولة لها عضویة في مجلس أوروبا  اللجنة ضمت
حیث یقوم وزراء الخارجیة أومن ینوب عنهم بتمثیل دولهم في لجنة الوزراء طبقا لمضمون 

  .2النظام الأساسي لمجلس أوروبا

نطاق أشرفت لجنة الوزراء على تبني اتفاقیة حمایة الأفراد في  1981وفي سنة 
، حیث وقعت على هذه الاتفاقیة حوالي واحد وثلاثین 3المعالجة الآلیة للبیانات الشخصیة

  .10/10/19854دولة، وأصبحت نافذة وملزمة للدول الأعضاء ابتداء من بتاریخ ) 31(

جمالا فإن أجهزة المنظمات الأوروبیة بسطت جانبا مهما من حمایة البیانات  ٕ وا
آلیات لتجسید هذه الحمایة، هذا بالإضافة إلى إحاطة هذه الشخصیة وفق ما أقرته من 

الحمایة بضمان محاكمة عادلة بتكریس دور المحكمة الأوروبیة لحقوق الإنسان وما لعبته 
  .من دور بارز في مجال حمایة البیانات الشخصیة

                                                             
دراسة مقارنة، المجلة الدولیة للقانون،  -ألفة المنصوري، حمایة المعطیات الشخصیة في  مواقع التواصل الاجتماعي 1

 ).121-89. (100،  ص2020كلیة القانون بجامعة قطر، المجلد التاسع، العدد الثالث، 
تم تحمیل نسخة من المیثاق العربي لحقوق الإنسان من الموقع الالكتروني لجامع الدول العربیة بتاریخ  .2

12/02/2018.  
"www.lasportal.org/ar/sectors/dep/HumanRightsDep/Documents/عربي.pdf" 
3 Convention for the project of the individuals with regard to automatic processing of 
personel data 

  .301مروة زین العابدین صالح، المرجع السابق، ص 4
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  دور أجھزة المنظمات العربیة والإفریقیة في حمایة البیانات الشخصیة: الفرع الثاني

یتم التطرق إلى دور كل من المحكمة العربیة لحقوق الإنسان المنبثقة عن جامعة س
الدول العربیة، وكذا دور كل من اللجنة الإفریقیة والمحكمة الإفریقیة لحقوق الإنسان في 

  .مجال حمایة البیانات الشخصیة بصفة ضمنیة

  :دور المحكمة العربیة في حمایة البیانات الشخصیة: أولا

حكمة العربیة لحقوق الإنسان الآلیة الوحیدة المنبثقة عن مجلس وزراء جامعة تعد الم
الدول العربیة في مجال حمایة حقوق الإنسان، حیث انطلق مشروع إنشاء المحكمة 

، بعد تقدیم دولة البحرین مقترح إلى مجلس الوزراء 2012العربیة لحقوق الإنسان سنة 
، وبموجب قرار 2013مارس  10دولة، وفي  137لجامعة الدول العربیة المشكل من 

المجلس الذكور تم التأكید على أهمیة المقترح، حیث تم تشكیل لجنة من الخبراء القانونیین 
للتنسیق مع الأمین العام لجامعة الدول العربیة لإعداد دراسة بالمقارنة مع التجارب 

من قبل مؤتمر القمة العربیة  الإقلیمیة المشابهة، وبعد تقدیم تقریر لجنة الخبراء للدراسة
  .1 2013/ 26/03تمت الموافقة على إنشائها في  2013المنعقد بالدوحة سنة 

وتم تكلیف لجنة قانونیة بمهمة إعداد نظام لها حیث قدم المقترح وأدخلت علیه بعض 
المتخذ اثر  07/09/2014المؤرخ في "779"التعدیلات لیتم اعتماده بموجب القرار 

المنعقدة بالقاهرة یومي  142 اء الخارجیة في جامعة الدول العربیة في جلستهاجتماع وزرا
 ة، على أن یدخل هذا النظام حیز النفاد متى صادقت علیه سبع2014سبتمبر  07و 06

  .2أعضاء في الجامعة) 07(

  

                                                             
یجب التراجع عن تبني مشروع میثاق  - نالمحكمة العربیة المقترحة لحقوق الإنسا" راجع تقریر حول الموضوع بعنوان 1

موجود على الموقع الالكتروني للجنة الدولیة للحقوقیین بتاریخ  6المحكمة وبدء عملیة إنشائها بشكل سلیم، ص
  :على الرابط التالي 15/02/2018

https://www.fidh.org/IMG/pdf/final_pp_arab_court_-_ar-2.pdf 
  .7المرجع نفسه، ص،  حكمة العربیة المقترحة لحقوق الإنسانالم" تقریر حول الموضوع بعنوان 2
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  :تشكیلة المحكمة العربیة لحقوق الإنسان -1

قاضیا، یجري ) 11(عشر قضاة ویمكن رفع عددهم إلى إحدى ) 07(تتألف من سبعة 
انتخاب القضاة من قائمة الأشخاص الذین ترشح كل دولة شخصین منهم، ینتخبون عن 

  .1سنوات قابلة للتجدید مرة واحدة فقط 04طریق الاقتراع السري لمدة 

كما تم التأكید على استقلالیة القضاة ومنحهم الحصانة والامتیازات الممنوحة لممثلي  
  2جامعة الدول العربیة الدول الأعضاء لدى 

تجدر الإشارة أنه لم ینص المیثاق على تأسیس هذه المحكمة على عكس مع ما تم و 
ملاحظته في نظیرتها على المستوى الأوروبي حیث تم الإشارة إلى المحكمة في نص 
الاتفاقیة الأوروبیة بل أكثر من ذلك تم إلغاء الآلیة السابقة ألا وهي اللجنة الأوروبیة نظرا 

  . للدور الناجع للمحكمة بالنظر إلى حجم ونوعیة القضایا المفصول فیها سنویا

والملاحظ  في هذا الجانب، أنه كان من الأجدر اعتماد نظام المحكمة كآلیة فعالة 
بموجب بروتوكول ملحق بالمیثاق العربي لحقوق الإنسان لإعطائها مصداقیة أكثر بجانب 

  .3الآلیات المذكورة سابقا

  :ص المحكمة العربیة لحقوق الإنساناختصا  -2

تختص المحكمة بكافة الدعاوى و النزاعات الناشئة عن تطبیق و تفسیر المیثاق 
العربي لحقوق الإنسان أو أیة اتفاقیة عربیة أخرى في هذا المجال وتفصل في أي نزاع 

  . یثار حول اختصاصها بنظر الدعاوى أو الطلبات أو الحالات التي تنظرها

                                                             
من النظام الأساسي للمحكمة العربیة لحقوق الإنسان، نسخة الكترونیة محملة من موقع  8و 5،6،7راجع المواد 1

 " 12/02/2018جامعة الدول العربیة بتاریخ 
http://www.lasportal.org/ar/humanrights/Committee/Documents/   

  .من النظام الأساسي للمحكمة العربیة، نفس المرجع 15و 14انظر المادتین  2
یمكن لأیة دولة طرف أن تقترح ملاحق إضافیة " من المیثاق العربي لحقوق الإنسان على أنه  52حیث نصت المادة  3

 ".ة لهذا المیثاق ویتخذ في إقرارها الإجراءات التي تتبع في إقرار تعدیلات المیثاقاختیاری
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  :، تتمثل فیما یلي1قبول الدعاوى مجموعة من الشروط ویتطلب 

  .استنفاد طرق التقاضي في الدولة .1
  .عدم رفع الدعوى أمام محكمة إقلیمیة أخرى .2
  .أن تكون الدعوى رفعت بعد ستة أشهر .3

 أحد یدعي التي الطرف للدولة لا یمكن للأفراد رفع شكاواهم أمام المحكمة إذ یحق فقط
 الدولة تكون أن بشرط للمحكمة الإنسان اللجوء حقوق من حق انتهاك ضحیة أنه رعایاها
 قبلت قد تكون أن أو النظام الأساسي، في طرفًا حقها في المشكو والدولة الشاكیة

  .2المحكمة اختصاص

ما لاحظناه بالنسبة للمحكمة الأوروبیة فإنها تتیح للأفراد إمكانیة على عكس وهذا 
  . المكرسة ضمن الاتفاقیةاللجوء إلیها عند المساس بحقوقهم 

  دور أجهزة المنظمات الإفریقیة في حمایة البیانات الشخصیة: ثانیا

لقد أقر المیثاق الإفریقي لحقوق الإنسان والشعوب والبروتوكول الملحق به، المعد من 
، 27/06/1981في ) الاتحاد الإفریقي حالیا(طرف أعضاء منظمة الوحدة الإفریقیة 

، إنشاء أجهزة تضمن حمایة حقوق 21/10/31986فیذ بتاریخ والذي دخل حیز التن
 04الإنسان بصفة مباشرة والتي من بینها الحق في الخصوصیة، المكرس بموجب المادة 

منه، وبصورة غیر مباشرة حمایة البیانات الشخصیة، لاسیما بالرجوع إلى دور كل من 
  .لشعوباللجنة الإفریقیة والمحكمة الإفریقیة لحقوق الإنسان وا

  اللجنة الإفریقیة لحقوق الإنسان و الشعوب   - أ

  .1987من المیثاق الإفریقي، بدأت عملها في نوفمبر  30نصت علیها المادة 

                                                             
 من النظام الأساسي للمحكمة العربیة لحقوق الإنسان، المرجع السابق 18تفصیل الشروط وارد في المادة   1
 .من النظام الأساسي للمحكمة العربیة لحقوق الإنسان، المرجع السابق 19انظر المادة  2
"  http://hrlibrary.umn.edu/arab/a005.html"راجع المیثاق الإفریقي لحقوق الإنسان والشعوب، على الموقع  3

  .2018فبرایر  15: تاریخ الاطلاع
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تتشكل من إحدى عشر : تشكیلة اللجنة الإفریقیة لحقوق الإنسان والشعوب  -1
ام عضوا یتم اختیارهم من بین الشخصیات الإفریقیة التي تتحلى بأعلى قدر من الاحتر 

ومشهود لها بسمو الأخلاق والنزاهة والحیدة وتتمتع بالكفاءة في مجال حقوق الإنسان مع 
ضرورة إشراك الأشخاص ذوي الخبرة في القانون، ینتخب مؤتمر رؤساء الدول أعضاء 

الدول الأطراف في  یمثلون كلاللجنة عن طریق الاقتراع السري من بین قائمة مرشحین 
  .س تعزیز حمایة حقوق الإنسان في القارة، مهمتها الأسا1المیثاق

تتلقـــــى الشكاوى من الأفراد،  .نظام عمل اللجنة الإفریقیة لحقوق الإنسان -2
المنظمات غیر الحكومیة والدول الأعضاء بشأن قضایا انتهاك حقوق الإنسان المنصوص 

  .علیها في المیثاق

و إلى مؤتمر دول الإتحاد كما لها سلطة تقدیم توصیات إلى الدول الأطراف المعنیة 
الإفریقي بشأن الإجراءات التي یمكن اتخاذها لمعالجة الانتهاكات كما تقوم ببرمجة زیارات 
إلى الدول الأعضاء لمراقبة مطابقة القوانین الداخلیة والإجراءات المتخذة مقارنة بمضمون 

  .المیثاق

تشریعیة و غیرها لتفعیل كل دولة طرف تقدم تقریرا للجنة كل عامین بشأن التدابیر ال
  .حقوق الإنسان الواردة في المیثاق

  .تستعرض اللجنة هذه التقاریر وتقدم توصیات إلى الدولة المعنیة

  المحكمة الإفریقیة لحقوق الإنسان والشعوب   - ب

أنشئت بموجب البروتوكول الملحق بالمیثاق الإفریقي لحمایة حقوق الإنسان و الشعوب 
، 2004ودخل حیز التنفیذ في  1998لوحدة الأفریقیة في جوان المعتمد من قبل منظمة ا
  .2یقع مقرها في أورشا تنزانیا

                                                             
  . فس المرجعمن المیثاق الإفریقي لحقوق الإنسان والشعوب، ن 33و 32، 31راجع المواد  1
انظر البروتوكول الملحق المیثاق الإفریقي لحقوق الإنسان والشعوب تم تحمیله باللغة العربیة من موقع جامعة منیسوتا  2

    /am2.htmlhttp://hrlibrary.umn.edu/arab:على الرابط التالي 15/02/2018بتاریخ 
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والملاحظ هنا أنه بالرغم من عدم نص المیثاق الإفریقي لحقوق الإنسان والشعوب على 
إنشاء هذه الآلیة إلا أنه تم تداركها فیما بعد بموجب بروتوكول على عكس ما تم 

مة العربیة لحقوق الإنسان التي لم تعتمد سوى بقرار مجلس وزراء ملاحظته بالنسبة للمحك
  .الخارجیة لجامعة الدول العربیة

قاض ینتخبون لمدة ) 11(تتألف من إحدى عشر : تشكیلة المحكمة الإفریقیة  -1
  .قابلة للتجدید مرة واحدة فقط سنوات، )06(ست 
ایا و النزاعات یمتد اختصاصها إلى كافة القض: اختصاص المحكمة الإفریقیة  -2

التي تقدم إلیها و التي تتعلق بتفسیر وتطبیق المیثاق والبروتوكول المنشئ لها أو أي 
اتفاقیة أخرى تتعلق بحقوق الإنسان كما یمكن أن تقدم آراء استشاریة بشأن مسائل قانونیة 

   1.إذا طلب منها ذلك

ا بقبولها اختصاص كما یمكن للمنظمات، الأفراد والدول الأعضاء التي أصدرت إعلان
دولة طرف لم تعلن  30من بین  2017حیث تم تسجیل سنة . المحكمة أن ترفع شكاوى

  .دول) 08(بقبول اختصاص المحكمة سوى ثمانیة 

 الأمر بالإجراءات المناسبة لمعالجة الانتهاكات كالتعویض العادل،: من أشكال تدخلها
ضرر لا یمكن إصلاحه إجراءات  وقد تتخذ عند الضرورة و في حالة الخطورة و لتجنب

   .مؤقتة

، و 2011مارس 25أول حكم صدر عن المحكمة كان ضد لیبیا بتاریخ حیث أن 
ن تقوم لیبیا بوضع أ، حیث حكمت المحكمة بالإجماع ب2011مارس 30المنشور بتاریخ 

حد للإجراءات التي تتسبب في الخسائر في الأرواح أو انتهاك السلامة البدنیة لأي فرد، 

                                                             
  لحقوق الإنسان والشعوب، المرجع السابق من البروتوكول الملحق بالمیثاق الإفریقي  03راجع المادة  1
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یوما بالخطوات التي اتخذتها  15الحكم ملزم للیبیا وعلیها أن تجیب المحكمة خلال 
   1.لتنفیذه

هذا كما برز دور منظمات إقلیمیة أخرى في مجال حمایة المعطیات الشخصیة، على 
بإعداد  2007، سنة )الاسكوا(غرار جهود اللجنة الاقتصادیة والاجتماعیة لغربي آسیا 

یعات الفضاء السیبراني في الدول الأعضاء في هذه اللجنة، وقد دراسة حول نماذج تشر 
اعتمدت علیها الكثیر من الدول كمرجع أساس في سن قوانینها الداخلیة المتعلقة بحمایة 

  .2المعطیات الشخصیة والأمن السیبراني

                                                             
على  Libya  :African Rights Court Issues First Ruling Against a State " انظر المقال بعنوان1

 :على الرابط التالي Human Rights Wachموقــــــــــــع 
https://www.hrw.org/ar/news/2011/03/30/242460  

  .30/09/2021: تاریخ الاطلاع
 .1308مریم لوكال، المرجع السابق، ص 2
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  لبیانات الشخصیةلالحمایة القانونیة الوطنیة : الفصل الثاني

لتعرض بالدراسة والتحلیل لمختلف الآلیات القانونیة سیتم من خلال هذا الفصل ا
الوطنیة التي كرسها المشرع الجزائري لحمایة البیانات الشخصیة، والتي تم تقسیمها إلى 
صنفین، حمایة إجرائیة وتقنیة وهو موضوع المبحث الأول والذي سیخصص للتفصیل في 

لمعالجة البیانات الشخصیة في  مختلف التدابیر والإجراءات التي كرسها المشرع الجزائري
كما سیتم بسط مختلف الحقوق المكرسة للشخص على بیاناته وكذا . مختلف مراحلها

  .التزامات القائمین بالمعالجة لهذه البیانات

تم تخصیص المبحث الثاني للتفصیل في مختلف آلیات الحمایة المؤسساتیة  وقد
  .معطیات الشخصیةوالجزائیة المكرسة عبر مختلف مراحل معالجة ال

 لبیانات الشخصیة في الجزائرالتدابیر الوقائیة لحمایة ا: المبحث الأول

لقد عمدت مختلف القوانین الدولیة المقارنة المهتمة بمجال حمایة البیانات الشخصیة 
إلى تكریس آلیات وتدابیر إجرائیة تعد اللبنة الأساس لحمایة البیانات الشخصیة، وفي 

  . ا ومراعاتها فإنه یتم الانتقال إلى آلیات أخرى ردعیة جزائیةحالة عدم احترامه

والمشرع الجزائري بدوره كرس جملة من التدابیر الوقائیة لحمایة البیانات الشخصیة 
، المتعلق بحقوق 05-03تضمنتها نصوص قانونیة متعددة على غرار ما تضمنه الأمر 

المتضمن القواعد الخاصة  04-09ن المؤلف والحقوق المجاورة، وكذا بعض أحكام القانو 
للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، بالإضافة إلى 

المحدد للقواعد العامة المتعلقة بالتوقیع والتصدیق  04-15بعض مضامین القانون 
امل الإلكترونیین، بحیث تعد حمایة البیانات الشخصیة في هذا الجانب من أهم العو 

  . 1لتدعیم الثقة وتشجیع التجارة ومختلف الخدمات الإلكترونیة

                                                             
دراسة تحلیلیة، مجلة  07- 18تومي یحي، الحمایة القانونیة للمعطیات ذات الطابع الشخصي على ضوء القانون  1

 .1524، ص2019، سنة 02، العدد 04الأستاذ الباحث للدراسات القانونیة والسیاسیة،المجلد
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المحدد للقواعد العامة المتعلقة بالبرید والاتصالات  04-18كما أضاف القانون  
نص  لیتم بعده إصدار. إجراءات تساهم في حمایة المعطیات الشخصیة ،1الإلكترونیة

ذات الطابع  همالجة معطیاتالأشخاص الطبیعیین في مجال معي یخص مباشرة قانون
تخص مختلف تفاصیل كرس آلیات لذي وا،  07-18الشخصي بموجب أحكام القانون 

  .معالجة المعطیات ذات الطابع الشخصي

  الأساسیة لحمایة البیانات الشخصیة  الوقائیة القواعد الإجرائیة: المطلب الأول

وعة وأخرى غیر یتضح لنا من خلال عنوان هذا المطلب بأن هناك معالجة مشر 
جراءات سلیمة  ٕ مشروعة، فأما المعالجة المشروعة فإنها هي تلك التي تتم وفق تدابیر وا
مطابقة لتلك المنصوص علیها قانونا، وعلیه بصورة غیر مباشرة تضمن حمایة للبیانات 
الشخصیة المعالجة بمعرفة الشخص المعالج، أهدافه وتحمل مسؤولیاته في حالة أفضت 

ى نتائج سلبیة، كما أن الشخص المعني بمعالجة بیاناته یتحمل مسؤولیاته في المعالجة إل
، هذه الموافقة التي تشمل تعبیر عن إرادته الممیزة معالجتهاحالة موافقته الصریحة على 

والتي تقبل بموجبها الشخص المعني أو ممثله الشرعي معالجة معطیاته الشخصیة بأي 
و ما تؤكد علیه مختلف التدابیر الخاصة بمعالجة ، وه2طریقة إلكترونیة أو یدویة

  .07-18المعطیات، لاسیما تلك التي أقرها القانون 

وعلیه سیتم التفصیل في كل القواعد الإجرائیة الوقائیة التي أقرها المشرع الجزائري قبل 
   .كما هو مفصل في الفرعین الموالیین القیام بأي معالجة للبیانات الشخصیة

  شروط مشروعیة معالجة البیانات الشخصیة: الفرع الأول
لم یمنع معالجة البیانات  07-18إن المشرع الجزائري من خلال نص القانون 

نما حدد جملة من الشروط والضوابط یجب مراعاتها قبل، أثناء وبعد القیام  ٕ الشخصیة وا

                                                             
لمحدد للقواعد العامة المتعلقة بالبرید والاتصالات الإلكترونیة، الجریدة ا 2018مایو  10المؤرخ في  04- 18القانون  1

 .2018مایو  13المؤرخة في  27الرسمیة عدد 
، المتعلق بحمایة الأشخاص الطبیعیین في مجال معالجة المعطیات ذات 07- 18من القانون  02انظر المادة  2

 .الطابع الشخصي، المرجع السابق
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ة غیر بمعالجة المعطیات ذات الطابع الشخصي، وفي حالة عدم مراعاتها تعتبر المعالج
  .شرعیة یترتب عنها جزاءات إداریة وجنائیة

وعلیه لتوضیح مشروعیة معالجة المعطیات ذات الطابع الشخصي، سیتم تقدیم الشروط 
  .العامة والخاصة لمشروعیة المعالجة مع إدراج الاستثناءات المتعلقة بها

  الشرط المتعلق بموافقة الشخص المعني بالمعالجة : أولا

على أن معالجة  07 -18لقانون  07لجزائري من خلال نص المادة لقد أكد المشرع ا
المعطیات ذات الطابع الشخصي لا تتم إلا بعد الحصول على الموافقة الصریحة للشخص 

، وهو یعد إجراء أساسیا یقوم به المعني لصالح القائم بالمعالجة، بحیث یمكن 1المعني
  .مناسبا موافقته متى رأى ذلكعن كذلك للمعني أن یتراجع 

إلا أن موافقة الشخص المعني، عند المعالجة الآلیة، تطرح كثیرا من الإشكالات حول 
تطبیق النظریة العامة للعقد، ففي حالة معالجة المعطیات عبر مواقع التوصل الاجتماعي 
فإن صاحب المعطیات یكون بصدد عقد إذعان، لاعتماد هذه المواقع أحادیة مراجعة 

كل ما یعبر عنه المستخدمون "ومثال ذلك ما یؤكده موقع تویتر بأن  الشروط التعاقدیة،
  .2"في هذا الموقع یظهر في نفس اللحظة في كافة أنحاء العالم

وفي حالة معالجة المعطیات الخاصة بشخص ناقص أو عدیم الأهلیة، فإنها تخضع 
ولیه أو للقواعد المنصوص علیها في القانون العام، والتي تقتضي الحصول على رأي 

حیث أنه تم توضیح الحالة . ممثله القانوني، أو بترخیص من القاضي بحسب كل حالة
المتعلقة بمعالجة معطیات تتعلق بطفل حیث اشترط المشرع ضرورة الحصول على 
الموافقة من ممثله الشرعي أو بترخیص من القاضي المختص عند الاقتضاء، إلا أن 

                                                             
  .، المرجع السابق07-18القانون من  07انظر المادة  1
دراسة مقارنة، المرجع السابق،   -ألفة المنصوري، حمایة المعطیات الشخصیة في  مواقع التواصل الاجتماعي  2

 .101ص
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عالجة دون أخذ موافقة الممثل الشرعي للطفل إذا القاضي استثناءا یمكنه الأمر بالم
  .1استدعت المصلحة الفضلى للطفل ذلك

كما تجدر الإشارة أن المشرع أورد جملة من الاستثناءات، في حالات الضرورة، والتي 
بموجبها لا تكون موافقة الشخص المعني واجبة حیث تم حصر هذه الحالات ضمن نص 

  :على النحو التالي 07المادة 
 .احترام التزام قانوني یخضع له الشخص المعني أو المسؤول عن المعالجة -
 .لحمایة حیاة الشخص المعني -
لتنفیذ عقد یكون الشخص المعني طرفا فیه أو لتنفیذ إجراءات سابقة للعقد اتخذت  -

 .بناء على طلبه
للحفاظ على المصالح الحیویة للشخص المعني، إذا كان من الناحیة البدنیة أو  -

 .نونیة غیر قادر على التعبیر عن رضاهالقا
لتنفیذ مهمة تدخل ضمن مهام الصالح العام أو ضمن ممارسة مهام السلطة  -

العمومیة التي یتولاها المسؤول عن المعالجة أو الغیر الذي یتم إطلاعه على 
 .المعطیات

لتحقیق مصلحة مشروعة من قبل المسؤول عن المعالجة أو المرسل إلیه مع مراعاة  -
 .أو حقوقه وحریاته الأساسیة/لحة الشخص المعني ومص

ومن خلال تحدید مجال مختلف الاستثناءات الواردة أعلاه، فإن جانبا من الفقه، یرى  
أن الضابط المخول بممارسة السلطة التقدیریة في هذا الجانب هو السلطة الوطنیة لحمایة 

لقاضي المختص الذي له سلطة المعطیات، نظرا للصلاحیات المخولة لها قانونا، كذلك ا
علیا في الرقابة الوجوبیة لضمان التوازن بین المصلحة المشروعة للقائم بالمعالجة وكذا 

سوء تجنب مصلحة الشخص المعني بمعالجة معطیاته، هذا من أجل منح أكثر ضمانة ل

                                                             
  .، المرجع السابق07-18من القانون  08انظر المادة  1
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استخدام الاستثناء المتعلق بشرط الرضائیة كذریعة وقاعدة للمساس بالمعطیات 
  .1یةالشخص

  الشروط المتعلقة بالمعطیات ذاتها : نیاثا

كما تم تحدید جملة من الشروط الواجب توفرها في المعطیات الشخصیة تم حصرها 
  :2، والمتمثلة في07-18من القانون  09ضمن نص المادة 

وحتى تكون المعالجة مشروعة فلابد أن  :تكون المعالجة بطریقة مشروعة ونزیهة .1
خص المعني كما أوردنا سالفا، هذا بالإضافة إلى مراعاة جملة تحصل على موافقة الش

 .من الضوابط في حالة الاستثناءات الخاصة بالمعالجة لوجود ضرورة

أن تجمع هذه المعطیات لغایات محددة وواضحة ومشروعة وألا تعالج بطریقة   .2
وعلیه یشترط لمشروعیة تجمیع المعطیات إبلاغ صاحب  :تتنافى مع هذه الغایات

المعطیات قبل الشروع في عملیة الجمع، ومن أبرز المخالفات التطبیقیة في هذا المجال، 
دون علم أصحابها، یعتبر إجراء  الإنترنتالقیام بجمع عناوین برید إلكتروني لمستخدمي 

غیر مشروع كما أقرت بذلك اللجنة الوطنیة للمعلوماتیة والحریات بفرنسا، كما اعتبرت 
سیة أن تجمیع عناوین برید إلكتروني دون علم أصحابها یعد مخالفة محكمة النقض الفرن

 .3تستحق العقاب

 یستلزمالتأكد من دقة وصحة المعطیات  إن: أن تكون صحیحة، كاملة ومحینة .3
أخذ رأي الشخص المعني في غالب الحالات، نظرا لارتباط المعطیات بالشخص، إلا في 

حول دون إمكانیة التأكد من صاحب حالات انعدام أو نقص الأهلیة أو أسباب ت
حیث یوجد الكثیر من بنوك المعلومات تشتمل على معلومات غیر . المعطیات مباشرة

                                                             
، المرجع )القسم الأول(في القانون الفرنسي دراسة  –سامح عبد الواحد التهامي، الحمایة القانونیة للبیانات الشخصیة  1

 .427السابق، ص
  .، المرجع السابق07-18من القانون  9انظر المادة  2
، المرجع )القسم الأول(دراسة في القانون الفرنسي  –سامح عبد الواحد التهامي، الحمایة القانونیة للبیانات الشخصیة  3

 .416السابق، ص
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صحیحة، أو ناقصة المحتوى، تجر إلى الفهم الخاطئ أو تلفیق تهم، تمس بخصوصیة 
 .1صاحب هذه البیانات، وهو ما یشكل اعتداء واضحا على الخصوصیة المعلوماتیة

لائمة ومناسبة وغیر مبالغ فیها بالنظر إلى الغایات التي من أجلها أن تكون م .4
نما یتطلب وجود رابط بین : تم جمعها أو معالجتها ٕ یمنع التجمیع من أجل التجمیع، وا

. مبدئي السببیة والغائیة من تجمیع المعطیات، مع توضیح ذلك للشخص المعني مسبقا
الجة المعطیات الشخصیة بالأهداف التي والهدف من وراء هذا الشرط كذلك هو تقیید مع

من أجلها تم جمعها، كما یشترط انسجام أسلوب المعالجة مع الغایة من عملیة الجمع 
 .2لهذه المعطیات

أن تكون محفوظة بشكل یسمح بالتعرف على الأشخاص المعنیین خلال مدة لا  .5
وهذا لمنح  :أجلها تتجاوز المدة اللازمة لإنجاز الأغراض التي تم جمعها ومعالجتها من

أكثر حمایة للمعطیات وحتى لا یمكن استغلالها لغیر الأغراض المجمعة من أجلها، وهنا 
تطرح مسؤولیة المكلف بالمعالجة والذي یشترط أن یقوم بالتخلص من المعطیات التي 
قضي الغرض الذي جمعت من أجله، ومن أمثلة ذلك الملفات الطبیة، حیث لا توجد 

 ..ظ بها بعد شفاء المریضضرورة للاحتفا
  الشروط المتعلقة بإجرائي التصریح المسبق والترخیص : الفرع الثاني

فإنه تم تحدید واشتراط إما إیداع  07-18من القانون  12بالرجوع إلى نص المادة 
تصریح مسبق لدى السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي أو لترخیص 

لیة معالجة لمعطیات شخصیة، وعلیه سیتم التفصیل في إجراءات من هذه الأخیرة لأي عم
  :على الحصول على التصریح المسبق أو الترخیص على النحو التالي

  

  
                                                             

، جوان )1(الجزء/ت الشخصیة في الإعلام الرقمي، مجلة العلوم الإنسانیة، العدد السابع جیهان فقیه، حمایة البیانا 1
 123، ص2017

 .421، صنفسه ، المرجعسامح عبد الواحد التهامي 2
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  :إجراء التصریح المسبق: أولا
إلى كیفیات إیداع التصریح المسبق الذي  07-18من القانون  13أشار نص المادة 

المعالجة، یودع لدى السلطة الوطنیة، أو یرسل  یعد التزاما من قبل المعالج بإجراء عملیة
بواسطة البرید الالكتروني، وبنفس الطریقة یكون رد السلطة الوطنیة سواء بتسلیم المعني 

  . 1وصل إیداع فور استلام التصریح أو یتم إرساله بواسطة البرید الالكتروني

ن یتضمنها جملة من الشروط التي یجب أنفس القانون من  14المادة  تكما حدد
  :التصریح، تتمثل فیما یلي

 .اسم وعنوان المسؤول عن المعالجة وعند الاقتضاء اسم وعنوان ممثله -1
 .طبیعة المعالجة وخصائصها والغرض أو الأغراض المقصود منها -2
وصف فئة أو فئات الأشخاص المعنیین والمعطیات أو فئات المعطیات ذات  -3

 .الطابع الشخص المتعلقة بهم
 .م أو فئات المرسل إلیهم الذین قد توصل إلیهم المعطیاتالمرسل إلیه -4
 .طبیعة المعطیات المعتزم إرسالها إلى دول أجنبیة -5
 .مدة حفظ المعطیات -6
المصلحة التي یمكن للشخص المعني عند الاقتضاء، أن یمارس لدیها الحقوق  -7

رسة هذه وكذا الإجراءات المتخذة لتسهیل مما 07-18المخولة له بمقتضى أحكام القانون 
 .الحقوق

وصف عام یمكن من تقییم أولي لمدى ملائمة التدابیر المتخذة من أجل ضمان  -8
 .سریة وأمن المعالجة

الربط البیني أو جمیع أشكال التقریب الأخرى بین المعطیات، وكذا التنازل عنها  -9
 .للغیر أو معالجتها من الباطن، تحت أي شكل من الأشكال، سواء مجانا أو بمقابل

                                                             
 .، المرجع السابق07-18من القانون  13راجع المادة  1
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كما تجدر الإشارة إلى أن أي تغییر یحدث یتعلق بهذه المعلومات حسب البنود هذا 
التسع فإنه یستوجب الإبلاغ الفوري للسلطة الوطنیة لحمایة المعطیات ذات الطابع 

  .1الشخصي

  :الترخیص المسبق: ثانیا
یعد الترخیص المسبق إجراء مباشرا بعد دراسة التصریح من قبل السلطة الوطنیة 

من أن المعالجة موضوع التصریح تتضمن أخطارا ظاهرة على احترام وحمایة  والتأكد
الحیاة الخاصة والحریات والحقوق الأساسیة للأشخاص، حیث یبلغ هذا الترخیص في 

أیام من موعد إیداع التصریح ) 10(شكل قرار إلى المسؤول عن المعالجة في العشرة 
   .2المسبق

على حظر من نفس القانون  18نص المادة  هذا كما أكد المشرع الجزائري ضمن
، إلا أنه، وللضرورة المرتبطة بالمصلحة العامة ومن أجل 3معالجة المعطیات الحساسة

قیام المسؤول عن المعالجة بمهامه القانونیة والنظامیة، أو عندما تتم المعالجة بناء على 
رخیص من السلطة الموافقة الصریحة للشخص المعني، أو النص على ذلك قانونا، وبت

المحددة  إذا سجلت حالة من الحالات الوطنیة لحمایة المعطیات ذات الطابع الشخصي
  :حصرا، كما یلي

إذا كانت المعالجة ضروریة لحمایة المصالح الحیویة للشخص المعني أو لشخص  -1
آخر وفي حالة وجود الشخص المعني في حالة عجز بدني أو قانوني عن الإدلاء 

  .بمواقفه

                                                             
  .، المرجع السابق07-18من القانون  14راجع المادة  1
 ، المرجع السابق07- 18من القانون  17انظر المادة رقم  2
معطیات ذات طابع شخصي " ، 07- 18من القانون  02یقصد بالمعطیات الحساسة حسب ما تضمنته المادة رقم  3

تبین الأصل العرقي أو الإثني أو الآراء السیاسیة أو القناعات الدینیة أو الفلسفیة أو الانتماء النقابي للشخص المعني أو 
  ".بصحته بما فیها معطیاته الجینیةتكون متعلقة 
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ذ المعالجة بناء على موافقة الشخص المعني، من طرف مؤسسة أو جمعیة أو تنفی -2
منظمة غیر نفعیة ذات طابع سیاسي أو فلسفي أو دیني أو نقابي، في إطار نشاطاتها 

  .الشرعیة

إذا كانت المعالجة تخص معطیات صرح بها الشخص المعني علنا عندما یمكن  -3
  .صریحاتهاستنتاج موافقته على معالجة المعطیات من ت

أن المعالجة ضروریة للاعتراف بحق أو ممارسته أو الدفاع عنه أمام القضاء وأن  -4
  .تكون قد تمت حصریاً لهذه الغایة

معالجة المعطیات الجینیة، باستثناء تلك التي یقوم بها أطباء أو بیولوجیون والتي  -5
  .علاجاتتعد ضروریة لممارسة الطب الوقائي والقیام بتشخیصات طبیة وفحوصات أو 

كما تم اشتراط الحصول على الترخیص في حالة نقل المعطیات ذات الطابع الشخصي 
إلى دولة أجنبیة، حیث تم منح سلطة التقدیر للسلطة الوطنیة مع مراعاة مدى توفر 
مستوى كافي من الأمن والحمایة للحریات في تلك الدولة، كما یمكن للسلطة الوطنیة أن 

، إذا كانت المعالجة تتطابق مع 1طیات إلى دولة أجنبیة استثناءتمنح الترخیص بنقل المع
  .2من هذا القانون 02أحكام المادة 

  حقوق الشخص والتزامات المسؤولین عن معالجة بیاناتھ : المطلب الثاني

أقر المشرع الجزائري حمایة المعطیات الشخصیة للأفراد خلال المعالجة وذلك من 
على بیاناتهم، الاعتراض علیها، تعدیلها أو إلغائها، وفي  خلال منحهم الحق في الاطلاع

نفس السیاق تم ضبط جملة من الإجراءات تحدد مسؤولیة والتزامات القائم بالمعالجة من 
خلال عدم التعدي على البیانات باعتماد الأنظمة التقنیة وضبط عملیة المعالجة من 

                                                             
  .، المرجع السابق07-18من القانون  45راجع المادة  1
یجب أن تتم معالجة المعطیات ذات الطابع الشخصي، مهما كان " إلى أنه  07-18من القانون  02نصت المادة  2

لعامة و ألا تمس بحقوق الأشخاص مصدرها أو شكلها، في إطار احترام الكرامة الإنسانیة والحیاة الخاصة والحریات ا
 ".وشرفهم وسمعتهم
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ل الغیر في المعالجة وهو ما سنتطرق الباطن إلى جانب الالتزام بالسر المهني وعدم تدخ
  :له بالتفصیل في النقاط التالیة

  حقوق الشخص المعني بمعالجة البیانات: الفرع الأول

لقد عمدت مختلف التشریعات الدولیة المهتمة بمجال حمایة البیانات الشخصیة إلى 
لمواجهة جرد مختلف الحقوق المخولة للأشخاص إثر معالجة بیاناتهم الشخصیة، تحضیرا 

أي مخاطر تنجم عن المعالجة الآلیة لهذه البیانات، باعتماد تقنیات المعلومات الحدیثة، 
والتي تشكل مخاطر عدة على البیانات الشخصیة، حیث توافقت مختلف التشریعات 
الدولیة على تكریس الحق في الولوج الشخصي إلى البیانات وتصحیحها أو الاعتراض 

علام الشخص الم ٕ عني مباشرة بأي معالجة مهما كانت طبیعتها، باستثناء تلك علیها وا
  . 1المعالجات لأغراض موضوعیة بحثیة، فنیة أو المعالجة لأغراض أمنیة، محددة قانونا

والمشرع الجزائري بدوره كرس جملة من الحقوق للشخص المعني بمعالجة بیاناته، 
لطبیعیین في مجال ، المتعلق بحمایة الأشخاص ا07-18وردت ضمن نص القانون 

، شملت الحق في الإعلام، الحق في الولوج، 2معالجة المعطیات ذات الطابع الشخصي
الحق في التصحیح، الحق في الاعتراض والحق في منع الاستكشاف المباشر، وسیتم 

  :التفصیل في كل منها على النحو الموالي

  الحق في الإعلام: أولا

قبل مباشرة أي عملیة معالجة لمعطیات ذات  یمثل الحق في الإعلام الحق الأساسي
طابع شخصي، بحیث ألزم المشرع المسؤول عن المعالجة أو ممثله، الإعلام المسبق 

كل شخص یتم الاتصال به قصد تجمیع معطیاته  عن وبصفة صریحة لا یكتنفها أي لبس
قتضاء، هویة المسؤول عن المعالجة وعند الا: ذات الطابع الشخصي، بالعناصر التالیة

                                                             
، 07-18حزام فتیحة، الضمانات القانونیة لمعالجة المعطیات ذات الطابع الشخصي، دراسة على ضوء القانون رقم  1

 .286، ص2019، سنة 04، العدد08مجلة الاجتهاد للدراسات القانونیة والاقتصادیة، المجلد
 .20-18، المرجع السابق، ص07- 18من القانون  37و 36، 35، 34، 33، 32راجع المواد  2
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هویة ممثله، أغراض المعالجة وكل معلومة إضافیة مفیدة، لاسیما المرسل إلیه ومدى 
  .إلزامیة الرد والآثار المترتبة عن ذلك وحقوقه ونقل المعطیات إلى بلد أجنبي

كما أنه إذا لم یتم جمع المعطیات ذات الطابع الشخصي لدى الشخص المعني، یجب 
ن یمثله، قبل تسجیل المعطیات أو إرسالها للغیر، أن على المسؤول عن المعالجة أو م

  .یزوده بالمعلومات المشار إلیها أعلاه، ما لم یكن قد علم بها مسبقا

وفي حالة جمع المعلومات في شبكات مفتوحة، یجب إعلام الشخص المعني، ما لم 
اول یكن على علم مسبق، بأن المعطیات ذات الطابع الشخصي المتعلقة به یمكن أن تتد

في الشبكات دون ضمانات السلامة وأنها قد تتعرض للقراءة والاستعمال غیر المرخص 
  . 1من طرف الغیر

من  32كما أن المشرع أورد استثناءات لتطبیق الحق في الإعلام المحدد وفق المادة 
  :، في حالات ثلاث محددة كما یلي07-18القانون 

الة معالجة المعطیات ذات الطابع إذا تعذر إعلام الشخص المعني، ولاسیما في ح .1
الشخصي لأغراض إحصائیة أو تاریخیة أو علمیة، یلزم المسؤول عن المعالجة في هذه 
الحالة بإشعار السلطة الوطنیة لحمایة المعطیات باستحالة إعلام الشخص المعني وتقدیم 

 .لها سبب الاستحالة

 .إذا تمت المعالجة تطبیقا لنص قانوني .2

 .2ة حصریا لأغراض صحفیة أو أدبیة أو فنیةإذا تمت المعالج .3

  الحق في الولوج: ثانیا

على حق الشخص المعني في الحصول من  07-18من القانون  34نصت المادة 
  :المسؤول عن المعالجة، على

                                                             
 .18، المرجع السابق، ص07-18من القانون  32راجع المادة  1
 .19، المرجع السابق، ص07-18من القانون  33راجع المادة  2
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التأكید على أن المعطیات الشخصیة المتعلقة به كانت محل معالجة أم لا،  -
 .نصب علیها والمرسل إلیهموأغراض المعالجة وفئات المعطیات التي ت

إفادته، وفق شكل مفهوم، بالمعطیات الخاصة به التي تخضع للمعالجة وكذا بكل  -
 .معلومة متاحة حول مصدر المعطیات

كما یحق للمسؤول عن المعالجة أن یطلب من السلطة الوطنیة تحدید آجال الإجابة 
التعسفیة، لاسیما من على طلبات الولوج المشروعة، ویمكنه الاعتراض على الطلبات 

  .1حیث عددها وطابعها المتكرر، ویقع على عاتقه إثبات الطابع التعسفي لهذا الطلب

  الحق في التصحیح: ثالثا

من القانون المتعلق بحمایة  35وضح المشرع الجزائري من خلال مضمون نص المادة 
الحق في الأشخاص الطبیعیین في مجال معالجة المعطیات ذات الطابع الشخصي، أن 

التصحیح یقصد به تمكین الشخص المعني بالمعالجة من حقه في الحصول مجانا، من 
  :المسؤول عن المعالجة على

تحیین أو تصحیح أو مسح أو إغلاق المعطیات الشخصیة التي تكون معالجتها   - أ
، بسبب الطابع غیر المكتمل أو غیر الصحیح لتلك 07-18غیر مطابقة للقانون 

خصوص، أو لكون معالجتها ممنوعة قانونا، ویلزم المسؤول عن المعطیات على ال
أیام من ) 10(المعالجة بالقیام بالتصحیحات اللازمة مجانا، لفائدة الطالب في أجل عشرة 

 .تاریخ إخطاره

وفي حالة الرفض أو عدم الرد على الطلب خلال الأجل المذكور أعلاه، یحق 
لطة الوطنیة، التي تكلف أحد أعضائها للشخص المعني إیداع طلب التصحیح لدى الس

للقیام بكل التحقیقات الضروریة والعمل على إجراء التصحیحات اللازمة في أقرب الآجال، 
خبار الشخص المعني بمآل طلبه ٕ   .وا

                                                             
 .19، المرجع السابق، ص07-18من القانون  34انظر المادة  1
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تبلیغ الغیر الذي أوصلت إلیه المعطیات الشخصیة بكل تحیین أو تصحیح أو   - ب
لم یكن  اأعلاه، م) أ(تم تطبیقا للمطة مسح أو إغلاق للمعطیات ذات الطابع الشخصي، ی

ویمكن استعمال الحق المنصوص علیه في هذه المادة من قبل ورثة . ذلك مستحیلا
 .الشخص المعني

إصدار اللجنة الوطنیة وتجدر الإشارة أن من بین تطبیقات الحق في التصحیح 
 189SAN-2021-014بموجب مداولتها رقم ) CNIL( بفرنسا للمعلوماتیة والحریات

، حكم ضد الشركة الجدیدة للحولیات الفرنسیة بفرض غرامة 2021سبتمبر  15بتاریخ 
یورو، نظرا لانتهاكها حقوق تخص حمایة ) 3000(مالیة إداریة قدرها ثلاثة آلاف 

البیانات الشخصیة تتضمن الحق في التصحیح والحق في التعدیل ومحو البیانات 
المحددة ) CNIL(العلاقات مع اللجنة  وكذا 17و  16المنصوص علیها في المواد 

  .1 679/2016من النظام العام الأوروبي رقم  31و  30بموجب المواد 

  الحق في الاعتراض ومنع الاستكشاف المباشر: رابعا

من الحقوق غیر المباشرة  2یعد الحق في الاعتراض ومنع الاستكشاف المباشر
من  36، وبالرجوع إلى نص المادة 3للشخص المعني بمعالجة بیاناته بالنظر لطبیعتها

، فإن الحق في الاعتراض یخول للشخص المعني أن یعترض، لأسباب 07-18القانون 
كما له الحق في الاعتراض على . مشروعة على معالجة معطیاته ذات الطابع الشخصي

استعمال المعطیات المتعلقة به لأغراض دعائیة، ولاسیما التجاریة منها، من طرف 
كما أن لهذا الإجراء . ل الحالي عن المعالجة أو مسؤول عن معالجة لاحقةالمسؤو 

                                                             

1 Voir Délibération SAN-2021-014 du 15 septembre 2021 disponible sur site Cnil " 
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000044043045". Consulté le 13/01/2022 
à 20h30.  

إرسال أي رسالة، مهما كانت دعامتها " بأنه   07- 18من القانون  02عرف الاستكشاف المباشر حسب نص المادة  2
 ". رویج المباشر أو غیر المباشر لسلع أو خدمات أو لسمعة شخص یبیع سلعا أو یقدم خدماتوطبیعتها، موجهة للت

، 07-18حزام فتیحة، الضمانات القانونیة لمعالجة المعطیات ذات الطابع الشخصي، دراسة على ضوء القانون رقم  3
 .287المرجع السابق، ص
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استثناءات إذا كانت المعالجة تستجیب لالتزام قانوني، أو إذا كان تطبیق هذه الأحكام قد 
  .1استبعد بموجب إجراء صریح في المحرر الذي یرخص المعالجة

المباشر، بواسطة آلیة من نفس القانون على منع الاستكشاف  37كما نصت المادة 
اتصال أو جهاز الاستنساخ البعدي أو برید إلكتروني أو أي وسیلة تستخدم تكنولوجیا ذات 
طبیعة مماثلة، باستعمال بیانات شخص طبیعي، في أي شكل من الأشكال، لم یعبر عن 

  . موافقته المسبقة على ذلك

وني، إذا ما طلبت غیر أنه یرخص بالاستكشاف المباشر عن طریق البرید الالكتر 
البیانات مباشرة من المرسل إلیه، وفقا لأحكام هذا القانون، بمناسبة بیع أو تقدیم خدمات، 
إذا كان الاستكشاف المباشر یخص منتجات أو خدمات مشابهة یقدمها نفس الشخص 
الطبیعي أو المعنوي، وتبین المرسل إلیه، بشكل صریح لا یشوبه لبس إمكانیة الاعتراض 

صاریف، باستثناء التكلفة المرتبطة بإرسال الرفض، على استعمال بیاناته وقت دون م
  .جمع هذه الأخیرة وكلما وجه إلیه برید إلكتروني لأجل الاستكشاف

وفي جمیع الحالات یمنع إرسال رسائل بواسطة آلیات الاتصال الهاتفي وجهاز 
اشر دون الإشارة إلى بیانات الاستنساخ البعدي والبرید الالكتروني لأجل الاستكشاف المب

صحیحة لتمكین المرسل إلیه من إرسال طلب توقیف هذه الإیصالات دون مصاریف غیر 
  .تلك المرتبطة بإرسالها

كما یمنع إخفاء هویة الشخص الذي أو صلت لفائدته الرسائل وكذا ذكر موضوع لا 
 . 2صلة له بالخدمات المقترحة

 القائمین بمعالجة البیانات الشخصیةمسؤولیات والتزامات : الفرع الثاني

حرص المشرع الجزائري على حمایة المعطیات ذات الطابع الشخصي بتكریس جملة 
من الحقوق لصالح الشخص المعني بمعالجة بیاناته، بالإضافة إلى إلزام القائم بالمعالجة 
ومن یحل محله، من شخص طبیعي أو معنوي أو مصلحة معینة أو أي هیئة مخولة 

                                                             
 .19، المرجع السابق، ص07-18من القانون  36راجع المادة  1
 .20-19، المرجع السابق، ص07-18من القانون  37راجع المادة  2
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ردها أو مع أطراف آخرین بتحدید الأهداف من معالجة المعطیات ذات الطابع بمف
، بجملة من الضوابط تخص مختلف جوانب المعالجة، بمراعاة سریة 1الشخصي ووسائلها

وسلامة المعالجة، ضبط عملیة المعالجة من الباطن، والمعالجة المرتبطة بخدمات 
لات الالكترونیة، هذا إلى جانب ضبط عملیة التصدیق والتوقیع الالكترونیین وكذا الاتصا

  :نقل المعطیات نحو دولة أجنبیة، وعلیه سیتم التفصیل في كل التزام على النحو التالي

  الالتزام بسریة وسلامة المعالجة: أولا

تتمحور التزامات المسؤول عن المعالجة لضمان سریة وسلامة المعالجة ضمن جملة 
نیة والتنظیمیة التي تتماشى وحمایة المعطیات ذات الطابع من التدابیر القانونیة، التق

المسؤول عن المعالجة بوضع هذه التدابیر لحمایة  07-18الشخصي، وقد ألزم القانون 
المعطیات ذات الطابع الشخصي من الإتلاف العرضي أو التلف أو النشر أو الولوج غیر 

ت عبر شبكة معینة وكذا حمایتها المرخصین، لاسیما إذا استوجبت المعالجة إرسال معطیا
  .من أي شكل من أشكال المعالجة غیر المشروعة

ویجب أن تضمن هذه التدابیر مستوى ملائما من السلامة بالنظر إلى المخاطر التي 
  .تمثلها المعالجة وطبیعة المعطیات الواجب حمایتها

 مل مفتوحا أماوما نستخلصه من خلال هذا الالتزام أن المشرع الجزائري أبقى المجا
المسؤول عن المعالجة لفرض ووضع أي تدبیر إذا كان الهدف منه هو حمایة المعطیات 

عدم ذات الطابع الشخصي، بحسب أهمیة هذه المعطیات والشروط التي تتطلبها لضمان 
  .الضیاع والتلف أو الولوج غیر المشروع

مسؤول عن المعالجة أكد على جانب الحیادیة في حالة معالجة معطیات لحساب ال كما
تم التأكید على تدابیر تخص الالتزام بالسر المهني،  حیثونظم المعالجة من الباطن، 

  :وعدم تدخل الغیر في المعالجة وهو ما سیتم التفصیل فیه كما یلي

                                                             
، 07-18حزام فتیحة، الضمانات القانونیة لمعالجة المعطیات ذات الطابع الشخصي، دراسة على ضوء القانون رقم  1

 .289المرجع السابق، ص
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  :ضوابط حیاد المسؤول عن المعالجة وتنظیم عملیة المعالجة من الباطن  . أ

المعالجة من  07-18من القانون  39مادة أوجب المشرع الجزائري بموجب أحكام ال
الباطن عندما تجرى المعالجة لحساب المسؤول عن المعالجة، وذلك باختیار معالج من 
الباطن یقدم الضمانات الكافیة المتعلقة بإجراءات السلامة التقنیة والتنظیمیة للمعالجات 

  . الواجب القیام بها مع السهر على احترامها

" إلى تعریف المعالج من الباطن، بأنه  07-18من القانون  02ة تطرق نص المادكما 
كل شخص طبیعي أو معنوي، عمومي أو خاص أو أي كیان آخر یعالج معطیات ذات 

  ".طابع شخصي لحساب المسؤول عن المعالجة

عملیة المعالجة من الباطن بموجب عقد أو سند قانوني  تنظیمعلى  كذلك التأكید وقد تم
لا ن من الباطن بالمسؤول عن المعالجة، یتضمن خصوصا النص على أیربط المعالج 

یتصرف المعالج من الباطن إلا بناء على تعلیمات المسؤول عن المعالجة وعلى تقیده 
، والخاصة بالمسؤول 07-18من القانون  38بالالتزامات المنصوص علیها في المادة 

ي المتعلق بحمایة المعطیات وكذا وتقید عناصر العقد أو السند القانون. عن المعالجة
من القانون  38المتطلبات المتعلقة بالتدابیر المنصوص علیها في الفقرة الأولى من المادة 
  . 1المذكور أعلاه، كتابة أو في شكل آخر معادل، وذلك لأغراض حفظ الأدلة

ها حظر معالجة المعطیات ذات الطابع الشخصي التي یلج إلیی وتجدر الإشارة إلى أنه
المعالج من الباطن دون أخذ تعلیمات من المسؤول عن المعالجة، ما عدا حالة تنفیذ التزام 

  .2قانوني

 :مراعاة ضوابط السر المهني  . ب

إن مبدأ الحیاد والالتزام بكتمان السر المهني یعد واجبا أخلاقیا وقانونیا أكدت علیه 
اصة بالأفراد على غرار ضوابط مختلف القوانین، لاسیما تلك المتعلقة بدراسة الملفات الخ

                                                             
 .20، المرجع السابق، ص07-18من القانون  39و  38راجع المادتین  1
 .، المرجع السابق07-18من القانون  41مادة انظر ال 2
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، وكذا قانون الوظیفة العمومیة 1مهنة المحاماة والتي تلزم المحامي بمراعاة السر المهني
  . 2الذي یلزم الموظف العمومي بالسر المهني تحقیقا للمصلحة العامة

المسؤول عن المعالجة وكل الذي ألزم صراحة  07-18نص القانون رقم  وكذلك
طلعوا، أثناء ممارسة مهامهم على معطیات ذات طابع شخصي، بالسر الأشخاص الذین ا

المهني، حتى بعد انتهاء مهامهم، تحت طائلة العقوبات المنصوص علیها في التشریع 
، وهو الأمر الذي یعاقب علیه على الخصوص بموجب أحكام المواد 3الساري المفعول

  . 4من قانون العقوبات الجزائري 301-303، 137

التزامات معالجة المعطیات ذات الطابع الشخصي المرتبطة بخدمات التوقیع  :ثانیا
  والتصدیق الإلكترونیین

، المحدد للقواعد العامة المتعلقة 04-15أكد المشرع الجزائري بموجب القانون رقم 
، على التزام مؤدي خدمات التصدیق الالكتروني بالحفاظ 5بالتوقیع والتصدیق الإلكترونیین

اشترط الموافقة  أین، 6البیانات والمعلومات المتعلقة بشهادات التصدیق على سریة
الصریحة للشخص المعني قبل قیام مؤدي خدمات التصدیق الالكتروني بجمع بیاناته 

بجمع البیانات الشخصیة الضروریة فقط لمنح وحفظ شهادة أیضا ملزم وهو الشخصیة، 
  .7یانات لمآرب أخرىالتصدیق الالكتروني، مع منع استعمال هذه الب

                                                             
، المتضمن تنظیم مهنة المحاماة، الجریدة 2013أكتوبر  29، المؤرخ في 07-13من القانون رقم  13انظر المادة  1

 .2013أكتوبر سنة  30المؤرخة في  55الرسمیة عدد 
قانون الأساسي العام للوظیفة ، المتضمن ال2006یولیو  15المؤرخ في  03- 06من الأمر  48انظر المادة  2

 .2006یولیو  16المؤرخة في  46العمومیة، الجریدة الرسمیة عدد 
 .، المرجع السابق07-18من القانون  40انظر المادة  3
 .، المتضمن قانون العقوبات المعدل والمتمم، المرجع السابق156-66من الأمر  303-301، 137راجع المواد  4
، المحدد للقواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین، 2015لمؤرخ في  أول فبرایر ا 04- 15القانون رقم  5

  .2015فبرایر  10المؤرخة في   06الجریدة الرسمیة عدد 
 .، المرجع نفسه04-15من القانون  42انظر المادة  6
 .، المرجع  السابق04-15من القانون  43انظر المادة  7
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على أنه یتعین الحصول  07-18من القانون  42وفي نفس السیاق أشار نص المادة 
على المعطیات ذات الطابع الشخصي التي یتم جمعها من قبل مؤدي خدمات التصدیق 
الإلكتروني لأغراض تسلیم وحفظ الشهادات المرتبطة بالتوقیع الإلكتروني، من الأشخاص 

اشرة، كما یحظر معالجتها لأغراض غیر تلك التي جمعت من أجلها، ما المعنیین بها مب
  . عدا في حالة الموافقة الصریحة لأصحاب المعطیات ذات الطابع الشخصي

التزامات معالجة المعطیات ذات الطابع الشخصي المرتبطة بالاتصالات : ثالثا
  .الإلكترونیة

، 04-18من القانون  10مادة حسب نص ال" الاتصالات الالكترونیة"لقد تم تعریف 
كل إرسال أو تراسل أو " المحدد للقواعد العامة المتعلقة بالبرید والاتصالات الإلكترونیة ب

استقبال علامات أو إشارات أو كتابات أو صور أو أصوات أو بیانات أو معلومات مهما 
  .1"ةكانت طبیعتها، عبر الأسلاك أو الألیاف البصریة أو بطریقة كهرومغناطیسی

وتجدر الإشارة إلى أن المشرع الجزائري ألزم متعاملي الاتصالات الإلكترونیة باتخاذ 
كل التدابیر اللازمة لضمان سریة المكالمات والمعلومات التي یحوزونها عن مشتركیهم، 
وألا یسمحوا بوضع أي ترتیبات بغرض اعتراض الاتصالات أو مراقبة المكالمات الهاتفیة 

ادثات والمبادلات الإلكترونیة من دون الحصول على إذن مسبق من والوصلات والمح
  .2.السلطة القضائیة المختصة

من نفس القانون حمایة المعطیات الشخصیة للمشتركین  160كرس نص المادة  حیث
من خلال إلزام المتعاملین وكذا مستخدمیهم باحترام سریة المراسلات الصادرة عن طریق 

  .وشروط حمایة الحیاة الخاصة والمعلومات الاسمیة للمشتركین الاتصالات الالكترونیة

وجوب  التي أكدت على 43لاسیما نص مادته  07-18 القانون و بالرجوع إلى أحكام
الإعلام الفوري للسلطة الوطنیة والشخص المعني من قبل مقدم الخدمات، في حالة ما 

                                                             
  .07- 18من القانون  02ف مطابقا للتعریف الوارد ضمن نص المادة جاء هذا التعری 1
 .، المرجع السابق04- 18من القانون  119انظر المادة  2
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صالات الإلكترونیة أدت معالجة المعطیات ذات الطابع الشخصي في شبكات الات
  .المفتوحة للجمهور إلى إتلافها أو ضیاعها أو إفشائها أو الولوج غیر المرخص إلیها

محین حول مختلف الانتهاكات المتعلقة  دكما تم إلزام مقدم الخدمات بمسك جر 
  . بالمعطیات ذات الطابع الشخصي والإجراءات التي اتخذها بشأنها

  نقل المعطیات نحو دولة أجنبیةالالتزامات المقررة إثر : رابعا

إن القاعدة العامة في مجال نقل المعطیات الشخصیة نحو بلد أجنبي هي المنع، حیث 
صراحة إلى منع إرسال وتحویل معطیات ذات  07-18من القانون  44أشار نص المادة 

طابع شخصي إلى دولة أجنبیة عندما قد یؤدي ذلك إلى المساس بالأمن العمومي أو 
  . ح الحیویة للدولةالمصال

وتجدر الإشارة أنه یمكن أن تتم عملیة نقل المعطیات في حالة الحصول على ترخیص 
من قبل السلطة الوطنیة المختصة، مع التأكد من أن الدولة التي سیتم نقل المعطیات 
إلیها تكرس مستوى حمایة كاف للحیاة الخاصة والحریات والحقوق الأساسیة للأشخاص 

تم إیراد بعض أین ، 1جة التي تخضع لها هذه المعطیات الشخصیةإزاء المعال
الاستثناءات، یمكن من خلالها أن یقوم المسؤول عن المعالجة بنقل معطیات ذات طابع 

  :شخصي لا تتوفر فیها هذه الشروط، في الحالات الآتیة

 .الموافقة الصریحة للشخص المعني  -1
 :إذا كان النقل ضروریا  -2

 .ة هذا الشخصللمحافظة على حیا   - أ
 .للمحافظة على المصلحة العامة  - ب
احتراما لالتزامات تسمح بضمان إثبات أو ممارسة حق أو الدفاع عنه أمام   - ت

 .القضاء
                                                             

ي المخولة قانونا لتقدیر المستوى الكافي من الحمایة وكذا هالسلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي  1
جراءات الأ ٕ من القانون  44من المطبقة، حسب ما نصت علیه الفقرة الثانیة من المادة الخصائص المتعلقة بالمعالجة وا

18-07.  
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تنفیذا لعقد بین المسؤول عن المعالجة والشخص المعني أو تنفیذا لإجراءات   - ث
 .سابقة للعقد والمتخذة بناء على طلب هذا الأخیر

أو سیبرم بین المسؤول عن المعالجة والغیر،  لإبرام أو تنفیذ عقد مبرم  - ج
 .لمصلحة الشخص المعني

 .تنفیذا لإجراء یتعلق بتعاون قضائي دولي  - ح
 .للوقایة من إصابات مرضیة أو تشخیصها أو معالجتها  - خ

 .إذا تم التنقل تطبیقا لاتفاق ثنائي أو متعدد الأطراف تكون الجزائر طرفا فیه  -3
ة، إذا كانت المعالجة تتطابق مع أحكام بناء على ترخیص من السلطة الوطنی -4

 .1 07-18من القانون  2المادة 

والملاحظ من خلال هذا الإجراء هو توسیع المشرع الجزائري لمجالات الترخیص بنقل  
المعطیات الشخصیة إلى الخارج، وهو ما من شأن أن یشكل خطرا على معطیات الأفراد 

  . بیعة هذه المعطیات من جهة أخرىمن جهة وكذلك على أمن المؤسسات بالنظر لط

  الحمایة المؤسساتیة والجزائیة للبیانات الشخصیة في الجزائر: المبحث الثاني

بعد التفصیل في الشروط الوقائیة الإجرائیة المكرسة لحمایة البیانات الشخصیة في 
 التشریع الجزائري، سیتم التطرق إلى تفصیل الحمایة التي یمكن أن تشملها المؤسسات

المنشأة لهذا الغرض، والتي تدخل ضمن السلطات الإداریة المستقلة، والمتمثلة في كل من 
السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي، والتي أقر لها المشرع 
صلاحیات مباشرة في مجال حمایة وضمان المعالجة الشرعیة للمعطیات ذات الطابع 

ة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الشخصي، ثم التطرق إلى دور الهیئ
  .الإعلام والاتصال ومكافحتها، وهذا ما سیتم التفصیل فیه في المطلب الأول

                                                             
  .، المرجع السابق07-18من القانون  45انظر المادة  1
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لتفصیل الآلیات الجزائیة المكرسة من قبل المشرع فقد خُصص المطلب الثاني أما 
الأشخاص الجزائري ضمن مختلف القوانین، لاسیما قانون العقوبات وقانون حمایة 

  .الطبیعیین في مجال معالجة المعطیات ذات الطابع الشخصي

  دور السلطات الإداریة المستقلة لحمایة البیانات الشخصیة : المطلب الأول

لقد كرس المشرع الجزائري على غرار مختلف التشریعات الدولیة الأخرى سلطات 
أو غیر مباشرة، حیث نمیز  إداریة مستقلة تتكفل بحمایة البیانات الشخصیة بصورة مباشرة

السلطة الأساس المكرسة في إطار حمایة الأشخاص الطبیعیین في مجال معالجة 
السلطة "ب 07-18معطیاتهم ذات الطابع الشخصي، والتي تسمى بموجب أحكام القانون 

، هذا بالإضافة إلى السلطات المخولة "الوطنیة لحمایة المعطیات ذات الطابع الشخصي
اشرة للهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام بصفة غیر مب

والاتصال ومكافحتها، لاسیما عندما یتعلق الأمر بجرائم تخص البیانات الشخصیة 
وتتطلب في متابعتها الحصول على معلومات من خارج التراب الوطني، مما یتیح المجال 

الأدلة للتعرف على مرتكبي الجرائم لطلب المساعدة وتبادل المعلومات قصد جمع 
  .المتصلة بتقنیة المعلومات

  السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي : الفرع الأول

، 2016جاء إقرار إنشاء هذه الهیئة تجسیدا لأحكام الدستور الجزائري المعدل سنة 
، وكذا تأكید 07-18ون منه، وما تم إقراره بموجب أحكام القان 46لاسیما أحكام المادة 

، مبدأ تكریس حمایة المعطیات الشخصیة بموجب 2020التعدیل الدستوري الأخیر لسنة 
  . 1منه 47أحكام الفقرتین الرابعة والخامسة من المادة 

                                                             
 :على ما یلي 2020من الدستور الجزائري المصادق علیه بموجب استفتاء أول نوفمبر 47نصت المادة  1
  . هلكل شخص الحق في حمایة حیاته الخاصة وشرف"  

  . لكل شخص الحق في سریة مراسلاته واتصالاته الخاصة في أي شكل كانت
  .لا مساس بالحقوق المذكورة في الفقرتین الأولى والثانیة إلا بأمر معلل من السلطة القضائیة

  .حمایة الأشخاص عند معالجة المعطیات ذات الطابع الشخصي حق أساسي
  . "قیعاقب القانون على كل انتهاك لهذه الحقو  
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وهي تعد سلطة إداریة مستقلة تتمتع بالشخصیة المعنویة والاستقلال المالي والإداري، 
ولة، تعد نظامها الداخلي وتصادق علیه، وعلیه سنتطرق تقید میزانیتها في میزانیة الد

بشيء من التفصیل والتقییم لكل من تشكیلة هذه السلطة والصلاحیات المخولة لها لحمایة 
  :المعطیات ذات الطابع الشخصي كما یلي

 :تشكیلة السلطة الوطنیة: أولا

اقتراحهم من  تتشكل السلطة الوطنیة من مجموعة من الشخصیات الوطنیة، الذین یتم
مجموعة متجانسة من الهیئات الوطنیة لاسیما الدستوریة منها، وقد حدد نص المادة الثالثة 

، بدقة تشكیلة هذه الهیئة، التي تضم ستة عشر 07-18والعشرین من القانون 
عضوا أساسیا، مع إمكانیة الاستعانة بأي شخص مؤهل یمكنه أن یساعدها في )16(

عیین رئیس وأعضاء السلطة الوطنیة، والتي تتم بموجب مرسوم مهامها، وحددت كیفیة ت
  :، قابلة للتجدید، وهم على النحو على النحو التالي)05(رئاسي لمدة خمس سنوات 

  شخصیات، من بینهم الرئیس یختارهم رئیس الجمهوریة من بین ذوي ) 03(ثلاث
  .الاختصاص في مجال عمل السلطة الوطنیة

  م المجلس الأعلى للقضاء من بین قضاة المحكمة قضاة، یقترحه) 03(ثلاث
  .العلیا ومجلس الدولة

  عضو من كل غرفة من البرلمان یتم اختیاره من قبل رئیس كل غرفة، بعد التشاور
  .مع رؤساء المجموعات البرلمانیة

 ممثل عن المجلس الوطني لحقوق الإنسان.  
 ممثل عن وزیر الدفاع الوطني.  
 رجیةممثل عن وزیر الشؤون الخا.  
 ممثل عن الوزیر المكلف بالداخلیة.  
 ممثل عن وزیر العدل، حافظ الأختام.  
  ممثل عن الوزیر المكلف بالبرید والمواصلات السلكیة واللاسلكیة والتكنولوجیات

  .والرقمنة
 ممثل عن الوزیر المكلف بالصحة.  
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 1ممثل عن وزیر العمل والتشغیل والضمان الاجتماعي .  
التنفیذیة والمستخدمون الذین یتم توظیفهم لمساعدة الأمین  هذا إلى جانب الأمانة

  .التنفیذي للقیام بمهامه

ومن خلال قراءة في التركیبة الخاصة بممثلي المؤسسات المشكلة لهذه السلطة 
المستقلة نلاحظ إهمال المشرع لجانب مهم یمكن أن یكون عنصر دعم لهذه التشكیلة ألا 

حثون في مجال الحقوق والحریات وكذا الإعلام الآلي، من وهم الأساتذة الجامعیون والبا
أجل الاستفادة من خبرتهم في هذا المجال لاسیما بالرجوع إلى التشریع المقارن والدراسات 
المنجزة في هذا الإطار، حیث اكتفى المشرع على ذكر تعیین ثلاث شخصیات من بینهم 

، لاسیما وأن اختصاص  الرئیس، مختصین في مجال عمل السلطة وأبقى المجال مفتوحاً
السلطة یشمل مجالات عدة تقنیة، قانونیة، إداریة وشبه قضائیة، حیث منحت بعض 
التشریعات الهیئة المكلفة بحمایة البیانات الشخصیة صلاحیات تنظیمیة وتنفیذیة واسعة 

رع واعتبرت عدم تنفیذ الأوامر الصادرة عن رئیس الهیئة جریمة، وهو ما ذهب إلیه المش
المتعلق بحمایة البیانات الشخصیة في البیئة الإلكترونیة  98البریطاني ضمن القانون 

  .2"مكتب مفوض حمایة البیانات" والذي أنشأ هیئة حمایة البیانات الشخصیة وسماها 

ومقارنة بالتشریع التونسي فإن الهیئة الوطنیة لحمایة المعطیات الشخصیة بتونس، 
یعینون بأمر لمدة ثلاث سنوات من بینهم الرئیس یكون تتشكل من خمسة عشر عضوا 

من بین الشخصیات المختصة في المجال، وكذا عضو یتم اختیاره من بین الخبراء 
  . 3المختصین في مجال تكنولوجیات الإعلام والاتصال

والمشرع المغربي أقر إنشاء اللجنة الوطنیة لمراقبة حمایة المعطیات ذات الطابع 
، 2009فبرایر  18الصادر في  09-08بمقتضى القانون  2009الشخصي سنة 

                                                             
 .، المرجع السابق07-18من القانون  23انظر المادة  1
  .52الشیخ الحسین محمد یحي، سید محمد سید أحمد، الحمایة القانونیة للبیانات الشخصیة، المرجع السابق، ص  2
، المتعلق بحمایة 2004جویلیة  27المؤرخ في  2004لسنة  63من القانون الأساسي عدد  78راجع الفصل  3

"  http://www.inpdp.nat.tn/Receuil_2019.pdf"  الإنترنتالموقع الرسمي للهیئة على . ت الشخصیةالمعطیا
  .20/01/2020تاریخ الاطلاع 
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المتعلق بحمایة الأشخاص الذاتیین تجاه معالجة المعطیات ذات الطابع الشخصي والتي 
) 04(أعضاء لمدة خمسة سنوات قابلة للتجدید مرة واحدة، أربعة ) 07(تتشكل من سبع 

الكفاءة والتخصص  وتعدیة، منهم تابعین للسلطة القضائیة وممثلین عن السلطة التنفیذ
  .1في جمیع أعضاء هذه اللجنة شروطا أساسیة والنزاهة

  صلاحیات السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي: ثانیا

تكلف السلطة الوطنیة أساساً بالسهر على مطابقة معالجة المعطیات ذات الطابع 
ستعمال تكنولوجیات الإعلام وضمان عدم انطواء ا 07-18الشخصي لأحكام القانون 

والاتصال على أي أخطار ونتائج سلبیة على الحیاة الخاصة والحریات العامة وجمیع 
  .2حقوق الأشخاص

ن صلاحیات السلطة الوطنیة تتمثل إف 07-18من القانون  25وطبقا لنص المادة 
  :في

منح التراخیص وتلقي التصریحات المتعلقة بمعالجة المعطیات ذات الطابع  -1
 .الشخصي

 .إعلام الأشخاص المعنیین والمسؤولین عن المعالجة بحقوقهم وواجباتهم -2
تقدیم الاستشارات للأشخاص والكیانات التي تلجأ لمعالجة المعطیات ذات الطابع  -3

 .الشخصي أو التي تقوم بتجارب أو خبرات من طبیعتها أن تؤدي إلى مثل هذه المعالجة
بخصوص تنفیذ معالجة المعطیات ذات تلقي الاحتجاجات والطعون والشكاوى  -4

علام أصحابها بمآلها ٕ  .الطابع الشخصي وا

                                                             
كام القانون ، المتعلق بتطبیق أح2009ماي  21المؤرخ في  165-09من المرسوم رقم  03و 02راجع المادتین  1

، المتعلق بحمایة الأشخاص الذاتیین تجاه معالجة المعطیات ذات الطابع 2009فبرایر  18، الصادر في 08-09
-http://www.cndp.ma/images/lois/Decret-2"  الإنترنتالشخصي، الموقع الرسمي للجنة المغربیة على 

09-165-Fr.pdf   "20/01/2020: تاریخ الاطلاع.  
قارة مصطفى، آلیات حمایة المعطیات ذات الطابع الشخصي في التشریع الجزائري وفقا لأحكام القانون عائشة بن  2

  .750، ص2019، ابریل 1، العدد10، مجلة العلوم القانونیة والسیاسیة، المجلد )07-18(رقم 
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الترخیص بنقل المعطیات ذات الطابع الشخصي نحو الخارج وفقا للشروط  -5
 .1القانونیة المحددة في هذا الإطار

 .الأمر بالتغییرات اللازمة لحمایة المعطیات ذات الطابع الشخصي المعالجة -6
 .و سحبها أو إتلافهاالأمر بإغلاق معطیات أ -7
تقدیم أي اقتراح من شأنه تبسیط وتحسین الإطار التشریعي والتنظیمي لمعالجة  -8

 .المعطیات ذات الطابع الشخصي
نشر التراخیص الممنوحة والآراء المدلى بها في السجل الوطني لحمایة المعطیات  -9

 .ذات الطابع الشخصي
ماثلة مع مراعاة المعاملة تطویر علاقات التعاون مع السلطات الأجنبیة الم  -10
 .بالمثل
إصدار عقوبات إداریة، تتراوح بین الإنذار، السحب المؤقت أو النهائي لوصل  -11

التصریح أو الترخیص والغرامة في حالة إخلال المسؤول عن المعالجة بالإجراءات 
 . 2المحددة قانونا

 .وضع معاییر في مجال حمایة المعطیات ذات الطابع الشخصي -12
السلوك والأخلاقیات التي تخضع لها معالجة المعطیات ذات الطابع  وضع قواعد -13

 .الشخصي

تجدر الإشارة إلى أن للسلطة الوطنیة صلاحیات موسعة أخرى على غرار القیام و 
، وفي إطار 3بالتحریات ومعاینة المحلات والأماكن التي تتم فیها معالجة المعطیات

  .ور معاینة وقائع تحتمل الوصف الجزائيممارسة مهامها تعلم النائب العام المختص ف

                                                             
للمسؤول عن  فإنه من صلاحیة السلطة الوطنیة الترخیص 07-17من القانون  44وبالرجوع إلى نص المادة  1

المعالجة بنقل البیانات الشخصیة إلى دولة أجنبیة بعد تأكد السلطة من توفر مستوى كاف من الحمایة للحیاة الخاصة  
والحقوق والحریات الأساسیة للأشخاص والإجراءات الأمنیة المناسبة والخصائص المتعلقة بالمعالجة  مثل غایتها 

معطیات المعالجة على مستوى هذه الدولة، كما أنه یمنع إرسال وتحویل ومدتها وكذا طبیعة وأصل ووجهة هذه ال
 . معطیات ذات طابع شخصي إلى دولة أجنبیة في حالة إمكانیة مساسها بالأمن العمومي أو المصالح الحیویة للدولة

 .، المرجع السابق07-18من القانون  46راجع المادة  2
 .جع السابق، المر 07-18من القانون  49راجع المادة  3
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كما أن المسؤول عن معالجة المعطیات مطالب بالالتزام بالتعاون مع السلطة الوطنیة 
وفي حالة العكس وعرقلة عمل السلطة من حیث الاعتراض على إجراء عملیة التحقیق 

لوثائق في عین المكان، أو رفض تزوید أعضائها أو الأعوان الذین هم تحت تصرفها با
المطلوبة للقیام بالمهام المسندة لهم من طرف السلطة الوطنیة، أو إرسال معلومات غیر 
مطابقة لمحتوى السجلات وقت تقدیم الطلب أو عدم تقدیمها بشكل واضح ومباشر، ویعد 
من بین أشكال عرقلة عمل السلطة إرسال وثائق ناقصة أو تحتوي جملة من الأخطاء 

الحقیقة وبهذا یعد المسؤول عن المعالجة مرتكباً لجریمة تتضمن المقصودة لعدم معرفة 
  .1 07-18من القانون  61عقوبات منصوص علیها ضمن نص المادة 

ومن أجل ضمان النزاهة لأعضاء السلطة عند قیامهم بمختلف المهام فتم تحدید جملة 
  :من الضوابط یمكن تلخیصها على النحو التالي

سلطة الوطنیة بالمحافظة على الطابع السري یتعین على رئیس وأعضاء ال -
 .للمعطیات ذات الطابع الشخصي للمعلومات التي اطلعوا علیها ولو بعد انتهاء مهامهم

لا یجوز لرئیس و أعضاء السلطة الوطنیة امتلاك مصالح في أي مؤسسة تمارس  -
 .نشاطاتها في مجال معالجة المعطیات ذات الطابع الشخصي

ایة المعطیات ذات الطابع الشخصي، یمسك من طرف إنشاء سجل وطني لحم -
السلطة وتقید فیه مختلف الملفات موضوع المعالجة من قبل السلطات العمومیة أو من 
قبل الخواص، وكذا مراجع القوانین أو النصوص التنظیمیة المنشورة المتضمنة إحداث 

طنیة والتراخیص ملفات عمومیة، كما تقید فیه جمیع التصریحات المقدمة للسلطة الو 
المسلمة وغیرها من المعطیات الضروریة المخول للأشخاص الاطلاع علیها وفق 

 .الإجراءات المحددة قانونا أو تنظیما

كما أن السلطة الوطنیة لحمایة المعطیات تعد جهازا فعالا لضبط مختلف آلیات 
بیة والردعیة من المعالجة، بحیث منحها المشرع جملة من الصلاحیات الإجرائیة إلى الرقا

                                                             
، مجلة  الأستاذ 07- 18یحي تومي، الحمایة القانونیة للمعطیات ذات الطابع الشخصي على ضوء القانون رقم  1

  .1546، ص2019، سنة 02، العدد رقم 04الباحث للدراسات القانونیة والسیاسیة، مجلد رقم
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لمعطیات ذات الطابع الشخصي، بحیث یمكنها أن تتخذ كل لأجل تكریس حمایة فعالة 
الإجراءات والتدابیر المناسبة والعقوبات الإداریة التي تشمل الإنذار، الإعذار، السحب 

دج 500.000المؤقت أو النهائي لوصل التصریح أو الترخیص وكذا إصدار غرامة قدرها 
قوم بالرفض دون سبب شرعي حقوق الإعلام والولوج أو التصحیح أو ضد كل من ی

أو الذي لا یقوم بالتبلیغ المنصوص علیه في . 1الاعتراض، المكرسة لصاحب المعطیات
  .072-18القانون 

هذا إلى جانب قیام السلطة الوطنیة بجمیع التحریات والمعاینات المیدانیة للأماكن 
حرمة المسكن، كما یمكنها الولوج  بمراعاةلجة، مع التقید والمحلات التي تتم فیها المعا

  .3إلى مختلف الوثائق والمعلومات مهما بلغت درجة سریتها أو الدعامة التي تتضمنها

سنوات على إقرار إنشاء هذه السلطة ) 03(إلا أنه وبالرغم من مرور أزید من ثلاث 
سط هیكلها التنظیمي أو تعیین قانوناً إلا أنه لم یتم تنصیبها فعلیا سواء من حیث ب

أعضائها مما یبقي هذه الآلیة مجرد حبر على ورق، بالرغم من إقرار المشرع ضمن 
، في بابه السابع الخاص بالأحكام النهائیة والانتقالیة إلى أن الأشخاص 07-18القانون 

ام الذین یمارسون نشاط معالجة المعطیات ذات الطابع الشخصي ملزمون بالامتثال لأحك
من تاریخ تنصیب ) 01(في أجل أقصاه سنة  – 07-18أي القانون  -هذا القانون

  . 07-18من القانون  75السلطة الوطنیة وفقا لنص المادة 

حیث تجدر الإشارة وبالرجوع إلى العدید من التشریعات الدولیة فإن السلطة الإداریة 
حمایة المعطیات بإصدارها المستقلة لحمایة المعطیات الشخصیة تلعب دورا محوریا في 

لجملة من القرارات الآنیة والملزمة فور تلقي عرائض أو شكاوى من طرف الأشخاص 
وعلیه فإن دور السلطة .المعنیین في حالة وقوع مخالفات اثر معالجة معطیاتهم الشخصیة

                                                             
- 18لطابع الشخصي، في ظل القانون كحلاوي عبد الهادي، بن زیطة عبد الهادي، آلیات حمایة المعطیات ذات ا 1

المتعلق بحمایة الأشخاص الطبیعیین في مجال معالجة المعطیات ذات الطابع الشخصي، مجلة القانون والعلوم  07
 . 123، ص 2021، 02العدد ،07السیاسیة، المجلد 

  .، المرجع السابق07- 18من القانون  47راجع أحكام المادة  2
 .، المرجع السابق07- 18القانون  من 49راجع أحكام المادة  3
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نزال عقوبات إداریة وشبه قضائیة ضد  ٕ الوطنیة بالإضافة إلى تنظیم معالجة المعطیات وا
لمخالفین فإنها توجه وترافق القائمین بالمعالجة للمعطیات ذات الطابع الشخصي وكذا ا

  .1مساعدة وتوجیه أصحاب المعطیات موضوع المعالجة

تحریك الدعوى في أي جریمة تقع مخالفة لقانون حمایة  الوطنیة، كذلك، یمكن للسلطة
لبیانات إمكانیة تحریك المعطیات وهو ما ذهب إلیه المشرع البریطاني حیث أقر لفوض ا

من قانون حمایة البیانات  60الدعوى إلى جانب النیابة العامة حسب ما تضمنه الفصل 
  .19982البریطاني لسنة 

الھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام : الفرع الثاني
  .والاتصال ومكافحتھا

 13وطنیة المستقلة، بموجب أحكام المادة كرس المشرع الجزائري إنشاء هذه الهیئة ال
، المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 04-09من القانون 

الإعلام والاتصال ومكافحتها، كما تم الإحالة إلى التنظیم لضبط تشكیلتها، تنظیمها 
ات من صدور وكیفیات سیرها، هذا التنظیم الذي لم یصدر إلا بعد حوالي ست سنو 

، 32015أكتوبر  08، المؤرخ في 261-15القانون، أي بصدور المرسوم الرئاسي رقم 
، لیعاد 172-19بموجب المرسوم الرئاسي رقم  2019إلا أن هذا المرسوم تم إلغاؤه سنة 

بموجب المرسوم  2020تنظیم هذه الهیئة بموجب هذه الأخیر، لیتم إلغاؤه كذلك سنة 
 439-21اد تنظیم هذه الهیئة بموجب أحكام المرسوم الرئاسي ویع 4183-20الرئاسي 

                                                             
خالدي فتیحة، السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي كآلیة لحمایة الحق في الخصوصیة، مجلة  1

  .55، ص)2020(04، العدد 13الحقوق والعلوم الإنسانیة، المجلد 
  .53نات الشخصیة، المرجع السابق، ص الشیخ الحسین محمد یحي، سید محمد سید أحمد، الحمایة القانونیة للبیا 2
، المحدد لتشكیلة وتنظیم وكیفیات سیر الهیئة الوطنیة 2015أكتوبر  08المؤرخ في  261-15المرسوم الرئاسي  3

 08المؤرخة في  53للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، الجریدة الرسمیة عدد 
 .2015أكتوبر 

، المتضمن إعادة تنظیم الهیئة الوطنیة للوقایة من الجرائم 2020یولیو  13المؤرخ في  183- 20رسوم الرئاسي الم 4
 .2020یولیو  18المؤرخة في  40المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، الجریدة الرسمیة عدد 
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وما یلاحظ من خلال هذه التغییرات في . 1، الساري المفعول2021نوفمبر 07المؤرخ في 
فترات متقاربة بخصوص هذه الهیئة هو التردد في ضبط الإطار التنظیمي لهذه الهیئة 

سبة لحمایة المعطیات الشخصیة، التي ، لاسیما بالن2نظرا لدورها الحساس والبالغ الأهمیة
تكون موضوع جرائم متصلة بتكنولوجیات الإعلام والاتصال، حیث في هذا الصدد نصت 

، السالفة الذكر، على حوالي 2010الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة 
لهیئة إلى جرائم تخص المعطیات الشخصیة، وهو ما یجسد أهمیة دور هذه ا) 10(عشر 

جانب السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي، وعلیة سیتم التطرق إلى 
تشكیلة وسیر هذه الهیئة وكذا الصلاحیات المخولة لها قانونا في هذا المجال، وفق ما 

، والذي أشار إلى أن هذه الهیئة تعد سلطة إداریة 439-21تضمنه المرسوم الرئاسي رقم 
  .3تع بالشخصیة المعنویة والاستقلال الماليمستقلة، تتم

تشكیلة وسیر الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام : أولا
 :والاتصال

سیتم التطرق إلى تشكیلة وسیر هذه الهیئة بالرجوع إلى أحكام المرسوم الرئاسي المنظم 
  :لها، على النحو الموالي

 :تشكیلة الهیئة .1

إلى أن الهیئة تتشكل من  439-21من المرسوم الرئاسي  05ص المادة أشار ن
  .مجلس توجیه ومدیریة عامة توضعان تحت سلطة رئیس الجمهوریة

                                                             
عادة تنظیم الهیئة الوطنیة للوقایة من الجرائم ، المتضمن إ2021نوفمبر  07المؤرخ في  439-21المرسوم الرئاسي  1

 .2021نوفمبر  11المؤرخة في  86المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، الجریدة الرسمیة عدد 
- 21بعد إجرائنا لمقارنة شكلیة بین مختلف المراسیم الرئاسیة السابقة المنظمة للهیئة مع أحكام المرسوم الرئاسي رقم  2

 2015فیما یخص وضع الهیئة لدى رئیس الجمهوریة وفي سنة  02، تبین أن التعدیلات شملت كل من المادة 439
كرس النص وضعها لدى الزیر المكلف بالعدل، هذا بالإضافة إلى تعدیل وتوسیع صلاحیات الهیئة، المحددة بنص 

، هذا بالإضافة رئاسة .یتعلق الأمر بأمن الجیش، حیث تم إدراج صلاحیة  ضمان المراقبة الالكترونیة عندما 04المادة 
مجلس التوجیه التي كانت موضوعة تحت رئاسة رئیس الجمهوریة وبحضور بعض الوزراء المعنیین، تم إسنادها للأمین 

 . العام لرئاسة الجمهوریة وبعضویة الأمناء العامون لبعض الوزارات إلى جانب الأجهزة الأمنیة المعنیة
 .، المرجع السابق439-21من المرسوم الرئاسي رقم  02انظر المادة  3
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  : مجلس التوجیه 1.1

من المرسوم الرئاسي المذكور  06تشكیلة مجلس التوجیه بموجب نص المادة  تم تحدید
ن العام لرئاسة الجمهوریة، وتضم ، والتي أشارت إلى أن رئاسة المجلس تعهد للأمیأعلاه

  : التشكیلة الأعضاء التالیین

 .الأمین العام لوزارة الشؤون الخارجیة والجالیة الوطنیة بالخارج -
 .الأمین العام لوزارة الداخلیة والجماعات المحلیة والتهیئة العمرانیة -
 .الأمین العام لوزارة البرید والمواصلات السلكیة واللاسلكیة -
 .الوطني قائد الدرك -
 .المدیر العام للأمن الداخلي -
  المدیر المركزي لأمن الجیش لأركان الجیش الوطني الشعبي -
 .المدیر العام للأمن الوطني -
رئیس مصلحة الدفاع السیبراني ومراقبة أمن الأنظمة لأركان الجیش الوطني  -

 .الشعبي
 .ممثل عن رئاسة الجمهوریة، یعینه رئیس الجمهوریة -

هذه التشكیلة هو حصر عضویتها نظرا لحساسیة الموضوع، إلا  والملاحظ من خلال
أنه كان من الأحسن فتح المجال لبعض الخبراء الأمنیین في مجال الجرائم الالكترونیة، 
أو غیر هم من الخبراء الباحثین في هذا المجال للاستفادة من خبراتهم، بشرط ضمان 

  . الكفاءة والنزاهة

 :العامة المدیریة 1.2

المدیریة العامة مدیر عام، یعین بموجب مرسوم رئاسي، تسند له جمیع یشرف على 
  .1مهام التسییر الإداري والمالي والتمثیل القضائي في أعمال الحیاة المدنیة للهیئة

                                                             
 .، المرجع السابق439-21من المرسوم الرئاسي  10و 9راجع المواد  1
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كما تضم المدیریة العامة كل من مدیریة المراقبة الوقائیة والیقظة الالكترونیة، مدیریة 
ت والتلخیص، مصلحة للتعاون والیقظة التكنولوجیة الإدارة والوسائل، مصلحة للدراسا

وملحقات جهویة، یتم تعیین كل مسؤول لهذه الفروع بموجب مرسوم رئاسي، بناء على 
  .1اقتراح من المدیر العام للهیئة، كما تنهى مهامه بنفس الطریقة

 : ر الهیئةـــــــــــسی .2

مان سیر هذه الهیئة فإنه من التنظیم المتعلق بالهیئة بأنه لض 20وضح نص المادة 
یلحق بها قضاة وضباط وأعوان للشرطة القضائیة مؤهلون من المصالح العسكریة للأمن 

، بالإضافة إلى مستخدمي الدعم التقني والإداري للمصالح 2والدرك الوطني والأمن الوطني
  .3العسكریة والأمن الوطني، كما یمكن للهیئة توظیف فئات أخرى، حسب الحاجة

م التأكید على إلزام المستخدمین بالسر المهني وواجب التحفظ، مع تأكید تأدیتهم ت حیث
  . من المرسوم الرئاسي المذكور 22للیمین، المحدد نصها بموجب أحكام المادة 

تم منح صلاحیات لمستخدمي الهیئة المؤهلین لطلب أي وثائق أو تسجیل ومراقبة  وقد
ن تحفظ المعلومات المستقاة أثناء عملیة المراقبة، اتصالات إلكترونیة، مع التأكید على أ

. خلال حیازتها من طرف الهیئة، وفقا للقواعد المطبقة على حمایة المعلومات المصنفة
، المتعلق 09-21وفي هذا الإطار تجدر الإشارة أن المشرع الجزائري بموجب الأمر 

والوثائق المصنفة المتعلقة  ، كرس حمایة المعلومات4بحمایة المعلومات والوثائق الإداریة
بالدولة ومؤسساتها وهیئاتها التشریعیة والقضائیة والتنفیذیة والإدارات العمومیة والجماعات 
المحلیة وكل مؤسسة تملك الدولة كل أو بعض رأسمالها وكل مؤسسة تقدم خدمة 

                                                             
 .، المرجع السابق439-21من المرسوم الرئاسي  12و 11انظر المادتین  1
لمؤهلین، یتم تحدیده بأن العدد المطلوب من ضباط وأعوان الشرطة القضائیة ا 20تم الإشارة ضمن نص المادة  2

 .بموجب قرارات مشتركة بین وزیر الدفاع الوطني والوزیر المكلف بالداخلیة والأمین العام لرئاسة الجمهوریة
 .، المرجع السابق439-21من المرسوم الرئاسي  21و 20انظر المادتین  3
 45ق الإداریة، الجریدة الرسمیة عدد ، المتعلق بحمایة المعلومات والوثائ2021یونیو  08المؤرخ في  09-21الأمر  4

 .2021یونیو  09المؤرخة في 
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م كما تم تعریف المعلومات والوثائق المصنفة موضوع الحمایة بموجب أحكا. 1عمومیة
  :كما یلي 09-21من الأمر  03المادة 

أي حدث أو خبر مهما كان مصدره، وثیقة أو صورة أو شریط : المعلومات" - 
صوتي مرئي أو سمعي بصري أو محادثة أو مكالمة هاتفیة، یؤدي الكشف عنها إلى 

 ".المساس بالسلطات المعنیة

أو خریطة أو أي مكتوب ورقي أو إلكتروني أو رسم أو مخطط : الوثائق المصنفة" -
صورة أو شریط صوتي أو سمعي بصري أو أي سند مادي إلكتروني آخر كانت محل 

 ".تدابیر ترمي إلى منع نشرها أو تقیید الاطلاع علیها

من  06كما تم تحدید تصنیف الوثائق، حسب درجة حساسیتها بموجب أحكام المادة 
  : "أصناف) 04(إلى أربعة  09-21الأمر 

لوثائق التي یلحق إفشاؤها خطرا بالأمن الوطني الداخلي یتضمن ا ":سري جدا" -
 .والخارجي

 .یتضمن الوثائق التي یلحق إفشاؤها ضررا خطیرا بمصالح الدولة ":سري" -

یتضمن الوثائق التي یلحق إفشاؤها ضررا أكیدا بمصالح  ":واجب الكتمان"  -
 .الحكومة أو الوزارات أو الإدارات أو إحدى الهیئات العمومیة

یتضمن الوثائق التي یؤدي إفشاؤها إلى المساس بمصالح الدولة  ":یع محدودتوز " -
 .ولا یجوز الاطلاع علیها إلا من قبل الأشخاص المؤهلین بحكم الوظیفة أو المهمة

كما تجدر الإشارة إلى أن المشرع أحال إلى التنظیم لضبط شروط وكیفیات التطبیق 
سلطات العمومیة في استعمال المعلومات وكذا كل ما یتعلق بتحسیس وتكوین موظفي ال

 .2والوثائق المصنفة

                                                             
 .، المرجع نفسه09-21من الأمر  02انظر المادة  1
 .، المرجع السابق09-21من الأمر  07و 06انظر المادتین  2



لحمایة القانونیة الدولیة والوطنیة للبیانات الشخصیةا   الباب الثاني                         
 

209 
 

 مهام وصلاحیات الهیئة الوطنیة: ثانیا

  :مهام الهیئة بصفة إجمالیة كما یلي 04-09من القانون  14حدد نص المادة 

  تنشیط وتنسیق عملیات الوقایة من الجرائم المتصلة بتكنولوجیات الإعلام
 .والاتصال ومكافحتها

 لطات القضائیة ومصالح الشرطة القضائیة في التحریات التي تجریها مساعدة الس
بشأن الجرائم المتصلة بتكنولوجیات الإعلام والاتصال بما في ذلك تجمیع المعلومات 

نجاز الخبرات القضائیة ٕ  .وا
  تبادل المعلومات مع نظیراتها في الخارج قصد جمع كل المعطیات المفیدة في

م المتصلة بتكنولوجیات الإعلام والاتصال وتحدید مكان التعرف على مرتكبي الجرائ
 .1تواجدهم

، مهام هذه الهیئة كما 439- 21من المرسوم الرئاسي  4كما أورد تفصیلا نص المادة 
  :یلي

تحدید الإستراتیجیة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام  -
 .والاتصال ومكافحتها ووضعها حیز التنفیذ

شیط وتنسیق عملیات الوقایة من الجرائم المتصلة بتكنولوجیات الإعلام تن -
 .والاتصال ومكافحتها

ضمان المراقبة الوقائیة للاتصالات الالكترونیة، تحت سلطة القاضي المختص،  -
 .قصد الكشف عن الجرائم المتصلة بالأعمال الإرهابیة أو التي تمس بأمن الدولة

المصالح المختصة لوزارة الدفاع الوطني، المراقبة كما تضمن الهیئة بالتنسیق مع 
  .الإلكترونیة عندما یتعلق الأمر بأمن الجیش

                                                             
 .، المرجع السابق04-09من القانون  14راجع المادة  1
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تجمیع وحفظ المعطیات الرقمیة للأنظمة المعلوماتیة وتحدید مصدرها ومسارها من  -
 .أجل استعمالها في الإجراءات القضائیة

قنیة المتصلة المساهمة في تكوین المحققین المتخصصین في مجال التحریات الت -
 .بتكنولوجیات الإعلام والاتصال

 .المساهمة في تحیین المعاییر القانونیة في مجال اختصاصها -

مساعدة السلطات القضائیة ومصالح الشرطة القضائیة في مجال مكافحة الجرائم  -
نجاز  ٕ المتصلة بتكنولوجیات الإعلام والاتصال، عن طریق جمع المعلومات والتزوید بها وا

 .القضائیةالخبرات 

تطویر التعاون مع المؤسسات والهیئات الوطنیة في مجال الوقایة من الجرائم  -
 .المتصلة بتكنولوجیات الإعلام والاتصال

السهر على تنفیذ طلبات المساعدة القضائیة الصادرة عن البلدان الأجنبیة وتطویر  -
 . 1تبادل المعلومات والتعاون على المستوى الدولي في مجال اختصاصها

وفي إطار تبادل المعلومات والتعاون الدولي، یتعین إبرام اتفاقیات ثنائیة تخص مجال 
مكافحة الجرائم الماسة بأنظمة معالجة البیانات الشخصیة، في إطار تكریس مبدأ السیادة 

 .2وضمان حقوق الأفراد

من وتجدر الإشارة إلى أن التكریس الفعلي لتنصیب هذه الهیئة من شأنه تكریس حمایة 
مختلف الجرائم المتعلقة بتقنیة المعلومات، بصفة عامة وتكریس حمایة خاصة بالنسبة 
للبیانات الشخصیة المعالجة آلیا، إلا أن التأخر في تنصیب مثل هذه الهیئات على غرار 
السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي من شأنه أن یفرغ هذا الإجراء 

ع تزاید الجریمة الالكترونیة التي تستهدف المعطیات الشخصیة من محتواه، موازاة م
  .للأشخاص الطبیعیین والاعتباریین على حد السواء

                                                             
 .مرجع السابق، ال439-21من المرسوم الرئاسي  4راجع المادة  1
 .331، المرجع السابق، ص-دراسة مقارنة -الطیبي البركة، الحمایة الجنائیة لنظام المعالجة الآلیة للمعطیات 2
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  الحمایة الجزائیة للبیانات الشخصیة في القانون الجزائري: المطلب الثاني

بالرغم من الضمانات التي كرسها الإطار الإجرائي والمؤسساتي لحمایة البیانات 
فعالیة هذه الآلیات تبقى نسبیة مقارنة بالآلیات الجزائیة التي تمثل أنجع آلیة  الشخصیة إلا

لحمایة البیانات الشخصیة سواء من ناحیة الجهاز الذي یقوم على ضمانتها أو من ناحیة 
الجزاءات التي تتضمنها، وعلیه نتطرق بالتفصیل لمختلف الآلیات الجزائیة التي تضمنها 

وكذا الجزاءات التي ) الفرع الأول( وقانون الإجراءات الجزائیة كل من قانون العقوبات 
تضمنتها مختلف القوانین الأخرى على غرار قانون حمایة المعطیات ذات الطابع 

  ).الفرع الثاني(الشخصي 
  الجزاءات المقررة بموجب قانوني الإجراءات الجزائیة والعقوبات : الفرع الأول

المتضمن قانون الإجراءات الجزائیة المعدل  155-66لقد حدد المشرع بموجب الأمر 
والمتمم جملة من الإجراءات لحمایة الحیاة الخاصة بصفة عامة، وكذا مكافحة الجریمة 

-66، المعدل والمتمم للأمر 1 22-06المعلوماتیة بصفة خاصة، لاسیما ما أقره القانون 
لاسیما في الاستثناءات ، من تأكید على حرمة الحیاة الخاصة وسریة التحقیقات، 155

التي تقتضیها الضرورة كتلك المتعلقة بالتحري عن الجرائم الماسة بأنظمة المعالجة الآلیة 
، المتضمن قانون العقوبات، المعدل والمتمم، تضمن 156-66وكذلك الأمر . للمعطیات

الفصل الثالث ضمن قسمه السابع مكرر المعنون بالمساس بأنظمة المعالجة الآلیة 
معطیات جملة من العقوبات المتعلقة بجرائم التصمیم، البحث، التجمیع، التوفیر، النشر لل

  .أو الاتجار في المعطیات

وعلیه سیتم التفصیل في كل الجزاءات المقررة بموجب قانوني الإجراءات الجزائیة 
   :والعقوبات في النقطتین الموالیتین

  

  
                                                             

 1966یونیو  8المؤرخ في  155-66، المعدل والمتمم للأمر 2006دیسمبر  20المؤرخ في  22- 06القانون  1
  .2006دیسمبر  24المؤرخة في  84یة عدد والمتضمن قانون الإجراءات الجزائیة، الجریدة الرسم
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  :ءات الجزائیةالجزاءات المقررة بموجب قانون الإجرا: أولا

لقد كرس قانون الإجراءات الجزائیة مجموعة من الضمانات تمنع إساءة استعمال 
السلطة لانتهاك حرمة الحیاة الخاصة حیث تم اشتراط الإذن بالتفتیش الصادر عن وكیل 
الجمهوریة أو قاضي التحقیق ویكون مكتوبا یوضح بدقة أماكن التفتیش مع اشتراط 

عني أثناء التفتیش أو ممثلا عنه وعند التعذر یتم بحضور حضور صاحب المسكن الم
  .1شاهدین

كما كرس المشرع الجزائري إجراءات استثنائیة للتحري عن الجرائم الالكترونیة، لاسیما 
تلك المتعلقة بالمساس بأنظمة المعالجة الآلیة للمعطیات، حیث تم تخصیص الفصل 

جراءات اعتراض المراسلات وتسجیل الرابع من قانون الإجراءات الجزائیة لبسط إ
الأصوات والتقاط الصور والتي یمكن اللجوء إلیها لضرورات التحري في الجریمة، حیث 
تم الترخیص باعتراض المراسلات وتسجیل الأصوات والتقاط الصور، تحت الرقابة 

  .2المباشرة لوكیل الجمهوریة المختص

یعاقب بالحبس من شهرین إلى " من نفس القانون بأنه 46كما جاء في نص المادة 
دج كل من أفشى مستندا ناتجا من  20.000إلى  2000سنتین وبغرامة تتراوح بین 

التفتیش أو أطلع علیه شخصا لا صفة له قانونا في الاطلاع علیه وذلك بغیر إذن من 
المتهم أو من ذوي حقوقه أو من الموقع على هذا المستند أو من المرسل إلیه ما لم تدع 

  ".رورات التحقیق إلى ذلكض

وما یتضح من خلال نص هذه المادة عنایة المشرع الجزائري بحمایة الخصوصیة 
ن كان المعني  ٕ لاسیما في جانبها المتعلق بحمایة المراسلات والمستندات الشخصیة حتى وا

  .بالإجراء مشتبها فیه

فتیش فإن وبالإضافة إلى منع إفشاء المعلومات المتحصل علیها خلال عملیة الت
المشرع ضبط وقید الحیز الزمني لهذه العملیة عندما یتعلق الأمر بالمسكن الخاص 

                                                             
 .من قانون الإجراءات الجزائیة، المرجع السابق 44انظر المادة  1
  . ، المرجع السابق155-66مكرر من الأمر  65راجع المادة  2
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صباحا والثامنة ) 05:00(بالمشتبه فیه حیث حدد توقیت التفتیش بین الخامسة 
مساء إلا إذا أذن صاحب المسكن خارج ذلك أو وجهت نداءات من الداخل في ) 20:00(

ا یعیب هذا التقیید هو في حالة تم الانطلاق في التفتیش أمور مضبوطة قانونا، إلا أنه م
  ؟1خلال الوقت المسموح به ولم تكتمل عملیة التفتیش فكیف یكون الإجراء

وبالموازاة فقد تم إطلاق توقیت التفتیش عندما یتعلق الأمر بجرائم تم حصرها ضمن 
التي من ضمنها الجریمة و  2من قانون الإجراءات الجزائیة 47نص الفقرة الثالثة من المادة 

الماسة بأنظمة المعالجة الآلیة للمعطیات بصفة عامة والمعطیات الشخصیة بصفة 
بمجال حمایة المعطیات  2006خاصة، وهذا ما یبرز جلیا اهتمام المشرع ومنذ سنة 

الشخصیة أو ذات الطابع الشخصي إلا أن النص الخاص لم یصدر إلا بعد اثنا عشر 
، المتعلق 2018یونیو  10المؤرخ في  07-18لتاریخ ضمن القانون سنة من هذا ا) 12(

  .بحمایة الأشخاص الطبیعیین في مجال معالجة المعطیات ذات الطابع الشخصي

  :الجزاءات المقررة بموجب قانون العقوبات: ثانیا

لاسیما من خلال تعدیل  جانبا من المعطیات الشخصیة، لقد كفل المشرع الجزائري
ضمن قسمه السابع المعنون  315-04بموجب القانون  2004ات لسنة قانون العقوب

 394بالمساس بأنظمة المعالجة الآلیة للمعطیات بعد استحداث مواد جدیدة من المادة رقم 
، بموجب 2006كما تضمن التعدیل الصادر سنة . 7مكرر 394مكرر إلى المادة 

الاعتداء على  ، أحكاما تخص2006دیسمبر  20المؤرخ في  23-06القانون 
 303إلى  303الخصوصیة باستعمال تقنیات رقمیة، من خلال نص المواد من 

                                                             
 من قانون الإجراءات الجزائیة، المرجع السابق 47راجع المادة  1
وعندما یتعلق الأمر بجرائم المخدرات : " ون الإجراءات الجزائیة كما یليمن قان 47جاء نص الفقرة الثالثة من المادة  2

أو الجریمة المنظمة عبر الحدود الوطنیة أو الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات وجرائم تبییض الأموال 
لمعاینة والحجز في كل محل والإرهاب وكذا الجرائم المتعلقة بالتشریع الخاص بالصرف فإنه یجوز إجراء التفتیش وا

سكني أو غیر سكني في كل ساعة من ساعات النهار أّو اللیل وذلك بناء على إذن مسبق من وكیل الجمهوریة 
 ".المختص

  .53الشیخ الحسین محمد یحي، سید محمد سید أحمد، الحمایة القانونیة للبیانات الشخصیة، المرجع السابق، ص  3
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، والتي نصت، كما سیتم التفصیل فیه أدناه، على الجرائم المتصلة بنظام 02مكرر
  .الإخلال بالمعالجة الآلیة للمعطیات في مختلف جوانبها

أشهر إلى ) 03(ثلاثة مكرر عقوبة السجن من  394وفي هذا الإطار تضمنت المادة 
دج نتیجة الدخول أو البقاء عن  100.000دج إلى 50.000سنة وغرامة مالیة من 

طریق الغش ضمن منظومة للمعالجة الآلیة للمعلومات وفي حالة حذف أو تغییر 
  .1لمعطیات هذه الأخیرة فإن العقوبة تضاعف

في نظام المعالجة أما في حالة إدخال أو إزالة أو تعدیل عن طریق الغش لمعطیات 
أشهر وثلاث سنوات ) 06(الآلیة فإن العقوبة تشدد حیث تتراوح مدة الحبس بین ستة 

  .2دج  200.000دج و 500.000وبغرامة بین 

ترتیب جزاءات ضد الجرائم الماسة بحرمة الحیاة  علىمكرر  303المادة  تنص كما
سجیل أو نقل مكالمات الخاصة للأشخاص، بأي تقنیة مستعملة، للقیام بالتقاط أو ت

 06وأحادیث خاصة أو سریة، بدون إذن أو رضا صاحبها، بحیث تتراوح العقوبة بین 
دج، كما أشار نص 300.000إلى  50.000سنوات سجن وبغرامة من  03أشهر إلى 

إلى ترتیب نفس العقوبة ضد كل من احتفظ أو وضع في متناول  1مكرر 303المادة 
دم بأي وسیلة كانت، التسجیلات أو الصور أو الوثائق الجمهور أو الغیر، أو استخ

هذا بالإضافة إلى تطبیق نفس . المتحصل علیها بواسطة أحد الأفعال المذكورة أعلا
  .3العقوبات في حالة الشروع فقط في ارتكاب الجنحة بالعقوبات المقررة للجریمة التامة

عقوبة الحبس من  2مكرر 394بموجب نص المادة  الجزائري المشرع كذلك رتبو 
دج كل 5.000.000دج إلى 1.000.000إلى ثلاث سنوات وبغرامة من ) 02(شهرین 

من یقوم عمدا أو عن طریق الغش بتصمیم أو بحث أو تجمیع أو توفیر أو نشر أو 
الاتجار في معطیات مخزنة أو معالجة أو مرسلة عن طریق منظومة معلوماتیة یمكن أن 

                                                             
 قانون العقوبات، المرجع السابقمكرر من  394راجع المادة  1
 .من قانون العقوبات، المرجع السابق 1مكرر  394انظر المادة  2
  .، المرجع السابق156-66من الأمر  1مكرر 303انظر المادة  3
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علیها في القسم الخاص بالمساس بأنظمة المعالجة الآلیة ترتكب بها الجرائم المنصوص 
للمعطیات، والجزاء نفسه لمن یقوم بحیازة أو إفشاء أو نشر أو استعمال لأي غرض كان 

  .المعطیات المتحصل علیها من إحدى الجرائم المنصوص علیها ضمن نفس القسم

تضاعف في  ، فإن العقوبات السالفة الذكر3مكرر 394حسب مضمون نص المادة و 
  .حالة استهداف الجریمة الدفاع الوطني أو الهیئات والمؤسسات الخاضعة للقانون العام

اعتبر المشرع مجرد الشروع في ارتكاب المخالفات المنصوص علیها ضمن هذا  وقد
القسم الخاص بالمساس بأنظمة المعالجة الآلیة للمعطیات جزاؤه نفس جزاء القیام 

افة إلى التأكید على مصادرة الأجهزة والبرامج والوسائل المستخدمة بالمخالفة كاملة، بالإض
مع إغلاق المواقع التي تكون محلا لجریمة من الجرائم المنصوص علیها في هذا الفرع 

  . 1إغلاق المحل أو مكان الاستغلال إذا كانت الجریمة قد ارتكبت بعلم مالكها وكذا

المتعلق بحمایة المعطیات  07-18قانون الجزاءات المقررة بموجب ال: الفرع الثاني
  الشخصیة 

، جملة من الشروط للقیام بمعالجة 07-18حدد المشرع بموجب أحكام القانون 
المعطیات ذات الطابع الشخصي رتب على عدم مراعاتها أو الإخلال بها جملة من 

د الجزاءات ویكون ذلك إما نتیجة المعالجة قبل الحصول على موافقة المعني أو بع
أو بالإخلال بالإجراءات المسبقة المتعلقة بمنح التصریح أو ) الفرع الأول( اعتراضه 

  ).الفرع الثاني( الترخیص من قبل السلطة الوطنیة لحمایة المعطیات الشخصیة 

  :تجریم مساس عملیة المعالجة بحرمة الحیاة الخاصة والحریات العامة: أولا

لى وجوب احترام الكرامة الإنسانیة والحیاة ع 07-18من القانون  02أكد نص المادة 
الخاصة والحریات العامة، خلال كل عملیة معالجة للمعطیات ذات الطابع الشخصي، 

  .كما یجب ألا تمس، هذه الأخیرة بحقوق الأشخاص وشرفهم وسمعتهم

                                                             
  .من قانون العقوبات، المرجع السابق 7مكرر  394و 6مكرر 394انظر المادتین  1
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، 2على أنه یعاقب على خرق أحكام المادة  54ورتب المشرع ضمن نص المادة 
سنوات ) 05(إلى خمس ) 02(الحبس من سنتین "ها أعلاه، بالمشار إلي مضمون

  .1."دج500.000دج إلى 200.000وبغرامة من 

اشتملت على تدابیر تخص مجالا عاما باشتراط مراعاة  02وتجدر الإشارة أن المادة 
الحریات العامة ومختلف جوانب الحیاة الخاصة، حتى أنه ذهب البعض إلى أن هناك 

الات التي یمكن أن تدخل في مجال هذه المخالفة بالنظر صعوبة في تحدید الح
للمصطلحات المستعملة في نص هذه المادة، إلا أنه وباعتبار سكوت المشرع عن توضیح 
تفاصیل المخالفة یؤكد أنه یخص التصرف العمدي، مما یقتضي توسیع مجال التجریم 

عالجة للمعطیات لیشمل مختلف الجوانب المتعلقة بحمایة الخصوصیة في إطار الم
الشخصیة، من أجل حث القائمین على المعالجة بأخذ احتیاطاتهم والتحلي بالدقة والحس 

  .2المهني العالي تجنبا لأي عواقب سلبیة على الشخص المعني بالبیانات

  :تجریم المعالجة بدون تصریح أو ترخیص من السلطة الوطنیة: ثانیا

اءات والشروط الواجب مراعاتها قبل الشروع لقد رتب المشرع الجزائري جملة من الإجر 
في أي عملیة معالجة للمعطیات ذات الطابع الشخصي، وفي حالة مخالفة ذلك فإن 
المعالج یكون قد اقترف جریمة ركنها المادي یتجسد في السلوك الإجرامي والمتمثل في 

ئة المخولة الجمع أو الشروع في المعالجة غیر المشروعة أو غیر المرخصة من قبل الهی
قانونا، أما ركنها المعنوي فیتمثل في التهاون في هذه الشكلیات التي تخص المعالجة 
المتعلقة ببیانات شخصیة، وقد أقرت محكمة النقض الفرنسیة ثبوت الجریمة بمجرد عدم 
مراعاة الجانب الشكلي، في المعالجة، وذلك بافتراض الركن المعنوي، ولیس للمتهم أي 

كما رتب المشرع . 3والبراءة من التهمة إلا في حالة ثبوت القوة القاهرة مجال للتبریر
، 07-18من القانون  12الجزائري على مخالفة الإجراءات المنصوص علیها في المادة 

                                                             
  .جع السابق، المر 07-18من القانون  54انظر المادة  1
، مجلة الدراسات -دراسة مقارنة–نبیلة رزاقي، الحمایة الجنائیة للخصوصیة الرقمیة للمعطیات ذات الطابع الشخصي  2

  .2007-2006-، ص2020، 01، العدد 07القانونیة المقارنة، المجل
 .2002-2001نبیلة رزاقي،  المرجع نفسه، ص 3
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دج إلى 200.000عقوبة بالحبس من سنتین إلى خمس سنوات وبغرامة من 
كما . ات طابع شخصيكل من ینجز أو یأمر بإنجاز معالجة معطیات ذلدج 500.000

تم التأكید على أنه یعاقب بالمثل كل من قام بتصریحات كاذبة أو واصل نشاط معالجة 
  .1 المعطیات رغم سحب وصل التصریح أو الترخیص الممنوح له

وما یستخلص من خلال هذه الجریمة أنها تستوجب إذا تم انجاز المعالجة أو الأمر 
الانجاز منطقیا، فإنها لا تدخل في إطار هذه  بذلك، أما عملیة الحذف والتي تناقض

  07.2-18من القانون  56الجریمة المعاقب علیها بموجب نص المادة 

من نفس القانون، عقوبة لتجاوز  58كما رتب المشرع الجزائري بموجب نص المادة 
حدود الترخیص أو التصریح بالحبس لمدة تتراوح من ستة أشهر إلى سنة وبغرامة من 

دج أو بإحدى هاتین العقوبتین فقط، كل من قام بانجاز أو 500.000ج إلى د60.000
استعمال معالجة معطیات لأغراض أخرى غیر تلك المصرح بها أو المرخص لها من قبل 

  .3السلطة الوطنیة 

تم تحدید ضوابط تخص نقل البیانات نحو دولة أجنبیة نظرا لحساسیة  وفي السیاق ذاته
المعلومات نحو دولة أجنبیة بالحصول  لنق زام المعالج الراغب فيهذا الإجراء حیث تم إل

على ترخیص من السلطة الوطنیة، بینما تم تقیید نقل بعض الأنواع من البیانات أو حظر 
نقلها كلیة، حیث یتطلب نقل المعطیات الصحیة المستعجلة الحصول على موافقة صریحة 

لمعطیات عندما قد یؤدي ذلك إلى للشخص المعني، ویوجد حالات یمنع فیها نقل ا
وقد تم إقرار عقوبة الحبس من سنة .4المساس بالأمن العمومي أو المصالح الحیویة للدولة

دج ضد كل 1000.000دج إلى 500.000سنوات وبغرامة من ) 05(إلى خمس ) 01(

                                                             
 .السابق ، المرجع07-18من القانون  56راجع المادة 1
 18/07دراسة في ظل القانون  –طباش عز الدین، الحمایة الجزائیة للمعطیات الشخصیة في التشریع الجزائري  2

المتعلق بحمایة الأشخاص الطبیعیین في مجال معالجة المعطیات ذات الطابع الشخصي، المجلة الأكادیمیة للباحث، 
 .40، ص 2018-02العدد 

  .، المرجع السابق07-18ون من القان 58انظر المادة  3
 .، المرجع السابق07- 18من القانون،  45و 44راجع المادتین  4
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من  44من یقوم بنقل معطیات ذات طابع شخصي نحو دولة أجنبیة خرقا لأحكام المادة 
  . 1 07-18نون القا

أقصى  07-18والملاحظ في هذا الجانب ترتیب المشرع الجزائري ضمن نص القانون 
، 44عقوبة من بین العقوبات الواردة ضمن نص هذا القانون، نتیجة خرق أحكام المادة 

وهو ما یكرس أكثر حمایة لهذا النوع الحساس من المعطیات ذات الطابع الشخصي، 
  . المصلحة العامة للوطن بعلاقة متعدیةبالنسبة للشخص المعني و 

تجریم المساس بالقواعد الشكلیة للحمایة والتعاون مع السلطة الوطنیة لحمایة : ثالثا
  المعطیات

تعد السلطة الوطنیة لحمایة المعطیات الشخصیة وسیلة فعالة في بسط الرقابة على 
الهام فإن لها أن  معالجة المعطیات ذات الطابع الشخصي، وفي إطار القیام بدورها

تستعین بأعوان رقابة آخرین متخصصین بالإضافة إلى ضباط وأعوان الشرطة القضائیة 
عقوبات بین الحبس من  07-18من القانون  61وقد رتب المشرع وفقا لأحكام المادة 

دج أو  200.000دج إلى 60.000وبغرامة من ) 02(أشهر إلى سنتین ) 06(ستة 
فقط حسب حجم العرقلة وتقدیر القاضي المختص ضد كل من بإحدى هاتین العقوبتین 

یقوم بتعطیل عمل السلطة الوطنیة سواء بالاعتراض عن إجراء عملیة التحقق في عین 
المكان أو عند رفض تزوید أعضاء السلطة أو الأعوان الذین وضعوا تحت تصرفها 

قیام بإخفاء أو إزالة الوثائق بالمعلومات والوثائق الضروریة لتنفیذ المهمة الموكلة لهم أو ال
أو معلومات تفید في التحقیق أو بإرسال معلومات غیر مطابقة لمحتوى التسجیلات وقت 

  .2تقدیم الطلب أو عدم تقدیمها بشكل مباشر وواضح

ومن خلال استقراء مضمون هذه المادة نلاحظ اعتماد المشرع على صیغة التعمیم 
نما وعدم ضبط أو تخصیص المخالفات بالمس ٕ ؤول عن المعالجة أو تحدید صفة المعالج وا

أبقى على الصیغة بصفة عامة لتشمل أي فعل یعطل عمل السلطة بغض النظر عن 
                                                             

  .، المرجع السابق07-18من القانون  67انظر المادة  1
  .، المرجع السابق07-18من القانون  61انظر المادة  2
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ن كان مجر  ٕ الامتناع عن القیام بإجراء محدد أو حتى القیام  دمرتكب هذه المخالفة، حتى وا
  .1بفعل إیجابي

، عن إعلام السلطة 2على تجریم امتناع مقدمي الخدمات 66كما نصت المادة  
 43الوطنیة والشخص المعني عن كل انتهاك للمعطیات الشخصیة، خلافا لأحكام المادة 

والتي تلزم مقدم الخدمات بإعلام السلطة الوطنیة في حالة ما أدت معالجة المعطیات في 
، إلى إتلافها أو ضیاعها أو إفشائها أو الولوج غیر 3شبكات الاتصالات الالكترونیة

 .4خص إلیهاالمر 

  تجریم المعالجة والاستعمال غیر المشروع للمعطیات ذات الطابع الشخصي: رابعا

تتجسد المعالجة غیر المشروعة للمعطیات ذات الطابع الشخصي في مخالفة أحكام 
، والمتعلقة بضرورة الحصول على موافقة الشخص 07-18من القانون  07المادة 

شرط الحصول على موافقة الشخص المعني قبل  المعني، حیث أكد نص هذه المادة على
الشروع في أي عملیة معالجة للمعطیات ذات الطابع الشخصي، إلا في حالات حددها 

  .5المشرع على سبیل الحصر ضمن نفس المادة

وقد تم تجریم كل من یخالف الإجراء المنصوص علیه في المادة أعلاه، نظرا لكون 
في معالجة المعطیات الشخصیة، لذلك رتب  موافقة الشخص المعني تعد أهم شرط

) 05(إلى خمس ) 02(المشرع على ارتكاب هذه الجریمة عقابا بالحبس من سنتین 
                                                             

 .1547تومي یحي، المرجع السابق، ص 1
أي كیان عام أو خاص یقدم لمستعملي  -1" وهو  07-18ن القانون م 3بموجب نص المادة " مقدم الخدمات"عرف  2

أي كیان آخر یقوم بمعالجة أو / 2. أو نظام للاتصالات/خدماته، القدرة على الاتصال بواسطة منظومة معلوماتیة و
 ".تخزین معطیات معلوماتیة لفائدة خدمة الاتصال المذكورة أو للمستعملین

كل إرسال أو تراسل أو استقبال "  07-18من القانون  03حسب نص المادة " نیة الاتصالات الالكترو "عرفت   3
علامات أو إشارات أو كتابات أو صور أو أصوات أو بیانات أو معلومات، مهما كانت طبیعتها، عبر الأسلاك أو 

 ".الألیاف البصریة أو بطریقة كهرومغناطیسیة
  .رجع السابق، الم07- 18من القانون  66و 43راجع المادتین  4
من القانون  18المعطیات الحساسة المنصوص علیه ضمن المادة كما تجدر الإشارة إلى ورود استثناء آخر یخص  5

18-07.  
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وفي حالة القیام بالمعالجة . 1دج 500.000دج إلى 100.000سنوات، وبغرامة من 
 ، فإنه یترتب على جریمة2بالرغم من حالة الاعتراض الصریح من قبل المعني بالمعالجة

عقوبة الحبس من  07-18من القانون  55نص المادة  حسبالمعالجة بعد الاعتراض 
  . دج300.000دج إلى 100.000سنوات وبغرامة من ) 03(إلى ثلاث ) 01(سنة 

ویدخل كذلك ضمن جریمة المعالجة غیر المشروعة عملیة جمع معطیات ذات طابع 
حیث یعاقب بالحبس من سنة شخصي بطریقة تدلیسیة أو غیر نزیهة أو غیر مشروعة، ب

  .3دج300.000إلى  100.000سنوات، وبغرامة من ) 03(إلى ثلاث ) 01(

أما جریمة الاستعمال غیر المشروع للمعطیات ذات الطابع الشخصي فنصت علیها 
  .07-18من القانون  69و 68المادتین 

 تجریم كل من قام، في غیر الحالات المنصوص علیها 68حیث تضمن نص المادة 
قانونا، بوضع أو حفظ في الذاكرة الآلیة المعطیات ذات الطابع الشخصي بخصوص 

ستة أشهر إلى ثلاث  منجرائم أو إدانات أو تدابیر أمن، وذلك یستلزم عقوبة الحبس 
  .دج300.000دج و60.000سنوات وكذا دفع غرامة تتراوح بین 

یمة، التي یتمثل ، فأشار صراحة إلى الجر 07-18من القانون  69أما نص المادة 
ركنها المادي في الاستعمال غیر المشروع للمعطیات، حیث یتم ارتكاب هذه الجریمة من 
قبل أشخاص محددین، بهدف الاستعمال التعسفي، أو تدلیس وتشویه المعطیات، أو نقلها 

  .4إلى أشخاص غیر مؤهلین من طرف المسؤول عن المعالجة

                                                             
  .، المرجع السابق07-18من القانون  57و  55انظر المادتین  1
  .07-18من القانون  07-18من القانون  36انظر المادة  2
  .، المرجع السابق07-18من القانون  59راجع المادة  3
  .1544تومي یحي، المرجع السابق، ص  4
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ال من قبل أحد المعالجین یرتب قیام هذه على أن مجرد الإهم 69وقد نصت المادة 
سنوات، وكذا ) 05(إلى خمس ) 01(الجریمة، والتي تستوجب عقوبة الحبس من سنة 

  .1دج500.000دج إلى 100.000تسدید غرامة مالیة من 

  تجریم عدم الالتزام بسریة وسلامة المعالجة: خامسا

لى المسؤول عن المعالجة، تعد سلامة وسریة المعالجة من بین الواجبات المستلزمة ع
والتي تحتم علیه اتخاذ الإجراءات التقنیة المناسبة لحمایة المعطیات المعالجة من الإتلاف 
أو الضیاع أو النشر أو الولوج غیر المرخصین، مع ضرورة تقدیم الضمانات الكافیة 

ا بحیث المتعلقة بإجراءات السلامة للمعالجات الواجب القیام بها والسهر على احترامه
یجب أن تتضمن التدابیر مستوى من السلامة بالنظر إلى حجم المخاطر التي یمكن أن 

كما یتعین مراعاة ضوابط اختیار المعالج من الباطن ومسؤولیاته، مع . تشكلها المعالجة
  .2التقید بواجب كتمان السر المهني لأي معالجة یقوم بها

، الذي رتب عقوبات الإخلال 07-18من القانون  65وبالرجوع إلى نص المادة 
جراءات السلامة، بوجوب تسدید غرامة من  ٕ بالالتزام بالسر المهني و شروط وا

دج ضد المسؤول عن المعالجة الذي یقوم بخرق 500.000دج إلى 200.000
، هذا بالإضافة 07-18من القانون  39و 38الالتزامات المنصوص علیها في المادتین 

شد المنصوص علیها قانونا، نظر لأن مبدأ التحفظ ومراعاة حفظ إلى العقوبات الأخرى الأ
وهي تعد جریمة بتوفر . السر المهني مكرسة في قوانین متفرقة، حسب طبیعة كل معالجة

ركنیها المادي والمعنوي، فالركن المادي یتجلى في هذا النوع من الجرائم بحیازة المعالج 
لشخصیة، أما الركن المعنوي فیشمل قیام للمعطیات وثبوت فعل إفشاء هذه المعطیات ا

القصد الجنائي للإخلال بمبادئ السر المهني وسلامة البیانات، وفي حالة الخطأ فالجزاء 
یكون نتیجة الاستخفاف والإهمال بإجراءات المعالجة وهو ما أقره المشرع الفرنسي في 

  .3الجانب حمایة للبیانات ذات الطابع الشخصي
                                                             

  .، المرجع السابق07-18من القانون  69انظر المادة  1
  .، المرجع السابق07-18من القانون  40و 38،39انظر المواد  2
 472مروة زین العابدین صالح، المرجع السابق، ص  3
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عقوبات نتیجة عملیة إفشاء المعلومات  62خلال نص المادة وقد رتب المشرع من 
، من قبل أي عضو من أعضاء السلطة الوطنیة لحمایة 07-18المحمیة بموجب القانون 

وتم الإحالة في تحدید طبیعة . 1المعطیات أو أي مستخدم بالأمانة التنفیذیة للسلطة
نصت صراحة في فقرتها من قانون العقوبات، والتي  301العقوبات إلى نص المادة 

یعاقب بالحبس من : " الأولى على جزاء إفشاء الأسرار المرتبطة بالمهنة أو الوظیفة، بأنه
دج الأطباء والجراحون والصیادلة 5000دج إلى 500شهر إلى ستة أشهر وبغرامة من 

والقابلات وجمیع الأشخاص المؤتمنین بحكم الواقع أو المهنة أو الوظیفة الدائمة أو 
مؤقتة على أسرار أدلى بها إلیهم وأفشوها في غیر الحالات التي یوجب علیهم فیها ال

  .2"القانون إفشاءها أو یصرح لهم بذلك

  تجریم السماح للأشخاص غیر مؤهلین بولوج معطیات ذات طابع شخصي: سادسا

بحكم عام، یقتضي تجریم كل شخص،  07-18من القانون  60لقد جاء نص المادة 
سؤول عن المعالجة، أو معالج من الباطن أو غیر ذلك، یقتضي قصده مهما كان، م

الجنائي السماح لأّشخاص غیر مؤهلین بالولوج لمعطیات ذات طابع شخصي، مهما 
سنوات وبغرامة ) 05(إلى خمس ) 02(كانت طبیعتها، وذلك بعقوبة الحبس من سنتین 

  .3دج500.000دج إلى 200.000مالیة من 

، قد أشار في جانب الجزاءات المترتبة عن 07-18رة أن القانون هذا كما تجدر الإشا
ارتكاب الجرائم المنصوص علیها ضمن هذا القانون، من قبل الشخص المعنوي، بالإحالة 

  .4إلى قانون العقوبات

كما أتاح المجال للسلطة الوطنیة أو للقاضي المختص للأمر بمسح كل أو جزء من 
لتي هي محل معالجة والتي نتج عنها ارتكاب الجریمة، المعطیات ذات الطابع الشخصي ا

  .وفي هذا الإطار یكلف أعضاء ومستخدمو السلطة الوطنیة لمعاینة مسح هذه المعطیات
                                                             

 .ع السابق، المرج07-18من القانون  27و 23انظر المادتین  1
  .، المتضمن قانون العقوبات، المرجع السابق156-66من الأمر  301راجع المادة  2
 .، المرجع السابق07-18من القانون  60انظر المادة  3
 .، المرجع السابق07-18من القانون  71المادة  4
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تضمین أحكام تقتضي مصادرة محل الجریمة بغرض إعادة تخصیصه هذا إلى جانب 
  .1دمیرهأو تدمیره، كما یتحمل المحكوم علیه مصاریف إعادة تخصیص المحل أو ت

على أن محاولة ارتكاب  07-18من القانون  74و 73هذا كما أكد نص المادتین 
احدى الجنح المنصوص علیها ضمن نص هذا القانون تقتضي تطبیق العقوبة المقررة 

  .للجریمة التامة، وفي حالة العود یتم مضاعفة العقوبات
  لأخرىالجزاءات المقررة بموجب النصوص القانونیة ا: الفرع الثالث

نظرا لتشعب وتداخل مجال البیانات الشخصیة بالعدید من المجالات الأخرى، نظر 
لارتباطها الوثیق بخصوصیة الأشخاص، فإن قانون العقوبات أو قانون حمایة المعطیات 
الشخصیة، لم یتضمنا كل الجزاءات المترتبة عن المساس بالمعطیات الشخصیة، مما دفع 

اد عقوبات ضمن نصوص قانون أخرى، كتلك المتعلقة بحق بالمشرع الجزائري إلى إیر 
المؤلف والحقوق المجاورة، التجارة الإلكترونیة، الجرائم المتعلقة بتكنولوجیات الإعلام 
والاتصال، التوقیع والتصدیق الإلكترونین والقواعد المتعلقة بالبرید والاتصالات 

 :النحو المواليالالكترونیة، وهو ما سیتم التفصیل فیه تباعا، على 
  
  المؤلف حق الجزاءات المنصوص علیھا ضمن قانون حمایة : أولا

بعد إلغاء مواد الفصل السابع من قانون العقوبات، المتعلقة بالتعدي على الملكیة الأدبیة 
، ثم تأكید ذلك بموجب 1997مارس  06، المؤرخ في 10-97والفنیة، بموجب الأمر 

ھذا لیتم . متعلق بحقوق المؤلف والحقوق المجاورة، ال05-03من الأمر  163المادة 
، لاسیما 05-03تجریم المساس بحقوق المؤلف بموجب مواد الفصل السادس من الأمر 

  .160إلى  151مضمون المواد من 
  :"منه على تعریف جنحة التقلید والتي تشمل  152و 151حیث نصت المادتین 

مصنف أو أداء لفنان مؤد أو  الكشف غیر المشروع للمصنف أو المساس بسلامة -
 .عازف

 .استنساخ مصنف أو أداء بأي أسلوب من الأسالیب في شكل نسخ مقلدة -
 .بیع نسخ مقلدة لمصنف أو أداء -

                                                             
  .، المرجع السابق07-18من القانون  72المادة  1
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 1."تأجیر أو وضع رهن التداول لنسخ مقلدة من مصنف أو أداء -
، بتبلیغ المصنف أو الأداء عن طریق 05-03انتهاك الحقوق المحمیة بموجب الأمر  -

یل أو الأداء العلني، أو البث الإذاعي السمعي أو السمعي البصري، أو التوزیع التمث
بواسطة الكبل أو بأیة وسیلة نقل أخرى لإشارات تحمل أصواتا أو صورا أو بأي 

 2."منظومة معالجة معلوماتیة

عقوبة جنحة التقلید بالحبس من ستة أشهر إلى ثلاث  153نص المادة  رتبكما 
 .دج1.000.000دج إلى 500.000 سنوات وبغرامة من

من الأمر  160وفي نفس السیاق یجدر التوضیح أن المشرع الجزائري بموجب المادة 
، خول لمالك الحقوق المحمیة ومن یمثله تقدیم شكوى للجهة القضائیة المختصة 03-05

محلیا، إذا كان ضحیة جریمة تقلید، كما یخول صاحب المصنف المعتدى علیه، إجراء 
لتقلید، بدون ترخیص قضائي مسبق، وقد تم تحدید الجهات المخولة للقیام بهذا حجز ا

ضباط الشرطة القضائیة والأعوان المحلفون التابعون للدیوان الوطني لحقوق : الإجراء وهم
المؤلف، وللقاضي سلطات واسعة في إقرار رفع الید، أو رفض الحجز، أو توقیع 

 159و 158-157-156-155 -154- 153اد الجزاءات المقررة بموجب أحكام المو 
كما یمكن توقیع . 3، مع إقرار مضاعفة العقوبة في حالة العود 05-03من الأمر 

عقوبات تكمیلیة تشمل مصادرة العتاد المستعمل في الجریمة وكذا حجز المبالغ المالیة 
الناتجة عن الاستغلال غیر المشروع للمصنف أو العمل الذهني، وكذا نشر الحكم 

 158، 157القضائي في الصحف والأماكن العمومیة طبقا لما تم تفصیله بموجب المواد
  .4، المذكورة أعلاه159و

  

                                                             
  .رجع السابق، الم05- 03من الأمر  151المادة  1
  .، المرجع السابق05- 03من الأمر  152المادة  2
 .102-100خالد داودي، الجریمة المعلوماتیة، المرجع السابق، ص 3
، 02جدي نجاة،عدلي محمد عبد الكریم، مبررات تدخل الأداة الجنائیة في مجال حقوق التألیف، المجلد السابع، العدد 4

 .575 ، ص2020نوفمبر 
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المتضمن القواعد الخاصة للوقایة  04-09الجزاءات المقررة بموجب القانون : ثانیا
  من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال

صلة بتكنولوجیات الإعلام والاتصال، هي في حد نظرا لتمییز العدید من الجرائم المت
، كآلیة 04-09ذاتها جرائم ماسة بالمعطیات الشخصیة، مما یجعل مضامین القانون 

منه والمتعلقة بحفظ  11فعالة في مجال حمایة المعطیات الشخصیة، حیث نصت المادة 
على معطیات  ، على إلزام مقدمي الخدمات، الحائزین1المعطیات المتعلقة بحركة السیر

  :" معلوماتیة، على القیام بحفظ هذه المعطیات لمدة سنة ابتداء من تاریخ تسجیلها، وتشمل

 .المعطیات التي تسمح بالتعرف على مستعملي الخدمة -
 .رفیة، المستعملة للاتصالظالمعطیات المتعلقة بالتجهیزات ال -
 .الخصائص التقنیة وكذا تاریخ ووقت ومدة كل اتصال -
 .لمتعلقة بالخدمات التكمیلیة المطلوبة أو المستعملة ومقدمیهاالمعطیات ا -
المعطیات التي تسمح بالتعرف على المرسل إلیه أو المرسل إلیهم الاتصال وكذا  -

 ".عناوین المواقع المطلع علیها

كما تم إقرار تجریم عدم احترام هذه الالتزامات، وكذا تحمل المسؤولیة الجزائیة 
لمعنویین عندما یؤدي ذلك إلى عرقلة حسن سیر التحریات للأشخاص الطبیعیین وا

القضائیة، بحیث یعاقب الشخص الطبیعي بالحبس من ستة أشهر إلى خمس سنوات 
دج، أما الشخص المعنوي فیعاقب وفقا لما تم 500.000دج إلى 50.000وبغرامة من 

  .2النص علیه في مواد قانون العقوبات

، المتضمن إعادة تنظیم 439-21وم الرئاسي من المرس 29كما أشار نص المادة 
الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، 

                                                             
" منه ب  02، بموجب نص المادة 04-09في مفهوم القانون " المعطیات المتعلقة  بحركة السیر"طلح تم تعریف مص 1

أي معطیات متعلقة بالاتصال عن طریق منظومة معلوماتیة تنتجها هذه الأخیرة باعتبارها جزءا في حلقة اتصالات، 
وتاریخ وحجم ومدة الاتصال ونوع توضح مصدر الاتصال، والوجهة المرسل إلیها، والطریق الذي یسلكه، ووقت 

 ". الخدمة
  .، المرجع السابق04-09من القانون  11انظر المادة  2
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إلى إلزام أعضاء هذه الهیئة ومستخدمیها، تحت طائلة العقوبات الجزائیة، بالاستعمال 
صالات إلكترونیة أو المشروع للمعطیات المتحصل علیها، مهما كانت طبیعتها، من ات

غیرها من المعلومات التي تستلمها أو تجمعها الهیئة، بغرض الوقایة من الجرائم المتصلة 
 .1بتكنولوجیات الإعلام والاتصال

وتجدر الإشارة أن هذا النص القانوني بالرغم من تركیز مضامینه على الجانب 
تضمن كذلك موقفا تشریعیا هاما الإجرائي المتعلق بمكافحة الجریمة الإلكترونیة، إلا أنه 
، في حالة مخالفة مقدم الإنترنتفي مجال حمایة البیانات الشخصیة، المتداولة عبر 

الالتزام بسحب المحتوى غیر الشرعي، حیث یترتب عن هذه المخالفة قیام  الإنترنتخدمة 
  . 2يالمسؤولیة القانونیة، حسب الآثار الناجمة عن عدم سحب هذا المحتوى غیر الشرع

، المحدد للقواعد العامة المتعلقة 04-15الجزاءات المقررة بموجب القانون : ثالثا
  بالتوقیع والتصدیق الإلكترونیین

نظرا للارتباط الوثیق بین التوقیع الإلكتروني والبیانات الشخصیة، لاسیما تلك المعالجة 
، والتي سیتم 04-15 آلیا، فإن المشرع الجزائري أقر جملة من العقوبات تضمنها القانون

  :التفصیل في طبیعة كل منها، على النحو التوالي
 : جریمة حیازة، إفشاء أو استعمال بیانات إنشاء توقیع إلكتروني خاص بالغیر  - أ

على تجریم القیام باستعمال، حیازة، أو  04-15من القانون  68لقد أكد نص المادة 
افه، خاص بالغیر وذلك بتسلیط عقوبة إفشاء بیانات متعلقة بإنشاء توقیع إلكتروني بأوص

سنوات وبغرامة من ملیون دینار ) 03(أشهر إلى ثلاث ) 03(الحبس من ثلاثة 
، وللقاضي تقریر تنفیذ )دج5.000.000(إلى خمسة ملایین دینار ) دج1.000.000(

وعلیه فإن هذه الجریمة تثبت مباشرة بمجرد حیازة بیانات إنشاء  .إحدى العقوبتین فقط
ع إلكتروني خاص بالغیر، مما یؤكد حرص المشرع على حمایة التوقیع الالكتروني توقی

                                                             
 .، المرجع السابق439- 21من المرسوم الرئاسي  29انظر المادة  1
بن زیطة عبد الهادي، ضرورة إنشاء سلطة إداریة مستقلة كآلیة للحمایة القانونیة للبیانات الشخصیة في مواجهة  2

 .59خدامات المعلوماتیة، المرجع السابق، صاست
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حفاظا على حرمة البیانات الشخصیة من جهة وكذا الآثار المترتبة عن ذلك وانعكاساتها 
 .على التجارة أو التعاملات الالكترونیة ككل

 :جریمة إخلال مقدمي الخدمات بالحفاظ على سریة البیانات والمعلومات  - ب

، بالحفاظ على سریة البیانات 1ألزم المشرع مؤدي خدمات التصدیق الإلكتروني
والمعلومات المتعلقة بشهادات التصدیق الإلكتروني الممنوحة، وفي حالة الإخلال بهذا 

وبغرامة ) 02(أشهر إلى سنتین ) 03(الالتزام فإنه یستوجب العقوبة بالحبس من ثلاثة 
  .2دج، أو تطبیق إحدى هاتین العقوبتین فقط1.000.000دج و 200.000تتراوح بین 

على منع المكلف بالتدقیق من كشف  04-15من القانون  73كما نصت المادة 
معلومات سریة اطلع علیها أثناء قیامه بالتدقیق، وفي حالة المخالفة یعاقب بالسجن من 

احدة من دج أو بتطبیق و 200.000دج إلى 20.000ثلاثة أشهر إلى سنتین وبغرامة من 
  .هاتین العقوبتین

  :جریمة جمع البیانات الشخصیة للمعني بدون موافقته الصریحة. ج
على منع مؤدي خدمات التصدیق الإلكتروني  43، بموجب مادته 04-15أكد القانون 

من جمع البیانات الشخصیة للمعني إلا بعد الحصول على موافقته الشخصیة الصریحة، 
خرى غیر تلك الضروریة لمنح وحفظ شهادة التصدیق وكذا عدم جمع البیانات الأ

وفي حالة الإخلال بأحكام هذه المادة فإن مؤدي الخدمات یعاقب بالحبس من . الإلكتروني
ستة أشهر إلى ثلاث سنوات، وبغرامة من مائتي ألف دینار إلى ملیون دینار جزائري، أو 

  .3بواحدة من هاتین العقوبتین

                                                             
شخص : " ، كما یلي04-15من القانون  2بموجب نص المادة " مؤدي خدمات التصدیق الإلكتروني" تم تعریف  1

طبیعي أو معنوي یقوم بمنح شهادات تصدیق إلكتروني موصوفة، وقد یقدم خدمات أخرى في مجال التصدیق 
  ". الإلكتروني

 .، المرجع السابق04-15لقانون من ا 70المادة  2
 .، المرجع السابق04-15من القانون  71المادة  3
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مرات ) 05(نفس القانون على مضاعفة الغرامة بخمس من  75كما أكد نص المادة 
في حالة ارتكاب إحدى الجرائم المنصوص علیها، من قبل شخص معنوي، مقارنة بتلك 

  .المنصوص علیها بالنسبة للشخص الطبیعي

المحدد للقواعد العامة المتعلقة  04-18الجزاءات المقررة بموجب القانون : رابعا
  .رونیةوالاتصالات الإلكت دبالبری

ضمن بابه الرابع المتعلق بالأحكام الجزائیة، جملة من الأحكام  04-18تضمن القانون 
العقابیة تخص تكریس الحمایة الجزائیة للبیانات الشخصیة، المتعلقة بالمراسلات 

  :والاتصالات الإلكترونیة، والتي سیتم التفصیل فیها كما یلي

  : الإلكترونیة تجریم انتهاك سریة المراسلات أو الاتصالات  . أ

تعد سریة المراسلات من بین الجوانب الأساسیة للحق في الخصوصیة، وعند التدقیق 
في مضامین هذه المراسلات والاتصالات الإلكترونیة فإنه یتأكد ارتباطها بالجانب 

ا واسعا من بالشخصي للفرد، مما یدخلها ضمن البیانات الشخصیة، التي تتطلب جان
، على تجریم انتهاك سریة 04-18من القانون  164نصت المادة الحمایة، وعلیه فقد 

المراسلات المرسلة عن طریق البرید أو الاتصالات الإلكترونیة أو إفشاء مضمونها أو 
وعقوبة . نشره أو استعماله دون ترخیص من المرسل أو المرسل إلیه أو یخبر بوجودها

دج إلى  500.000مة من هذه الجریمة هي الحبس من سنة إلى خمس سنوات وبغرا
  .دج1.000.000

  :الاتصالات الإلكترونیةو تجریم فتح أو تحویل أو تخریب البرید   . ب
إلى تجریم كل من یقوم بفتح أو تحویل أو تخریب برید أو  165أشار نص المادة 

المساعدة في ذلك، وكذا على كل متعامل للاتصالات الإلكترونیة یحول بأي طریقة 
ادرة أو المرسلة أو المستقبلة عن طریق الاتصالات الإلكترونیة أو كانت، المراسلات الص

أمر أو ساعد في ارتكاب هذه الأفعال، وذلك بإقرار عقوبة الحبس من سنة إلى ثلاث 
  .دج 5.000.000دج إلى 1.000.000سنوات وبغرامة من 
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كما یعاقب العون المستخدم من طرف متعامل للبرید، الذي یقوم بفتح، تحویل أو 
تخریب البرید أو المساعدة في ذلك في إطار قیامه بمهامه، وكذلك الأمر بالنسبة لكل 
شخص مستخدم لدى متعامل للاتصالات الإلكترونیة یحول بأي طریقة كانت المراسلات 
الصادرة أو المرسلة أو المستقبلة عن طریق الاتصالات الإلكترونیة بعقوبة الحبس من 

  . 1دج1.000.000دج إلى 500.000، وبغرامة من )02(أشهر إلى سنتین ) 06(ستة 

وفي حالة ارتكاب هذه الجریمة من قبل أشخاص آخرین غیر المذكورین في نص 
، فإنه یعاقب بالحبس من شهرین إلى سنة واحدة وبغرامة من 166و 165المادتین 

  .2دج500.000دج إلى 200.000

  :ترونیةتجریم الاستغلال غیر المشروع لشبكة اتصالات الك. ج

على عقوبة الحبس من سنة إلى ثلاث سنوات  07-18من القانون  171نصت المادة 
دج، أو بإحدى هاتین العقوبتین، كل من 5.000.000دج إلى 1.000.000وغرامة من 

یقوم بإنشاء أو استغلال شبكة اتصالات إلكترونیة مفتوحة للجمهور دون الرخصة، 
س القانون أو عند ممارسة النشاط خرقا لقرار من نف 123المنصوص علیها ضمن المادة 
  .التعلیق أو السحب لهذه الرخصة

تم النص على معاقبة كل من یوفر خدمات الاتصالات الإلكترونیة المفتوحة و  
من هذا القانون، وكذا كل  131للجمهور دون الترخیص العام المنصوص علیه في المادة 

ة خاصة دون الترخیص المنصوص علیه من ینشئ أو یستغل أو یعمل على إنشاء شبك
  .3من نفس القانون 138ضمن نص المادة 

  

                                                             
 .، المرجع السابق04- 18من القانون  166المادة  1
 .، المرجع السابق04- 18من القانون  167انظر المادة  2
 .، المرجع السابق04-18من القانون  172و 138، 131راجع المواد  3
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، المتعلق بحمایة 09-21الجزاءات المنصوص علیها ضمن الأمر : خامسا
  المعلومات والوثائق الإداریة

إلى جانب هام یخص حمایة المعلومات والوثائق المصنفة،  09-21لقد تطرق الأمر 
ي ترك فیه المجال للتنظیم لضبطه، للتمییز وتحدید درجة بغض النظر عن محتواها، والذ

  .الأهمیة والسریة الواجبة التحفظ والكتمان

والمشرع من خلال نص هذا الأمر طرق بصفة غیر مباشرة باب حمایة المعطیات 
الشخصیة للشخص المعنوي، فكما للأشخاص الطبیعیین خصوصیات فالشخص المعنوي 

صوصیة تقتضي حظر معالجة معطیاته إلا بترخیص، یمكن أن یتمیز بجانب من الخ
فكذلك المشرع من خلال نص هذا الأمر ضبط قواعد حمایة المعلومات والوثائق بدءا 

" توزیع محدود"و" واجب الكتمان"، "سري"، "سري جدا"أصناف، ) 04(بتصنیفها إلى أربعة 
ن الجوانب المكرسة وباستقراء مواد الفصل السادس من هذا الأمر فإننا نستخلص جملة م

  :للحمایة الجزائیة للبیانات الشخصیة، حسب كل وثیقة مصنفة نفصلها على النحو الموالي

 ":توزیع محدود"تجریم كشف أو تسریب المعلومات والوثائق المصنفة   . أ

على تجریم نشر أو إفشاء أو إطلاع الغیر أو  09-21من الأمر  28أكد نص المادة 
، ورتب عقوبة "توزیع محدود" لمعلومات أو الوثائق المصنفة السماح له بأخذ صورة من ا

دج، أو 300.000دج إلى 60.000الحبس من ستة أشهر إلى ثلاث سنوات وبغرامة من 
مع التأكید على رفع حجم العقوبة إذا أدى ذلك إلى المساس . تطبیق واحدة من العقوبتین

لحبس من سنة إلى خمس سنوات بالاعتبار الواجب للسلطات المعنیة، لتصل إلى عقوبة ا
  .دج500.000دج إلى 100.000وغرامة من 

كما أن العقوبة تخفف إذا ارتكبت الجریمة نتیجة عدم مراعاة الموظف العمومي 
أو التنظیمیة أو القواعد الاحترازیة المرتبطة بطبیعة مهامه أو وظائفه /الأحكام التشریعیة و



لحمایة القانونیة الدولیة والوطنیة للبیانات الشخصیةا   الباب الثاني                         
 

231 
 

دج إلى 30.000لى سنة والغرامة من بحیث تصبح عقوبة الحبس من ثلاثة أشهر إ
  .1دج أو إحدى هاتین العقوبتین فقط100.000

، "سري"، "واجب الكتمان"تجریم كشف أو تسریب المعلومات والوثائق المصنفة   . ب
 ":سري جدا"و

لقد تدرج المشرع في ضبط شدة العقوبة حسب درجة أهمیة كل وثیقة باعتبارها والآثار 
لیها من قبل الموظف أو قیامه بنشرها أو اطلاع الغیر التي قد تترتب عن الاطلاع ع

  .علیها بمختلف الوسائل

وتجدر الإشارة أن جزاء الموظف العمومي الذي یقوم بإفشاء أو نشر معلومة أو وثیقة 
إلى علم الجمهور أو علم شخص لا صفة له في الاطلاع علیها " واجب الكتمان" مصنفة 

ك الغیر یقوم بذلك، هو العقوبة بالحبس من سنتین أو یسمح له بأخذ صور منها أو یتر 
  .2دج500.000دج إلى 200.000إلى خمس سنوات وبغرامة من 

على تشدید العقوبة في حالة تعلق الأمر  29نصت كذلك الفقرة الثانیة من المادة و  
) 05(، بحیث تتراوح عقوبة الحبس بین خمس "سري"أو " سري جدا" بوثائق مصنفة 

  .دج1.000.000دج و500.000وات، والغرامة بین سن) 10(وعشر 

والتي تخص الوثائق  29هذا مع إقرار تخفیض العقوبات المنصوص علیها في المادة  
، في حالة ارتكبت الجریمة نتیجة لعدم "سري جدا"و " سري"، "واجب الكتمان" المصنفة 

عد الاحترازیة المرتبطة أو التنظیمیة أو القوا/ مراعاة الموظف العمومي للأحكام التشریعیة
أو الغرامة من / بطبیعة مهامه أو وظائفه، إلى الحبس من ستة أشهر إلى سنتین و

  . 3دج200.000دج إلى 60.000

                                                             
  .، المرجع السابق09-21من الأمر  30المادة راجع الفقرة الأولى من  1
  .، المرجع السابق09-21من الأمر  29المادة  2
  .، المرجع السابق09-21من الأمر  30راجع الفقرة الثانیة من المادة  3
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من هذا الأمر، عقوبة الحبس من ستة أشهر  35وقد أقر المشرع بموجب نص المادة 
عقوبتین، دج، أو بإحدى هاتین ال200.000دج إلى 60.000إلى سنتین وبغرامة من 

ضد كل من یحوز وثیقة مصنفة، دون أن یكون مؤهلا لذلك، ولم یقم بتسلیمها إلى 
  . 1السلطات المعنیة

  :تجریم نشر أو إفشاء محتوى وثائق قضائیة. ج

أو أوراق التحریات والتحقیق القضائي أو إفشاء محتواها /تعتبر جریمة نشر محاضر و
الة في حمایة البیانات الشخصیة التي تحتویها أو تمكین من لا صفة له حیازتها، أداة فع

من جهة، وكذا تفادي الآثار السلبیة التي یمكن أن تنتج عن معرفة الغیر بها، لاسیما تلك 
التي تخص الأمن والنظام العام، وما تقتضیه ضرورة التحریات للوصول إلى المجرمین،  

سنوات، وبتسدید غرامة  )5-3(بالإضافة إلى إقرار عقوبة الحبس من ثلاث إلى خمس 
  .2دج500.000دج و300.000تتراوح بین 

  :تجریم إطلاع الغیر بمقابل على معلومة أو وثیقة مصنفة. د

كل من أطلع الغیر، أو یسر له ذلك، بمقابل، مهما كانت  33جرم نص المادة 
طبیعته، على معلومة أو وثیقة مصنفة، ورتب جزاء لذلك الحبس من خمس إلى خمسة 

دج، وفي حالة القیام 1.500.000دج إلى 500.000سنة وبغرامة من ) 15- 5(عشر 
بهذه الجریمة بغرض تنفیذ خطة مدبرة داخل الوطن أو خارجة فإن العقوبة تشدد، لتصل 

دج 700.000، والغرامة بین )15(و خمسة عشر سنة ) 7(مدة الحبس بین سبع 
  . 3دج1.500.000و
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اتیة للحصول غیر المشروع على معلومات أو تجریم الدخول إلى منظومة معلوم. ه
  :وثائق مصنفة

لقد جرم المشرع الجزائري كل عملیة دخول دون ترخیص إلى منظومة معلوماتیة أو 
موقع إلكتروني أو شبكة إلكترونیة أو أي وسیلة أخرى من وسائل تكنولوجیات الإعلام 

علومات أو وثائق والاتصال للسلطات المعنیة، بقصد الحصول بغیر وجه حق على م
مصنفة، مع النص على عقوبة الحبس من خمس إلى عشر سنوات، وبغرامة من 

دج، كما تضاعف هذه العقوبات في حالة نشر هذه 1.000.000دج إلى 500.000
المعلومات أو الوثائق المصنفة قصد الإضرار بالسلطات المعنیة أو الحصول على منافع 

  .1مباشرة أو غیر مباشرة

  :إنشاء أو إدارة مواقع إلكترونیة بغرض نشر المعلومات والوثائق المصنفةتجریم . و

إلى جریمة إنشاء أو إدارة أو الإشراف على مواقع حسابات أو  38تطرق نص المادة 
برامج إلكترونیة معلوماتیة، تستعمل لنشر المعلومات والوثائق المصنفة أو محتواها كلیا أو 

بكة إلكترونیة أو بإحدى وسائل تكنولوجیات الإعلام، جزئیا، أو یقوم بنشر ذلك على ش
دج إلى 500.000بإقرار عقوبة الحبس من خمس إلى عشر سنوات وبغرامة مالیة من 

  .2دج1.000.000

كما تشدد العقوبة في حالة نشر أو بث أي معلومة أو وثیقة مصنفة،عن طریق 
بالنظام العام والسكینة  الاتصالات الإلكترونیة أو منظومة معلوماتیة، بغرض المساس

  .3العمومیة

  :جریمة نشر أو تداول أو توزیع الوثائق الإداریة غیر المصنفة. ز
بالإضافة إلى تفصیل الجرائم المتعلقة بنشر المعلومات والوثائق المصنفة، فقد أقر 
المشرع من خلال هذا الأمر، عقوبات، كذلك، لكل من یقوم بنشر أو تداول أو توزیع 
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لى السلطات المراسلا ٕ ت الإداریة التي لا تندرج ضمن الوثائق المصنفة الصادرة من وا
المعنیة دون موافقتها أو في غیر الحالات التي سمح فیها القانون بذلك، وذلك بإقرار 

دج، 100.000دج إلى 30.000أو بغرامة من /عقوبة الحبس من ثلاثة أشهر إلى سنة و
  .1دكما تضاعف هذه العقوبات في حالة العو 

إلى أن الشخص المعنوي المرتكب لإحدى الجرائم  42كما أشار نص المادة 
  .، تطبق علیه نصوص قانون العقوبات09-21المنصوص علیها ضمن الأمر 

وتجدر الإشارة إلى أن هذا النص القانوني، أقر الحكم بمصادرة الأجهزة والبرامج 
ائم المنصوص علیها، وكذا والوسائل المستخدمة في ارتكاب جریمة أو أكثر من الجر 

الأموال المتحصل علیها منها، مع إغلاق الموقع أو الحساب الإلكتروني الذي ارتكبت 
غلاق المحل أو مكان الاستغلال إذا  ٕ بواسطته الجریمة أو جعل الدخول إلیه غیر ممكن وا

  .2كانت الجریمة قد ارتكبت بعلم مالكه

من  48أقر المشرع بموجب نص المادة  وتكریسا لحمایة مختلف الوثائق المصنفة فقد
  .هذا الأمر مضاعفة العقوبات في حالة العود

وما نلاحظه من خلال مضامین هذا النص القانوني هو تكریس حمایة جزائیة فعالة 
للمعطیات الشخصیة للأشخاص الطبیعیین التي تختویها الوثائق والمراسلات الإداریة 

افة إلى تكریس جانب من حمایة معطیات المختلفة، حسب درحة تصنیفها، بالإض
مما من شأنه أن یكبح أو یقلل من . الشخص المعنوي، لا سیما تلك المعالجة آلیا

الاختراقات المسجلة في هذا الجانب لمعلومات المؤسسات العمومیة المتداولة عبر مختلف 
  .المواقع الإلكترونیة المتعلقة بها
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  خاتمة

نیة للبیانات الشخصیة في التشریع الجزائري أملته ضرورة إن تكریس الحمایة القانو  
التماشي والتكیف مع التطور التكنولوجي في مختلف المجالات لاسیما تلك التي تخص 
الجوانب المعلوماتیة، التي تقتضي خلق بیئة تشریعیة متطورة  تضبط مختلف إجراءات 

به من حساسیة، الأمر الذي  معالجة المعطیات الشخصیة داخلیا وخارجیا نظرا لما تتسم
لأشخاص وتهدف ایقتضي توفیر مختلف الضمانات لخلق بیئة آمنة تضمن فیها حقوق 

أو لاعتبارات  ،لى خلق توان بین مشروعیة معالجة المعطیات وفق ما تقتضیه الحاجةإ
شخصیة تخص صاحب البیانات، وبین إقرار جزاءات مناسبة في حالة تجاوز الإطار 

  .لجة، ضمانا لحقوق الشخص المعني على بیاناته وخصوصیتهالمحدد للمعا
على  ، ذات فعالیة نسبیة،وعلیه فإن المشرع الجزائري كرس حمایة للبیانات الشخصیة

، من حمایة شكلیة إجرائیة، إلى حمایة إداریة مؤسساتیة، ثم حمایة مستویات متنوعة
م المساس بخصوصیة هذه جزائیة بعد استنفاد مختلف الإجراءات الوقائیة لضمان عد

  . البیانات
الشكلیة الإجرائیة تشمل مختلف التدابیر الوقائیة لضمان مشروعیة معالجة  فالحمایة

البیانات الشخصیة، والتي تتطلب في الدرجة الأولى موافقة ورضا الشخص المعني، وعدم 
ورة، یتم اتباع المساس بكل حقوقه المتعلقة بمعالجة بیاناته، إلا في حالة التعذر أو الضر 

  .إجرائي التصریح المسبق أو الترخیص من قبل السلطة  الوطنیة المختصة
وتشمل الحمایة الإداریة المؤسساتیة، الدور المنوط بالسلطات الإداریة المستقلة لحمایة 
البیانات الشخصیة، التي كرسها المشرع الجزائري، بصفة مباشرة، وتشمل السلطة الوطنیة 

ت ذات الطابع الشخصي، وبصفة غیر مباشرة، الهیئة الوطنیة لمكافحة لحمایة المعطیا
الجرائم المرتبطة بتكنولوجیات الإعلام والاتصال، نظرا لما اختصت به من آلیات قانونیة 
لمكافحة مختلف الجرائم، والتي من بینها تلك المرتبطة بالمساس بالمعالجة الآلیة 

  . للمعطیات الشخصیة
ائیة، والتي تصنف كآخر وأنجع آلیة، لمكافحة الجرائم الماسة وأما الحمایة الجز 

بخصوصیة البیانات الشخصیة، نظرا لما أقره المشرع الجزائري ضمن مختلف النصوص 
- 18القانونیة المكرسة لحمایة البیانات الشخصیة، على غرار قانون العقوبات، والقانون 
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مایة المعطیات ذات الطابع ، المتعلق بحمایة الأشخاص الطبیعیین في مجال ح07
  .الشخصي، والتي تضمنت جزاءات تتناسب حسب كل جریمة، تمس بخصوصیة البیانات

  :ومن خلال دراستنا هذه، تم التوصل إلى النتائج التالیة
، الأمر الذي من شأنه الشخصیة للمعطیات المشرع الجزائري للمفهوم الواسع تبني -

مختلف أصناف البیانات الشخصیة الممكن تكریس مجال أكبر لهذه الحمایة لتشمل 
اكتشافها مستقبلا بتأثیر مختلف المعالجات الرقمیة في إطار مستجدات التطور 

 .التكنولوجي في مجال المعلوماتیة
تكریس المشرع الجزائري لحمایة عملیة معالجة المعطیات ذات الطابع الشخصي  -

كلیة أو جزئیة، مما یضمن  بأي طریقة كانت هذه المعالجة، سواء آلیة أو یدویة،
 .  أثناء وبعد المعالجة ،شرعیتها، والحفاظ على خصوصیة صاحب البیانات، قبل

أسهمت المعالجة الآلیة للمعطیات الشخصیة في تراكم حجم هائل من المعطیات  -
المخزنة داخل مختلف أنظمة المعالجة، بحیث تتنوع هذه المعطیات لتشمل مختلف 

رائح واسعة من المجتمع باختلاف توجهاتها ومكانتها، بالإضافة إلى الجوانب، المتعلقة بش
إمكانیة نقل هذه المعطیات إلى ما وراء الحدود بكبسة زر، وهو ما یبرهن على خطورة 
هذه المعالجة بالرغم من الانعكاسات الإیجابیة في تقریب المسافات وتوفیر الوقت والجهد، 

علوماتیة، جعل تكریس أمن المعلومات وأمن أنظمة إلا أن الانتشار الواسع للجرائم الم
 .المعالجة بالدرجة الأولى ضمن الأولویات 

كرس القانون الدولي حمایة متنوعة للبیانات الشخصیة، أسهمت في ضبطها  -
مختلف المنظمات الدولیة الجماعیة على غرار منظمة الأمم المتحدة ومنظمة التعاون 

لإقلیمیة كالاتحاد الأوربي بمساهمة مجلس االدولیة الاقتصادي والتنمیة، والمنظمات 
، والاتحاد 2016أوروبا لاسیما باعتماده النظام الأوروبي العام لحمایة البیانات لسنة 

الإفریقي الذي بادر، على وجه الخصوص، باتفاقیة لمكافحة جرائم الفضاء المعلوماتي 
ة العربیة في تكریس مكافحة وحمایة البیانات ذات الطابع الشخصي، وكذا دور الجامع

، والتي 2010جرائم تقنیة المعلومات ضمن الاتفاقیة الخاصة بهذا المجال الصادرة سنة 
 .2014انضمت إلیها الجزائر سنة 
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تعدد وتداخل النصوص القانونیة المكرسة لحمایة المعطیات الشخصیة، كالتداخل  -
البیانات، وكذا في مجال ضبط  المسجل في صلاحیات السلطات الإداریة المستقلة لحمایة

الجزاءات المترتبة لمختلف الجرائم، المنصوص علیها ضمن مختلف النصوص القانونیة، 
 . بصفة مباشرة أو غیر مباشرة

توسیع المشرع الجزائري لمجال الحمایة المتعلقة بالدخول غیر المشروع لأنظمة  -
ى في حالة عدم مساسه المعالجة الآلیة للمعطیات، وكذا البقاء غیر المصرح، حت

حسب ما نص علیه قانون العقوبات، بالرجوع إلى ببمكونات نظام المعالجة الآلیة، 
 .مكرر 394مضمون مادته 

بالرغم من النص على بعض مجالات الحمایة للبیانات الشخصیة التي تضمنتها  -
الجة نصوص متباینة بصفة عامة  كتجریم المعالجة غیر المشروعة والمساس بأنظمة المع

الآلیة للمعطیات، المنصوص علیها ضمن القسم السابع مكرر من قانون العقوبات، إلا 
أنها لم تشمل الحمایة الدقیقة لمعطیات الأشخاص الطبیعیین الجزائریین، المحجوزة ، 
بالخصوص، ضمن مختلف أنظمة المعالجة الآلیة للشركات الدولیة لاسیما تلك المتعلقة 

ماعي التي تخزن بیانات تخص شریحة كبیرة من المشتركین، وكذا بمواقع التواصل الاجت
الأمر الذي  لم یتم تداركه إلا بعد صدور  ومختلف الشركات الأجنبیة للاتصالات وه

 . 07-18القانون 
تعرض المشرع الجزائري في بعض الجوانب إلى حمایة معطیات الشخص  -

وحمایة  ة الجریمة الإلكترونیةالاعتباري، لاسیما من خلال النصوص المتعلقة بمكافح
الوثائق المصنفة، إلا أنها تبقى  غیر كافیة نظرا لحساسیة الملفات التي تحوزها 
الأشخاص الاعتباریة، لاسیما المؤسسات العمومیة منها، والتي تضم أدق تفاصیل 

 .المعطیات الشخصیة الخاصة بالأشخاص الطبیعیین
التي أتى بها المشرع الجزائري من خلال بعد استقراء مختلف الآلیات والضمانات  -

- 18مضامین النصوص القانونیة المكرسة لحمایة البیانات الشخصیة، لاسیما القانون 
، تم الوقوف على الكثیر من الملاحظات المسجلة للنقص الموجود في هذا الجانب، 07

زالة اللبس من جهة على ٕ داخلة بعض الإجراءات المت لاسیما من حیث وجوب التفعیل وا
 .، من جهة أخرى، بمستوى التطور التكنولوجي والمعلوماتيومرهون
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وعلیه یمكن تقدیم بعض الاقتراحات والتوصیات لضمان تفعیل مختلف إجراءات 
 :، كما هو موضح أدناهصیةحمایة المتعلقة بالمعطیات الشخال

 الاستفادة من التجارب الدولیة السابقة في مجال طرق ضبط معالجة البیانات -1
الشخصیة ومكافحة الجرائم الماسة بخصوصیتها، وذلك من خلال التكوین المستمر 

المكلفین بالإشراف على أنظمة المعالجة الآلیة  خاصةلمختلف الموظفین في هذا المجال،
للمعطیات، على مستوى مختلف الهیئات والمؤسسات، لاسیما تلك المتخصصة في مجال 

 .الاتصالات الرقمیة
ملتقیات علمیة وطنیة ودولیة حول المواضیع المستجدة لاسیما في تنظیم ندوات و  -2

جانب الممارسات المتعلقة بتكریس آلیات حمایة البیانات الشخصیة ، مع الوقوف على 
تفعیل دور السلطات الإداریة المستقلة لحمایة البیانات وكذا مختلف الأحكام والقرارات 

 .القضائیة الخاصة بهذا المجال
استكمال استصدار مختلف النصوص التنظیمیة لاسیما ما تعلق منها الإسراع في  -3

بتنصیب وتفعیل السلطات الإداریة المستقلة لحمایة البیانات الشخصیة، حیث أن القانون 
على أنه یتعین على الأشخاص الذین یمارسون نشاط  75، نص في مادته 18-07

هذا القانون في أجل أقصاه  معالجة المعطیات ذات الطابع الشخصي، الامتثال لأحكام
سنة من تنصیب السلطة الوطنیة لحمایة المعطیات ذات الطابع الشخصي، إلا أنه مضى 
أكثر من ثلاث سنوات من إصدار هذا القانون ولم یتم تنصیب هذه السلطة التي من 
شأنها أن تلعب دورا محوریا في تكریس المعالجة المشروعة للبیانات الشخصیة، نظرا لما 

تصها المشرع من سلطات واسعة في هذا المجال، وبالنظر للتشریعات المقارنة، لاسیما اخ
على مستوى دول مجلس أوروبا، فإن أساس حمایة بیاناتها الشخصیة هو السلطة الإداریة 
جراءات تصل إلى  ٕ المستقلة المكلفة بحمایة البیانات، بفضل ما تفرضه من غرامات وا

 .الجرائم الماسة بالبیانات الشخصیةالمتابعة القضائیة لمكافحة 
نهیب بالمشرع الجزائري إلى الإسراع في إصدار نص یتضمن حمایة البیانات  -4

الشخصیة المتعلقة بالأشخاص الإعتباریة نظرا للأهمیة البالغة التي تمثلها البیانات التي 
انات تحوزها أغلب المؤسسات العمومیة أو الخاصة، لاسیما تلك المعتمدة على جمع بی
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شخاص بیومتریة، والتي من شأنها أن تنعكس بصورة مباشرة على حمایة بیانات الأ
 .الطبیعیین 

التصدیق والإنضمام إلى اتفاقیة الاتحاد الإفریقي بشأن أمن الفضاء الإلكتروني  -5
وحمایة البیانات ذات الطابع الشخصي، بحكم ما تتضمنه من بنود من شأنها تعزیز 

یة، التي تعد الركیزة الأساس في تفعیل مجالات متعددة لاسیما حمایة البیانات الشخص
الجانب الاقتصادي، بحكم أن الاسترتیجیة الوطنیة في الوقت الراهن تعول على السوق 

 .الإفریقیة، والتي لایمكن ولوجها بأمان إلا بتأمین البیانات الشخصیة
لآلیات لاستقبال الإسراع في إنشاء سجل وطني إلكتروني یتضمن مختلف الطرق وا -6

الشكاوى وكیفیات الحمایة للمعطیات الشخصیة عن بعد، في أقصر مدة، للتدخل الفاعل 
مباشرة فور تسجیل أي مساس بالمعطیات الشخصیة، لاسیما تلك المعالجة آلیا من أجل 

 .ضمان الفعالیة والنجاعة
من المعلومات بإنشاء تشكیل أمني متخصص في متابعة أتفعیل مجالات   -7

  . كافحة الجرائم المرتبطة بالمعلوماتیة بصفة عامة ومختلف الأجهزة التكنلوجیة الحدیثةوم
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 ملخص
 

 

  : خصمل
التشریعات الدولیة تدابیر متنوعة لحمایة البیانات الشخصیة من  العدید منكرست     

إقرار جزاءات عند  كیفیات المعالجة و  من خلال ضبطتأثیر التقنیات الرقمیة المتسارعة، 
والمشرع الجزائري بدوره تدارك . المساس غیر المشروع بأي جانب من جوانب هذه البیانات

الحساس وأكد على حمایة المعطیات الشخصیة بصورة مباشرة أو غیر هذا الجانب 
بموجب نصوص قانونیة متفرقة، كرست تدابیر تتراوح بین الحمایة الإجرائیة،  ،مباشرة

تخص في الأساس  ،المؤسساتیة والجزائیة، شكلت في مجملها حمایة قانونیة نسبیة
  . المعالجة الآلیة لمعطیات الأشخاص الطبیعیین

الخصوصیة، البیانات؛ المعطیات ذات الطابع الشخصي؛ المعالجة  :مات المفتاحیةالكل
  .المعطیات الحساسة الآلیة؛

 
Summary: 
          Much international legislation have dedicated various measures to protect 
personal data from the impact of accelerating digital technologies, by controlling 
the processing methods and imposing penalties when any aspect of this data is 
unlawfully violated. The Algerian legislator, in turn, redressed this sensitive aspect 
and emphasized the protection of personal data, directly or indirectly, according to 
separate legal texts, which enshrined measures ranging from procedural, 
institutional and penal protection, as a whole, which constituted relative legal 
protection mainly, related to the automated processing of data of natural persons. 
 

Key words: privacy; data; personal data; automated processing; sensitive data. 
 
Résumé: 
       De nombreuses législations internationales ont consacré diverses mesures pour 
protéger les données personnelles de l'impact de l'accélération des technologies 
numériques, en contrôlant les méthodes de traitement et en imposant des sanctions 
en cas de violation illicite de tout aspect de ces données. Le législateur algérien a, à 
son tour, redressé cet aspect sensible et mis l'accent sur la protection des données 
personnelles, directement ou indirectement, selon des textes juridiques distincts, qui 
consacrent des mesures allant de la protection procédurale, institutionnelle et 
pénale, dans leur ensemble, qui constituent une protection juridique relative, 
principalement liés au traitement automatisé de données de personnes physiques. 
 

Mots-clés : vie privée; données; données personnelles; Traitement automatisé; 
données sensibles. 


