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 المقدمة

الثاني من القرن العشرين ، مكانة جد هامة في تاريخ البشرية جمعاء،  لقد كان للنصف           

إذ شهد على إختراع أول جهاز حاسوب كهربائي ، وبذالك كانت بداية لميلاد عصر التدفق 

المعلوماتي ، الذي يتميز بسيطرة التكنولوجيا على الحياة اليومية للمؤسسات  وحتى الأفراد 

  والجماعات.

سمحت التكنولوجيا عبر البنى التحتية المختلفة للإتصالات والأنظمة المعلوماتية  ولقد            

وعبر العديد من الخدمات التي توفرها الأنترنت ، إلى إيجاد مايسمى بالفضاء السيبراني ، وهو 

، ، التي تعتمد على قوانينها الخاصة ، وإستراتيجياا المتعددة إحدى البيئات الجديدة لمفهوم القوة 

، الذي يعطي  والتكنولوجي التقني التي تضمن السيرورة مع فاعلين لايعترفون بغير منطق التفوق

إلى إعادة صياغة  بالباحثينمجالا خاصا من الأرجحية والأولوية في الهجوم والدفاع ، وهذا مادفع 

مع ويترابط مفهوم جديد ،يعكس مدى قوة الدول في إمكانية حماية أمنها القومي الذي يتداخل 

هو عملية الدفاع عن أمن و وهو الأمن السيبراني، نها وأمنها الخاص البيئة الجديدة التي تفرض قواني

للجرائم الحيلولة دون الوقوع ضحية ، تضمن  الشبكات والمعلومات والأجهزة والبرامج بطريقة تقنية

رقة الأموال ، والإحتيال ، الإلكترونية ، والهجمات السيبرانية ، التي تجعلنا عرضة للنصب ، وس

بالإضافة للدعاية ،والمعلومات المضللة ،ومختلف جرائم الإرهاب الإلكتروني ،إضافتا للقرصنة 

بإعتبارها الأكثر شيوعا ، بعد جريمة الإختراق للمواقع الإلكترونية ، التي إتخدت أساليب إحتيالية 

  متعددة.

برانية ، يقتضي دراسة وفهم مختلف الأبعاد وفي هذا السياق ،فإن البحث في التهديدات السي

جل المحتوى المعلوماتي العسكري، والأمني ،الفكري ،والسياسي للمخاطر المحتملة ،لكون 

  .،الإجتماعي وحتى الإقتصادي مخزن في الفضاء السيبراني

للحرب في ، والبعد الخامس وبما أن الفضاء السيبراني يعد بمثابة الذراع الرابع للجيوش الحديثة

العسكرية للدول ،فإنه بات من الضروري حشد جميع الإمكانيات المتاحة ، من أدمغة  السياسات

بشرية ،ووسائل تقنية ،وموارد مالية ، وآليات قانونية ومؤسساتية من أجل التمتع بمايسمى بالقوة 

  السيبرانية.
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القوة في الأمن السيبراني ،الذي وفي هذا الصدد فإن الجزائر على غرار باقي الدول الطامحة لتحقيق 

، قد أعدت ترسانة قانونية وآلية مؤسساتية تعمل يعزز من مسعاها لتبني مقاربة الإدارة الإلكترونية 

  بإنسجام في إطار إستراتيجية أمنية مكملة للمهام الموكلة للجيش الشعبي الوطني .

التي أحدثت طفرة في مجال الذي شهد أول ظهور لشبكة الأنترنت ، 1969وبالرجوع إلى عام 

المعلوماتية ، بحيث أصبحت رافدا من روافد الثورة الإعلامية،  من خلال الإستعمال الواسع 

لوسائل الإتصال الحديثة ، التي قادت بدورها  هذه الإمكانيات التكنولوجية إلى وضع أسس 

علامية جديدة غير معهودة،  ومعالم هذه الثورة الإعلامية ، والتي تمخض عنها ظهور ألوانا وأنماط إ

كالصحافة الإلكترونية التي تتخد من الأنترنت مصدرا للمعلومات والأخبار وناقلا لها في آن 

مادفع بالعديد من الباحثين إلى محاولة تفسير مدى إستفادة الصحافة الإلكترونية من واحد، 

علوماتية التي تعتمدها الصحافة ،في ظل تنامي ظاهرة القرصنة،والمساس بالأنظمة المالفضاء السيبراني

الإلكترونية ،ماحتم علينا الوقوف على واقع الصحافة الإلكترونية في ظل تزايد التهديدات 

  السيبرانية.
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  لية الدراسة: اشك

لقـــــد إنتقـــــل الإنســـــان مـــــن عـــــالم المعرفـــــة إلى عـــــالم المعلومـــــات ، ومـــــن زمـــــن الصـــــحيفة الورقيـــــة الـــــتي 

ــــــدفق المعلومــــــاتي الرهيــــــب، تتســــــم بمحدوديــــــة المع ــــــار ، إلى زمــــــن الســــــرعة والت ــــــلا لومــــــات والأخب وال

الإلكترونيــــة ، الـــــتي تتخــــد مـــــن الــــنظم الإلكترونيـــــة إنــــه عـــــالم الصــــحافة محدوديــــة المكــــان والزمـــــان ،

والنصـــــوص المدمجـــــة  ، نـــــاقلا للمعرفـــــة ،ومنتجـــــا لهـــــا في آن واحـــــد، فظهـــــرت تقنيـــــة الـــــنص الفـــــائق ،

بـــــــروابط تجعــــــل المســـــــتخدم يتنقـــــــل بـــــــين  والمواضـــــــوع المتصــــــلة فيهـــــــا بينهـــــــابالصــــــور والفيـــــــديوهات ،

  بل.النصوص والمواضيع المتشاة التي تكون قد نشرت من ق

تحضـــــــى ـــــــا الصـــــــحافة الإلكترونيـــــــة ، إلا أـــــــا تفتقـــــــر للبيئـــــــة الســـــــليمة  ورغـــــــم كـــــــل المزايـــــــا ،الـــــــتي

ــــــــة ، الــــــــتي تضــــــــمن إســــــــتمراريتها وبقاؤهــــــــا ، فظهــــــــر مصــــــــطلح  ــــــــذي والآمن الأمــــــــن الســــــــيبراني ، ال

ـــــه الصـــــحافة الإلكترونيـــــة ، في هـــــذا الفضـــــاء الـــــذي يتســـــم  يعكـــــس خطـــــورة مـــــايمكن أن تتعـــــرض ل

ــــــاب هويــــــة الجــــــاني ، الــــــذي قــــــد يعطــــــل بــــــالغموض ، وتعــــــدد ا لهجمــــــات الســــــيبرانية ، في ظــــــل غي

ــــــــــتي تعتمــــــــــدها الصــــــــــحافة  ــــــــــبرامج الإلكترونيــــــــــة ال ،ويخــــــــــترق ، ويســــــــــتحود علــــــــــى التطبيقــــــــــات وال

صــــــبح الأمــــــن الســــــيبراني مطلبــــــا هامــــــا للصــــــحافة الإلكترونيــــــة ،والــــــدول مــــــن أجــــــل يالإلكترونيـــــة، ل

 حماية النظم الإلكترونية .

  التالي: الدراسة للإجابة على التساؤلهذه  لدى جائت -

ـــــة  - ـــــوى الصـــــحافة الإلكتروني ـــــة محت ـــــف يمكـــــن للأمـــــن الســـــيبراني حماي ـــــات الـــــتي كي ؟ ومـــــاهي الآلي

 ؟الأمن السيبرانيإعتمدا الجزائر لتحقيق

  تساؤلات الدراسة:

ـــــة ويمكـــــن صـــــياغتها   ـــــة علـــــى هـــــذا التســـــاؤل، فقـــــد تم طـــــرح مجموعـــــة مـــــن الأســـــئلة الفرعي وللإجاب

  على النحو التالي:

  ماهو الأمن السيبراني وما هي أهم الأبعاد التي يمكن أن يؤثر ويتأثر ا؟ -
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الجزائـــر اـــة  تعتمـــدهاالتي والإســـتراتيجيات ، ترازيـــةالإح ومـــاهي أهـــم الإحتياطـــات -

  هدا التحدى؟

في ظــــــل  ــــــــــــ وكيــــــف يمكــــــن للآليــــــة القانونيــــــة والمؤسســــــاتية كــــــبح جمــــــاح الجــــــاني الإلكــــــتروني

  غياب الهوية؟

  ؟ والصحافة الإلكترونية الأمن السيبرانيين العلاقة البينية ب مانوع -

م أن تضــــــمن بيئــــــة  آمنــــــة في فضــــــاء يتســــــللصــــــحافة الإلكترونيــــــة  إلى أي مــــــدى يمكــــــن -

  بكثافة الهجمات السيبرانية ؟

  دوافع إختيار الموضوع:

، إنمــــــا  اعتباطيــــــاإن عمليــــــة إختيــــــار أي موضــــــوع بحــــــث ، بالضــــــرورة لايمكــــــن أن يكــــــون   

  اتية، وأخرى موضوعية.وذ شخصية وميولاتيخضع لعدة دوافع ، 

 :اتيةالدوافع الذ

،وعلاقتــــــــــه بعــــــــــالم الصــــــــــحافة  برانيالســــــــــيوالاكتشــــــــــاف لموضــــــــــوع الأمــــــــــن حــــــــــب الإطلاع

الإلكترونيــــة الــــتي تعتـــــبر سمــــة هـــــدا العصــــر الــــذي يمتـــــاز بالســــرعة ، وغـــــزارة الإنتــــاج المعـــــرفي 

، وتعطـــــــش الأفـــــــراد والجماعـــــــات للمواكبـــــــة الآنيـــــــة لمختلـــــــف الأحـــــــداث والتطـــــــورات ، في 

ــــــف ــــــب  مختل ــــــبر فــــــاتورة أرجــــــاء المعمورة،مماجعــــــل فــــــاتورة هــــــذا التطــــــور الســــــريع والرهي ، تعت

ــــــــــذي يتســــــــــم بالتناقضــــــــــات ، واللاأمنباه ،خاصــــــــــتا في الفضــــــــــاء ضــــــــــة ، لهــــــــــذا العــــــــــالم ال

الســــــيبراني الــــــذي يعتــــــبر مســــــرحا خصــــــبا لمختلــــــف الجــــــزائم الإلكترونيــــــة الــــــتي لاتعــــــترف لا 

  بالحدود الزمانية ولا المكانية .

  الدوافع الموضوعية: -

 سد ثغرات التساؤلات والإشكاليات في هذا اال . �

 ميدان الأمن السيبراني وعلاقته بالصحافة الإلكترونية .متابعة البحث في  �
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معرفـــــــة طـــــــرق حمايـــــــة المحتـــــــوى في الفضـــــــاء الســـــــيبراني وكيفيـــــــة ضـــــــمان بيئـــــــة آمنـــــــة  �

 للصحافة الإلكترونية مستقبلا.

  أهداف الدراسة: -04

لشـــــــرح ماهيـــــــة الأمـــــــن الســـــــيبراني ،والأبعـــــــاد المختلفـــــــة الـــــــتي تـــــــؤثر ويتـــــــأثر ه الدراســـــــة ذتســـــــعى هـــــــ

بالإضـــــــافة إلى فهـــــــم متطلبـــــــات الصـــــــحافة الإلكترونيـــــــة مـــــــن بيئـــــــة آمنـــــــة تضـــــــمن إســـــــتمرارها ، ا،

ـــــــتي تســـــــعى لإيجـــــــاد  ـــــــة ،خاصـــــــتا في الجزائـــــــر ال ـــــــة و فعالي وقيامهـــــــا بمهامهـــــــا المنوطـــــــة ـــــــا بأكثرمهني

ــــــات قانونيــــــة ومؤسســــــاتية اــــــة الجريمــــــة  ه الدراســــــة أيضــــــا إلى كمــــــا تســــــعى هــــــذ، الســــــيبرانيةآلي

  الأمن السيبرانيو زائرية ببحوث تم بالصحافة الإلكترونية إثراء المكتبة الج

  الدراسات السابقة: -05

  الدراسة الأولى: 

ــــــارة سمــــــير  ــــــة للأمــــــن الســــــيبراني2017دراســــــة ب ــــــوطني والسياســــــات الوطني ــــــدفاع ال ــــــر:ال  -في الجزائ

ــــــدور والتحــــــديات :تمحــــــورت هــــــده الدراســــــة حــــــول تقــــــديم  أساســــــيات عــــــن الأمــــــن الســــــيبراني  ال

والجريمــــــة الســـــــيبرانية، وأهــــــم مؤسســـــــات الــــــدفاع الـــــــوطني وسياســــــات تحقيـــــــق الأمــــــن الســـــــيبراني في 

ــــــق الأمــــــن الســــــيبراني في ظــــــل التحــــــديات  ــــــتي تعيــــــق تحقي ــــــق المتعــــــددة ال الجزائر،مــــــع التطــــــرق للعوائ

ن التوصـــــــيات ولعـــــــل إعطـــــــاء مجموعـــــــة مـــــــ الآنيـــــــة والمســـــــتقبلية، وقـــــــد خلصـــــــت هـــــــده الدراســـــــة إلى

  أهمها:   

ـــــزام قـــــرارات الصـــــادرة عـــــن الأمـــــم المتحـــــدة وعـــــن القمـــــة العالميـــــة تمـــــع المعلومـــــات بشـــــقيها  - إلت

  ،والداعية إلى نشر ثقافة الأمن السيبراني.

ــــــادل المعلومــــــات ونقــــــل الممارســــــات الفضــــــلى في مجــــــال الأمــــــن  - وضــــــع إطــــــار تعــــــاون يضــــــمن تب

  السيبراني.

ــــــأمين إنســــــجام  الأ - ــــــة ، المكافحــــــة للجــــــرائم الســــــيبرانية ،بمــــــايمنع نشــــــوء جنــــــات نت ظمــــــة القانوني

  رقمية. 
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ـــــة منشـــــورة بتـــــاريخ : نيـــــةالدراســـــة الثا - بعنـــــوان  13/02/2018دراســـــة للـــــدكتور جمـــــال بوازدي

وجــــــــاء في هــــــــذه الإســـــــتراتيجية الجزائريــــــــة في مواجهــــــــة الجــــــــرائم الســـــــيبرانية "التحــــــــديات والآفــــــــاق" 

ــــة وأمــــام هــــذه التحــــدالدراســــة " ــــوفير الحماي ــــدول ت يات الخطــــيرة أصــــبح مــــن الصــــعب جــــدا علــــى ال

لأنظمتهــــــا المعلوماتيــــــة خاصــــــتا وأن عمليــــــة الإســـــــتعمال المتزايــــــد والمفــــــرط لتكنولوجيــــــات الإعـــــــلام 

ـــــة للعطـــــب  والإتصـــــال ،فاقـــــت كـــــل اتقـــــديرات فهـــــدا العـــــالم الغريـــــب والمتجـــــدد ،جعـــــل مـــــن القابلي

رائم المســـــــتحدثة في الفضـــــــاء الســـــــيبراني مـــــــن إحـــــــدى الهـــــــواجس الـــــــتي تعـــــــاني منهـــــــا الدولـــــــة، فـــــــالج

ـــــــة  ـــــــالأمن القـــــــومي إن لم تفعـــــــل اليقضـــــــة المعلوماتيـــــــة وذالـــــــك عـــــــن طريـــــــق المراقب شـــــــأا المســـــــاس ب

ــــــأقلم مــــــع التحــــــديات  ــــــة للت ــــــة الكفيل ــــــتم الإســــــتباق في وضــــــع الآلي ــــــدان حــــــتى ي المســــــتمرة لهــــــذا المي

  .التي تفرزها التطورات التكنولوجية

الأمــــــن  –الجزائــــــر إلى طـــــرح تصـــــورات ورســـــم سياســــــة أمنيـــــة مزدوجـــــة وفي هـــــذا الإطـــــار توجهـــــت 

للـــــــتحكم في أنظمـــــــة المراقبـــــــة لحمايـــــــة  المنظومـــــــة المعلوماتيـــــــة للمؤسســـــــات والمـــــــواطنين  -الســـــــيبراني

مـــــن جهـــــة ، ومواجهـــــة الأخطــــــار مـــــن جهـــــة ثانيـــــة ،ولتــــــدارك النقـــــائص تجتهـــــد الجزائـــــر في الجهــــــة 

صــــــــات لللإســــــــتفادة مــــــــن تجــــــــارب غيرهــــــــا مــــــــن الخارجيــــــــة مــــــــن خــــــــلال التعــــــــاون المتعــــــــدد التخص

  ."الدول

  : لعل أهمهاإلى مجموعة من النتائج و  وقد خلصت هذه الدراسة

المعلوماتيــــــــة للمؤسســــــــات الســــــــيادية الجريمــــــــة الســــــــيبرانية جعلــــــــت مــــــــن كــــــــل الأنظمــــــــة  - 01

والشـــــــركات الكـــــــبرى والمراكـــــــز الماليـــــــة والحســـــــابات الخاصـــــــة للأفـــــــراد عرضـــــــة للإخـــــــتراق 

بتـــــزاز ،المســـــاومة والتجســـــس رغـــــم مـــــاتوفره الدولـــــة مـــــن وســـــائل والتهديـــــد مـــــن أجـــــل الإ

  مادية وتقنية وبشرية للحماية.

الصــــــراعات الدوليــــــة أصــــــبحت حــــــافز رئيســــــي لطغيــــــان الجريمــــــة الســــــيبرانية علــــــى جميــــــع  - 02

مجـــــــالات الحيـــــــاة لدرجـــــــة أن المخـــــــاطر الآنيـــــــة والمســـــــتقبلية قـــــــد بلغـــــــت مســـــــتويات مـــــــن 

عـــــــالمي ممـــــــا يســـــــتدعي إطـــــــلاق صـــــــفارات شـــــــأا المســـــــاس بـــــــالأمن الـــــــوطني القـــــــومي وال

 الإنذار لإعادة النظر في المنظومة الأمنية.

  أما إقتراحات هذه الدراسة فقد تمحورت حول النقاط التالية: -
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الإســـــراع في رســـــم إســـــتراتيجية شـــــاملة تعمـــــم فيهـــــا ثقافـــــة مواجهـــــة الأخطـــــار في أوســـــاط  -1

لخـــــــــــاص للتفاعـــــــــــل مـــــــــــع مســـــــــــتخدمي تكنولوجيـــــــــــا الإعـــــــــــلام ســـــــــــواء في القطـــــــــــاع العـــــــــــام أو ا

  الإجراءات الأمنية والعملية لمكافحة القراصنة.

تطــــــوير التشــــــريعات الســــــيبرانية تماشــــــيا مــــــع التطــــــورات الحاصــــــلة في عــــــالم التكنولجيــــــا مــــــن  -2

  أجل بناء مجتمع معرفي ،مع غلق كل منافد الخطر والتهديد .

علوماتيـــــــة علـــــــى غـــــــرار الإنظمـــــــام إلى الإتفاقيـــــــات الدوليـــــــة في مجـــــــال حمايـــــــة الأنظمـــــــة الم -03

إتفاقيةبودابســـــت ،ممـــــا يحفـــــز علـــــى التنيســـــق والتعـــــاون مـــــع الناشـــــطين مـــــن خـــــبراء ومؤسســـــات 

  في ميدان الأمن اليسبراني إقليميا ودوليا .

: بعنـــــــــوان مكانـــــــــة  الأمـــــــــن 2019دراســـــــــة الـــــــــدكتور إدريـــــــــس عطيـــــــــة : الدراســـــــــة الثالثـــــــــة -

ـــــوطني الجزائـــــري ،  حـــــول التصـــــورات وقـــــد تمحـــــورت هـــــذه الدراســـــة الســـــيبراني في منظومـــــة الأمـــــن ال

الجزائريــــــة في مجاــــــة المخــــــاطر والتحــــــديات الســــــيبرانية مــــــن خــــــلال تكييــــــف المنظومــــــة الأمنيــــــة مــــــع 

ــــــة ، وقــــــد خلصــــــت هــــــذه الدراســــــة إلى عــــــدة توصــــــيات ولعــــــل  التحــــــولات الجيوإســــــتراتيجية العالمي

  أهمها:

مــــــع إمكانيـــــــة تعــــــرض المصـــــــالح مــــــن والتكنولوجيــــــا علاقـــــــة متزايــــــدة أصــــــبحت العلاقــــــة بـــــــين الأ -

الإســـــــــتراتيجية داة الطبيعـــــــــة الإلكترونيــــــــــة إلى أخطـــــــــار وديـــــــــدات ســــــــــيبرانية  تـــــــــؤدي إلى تحــــــــــول 

  الفضاء السيبراني لوسيط ومصدر لأدوات الصراع المتعدد الأطراف .

ــــــارز للعولمــــــة  - ــــــة ، الــــــدور الب ــــــة الأمنيــــــة الجزائري مــــــن بــــــين العوامــــــل الــــــتي تســــــهم في تطــــــوير المقارب

والثــــــــورات التكنولوجيــــــــة في مجــــــــال الإتصــــــــالات ،الســــــــايبر والفضــــــــاء الخــــــــارجي ،ومــــــــالايلاحظ أن 

ــــــة خاصــــــة  ــــــف مــــــع مــــــاهو مســــــتجد مــــــن ديــــــدات أمني ــــــة تحــــــاول التكيي ــــــدة الأمنيــــــة الجزائري العقي

تلــــك الـــــتي تتعلـــــق بالتهديـــــدات الســــيبرانية والتكنولوجيـــــة الـــــتي أصـــــبحت هاجســــا يهـــــدد أمـــــن كـــــل 

  الدول.

ـــــــوان ة:الدراســـــــة الرابعـــــــ- ـــــــدكتور يوســـــــف بـــــــوغرارة مـــــــن جامعـــــــة مســـــــتغانم بعن هـــــــي دراســـــــة لل

ســــــيبراني : الإســــــتراتيجية الجزائريــــــة للأمــــــن والــــــدفاع في الفضــــــاء الســــــيبراني" حيــــــث جــــــاء "الأمــــــن ال
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في هــــــــذه الدراســــــــة أن الأمــــــــن الســــــــيبراني مــــــــن بــــــــين التحــــــــديات الأمنيــــــــة المعاصــــــــرة الــــــــتي لاقــــــــت 

ه وبــــــالأخص الـــــدول ،حيــــــث أصـــــبح بعــــــدا إشـــــكالا عويصـــــا مــــــن طـــــرف فواعــــــل عديـــــدة لتحقيقـــــ

مفاهيميــــا تجـــــدر دراســـــته مـــــن طــــرف الأوســـــاط الأكاديميـــــة والمعرفيـــــة ،وإيجــــاد نســـــق معـــــرفي يســـــهل 

علــــى صــــانع القــــرار إيجــــاد الحلـــــول والإفــــاق علــــى المســــتوى الإمبريقـــــي ، حيــــث تعتــــبر الجزائــــر مـــــن 

ــــــــة والعــــــــالم الســــــــيبراني  ــــــــت مصــــــــاف الإدارة الإلكتروني ــــــــتي دخل ــــــــدول ال ــــــــين ال ــــــــب عليــــــــه ب ممــــــــا ترت

إنعكاســـــــات أدت بالدولـــــــة الجزائريــــــــة إلى تبـــــــني إصـــــــلاحات وإســــــــتراتيجية أمنيـــــــة لتحقيـــــــق أمنهــــــــا 

  السيبراني في الفضاء السيبيري.

ــــــير  وخلصــــــت هــــــذه الدراســــــة إلى أن متغــــــير الأمــــــن الســــــيبراني ،هــــــو بعــــــد مفــــــاهيمي يكتنفــــــه الكث

لم الإفتراضــــــي متمـــــــثلا في الفضـــــــاء مــــــن الجهـــــــود الأكاديميــــــة الإمريقيـــــــة الميدانيـــــــة لتحقيقــــــه في العـــــــا

الســــــيبرانيوذالك لمــــــا يكتنفــــــه مــــــن صــــــعوبات تتمثــــــل في العديــــــد مــــــن العوائــــــق ،مــــــن بينهــــــا تعــــــدد 

الفواعـــــــل وتبـــــــاين الوســـــــائل وتكنولوجيـــــــا الأنظمـــــــة المعلوماتيـــــــة،مع وجـــــــود ثغـــــــرات ســـــــيبرانية جـــــــراء 

ـــــد مـــــن الفواعـــــل وخاصـــــتا من ـــــدول دون تبـــــني أنظمـــــة المعلومـــــات الســـــيبرانية مـــــن طـــــرف العدي هـــــا ال

  مراعات الإنعكاسات وأخد الإحتياطات اللازمة حتى حدوث المأزق السيبراني.

ولقــــــد إســــــتطاعت الجزائــــــر إلى حـــــــد مــــــا وضــــــع إصــــــلاحات في مجـــــــال الفضــــــاء الســــــيبراني تـــــــداركا 

للأخطــــــــاء والإنعكاســــــــات المترتبـــــــــة عــــــــن تفعيــــــــل الإدارة الإلكترونيـــــــــة وولــــــــوج العــــــــالم الإفتراضـــــــــي 

ضــــي عــــن الإقــــرار عــــن مـــــدى صــــعوبة تحقيــــق الأمــــن الســــيبراني بصــــيغة مطلقـــــة ،ولكنلاينبغــــي التغا

  نظرا للتعقيد الشائب في هذا الفضاء مع تعدد الفواعل.

تعتمـــــد الدراســـــات الجامعيـــــة علـــــى فـــــتح آفـــــاق جديـــــدة مـــــن أجـــــل :  منهجيـــــة الدراســـــة -06

مواصـــــــلة دفـــــــع عجلـــــــة البحـــــــث العلمـــــــي فى شـــــــتى الإتجاهـــــــات ، ممـــــــا يتطلـــــــب نوعـــــــا معينـــــــا مـــــــن 

ودقــــــة ، فلكــــــل مــــــنهج خطواتــــــة المنــــــاهج الــــــتي تعــــــين الباحــــــث علــــــى إدراك مبتغــــــاه بــــــأكثر فعاليــــــة 

نجــــــاز البحــــــوث الإجتماعيــــــة وأدواتــــــه وحــــــدوده، كمــــــا يعتــــــبر المــــــنهج العمــــــود الفقــــــري مــــــن أجــــــل إ

،ويعتــــــبر المــــــنهج مــــــن بــــــين والإعلاميــــــة لأنــــــه يســــــمح بتحديــــــد المفــــــاهيم وشــــــرح المعــــــاني الإجرائيــــــة 

ــــار مــــنهج  ــــدى يوليــــه الباحــــث إهتمامــــا خاصــــا قصــــد إختي أهــــم أســــباب نجــــاح البحــــث العلمــــي ،ل

ـــــــه ، فقـــــــد إســـــــتخدمنا المـــــــنهج المســـــــحي  ـــــــدي بصـــــــدد معالجت ـــــــم طبيعـــــــة العمـــــــل والموضـــــــوع ال يلائ



 

 

 

9 

المتعلقـــــــة بـــــــالأمن الســـــــيبراني  عتبـــــــاره المـــــــنهج المناســـــــب والأصـــــــلح لمســـــــح العناصـــــــر والإمكانيـــــــاتبإ

  ودراسة وتقييم أداء الجزائر في هدا اال .

تم تقســـــــم الدراســـــــة إلى جانـــــــب منهجـــــــي وجانـــــــب نظـــــــري وجانـــــــب أجـــــــزاء الدراســـــــة: -07

  ميداني وهي كالتالي.

ســــــــة ،والتســــــــاؤلات الفرعيــــــــة ،ومكــــــــان الجانـــــــب المنهجي:يشــــــــمل علــــــــى المقدمــــــــة وإشـــــــكالية الدرا

المســــــــــــتخدمة وزمــــــــــــان إجــــــــــــراء الدراســــــــــــة، وأدوات جمــــــــــــع البيانــــــــــــات والتعريــــــــــــف بالمصــــــــــــطلحات 

  ،وملخص الدراسات السابقة.

الجانـــــــــب النظـــــــــري: وإستعرضـــــــــنا في هـــــــــذا الجانـــــــــب فصـــــــــلين الأول خصـــــــــص للأمـــــــــن الســـــــــيبراني 

  والفصل الثاني خصص للصحافة الإلكترونية.

ـــــــب التطبيقـــــــي :  ـــــــة بـــــــالأمن الجان ـــــــر وعلاقـــــــة الصـــــــحافة الإلكتروني خصـــــــص لدراســـــــة حالـــــــة الجزائ

  السيبراني.

  حدود الدراسة: -08

  2021/2022حدود زمنية: تمت الدراسة خلال السنة الجامعية 

ــــــة والأمــــــن الســــــيبراني ــــــة: تم التعــــــرض لموضــــــوع الصــــــحافة الإلكتروني ــــــة  -حــــــدود مكاني دراســــــة حال

  الجزائر-أدرارالجزائر، بالضبط في جامعة أحمد دراية 

ــــــات: -09 ــــــتحكم أدوات جمــــــع البيان ــــــه ،وت ــــــتي يجمــــــع ــــــا الباحــــــث بيانات هــــــي الوســــــيلة ال

فرضـــــــــــية البحـــــــــــث في إختيـــــــــــار هـــــــــــده الأدوات فهـــــــــــي تســـــــــــاعد الباحـــــــــــث في جمـــــــــــع معلوماتـــــــــــه 

وإستقصـــــائها حـــــول ظـــــاهرة محـــــل الدراســـــة ،وفي إطـــــار مـــــنهج المســـــح فقـــــد تم الإســـــتعانة بتحليــــــل 

  ات.المضمون كأداة لجمع المعلوم

ـــــه طريقـــــة للبحـــــث ـــــدف للتوصـــــل إلى  ـــــارد بـــــير لســـــون بأن ـــــل المضـــــمون حســـــب بيرن ويعـــــرف تحلي

  وصف منهجي وموضوعي وكمي للموضوع.
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الـــــتي نســـــتخدمها مـــــن أجـــــل وصـــــف المضـــــمون الواضـــــح ويعرفـــــه أيضـــــا راســـــم جمـــــال بأنـــــه الطريقـــــة 

ميــــــــــا للإتصـــــــــال، ســــــــــواء كــــــــــان المضــــــــــمون شــــــــــفهيا أو مكتوبــــــــــا أو إداعيــــــــــا أو تلفزيونيا،وصــــــــــفا ك

وموضـــــوعيا بطريقـــــة منتظمـــــة ممنهجـــــة بغـــــرض إختيـــــار فـــــروض علميـــــة أو الإجابـــــة علـــــى تســـــاؤلات 

  بحثية.

ــــــــة الدراســــــــة: -10 ــــــــة عين ــــــــر ومــــــــدى فعالي ــــــــار دراســــــــة حالــــــــة الجزائ ــــــــة القانونيــــــــة تم إخت الآلي

  والمؤسساتية التي وضعتها الجزائرمن أجل تحقيق الأمن السيبراني للجزائر.

  صعوبات الدراسة: -11

الطبيعـــــي أن أي بحــــــث لايخلـــــو مـــــن الصــــــعوبات ولكـــــن حجمهـــــا يختلــــــف مـــــن بحـــــث لآخــــــر مـــــن 

،ومـــــن أهـــــم الصـــــعوبات الـــــتي واجهتنـــــا أثنـــــاء إعـــــدادنا لهـــــذه المـــــذكرة نقـــــص المراجـــــع الـــــتي تتحـــــدث 

عـــــن الأمـــــن الســــــيبراني ، نظـــــرا لحداثـــــة الموضــــــوع إد إعتمـــــدنا علـــــى المواقــــــع الإلكترونيـــــة ،كمــــــا أن 

ــــا ،نظــــرا لضــــيق الو عامــــل الــــزمن كــــان لــــه الوقــــع ا قــــت المتبقــــي لتــــاريخ تقــــديم لأكــــبر علــــى مجهوداتن

  .المذكرات

  لحاتها:تحديد مفاهيم الدراسة ومصط-12

وقــــــــــد قــــــــــدمت وزارة الــــــــــدفاع الأمريكيــــــــــة تعريفــــــــــا دقيقــــــــــا للأمــــــــــن :الأمــــــــــن الســــــــــيبراني -

ـــــــــة المعلومـــــــــات  ـــــــــع الإجـــــــــراءات التننظيميـــــــــة  اللازمـــــــــة لضـــــــــمان حماي الســـــــــيبرانيفإعتبرته "جمي

أشـــــــــكالها الماديـــــــــة والإلكترونيـــــــــة مـــــــــن مختلـــــــــف الجـــــــــرائم ،الهجمـــــــــات ،التخريـــــــــب ، بجميـــــــــع 

  .1التجسس،والحوادث

  التعريف الإجرائي:

  الأمن السيبراني:

هــــــو عمليـــــــة الـــــــدفاع عـــــــن أمـــــــن الشــــــبكات والمعلومـــــــات والأجهـــــــزة والـــــــبرامج بطريقـــــــة تقنيـــــــة 
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التكنولوجيـــــــة الحديثـــــــة ، (تكنولوجيــــــة) مـــــــن خـــــــلال إتخــــــاد الإجـــــــراءات والتـــــــدابير والوســــــائل 

يـــــة لضـــــمان أمـــــن وســـــلامة وتــــــوافر بقصـــــد الحمايـــــة مـــــن أي هجمـــــات أو ديــــــدات إلكترون

 2لومات.المع

  الفضاء السيبراني :

هــــــــو ذالــــــــك المكــــــــان الــــــــذي أوجدتـــــــــه تكنولوجيــــــــا المعلومــــــــات والإتصــــــــالات وفي مقـــــــــدمتها 

،عـــــــبر البـــــــنى التحتيـــــــة ، ويـــــــرتبط الفضـــــــاء الســـــــيبرانيإرتباطا وثيقـــــــا بالعـــــــالم المـــــــادي الأنترنـــــــت 

المختلفـــــــة للإتصـــــــالات والأنظمـــــــة المعلوماتيـــــــة وعـــــــبر العديـــــــد مـــــــن الخـــــــدمات الـــــــتي لم يكـــــــن 

  بالإمكان الحصول عليها، من دونه.

  القوة السيبرانية :

هــــــي مجموعــــــة المــــــوارد ، المتعلقــــــة بــــــالتحكم والســــــطرة علــــــى أجهــــــزة الحاســــــبات ،والمعلومــــــات 

  التحتية المعلوماتية.والشبكات الإلكترونية والبنية 

  الإستراتيجية الأمنية:

هــــي مرتبطــــة بالبيئـــــة الدوليــــة ،ومرتبطـــــة بــــالتطورات الحاصـــــلة في البيئــــة الدوليـــــة  وتتغــــير بتغـــــير 

  المعطيات المتحكمة بالبيئة الدولية .

في جميــــــــع قطاعــــــــات الدولــــــــة تفاديــــــــا  وتعــــــــني ب: إدارة مجمــــــــل العمليــــــــات بطريقــــــــة حكيمــــــــة

  لخارجية.للتهديدات الداخلية وا

  الهجمات السيبرانية :

ــــــت ( ــــــتي تتخدهاالدولــــــة ، للهجــــــوم علــــــى schmidtعرفهــــــا شمي ) بمجموعــــــة الإجــــــراءات ال

نظــــــم المعلومــــــات المعاديــــــة ــــــدف التــــــأثير والإضــــــرار ــــــا ، وفي الوقــــــت نفســــــه للــــــدفاع عــــــن 
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  3نظم المعلومات الخاصة بالدولة المهاجمة .

  الصحافة الإلكترونية: 

ــــــــتي يــــــــتم نشــــــــرها علــــــــى شــــــــبكة الأنترنــــــــت ، ويقــــــــوم القــــــــارئ هــــــــي الصــــــــحيفة  اللاورقيــــــــة ال

  بإستدعائها والبحث فيها.

هــــــي وســــــيلة مــــــن الوســــــائل متعــــــددة الوســــــائط ،تنشــــــر فيهــــــا الأخبــــــار والمقــــــالات وكافــــــة الفنــــــون و 

الصـــــــــحفية عــــــــــبر شــــــــــبكة المعلومــــــــــات الدوليــــــــــة (الإنترنــــــــــت) بشــــــــــكل دوري وبــــــــــرقم مسلســــــــــل ، 

ــــــــات عــــــــرض  ــــــــة  النصوص،والرســــــــومبإســــــــتخدام تقني ــــــــزات التفاعلي والصــــــــور المتحركــــــــة وبعــــــــض المي

،وتصـــــــل إلى القـــــــارئ مـــــــن خـــــــلال الحاســـــــب الآلي ،ســـــــواء كـــــــان لهـــــــا أصـــــــل مطبـــــــوع أو صـــــــحفية 

  4.إلكترونية خالصة
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  :الفصل مقدمة
ــــــــة الشــــــــعوب            ــــــــادة مســــــــتوى رفاهي لقــــــــد ســــــــاهمت الأنترنــــــــت بشــــــــكل ملحــــــــوظ في زي

 ،والأمـــــــم ، بفضـــــــل الخـــــــدمات الـــــــلا متناهيـــــــة الـــــــتي تتجســـــــد مـــــــن خـــــــلال تقلـــــــيص المســـــــافات 

وجعـــــــل العــــــــالم مجــــــــرد قريـــــــة صــــــــغيرة ، يســــــــتطيع المســــــــتخدم وهـــــــو جــــــــالس في بيتــــــــه أن يــــــــزاول 

ــــــة ، وت ــــــة دون الحاجــــــة للتنقــــــل مختلــــــف نشــــــاطاته المكتبي ــــــه اليومي ــــــة  ، إضــــــافتا إلى عاملات إمكاني

وهـــــــــذا مامهـــــــــد الطريـــــــــق لظهـــــــــور الوصـــــــــول إلى مجتمـــــــــع المعلومـــــــــات بكـــــــــل يســـــــــر وبســـــــــاطة ، 

الفضـــــــاء الإلكـــــــتروني مصـــــــدرا للمعلومـــــــات والاخبـــــــار  الصــــــحافة الإلكترونيـــــــة الـــــــتي تتخـــــــد مـــــــن

  وناقلا لها في آن واحد.

وتحــــــول   وأمــــــام كــــــل هــــــذه  المزايــــــا المتعــــــددة ، إلا أن تطفــــــل البشــــــر جعــــــل مــــــن النعمــــــة نقمــــــة ،

، بســــــبب إســــــتغلال الــــــنظم الإلكترونيــــــة لأغــــــراض إجراميــــــة الرفاهيــــــة إلى بــــــؤس ومصــــــدر رعــــــب

إســــــتحداثتطبييقات وبــــــرامج خاصـــــــة لضـــــــروري تضــــــر بالصــــــالح الخــــــاص والعـــــــام ، فبــــــات مــــــن ا

ـــــنظم بالحمايـــــة ،فظهـــــر مصـــــطلح الأمـــــن الســـــيبراني ، الـــــذي  ـــــه ال يعكـــــس مـــــايمكن أن تتعـــــرض ل

الإلكترونيـــــــــة مـــــــــن إختراقـــــــــات ، وقرصـــــــــنة ، وتجســـــــــس ، لدرجـــــــــة أصـــــــــبح الفضـــــــــاء الســـــــــيبراني 

مســــــــرحا للحــــــــروب والتجادبــــــــات، بســــــــبب تزايــــــــد الهجمــــــــات الإلكترونيــــــــة مــــــــع الجهــــــــل التــــــــام 

  ومكان تواجد الجاني. بظروف
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  المبحث الأول:ماهية الأمن السيبراني

  تمهيد: 

بجنيـــــف ، خـــــرج المشـــــاركين في هـــــدا المـــــؤتمر بتوصـــــيات  2017خـــــلال المـــــؤتمر العـــــالمي للإتصـــــالات 

أهمهـــــــا ، ضـــــــرورة إنشـــــــاء إتفاقيـــــــات دوليـــــــة للعمـــــــل المشـــــــترك في مجـــــــال تحقيـــــــق الأمـــــــن الســـــــيبراني ، 

الإلكترونيـــــة ، الــــتي تـــــنجم عنهـــــا خســــائر إقتصـــــادية كبـــــيرة ، بحكــــم أن الجميـــــع معــــرض للهجمـــــات 

لدرجــــــــة تحطــــــــيم البــــــــنى التحتيــــــــة للــــــــدول ، فأبــــــــدت مختلــــــــف الــــــــدول رغبتهــــــــا في تبــــــــادل الخــــــــبرات 

ـــــــى درجـــــــات مـــــــن الامـــــــن  ـــــــق أعل ـــــــتي تســـــــعى لتحقي ـــــــر ال والمعلومـــــــات في هـــــــذا اـــــــال ،منهـــــــا الجزائ

 السيبراني .

  أتهالمطلب الأول: مفهوم الأمن السيبراني ونش 

  مفهوم الأمن السيبراني: أولا

ــــــا إعتمــــــاد أكــــــبر عــــــدد ممكــــــن تعــــــددت التعــــــاريف المحــــــددة للأمــــــن الســــــيبراني ،فكان لزامــــــا علين

مـــــــن التعاريف،وقبـــــــل أن نعـــــــرج علـــــــى هـــــــده التعـــــــاريف المتكاملـــــــة لابـــــــد أن نتطـــــــرق إلى بعـــــــض 

  المفاهيم المرتبطة بالأمن السيبراني بحيث نقارب هدا المفهوم من عدة زوايا:

الســـــــيبرانية لغـــــــة: وهـــــــي مـــــــأخودة مـــــــن كلمـــــــة (ســـــــيبر) وتعـــــــني صـــــــفة آلي شـــــــئ مـــــــرتبط بثقافـــــــة 

ــــــت  ــــــة المعلومــــــات أو الواقــــــع الإفتراضــــــي ، فالســــــيبرانية تعــــــني فضــــــاء الأنترن الحواســــــيب ، أو تقني

والـــــتي وردت بدايــــــة في مؤلفــــــات   sybernetesمــــــن الكلمـــــة اليونانيــــــة وهـــــي كلمــــــة مشـــــتقة 

 قيادة ربان السفينة. الخيال العلمي وكان يقصد ا

السيبرانيةإصــــــطلاحا: كلمـــــــة ســـــــيبرانية في مفهومهــــــا الحـــــــديث أســـــــتعملت لأول مــــــرة مـــــــن قبـــــــل 

ــــ نـــوربرت وينـــر ــــ وهـــو أســـتاد  Norbert Winerعـــالم الرياضـــيات الأمريكـــي الأصـــل ــ ــ

الرياضـــــــــــيات في معهـــــــــــد ماساسوســـــــــــتس التقـــــــــــني الـــــــــــدي أعطاهـــــــــــا مفهومهـــــــــــا الإصـــــــــــطلاحي 

جــــــــــــــــــــل وصــــــــــــــــــــف نظــــــــــــــــــــام التغديــــــــــــــــــــة الرجعيــــــــــــــــــــة ،ومــــــــــــــــــــن أ 1948الحــــــــــــــــــــديث عــــــــــــــــــــام 

Feedbqck الإســـتفادة مــــن مخرجــــات الأنظمـــةout puts  افي ضـــبط مــــدخلاin 

puts .وفي التحكم فيها وإستقرار أدائها  

ورأى وينـــــــر أنـــــــه يمكـــــــن تطبـــــــق هـــــــدا النظـــــــام علـــــــى نطـــــــاق واســـــــع في مختلـــــــف اـــــــالات لـــــــيس 

ــــــــة فقــــــــط بــــــــل الإنســــــــانية أيضــــــــا ،وبالتــــــــالي فالمصــــــــدر الإصــــــــطلا حي الحــــــــديث لكلمــــــــة العملي
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  5سيبرانية هو علم القيادة والتحكم في الأحياء والآلات ودراسة آليات التواصل.

ــــاك مصــــادر أخــــرى تؤكــــد علــــى أن لفظــــة ســــيبرانيجائت مــــن لفــــظ ســــايبرالمعرب مــــن كلمــــة  وهن

)cyber ـــــــتي تعـــــــني باللغـــــــة ـــــــة وال ـــــــدي ظهـــــــر حـــــــديثا في قـــــــواميس اللغـــــــة الإنجليزي )اللاتينيـــــــة وال

إلكــــــتروني والــــــتي ــــــتم بثقافــــــة وخصــــــائص أجهــــــزة الحاســــــوب وتكنولوجيــــــة المعلومـــــــات العربيــــــة 

  6والواقع الإفتراضي

 : كما أشرنا سابقا بأن هناك عدة تعاريف وأهمها:تعريف الأمن السيبراني �

"" علـــى أنـــه عبـــارة عـــن وســـائل Richard a kemmerr""ريتشـــاردكمرر تعريـــف �

ــــــاط المحــــــاولات الــــــ تي يقــــــوم ــــــا القراصــــــنة ،بينمــــــا يعرفــــــه دفاعيــــــة مــــــن شــــــأا كشــــــف وإحب

""علــــى أنــــه وســــائل مــــن شــــأا الحــــد مــــن Edward Amoroso""إدوارد أمورســــو

خطـــــــر الهجـــــــوم علـــــــى البرمجيـــــــات أو أجهـــــــزة الحاســـــــوب  أو الشـــــــبكات ، وتشـــــــمل تلـــــــك 

الوســـــــــائل الأدوات المســـــــــتخدمة في مواجهـــــــــة القراصـــــــــنة ، وكشـــــــــف الفيروســـــــــات ووقفهـــــــــا 

 .7وتوفير الإتصالات المشفرة

ــــــــــارة عــــــــــن فــــــــــن ضــــــــــمان وجــــــــــود وإســــــــــتمرارية مجتمــــــــــع المعلومــــــــــات  � الأمــــــــــن الســــــــــيبراني عب

لأمة،وضــــــــمان وحمايــــــــة فضـــــــــاء الأنترنــــــــت والمعلومــــــــات الخاصـــــــــة بــــــــه ، والأصــــــــول والبنيـــــــــة 

 .8التحتية الخاصة به

ــــة  ويمكــــن تعريــــف الأمــــن الســــيبراني � إنطلاقــــا مــــن أهدافــــه بأنــــه النشــــاط الــــدي يــــؤمن حماي

المرتبطـــــــة بتقنيــــــات الإتصـــــــالات والمعلومـــــــات، ويضـــــــمن إمكانيـــــــة  للمــــــوارد البشـــــــرية والماليـــــــة

الحـــــد مـــــن الخســـــائر،  والأضـــــرار الـــــتي تترتـــــب في حالـــــة تحقـــــق المخـــــاطر والتهديـــــدات، كمـــــا 

ـــــــيح إعـــــــادة الوضـــــــع إلى ماكـــــــان عليـــــــه بأســـــــرع وقـــــــت ممكـــــــن بحيـــــــث لاتتوقـــــــف عجلـــــــة  يت

                                                             

إدريس عطية ،مكانة اللأمن السيبراني في منظومة الأمن الوطني الجزائري، دراسة منشورة،جامعة العربي التبسي ،الجزائر  -5

،2019  
  07، مرجع سابق ص إيمان محمد الشورة -6
  02مرجع سايق صالوطني الجزائري، إدريس عطية ،مكانة اللأمن السيبراني في منظومة الأمن   -7
بارة سميرة ، الأمن السيبراني في الجزائر ، دراسة منشورة ،الة الجزائرية للأمن الإنساني ، العدد الرابع ، جامعة قاصدي  - 8

  2017مرباح ورقلة ، الجزائر 
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 9الإنتاج وبحث لاتتحول الأضرار إلى خسائر دائمة.

 ينطـــــوي علـــــى حمايـــــة شــــبكات الكمبيـــــوتر والمعلومـــــات الـــــتي تحتويهـــــا مـــــن والأمــــن الســـــيبراني �

 الإختراق ومن الضرر الخبيث أو التعطيل.

ويقصــــــــد بــــــــالأمن الســــــــيبراني حمايــــــــة الأشــــــــياء مــــــــن خــــــــلال تكنولوجيــــــــا المعلومــــــــات مثــــــــل  �

 Information andودالكإختصـــار ICTالأجهـــزة والبرمجيـــات ويشـــار إليهـــا 

communcation technologies10 

 ثانيا : نشأة الأمن السيبراني �
نشــــــأ مفهــــــوم الأمــــــن الســــــيبراني بعــــــد إخــــــتراع الحاســــــوب بعــــــدة عقــــــود ،وكــــــأن أول ظهــــــور 

إد كـــــــان مجـــــــرد فكـــــــرة نظريـــــــة في دالـــــــك الوقـــــــت  1972لمفهـــــــوم الأمـــــــن الســـــــيبراني ســـــــنة 

وإســـــــــتمرت النقاشـــــــــات والتحلـــــــــيلات خـــــــــلال فـــــــــترة الســـــــــبعينيات إلى أن ظهـــــــــر الأمـــــــــن 

قابــــــــل للتطبيــــــــق حينمــــــــا طــــــــرح الباحــــــــث بوبتومــــــــاس برنــــــــامج   الســــــــيبراني كمفهــــــــوم فعلــــــــي

وقــــد تمكـــــن هــــدا البرنــــامج مـــــن التحــــرك عـــــبر  creeperكمبيــــوت أطلــــق عليـــــه إســــم

  Arpanetالشبكة 

لمطـــــــــــاردة     REAPEREثم طـــــــــــرح راي توملينســـــــــــون برنـــــــــــامج 

ــــــــــــــــــه كــــــــــــــــــان  CREEPERوحــــــــــــــــــدف مــــــــــــــــــن خــــــــــــــــــلال تعقــــــــــــــــــب مســــــــــــــــــاراته وعلي

REAPERE  ـــــــــــبر ـــــــــــث أعت أول برنـــــــــــامج داتي  النســـــــــــخ لمكافحـــــــــــة الفيروســـــــــــات حي

  عندها أول دودة حاسوب تلاحق الفيروسات في الكمبيوتر وتقضي عليها .

وقــــد أنشــــئ العديــــد مــــن مشــــاريع الأمــــن المبكــــر مــــن قبــــل الجيهــــات المختلفــــة مــــن المعاهــــد 

رصــــــــدت أول عمليـــــــة إخـــــــتراق فعليـــــــة لشــــــــركة  1979والجهـــــــات الحكوميـــــــة ففـــــــي عـــــــام 

ـــــالغ مـــــن العمـــــر تطـــــ ـــــك الب ـــــل كفـــــين مينتي ســـــنة إد قـــــام  16وير الأنظمـــــة التشـــــغيل مـــــن قب

 Mintickبنســـخ الـــبرامج وتوزيعهـــا مـــاأدى إلى ســـجنه ليصـــبح بعـــدها مـــدير لشـــركة 

                                                             

  257رة سمير، مرجع سابق ص با -9

منى عبد االله السمحان ، متطلبات تحقيق الأمن السيبراني لأنظمة المعلومات الإدارية ، دراسة منشورة،مجلة كلية التربية ،  -9

  2020،المملكة العربية السعودة، 111جامعة المنصورة ،العدد 
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Security Consulting 11.  

ـــــــة  ـــــــدي أوجـــــــده تومـــــــاس مـــــــوريس ســـــــببا في بداي وفي بدايـــــــة الثمانينـــــــات كـــــــان الفـــــــيروس ال

ــــــدي دفــــــع الكثــــــير للبحــــــث عــــــن مجــــــال جديــــــد تمامــــــا في أمــــــان ال كمبيــــــوتر وهــــــو الأمــــــر ال

ـــــة وفتكـــــا بأنظمـــــة الشـــــبكات  ـــــر فعالي ـــــتي يمكـــــنهم فيهـــــا تصـــــميم فيروســـــات أكث الطريقـــــة ال

  .12والكمبيوتر 

ـــــــــدفاع الأمريكيـــــــــة معـــــــــايير لتقـــــــــيم نظـــــــــام الكمبيـــــــــوتر 1985وفي عـــــــــام  حـــــــــددت وزارة ال

ليفورنيــــــا وتم كــــــر أخترقــــــت بوابــــــة الأنترنــــــت في كا 1986الموثــــــوق بــــــه ، إلا أن في عــــــام 

جهــــــــاز كمبيـــــــــوتر عســــــــكري بالاضـــــــــافة إلى الأجهــــــــزة المركزيـــــــــة في مقــــــــر البتـــــــــاغول  400

  ودالك دف بيع المعلومات.

ـــــــت  1987وبعـــــــدها في عـــــــام  ـــــــامج تجـــــــاري لمكافحـــــــة الفيروســـــــات تم توال أنطلـــــــق أول برن

ومنهـــــــا شـــــــركة  1988شـــــــركات تطـــــــوير بـــــــرامج مكافحـــــــة الفيروســـــــات في الظهـــــــور عـــــــام 

Avast  ـــــة ويـــــدكر أن وكـــــ ـــــالرد علـــــى الهجمـــــات الحالي ان عمـــــل المكافحـــــة محصـــــورا ب

عــــدم وجــــود شــــبكة واســــعة ســــاعد علـــــى الحــــد مــــن نشــــر التحديثات،وشــــهد هــــدا العقـــــد 

ـــــــــدى إلكـــــــــتروني مخـــــــــتص لأمـــــــــن مكافحـــــــــة الفيروســـــــــات بالإضـــــــــافة إلى  تأســـــــــيس أول منت

 تأســــــيس مطبعــــــة مكافحــــــة الفيروســــــات لحمايــــــة بيانــــــات مســــــتخدمي الفضــــــاء الســــــيبراني

  13.من أي قرصنة إلكترونية إجرامية وهو مامهد لظهور الأمن السيبراني بعدها

 المطلب الثاني: أنماط وعناصر الأمن السيبراني
حــــــتم بالضــــــرورة إيجــــــاد مختلــــــف الصــــــيغ لمرتبطــــــة بــــــالأمن الســــــيبراني ، ممــــــا تعــــــدد المفــــــاهيم ا

الشــــــبكات ، الــــــتي تجيــــــز ، وتشــــــير لــــــنفس المعــــــنى الــــــذي يرمــــــز للأمــــــن الســــــيبراني ، كــــــأمن 

وأمــــان التطبيقــــات ، وأمــــن المعلومـــــات ،والامــــن التشــــغيلي الــــتي صـــــنفت علــــى أــــا أنمـــــاط 

ــــــة خــــــلال  ــــــاحثين أبعــــــد مــــــن ذالــــــك من متعــــــددة للأمــــــن الســــــيبراني ، فيمــــــا راح أغلــــــب الب

  إيجاد أهم العناصر التي يرتكز عليها الامن السيبراني .
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 أولا : أنماط الأمن السيبراني
علـــــى مجموعـــــة متنوعـــــة مـــــن الســـــياقات بـــــدءا مـــــن قطـــــاع الأعمـــــال ينطبـــــق هـــــدا المصـــــطلح 

ـــــة وبالإمكـــــان عمومـــــا تقســـــيمه وصـــــولا إلى الحوســـــبة ـــــات شـــــائعة كمـــــا المتنقل ا إلى عـــــدة فئ

  يلي :

: هـــــو ممارســـــة تـــــأمين شـــــبكة الكمبيـــــوتر مـــــن العناصـــــر المتطفلـــــة أمـــــن الشـــــبكات �

 والإنتهازية سواء المهاجمين المستهدفين أو البرامج الضارة.

ــــــى الــــــبرامج والأجهــــــزة خاليــــــة مــــــن  التطبيقــــــات أمــــــان � ــــــى الحفــــــاظ عل :يركــــــز عل

ـــــــــوفر التطبيـــــــــق المخـــــــــترق الوصـــــــــول إلى البيانـــــــــات  ـــــــــدات ، إد يمكـــــــــن أن ي التهدي

المصــــــــــممة للحمايــــــــــة وإن تطبيــــــــــق مفهــــــــــوم الأمــــــــــان النــــــــــاجح يبــــــــــدأ في مرحلــــــــــة 

 التصميم الأولي قبل نشر البرنامج أو الجهاز.

صــــــــية البيانـــــــات ســــــــواء في مرحلــــــــة : يحمــــــــي ســـــــلامة وخصو  أمـــــــن المعلومــــــــات �

 التخزين أو التناقل.

ـــــــتي تتعامـــــــل مـــــــع أصـــــــول الأمـــــــن التشـــــــغيلي � ـــــــات والقـــــــرارات ال : يشـــــــمل العملي

 .14البيانات وتكفل حمايتها

  ثانيا: عناصر الأمن السيبراني
حــــــتى يتحقــــــق الهــــــدف مــــــن الأمــــــن الســــــيبراني ،لابــــــد أن تتــــــوفر مجموعــــــة 

في دالـــــك ومــــن أهـــــم  مــــن العناصــــر مـــــع بعضــــها الـــــبعض ليكتمــــل الــــدور

  عناصر الأمن السيبراني:

ــــــاة الأفــــــراد والمنظمــــــات  التقنيــــــة � ــــــة دورا في غايــــــة الأهميــــــة في حي :تشــــــكل التقنيــــــة والتكنوجي

ــــــث تــــــوفر الحمايــــــة الفائقــــــة لهــــــم أمــــــام الهجمــــــات الســــــيبرانية وتشــــــمل حمايــــــة الأجهــــــزة  حي

لحمايــــــــة بمختلــــــــف أشــــــــكالها الدكيــــــــة والحاســــــــوبية والشــــــــبكات بالإعتمــــــــاد علــــــــى جــــــــدران ا

 وإستخدام البرامج الضارة ومكافحة الفيروسات وغيرها.

ـــــــــات الأشـــــــــخاص � ـــــــــى الأشـــــــــخاص مـــــــــن مســـــــــتخدمي البيان :يســـــــــتوجب الأمـــــــــر لزومـــــــــا عل
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ـــــــد كلمـــــــة  ـــــــة البيانـــــــات الرئيســـــــية كتحدي ـــــــادئ حماي والأنظمـــــــة في منشـــــــأة مـــــــا إســـــــتخدام مب

ني ، إلى مــــــرور قويــــــة ، وتفــــــادي فــــــتح الــــــروابط الخارجيــــــة والمرفقــــــات عــــــبر البريــــــد الإلكـــــــترو 

 جانب القيام بنسخ إحتياطي للبيانات.

يـــــــــتم توظيـــــــــف الأشـــــــــخاص والتقنيـــــــــات للقيـــــــــام بالعديـــــــــد مـــــــــن  الأنشـــــــــطة والعمليـــــــــات: �

العمليـــــــــات والأنشـــــــــطة وتســـــــــييرها بمـــــــــا يتماشـــــــــى مـــــــــع تطبيـــــــــق أســـــــــس الأمـــــــــن الســـــــــيبراني 

  .15والتصدي لهجماته بكل كفائة

  المطلب الثالث: أنواع الجرائم السيبرانية وأهم أسبابها

  يمكن تصنيف هذه الجرائم كما يأتي: :أولا: أنواع الجرائم السيبرانية

وتنفــــــد هــــــذه   DDOS: يرمــــــز لهــــــا بــــــالرمزهجمــــــات الحرمــــــان مــــــن الخــــــدمات �

الهجمـــــــات بإســـــــتخدام مجموعـــــــة كبـــــــيرة مـــــــن أجهـــــــزة الكمبيـــــــوتر يـــــــتحكم ـــــــا عـــــــن بعـــــــد 

بواســــــطة أشــــــخاص يســــــتخدمون نطــــــاق تــــــرددي مشــــــترك ، وــــــدف هــــــذه الهجمــــــات إلى 

ـــــات في آن واحـــــد ممـــــا يســـــبب بطـــــأ إغـــــرا ـــــة مـــــن البيان ـــــات هائل ق المواقـــــع المســـــتهدفة بكمي

 وإعاقة في وصول المستخدمين للموقع.

ـــــالي � ـــــوع مـــــن الجـــــرائم الإلكترونيـــــة الأكثررإنتشـــــارا وهـــــو  التصـــــعيد الإحتي : يعتـــــبر هـــــذا الن

ــــــى روابــــــط لمواقــــــع أو  إرســــــال جمــــــاعي لرســــــائل تصــــــل عــــــبر البريــــــد الإلكــــــتروني تحتــــــوي عل

ات ضــــارة ويمجــــرد نقــــر المســــتخدم عليــــه فإنــــه قــــد يبــــدأ بتحميــــل بــــرامج ضــــارة بجهــــاز مرفقــــ

 الكمبيوتر الخاص به

ـــــــوع علـــــــى أ :مجموعـــــــات الإســـــــتغلال � ـــــــيعـــــــرف هـــــــدا الن ـــــــرامج مصـــــــممة ن ه إســـــــتخدام ب

هـــــده  زة الكمبيـــــوتر ويمكـــــن الحصـــــول علـــــىلإســـــتغلال أي أخطـــــاء وثغـــــراث أمنيـــــة في أجهـــــ

ـــــــــبر  قـــــــــع ويـــــــــب شـــــــــرعية للقراصـــــــــنة إخـــــــــتراق موايمكن امج مـــــــــن شـــــــــبكة الأنترنت،كمـــــــــاال

 بضحايهم.وإستخدامها للإيقاع 

تعـــــــرف القرصـــــــنة علـــــــى أـــــــا وصـــــــول غـــــــير شـــــــرعي إلى بيانـــــــات ومعلومـــــــات  القرصـــــــنة: �

ــــــوتر أو شــــــبكات الأنترنــــــت مــــــن خــــــلال إســــــتغلال نقــــــاط  موجــــــودة علــــــى أجهــــــزة الكمبي
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 ضعف وثغرات في هده الأنظمة.

ـــــــى  : يحـــــــدث هـــــــدا النـــــــوع مـــــــن الجـــــــرائمســـــــرقة الهويـــــــة � ـــــــدما يحصـــــــل شـــــــخص مـــــــا عل عن

المعلومـــــــات الشخصـــــــية لشـــــــخص آخـــــــر بشـــــــكل غـــــــير قـــــــانوني ، ويســـــــتخدمها لأغـــــــراض 

 غير شرعية مثل الإحتيال والسرقة.

: وتعــــــــرف علــــــــى أــــــــا إعـــــــادة توزيــــــــع وإســــــــتخدام لبرمجيــــــــات دون  قرصـــــــنة البرمجيــــــــات �

 16تصريح من الشركة المالكة للبرمجية .

 برانية في:وعموما يمكن إجمال مختلف الجرائم السي �

ــــــــة و إســــــــا جــــــــرائم التعــــــــدي ــــــــبرامج ءت علــــــــى البيانــــــــات المعوماتي إســــــــتعمال الأجهــــــــزة أو ال

المعلوماتيـــــــة ،الجـــــــرائم الواقعـــــــة علـــــــى الامـــــــوال ،الإســـــــتغلال الجنســـــــي للقاصـــــــرات ،التعـــــــدي 

علــــــــى الملكيــــــــة الفكريــــــــة للأعمــــــــال الرقميــــــــة، البطاقــــــــات المصــــــــرفية والنقــــــــود الإلكترونيــــــــة ، 

المعلومـــــــــات الشخصــــــــــية و العنصــــــــــرية، والجـــــــــرائم ضــــــــــد الإنســــــــــانية والجـــــــــرائم الــــــــــتي تمــــــــــس 

بواســــــــــائل معلوماتيــــــــــة وجــــــــــرائم المقــــــــــامرة وتــــــــــرويج المخــــــــــدرات بواســــــــــائل معلوماتيــــــــــة عــــــــــبر 

  الأنترنت وجرائم معلوماتية ضد الدولة والسلامة العامة.

هنــــــاك العديــــــد مــــــن الأســــــباب ثانيــــــا: أســــــباب ودوافــــــع حــــــدوث الجــــــرائم الســــــيبرانية :

لــــــتي تــــــدفع الأفــــــراد والجماعــــــات إلى الوقــــــوع في بــــــؤر الجــــــرائم الســــــيبرانية بقصــــــد والــــــدوافع  ا

  أو غير قصد ومن أهم هده الأسباب :

 الرغبة في جمع المعلومات وتعلمها. �

 الإستلاء على المعلومات والإتجار ا. �

 قهر النظام وإثباث التفوق على تطور وسائل التقنية. �

 إلحاق الأذى بأشخاص أو جهات. �

 17أرباح  مادية و ديد الأمن القومي والعسكري.تحقيق  �
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  المبحث الثاني: الأمن السيبراني بين المخاطر والأبعاد
كغــــيرة مــــن الميــــادين إلا للمواجهــــة ، ثابــــة ميــــدانلقــــد صــــنف الفضــــاء الســــيبراني بم

أنــــــه يتطلــــــب نوعــــــا خــــــاص مــــــن العــــــدة والعتــــــاد ، وذالــــــك لخصوصــــــيته الــــــتي تحــــــتم 

علـــــــــــى المتصــــــــــــارعين الإلتــــــــــــزام بإســــــــــــتراتيجيات وتقنيــــــــــــات تعتمــــــــــــد علــــــــــــى القــــــــــــوة 

صــــــر الســــــرعة نعوالكفائــــــة البشــــــرية المتمكنــــــة في الجــــــال، مــــــع تــــــوفر التكنولوجيــــــة ، 

الهجـــــوم أكثـــــر ممـــــا  أساســـــا علـــــى ئمـــــةوالمباغتـــــة ، ولأن الحـــــروب في هـــــذا الفضـــــاء قا

ــــــدفاع  ــــــى ال ــــــف هــــــي قائمــــــة عل ــــــد مــــــن وضــــــح خطــــــط إســــــتباقية لرصــــــد مختل ، فلاب

التهديــــــــدات المحتملـــــــــة ، وكـــــــــدا تحديـــــــــد الابعــــــــاد الـــــــــتي يمكـــــــــن أن تطالهـــــــــا مختلـــــــــف 

  الهجمات السيبرانية للعدو.

  المطلب الأول: تهديدات ومخاطر حوادث الأمن السيبراني
حـــــــــوادث الأمـــــــــن الســـــــــيبراني لابـــــــــد أن نتطـــــــــرق لأهـــــــــم قبــــــــل التطـــــــــرق إلى مخـــــــــاطر 

ي والـــــــذالتهديـــــــدات الـــــــتي قـــــــد تحـــــــول دون تحقيـــــــق الأمـــــــن في الفضـــــــاء الســـــــيبراني ،

لايتــــــــأتى دون قــــــــوة ســــــــيبرانية تكــــــــون رادعــــــــة لمختلــــــــف الهجمــــــــات والتهديــــــــدات ، 

  ومن أهم هده التهديدات:

ــــة: �  جــــزء هــــام Submarine Cableتعــــد الكــــابلات  العرضــــية للكــــابلات البحري

ـــــــوتر  لتـــــــوفير خدمـــــــة الإتصـــــــالات بـــــــين دول اعـــــــالم في مجـــــــال الأنترنـــــــت ،وشـــــــبكات الكمبي

 أصــــبحت الكــــابلات البحريــــة مأهولــــة علــــى مجــــال الإتســــاع 2005وغيرها،فمنــــذ عــــام 

تلـــك الكـــابلات إلى عـــدد مـــن المشـــاكل الـــتي تـــؤثر ســـلبا علـــى  والإنتشـــار ،كمـــا تعرضـــت

 المحيط العميق. أعمال البنى التحتية بالضرر ، حيث تقع في مياه

يعــــــــــــد أحــــــــــــد أنــــــــــــواع التجســــــــــــس  CyberEspionage: التجســــــــــــس الإلكترونــــــــــــي �

ـــــــــدي ،بإســـــــــتخدام وســـــــــائل التكنولوجيـــــــــا الفائقـــــــــة ،ومعظـــــــــم الهجمـــــــــات الســـــــــيبرانية  التقلي

المتطــــورة الــــتي تقــــع ضــــمن هــــده الفئــــة حيــــث يــــتم الحصــــول علــــى معلومــــات ســــرية  بطــــرق 

أو إســـــــتراتيجية أو عســـــــكرية غـــــــير مشـــــــروعة ـــــــدف الحصـــــــول علـــــــى أفضـــــــلية إقتصـــــــادية ،

 .بإستخدام تقنيات إلكترونية أو الشبكات السلكية أو الأقمار الإصطناعية

والمقصـــــود بالإرهــــاب الســــيبراني هـــــو  Cyber Terrorism: الإرهــــاب الســــيبراني �



 

 

 

23 

ذاك الإســـــــــــــــتخدام للمـــــــــــــــوارد المعلوماتيـــــــــــــــة ،وأجهـــــــــــــــزة الحاســـــــــــــــوب وشـــــــــــــــبكة الأنترنـــــــــــــــت 

ــــــــف  والإرغــــــــام لأغــــــــرض سياســــــــية أو الإقنــــــــاع ،والفضــــــــائيات مــــــــن أجــــــــل أغــــــــراض التخوي

 الفكري والتثقيف السلبي والعدواني.

وتعتمـــــد علـــــى فريـــــق مـــــن المختصـــــين في  Cyber Warfaeالحـــــروب الســـــيبرانية : �

الحــــــروب الإلكترونيــــــة ، حيــــــث كــــــل مـــــــنهم يتميــــــز بمســــــؤولياته ومهاراتــــــه الخاصــــــة لترســـــــيخ 

ـــــــرازه ضـــــــمن الف ـــــــتحكم ـــــــا وإب ـــــــال وال ـــــــى القت براني ويقـــــــوم مشـــــــغلو ضـــــــاء الســـــــيالقـــــــدرة عل

ــــــدها عــــــبر ب الحــــــرو  ــــــة وإدارــــــا وتنفي الســــــيبرانية بــــــالتخطيط للنشــــــاطات الهجوميــــــة والدفاعي

 18الفضاء اليسبراني.

  ومن أهم المخاطر التي تهدد الأمن السيبراني:

ـــــه مـــــن بيانـــــات ومعلومـــــات دون إذن والتجســـــس علـــــى  ـــــدخول علـــــى الأنظمـــــة ومـــــا تحتوي ال

، والتعــــــــدل عليهــــــــا ،  ة المعلومــــــــات ، نتيجــــــــة التلاعــــــــب الإتصــــــــالات والحــــــــد مــــــــن ســــــــلام

وإتلافهـــــا ، وهــــــذا يعـــــد إعتــــــداء  بحــــــد ذاتـــــه علــــــى الحريــــــات والحقـــــوق الشخصــــــية والجــــــرائم 

العاديـــــة الـــــتي يـــــتم إســـــتخدام الأنترنـــــت في تنفيـــــدها كالســـــرقة والغـــــش، والـــــترويج لنشـــــاطات 

ــــــت ، مخالفــــــة للقــــــانون ، وبالتــــــالي إجمــــــالي المخــــــاطر المحتمــــــل التعــــــرض لهــــــ ا علــــــى شــــــبكة الن

  19دف إلى التخريب المتعمد لأهداف سياسية ،عسكرية ،إقتصادية وغيرها.

وعمومــــا فــــإن التهديــــدات الســــيبرانية أو الهجمــــات الســــيبرانية هــــي الــــتي ــــدد أمــــن اتمــــع وأمــــن 

والجانــــــــــــــــب الأمــــــــــــــــني والعســــــــــــــــكري للــــــــــــــــدول ، كمــــــــــــــــا أن للتهديــــــــــــــــدات  الإقتصــــــــــــــــاد الــــــــــــــــوطني

ب المعنــــوي والجانـــــب المــــادي وعلـــــى جميـــــع يــــث تمـــــس كــــلا مـــــن الجانـــــهداف مســـــطرة حالســــيبرانيةأ

الأصـــــعدة ،ولكـــــن مايتوجـــــب علـــــى الـــــدول المعرضـــــة لتلـــــك التهديـــــدات وضـــــع خطـــــط إســـــتراتيجية 

  الآتي: من أجل مكافحتها والتخلص منها ويمكن التوضيح أكثر من خلال الجدول

ـــــــد الهـــــــادي علام،حـــــــروب المصـــــــدر: المعلوماتيـــــــة :مـــــــن يوجههـــــــا أحمـــــــد الســـــــيد النجار،محمـــــــد عب

  26:20) ص2015يوليو  13( 139،مجلة الأهرام العدد 

                                                             

  110إدريس عطية مرجع سابق ص - 18
  15مرجع سابق صإيمان محمد الشورة ،  -19
  108إدريس عطية مرجع سابق ص -20



 

 

 

24 

  

 

الــــــــــــــــدفاع المجتمعــــــــــــــــي 

  السيبراني

ـــــــــــــــــــــــــــــــــــــــــــــــدفاع  الــــــــــــــــــــــــــــــ

  الإقتصاديالسيبراني

الـــــــــــــــــدفاع العســـــــــــــــــكري 

  السيبراني

ـــــــــــــــــــدين   القيم المهددة  -الشـــــــــــــــــــباب –ال

  الأخلاق–الثرات

 –الســــــــــــــــــــرعة  –الجــــــــــــــــــــودة 

الإختراعــــــــــــات –التنافســــــــــــية 

المعــــــــــــــــــــاملات  -التنمويــــــــــــــــــــة

التطـــــــــــــــــــــــــــــــــور –الماليـــــــــــــــــــــــــــــــــة 

  الإقتصادي

ــــــــــــــــــــدة العســــــــــــــــــــكرية  -العقي

ثقـــــــــــــــة  -ميـــــــــــــــزان الرعـــــــــــــــب

  الشعب بالجيش والأمن 

أهـــــــــــــــــــداف التهديـــــــــــــــــــدات 

  السيبرانية

نشـــــــر الإنحـــــــراف لتشـــــــكيل 

خلايـــــا إلكترونيـــــة مشوشـــــة 

الحصــــــول علـــــــى  –للدولــــــة 

 –معلومــــــات مــــــن الأفـــــــراد 

التحـــــــــريض علـــــــــى العنـــــــــف 

تشـــــــــــــــــكيك الشــــــــــــــــــعب  –

  بقدراته

تــــــدمير التنميـــــــة الإقتصـــــــادية 

ســــــــــــــــــــــرقة  –الإلكترونيـــــــــــــــــــــة 

تـــــــــديير التجـــــــــارة –الأمــــــــوال 

إيقـــــــــــــــــــاف  –الغلكترونيـــــــــــــــــــة

 –التصــــــــــــــــــــدير والإســــــــــــــــــــتراد

إلحــــــــــــاق الخســــــــــــائر الماديــــــــــــة 

  الإقتصادية

الحصـــــــول علـــــــى معلومـــــــات 

 -تخــــــــــــــــــــــــــــص التســــــــــــــــــــــــــــليح

التجســـــــــــــــــــــــــــــــس علـــــــــــــــــــــــــــــــى 

إمكانيــــــــــة  –الإســـــــــتخبارات

توجيــــــــــــــه القتــــــــــــــال إعــــــــــــــادة 

 –والصــــــــــــــــــواريخ الذكيــــــــــــــــــة 

لــــــى البيانـــــــات التجســــــس ع

  الرقمية

إســـــــــــــــــــــــتراتيجية الـــــــــــــــــــــــدفاع 

  الوطني 

توصــــــــــــــــــــــــــــــية الجهــــــــــــــــــــــــــــــات 

الشخصــــــــــــــــــية والأجهــــــــــــــــــزة 

الأمنيــــــة المختصــــــة الوطنيــــــة 

ــــــــــــدفاع  وتوجــــــــــــه وتركيــــــــــــز ال

الشــــــــــــــــــــــعبي الإلكـــــــــــــــــــــــتروني 

  وتخطط  له

ضــــــــــــــرورة توعيـــــــــــــــة الخـــــــــــــــبراء 

والمختصـــــــــــــــــــــيين بمخـــــــــــــــــــــاطر 

–التهديـــــــــــــدات الســـــــــــــيبرانية

الحــــــــــــرص علــــــــــــى إســــــــــــتمرار 

عــــــــــــــــــدم إنقطاعالإتصـــــــــــــــــــال 

  الأنترنتبشبكة 

الهجـــــوم الإلكـــــتروني المضـــــاد 

محاكــــــــــــــــــــــــــات عمليــــــــــــــــــــــــــة –

الإخــــــــــــــــــــــــــــتراق الامـــــــــــــــــــــــــــــني 

ولاء –العمليـــــــــــــــــــــــــــــــــــــــــــــــــــــــــاتي 

المســـــــــــــــــــــؤولين والاجهـــــــــــــــــــــزة 

تطــــــــــــــــــــــــــــــوير  -الامنيــــــــــــــــــــــــــــــة

  ترسانةالسلاح الرقمي

الشـــــــــــــبكات الإجتماعيـــــــــــــة   أدوات الدفاع السيبراني

البريــــــــــــــــــــد –الإلكترونيــــــــــــــــــــة 

مواقــــــــــــــــــــــــع -الإلكــــــــــــــــــــــــتروني

–وســــــــــــــــــــــائل الإعـــــــــــــــــــــــلام 

تقنيـــــــــــــــــــــــــــــات الحمايـــــــــــــــــــــــــــــة 

  الإلكترونية

مواقــــــــــــــــــع الحمايــــــــــــــــــة مــــــــــــــــــن 

إدخـــــــــــــــــــال –الفيروســـــــــــــــــــات 

نشـــــاط أمـــــن المعلومـــــات إلى 

تحفيــــــــز مواقــــــــع –الشــــــــركات 

الأنترنــــــــــــــــــــت الإحتياطيــــــــــــــــــــة 

  وتجهيز البريد الإلكتروني 

–تـــــــــوفير بـــــــــرامج الحمايـــــــــة 

تجهيـــــــــز منشــــــــــآت الهجــــــــــوم 

توظيـــــــــــــــــف –الإلكـــــــــــــــــتروني 

الأنظمــــــــــــة الإلكترونيــــــــــــة في 

  الهجوم على مواقع العدو 

ـــــــديهم القـــــــدرة   المسؤول عن الدفاع كـــــــل مـــــــن ل

علـــــــــــــى عمــــــــــــــل الســــــــــــــلاح 

  الرقمي 

مديريــــــــــــــــــــة المعلومــــــــــــــــــــات في 

  المؤسسات 

وحـــــــــدات خاصـــــــــة بتقيـــــــــيم 

إحــــــداثيات داخــــــل الجــــــيش 

والمخـــــــــــــــــــــــــابرات تكـــــــــــــــــــــــــون 

  مهمتها الدفاع والهجوم
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ـــــة 01جـــــدول رقـــــم  ـــــدات الســـــيبرانية وكيفي : يوضـــــح طـــــرق إســـــتخدام التهدي

  التعامل معها

  السيبرانيالمطلب الثاني: أبعاد الأمن 

في ن أن يــــؤدي أي خلــــل ، إمتــــدادات وأبعــــاد إســــتراتيجة ، بحيــــث يمكــــ للأمــــن الســــيبراني

إحـــــــدى هـــــــده الأبعـــــــاد إلى نتـــــــائج وخيمـــــــة لاتعـــــــد ولاتحصـــــــى ،خاصـــــــتا في فضـــــــاء يتســـــــم 

إذ لابــــــد مــــــن قــــــوة وأســــــلحة ســــــيبرانية رادعــــــة تكــــــون في  بالســـــرعة في التخطــــــيط والتنفيــــــد ،

مســــــتوى الهجــــــوم الإلكـــــــتروني ،ومــــــن الأبعـــــــاد الــــــتي تتـــــــأثر بــــــالأمن الســـــــيبراني ،نجــــــد البعـــــــد 

  العسكري ، والبعد الإقتصادي ،والبعد الإجتماعي والقانوني والسياسي:

ـــــزة النســـــبية للقـــــوة الســـــيبرانية ،في قـــــدرا أولا: البعـــــد العســـــكري: ـــــط  وتكمـــــن المي علـــــى رب

ـــــبعض عـــــبر الشـــــبكات العســـــكرية في الفضـــــاء الإلكـــــتروني  الوحـــــدات العســـــكرية ببعضـــــها ال

  .  ، بما يسمح بسهولة تبادل المعلومات وتدفقها

ــــق الأهــــداف عــــن بعــــد ومــــن دون شــــك  ،وســــرعةإتخاد القــــرارات العســــكرية ،ومــــن ثمــــة تحقي

يـــــــد مـــــــن أي فـــــــإن عـــــــدم إســـــــتغلال هـــــــده التقنيـــــــة ، والتســـــــلح ـــــــا ،أو تأمينهـــــــا بشـــــــكل ج

ـــــــــى  إخـــــــــتراق خـــــــــارجي ،ســـــــــيؤدي بالضـــــــــرورة إلى شـــــــــن هجمـــــــــات إلكترونيـــــــــة مضـــــــــادة عل

  شبكات القوات العسكرية ومن تم تدمير قواعد البيانات .

ــــــــــا: البعــــــــــد الإقتصــــــــــادي: إن إســــــــــتخدام الكمبيــــــــــوتر وشــــــــــبكة الأنترنــــــــــت في تطــــــــــوير  ثاني

ليــــــة ، زاد مــــــن الصـــــناعات وتحريــــــك الإقتصــــــاد ، ومعالجــــــة كــــــل المعــــــاملات الأقتصــــــادية والما

  .21أهمية ضرورة توفير الأمن السيبراني لضمان حماية هذه المعلومة

ـــــــا: البعـــــــد الإجتمـــــــاعي: لا مفتـــــــوح لجميـــــــع اتعتـــــــبر الشـــــــبكة الدوليـــــــة للمعومـــــــات مجـــــــثالث

نيــــــــة التحتيــــــــة بالأفــــــــراد حيــــــــث يمكــــــــن لجميــــــــع المتعــــــــاملين الســــــــيبرانين أن يســــــــتفيدو مــــــــن ال

يجــــــــب التمويــــــــه إلى ضــــــــرورة  االأمنيـــــــة وهنــــــــوالخـــــــدمات المتــــــــاح لهــــــــم دون تحمــــــــل المخــــــــاطر 

  التحسيس بأخلاقيات الأمن السيبراني

: لقـــــد أصـــــبح بإمكـــــان المـــــواطن أن يتحـــــول إلى لاعـــــب أساســـــي رابعـــــا: البعـــــد السياســـــي
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ــــــل مــــــن  ــــــات القــــــرارات السياســــــية عــــــبر الكــــــم الهائ ــــــى خلفي ــــــه الإطــــــلاع عل وأصــــــبح بإمكان

ــــه الوصــــول لهــــا عــــن طريــــق الأن ــــتي ســــهل علي ــــا نشــــير إلى التســــريبات المعلومــــات ال ترنــــت وهن

ـــــير مشـــــكلات عويصـــــة ، وأيضـــــا دور شـــــبكات التواصـــــل  ـــــائق الحساســـــة مـــــثلا والـــــتي تث للوث

ظــــــــــــــيم التظــــــــــــــاهرات الإجتمــــــــــــــاعي في تنظــــــــــــــيم الــــــــــــــدعايات السياســــــــــــــية والإنتخابيــــــــــــــة وتن

بح الفضــــــــاء الســــــــيبراني مــــــــلاذا صــــــــلإحتجاجــــــــات الإلكترونيــــــــة ..إلخ وأا الإفتراضــــــــيةوإفتعال

التنظيمـــــــات الإرهابيــــــــة والعديــــــــد مـــــــن الإيــــــــديولوجيات والــــــــدعايات  للتجنيـــــــد مــــــــن طــــــــرف

  الدينية .

ـــــــة المعلومـــــــات  :أســـــــاليبالبعـــــــد القـــــــانوني خامســـــــا: ـــــــدة في إســـــــتخدام تقني ممارســـــــتية عدي

،كإنشــــــــاء المــــــــدونات ،والتجمعــــــــات علــــــــى الأنترنــــــــت والحــــــــق في حمايــــــــة ملكيــــــــة الــــــــبرامج 

انية وهـــــــــدا مـــــــــاأدى إلى ظهـــــــــور المعلوماتيـــــــــة والإبـــــــــلاغ عـــــــــن المخالفـــــــــات والجـــــــــرائم الســـــــــيبر 

  22ترسانة قانونية تتوافق مع التغيرات الحاصلة.

  المطلب الثالث: الردع والأسلحة السيبرانية
يعـــــــرف الـــــــردع الســــــــيبراني علـــــــى أنـــــــه منــــــــع الاعمـــــــال الضـــــــارة ضــــــــد الأصـــــــول الوطنيــــــــة في 

الفضــــــاء والأصــــــول الــــــتي تــــــدعم العمليــــــات الفضــــــائية ويقــــــوم الــــــردع الســــــيبراني علــــــى ثلاثــــــة 

ثلـــــةفي :مصــــــداقية الـــــدفاع ،بتــــــوافر أنظمـــــة نســــــخ مجــــــال إســـــتراتيجية الــــــدفاع نم مرتكـــــزات في

ـــــــد المهـــــــاجم  ـــــــك بتكب ـــــــى الإنتقام،وذال ـــــــة ،والقـــــــدرة عل ـــــــر مـــــــن المـــــــدافع  ارضـــــــر أإحتياطي أكث

ـــــو  23،والرغبـــــة في الإنتقـــــام فالقـــــدرة في الحمايـــــة وحـــــدها لاتكفـــــي غ هـــــدف ، ومـــــن أجـــــل بل

مـــــــن الأســــــلحة الســـــــيبرانية حـــــــتى يـــــــتمكن مـــــــن  انةبــــــد للمـــــــدافع أن يمتلـــــــك ترســـــــ،لاالإنتقام

  :ومن هذه الأسلحةجمات السيبرانية،تنفيد هجوم مضاد ضد اله

وهـــــــي بـــــــرامج تم تصـــــــميمها لإلحــــــاق الضـــــــرر بقواعـــــــد البيانـــــــات ،أو  الفيروســــــات: •

شـــــــبكة ،علمـــــــا انـــــــه يصـــــــعب التعـــــــرف أو لبا ســـــــرقتها وتخريبهـــــــا أو قطـــــــع الإتصـــــــال

إكتشـــــــــاف هـــــــــده الأســـــــــلحة ،وهـــــــــي بـــــــــرامج صـــــــــنعت عمـــــــــدا لتغيـــــــــير خصـــــــــائص 

الملفـــــــات الغـــــــرض منهـــــــا هـــــــو إلحـــــــاق الضـــــــرر بالحاســـــــوب أو الهـــــــاتف أو الســـــــيطرة 

ــــــــة ،وقــــــــد تســــــــتخدم الفيروســــــــات لتعطيــــــــل  ــــــــه ،وكتابتهــــــــا تكــــــــون بطريقــــــــة معين علي
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حــــــــداث فشــــــــل في شــــــــبكات الخــــــــدمات والبنيــــــــة التحتيــــــــة للطــــــــرف المســــــــتهدف كإ

 شبكة الإتصالات لدولة ما .

ــــدان • ــــرامج صــــغيرة تتكــــون مــــن الشــــبكات وهــــي لاتعتمــــد علــــى غيرهــــا الدي : هــــي ب

،غايتهــــــا قطـــــــع الإتصــــــال عـــــــن الشــــــبكة أوســـــــرقة البيانــــــات وذالـــــــك أثنــــــاء تصـــــــفح 

المســـــتخدمين للأنترنـــــت، ومـــــن أشـــــهر هـــــده الديـــــدان ،دودة ميليســـــا الـــــتي إنتشـــــرت 

البريـــــــــد الإلكــــــــــتروني ،ودودة ستكســـــــــنت الــــــــــتي  وتم نشـــــــــرها بواســــــــــطة,،1999في 

 .USBعبرأجهزت 2010إنتشرت في 

:هـــــي شـــــفرة صـــــغيرة يـــــتم تحميلهـــــا مـــــع  Trojan Horseأحصـــــنة طـــــروادة •

ـــــامج رئيســـــي مـــــن الـــــبرامج دات الشـــــعبية العاليـــــة ،ويقـــــوم بـــــبعض المهـــــام الخفيـــــة   برن

ــــــدى الضــــــحية أو إخــــــتراق جهــــــاز  ــــــدفاع ل ــــــى إضــــــعاف قــــــوى ال ــــــا مــــــايرتكز عل غالب

ــــــــواب الخلفيــــــــة أو وســــــــر  ــــــــى الأب ــــــــان مايعتمــــــــد عل ــــــــير مــــــــن الأحي ــــــــه ،وفي كث قة بيانات

 جهاز المستهدف.ل الغير مصرح للالثغرات الأمنية التي تتيح الوصو 

ــــــة • ــــــواع أحصــــــنة  Logic Bombsالقنابــــــل المنطقي : قــــــد تكــــــون أحــــــد أن

طــــروادة ،بحيــــث تعمـــــل عنــــد حـــــدوث أحــــداث معينــــة أو تحـــــت ظــــروف معينـــــة ،أو 

  وتؤدي إلى تخريب أومسح البيانات أو تعطيل النظام.لدى تنفيد أمر معين

:هــــــي ثغـــــــرة تـــــــترك عمـــــــد مـــــــن قبـــــــل مصـــــــمم  Backdoorsالأبـــــــواب الخلفيـــــــة •

ــــــذالك ، وتجــــــدر الإشــــــارة إلى أن  ــــــدخول عنــــــد حاجتــــــه ل النظــــــام لكــــــي يســــــتطيع ال

كــــــل الـــــــبرامج والـــــــنظم الـــــــتي تنتجهـــــــا الولايـــــــات المتحـــــــدة الأمريكيـــــــة تحتـــــــوي علـــــــى 

ـــــواب خلفيـــــة  ،وتســـــتخدمها عنـــــد الحاجـــــة وهـــــو مـــــايمكن هيئـــــات وأركـــــان حـــــرب أب

  24المعلومات من التجوال الحر داخل أي نظام لأي دولة أجنبية.

  : القوة السيبرانيةالمبحث الثالث
منــــــــذ ظهــــــــور الأنترنــــــــت، وجعلهــــــــا في متنــــــــاول الحكومــــــــات والشــــــــعوب والأفــــــــراد ، بعــــــــدما  

كانـــــــت حكـــــــرا للإســـــــتخدامات العســـــــكرية فقـــــــط ، تغـــــــيرت المفـــــــاهيم وإزداد هـــــــذا العـــــــالم 

ــــــــل  ــــــــوش عــــــــن سياســــــــة تجهيــــــــز المقــــــــاتلين بالعتــــــــاد الثقي تناقضــــــــا وغموضــــــــا ، فتخلــــــــت الجي
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ـــــة والضـــــرورية اللازمـــــة للمعـــــ ـــــة الزمـــــان ،ومختلـــــف المعـــــدات الوقائي ـــــة الأمـــــد واهول ارك الطويل

ســـــاحات المواجهـــــة مـــــن ســـــاحات مكشـــــوفة إلى  والمكـــــان ، فتغـــــيرت معـــــايير القـــــوة ، بتغـــــير

  فضاءات إفتراضية.

  ت في مضامين القوة وظهور القوة السيبرانية:التحولا المطلب الأول

بمايتيحـــــه  النظـــــام الـــــدولي أصــــبح الفضـــــاء الســـــيبراني أحـــــد العناصـــــر الأساســـــية الـــــتي تـــــؤثر في

ــــــأثير مــــــن أدوا ت تكنولوجيــــــة مهمــــــة لعمليــــــات الحشــــــد والتعبئــــــة في العــــــالم، فضــــــلا عــــــن الت

الإســـــتخدام ورخــــــص التكلفــــــة زاد مـــــن قدرتــــــه علــــــى التــــــأثير  في القـــــيم السياســــــية ،فســــــهولة

ــــــــــة وحــــــــــتى  في مختلــــــــــف مجــــــــــالات الحيــــــــــاة ســــــــــواء السياســــــــــية أو الإقتصــــــــــادية أو الإجتماعي

يمتلـــــك آليــــــات توظيـــــف البيئـــــة الســـــيبرانية يصـــــبح أكثــــــر وبـــــات جليـــــا مـــــن  الإيديولوجيـــــة ،

  .قدرة على تحقيق أهدافه والتأثير في سلوك الفاعلين المستخدمين لهذه البيئة 

 شبكات بشكل عام.لسيسكو شركة أمريكية عملاقة متخصصة بعلم ا -

ـــــــــدفاع الســـــــــيبراني الفرنســـــــــي تأسســـــــــت في  - ـــــــــة مكلفـــــــــة بال ـــــــــة  07وكالـــــــــة حكومي جويلي

2009. 

ومـــــن الأمـــــور المتعـــــارف عنهـــــا في العلاقـــــات الدوليـــــة أن مصـــــادر قـــــوة الدولـــــة تتغـــــير ، فـــــإلى 

ـــــــد الإهتمـــــــام جانـــــــب القـــــــوة الصـــــــلبة  ـــــــة في القـــــــدرات العســـــــكرية والإقتصـــــــادية ، تزاي المتمثل

ــــــــــتي تع ــــــــــة للقــــــــــوة ،ومــــــــــن تم بــــــــــروز القــــــــــوة الناعمــــــــــة ال ــــــــــى بالأبعــــــــــاد الغــــــــــير المادي تمــــــــــد عل

  25جادبيةالنمودج والإقناع.

عـــــــددت التعـــــــاريف حـــــــول مفهـــــــوم القـــــــوة فنجـــــــد القـــــــوة الصـــــــلبة مفهومهـــــــا مـــــــرتبط ولقـــــــد ت

بــــــالمفهوم التقليــــــدي للقــــــوة والــــــذي يعــــــرف علــــــى أــــــا القــــــدرة علــــــى فــــــرض الســــــيطرة علــــــى 

 الآخــــــرين عـــــــن طريـــــــق الإكـــــــراه أو الحـــــــوافز الماديــــــة ، أمـــــــا القـــــــوة الناعمـــــــة فهـــــــي إســـــــتخدام

  26.الجادبية بدلا من الإرغام ،أو دفع المال 

 ثـــــورة المعلومـــــات ظهـــــر شـــــكل جديـــــد مـــــن أشـــــكال القـــــوة وهـــــو القـــــوة الســـــيبرانيةومـــــع 
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Cyber powerفمــــن ناحيـــــة  ،الـــــتي لهــــا تــــأثير كبــــير علــــى المســـــتوى الــــدولي والمحلــــي

أدت إلى توزيـــــع وإنتشــــــار القــــــوة بــــــين عـــــدد كبــــــير مــــــن الفــــــاعلين ،ممـــــا جعــــــل قــــــدرة الدولــــــة 

 الأصـــــــغر قـــــــدرة ،ومـــــــن ناحيـــــــة أخـــــــرى منحـــــــت للفـــــــاعلينعلـــــــى الســـــــيطرة موضـــــــع شـــــــك، 

وهـــــو  أكـــــبر علـــــى ممارســـــة كـــــل مـــــن القـــــوة الصـــــلبة والقـــــوة الناعمـــــة عـــــبر الفضـــــاء الســـــيبراني

  مايعني تغيرا في علاقات القوى في السياسة الدولة.

ــــــــــالقوة Joseph s.nyeيعــــــــــد جوزيــــــــــف س نــــــــــاي  ( ) مــــــــــن أبــــــــــرز المهتمــــــــــين ب

لإيجــــــاد مزايـــــــا  الســــــيبرانيةحيث يعرفهــــــا بأـــــــا "القــــــدرة علـــــــى إســــــتخدام الفضــــــاء الســـــــيبراني

 عــــــــبر الدولــــــــة والتــــــــأثير علــــــــى الأحــــــــداث المتعلقــــــــة بالبيئــــــــات التشــــــــغيلية الأخــــــــرى وذالــــــــك

يوضــــــح جوزيـــــف أن مفهـــــوم القــــــوة الســـــيبرانية  يشـــــير إلى "مجموعــــــة  ســـــيبرانية، كمـــــا أدوات

المـــــــوارد المتعلقـــــــة بـــــــالتحكم والســـــــيطرة علـــــــى أجهـــــــزة الحاســـــــبات والمعلومـــــــات والشـــــــبكات 

ـــــــة ا ـــــــة والبني ـــــــة المعلوماتيـــــــة والمهـــــــارات البشـــــــرية المدربـــــــة للتعامـــــــل مـــــــع هـــــــذه الإلكتروني لتحتي

  27الوسائل" .

ــــــــدول  وإن إنتشــــــــار القــــــــوة ظــــــــاهرة صــــــــينية إرتبطــــــــت بتعــــــــاظم دور الفــــــــاعلين مــــــــن غــــــــير ال

ـــــيرة  ـــــدول فالقطـــــاع الخـــــاص يســـــاهم بنســـــبة كب ـــــك لأن المعلومـــــة لم تعـــــد حكـــــرا علـــــى ال ،ذال

  28ووسائل الإتصال والمعلومات.من إمتلاك وإدارة التكنولوجيا الحديثة 

ويتنــــــــاول مفهــــــــوم القــــــــوة الســــــــيبرانية مجمــــــــل القضــــــــايا الــــــــتي تتعلــــــــق بالتفــــــــاعلات الدوليــــــــة 

العســــــكرية والإقتصــــــادية والسياســــــية والثقافيــــــة  والإعلاميــــــة وغيرهــــــا وحــــــتى تــــــتمكن الدولــــــة 

ــــا ــــا أو خارجي ــــوفر مجموعــــة مــــ مــــن ممارســــة النفــــوذ داخلي ن عــــبر القــــوة الســــيبرانية يجــــب أن تت

  العناصر أهمها:

تشـــــــمل أجهـــــــزة الكمبيـــــــوتر وشـــــــبكات الإتصـــــــالات وجـــــــود بنيـــــــة تحتيـــــــة ســـــــيبرانية:  -

  ،والبرمجيات ، وقواعد البيانات  لمختلف الأنظمة والقطاعات.

  تتولى مهمة القوة السيبرانية وتحقيق الأمن السيبراني للدولة.بنية مؤسسية: -

 السيبرانية.تكون ضامنة ومحددة لإستعمال القوة بنية تشريعية : -
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  29إستراتيجية بأهداف واضحة:تحدد طرق العمل والأهداف المرجوة. -

  أنماط إستخدام القوة في الفضاء السيبرانيالمطلب الثاني: 
ـــــــين الإســـــــتخدام الصـــــــلب  ـــــــف نـــــــاي أنماطـــــــا لإســـــــتخدام القـــــــوة الســـــــيرانية وميـــــــز ب قـــــــد بـــــــين جوزي

  الناعم ، وتفصيلها كالتالي: والإستخدام

ــــم يكــــن  ــــام بأعمــــال ل قــــدرة الفاعــــل أ علــــى التــــأثير علــــى ســــلوكيات الفاعــــل ب ودفعــــه للقي

بإســــــتخدامه لمقدراتــــــه وأدواتــــــه لتــــــدمير  وذالــــــك:ليقــــــوم بهــــــا :وتكــــــون مصــــــدرا للقــــــوة الصــــــلبة 

ــــــــة عــــــــبر قطــــــــع كــــــــبلات ــــــــدمير أنظمــــــــة الإتصــــــــالات أو الأقمــــــــار  أجهــــــــزة الدول الإتصــــــــالات أو ت

برانية كالفيروســــــات لتــــــدمير الأنظمــــــة المعلوماتيــــــة لمنشـــــــأة الصــــــناعية أو إســــــتخدام الأســــــلحة الســــــي

  حيوية ،وهذا يهدد أمن الدولة والسكان .

ذالــــــك مــــــن خــــــلال التــــــأثير في ســــــلوك الفاعــــــل الــــــدولي مثــــــل و :ةدرا للقــــــوة الناعمــــــوتكــــــون مصــــــ

اليوتـــــــوب لتخطــــــي التعمـــــــيم الإعلامــــــي أو فضـــــــح الإنتهاكــــــات المرتكبـــــــة مــــــن طـــــــرف  :إســــــتخدام

بتصـــــــوير فجاعـــــــة النظـــــــام العســـــــكري الحـــــــاكم في  2007مـــــــا جـــــــرى عـــــــام الأنظمـــــــة المســـــــتبدة ك

ميانمــــــــار (بورماســــــــابقا) حيــــــــث بثــــــــت علــــــــى الأنترنــــــــت كمــــــــا تســــــــتخدم أيضــــــــا لإدارة العمليــــــــات 

تحالفــــــات دوليــــــة وفي عمــــــل أجهــــــزت الإســـــــتخبارات  النفســــــية والتــــــأثير في الــــــرأي العــــــام وتكـــــــوين

ـــــــــة لمعـــــــــايير ملزمـــــــــة ل ـــــــــة ،وتمثـــــــــل أيضـــــــــا في وضـــــــــع الدول ـــــــــات وإســـــــــتخدام الجماعـــــــــات الدولي لبرمجي

  الإرهابية للفضاء السيبراني للتجنيد.

ـــدولي علـــــى الـــــتحكم فـــــي أجنـــــدة الآخـــــرين مـــــن خـــــلال منعـــــه مـــــن تنفيـــــد  قـــــدرة الفاعـــــل الــ

 2010عــــــام ونمــــــط القــــــوة الصــــــلبة هنــــــا بــــــالرجوع إلى ماحــــــدث بعــــــض خططــــــه الإســــــتراتيجية: 

معرضــــة وبالتــــالي أحبطـــــت ة الأنترنـــــت لإعاقــــة بــــث فيــــديوهات ســــرعحيــــث قامــــت إيــــران بإبطــــاء 

  إستراتيجيتهم .

ـــلال أن يقـــــــوم الفاعـــــــل (أ) بترتيـــــــب  ترتيـــــــب أولويـــــــات الفواعـــــــل الأخـــــــرى وذالـــــــك مـــــــن خــــ

ونمـــــــط القـــــــوة الصـــــــلبة هنـــــــا في حجـــــــب مواقـــــــع عـــــــن المـــــــواطنين وتـــــــرك أولويـــــــات الفاعـــــــل (ب): 

الناعمـــــة فيكـــــون بنشـــــر أوتقـــــديم قـــــيم  أخـــــرى وهـــــذا مافعلتـــــه العديـــــد مـــــن الـــــدول ،أمـــــا نمـــــط القـــــوة
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  30وثقافات عبر الأنترنت مثل : تصوير قيم رافضة لنشر الإباحية عبر الأنترنت.

إذن إن الهـــــــدف مـــــــن إســـــــتخدام القـــــــوة الســـــــيبرانية يعـــــــد غرضـــــــا إســـــــتراتيجيا دا صـــــــلة بتحقيـــــــق  -

 الســــــــيبرانية في خلــــــــق ميــــــــزة لصــــــــناع أهــــــــداف السياســــــــة إذ يــــــــدور الهــــــــدف الإســــــــتراتيجي  للقــــــــوة

القـــــرار هـــــي فهـــــم البيئـــــة الإســـــتراتيجية في الســـــلام والحـــــرب وإفتقـــــار العـــــدو لهـــــذه الميـــــزة في الوقـــــت 

نفســـــه (فهـــــم التحـــــديات والفـــــرص في الفضـــــاء الســــــيبراني) وتحـــــدد أهـــــذاف القـــــوة الســـــيبرانية مــــــن 

  31خلال المخطط التالي :

  الفضاء السيبراني الإضافي   الفضاء السيبراني الداخلي 

  صلبة: هجمات الحرمان من الخدمة 

  ناعمة: وضع القواعد والمعايير 

  SCADAصلبة :نظم هجوم 

ناعمــــــــة :حملــــــــة الدبلوماســــــــية العامــــــــة لتــــــــأرجح 

 الرأي 

  صلبة :سيطرة الحكومات على الشركات

ــــــــة لمســــــــاعدة نشــــــــاطات  ــــــــة التحتي ناعمــــــــة: البني

  حقوق الإنسان 

صــــــــــــلبة: أجهــــــــــــزة توجيــــــــــــه القنابــــــــــــل أو قطــــــــــــع 

  الكابلات 

حتجاجـــــــــات علـــــــــى إســـــــــم ومقـــــــــدمي خدمـــــــــة إ

  الأنترنت 

 joseph s.NyeJr.cyber powerKOp.citKp5المصدر:.

  32: يحدد أهذاف القوة السيبرانية02جدول رقم 

  الفواعل الرئيسية  في مجال ممارسة القوة السيبرانيةالمطلب الثالت:
ـــــــدين يمتلكـــــــون القـــــــوة وهـــــــم: ـــــــة أنـــــــواع مـــــــن الفـــــــاعلين ال ـــــــة،  يحـــــــدد جوزيـــــــف .س نـــــــاي ثلاث الدول

  والفاعلون من غير الدول، والافراد.

ــــة: � إنطلاقــــا مــــن إمكانياــــا  تعتــــبر الدولــــة فاعــــل محــــوري في تســــيير الفضــــاء الســــيبرانيالدول

الإحتكـــــار القـــــانوني للدولـــــة إلى ية والقانونيـــــة ويجـــــدر الإشـــــارة هنـــــا الماديـــــة والبنيويـــــة والبشـــــر 

ـــــــــذالك لابـــــــــد لهـــــــــا مـــــــــن الـــــــــتحكم في مجـــــــــال الفضـــــــــاء  ، بواســـــــــطة أجهزـــــــــا المختلفـــــــــة ول
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ــــد مــــن الفواعــــل الأخــــرى الــــتي قــــد تصــــل  الســــيبراني وهــــو الفضــــاء الــــذي يزاحمهــــا فيــــه العدي

 حد ديد مصالحها.

ــــــر الــــــدول � ــــــراد والجماعــــــات والمنظمــــــات الغــــــير  :الفــــــاعلون مــــــن غي وهنــــــا يــــــأتي دور الأف

ــــــدول وإدارــــــا  ــــــتحكم في توجهــــــات ال ــــــدين أصــــــبحو بإمكــــــام ال حكوميــــــة والشــــــركات ال

 33وفق سياسات معينة من خلال الفضاء السيبراني وأهم هذه الفواعل :

لإمتلاكهـــــــا مـــــــوارد للقـــــــوة تفـــــــوق قـــــــدرت بعـــــــض الشـــــــركات متعـــــــددة الجنســـــــيات:  -

الــــدول ولا ينقصــــها ســــوى شــــرعية ممارســــة القـــــوة الــــتي هــــي حكــــرا علــــى الدولــــة فمـــــثلا 

 appleوآبــــــــــــل microsoftوميكروســـــــــــوفت  coogleنجـــــــــــد شـــــــــــركات جوجــــــــــــل 

الـــــــتي تمتلـــــــك قواعـــــــد بيانـــــــات المنتشـــــــرة في مختلـــــــف دول العـــــــالم  Amazonوأمـــــــازون 

  عملاقة .

وإســــــــتغلال الأســــــــواق والتــــــــأثير في إقتصــــــــاديات  إستكشــــــــافوتســــــــتطيع مــــــــن خلالهــــــــا 

وفي ثقافـــــة اتمعـــــات وتوجهاـــــا ، وهـــــذا ماحـــــدث في الأزمـــــة بـــــين  الكثـــــير مـــــن الـــــدول

شــــــــركة جوجــــــــل والصــــــــين حــــــــول المحتــــــــوى أو فضــــــــيحة تســــــــريب بيانــــــــات مســــــــتخدمي 

فايســــــبوك لصــــــالح شــــــركة "كــــــامبردج أناليتيكــــــا" الــــــتي تم الإســــــتعانة ــــــا لصــــــالح حملــــــة 

  34س الأمريكي ترامب.الرئي

ــــــير علــــــى شــــــبكة  المنظمــــــات الغيــــــر حكوميــــــة : تعتمــــــد هــــــذه المنظمــــــات بشــــــكل كب

رأي العـــــــــام والضـــــــــغط علـــــــــى ووســـــــــائل التكنولوجيـــــــــة الحديثـــــــــة في تعبئـــــــــة الـــــــــ الأنترنـــــــــت

خـــــــلال ترتيـــــــب الحمـــــــلات الإجتماعيـــــــة وتعبئـــــــة اتمـــــــع المـــــــدني مـــــــن  الحكومــــــات مـــــــن

معينــــــة مثلمــــــا تقــــــوم بــــــه اليــــــوم  أجــــــل الضــــــغط علــــــى الحكومــــــات للتغيــــــير في سياســــــات

ــــــي  ــــــة العالميــــــة علــــــى إثــــــر قــــــرار الــــــرئيس الأمريكــــــي ترامــــــب التخل معظــــــم منظمــــــات البيئ

 على إتفاقيات التغير المناخي.

تعتـــــبر مـــــن أبـــــرز الفواعـــــل الدوليـــــة مـــــن غـــــير الـــــدول مثـــــل: حركـــــات التحـــــرر الـــــوطني : -

الحركــــــات عــــــدد كبــــــير مــــــن الأفــــــراد  حمــــــاس وحــــــزب االله وإن كــــــان يشــــــارك هــــــذهحركــــــة 
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بصــــــفام الشخصــــــية ويقومــــــون بإرســــــال هجمــــــات ســــــيبرانية ضــــــد أهــــــداف العــــــدو ، 

  35عن القضية. عاوعلى الأنترنت مدافا

هــــــــم القراصــــــــنة الــــــــدين ينشــــــــطون في الفضــــــــاء الســــــــيبراني المجموعــــــــات الإفتراضــــــــية: -

  36بحرية كل حسب أهذافه ودوافعه وإديولوجيته بحرية....إلخ

ــــــــــة والجريمـــــــــــة الإلكترونيـــــــــــة:المنظمـــــــــــات  - ؤثرة في التفـــــــــــاعلات هـــــــــــي المـــــــــــالإجراميـ

الدوليـــــــةوغالباماتحميها الحكومـــــــات الضـــــــعيفة والفاســــــــدة وهـــــــذه المنظمـــــــات الإجراميــــــــة 

تقــــــــوم بالقرصــــــــنة الســــــــيبرانيةذف ســــــــرقة المعلومــــــــات أو إخــــــــتراق الحســــــــابات البنكيــــــــة 

نـــــت لبيـــــع وتحويـــــل أرصـــــدة منهـــــا ،أو مـــــن خـــــلال وجـــــود الســـــوق الســـــوداء علـــــى الأنتر 

المعلومـــــــــــات الماليـــــــــــة المتعلقـــــــــــة بكلمـــــــــــات المـــــــــــرور الشخصـــــــــــية ،والحســـــــــــابات البنكيـــــــــــة 

ـــــــون  ـــــــف الجـــــــرائم الســـــــيبرانية الشـــــــركات أكثـــــــر مـــــــن ترلي وبطاقـــــــات إئتمـــــــان حيـــــــث تكل

  دولار سنويا .

ـــــتي يتمتـــــع ـــــا الفضـــــاء  ـــــك راجـــــع للميـــــزة ال ومـــــن الصـــــعوبة الكشـــــف عـــــن هويتهـــــا وذال

ك أنـــــواع مـــــن الجـــــرائم الـــــتي يمكـــــن أن تـــــتم بواســـــطة الســـــيبراني مـــــن قابليـــــة التخفـــــي وهنـــــا

  الفضاء السيبراني وقد يتعرض لها المستخدم أو يكون طرفا فيها وهو لايدري .

ــات الإرهابيــــــــة (الإرهــــــــاب الســــــــيبراني - هــــــــم اموعــــــــة الأحــــــــدث والأكثــــــــر :المنظمــــــ

خطــــــورة ، لأن دافعهــــــم لــــــيس المــــــال فقــــــط بــــــل لــــــديهم قضــــــية يــــــدافعون عنهــــــا وعــــــادة 

ـــــــدمير البيانـــــــات المخزنـــــــة في نظـــــــم المعلومـــــــات مـــــــايقومون بإ رســـــــال رســـــــائل ديـــــــد أو ت

الحكوميـــــــة بمجـــــــرد تســـــــجيل وجهـــــــة نظـــــــرهم كمـــــــا أن مكـــــــان تواجـــــــدهم غـــــــير محـــــــدود 

  إقتناصهم. فعملهم من أي مكان في العالم وهذا مايصعب

فــــاعلا مهمــــا في الفضــــاء الســــيبراني حيــــث أن لــــه القــــدرة علــــى إحــــداث ثـــــورة في الأفــــراد: �

المعلوماتيـــــة وتصـــــبح تلـــــك الثـــــورة مجـــــال إســـــتخدام للدولـــــة نفســـــها ومثـــــال ماقـــــام بـــــه مـــــارك 

بتأسيســــــــه شــــــــبكة الفــــــــيس بــــــــوك لتســــــــتقطب أكثــــــــر مــــــــن مليــــــــار  2004زوكربــــــــاغ عــــــــام 

دورهــــــا البــــــارز لتنظــــــيم مســــــتخدم عــــــبر العــــــالم ، فمواقــــــع التواصــــــل الإجتمــــــاعي كــــــان لهــــــا 
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  37عدة مظاهرات في مختلف دول العالم.

  الإختراق وأنواعه.....وآثاره: رابعالمبحث ال
ـــــة شـــــن الهجمـــــات  تعـــــددت الهجمـــــات الســـــيبرانية وتنوعـــــت الأســـــاليب ، المنتهجـــــة في كيفي

الـــــــــتي نـــــــــتج عنهـــــــــا بالضـــــــــرورة و ،ومـــــــــع تطـــــــــور التقنيـــــــــات التكنولوجيـــــــــة يومـــــــــا بعـــــــــد يـــــــــوم ،

ـــــر فتكـــــا، ســـــاهمت بشـــــكل ملحـــــوظ ،إكتشـــــاف فيروســـــات  ـــــة أكث ضـــــارة وأســـــلحة إلكتروني

  في تسهيل عملية إختراق الأجهزة المستهدفة.

  المطلب الأول: الإختراق وأنواعه
ـــــة الوصـــــول إلى جهـــــاز شـــــخص مـــــا  ـــــام شـــــخص بمحاول ـــــه قي وقـــــد عرفـــــه بعـــــض الفقهـــــاء بأن

أو الشــــــبكة الخاصـــــــة بــــــه عـــــــن طريـــــــق شــــــبكة الأنترنـــــــت بإســــــتخدام بـــــــرامج متخصصـــــــة في 

ك الرمــــــوز والكلمــــــات الســــــرية وكســــــر الحــــــواجز الأمنيــــــة وإستكشــــــاف مــــــواطن الضــــــعف فــــــ

أو شـــــــبكة المعلومـــــــات الخاصـــــــة بـــــــذالك الشـــــــخص وعـــــــادة مـــــــاتكون المخـــــــارج  ةجهـــــــز الأفي 

ــــــع  (بوابــــــات العبــــــور للمعلومــــــات) الخاصــــــة بالشــــــبكة المحليــــــة وهــــــذه أســــــهل الطــــــرق إلى جمي

  الجهاز . الملفات والبرامج الموجودة في ذالك

 واع الإختراق :أن-

: تقـــــع هــــده الجريمـــــة مـــــن أي فيـــــهغيــــر المشـــــروع الــــدخول إلـــــى النظـــــام والبقـــــاء  �

إنســــــان أيــــــا كانــــــت صــــــفته ســــــواء كــــــان يعمــــــل في مجــــــال الأنظمــــــة أم ليســــــت لـــــــه 

علاقــــــــة بالحاســــــــب الآلي وشـــــــــبكاته وســــــــواء كانـــــــــت لديــــــــه المقـــــــــدرة الفنيــــــــة علـــــــــى 

حـــــق الـــــدخول إلى الإســـــتفادة مـــــن النظـــــام أم لا ،إنمـــــا فقـــــط يكفـــــي أن يكـــــون لـــــه 

ــــــدخول مخالفــــــا لإرادة  النظــــــام ،ومــــــن الممكــــــن التحقــــــق مــــــن الــــــدخول مــــــتى كــــــان ال

ومــــــن لـــــه حـــــق الســــــيطرة عليـــــه مثـــــل تلــــــك الأنظمـــــة الـــــتي تتعلــــــق  صـــــاحب النظـــــام

بأســــــــرار الدولــــــــة أو دفاعهــــــــا أوتتضــــــــمن بيانــــــــات شخصــــــــية تتعلــــــــق بحرمــــــــة الحيــــــــاه 

 الخاصة للفرد.
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: الســـــــلوك الإجرامـــــــي في انـــــــاتإعاقـــــــة أو تخريـــــــب تشـــــــغيل نظـــــــم معالجـــــــة البي �

هـــــــده الجريمـــــــة ينصـــــــرف إلى كـــــــل عمـــــــل مـــــــن شـــــــأنه إربـــــــاك عمـــــــل نظـــــــام معالجـــــــة 

البيانــــات ومـــــن شـــــأن نشـــــاط الجـــــاني إعاقـــــة أو إفشـــــال نظـــــام التشـــــغيل في الإرســـــال  

كــــدالك يمكــــن أن يــــؤدي إلى توقيــــف النظـــــام عــــن العمــــل بصــــورة دائمــــة أو مؤقتـــــة 

ـــــق ســـــير الجريمـــــة  ارتكـــــابأو أن يســـــتخدم الجـــــاني في  أي وســـــيلة مـــــن شـــــأا أن تعي

ـــــــداءالنظـــــــام   ـــــــك إعاقـــــــة  كالاعت ـــــــة دال ـــــــى النظـــــــام ومـــــــن أمثل المـــــــادي أو المعنـــــــوي عل

ــــة هــــو أعمــــال العنــــف المــــادي علــــى أجهــــزة الحاســــوب وشــــبكة يالنظــــام بطر  قــــة مادي

ــــــــه بكســــــــرها أو ســــــــكب أي مــــــــادة عليهــــــــا ، أمــــــــا  ــــــــق تخريب الإتصــــــــالات عــــــــن طري

ل الفــــــيروس في الجهــــــاز أو عمــــــل بعــــــض الإعاقــــــة غــــــير الماديــــــة تعتمــــــد علــــــى إدخــــــا

 التغيرات على كلمة المرور.

النشــــــــــاط الإجرامـــــــــــي  التلاعــــــــــب فـــــــــــي بيانــــــــــات نظـــــــــــم معالجــــــــــة البيانـــــــــــات: �

في هـــــــــــــده الصـــــــــــــورة مـــــــــــــن صـــــــــــــور الإخـــــــــــــتراق تتمثـــــــــــــل في أفعـــــــــــــال الإدخـــــــــــــال أو 

ــــــــــــــات أو  المحــــــــــــــو والتعــــــــــــــديل ، فالجريمــــــــــــــة في هــــــــــــــده الحالــــــــــــــة تقــــــــــــــع علــــــــــــــى المعطي

البيانـــــــــــات المعالجـــــــــــة آليـــــــــــا دون المعلومـــــــــــة داـــــــــــا لكـــــــــــن القاســـــــــــم المشـــــــــــترك بـــــــــــين 

ـــــــــــتي ـــــــــــات ال ـــــــــــى التلاعـــــــــــب في المعطي  هـــــــــــذه الأفعـــــــــــال جميعـــــــــــا هـــــــــــو إنطوائهـــــــــــا عل

يتظمنهــــــــــــا نظـــــــــــــام معالجـــــــــــــة البيانـــــــــــــات بإذخـــــــــــــال معطيـــــــــــــات جديـــــــــــــدة أو غـــــــــــــير 

 .38صحيحة أو محو أو إدخال تعديلات أخرى

  ويمكن تقسيم الإختراق من حيث محل الإعتداء إلى ثلاثة أنواع : -

 الرئيســـــــية للشـــــــركات والمؤسســـــــات وذالـــــــك إخـــــــتراق المـــــــزودات أو الأجهـــــــزة– 01

  عادة لحمايتها .بإختراق الجدران النارية والتي توضع 

مــــــــن معلومــــــــات وهــــــــي جهــــــــزة  الشخصــــــــية والعبــــــــث بمــــــــا تحويــــــــه إخــــــــتراق الأ-02

  ة أصحاب الأجهزة الشخصية.طريقة شائعة لسداج

التعـــــرض للبيانـــــات أثنـــــاء إنتقالهـــــا والتعـــــرف علـــــى شـــــفرا إن كانـــــت مشــــــفرة -03
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ـــــــات الإئتمـــــــان وكشـــــــف الســـــــرية  وهـــــــذه الطرقـــــــة تســـــــتخدم في كشـــــــف أرقـــــــام بطاق

 39نكية .للبطاقات الب

  لمطلب الثاني: آثار الإختراقا
ــــا الإعــــلام والإتصــــال ، الــــتي تمخــــض عنهــــا ظهــــور مصــــلح الأمــــن الســــيراني ،  مــــع تطــــور تكنولوجي

ـــــــه  ـــــــتي باتـــــــت تجاب ـــــــة لمختلف،المؤسســـــــات،و الحكومـــــــات والـــــــدول ، ال ـــــــات مطلـــــــب وغاي الـــــــذي ب

ـــــــة، بطـــــــرق جـــــــد  ـــــــى إخـــــــتراق الـــــــنظم الإلكتروني مختلـــــــف الهجمـــــــات الســـــــيبرانية ، الـــــــتي تعتمـــــــد عل

ونيــــة، ومــــن أهــــم الآثــــار الــــتي يمكــــن مــــن خلالهــــا معرفــــة تر ة الإلكلاتكــــاد تــــترك آثــــارا للجريمــــمتطــــور 

مــــــاإذا كـــــــان هنـــــــاك إخـــــــتراق علـــــــى الـــــــنظم الإلكترونيـــــــة أم لا والـــــــتي يمكـــــــن تلخيصـــــــها في النقـــــــاط 

  التالية:

تغــــير الصـــــفحة الرئيســـــية لموقــــع الويـــــب كمـــــا حــــدث لموقـــــع قنـــــاة الجزيــــرة الفضـــــائية مـــــؤخرا   �

ى شاشــــتها وموقعهــــا حيــــث قامــــت جهــــة مــــا عرضــــها لصــــور الأســــرى الأمــــريكيين علــــ إثــــر

 بإختراق موقعها ونظامها وتعطيلهما وغيرت الصفحة الرسمية لها بالعلم الأمريكي.

الســـــــــطو بقصــــــــــد الكســــــــــب المــــــــــادي كتحويــــــــــل حســــــــــابات البنــــــــــوك أو الحصــــــــــول علــــــــــى  �

خـــــــدمات ماديـــــــة أو معلوماتيـــــــة ،كأرقـــــــام بطاقـــــــات الإئتمـــــــان والأرقـــــــام الســـــــرية الخاصـــــــة 

 . بالبطاقات البنكية

ــــــى خــــــدمات مختلفــــــة   � ــــــتي يســــــتخدمها الشــــــخص للحصــــــول عل إقتنــــــاص كلمــــــات الســــــر ال

ــــــــــــث يلاحــــــــــــظ الضــــــــــــحية أن ســــــــــــاعاته تنتهــــــــــــي دون أن  ــــــــــــت حي ــــــــــــدخول إلى الأنترن كال

ــــــد  يســــــتخدمها وكــــــدالك ــــــى بري ــــــديات الحــــــوار أو الإيســــــتلاء عل إنتحــــــال شخصــــــية في منت

 شخص ما.

 قة بياناته ومعلوماته.أثار فردية مما يترتب على الفرد من إنتهاك الخصوصية وسر  �

 آثار إدارية مثل تدمير النظم الإدارية الإلكترونية للدولة أو المؤسسات الخاصة. �

 .40نية التحتية المعلوماتية للدولةبيؤدي الإختراق إلى تدمير ال �

ومــــن أجــــل ضــــمان حمايـــــة دائمــــة للــــنظم الإلكترونيــــة مـــــن الإخــــتراق وعواقبــــه لابـــــد  �
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، ورغــــــم بســــــاطتها في الظــــــاهر إلا أــــــا  مــــــن القيــــــام بعــــــدة خطــــــوات بشــــــكل دوري

 جد مهمة ، وأهم هذه الخطوات:

إســــــتخدام كلمــــــات مــــــرور قويــــــة :والــــــتي تجمــــــع بــــــين تسلســــــلا ت عشــــــوائية مــــــن الأحــــــرف  �

الكبــــــيرة والصــــــغيرة والأرقــــــام وارمــــــوز ،بحيــــــث يكــــــون إختراقهــــــا أكثــــــر صــــــعوبة مــــــن كلمــــــات 

 يخ الميلاد.المرور البسيطة، مثل عدم إستخدام أسماء العائلة أو توار 

إســـــتخدام كلمـــــات مـــــرور مختلفـــــة في كـــــل حســـــاب مـــــن الحســـــابات بحيـــــث إدا إســـــتخدمت  �

نفــــــــس كلمــــــــة المــــــــرور فســــــــيتمكن المخترقــــــــون مــــــــن الوصــــــــول إلى أحــــــــد الحســــــــابات ، مــــــــن 

 الوصول إلى جميع حساباتك الأخرى .

ــــتظم لكلمــــات المــــرور  � الحــــرص علــــى تغيــــير كلمــــات المــــرور بإنتظــــام بحيــــث يعمــــل التغيــــير المن

 ى التقليل من المخاطر التي تتعرض لها بسبب إختراقات البيانات غير المعلنةعل

النســـــخ الإحتيـــــاطي بحيـــــث تـــــؤدي بعـــــض إختراقـــــات البيانـــــات إلى تشـــــفير الملفـــــات وطلـــــب  �

فديـــــة لإتحاـــــا مـــــرة أخـــــرى للمســـــتخدم ، أمــــــا إدا كانـــــت لـــــديك نســـــخة إحتياطيـــــة ،فــــــإن 

  .41بياناتك ستكون آمنة في حالة حدوث إختراق

 مطلب الثالث : أهمية و أهداف الأمن السيبراني :ال �

  أولا : أهمية الامن السيبراني
للأمـــــــــن الســـــــــيبراني أهميـــــــــة بالغـــــــــة في الفضـــــــــاء الســـــــــيبراني ، خاصـــــــــة مـــــــــاتعلق بالجانـــــــــب الوقـــــــــائي 

 هذه الأهمية في النقاط التالية: للبيانات ،والمعلومات ،والإتصالات المختلفة وتكمن

 والثغرات في الأنظمة ومعالجتها.إستكشاف نقاط الضعف  �

 توفير بيئة عمل آمنة جدا خلال العمل عبر الشبكة العنكبوتية. �

الحفـــــاظ علـــــى المعلومــــــات وتجانســـــها وســــــلامتها وذالـــــك بكــــــف الأيـــــادي مــــــن العبـــــث ــــــا  �

 .42،وتحقيق وفرة البيانات وجاهزيتها عند الحاجة إليها

اســـــة والمهمـــــة مـــــن تعرضـــــها للســــــرقة يحمـــــي الأمـــــن الســـــيبراني مختلـــــف أنـــــواع البيانـــــات الحس �

 أو الإتلاف.
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ــــتي تلحــــق  تعــــرض الأمــــن الســــيبراني � للإخــــتراق مــــن شــــأنه أن يحــــدث الكثــــير مــــن الأضــــرار ال

 تـــــؤثر علـــــى مســـــتوى التعـــــاملات الـــــتي تقـــــوم ــــــا في ليبســـــمعة الشـــــركة أو المؤسســـــة وبالتـــــا

 .43الأسواق  التجارية

  ثانيا: أهذاف الأمن السيبراني
ـــــــة أنظمـــــــة  � ـــــــى كافـــــــة الأصـــــــعدة ومكوناهـــــــا مـــــــن أجهـــــــزة تعزيزحماي ـــــــات التشـــــــغيلية ،عل التقني

 وبرمجيات وما تقدمه من خدمات وما تحويه من بيانات .

التصـــــــدي للهجمـــــــات وحـــــــوادث أمـــــــن المعلومـــــــات الـــــــتي تســـــــتهذف الأجهـــــــزة الحكوميـــــــة   �

 والمؤسسات والقطاع العام والخاص.

 . توفير بيئة آمنة وموثوقة للتعاملات في مجتمع المعلومات  �

 صمود البنية التحتية الحساسة للهجمات الإلكترونية .  �

تــــــــوفير متطلبــــــــات الأزمــــــــة للحــــــــد مــــــــن المخــــــــاطر والجــــــــرائم الإلكترونيــــــــة الــــــــتي تســــــــتهدف   �

 المستخدمين.

 سد الثغرات في أنظمة أمن المعلومات. �

 .44مقاومة البرمجيات الخبيثة وما تستهدفه من إحداث أضرار بالغة للمستخدمين �

محاولـــــة لتقريـــــب ن تعـــــدد المفـــــاهيم الـــــتي تشـــــير للأمـــــن الســـــيبراني مـــــاهي إلا إخلاصـــــة الفصـــــل :

ـــــواع المســـــاس  ـــــة مـــــن كـــــل أن ـــــة إلى حمايـــــة الأنظمـــــة المعلوماتي وجهـــــات النظـــــر الـــــتي ـــــدف في النهاي

  التي تؤدي إلى التحول من صيغتها الطبيعية والهدف الرئيسي الذي وجدت من أجله.

ــــتي طــــرأت علــــى م فهــــوم القــــوة لابــــد مــــن إســــتيعاب عــــدة مصــــطلحات ولفهــــم مظــــاهر التحــــول ال

منهــــــا الفضــــــاء الســــــيبراني ، والأســــــلحة الســـــــيبرانية ، والأمــــــن الســــــيبراني ،والــــــتي تشــــــير في مجملهـــــــا 

إلى التحـــــــول مـــــــن ميـــــــدان المواجهـــــــة المكشـــــــوف ،إلى ميـــــــدان قـــــــد لاتـــــــتمكن مـــــــن تحديـــــــد هويـــــــة 

  .المصارعين ، إذ لامكان للخصم الضعيف تقنيا وتكنولوجيا
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  مقدمة الفصل :
شــــــهد القــــــرن الواحــــــد والعشــــــرون ، إنفجــــــارا معلوماتيــــــا رهيبــــــا بفضــــــل تطــــــور التكنولوجيــــــا  

،وظهـــــــور  والانترنـــــــت الـــــــتي غـــــــيرت مجريـــــــات الحيـــــــاة البشـــــــرية جمعـــــــاء، خاصـــــــتا في اــــــــال 

الإعلامــــي أيـــــن بـــــدأ التخلـــــي عـــــن الصـــــحيفة الورقيـــــة ،  وظهـــــور بـــــواد زوال ثقافـــــة الكرســـــي 

ــــــــدة المســــــــاء ، نتيجــــــــة  ــــــــه والفنجــــــــان ، وجري ــــــــد عن ــــــــذي تول ــــــــوجي ال هــــــــذا  التطــــــــور التكنول

إنتشـــــــار معلومـــــــاتي  ، يتخـــــــد مـــــــن الـــــــنظم الإلكترونيـــــــة نـــــــاقلا لهـــــــا   ، فظهـــــــرت الصـــــــحافة 

الإلكترونيـــــــة الـــــــتي تعتمـــــــد الفضـــــــاء الإلكـــــــتروني الـــــــذي ســـــــاعد علـــــــى تـــــــوفير ميـــــــزة  المرونـــــــة 

فة والســــــــرعة في التلقــــــــي إضــــــــافتا إلى تــــــــوفر ميــــــــزت التفاعليــــــــة الــــــــتي تفتقــــــــد إليهــــــــا الصــــــــحي

الورقيـــــة ، فكـــــان لابـــــد علـــــى هـــــذه الأخـــــيرة أن تواكـــــب التطـــــور الحاصـــــل ، فظهـــــرت نســـــخ 

ــــــه بالضــــــرورة  ــــــة  ، مايقابل ــــــت العالمي ــــــى شــــــبكة الأنترن ــــــة عل ــــــداد للنســــــخ الورقي إلكترونيــــــة إمت

بـــــروز صــــــحافة إلكترونيـــــة محظــــــة لـــــيس لهــــــا أصـــــل ورقــــــي وإنمـــــا قائمــــــة بـــــذاا متخــــــدتا مــــــن 

  النظم الإلكترونية فضاء لها.
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  المبحث الأول :ماهية الصحافة الإلكترونية

  تمهيد :
في أواخـــــــر الســـــــتينيات مـــــــن القـــــــرن الماضـــــــي ظهـــــــرت الأنترنـــــــت ، حيـــــــث كانـــــــت البدايــــــــة 

لعصـــــــــر التكنولوجيـــــــــا ، وتـــــــــدفق المعلومـــــــــات  ، الـــــــــتي إتخـــــــــدت مـــــــــن الوســـــــــائل الإتصـــــــــالية 

الصــــــحافة الإلكترونيــــــة  الحديثـــــة نــــــاقلا للمعرفــــــة ، فتراجـــــع أداء الصــــــحافة الورقيــــــة ، لصـــــالح

  الحديثة آنذاك .

  المطلب الأول: مفهوم الصحافة الإلكترونية
تعــــــــددت التعــــــــاريف الــــــــتي تحــــــــاول إعطــــــــاء مفهــــــــوم دقيــــــــق للصــــــــحافة الإلكترونيــــــــة ،إلا أن 

ــــــــب  ،م واحــــــــد محــــــــدد تعــــــــدد الآراء ،والتوجهــــــــات حــــــــال دون الإتفــــــــاق علــــــــى مفهــــــــو  فأغل

المحـــــــــــددين لمفهـــــــــــوم الصـــــــــــحافة الإلكترونيـــــــــــة ،إعتمـــــــــــدو علـــــــــــى المعـــــــــــالم الـــــــــــتي أحـــــــــــدثتها 

التكنولوجيــــــا مــــــن مختلــــــف نظــــــم الشــــــبكات المحليــــــة والعالميــــــة ،الــــــتي تعتمــــــد علــــــى الانترنــــــت 

،بحــــــــث أصــــــــبح مصــــــــطلح الأنترنــــــــت مقترنــــــــا بالصــــــــحافة الإلكترونيــــــــة مــــــــن حيــــــــث مجــــــــال 

من الجمهـــــــــور ،مـــــــــع تجـــــــــاوز الحـــــــــدود النشـــــــــاط ،والقـــــــــدرة علـــــــــى الوصـــــــــول إلى أكـــــــــبر قـــــــــدر 

  الجغرافية والمكانية.

ـــــــم تقـــــــدم حـــــــتى الآن أدبيـــــــات الوســـــــائل الجديـــــــدة تعريفـــــــا لصـــــــحافة الشـــــــبكات يتســـــــم  � فل

ـــــاب علـــــى تعريفـــــه في إطـــــار الخـــــائص أو العلاقـــــات  ـــــز ، وإنمـــــا إعتمـــــد الكت بالتحديـــــد والتمي

أو الإســـــــــــتخدامات وهـــــــــــو مـــــــــــايقترب مـــــــــــن التعريـــــــــــف الإجرائـــــــــــي أكثـــــــــــر مـــــــــــن التعريـــــــــــف 

  . 45المفهومي

بيل المثـــــال نجـــــد التركيـــــز علــــــى خصـــــائص التفاعليـــــة وتبـــــادل الأدوار بـــــين المرســــــل فعلـــــى ســـــ �

والمتلقــــــي ،والــــــنص الفــــــائق وإســــــتخدام الوســــــائط المتعــــــددة بالإضــــــافة إلى تحكــــــم القــــــارئ أو 

المســـــتخدم مـــــع قـــــدرة هـــــدا الأخـــــير علـــــى تشـــــكيل صـــــحيفته في إطـــــار الخيـــــارات المتاحـــــة في 

شخصــــــنة علــــــى الواب،ممايجعــــــل التعــــــاريف الــــــتي قــــــدمها البــــــاحثون ظــــــل تزايــــــد الخــــــدمات الم
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والمتتبعـــــــــــون لتطـــــــــــور الصـــــــــــحافة الإلكترونيـــــــــــة المقترحـــــــــــة تعكـــــــــــس خصـــــــــــائص الصـــــــــــحافة 

  46الإلكترونية في مرحلة معينة وهو مايميز الطابع التجديدي لهذه الصحافة.

ممــــــــا حــــــــتم علينــــــــا إعتمــــــــاد عــــــــدة تعــــــــاريف لتقريــــــــب وجهــــــــات النظــــــــر،ومن أبــــــــرز هــــــــذه  

  عاريف مايلي:الت

ــــــــة  :التعريــــــــف الأول ــــــــأن الصــــــــحافة الإلكتروني ــــــــم الــــــــدين ب هــــــــي وســــــــيلة مــــــــن لمحمــــــــود عل

الوســــــائل متعـــــــددة الوســـــــائط ،تنشـــــــر فيهـــــــا الأخبـــــــار والمقـــــــالات وكافـــــــة الفنـــــــون الصـــــــحفية 

عــــــبر شــــــبكة المعلومــــــات الدوليــــــة (الإنترنــــــت) بشــــــكل دوري وبــــــرقم مسلســــــل ، بإســــــتخدام 

والصــــــور المتحركــــــة وبعــــــض الميــــــزات التفاعليــــــة ،وتصــــــل  تقنيــــــات عــــــرض النصوص،والرســــــوم

إلى القــــــــارئ مــــــــن خــــــــلال الحاســــــــب الآلي ،ســــــــواء كــــــــان لهــــــــا أصــــــــل مطبــــــــوع أو صــــــــحفية 

  إلكترونية خالصة.

ــــــتي  التعريــــــف الثــــــاني: ــــــأن الصــــــحافة الإلكترونيــــــة هــــــي تلــــــك الصــــــحافة ال لمحمــــــود علــــــم الــــــدين ب

  .47 الإلكتروني رلحاسبات في عمليات الإنتاج والنشتستعين با

ــــــة هــــــي منشــــــور إلكــــــتروني دوري  ــــــف الثالــــــث: لنجــــــوى فهمــــــي : بــــــأن الصــــــحافة الإلكتروني التعري

أو بموضـــــوعات ذات طبيعــــــة  طـــــة بموضـــــوعات عامـــــة يحتـــــوي علـــــى الأحـــــداث الجاريـــــة ســــــواء المرتب

  . 48خاصة ويتم قراءا من خلال جهاز الكمبيوتر وغالبا ماتكون متاحة عبر الانترنت 

ــــد الــــرزاق الــــدليميالتعريــــف الرابــــع: ــــة  :للــــدكتور عب بأــــا جمــــع وإعــــداد وتحريــــر الأخبــــار وفــــق كتاب

الإتصـــــال ،فهـــــي الصـــــحافة الممارســـــة  بلاتت وبثهـــــا عـــــبر الأقمـــــار الصـــــناعية وكـــــمصـــــممة للأنترنـــــ

ــــــــــت حيــــــــــث تقــــــــــوم ببــــــــــث رســــــــــائل إلكترونيــــــــــة إلى جمهــــــــــور غــــــــــير محــــــــــدد  ــــــــــى شــــــــــبكة الأنترن عل

لــــــــــيلات والحقــــــــــائق والأحــــــــــداث الجاريــــــــــة بآنيــــــــــة جغرافيا،لتقــــــــــدم لهــــــــــم الأخبــــــــــار والتقــــــــــارير والتح

وبســــــرعة نقــــــل وتفاعليــــــة وســــــرعة إســــــترجاع وأرشــــــيف إلكــــــتروني يمكــــــن القــــــارئ مــــــن البحــــــث في 

مئـــــــات الصـــــــفحات المنشـــــــورة ســـــــابقا، وتخطـــــــت الحـــــــدود لتحظـــــــى بصـــــــفة الكونيـــــــة ومســــــــاحات 

                                                             

،دراسة ميدانية للصحافة الإلكترونية بالجزائر ،مذكرة رابح عمار، الصحافة الإلكترونية وتحديات الفضاء الإلكتروني  -46

  109ص 2017دكتوراه،جامعة وهران 
  56-45على عبد الفتاح كنعان ، الصحافة الإلكترونية ، مرجع سابق ص -47
نشر بسنت عبد المحسن عبد اللطيف العقباوي، الصحافة الإلكترونية وبنيتها على شبكة الأنترنت ، جامعة المنوفية،دار ال - 48

   20خوازم العلمية، السعودية، الطبعة الأولى ،ص
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لامحــــدودة مــــن الصــــفحات ناهيــــك علــــى أــــا وســــيلة متعــــددة الوســــائط بحــــث إســــتطاعت تقــــديم 

  49دمات إذاعية وتلفزيونية وصولا للبث الفضائي الحي.خ

  المطلب الثاني : نشأة الصحافة الإلكترونية
ــــــــدة في ظهــــــــور وتطــــــــور الصــــــــحافة الإلكترونيــــــــة ،بشــــــــكلها الحــــــــديث مــــــــن  ســــــــاهمت عوامــــــــل عدي

الطبيعيـــــــة التنافســــــية للعمليـــــــة و حيــــــث التحــــــديات الإقتصـــــــادية والمتطلبــــــات الإعلاميـــــــة المســــــتجدة 

  :50أبرز هده العوامل مايليالصحفية ومن 

 ض معدل قراء الصحف الورقيةاإنخف �

 إرتفاع نفقات إنتاج الصحف وتكاليفها �

 تراجع إقبال المعلنين وإنحسارهم �

 التزاوج بين وسائل الإعلام �

 ثورة المعلومات �

 تطور التكنولوجي للنشر والتحول الرقميال �

 بزوز أشكال جديدة من خدمات النشر �

 إبتكار شبكة الأنترنت �

 لات التحريراإستخدام مصادر معلومات فورية في ص �

كــــــل هــــــذه العوامــــــل ،ســــــاهمت في ظهــــــور الصــــــحافة الإلكترونية،بالإضــــــافة إلى إحتياجــــــات 

الأفــــــــراد والجماعــــــــات إلى ميــــــــزة التفاعليــــــــة الــــــــتي ظهــــــــرت جــــــــراء التــــــــزاوج بــــــــين تكنولوجيــــــــا 

دا لومــــــــــات بــــــــــديلا جديــــــــــعالمعلومــــــــــات وتكنولوجيــــــــــا الإتصــــــــــال بحيــــــــــث يعتــــــــــبر مجتمــــــــــع الم

  للمجتمع الصناعي .
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 مراحل ظهور الصحافة الإلكترونية في الولايات المتحدة وأوروبا: �
المطبوعــــــة أن تســــــجل حضــــــورا علــــــى شــــــبكة الأنترنــــــت علــــــى النحـــــــو  حرصــــــت الصــــــحف

 التالي :

 Chicagoصـــــــــدرت صـــــــــحيفة (شــــــــيكاغو أون لايـــــــــن)  1992مــــــــايو  �

online  .كأول صحيفة إلكترونية 

ـــــــة أصـــــــدرت صـــــــحيفة  1993نـــــــوفمبر � (واشـــــــنطون بوســـــــت) صـــــــحيفتها الإلكتروني

لكترونيــــــة الرائــــــدة وقــــــد صــــــدرت عــــــبر الإ في شــــــبكة الأنترنــــــت وهــــــي مــــــن النمــــــادج

بوســــــــــت ، تصــــــــــدر منتجــــــــــات إخباريــــــــــة  مؤسســــــــــة تابعــــــــــة لصــــــــــحيفة واشــــــــــنطون

ـــــة علـــــى نطـــــاق واســـــع وكـــــان أول منتجاـــــا نســـــخة إلكترونيـــــة للصـــــحيفة  ومعلوماتي

يا) تضـــــم نصوصـــــا وصـــــورا ولقطـــــات في الأنترنـــــت كمـــــا تصـــــدر منتجـــــات (أنفوميـــــد

  51فيديو ومواد صوتية على شبكة الأنترنت.

إتجهــــــت غالبيــــــة الصــــــحف الأمريكيــــــة إلى إصــــــدار صــــــفحاا عــــــبر الأنترنــــــت  وبعــــــد ذالــــــك �

فأصــــــــــبح عــــــــــدد الصــــــــــحف اليوميــــــــــة الأمريكيــــــــــة الــــــــــتي  1995-1994خــــــــــلال عــــــــــامي 

 115ثم إلى  1994أنشــــــــــأت لهـــــــــــا مواقـــــــــــع إلكترونيـــــــــــة مـــــــــــن ســـــــــــتين صـــــــــــفحة في عـــــــــــام 

،ففــــــــــي  الفــــــــــترة 1996صــــــــــحيفة  في منصــــــــــف  378ثم إلى  1995صــــــــــحيفة في عــــــــــام 

صـــــــحيفة في العـــــــالم إلى  850إتجهــــــت أكثـــــــر مـــــــن 1995حـــــــتى عـــــــام  1990مــــــن عـــــــام 

إنتـــــــاج إصـــــــدارات إلكترونيـــــــة لهـــــــا تعـــــــرض علـــــــى شـــــــبكة الأنترنـــــــت وإزداد هـــــــدا العـــــــدد إلى 

 52. 1996صحيفة إلكترونية في عام 2000

 :حافة الإلكترونية في العالم العربي مراحل ظهور الص �

ـــــــر مـــــــن  ـــــــة ســـــــنة  350تم رصـــــــد أكث ـــــــة عربي ـــــــة ودوري ـــــــى شـــــــبكة  2000صـــــــحيفة ومجل عل

ــــــة 53الأنترنــــــت ــــــة إلكتروني ، وتعــــــد صــــــحيفة الشــــــرق الأوســــــط الســــــعودية أول صــــــحيفة عربي

                                                             

ان أحمد حسن،دراسة مقارنة بين صورة مصر في المضمون الصحفي المطبوع في شبكة الأنترنت لصحف دايلي السم -51

  69ص 2003تلغراف،واشنطون بوست ،رسالة دكتوراه منشورة ،جامعة القاهرة ،
  26بسنت عبد المحسن عبد اللطيف العقباوي،الصحافة الإلكترونية وبنيتها على شبكة الأنترنت ،مرجع سابق ص -52
 www.studies.aljazeera.netباسم الطويسي، الصحافة الإلكترونية في العالم العربي ،متاح في الأنترنت في  -53
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ـــــة الســـــعودية  ـــــت مـــــن المملكـــــة العربي ،أمـــــا أول صـــــحيفة ســـــعودية صـــــدرت في شـــــبكة الأنترن

 .199754الجزيرة التي صدرت في أفريل فقد كانت صحيفة 

يقـــــول جـــــون أندرســـــون" أن أول عـــــربي في الأنترنـــــت غـــــير معـــــروف ولكنـــــه مـــــن المؤكـــــد مـــــن الـــــذين 

ذاخلــــــه الأنترنـــــت ومكوناــــــا،  تر وجـــــدو طـــــريقهم وســــــط مجتمـــــع التكنولوجيـــــا الرفيعــــــة الـــــتي تطـــــو 

ــــــأخر  شــــــبكة الانترنــــــت إلا فيغم مــــــن أن وســــــائل الإعــــــلان العربيــــــة لم تســــــتفد مــــــن فــــــبر  وقــــــت مت

 55بعد الدول الغربية والإقتداء بالتجارب الإعلامية المتطورة.

تـــــوافرت الصـــــحيفة اليوميـــــة العربيـــــة إلكترونيـــــا لأول مـــــرة علـــــى  1995ففـــــي التاســـــع مـــــن ســـــبتمبر 

صــــــحيفة الشـــــرق الأوســــــط علــــــى شـــــكل صــــــور، تليهـــــا  صــــــحيفة النهــــــار شـــــبكة الأنترنــــــت وهـــــي 

ـــــة  ـــــتي أصـــــدرت طبعـــــة إلكروني ـــــة ال ـــــداء مـــــن اللبناني ـــــة خاصـــــة بالشـــــبكة إبت ـــــاير  01يومي  1996ين

  56والسفير في اية العام نفسه . 1996، ثم جريدة الحياة في الأول من يونيو 

ـــــــى شـــــــبكة  ـــــــى إنشـــــــاء موقـــــــع لهـــــــا عل ـــــــتي حرصـــــــت عل ـــــــين الصـــــــحف العربيـــــــة الأخـــــــرى ال ومـــــــن ب

ول مــــــــن الأنترنـــــــت نجـــــــد صـــــــحيفة "الراية"القطريـــــــة الـــــــتي أدرت أول نســـــــخة إلكترونيـــــــة لهـــــــا في الأ

، أمـــــا فيمـــــايخص الصـــــحف غـــــير العربيـــــة الأصـــــل والـــــتي تصـــــدر باللغـــــة العربيـــــة نجـــــد 1997ينـــــاير 

ـــــــتي أطلقتهـــــــا الإداعـــــــة البريطانيـــــــة  تبـــــــث مادـــــــا   1998عـــــــام  BBCالصـــــــحيفة الإلكـــــــتروني ال

علـــــى مـــــدار الســـــاعة مـــــن خـــــلال تغطيـــــة الأحـــــداث العربيـــــة والعالميـــــة بالصـــــوت والصـــــورة والأفـــــلام 

  ،التسيلية

ـــــة المحضـــــة والـــــتي كـــــان منشـــــؤها علـــــى شـــــبكة الأنترنـــــت أمـــــا با لنســـــبة للصـــــحف الإلكترونيـــــة العربي

ـــــــــــدة)  ـــــــــــأخرا نوعـــــــــــا مـــــــــــا إذ كـــــــــــان أول حضـــــــــــور مـــــــــــن خـــــــــــلال صـــــــــــحيفة (الجري فقـــــــــــد جـــــــــــاء مت

Aljareeda  57للصحفي محمد جبر شرع 2000التي إنطلقت في جانفي. 

                                                             

محمد عبد الحكيم،التجربة الإلكترونية للجرائد المصرية المطبوعة،بحث مقدم لمؤتمر الصحافة وآفاق التكنولوجيا،القاهرة،  -54

  10،ص2003أكاديمية أخبار اليوم ،
خــديم شــهيرة، الصــحافة الإلكترونيــة الجزائريــة وإتجاهــات القــراء ،دراســة مســحية ، مــذكرة ماســتر ، جامعــة عبــد الحميــد بــن  -55

  22ص 2018باديس مستغانم 
  ، القاهرة116ص 2017رضا عبد الواجد أمين، الصحافة الإلكترونية ، دار الفجر للنشر والتوزيع، الطبعة الأولي  -56
 2019سنة 2الصحافة الإلكترونية في الجزائر،مذكرة دكتوراه، كلية العلوم الإجتماعية جامعة وهرانعسري فتيحة ،واقع  -57
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  المطلب الثالث: سمات وخصائص الصحافة الإلكترونية
ـــــــــــــــــــــــة  � يتصـــــــــــــــــــــــدر هـــــــــــــــــــــــذه الخصـــــــــــــــــــــــائص الإمكانيـــــــــــــــــــــــة المتاحـــــــــــــــــــــــة لتحقيـــــــــــــــــــــــق التفاعلي

INTORACTIVITY  مـــــــــــــــع القـــــــــــــــراء والمســـــــــــــــتخدمين،فالقارئ أو المســـــــــــــــتخدم

لديـــــــه الخيــــــــار المطلــــــــق  في التجــــــــول بــــــــين الصـــــــفحات والعنــــــــاوين والموضــــــــوعات بمــــــــا يلــــــــبي 

  حاجياته.

ــم الـــــــــــــــــــنص الفــــــــــــــــــائق � والوســــــــــــــــــائل المتعـــــــــــــــــــددة  HyperTextإســــــــــــــــــتخدام نظــــــــــــــــ

Multimedia  والوســـــــــائل الفائقـــــــــةHyperMedia  في إنتـــــــــاج المـــــــــواد التحريريـــــــــة،

إلى شــــــــروح أكثــــــــر  حيــــــــث يمكــــــــن للقــــــــارئ أو المســــــــتخدم الوصــــــــول مــــــــن خــــــــلال الــــــــروابط

 ات صلة بما هو منشور .ذتفصيلا وموضوعات 

ــــــوفر قاعــــــدة المعلومــــــات � مــــــن الموضــــــوعات المنشــــــورة في هــــــذه الصــــــحف  Databaseت

ــــــتم تصــــــنيفها وتبويبهــــــا وعرضــــــها مــــــن مــــــن تــــــواريخ ســــــابقة تقابــــــل الأرشــــــيف ال صــــــحفي ،ي

ــــــــد  ــــــــات ومحركــــــــات بحــــــــث خاصــــــــة بالصــــــــحيفة تقــــــــدم معلومــــــــات مضــــــــافة تفي خــــــــلال بواب

ـــــين صـــــفحات أو موضـــــوعات   ـــــة التصـــــفح والتجـــــول ب ـــــاء عملي القـــــارئ في الرجـــــوع إليهـــــا أثن

ث متقـــــــدم الـــــــتي تقـــــــدمها الصـــــــحيفة تبعـــــــا لحاجياتـــــــه مثـــــــل خدمـــــــة بحـــــــث تفصـــــــيلي أو بحـــــــ

 .58اقع ،لإتاحة الأخبار المنشورة في تواريخ سابقةه المو ذالعديد من ه

ـــــــار ومتابعـــــــة التطـــــــورات � ـــــوري للأخب ـــــــة تعـــــــديل  النقـــــــل الفــ ـــــــتي تطـــــــرأ عليهـــــــا مـــــــع قابلي ال

 النصوص في أي وقت مما جعلها تنافس الوسائل الإعلامية الأخرى.

للصـــــحف عـــــبر شـــــبكة الأنترنـــــت أقـــــل بكثـــــير ممـــــا  التكـــــاليف الماليـــــة للبـــــث الإلكترونـــــي �

ـــــــوفير المبـــــــاني والمطـــــــابع والـــــــورق  ـــــــوب لإصـــــــدار صـــــــحيفة ورقيـــــــة فهـــــــي لاتحتـــــــاج ت هـــــــو مطل

ومســـــــتلزمات الطباعـــــــة ناهيـــــــك عــــــــن متطلبـــــــات التوزيـــــــع والتســــــــويق والعـــــــدد الكبـــــــير مــــــــن 

 الموظفين والمحررين والعمال.

ــــــــة أو قــــــــدرة الصــــــــحف الإلكترونيــــــــة علــــــــى إخــــــــتراق الحــــــــدود والــــــــدول وا � لقــــــــارات دون رقاب

                                                             

فاطمة الزهراء ناصري،الصحافة الإلكترونية في الجزائر وتحديات الممارسة الصحفية ،مذكرة ماستر، كلية –ربيعة سولامي  -58

  28ص 2021العلوم الإنسانية ،جامعة أدرار،
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  59التكاليف وذالك عبر الأنترنت . قلةنع أو رسوم  ،بل وبشكل فوري ،و موا

  المبحث الثاني: أنواع الصحافة الإلكترونية ومعوقاتها
إكتشــــــاف الأنترنــــــت ، الــــــتي إختصــــــرت المســــــافات وجعلــــــت العــــــالم  في أواخــــــر القــــــرن الماضــــــي ،تم

ـــــواع جديـــــدة مـــــن وســـــائل  ـــــة صـــــغيرة ،فظهـــــرت أن التواصـــــل الإجتماعيـــــة ،مـــــن بينهـــــا الصـــــحافة قري

ــــــــــدورها تفرعــــــــــت، وتنوعــــــــــت وتخصصــــــــــت ،حســــــــــب ميــــــــــولات ورغبــــــــــات  ــــــــــة والــــــــــتي ب الإلكتروني

الجمــــــاهير،إلا أنــــــه كغيرهــــــا مــــــن الوســــــائل التواصــــــلية ، إصــــــطدمت بمجموعــــــة مــــــن المعوقــــــات الــــــتي 

  حالت دوا وتحقيق أهدافها المتعددة.

  المطلب الأول :أنواع الصحافة الإلكترونية

لإخــــــتلافهم حــــــول مفهـــــــوم  تعــــــددت تصــــــنيفات الصــــــحف الإلكترونيـــــــة بــــــين البــــــاحثين ،وذالـــــــك

ـــــــواع الإتصـــــــال  ـــــــة ، فمـــــــنهم مـــــــن إعتمـــــــد تصـــــــنيف واســـــــع ليشـــــــمل كافـــــــة أن الصـــــــحافة الإلكتروني

  .،ومنهم من يقتصر على الصحف بمفهومها التقليدي ذات النسخ الإلكترونية

ــــــى  :التصــــــنيف الأول � عمومــــــا يمكــــــن تقســــــيم الصــــــحف والخــــــدمات الصــــــحفية عل

  شبكة الأنترنت وفقا لمنظور وجود أصل مطبوع أو عدمه إلى الأنواع التالية:

ـــــــ  ــــــة مــــــن الصــــــحف المطبوعــــــة:ـ ــــــك الإصــــــدارات عــــــن الصــــــحيفة  النســــــخ الإلكتروني وهــــــي تل

لـــــة هـــــده الورقيـــــة الأم ،حرصـــــا منهـــــا علـــــى توصـــــيل أخبارهـــــا بإســـــتخدام شـــــبكة الأنترنـــــت ومـــــن أمث

الفئــــــــة الكثــــــــير مــــــــن الجرائــــــــد أبرزهــــــــا علــــــــى مســــــــتوى العــــــــالم واشــــــــنطن بوســــــــت ،نيويــــــــورك تــــــــايمز 

  الأمريكيتين وعلى المستوى العربي صحف الشرق الأوسط السعودية.

ــــــتي تصــــــدر إمــــــا عــــــن مؤسســــــات  الصــــــحف الإلكترونيــــــة الكاملــــــة:ـــــــــ  وهــــــي تلــــــك الصــــــحف ال

ـــــك ـــــوع إلا لايشـــــترك الإصـــــدار الإ صـــــحفية تصـــــدر مطبوعـــــا ومـــــع ذال لكـــــتروني مـــــع الإصـــــدار المطب

في المؤسســــــــة التــــــــابعين لهــــــــا، أو تلــــــــك الصــــــــحف الــــــــتي تصــــــــدر بشــــــــكل إلكــــــــتروني مســــــــتقل دون 

  60الإرتباط بإصدار مطبوع بحيث تؤسس الصحيفة على أا إلكترونية.

ــــاني: � ــــاحثين يصــــنفون الصــــحف الإلكترونيــــة وفقــــا التصــــنيف الث وهنــــاك فريــــق آخــــر مــــن الب

  المستخدمة في المواقع وهي:لنوع التقنية 

                                                             

  12الفتاح منعان،الصحافة الإلكترونية ،مرجع سابق صعلي عبد  -59
  53ص مرجع سابق عسري فتيحة ،واقع الصحافة الإلكترونية في الجزائر،- 60



 

 

 

47 

: وهـــــو الـــــذي يتـــــيح نقـــــل صـــــور  الصـــــحف التـــــي تســـــتخدم تقنيـــــة الجرافيـــــك التبـــــادلي •

شــــــكلية مــــــن بعــــــض مــــــواد الصــــــفيحة الورقيــــــة إلى موقعهــــــا عــــــبر الأنترنــــــت ومــــــن ســــــلبياا 

 لاتمكن القارئ من الميزات التفاعلية لمواقع الويب.

 pdfحمول الصحف الإلكترونية التي تستخدم تقنية النص الم •

والصـــــفحات كاملـــــة مــــــن النصــــــوص والأشـــــكال والصـــــور  بحيـــــث يتـــــيح هـــــذا الـــــنمط نقـــــل •

  الصحيفة الورقية إلى موقعها عبر الشبكة بشكل مطابق تماما للنسخة الورقية .

ـــنص  • ـــة ال ـــة التـــي تســـتخدم تقني  Hyper Text الفـــائقالصـــحف الإلكتروني

Mark up Format(HTMl)  ئق هــــو تنظــــيم غــــير خطــــياالفــــ والــــنص 

 لشاشات سهلة التناول للنص ، والأشكال الثابتة والجداول والصور، بحيث :

ــــــــــ تتــــــــيح هــــــــذه التقنيـــــــة وضــــــــع نصــــــــوص الصــــــــحيفة الإلكترونيـــــــة بشــــــــكل مســــــــتقل عــــــــن 

  نصوص الصحيفة الورقية. 

ــــــــنص والصــــــــورة  ــــــــت المتعــــــــددة،وأهميتها: الجمــــــــع بــــــــين ال ـــــــــ يســــــــتفيد مــــــــن إمكانيــــــــة الأنترن ــ

  ولقطات الفيديو.

  توافر خدمات البحث والأرشيف ونسخ النصوص. ـــ إمكانية

ومـــــن أمثلـــــة عـــــن بعـــــض الجرائـــــد الـــــتي تســـــتخدم هـــــذه التقنيـــــة : جريـــــدة الأهـــــرام المصـــــرية 

  ،والبيان الإمارتية.

الصــــحف الإلكترونيـــــة الـــــتي تجمـــــع بـــــين نمـــــط الــــنص الفـــــائق والـــــنمط المحـــــول: بحيـــــث يـــــوفر  •

ل الوســــــــائط المتعــــــــددة الـــــــنص الفــــــــائق الميــــــــزات التفاعليـــــــة ،وعــــــــرض الموضــــــــوع مـــــــن خــــــــلا

ــــذي ينقــــل صــــورة حرفيــــة مــــن صــــفحة الجريــــدة مثــــل صــــحيفة المســــتقبل  ــــنص المحمــــول ال وال

 .61والنهار اللبنانيتين

ويمكـــــن تقســـــم الصـــــحافة الإلكترونيـــــة ،كصـــــحافة غـــــير الوقيـــــة تعتمـــــد  التصـــــنيف الثالـــــث: �

علـــــــى الحواســـــــيب الإلكترونيـــــــة ،وشـــــــبكة المعلومـــــــات العالميـــــــة أو أي وســـــــائط أخـــــــرى غـــــــير 

 ورقية إلى أنماط متعددة وهي:

  نشر على شاشات التلفازتـــ صحف إلكترونية 
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  ـــ صحف إلكترونية تنشر على شبكة المعلومات العالمية مثل:

طبعـــــات إلكترونيـــــة وصـــــحف إلكترونيـــــة علـــــى شـــــبكة المعلومـــــات العالميـــــة، ومواقـــــع إخباريـــــة 

الإجتمـــــاعي ومواقـــــع تحميـــــل ، مواقـــــع تعتمـــــد علـــــى مشـــــاركة القـــــراء مثـــــل :مواقـــــع التشـــــبيك 

  . 62الصور بالإضافة إلى صحف إلكترونية تنشر على شبكة الهاتف النقال

  مزايا وعيوب الصحافة الإلكترونية المطلب الثاني:
  تتعدد مزايا وعيوب الصحافة الإلكترونية ،بحيث يمكننا تلخيصها فيمايلي

  أولا : المزايا

مــــــن الـــــــنص والصــــــوت والفيـــــــديو : يقصــــــد بــــــه تـــــــوفر وســــــائط متعـــــــددة ســـــــائطتعــــــدد الو  �

 .63وتقنيات الإعلام الجديد وقنوات الإتصال الأخرى

: في الصـــــــحافة المطبوعـــــــة يكـــــــون التفاعـــــــل الوحيـــــــد بـــــــين القـــــــارئ التفاعـــــــل والمشـــــــاركة �

ــــــتي تســــــت ــــــدة هــــــو النظــــــر إلى المــــــادة ال ــــــب الصــــــفحاتوالجري  ،لكــــــن هويه ثم القــــــراءة ،وتقلي

دأ بمجـــــرد البحـــــث مـــــن التفاعـــــل يبـــــ غـــــير مســـــبوق الصـــــحافة الإلكترونيـــــة تســـــمح بمســـــتوى

لة للصـــــــــحفي أو وينتهي بإمكانيـــــــــة توجيـــــــــه الأســـــــــئفي النصـــــــــوص والإختيـــــــــار فيمـــــــــا بينهـــــــــا

للمشـــــاركة لصـــــناعة خـــــبر أو معلومـــــة جديـــــدة أثنـــــاء القـــــراءة أو التـــــدخل  مصـــــدر المعلومـــــة 

 إيذاء الملاحظات والحوارات الحية مع الآخرين. لوتصفح الموقع من خلا

: بحيــــــث يمكــــــن والقــــــدرة علــــــى الــــــتحكم فــــــي ظـــــروف التعــــــرضالتمكـــــين والتشــــــبيك  �

ـــــة الإتصـــــال ككـــــل مـــــن  تتمكـــــين الجمهـــــور مـــــن بســـــط نفـــــوذه علـــــى المـــــادة المقدمـــــة وعملي

خـــــلال الإختيارمـــــابين الصـــــوة والصـــــورة والـــــنص الموجـــــود مـــــع المحتـــــوى الصـــــحفي ،فالقـــــارئ 

 لــــيس أمامــــه قصــــة إخباريــــة واحــــدة فقــــط حــــول القضــــية بــــل بــــين يديــــه كــــل القصــــص الــــتي

 نشرت عن الموضوع نفسه في السابق وروابط لمواقع أخرى.

 السرعة والفورية والتحديث المستمر �

:بحيـــــــث يمكـــــــن للقـــــــارئ أن يحـــــــدد لنفســـــــه الشـــــــكل الـــــــذي يريـــــــد أن يـــــــرى بـــــــه  الشخصـــــــنة �

                                                             

نواع الصحفية للصحافة الإلكترونية، مذكرة ماجيستر،كلية العلوم أديب أحمد الشاطري،تأثير تكنولوجية الإتصال في الأ -62
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 الموقع فيركز على أبواب بعينها ويحجب أخرى.

 الحدود المفتوحة �

 المرونة والأرشفة وتوفير الوقت والجهد والمال �

  يا: عيوب الصحافة الإلكترونيةثان

 يمكن تلخيص عيوب الصحافة الإلكترونية في النقاط التالية:

رم االســــــرعة في نقــــــل الأخبــــــار ســــــلاح دو حــــــدين فقــــــد تحمــــــل المؤسســــــة إلى النجــــــاح العــــــ �

 .وقد تدفعه للخسارة

ــــــــة  � ــــــــة بيئــــــــة خصــــــــبة لإنتشــــــــار الإشــــــــاعات والأخبــــــــار الكادب وفــــــــرت الصــــــــحافة الإلكتروني

 فائقة. والملفقة بسرعة

 عدم القدرة على التأكد من صحة المعلومات �

الإعــــــــلام الإلكــــــــتروني يتطلــــــــب الجلــــــــوس خلــــــــف حاســــــــب آلي مربــــــــوط بالأنترنــــــــت وهــــــــو  �

 مايفقد الفرد حرية الحركة والقراءة في الأوضاع الأخرى.

 فقدان المصداقية لدى الكثير من الناس د الإعلام بسبب النقل الغير أخلاقي. �

ــــــت  � ــــــى نطــــــاق واســــــع خــــــدمات الأنترن ــــــزال منتشــــــرة في العــــــالم العــــــربي عل ــــــتي لات الســــــيئة ال

 مايعني البطء والملل لدى المتلقين.

 التكاليف المرتفعة التي يدفعها الناس للوصول للأنترنت. �

  64دول العالم الثالتالمنتشرة في مجتمعات  الأمية الإلكترونية �

  المطلب الثالث: معوقات الصحافة الإلكترونية
الصــــــحافة الإلكترونيــــــة في وقــــــت وجيــــــز بــــــأن تقضــــــي علــــــى مكانــــــة الصـــــــحيفة لقــــــد إســــــتطاعت 

الورقيــــة لــــدى جمهــــور القــــراء ،وذالــــك بفضــــل تــــوافر مجموعــــة مــــن المزايــــا الــــتي كانــــت منعدمــــة لــــدى 

جمهـــــــــور الصــــــــــحيفة الورقيــــــــــة، إلا أن الصـــــــــحافة الإلكترونيــــــــــة ورغــــــــــم الإنتشـــــــــار الواســــــــــع الــــــــــذي 

 ظــــــــل التطــــــــور التكنولــــــــوجي الرهيــــــــب ، إلا أــــــــا تشــــــــهده،والإقبال المتزايــــــــد علــــــــى خــــــــدماا ، في

  مازالت تواجه عدة معيقات تحد من نشاطها ،ومن أهم هذه المعيقات:

ـــــــت وبـــــــروز دور المواقـــــــع الإعلاميـــــــة الشخصـــــــية أو الشـــــــعبية ،  ــــــــ المنافســـــــة الشـــــــديدة علـــــــى الأنترن ـ
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  ومواقع التواصل الإجتماعي على المستوى الشعبي.

  .نية في الدول النامية والفقيرةــ عدم توفر الإمكانيات التق

ـــــــــ غيـــــــاب الأنظمـــــــة المنظمـــــــة للعمـــــــل وضــــــــعف الرقابـــــــة :وفي هـــــــدا الســـــــياق تـــــــبرز أيضـــــــا قضــــــــية 

ـــــت معظـــــم  ـــــة ، وحاضـــــرا مازال ـــــتحكم في عمـــــل الصـــــحافة الإلكتروني التشـــــريعات الصـــــحفية الـــــتي ت

  .65الدول العربية تطبق قوانين المطبوعات الورقية على المواقع الإلكترونية

  وضوح الرؤية المتعلقة بمستقبل هدا النوع من الإعلام.ياب التخطيط و ــ غ

 .66ــ الصعوبات المادية التي تتعلق بتمويلها وتسديد مصاريفها

ــــــ عـــــدم وجـــــود عائـــــد مـــــادي لـــــدى أغلـــــب هــــذه الصـــــحف كمـــــا هـــــو الحـــــال في الصـــــحف الورقيـــــة 

الإلكترونيــــــــة،بل عــــــــن طريــــــــق الإعــــــــلان إذ أن المعلــــــــن مــــــــايزال يشــــــــعر بعــــــــدم الثقــــــــة في الصــــــــحافة 

  ويعتبر الورقية أكثر جدية .

ــــــــــ غيــــــــاب الإطــــــــار القــــــــانوني والمهــــــــني الــــــــذي يــــــــنظم عمــــــــل الصــــــــحفيين في اــــــــال الإلكــــــــتروني ، 

لنقابــــــــات لبإنضــــــــمامهم  ويحفـــــــظ حقــــــــوقهم ، فـــــــلا توجــــــــد نقابــــــــات مهنيـــــــة لهــــــــم كمــــــــا لايســـــــمح

  .ةالصحفي

لـــــى سياســـــة الإستنســـــاخ ــــــ عنـــــد إســـــتقراء أغلـــــب هــــذه الصـــــحف إتضـــــح أن الكثـــــير منهــــا يقـــــوم ع

مــــــن الصــــــحف المحليــــــة والعالميــــــة ووكــــــالات الأنبــــــاء حــــــتى ومــــــن بعضــــــها الــــــبعض أي تعتمــــــد علــــــى 

  .67النسخ واللصق الذي يصل لحد السرقة الصريحة

  المبحث الثالت: الصحافة الإلكترونية في الجزائر
كانـــــــت الجزائـــــــر خـــــــلال الحقبـــــــة الإســـــــتعمارية تعــــــــرف نشـــــــاطا صـــــــحفيا لابـــــــأس بـــــــه ،إذ كانــــــــت 

ــــــــك التابعــــــــة للمســــــــتدمر الفرنســــــــي أو التابعــــــــة لجهــــــــات  ــــــــة منتشــــــــرتا ، ســــــــواء تل الصــــــــحف الورقي

ــــــا جديــــــدة للصــــــحيفة  ــــــار الــــــوطني ، وغــــــداة الإســــــتقلال ظهــــــرت طبوعــــــا وألوان محســــــوبة علــــــى التي

ـــــــتي زادت مـــــــن شـــــــعبيتها ور  ـــــــث الورقيـــــــة ، ال ســـــــخت مفـــــــاهيم وأعـــــــراف خاصـــــــة بقرائهـــــــا مـــــــن حي

ــــــل الأنترنــــــت  المكــــــان والزمــــــان المناســــــبين لتصــــــفح هــــــذه الصــــــحف الورقيــــــة ، إلى أن وصــــــلت كواب
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بــــــــــذخول عصــــــــــر جديــــــــــد ،  عصــــــــــر الصــــــــــحافة الإلكترونيــــــــــة ، الــــــــــتي غــــــــــيرت ا إلى الجزائرمنــــــــــذرت

  الأعراف والقوانين السائدة آنذاك.

  ونية في الجزائرالمطلب الأول : ظهور الصحافة الإلكتر 
رة الأنترنـــــــت كغيرهـــــــا مـــــــن البلـــــــدان الناميـــــــة في التســـــــعينيات ، ففـــــــي ســـــــنة هعرفـــــــت الجزائـــــــر ظـــــــا

بواســــــطة خـــــط هــــــاتفي  Ceristعـــــن طريـــــق مركــــــز الحـــــث في الإعــــــلام العلمـــــي والتقـــــني  1993

ـــــة التعـــــاون مـــــع اليونســـــكو ، حيـــــث أقامـــــت Dialupمتخصـــــص  ـــــربط في إطـــــار إتفاقي وم هـــــذا ال

عـــــبر البحــــر بعــــد ذالـــــك بســــنة تم الســــماح للبـــــاحثين  الكامــــل مباشـــــرتا مــــن إيطاليــــاالجزائــــر الــــربط 

العلمــــــــين بالإســــــــتعمال اــــــــاني للشــــــــبكة ،ليــــــــتم فــــــــتح أول مصــــــــلحة للإشــــــــتراك يســــــــتفيد منهـــــــــا 

وهـــــذا في حـــــدود الطاقـــــة المخولـــــة لهـــــذا الإرتبـــــاط المخصـــــص ممـــــا جعـــــل  1995المســـــتعملون ســـــنة 

ـــــــ ـــــــا وهكـــــــذا إســـــــتفاد هـــــــدا الإشـــــــتراك  مفتوحـــــــا فقـــــــط للأشـــــــخاص ال ذين يمتلكـــــــون ســـــــجلا تجاري

ــــــت مامهــــــد لظهــــــور الصــــــحافة الإلكترونيــــــة  أصــــــاب المؤسســــــات الصــــــحفية مــــــن خــــــدمات الأنترن

  68في الجزائر.

ــــوطن  ــــة وهــــي صــــحيفة ال ــــة وطني يقــــول  EL Watanوعــــن أســــباب إطــــلاق أول موقــــع ليومي

ـــــــوطن في ســـــــن ـــــــدة ال ـــــــة لجري ـــــــة " أنشـــــــأت النســـــــخة الإلكتروني ،  1997ة مســـــــؤول النســـــــخة الورقي

ــــــــاوين وا ــــــــة لتقــــــــديم الفهــــــــرس ، والعن ــــــــري شــــــــكل الموقــــــــع يومهــــــــا واجهــــــــة إلكتروني لمضــــــــمون التحري

،وإبتــــــــداء مــــــــن ســــــــنة للتحمــــــــل  PDFأتيحــــــــت نســــــــخة  1998وفي ســــــــنة  للنســـــــخة الورقيــــــــة ،

 69صار الموقع وسيلة للتدفق المستمر للمعلومات ". 2006

ـــــارتي بالغـــــة الفرنســـــة  ـــــدة ليب ـــــوطن الناجحـــــة تلتهـــــا جري ـــــدة ال ـــــة جري  1998في جـــــانفي  وبعـــــد تجرب

ـــــت أول صـــــحيفة باللغـــــة العربيـــــة علـــــى الأنترنـــــت وبعـــــدها أصـــــبح  ـــــوم الـــــتي كان وبعـــــدها جريـــــدة الي

  70صحيفة مكتوبة في الجزائر موقع إلكتروني على الشبكة. لكل

                                                             

إلهام بوثلجي، الصحافة الإلكترونية في الجزائر وإتجاهات القراء ،دراسة مسحية لجمهور جريدة الشروق أولاين ،مذكرة  -68

  54،ص2010ماجيستر، جامعة الجزائر 
ية،أطروحة رابح عمار ، الصحافة الإلكترونية وتحديات الفضاء الإلكتروني ،دراسة ميدانية للصحافة الإلكترونية الجزائر  -69

  304،ص2017دكتوراه، جامعة وهران ،
سليماني شريفة، الصحافة الإلكترونية في الجزائرواقع وتحديات ،دراسة نظرية ،مداخة للمشاركة في الملتقى  -حاسي مليكة -70

  09الدولي حول:الإعلام المحلي في الجزائر التحديات المعصرة ورهانات المستقبل ، جامعة الوادي ، ص 
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  التي قدمت نسخا على الأنترنتوالجدول التالي يوضح أهم الجرائد الجزائرية 

  

  نوعية الصحيفة  تاريخ إنشاء الموقع  الصحيفة

  خاصة  1997نوفمبر   الوطن

éLibert   خاصة  1998جانفي  

  خاصة  1998فيفري   اليوم

  خاصة  1998أفريل   الخبر

  عمومية  1998جوان   الشعب

El moujahid  عمومية  1998جويلية  

Le matin   خاصة  1998أكتوبر  

Le soir D 

algérie 

  خاصة  1998نوفمبر 

El Acil   خاصة  2000مارس  

  �2018المصدر: مطبوعة بيداغوجية بعنوان الصحافة الإلكترونية ،جامعة جيجل

يوضــــــــح الجرائــــــــد الجزائريــــــــة التــــــــي قــــــــدمت نســــــــخ إلكترونيــــــــة عبــــــــر :03الجــــــــدول رقــــــــم 

  71الأنترنت

 المطلب الثاني: أنواع الصحافة الإلكترونية في الجزائر
الجزائـــــــر مـــــــايعرف بصـــــــحافة الأنترنـــــــت ،أو الصـــــــحافة الإلكترونيـــــــة ،كغيرهـــــــا مـــــــن بلـــــــدان عرفـــــــت 

ـــــوطن العـــــربي ، بوصـــــول أول خـــــط للكـــــابلات الناقلـــــة للأنترنـــــت عـــــبر البحـــــر في التســـــعينيات ،  ال

بحيــــث أرادت الصـــــحافة الجزائريــــة أن تواكـــــب التطـــــور الــــذي تشـــــهده أوروبـــــا مــــن خـــــلال إحـــــداث 

ـــــداول الم ـــــة في مجـــــال ت ـــــة طفـــــرة نوعي ـــــة ، عـــــوض الصـــــحف الورقي علومـــــات عـــــبر الوســـــائط الإلكتروني

الـــــتي كـــــان لهـــــا نصـــــيب في مجـــــال النشـــــر عـــــبر الأنترنـــــت ، فظهـــــرت في الجزائـــــر أنـــــواع جديـــــدة مـــــن 

  الصحافة الإلكترونية:

                                                             

  09سليماني شريفة، الصحافة الإلكترونية في الجزائرواقع وتحديات ، مرجع سابق ص -حاسي مليكة - 71
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 النسخ الإلكترونية من الصحف الورقية:  ) أ

حيـــــــث أن هـــــــذا النـــــــوع عـــــــرف بنشـــــــر الصـــــــحف الجزائريـــــــة علـــــــى مواقـــــــع إلكترونيـــــــة عـــــــبر 

 كة الأنترنت مع بقاء الصحيفة المطبوعة وذالك للأسباب التالية:شب

  ــ من أجل الحفاظ على مكانتها في عالم النشر الإلكتروني .

  ــ تحقيق رواج أكبر للصحيفة الورقية

ـــــة  ـــــة أكـــــبر وجلـــــب نخب ـــــك مـــــن أجـــــل كســـــب مقروئي ـــــات العصـــــر كـــــل ذال ـــــة متطلب ــــــ مواكب ـ

  72الصعيد الداخلي والخارجي .جديدة هم مستخدمي الأنترنت وذالك على 

ــــ وكانـــت البدايـــة مـــع يوميـــة الـــوطن،   LE MATIN، الخـــبر، LEBERTEــ

ــــــوالى العــــــدد إلى أن أصــــــبح  ــــــوم تكــــــاد كــــــل الصــــــحف لهــــــا مواقــــــع  16، وت صــــــحيفة ،والي

علـــــى الـــــواب وللعلـــــم فـــــإن وضـــــعية الصـــــحافة الجزائريـــــة الناطقـــــة بالفرنســـــية تعتـــــبر في موقـــــع 

ربيـــــــة ،الـــــــتي تحتـــــــل فيهـــــــا جريـــــــدة الخـــــــبر المرتبـــــــة الأولى بنســـــــبة متقـــــــدم مقارنـــــــة بنظيرـــــــا الع

 73. %62.7مقروئية 

ـــــــريين في الأســـــــواق الداخليـــــــة  ـــــــل القـــــــراء الجزائ ـــــــتي تشـــــــهد رواجـــــــا مـــــــن قب ـــــــواع ال ومـــــــن الأن

  والخارجية هي :

  :جريدة الخبرــ  01

ـــــــــة تأسســـــــــت في   ـــــــــا باللغـــــــــة العربي ـــــــــة إنتقاديـــــــــة  1990تصـــــــــدر يومي وهـــــــــي تقـــــــــدم تغطي

ومعمقــــــــــــــــــــــــة للأنبــــــــــــــــــــــــاء السياســــــــــــــــــــــــية وموقعهــــــــــــــــــــــــا علــــــــــــــــــــــــى شــــــــــــــــــــــــبكة الأنترنــــــــــــــــــــــــت 

www.alkhabar.com  وملكيــــــــــــــــة الصــــــــــــــــحيفة جماعيــــــــــــــــة حيــــــــــــــــث تنتمــــــــــــــــي إلى

 مجموعة مؤسسين من المحررين والصحفين.

  الشروق اليومي:جريدة ــ  02

ــــة تحــــت إســــم الشــــروق العــــربي ، تأسســــت   وهــــي صــــحيفة تصــــدر يوميــــا باللغــــة العربي

ـــــع وهـــــي تقـــــدم  1990في  ـــــث التوزي ـــــاني صـــــحيفة مـــــن حي وهـــــي صـــــحيفة مســـــتقلة وث

                                                             

  35فاطمة الزهراء ناصري،الصحافة الإلكترونية في الجزائر وتحديات الممارسة الصحفية، مرجع سابق ص–ربيعة سولامي  -72
لطلبة سنة أولى ماسترصحافة كلية العلوم الإجتماعية فوزية عبو، الصحافة الإلكترونية ،مطبوعة بيداغوجية موجهة  -73

  45والإنسانية ،جامعة الدكتور مولاي الطاهر سعيدة، الجزائر ص
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ـــــة  ـــــة والقضـــــايا الأمني تغطيـــــة إخباريـــــة جـــــادة وخاصـــــتا فيمـــــا يتصـــــل بالسياســـــات الوطني

  www.echorokonline.com،وموقعها على الشبكة 

 الصحافة الإلكترونية المحظة:  ) ب

ـــــزت في كوـــــا  ـــــث تمي ـــــة في الجزائـــــر ،بحي ـــــواع الصـــــحافة الإلكتروني ـــــاني مـــــن أن ـــــوع الث وهـــــو الن

صـــــــحافة إلكترونيــــــــة كاملـــــــة قائمــــــــة بــــــــذاا وإن كانـــــــت تحمــــــــل إســـــــم الصــــــــحيفة الورقيــــــــة 

مـــــاهو موجـــــود بالصـــــيغة الورقيـــــة ولكـــــن أيضـــــا تـــــوفر وميزـــــا أـــــا لاتكتفـــــي فقـــــط  بتمريـــــر 

ــــا إضــــافية توفرهــــا الشــــبكة كالبحــــث داخــــل الموقــــع أو في شــــبكة الويــــب ناهيــــك عــــن  أبواب

ــــــة في  تــــــوافر أرشــــــيف وخــــــدمات الــــــربط بمواقــــــع أخــــــرى ، ومــــــن أهــــــم الصــــــحف الإلكتروني

 الجزائر:

ـــــــ  ــــــا ميــــــدياــ ــــــار قطــــــاع ألجيري الإعــــــلام : هــــــو موقــــــع مســــــتقل متخصــــــص في قضــــــايا وأخب

 والإتصال، يرصد الواقع والتطور الإداري والفني والمالي للمؤسسات الإعلامية.

  : ـــ الفجر نيوز

ــــــــة شــــــــاملة تأسســــــــت في  ــــــــدة يومي  1998أكتــــــــوبر  05مقرهــــــــا في قســــــــنطينة وهــــــــي جري

  www.al-fajrneus.net74وموقعها على الويب 

  

  الجزائر والجدول الموالي يبين تتابع إنشاء المواقع الإلكترونية في
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  تاريخ إنشاء الموقع  الموقع  الصحيفة

EL WATAN www.elwatan.com   1997نوفمبر  

éLibert  www.liberte.com   1998جانفي  

  1998فيفري   www.elyoum.com  اليوم

  1998أفريل   www.elkhabar.com  الخبر

  1998جوان   www.ech-chaab.com  الشعب

El moujahid www.elmoudjahid.com   1998جويلية  

Le matin  www.lemati,.com   1998أكتوبر  

Le soir D 

algérie 

www.lesoir.com   1998نوفمبر  

El Acil  www.elacil.com   2000مارس  

  

ــــــــم  ــــــــي  04جــــــــدول رق ــــــــة لأهــــــــم الصــــــــحف ف ــــــــع الإلكتروني ــــــــابع إنشــــــــاء المواق :تت

  75الجزائر

ــــــا علــــــى  ــــــة أنشــــــأة موقعــــــا إلكتروني ويلاحــــــظ مــــــن خــــــلال الجــــــدول الســــــابق أن أو صــــــحيفة جزائري

ـــــــوطن في  ـــــــدة ال ـــــــت هـــــــي جري ـــــــى  1997شـــــــبكة الأنترن ـــــــة عل ـــــــف الصـــــــحف الجزائري ـــــــوال مختل ،لتت

   1998النشر على الأنترنت إبتداء من سنة 

 المطلب الثالث: مصداقية الصحافة الإلكترونية

أو زوالهـــــــا مرهـــــــون بمـــــــدى مصـــــــداقيتها أو قبولهـــــــا في  إن مســـــــتقبل أيـــــــة صـــــــحيفة، وبقائهـــــــا

المتعـــــــددة الأذواق والميـــــــولات ، لـــــــدى تعكـــــــف الصـــــــحافة الإلكترونيـــــــة  أوســـــــاط الجمـــــــاهير

مـــــن خـــــلال المرتكـــــزات  مصـــــداقيتهاتثمـــــين الحفـــــاض و  ،بمختلـــــف ألواـــــا وطبوعهـــــا، علـــــى

ــــــــير  فة أخلاقيــــــــات الصــــــــحا ،وإحــــــــترامالأساســــــــية لتــــــــدعيم المصــــــــداقية، وهــــــــي حريــــــــة التعب

                                                             

  312وتحديات الفضاء الإلكتروني ، مرج سابق ص  المصدر: رابح عمار، الصحافة الإلكترونية -75
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ــــــة، ، بحيــــــث أضــــــحت الركيــــــزة وســــــلامة الصــــــحف والمواقــــــع الإلكترونيــــــة وأمنهــــــا الإلكتروني

  الأساسية من أجل جذب أكبر عدد من القراء ، أو الزوار لموقع الجريدة .

  :في عصر الصحافة الإلكترونية حرية التعبير:ولاأ

ـــــة كفضـــــاء إلكـــــتروني  ـــــة العمـــــل في الصـــــحافة الإلكتروني ـــــو عـــــدنا مجـــــددا إلى النظـــــر إلى بيئ ل

غــــــير محــــــدود وبقيــــــود صـــــــارمة أو قابلــــــة للــــــتحكم فيهــــــا كمـــــــا هــــــو الحــــــال في بيئــــــة عمـــــــل 

ــــــــة قــــــــد فتحــــــــت  ــــــــى الفــــــــور أن الصــــــــحافة الإلكتروني الصــــــــحافة المطبوعــــــــة ،ســــــــنلاحظ عل

ـــــــير ،وقـــــــدمت نافـــــــ دة لممارســـــــة عمـــــــل صـــــــحفي عصـــــــر جديـــــــد فيمـــــــا يتعلـــــــق بحريـــــــة التعب

لاتحـــــده قيـــــود أو حـــــدود أو رقابـــــة ،الأمـــــر الـــــذي أوجـــــد مـــــذخلا مســـــتقلا يمكـــــن أن نطـــــل 

مــــن خلالــــه علــــى جــــزأ مــــن ظــــاهرة الصــــحافة الإلكترونيــــة وفي هــــذا الصــــدد تضــــعنا ظــــاهرة 

ـــــة  ـــــرأي الآخـــــر بمنتهـــــى الصـــــحافة الإلكتروني ـــــد يمكـــــن أن يقـــــدم الوجـــــه وال أمـــــام واقـــــع جدي

  76ز فوق حواجز تكميم الأفواه وإخفاء الحقائق.السهولة واليسر ويقف

  ثانيا: أخلاقيات الصحافة الإلكترونية:
ـــــة خـــــبر وكفـــــى ،فقـــــد حملـــــت   مـــــن الخطـــــأ النظـــــر إلى ظـــــاهرة الصـــــحافة الإلكترونيـــــة كقافل

معهـــــا الكثـــــير مـــــن التحـــــديات الـــــتي يمكـــــن أن تعصـــــف بالصـــــحافة كمهنـــــة ســـــواء كانــــــت 

تقليديــــــة أو إلكترونيــــــة وهـــــــو جانــــــب ســـــــلبي في هــــــذا النــــــوع مـــــــن الصــــــحافة حـــــــتى الآن ، 

ـــــا ـــــات الســـــطو علـــــى حقـــــوق التـــــأليف والنشـــــر الخاصـــــة ب لآخرين علـــــى قـــــدم وســـــاق فعملي

والمصـــــداقية والثقـــــة في كثـــــير ممـــــا يـــــتم تناولـــــه مـــــن أخبـــــار ومعلومـــــات عـــــبر هـــــذا النـــــوع مـــــن 

ـــــذالك فـــــإن هـــــذا المـــــذخل يمثـــــل بعـــــدا مهمـــــا جـــــدير بالبحـــــث  الصـــــحافة محـــــل شـــــك ، ول

  77من الناحية القانونية والأخلاقية للحفاظ على الصحافة كمهنة.

  الإلكترونية وأمنها:ثالثا: سلامة الصحف والمواقع 
ــــــــت  ــــــــدة عــــــــالم الأمــــــــن المعلومــــــــاتي ، والحاســــــــب الآلي والأنترن ذخلــــــــت مصــــــــطلحات جدي

فهــــــــــــــــــــؤلاء  CARCKERS، والكراكــــــــــــــــــــرز HACKERSمثــــــــــــــــــــل الهــــــــــــــــــــاكرز 
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المخربـــــــــــون أو القراصـــــــــــنة أو المتطفلـــــــــــون يـــــــــــذخلون علـــــــــــى الأنظمـــــــــــة والـــــــــــبرامج والمواقـــــــــــع 

ــــــة والشــــــبكات والحاســــــبات مــــــن دون تصــــــريح ويســــــببون إضــــــرارا للهــــــد ف وثمــــــة أمثلــــــة حي

عــــن عمليـــــات التســـــلل والتعطيــــل والتخريـــــب التقـــــني فقـــــد أقــــدمت مجموعـــــة مـــــن القراصـــــنة 

ــــوزالإســــرائليين علــــى إخــــتراق موقــــع صــــحيفة  ــــف ني ــــه  CULF NEWSغول وتخريب

ـــــــة للمعلومـــــــات  ـــــــى الشـــــــبكة الدولي وقـــــــامو بإزالـــــــة الموقـــــــع ورفـــــــع العلـــــــم  -الأنترنـــــــت –عل

ائيل" وقـــــــد بينــــــــت التحقيقــــــــات الــــــــتي قــــــــام ــــــــا الإســـــــرائيلي مقرونــــــــا بعبــــــــارة " تحيــــــــا إســــــــر 

مجموعــــــة مــــــن خــــــبراء الكمبيــــــوتر في الصــــــحيفة مــــــن خــــــلال مواقــــــع عــــــدة مــــــن الولايـــــــات 

ــــــــة  ــــــــة أن مصــــــــدر التخريــــــــب هــــــــو مجموعــــــــة مــــــــن الحاســــــــبات الإلكتروني المتحــــــــدة الأمريكي

بالدولــــة العبريـــــة ، مرتبطـــــة بمـــــزود الخدمـــــة "نـــــتفجن" ويســـــتخدم القراصـــــنة عـــــادة عـــــدد مـــــن 

ـــــنظم ، حمـــــلات تشـــــويه  الأســـــاليب ـــــب منهـــــا تشـــــويه المواقـــــع ،إخـــــتراق ال ـــــة في التخري التقني

المعلومــــــات ،وإســــــتخدام الفيروســــــات أو حصــــــان طــــــروادة ،لشــــــن حــــــروم علــــــى الشــــــبكة 

  78، لهذه الأسباب يتعاظم الإهتمام بأمن المعلومات الإلكترونية وسلامتها.

  خلاصة الفصل:
ـــــــر أول ظهـــــــور  الإلكترونيـــــــة في أواخـــــــر التســـــــعينيات مـــــــن القـــــــرن للصـــــــحافة عرفـــــــت الجزائ

تـــــــذارك التـــــــأخر مـــــــن خـــــــلال ظهـــــــور عـــــــدد معتـــــــبر مـــــــن  الماضـــــــي ، إلا أـــــــا إســـــــتطاعت

الصــــحافة الإلكترونيــــة الــــتي باتــــت تنشــــأ محتــــوى لهــــا خــــاص علــــى الأنترنــــت مباشــــرة بــــدون 

  أصل ورقي مطبوع.
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  مقدمة الفصل:
الجزائــــر خـــــلال التســــعينيات مــــن القــــرن الماضـــــي ، مــــن خــــلال الخــــط الـــــرابط ظهــــرت الأنترنــــت في 

ــــا والجزائــــر ، وعرفــــت إنتشــــار ســــريعا عــــبر ربــــوع اد الــــوطن ، مامهــــد الطريــــق أمــــام الأفــــر  بــــين إيطالي

والجاعـــــات ،والمؤسســــــات بمختلــــــف أشــــــكالها ، مــــــن أجـــــل الإســــــتفادة مــــــن المزايــــــا الإتصــــــالية الــــــتي 

  توفرها الإنترنت.

العنكبوتيـــــــــة ، وإتســـــــــاع النطـــــــــاق الجغـــــــــرافي الـــــــــذي تغطيـــــــــه الشـــــــــبكة التكنولوجيـــــــــا ،ومـــــــــع تطـــــــــور 

نســـــــبة الجـــــــرائم الســــــيبرانية ،الـــــــتي تعـــــــدت الحـــــــدود الجغرافيـــــــة ، فبـــــــات في  ماصــــــحاا مـــــــن إرتفـــــــاع

هــــــا الإلكترونيــــــة ، مــــــن تنظمأة الجزائريــــــة ، أن تقــــــوم بوضــــــع آليــــــة تقــــــوم بحمايــــــة لزامــــــا علــــــى الدولــــــ

  برانية ، من إختراق ، وقرصنة ، وتعطيل للخدمة .مختلف أشكال الهجمات السي

ورغـــــــم التـــــــأخر النســـــــبي الـــــــذي ســـــــجلته الجزائـــــــر في مجـــــــال الأمـــــــن الســـــــيبراني ، إلا أـــــــا تداركتـــــــه 

ســــن ترســــانة مــــن الآليــــة القانونيــــة الــــتي تجابــــه ــــا الجــــرائم الإلكترونيــــة مــــن خــــلال تشــــريع بفضــــل 

ش الجــــــاني الإلكــــــتروني، إضــــــافتا إلى نصــــــوص ومــــــواد قانونيــــــة تكــــــون بمثابــــــة حــــــدود تحــــــد مــــــن طــــــي

بمختلــــــف أبعادهـــــا ، مــــــع إعتمــــــاد يث آليــــــة مؤسســـــاتية مهمتهــــــا تقصــــــي الجريمـــــة الإلكترونيــــــة دتحـــــ

  إستراتيجية أمنية للدفاع قصد تحقيق أمن سيبراني للجزائر.
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المبحــــــث الأول : الآليــــــة القانونيــــــة والمؤسســــــاتية لمكافحــــــة الجريمــــــة الســــــيبرانية 

 الجزائرفي 

  المطلب الأول: إجراءات مواجهة الجريمة السيبرانية في التشريع الجزائري

ـــــث تمثلـــــت  ـــــري تنظـــــيم الجـــــرائم الإلكترونيـــــة بقـــــوانين عامـــــة وخاصـــــة حي لقـــــد أخـــــص المشـــــرع الجزائ

  القوانين العامة في:

ـــــري  ) أ ـــــه  1996: كفـــــل دســـــتور الدســـــتور الجزائ ـــــة  2016وكـــــذا التعـــــديل الطـــــارئ علي حماي

ق أهـــــــم المبـــــــادئ الدســــــــتورية في يــــــــالأساســـــــية والحريـــــــات الفرديــــــــة وذالـــــــك عـــــــن طر الحقـــــــوق 

 مواده:

  : الحريات الأساسية وحقوق الإنسان والمواطن مضمونة.38المادة 

  79حرية الإبتكار الفكري والفني والعلمي مضمونة. 44المادة 

القـــــانوني في :لقدإســـــتدرك المشـــــرع الجزائـــــري في الســـــنوات الأخـــــيرة الفـــــراغ قـــــانون العقوبـــــات   ) ب

بإســــــــتحداث القســــــــم الســـــــابع مكــــــــرر ضــــــــمن الفصــــــــل مجـــــــال الجريمــــــــة الإلكترونيــــــــة نســـــــبيا ،

الثالــــــث مــــــن البــــــاب الثــــــاني مــــــن الكتــــــاب الثالــــــث عنوانــــــه المســــــاس بأنظمــــــة المعالجــــــة الآليــــــة 

 2306أدخــــــــل المشـــــــــرع تعــــــــديل بموجـــــــــب قــــــــانون رقـــــــــم  2006وفي عـــــــــام 80للمعطيــــــــات،

 04-09القـــــــــــــــــانون رقـــــــــــــــــم  2009،ليصـــــــــــــــــدر في  2006ديســـــــــــــــــمبر  20المـــــــــــــــــؤرخ في 

 الخاصــــــــــــة للوقايــــــــــــة مــــــــــــن جــــــــــــرائم تكنولوجيــــــــــــا الإعــــــــــــلام والإتصــــــــــــالالمتضــــــــــــمن القواعــــــــــــد 

 ومكافحتها.

ــــــــــانون الإجــــــــــراءات الجزائيــــــــــة  ) ج ــــــــــة بــــــــــنفس إجــــــــــراق ــــــــــابع الجريمــــــــــة الإلكتروني ءات تتبــــــــــع :تت

ينة،الإستجواب،الضبط،التسرب،الشـــــــــــــــــــــــهادة،الخبرة...) مـــــــــــــــــــــــع ا(التفتيش،المعالجريمةالتقليدية

ــــــل الجمهوريــــــة في الجــــــرائم الإلكترونيــــــة في المــــــادة زيــــــادة   37تمديــــــد الإختصــــــاص المحلــــــي لوكي

 من قانون الإجراءات الجزائية.

                                                             

  109صيوسف بوغرارة ،الأمن السيبراني :الإستراتيجية الجزائرية للأمن والدفاع في الفضاء السيبيري، مرجع سابق  -79
أمحمدي بوزينة آمنة،وسائل وأساليب التحري في مجال مكافحة الجرائم الإلكترونية،دراسة تحليلية لأحكام قانون  -80

  02العقوبات،كلية الحقوق والعلوم السياسية ،جامعة حسيبة بن بوعلي،الشلف ص
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  :الإلكترونيةلجريمة المشرع الجزائري لالتي أقرها  القوانين وتكمن

ـــــد والإتصـــــالات الســـــلكية واللاســـــلكية  ) أ ـــــث نصـــــت عـــــدة  قـــــانون البري مـــــواد منـــــه :حي

،والـــــــــتي نصـــــــــت علـــــــــى ســـــــــهولة إجـــــــــراء  87،المـــــــــادة  نيافيمـــــــــا يخـــــــــص اـــــــــال الســـــــــيبر 

علــــــــــى إســــــــــتعمال حــــــــــوالات الــــــــــدفع  84/2التحــــــــــويلات الماليــــــــــة إلكترونيــــــــــا ،والمــــــــــادة 

بخصـــــــوص جـــــــزاء كلــــــف مـــــــن يفـــــــتح أو يخـــــــرب  127العاديــــــة والإلكترونيـــــــة أمـــــــا المــــــادة 

 بريد.

القــــانون علــــى تنظــــيم الجريمــــة الإلكترونيــــة مــــن خــــلال  :وقــــد نــــص هــــذاقــــانون التأمينــــات  ) ب

نصـــــوص تخـــــص البطاقـــــة مؤسســـــات وهيئـــــات الضـــــمان الإجتمـــــاعي ،وذالـــــك مـــــن عـــــدة 

 الذهبية.

 القـــــــــانون الخـــــــــاص بالوقايــــــــــة مـــــــــن الجــــــــــرائم المتصـــــــــلة بتكنولوجيــــــــــا الإعـــــــــلام والإتصــــــــــال  ) ت

 81لمعلوماتيةجاء منظما للجرائم المتصلة با ومكافحتها

  هياكل تقصي الجريمة السيبرانية في الجزائر: المطلب الثاني

  مركز الوقاية من جرائم الإعلام الآلي وجرائم المعلوماتية للدرك الوطني:ــ 
ويوجــــــد مقــــــره في بئــــــر مــــــراد رايــــــس أهدافــــــه تــــــأمين منظومــــــة  2008وقــــــد أنشــــــئ هــــــدا المركــــــز في 

المعطيــــــــات  المعلومـــــــات لخدمـــــــة الأمـــــــن الاعمــــــــومي وهـــــــو بمثابـــــــة مركـــــــز توثيــــــــق ، ويقـــــــوم بتحليـــــــل

والبيانــــــات للجـــــــرائم المعلوماتيــــــة المرتكبـــــــة ومحاولـــــــة تحديــــــد هويـــــــة أصـــــــحاا ،مــــــم يـــــــأمن الأنظمـــــــة 

  .المعلوماتية للمؤسسات والبنوك والشركات

  المعهد الوطني للأدلة الجنائية وعلم الإجرام:ـــ 

ـــــــرة متخصصـــــــة في عـــــــدة مجـــــــالات متباينـــــــة ،  11يتكـــــــون هـــــــدا الجهـــــــاز مـــــــن  إحـــــــدى عشـــــــر دائ

جميعهـــــــا الخـــــــبرة والتكـــــــوين والتعلـــــــيم ،وتقـــــــديم جميـــــــع المســـــــاعدات التقنيـــــــة ، تقـــــــوم دائـــــــرة تضـــــــمن 

ــــــة  ــــــل رقمــــــي يســــــاعد العدال الإعــــــلام الآلي والإلكــــــتروني المكلفــــــة بمعالجــــــة وتحليــــــل وتقــــــديم كــــــل دلي

ـــــزات تتمثـــــل في محطـــــة تـــــرميم وتصـــــليح دمـــــع تقـــــديم المســـــاع ة للمحللـــــين ،ويتكـــــون مـــــن عـــــدة تجهي

ـــــة الأجهـــــزة والحوامـــــل الم ـــــة وثابث ـــــة ،ومحطـــــة محمول ـــــة والتجهيـــــزات البياني عطلـــــة ،والشـــــبكات الإعلامي
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  82لإجراء خبرات الإعلام الآلي.

: المصــــــلحة المركزيــــــة لمكافحــــــة الجريمــــــة المعلوماتيــــــة التابعــــــة لمديريــــــة الأمــــــن الــــــوطنيـــــــــ 

تكييـــــف قامــــت مصــــالح الأمــــن بإنشــــاء المصــــلحة المركزيـــــة للجريمــــة الإلكترونيــــة الــــتي عملــــت علــــى 

ــــــواة  ــــــتي كانــــــت عبــــــارة عــــــن فصــــــيلة شــــــكلت الن التشــــــكيل الأمــــــني لمديريــــــة الشــــــرطة القضــــــائية ،وال

الاولى لتشــــــكيل أمــــــني خــــــاص لمحاربــــــة الجريمــــــة الإلكترونيــــــة علــــــى مســــــتوى المديريــــــة العامــــــة للأمــــــن 

ليــــــــتم بعـــــــدها إنشــــــــاء المصــــــــلحة المركزيـــــــة لمحاربــــــــة الجــــــــرائم  2011 الـــــــوطني والــــــــتي أنشـــــــأت ســــــــنة

ا الإعـــــــلام والإتصـــــــال،والجدول المـــــــوالي يوضـــــــح عـــــــدد القضـــــــايا المعالجـــــــة مـــــــن المتصـــــــلة بتكنولوجيـــــــ

  طرف مركز الوقاية من جرائم المعلومات ومكافحتها.

  طبيعة القضايا  عدد القضايا المعالجة  السنة

  التهديد ــ   18  2009

  جرائم المساس بالنظام العامــ 

  ــ  الإرهاب

ـــــــ  جــــــرائم الســــــاس بأنظمــــــة المعالجــــــة ـ

  للمعطيات(الإختراق)الآلية 

ـــــــــ تحــــــــريض القصــــــــر علــــــــى الفســــــــق  ـ

  والدعارة

  ــ إهانة هيئة نظامية

ــــــــ إهانــــــة رمــــــوز الدولــــــة ــــــــ النصــــــب 

  والإحتيال

التحــــــرش الجنســـــــي ضــــــد القصـــــــر ــــــــ 

  ــالإعتداء على الحياة الخاصة

2010  22  

2011  24  

2012  30  

2013  46  

2014  102  

2015  240  

الـــــــدين،الإطار القـــــــانوني للوقايـــــــة مـــــــن الجـــــــرائم المعلوماتيـــــــة ومكافحتهـــــــا ، قيـــــــادة الـــــــدرك الـــــــوطني ، المصـــــــدر: عـــــــز الـــــــدين عـــــــز 

مداخــــــــــــة بــــــــــــالملتقى الــــــــــــوطني حــــــــــــول الجريمــــــــــــة المعلوماتيــــــــــــة بــــــــــــين الوقيــــــــــــة والمكافحــــــــــــة، جامعــــــــــــة محمــــــــــــد خيضــــــــــــر بســــــــــــكرة 

  30ص 16/11/2015

ــــة مــــن جــــ: 05الجــــدول رقــــم  ـــة مــــن طــــرف مركــــز الوقاي رائم يوضــــح عــــدد القضــــايا المعالجـ
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 83المعلومات ومكافحتها.

ــــــري ،  ــــــد للجريمــــــة الإلكترونيــــــة وســــــط اتمــــــع الجزائ ــــــائج الجــــــدول الإرتفــــــاع المتزاي بحيــــــث تظهــــــر نت

  .مع تعدد أساليب الجريمة وظروفها

  والجدول الموالي يوضح عدد القضايا المعالجة من طرف المديرية العام للأمن الوطني:

  الأشخاص المتورطينعدد   عدد القضايا المعالجة  السنة

2007  31  31  

2008  06  10  

2009  29  21  

2014  245  /  

2015  409  347  

ــن طــــــرف المديريــــــة العــــــام للأمــــــن 06جــــــدول رقــــــم ـــــح عــــــدد القضــــــايا المعالجــــــة مــــ : يوضـ

  84الوطني

ــــلة بتكنولوجيــــــــا الإعــــــــلام والإتصـــــــــال -  الهيئــــــــة الوطنيــــــــة للوقايـــــــــة مــــــــن الجــــــــرائم المتصـــــ

  ومكافحتها:

ــــــام  2009والــــــتي أنشــــــأت ســــــنة  ــــــوزير العــــــدل حــــــافظ الأخت ووضــــــعت تحــــــت الســــــلطة المباشــــــرة ل

-10-08المـــــــؤرخ في  15-261ولم تـــــــدخل حـــــــير التنفيـــــــد إلا بعـــــــد صـــــــدور المرســـــــوم الرئاســـــــي 

  من أبرز المهام المنوطة ا: 2015

ـــــات المتـــــوفرة بطريقـــــة تســـــمح بمتابعـــــة كـــــل مـــــايجري في الفضـــــاء الســـــيبراني مـــــن   ــــــ إســـــتغلال المعطي ــ

  85القدرات البشرية والمالية للحد من الثغرات . نشاطات غير شرعية وبالتالي توجيه

  

                                                             

  273بارة سمير ، الأمن السيبراني في الجزائر ، دراسة منشورة ،الة الجزائرية للأمن،مرجع سابق ص -83
  274السيبراني في الجزائر ، دراسة منشورة ،الة الجزائرية للأمن،مرجع سابق صبارة سمير ، الأمن  -84
، 3جمال بوازدية ،الإستراتيجية الجزائرية في مواجهة الجرائم السيبرانية التحديات والآفاق،دراسة منشورة ،جامعة الجزائر  -85

  الجزائر
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للجــــــــبش  المطلـــــــب الثالـــــــث: إســــــــتراتيجية الـــــــدفاع وتحقيـــــــق الأمــــــــن الســـــــيبراني

  :الدفاع الوقائي الإلكتروني، وأساليب  الوطني الشعبي الجزائري

ــــــــتي  مجموعــــــــة القــــــــدرات النظاميــــــــة"يقصــــــــد بالــــــــدفاع الإلكــــــــتروني في الإســــــــتراتيجية العســــــــكرية : ال

ــــــة ،والتخف ــــــأثير الهجمــــــات الإلكتروني ــــــة مــــــن ت يــــــف مــــــن حــــــدا تمتلكهــــــا القــــــواة المســــــلحة للحماي

  86والتعافي منها بسرعة ".

وعلــــى هــــذا الأســـــاس فقــــد تم علــــى مســـــتوى دائــــرة الإســــتعلام والتحضـــــير لأركــــان الجــــيش الـــــوطني 

ـــــة أمـــــن الأنظمـــــة ، تكلـــــف أساســـــا بتخطـــــيط الشـــــعبي إحـــــداث  ـــــدفاع الســـــيبراني ومراقب مصـــــلحة ال

وإدراج ومتابعـــــــة حالـــــــة تقـــــــدم نشـــــــاطات تجســـــــيد السياســـــــة الشـــــــاملة للـــــــدفاع الســـــــيبراني الراميــــــــة 

يـــــــدات الســــــيبرانية الـــــــتي تســــــتهدف أنظمـــــــة المعلومــــــات ومنظومـــــــات لتحقيــــــق الحمايـــــــة ضــــــد التهد

الإتصـــــــال وكـــــــدا منظومـــــــات الأســـــــلحة للجـــــــيش الـــــــوطني الشـــــــعبي،وتتمحور إســـــــتراتيجية الـــــــدفاع 

  للجيش الوطني الشعبي على المحاور التالية:

ــــــ 01 : بحيـــــث تكـــــون أعمـــــال الـــــدفاع الســـــيبراني موجهـــــة ومنفـــــذة في جانـــــب وظيفـــــي وتنظيمـــــيــ

  87،أو تنظيمية مكرسة لضمان تجانس وفعالية هذه الأعمال.إطار وظيفة 

: تعزيـــــر وتحيـــــين بصـــــفة مســـــتمرة الأطـــــر القانونيـــــة الـــــتي تضـــــمن التطـــــور  الجانـــــب القـــــانونيــــــــ 02

  المتعلق بإستعمال تكنولوجيا الإعلام والإتصال وتأمين منظومات الإعلام.

يبراني بجاهزيـــــة وتكـــــوين المـــــورد : يتجلـــــى نجـــــاح مجـــــال الـــــدفاع الســـــجانـــــب المـــــوارد البشـــــريةــــــــ 03

  88البشري وكفائته العالية.

ــــــــ 04 ـــــــة الأجهـــــــزة والوســـــــائل المســـــــتعملة، مـــــــع ضـــــــمان  الجانـــــــب التقنـــــــيــ : يتعلـــــــق بمـــــــدى كفائ

 89اليقضة عن الكشف والرد عن الهجمات السيبرانية.

                                                             

  113يوسف بوغرارة ، مرجع سابق ص -86
الحميد،الإطار القانوني والتشريعي للرقمنة والذكاء الإصطناعي،دراسة منشورة ، الة الدولية للتعليم بالأنترنت عائشة عبد  -87

  103ص2020، يوليو 01،العدد 19، الد 
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:تعـــــد درجــــــة معتــــــبرة مــــــن الإســــــتقلالية التكنولوجيــــــة بإســــــتعمال جانــــــب البحــــــث والتطــــــوير-05

ـــــــوطني وســـــــائل  ـــــــة خاصـــــــة أو مشخصـــــــة مـــــــن طـــــــرف هياكـــــــل البحـــــــث والتطـــــــوير للجـــــــيش ال تقني

  الشعبي ،لاسيما تلك المستعملة للحماية ضد التهديدات السيبرانية .

: تعزيـــــز التعـــــاون في مجـــــال الـــــدفاع الســـــيبراني مـــــع جيـــــوش الـــــدول الشـــــريكة جانـــــب التعـــــاونــــــ 06

ــــة المتقدمــــة جــــدا  مــــن أجــــل الســــماح للجــــيش مــــن الإســــتفادة مــــن الخــــبرات والوســــائل  التكنولوجي

  90، في سياق ذي صلة وتعزيزا لإستراتيجية الدفاع الوطني لمكافحة التهديدات السيبرانية.

  ـــــ ويتحقق الدفاع الوقائي الإلكتروني وفق ثلاث أساليب رئيسية:

بإســــــــــــتخدام  كالكشــــــــــــف المبكــــــــــــر عــــــــــــن الهجمــــــــــــات في وقتهــــــــــــا الحقيقي:وذالــــــــــــ - 01

علــــــــــــى الشــــــــــــبكات والــــــــــــبرامج والتطبيقــــــــــــات مــــــــــــع توظيــــــــــــف  Sensorsحساســــــــــــات 

 المعلومات الإستخباراتية.

ـــــدان البيضـــــاء   - 02 ـــــد بنشـــــر الدي  Whiteالهجـــــوم الإلكـــــتروني الإســـــتباقي: وذال

worm ــــــل ــــــدميرها قب ــــــى إكتشــــــاف التطبيقــــــات الضــــــارة وت ــــــرامج قــــــادرة عل بإعتبارهــــــا ب

 Hack Backالتوظيف وإطلاق هجمات إلكترونية مضادة

وذالك بإخفـــــــاء هويــــــــات الأهـــــــداف الإســــــــتراتيجية فـــــــاء والخــــــــداع:ليل والإخالتضـــــــ - 03

ـــــأدوات التمويـــــه والخـــــداع وتغيـــــير  ـــــق تضـــــليل الخصـــــوم ب ـــــة علـــــى الأنترنـــــت عـــــن طري للدول

 91ملامح الأهداف.

ـــــر قطعـــــت أشـــــواطا مهمـــــة في ســـــبيل تحقيـــــق مســـــتوى عـــــالى في   - وممـــــا لاشـــــك فيـــــه أن الجزائ

الترســـــــانة القانونيـــــــة والآليـــــــة المؤسســـــــاتية والتقنيـــــــة  الـــــــتي تواكـــــــب مجــــــال الأمـــــــن الســـــــيبراني بفضـــــــل 

العصــــرنة يومــــا بعــــد يــــوم  ، إلا أن هــــذا المســــتوى المتواضــــع غــــير كــــافي مــــن أجــــل بلــــوغ مســــتويات 

تجعــــــل مــــــن الجزائــــــر في طليعــــــة الــــــدول العربيــــــة ،فحســــــب التقريــــــر الصــــــادر عــــــن الإتحــــــاد الــــــدولي 

                                                                                                                                                                                         

  37،ص651،2017، العدد  بوكبشة محمد ،مصلحة الدفاع السيبراني ومراقبة أمن الأنظمة، مجلة الجيش ،الجزائر -89
  103عائشة عبد الحميد،الإطار القانوني والتشريعي للرقمنة والذكاء الإصطناعي،مرجع سابق ص -90
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اشــــــرة علــــــى المســــــتوى العــــــربي في مجــــــال تحقيــــــق الأمــــــن للإتصــــــالات فــــــإن الجزائــــــر تحتــــــل المرتبــــــة الع

  السيبراني والجدول الموالي يوضح ذالك:

الـــــــــــــــــــــــــــــــــــدول 

  العربية 

بنــــــــــــــــــــــــــــــــــــــــــــــاء   تنظيمية   تقنية  قانونية 

  القدرات 

الـــــــــــــــــــــــــــــــــــــــــرقم   التعاون

  القياسي 

الترتيــــــــــــــــــــــــــــب 

  الإقليمي

  01  0.7647  0.6250  0.7500  1.0000  0.6667  0.7500  عمان

  02  0.6176  0.5000  0.6250  0.5000  0.8333  0.7500  قطر 

  03  0.5882  0.5000  1.0000  0.3750  0.5000  0.5000  مصر

  04  0.5588  0.3750  0.5000  0.7500  0.6667  0.5000  المغرب

  05  0.5294  0.5000  0.2500  0.6250  0.5000  1.0000  تونس

  06  0.4412  0.3750  0.2500  0.5000  0.5000  0.7500  السودان

الإمـــــــــــــــــــــارات 

العربيـــــــــــــــــــــــــــــــــــة 

  تحدةالم

0.7500  0.3333  0.2500  0.5000  12.50  0.3529  07  

  08  0.2941  0.2500  0.3750  0.1250  0.1667  0.7500  البحرين

  08  0.2941  0.3750  0.1250  0.3750  0.3333  0.2500  ليبيا

المملكـــــــــــــــــــــــــــــة 

العربيـــــــــــــــــــــــــــــــــــة 

  السعودية

0.7500  0.3333  0.1250  0.3750  0.1250  0.2941  08  

  09  0.2059  0.1250  0.0000  0.5000  0.0000  0.5000  الأردن

  10  0.1765  0.2500  0.1250  0.0000  0.0000  0.7500  الجزائر

  10  0.1765  0.2500  0.1250  0.1250  0.3333  0.2500  سوريا

  11  0.1471  0.1250  0.0000  0.2500  0.1667  0.2500  موريتانيا

ـــــــــــــــــــــــــــــــــــــــــــة  دول

  فلسطين

0.2500  0.0000  0.3750  0.1250  0.0000  0.1471  11  

  12  0.0882 0.1250  0.2500 0.0000 0.0000  0.0000  لبنان 

  13 0.0588 0.1250  0.0000 0.0000 0.0000  0.2500  جيبوتي

  13 0.0588 0.1250  0.1250 0.0000 0.0000  0.0000  الكويت

  13  0.0588 0.1250 0.0000 0.0000 0.0000  0.2500  اليمن

  14 0.0294 0.1250 0.0000 0.0000 0.0000  0.0000  جزر القمر

  14 0.0294  0.1250 0.0000 0.0000 0.0000  0.0000  العراق

  14  0.0294  0.0000  0.1250 0.0000  0.0000  0.0000  الصومال
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المصــــــدر:الإتحاد الـــــــدولي للإتصــــــالات ، تقريـــــــر حــــــول الـــــــرقم القياســــــي العـــــــالمي للأمــــــن الســـــــيبراني 

 92. وسمات السلامة السيبرانية

ــــة الــــدول العربيــــة حســــب الــــرقم : يوضــــح ترتيــــب بلــــدان 07الجــــدول رقــــم  منطق

 2015إحصائيات أفريل  -القياسي العالمي للأمن السيبراني

ومـــــن خــــــلال الجـــــدول يتضــــــح أن الجزائـــــر لم تحصــــــل علـــــى أيــــــة نقطـــــة مــــــن خـــــلال تقيــــــيم التقنيــــــة 

ـــــــة المطلوبـــــــه  ـــــــوفير التقني ـــــــدارك الأمـــــــور بت ـــــــديها والامـــــــور التنظيميـــــــة ، ممـــــــا يســـــــتدعي ت المتواجـــــــدة ل

  .توى في الأمن السيبرانيلتحقيق أعلى مس

ــــــرقم القياســــــي العــــــالمي للامــــــن - الســــــيبراني فــــــإن  أمــــــا عــــــن الترتيــــــب العــــــالمي للجزائــــــر حســــــب ال

  والجدول الموالي يوضح ذالك: 0.176بعد الأردن برقم قياسي  23الجزائر تحتل المرتبة 

  الترتيب العالمي   الرقم القياسي   البلد

  01  0.824  الولايات المتحدة الأمريكية

  02  0.794  كندا

  03  0.765  أستراليا

  03 0.765  ماليزيا

  03 0.765  عمان

  04  0.735  نيوزيلندا

  04  0.735  النرويج

  06  0.676  إسرائيل

  07  0.647  تركيا

  08  0.618  قطر

  09  0.588  مصر
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  09  0.588  فرنسا

  10  0.559  المغرب

  11  0.529  تونس

  14  0.441  السودان

  17  0.353  المتحدةالإمارات العربية 

  19  0.294  البحرين 

  19  0.294  إيران

  19 0.294  ليبيا

  19 0.294  المملكة العربية السعودية

  22  0.206  الاردن

  23  0.176  الجزائر

  23 0.176  بربادوس

  23 0.176  بيلاروس

 23 0.176  بليز

 23 0.176  بنين

 23 0.176  البوسنة والهرسك

 23 0.176  بوتسوانا

 23 0.176  ملاوس

 23 0.176  سوريا

  24  0.147  البهاما 

  24  0.147  موريتانيا

  24  0.147  دولة فلسطين

  25  0.118  بوروندي

  25  0.118  كمبوديا

  26  0.088  لبنان
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  27  0.059  هايتي

  28  0.029  العراق

  28  0.029  الصومال

  29  0.000  هندوراس

  29  0.000  ليسوتو

للإتصــــــالات ،تقريــــــر حـــــول الــــــرقم القياســــــي العـــــالمي للأمــــــن الســــــيبراني المصـــــدر : الإتحــــــاد الـــــدولي 

ـــــــــــــــــة  وسمـــــــــــــــــات الســـــــــــــــــلامة الســـــــــــــــــيبرانية جنيف:الإتحـــــــــــــــــاد الـــــــــــــــــدولي للإتصـــــــــــــــــالات،مكتب تنمي

 201593.الإتصالاتافريل

ــدول حســــــب الــــــرقم القياســــــي العــــــالمي 08الجــــــدول رقــــــم  : يوضــــــح الترتيــــــب العــــــالمي للــــ

 للأمن السيبراني

 الصحافة الإلكترونية بالأمن السيبرانيالمبحث الثالت: علاقة 

إلا أننــــــا  ميـــــدان النشـــــر عـــــبر الأنترنـــــت ،قـــــع الإلكترونيـــــة ، للصـــــحف الـــــتي دخلــــــت تعـــــددت الموا

ــــع للبحــــث  تفاجئنــــا بزوالهــــا وتوقفهــــا عــــن النشــــاط بعــــد مــــدة مــــن النشــــر الإلكــــتروني، مــــادفع الجمي

عــــــــن أهــــــــم الأســــــــباب الــــــــتي أدت إلى ذالــــــــك خاصــــــــتا في الــــــــدول الناميــــــــة الــــــــتي لاتتــــــــوفر علــــــــى 

 تكنولوجيا وتقنية عالية الدقة في مجال الامن السيبراني.

  ية بالأمن السيبرانيفة الإلكترونالمطلب الأول: علاقة الصحا

إليــــــه دون  المعلومــــــات ، وهــــــذه الأخــــــيرة تصــــــل لقــــــد إنتقــــــل الإنســــــان مــــــن عــــــالم المعرفــــــة إلى عــــــالم

خـــــــبرة إنســـــــانية حـــــــتى أن الإعـــــــلام الجديـــــــد أصـــــــبح منتجـــــــا للمعرفـــــــة ولـــــــيس نـــــــاقلا للمعلومـــــــات 

ـــــا مـــــن  ـــــل مـــــؤثرا في كـــــل شـــــيء تقريب ـــــرأي إلى الخـــــبر ســـــواء   العلـــــم إلىفحســـــب ب الشـــــائعة ،ومـــــن ال

ن صـــــــــحيحا أم كاذبـــــــــا ومـــــــــن هتـــــــــك الأســـــــــرار إلى الإختراقـــــــــات وديـــــــــد الأمـــــــــن الـــــــــوطني ، كـــــــــا
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ة وحلــــــــول لمنـــــــع التـــــــأثير الســــــــلبي مايـــــــدفع الحكومـــــــات واتمعـــــــات إلى التفكــــــــير في إيجـــــــاد معالجـــــــ

 94وهومانعني به الأمن السيبراني.واهر الجديدة ظلل

ـــــيرا مـــــن الأفـــــراد والمؤسســـــات الـــــتي تســـــتغل وســـــائل الإعـــــلام  ـــــدة وذالـــــك نجـــــد كث الإلكـــــتروني الجدي

ــــــات  والــــــتي  ــــــة الــــــتي تســــــتند إلى إجــــــراء العملي ــــــار أــــــا مــــــن الوســــــائل الإتصــــــالية الحديث ــــــى إعتب عل

تلعـــــــب دور في ديـــــــد ســـــــلامة وأمـــــــن الأفـــــــراد والمـــــــواطنين ،ومـــــــن أهـــــــم تلـــــــك العمليـــــــات إنتشـــــــار 

ق الجــــــرائم الإلكترونيــــــة، حيــــــث نجــــــد أن وســــــائل التواصــــــل الإجتمــــــاعي أصــــــبحت تســــــتخدم بطــــــر 

ـــــــزاز بشـــــــكل  ـــــــتم إســـــــتخدامها بشـــــــكل كبـــــــير في عمليـــــــات التهديـــــــد والإبت ـــــــة ،كمـــــــا ي غـــــــير قانوني

  95إلكتروني بالإضافة إلى القرصنة والتي تسمى بالهاكر.

مـــــن خـــــلال الفهـــــم والدراســـــة للتقنيـــــات وربطهـــــا بـــــالقيم الجديـــــدة الـــــتي يـــــروج لهـــــا الإعـــــلام الرقمـــــي 

الحمايـــــــة  رقليمـــــــي أو الـــــــدولي ،وعناصـــــــالجديـــــــد ناهيـــــــك عـــــــن علاقتهـــــــا بالإقتصـــــــاد الـــــــوطني أو الإ

ــــة والتنظيميــــة والإداريــــة  تلــــك مانقصــــده بــــالأمن الســــيبراني الــــذي هــــو مجموعــــة مــــن الوســــائل التقني

وذالــــــــك لضــــــــمان ا الــــــــتي يــــــــتم إتباعهــــــــا لمنــــــــع الإســــــــتخدام غــــــــير المصــــــــرح بــــــــه أو ســــــــوء إســــــــتغلاله

وســــــــرية  إســـــــتمرارية عمـــــــل نظــــــــم المعلومـــــــات وحــــــــق الحصـــــــول عليهـــــــا مــــــــن جهـــــــة وتعزيــــــــز حمايـــــــة

ـــــالأمن الـــــوطني مـــــن جهـــــة أخـــــرى، وإتخـــــا ـــــدابير الخصوصـــــيات الشخصـــــية أو العامـــــة المتعلقـــــة ب د الت

الضـــــــرورية لعـــــــدم التجـــــــاوز عليهـــــــا ، وإدا كـــــــان الإعـــــــلام القـــــــديم منحصـــــــرا بمـــــــن يقـــــــوم بالوظيفـــــــة 

ـــــؤرخ اللحظـــــة  حســـــب توصـــــيف ألبـــــير كـــــامو للصـــــحفي، ـــــة لي فـــــإن أي فـــــرد بإمكانـــــه أن  الإعلامي

في الإعـــــلام الجديـــــد مــــن خـــــلال الإيميــــل والهـــــاتف النقـــــال وجميــــع الوســـــائل الـــــتي  يقــــوم ـــــذا الــــدور

  Smart.96الذكية للإتصال ايطلق عليه

دود الفاصـــــــلة بـــــــين كـــــــل مـــــــن المعلومــــــــات وفي ظـــــــل الإعـــــــلام التقليـــــــدي نســـــــتطيع أن نضـــــــع الحـــــــ

المتاحــــــة والأمــــــن القــــــومي والأمــــــن المعلومــــــاتي للدولــــــة وبالتــــــالي إمكانيــــــة إحجــــــام المخــــــاطر المحيطــــــة 

ولكـــــن تحــــــت مظلــــــة الإعــــــلام الجديــــــد أو الرقمــــــي يختلــــــف الأمــــــر جملــــــة وتفصــــــيلا حيــــــث تســــــقط  
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حـــــــة بشـــــــكل كـــــــل الجـــــــدارات الأمنيـــــــة وتتلاشـــــــى كـــــــل الحـــــــدود الفاصـــــــلة وتصـــــــبح المعلومـــــــات متا

  ضخم مع عدم القدرة لمعرفة منبعها الأصلي.

ــــــى  ســــــابقا كــــــان مفهــــــوم الأمــــــن القــــــومي مــــــرتبط بشــــــكل كبــــــير بمــــــدى القــــــدرة علــــــى الســــــيطرة عل

حــــــدود الدولــــــة وإمـــــــتلاك أجهــــــزة إســـــــتخبارات قويــــــة وأدوات عســــــكرية كبـــــــيرة ولكــــــن في الوقـــــــت 

ــــــــا في ــــــــة الدراســــــــات  الحاضــــــــر ظهــــــــر مصــــــــطلح الأمــــــــن المعلومــــــــاتي والأمــــــــن الســــــــيبراني محوري الأمني

والإســـــتراتيجية لمـــــا لـــــه مـــــن مركـــــز ثقـــــل وتـــــأثير فأصـــــبحت الوســـــائل التكنولوجيـــــة هـــــي لغـــــة الحـــــرب 

المتعـــــارف عليهــــــا وأصــــــبحت حمايــــــة الأجهــــــزة التكنولوجيــــــة ومعلومــــــات الدولــــــة أمــــــرا لايقــــــل شــــــأنا 

  97عن حماية الحدود الأرضية للدولة بل يعلوه خطورة.

  ةلصحافة الإلكترونياالهاكطولوجية وعلاقتها بنظرية المطلب الثاني: 

فال التأثير إعلامية لايمكن تجاهلها وكذالك إغبعد أن أصبحت قرصنة الأخبار وتسريبها ظاهرة 

العام والممارسة الديمقراطية ،صار  البالغ الذي أحدثته في الممارسة الصحفية وفي تشكيل الرأ ي

بادئ تمكننا من تفسير وإختبار ومن تم توقع المسارات البحث عن نظرية جديدة لها مجموعة من الم

، خاصتا بعد فضيحة القرصنة والتنصت  غير المشروع من 98تتخدها هذه الظاهرة أمرا ضروريا التي 

 2011في عام   News of the worldقبل الصحيفة البريطانية " نيوز أوف ذي وورلد" 

يتردد حتى يومنا هذا وقد أدت هذه الفضيحة إلى تشكيل لجنة تقصي برئاسة اللورد ليفيسون  التي 

تشكل أول لجنة حكومية من نوعها ذا المستوى في العالم لتقصي عملية قرصنة من قبل الصحافة 

  99والإعلام.
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 : تعريف نظرية الهاكطولوجيا -

المتبعة للحصول بطريقة غير قانونية على المعلومات أو نشر هي نظرية تدرس الأساليب  -

معلومات مفبركة عن طريق القرصنة وجعلها في متناول الصحفين والناشطين وعامة 

الناس،وبالتالي تحويلها إلى أخبار وتقارير صحفية ، وتدرس النظرية أيضا الأثر الذي تتركه 

 ية ذاا ومن تم على الرأي العام .التقارير والأخبار الصحفية على الممارسة الصحف

وتعرف أيضا على أا تدرس أي محاولة مقصودة ومتعمدة للحصول وجمع وبث المعلومات   -

الغير متاحة ضمن الفضاء العام وسياقه دون الحصول على موافقة المصدر ومن تم نشرها 

التي   Hakkenمن خلال الإعلام ،ويستمد مصطلح الهاكطولوجيا جدوره من مفردة 

كانت متداولة في اللغة الإنجليزية في القرون الوسطى وكذالك من إشتقاقها الحديث 

Hack   الذي يشير في لغة برمجة الحاسوب إلى محاولات الدخول غير المشروع والسري

الإغريقية " الأنطولوجيا" وهو الحقل  Ontologyالحواسيب ، إضافتا إلى مفردة على 

 ة الوجود أو الكينونة.المعرفي الذي يعني بطبيع

وتدرس نظرية الهاكطولوجيا كل الجوانب والأساليب المتعلقة بالهجمات الإلكترونية وقرصنة 

وتسريب المعلومات ونشر الأخبار المفبركة،إضافتا إلى تأثير هذه العملية على سياق الصحافة  

كو الأخبار دورا كممارسة وقواعد وسلوك ، ويلعب اليوم القراصنة ومسربو المعلومات ،ومفبر 

، وبإطلالة دونالد ترامب على المشهد السياسي مرشحا رئاسيا ومن تم مهيمنا على عالم الإعلام 

رئيسا للولايات المتحدة الأمريكية ، إستحود موضوع القرصنة وتسريب المعلومات ، إلى جانب 

يرة من التغطية تغريداته في تويتر ،على إهتمام الصحافة وممارسيها وكذالك على مساحات كب

الصحفية والخبرية في أمريكا وخارجها وتنطلق نظرية الهاكطولوجيا من فرضيات أو مقدمات منطقية 

تظم عدد من المسارات التي تميز هذه الظاهرة في عالم الإعلام والصحافة وتشمل هذه المسارات 

  مايلي:

القرصنة أو تسريب في الغالب تغض وسائل الإعلام لاسيما الخبرية ،الطرف عن عملية  •

 اا.مرتكبيها وتركز على أفكارها وتبيعالمعلومات أو إقحام أو نشر أخبار كاذبة و 
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في أحيان أخرى قد يتحول إهتمام وسائل الإعلام إلى عملية القرصنة وتسريب المعلومات  •

أو نشر الأخبار المزيفة لعلاقتها المباشرة بسياق الأحداث بدلا من المحتوى الذي جرت 

 نته أو تسريبه أو فبركته.قرص

أن عملية القرصنة أو  ذين تستهدفهم القرصنة أو تسريب المعلومات يؤكدون على حقيقةال •

 تسريب المعلومات غير قانونية.

وسائل الإعلام وخاصة الخبرية من الناذر أن تثير أسئلة حول ماإذا كانت المؤسسات  •

 المعلومات التي تتكتم عنها أو الحكومية على حق في حرمان مواطنيها  من الوصول إلى

 مناقشة ماإدا كانت الأسباب التي تذكرها عن سريتها معقولة ومرضية.

عادة ماترافق عمليات القرصنة وتسريب المعلومات تغطية صحفية صاخبة يتحول فيها  •

تركيز الإعلام والصحافة بصورة مطردة إلى عملية كشف المعلومات ذاا وما إن كانت 

 نونية أم لا بذلا من المحتوى الذي أميط اللثام عنه .صحيحة أو قا

وتطبيقا لمبدأ التوازن في التغطية الإخبارية ،يلاحظ أحيانا أن وسائل الإعلام تمضي وقتا  •

أطول في التحدث عن الذين يحفضون الأسرار بدلا من التركيز على تأثير وتبعات حفظ 

 100ومن تم كشف هذه الأسرار.

 ،من 2016كنتيجة لما رافق الإنتخابات الرئاسية الأمريكية لعام و  2017وفي بداية عام  -

دات علاقة بالقرصنة ونشر الأخبار المفبركة إتخد مسار القرصنة وتسريب  حواذث

المعلومات منحنى خطيرا ومؤثرا على وسائل الإعلام الرئيسية ، ولهذا أصبح من اللازم على 

  101ودراسة الممارسات التي ترافق القراصنة. العلماء والباحثين في شؤون الإعلام إستقصاء
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  نماذج عن إختراق مواقع للصحافة الجزائريةمطلب الثالث: ال

ـــــة ، فنســـــتهلها  عـــــن ومـــــن أهـــــم النمـــــاذج  ـــــة للصـــــحافة الجزائري إختراقـــــات وقرصـــــنة مواقـــــع إلكتروني

موقــــــــــع وكالــــــــــة الأنبــــــــــاء الجزائريــــــــــة الــــــــــذي تعــــــــــرض للإخــــــــــتراق والقرصــــــــــنة في  وقرصــــــــــنةبــــــــــإختراق 

يـــــــــه لعـــــــــدة ســـــــــاعات ،بســـــــــبب وتعـــــــــذر علـــــــــى مســـــــــتخدمي الموقـــــــــع الولـــــــــوج إل 31/03/2017

ــــ ــــارة "  اتعــــرض لهــــ تيالقرصــــنة ال مــــن طــــرف قراصــــنة مجهولــــون ، كمــــا كتــــب علــــى جــــدار الموقــــع عب

 102.إليه موسيقى ساخرة نحن فقط في صدد إختبار جهازكم الأمني " كما أضاف

ـــــدة الشـــــروق آونلايـــــن في مـــــارس  ــــــ أمـــــا عـــــن موقـــــع جري ـــــق  2010ــــ ،وقالـــــت جهـــــات مـــــن التحقي

في القضـــــية إن الشـــــركة الجزائريـــــة "جيكـــــوس" الـــــتي تـــــأوي موقـــــع الشـــــروق آونلايـــــن والـــــذي تعـــــرض 

موقـــــع لهيئــــــات  1500هـــــذا الأخـــــير إلى القرصـــــنة مـــــن خلالهـــــا ،تـــــأوي إلى جانبـــــه مالايقـــــل عـــــن 

جزائريــــــــة،مما يضــــــــع الأمـــــــن المعلومــــــــاتي لهــــــــذه المؤسســــــــات في  رسميـــــــة ومؤسســــــــات وســــــــائل إعـــــــلام

حالــــــــة تكـــــــــرار الســــــــيناريو الـــــــــذي حـــــــــدث لموقــــــــع الشـــــــــروق ،وبغــــــــض النظـــــــــر إلى أدق التقنيـــــــــات 

ـــــة علـــــى حصـــــرها ،فـــــإن مـــــاتعرض  ـــــتي يعكـــــف المحققـــــون في مكافحـــــة الجريمـــــة الإلكتروني المعتمـــــدة ال

ــــيس عمــــلا معــــزولا ولــــيس مــــن تخطــــيط وتنفيــــ د أفــــراد ،بــــل هــــو نتــــاج عمــــل لــــه الشــــروق أونلايــــن ل

ــــــــوى الموقــــــــع أســــــــابيع لأجهــــــــزة إســــــــتخباراتية ، بحيــــــــث أن القراصــــــــنة حــــــــاولو  ــــــــى محت الســــــــيطرة عل

ـــــــل علـــــــى الشـــــــركة  راءبغـــــــرض شـــــــ ســـــــيرفيرات الشـــــــروق بأمريكـــــــا خاصـــــــتا وأـــــــم إســـــــتطاعو التحاي

  103الأمريكية "غودادي" صاحبة إسم النطاق.

لقرصنة  sante.gov.dzة الصحة الجزائرية تعرض الموقع الرسمي لوزار 2020-05-26ــــــ وفي 

من طرف قراصنة مغاربة ، وتظهر الصفحة الرئيسية للموقع عبارات تركها الهاكرز على الواجهة 

  104الرئيسية للموقع ، والذي يفضل عدم ذخوله نتيجة وجود رابط ملغم على مايبدو.
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وقد كشف موقع "بيزنس إنسايدر " عن عملية قرصنة إستهدفت أكثر من نصف مليار  -

وحسب  2022حساب على موقع التواصل الإجتماعي "فايسبوك" خلال السداسي الأول لسنة 

الموقع فإن قراصنة قامو بعملية تسريب ضخمة لأرقام هواتف وبيانات تخص مئات الملايين من 

منتديات القرصنة ،وقال نفس المصدر إن البيانات تتضمن مستخدمي فايسبوك على أحد 

دولة ،منها الجزائر وهذه  106مليون مستخدم من  533معلومات شخصية لأكثر من 

  .وهيئات، وحسابات لعناوين صحفية على موقع فيس بوك دمن حسابات أفرا تتكونالحسابات 

في أنظمة المعلومات في شركة وفي هذا الإطار قال "ألون غال" وهو واحد من كبار الخبراء 

إستخبارات الجرائم الإلكترونية "هودسون روك" إن البيانات التي تم إختراقها ، كانت قبل شهرين 

  105معروضة للبيع أما اليوم فهي متاحة مجانا.

  في الجزائر الإلكترونية المبحث الثالث: واقع القرصنة 

مجال تدفق الأنترنت مقارنة بغيرها من الدول ااورة  تعتبر الجزائر من بين البلدان الرائدة إفريقيا في

، ومع الإستعمال الواسع للنظم الإلكترونية في الحياة اليومية للأفراد والجماعات والمؤسسات ، بات 

بديهيا إنتشار الجريمة الإلكترونية بكل أبعدها ، متجاوزتا الحدود القانونية والمؤسساتية ، لدرجة أن 

وجدت فيها مادا الدسمة ، نظرا للأرقام القياسية التي يسجلها القراصنة داخليا  الصحف الجزائرية

  وخارجيا.

  المطلب الأول: القرصنة في الجزائر

إن القرصنة الإلكترونية في الجزائر يمكن أن تدخل على المدى القريب والمتوسط من مؤثراا 

حاليا فقد تم دق ناقوس الخطر بمناسبة إحتفال ،فتأثيرها يتشابه والأزمة المالية العالمية المستفحلة 

، هذه الشركة العالمية المتخصصة في ميدان أمن IpBaickتسليم شهادات الكفائة لممثلي شركة 

ضمن تكوين مهندسين في الإعلام الآلي ومن هنا تجلت الخدمات المضمونة الشبكات المعلوماتية 
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في ميدن أمن الشبكات المعلوماتية حيث أوضح ممثلو هذه الشركة أن خدمام  IpBaickمن 

  تضمن أقصى الأمن في تسيير شبكات المؤسسات.

إجراء عملية تحسيس حول ظروف وإشكالية تأمين  IpBaickممثلو شركة  أما في الجزائر أراد

زائر خطر الإعتداء شبكات المعلوماتية في الجزائر تم مناقشتها بقوة حيث أوضحو أن في الج

مواقع رسمية جزائرية يشكل ديدا واقعا ،ولحد الآن لايوجد هدا الخطر ضد أن  المعلوماتي وأوضحو

أي برنامج خاص بالجزائر ممايثير مخاوف أن تكون منظومتنا  المعلوماتية لدى المؤسسات مقرصنة 

  أومعتدي عليها.

عامين تمكن الجزائريون من وأضافو أن أخطار القرصنة في الجزائر موجودة في أي مكان وزمان ومنذ 

  106رغم أنه حتى ذالك الحين كان الروس هم في الطليعة في هذا الميدان .  TPSةحل شفر 

وتتميز الجزائر بضعف الأمن المعلوماتي للمؤسسات الرسمية والعمومية حيث تستضيف شركات 

من مواقع تلك المؤسسات ،وخطر تسريب المعلومات السرية قائم  %70فرنسية تحديدا  أجنبية أو

نظرا لتعامل الموظفين بإيميلات لمواقع مستضافة في دول أجنبية لا نملك قاعدة بياناا في الجزائر إلى 

  107جانب خطورة إستضافة مواقع مؤسسات إستراتيجية في الخارج مثل وكالة الأنباء الجزائرية.

ما أوضح الرئيس المدير العام لشركة التعليم والتكوين "نوار حرز االله" بأنه منذ وقت قريب فإن ك

المواقع الإلكترونية لمؤسسات الدولة كانت مستهدفة  في كل حين موضحا بأن عدد الإعتداءات 

شهر وفي هذا الميدان فإن بعض إعتداء في ال 3000قد بلغت  Webعلى  على مختلف مواقع 

بإمضاء قرصنته لأكبر عدد من المواقع وذالك  دين أو الهاكرز يظهرون وبعضهم يبدي إفتخاراالمعت

  الغرور تسبب لهؤلاء الأشخاص بعقوبات مستحقة.

ففي حين  الظاهرة زائر يدرك التناقض الذي يميز هذه إن المتتبع لظاهرة القرصنة الإلكترونية في الج

لايزال تصنيفها في مؤخرة التقنية التكنولوجية ،تبقى تحتل المراتب الأولى في مجال القرصنة 

                                                             

  26الإلكترونية في الجزائر وأثرها على المستخدم، مرجع سابق صعباسة فاروق ــ عبوب خديجة ، القرصنة  -106
أخبار اليوم، الجرائم الإلكترونية دد أمن الجزائريين، مقال منشور متاح على -خ/ نسيمة   -107

 www.akhbarelyoum.dzالموقع



 

 

 

76 

الوطنية  الإلكترونية ،حيث تشير التقارير والمعطيات المنشورة من قبل الهيئات المختصة والصحافة

  108أن الجزائر تأتي على رأس البلدان العربية في ميدان القرصنة.إلى 

  وأهم أسبابها: إحصائيات القرصنة في الجزائر  لثانيالمطلب ا

أظهـــــــرت دراســــــــة حــــــــول قرصــــــــنة البرمجيــــــــات عالميــــــــا ، أن القيمــــــــة التجاريــــــــة للبرمجيــــــــات المقرصــــــــنة 

  . 2011مليار دولار في عام  63.4حول العالم بلغت 

وكشـــــــفت دراســـــــة حديثـــــــة لمؤسســـــــة  (بـــــــزنيس ســـــــوفتوير اليـــــــانس) أحـــــــد المـــــــدافعين عـــــــن قطـــــــاع 

 2011ايـــــــــة العـــــــــام  %84المعلوماتيـــــــــة ،أن القرصـــــــــنة المعلوماتيـــــــــة في الجزائـــــــــر بلغـــــــــت الــــــــبرامج 

  مليون دولار كخسارة تجارية للجزائر. 83مايعادل 

مــــــن مســــــتعملي الحاســــــوب أقــــــرو بــــــأم إكتســــــبو بــــــرامج معلوماتيــــــة  %57وذكــــــرت الدراســــــة أن 

 109بطريقة غير شرعية وبأم قامو بالقرصنة في أغلب الأوقات.

ــــــــدان الصــــــــحفي البصــــــــري فــــــــالجزائر تخســــــــر مايقــــــــارب أمــــــــا في  ــــــــار أي  25المي ــــــــون دين  290ملي

ألــــــف أورو كــــــل عــــــام كحقــــــوق مؤلــــــف ،وهــــــذا حســــــب الــــــديوان الــــــوطني لحقــــــوق المؤلــــــف الــــــذي 

  يحاول إحالة الظاهرة لعمليات المراقبة.

من الأقراص المضغوطة في السوق   %50من الأشرطة المسموعة و % 30و % 20وبين 

ي مقلدة وتم تصنيعها على أساس برامج مقلدة ، وهذا ماوضحه المدير العام المساعد الجزائرية ه

  110للديوان الوطني لحقوق المؤلف "محمد أمزيانزنتر" لوكالة الأنباء الفرنسية.

حسب ماأعلنه مركز الوقاية  2017جريمة إلكترونية خلال  900وقد سجلت الجزائر أزيد من  -

ة  التابع لمصالح الدرك الوطني ،وشملت الجزائم الإلكترونية حسب ذات ومكافحة الجريمة الإلكتروني
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المصدر المساس بحياة الأشخاص والتهديد والإبتزاز والتشهير بالإرهاب وقرصنة البيانات ونظم 

  111الكمبيوتر وسرقة الهوية وكذا تحريض القصر على الدعارة.

بعمليات الإختراق والقرصنة هي محاولتهم لنزع ومن أهم الأسباب التي تدفع الجزائريين إلى القيام  -

الشفرة لباقات القنوات التلفزيونية الرقمية ،فعلى سبيل المثال فإن منتدى تبادل شفرات الدخول 

للباقات التلفزيونية المشفرة يصنف الجزائريين على رأس القائمة الخاصة بالشفرات المقرصنة ،ففي 

هم جزائريون ،ويستعملون كلمات سرية مقرصنة عن آلاف من 09ألف متصل يوميا  40متوسط 

  112طريق برامج معروفة في هذا اال والمتواجدة في السوق الوطنية.

  المطلب الثالث : أشهر القراصنة في الجزائر

تعددت أسماؤهم ، وتباينت أعمارهم ، وإختلفت مناطق تواجدهم ، إلا أم يشتركون في ميزة 

وإستكشاف الممنوع واهول ، إم قراصنة جزائريون دوخو أعتى واحدة وهي حب التحدي 

نا في مجال يإختراق وقرصنة أقوى النظم الإلكترونية تحص أجهزت المخابرات العالمية ، وإستطاعو

  الأمن السيبراني .

وقد إستطاع  "Team DZإم معروفين في العالم أجمع عبر الشبكة العنكبوتية بفريق دي زاد " 

هذا الفريق وكلهم من الشباب العبقري في مجال التحكم شبة الكامل في تقنيات وأسرار الإعلام 

أكثر المواقع تحصينا في أي بقعة على الكرة الأرضية ،سيما  الآلي إلى درجت سمحت لهم بإختراق

  113منها الإسرائيلية والصهيونية العنصرية.

بولاية تيزي وزو   1988المولود في  صان الجزائري حمزة بن دلاجونستهل هذه القائمة الطويلة بالقر 

أحد متخرج من جامعة باب الزوار للعلوم والتكنولوجيا بالجزائر مهندسا في الإعلام الآلي ،وهو  

،  إسمه بأساطير في مجال القرصنة أشهر القراصنة الإلكترونيين في تاريخ الجزائر وربما في العالم إرتبط

التي أوردها مكتب التحقيقات الفيدرالي الأمريكي (أف بي آي) كفيلة بجعله أسطورة  لكن الحقائق
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راء إختراق مواقع وشركات إسرائيلية ، وأنه نقل أسرار الجيش الإسرائيلي إلى حية، قيل عنه أنه و 

الفلسطنيين وحول لهم ولدول فقيرة مبالغ مالية كبيرة بعد إختراقه لحسابات مصرفية في عشرات 

نوك العالمية، وقد نشر مكتب التحقيقات الفيدرالي بعض التهم الموجهة لهذا القرصان الجزائري  الب

 3.4بنكا وحول من حساباا ثروة تقدر بنحو  217أهمها على أنه سطا على حسابات 

مليارات دولار ،وتسبب بإفلاس شركات وأنه إخترق مواقع لقنصليات أوربية ومؤسسات إسرائيلية 

ماليزية، وغلق أكثر من ثمانية آلاف موقع فرنسي ،ومنح تأشيرات مجانية لدخول أوروبا  وحتى بنوك

  114إلى شباب جزائريين.

القرصان "أنجل" الذي يسكن بإحدى ضواحي عاصمة الشرق قسنطينة وهو من أما  -

موقع دمرها جميعا ووضع  150حيث بلغ عدد إختراقاته في هذا اال أزيد من  1976مواليد

بديلها عبارات تعكس موقفه من تلك المواقع ،ومن بين تلك المواقع المخترقة هي مواقع إسرائيلية 

المتخرج من جامعة قسنطينة في مجال الطاقة والذي أوضح القرصان "أنجل"وقد ومواقع دانمركية ، 

تعلم وأتقن تقنيات الإعلام الآلي أنه إخترق مواقع هولندية مساندة لإسرائيل المغتصبة للأراضي 

  العربية إضافتا إلى مواقع شيعية إيراانية متطرفة.

تغانم ،هذا القرصان تمكن بمفرده " والقاطن بولاية مسHisok4هناك أيضا القرصان الجزائري "و 

من إختراق آلاف المواقع في العالم أجمع وهو من أخطر وأقوى القراصنة المعروفين في العالم والدليل 

 115المدمرة من طرفه.على ذالك ورود إسمه في مئات المواقع 

" وهذا أيضا يعد من أشد القراصنة ذكاء co2كما يوجد قرصان جزائري آخر والذي يعرف ب"

" crusty" ب لاق ،وهو الذي سمى نفسهوفتكا ويبقى ربما أخطر القراصنة الجزائريين على الإط

حيث تمكن ه>ا القرصان من تدمير أزيد من ثمانية آلاف موقع في مدة زمنية محدودة وإبلاغ 

  صوت المستضعفين الفلسطنيين خاصة  إلى العالم .

هادة الدراسات التطبيقية الجامعية للإعلام وهناك أيضا قرصان من مدينة المدية والذي يحمل ش

" ،"نا س ملاح DANKIالآلي للتسيير حيث يملك ألقاب عديدة يعرف ا ولعل من أهمها " 

                                                             

 www.aljazeera.net  موقع الجزيرة ،حمزة بن دلاج "هاكر" بين الحقيقة والخيال، مقال متاح على الموقع -114
 www.echoroukonline.comالشروق اليومي،مقال متاح على الموقع  -115
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وقباح ،سرمد ،دبيح القدر " أما في قرصنة الأجهزة فيعرف بإسم فتاة لم يرد أن يفصح عن الإسم 

:أن الدوافع الأولى هو حب التطفل  ، وعن أسباب قيامه بعمليات القرصنة قال لنا "سرمد "

  والإطلاع على المعطيات الشخصية للآخرين.

كانت بينه وبين مجموعة من الشباب تحدي حيث أم إستهانو به وأنقصو أما بالنسبة إليه فلقد  

من قدراته العلمية وبأنه شخص غير كفؤ للعمل على الحاسوب وكانت تلك البداية ، وقد أوضح 

  116هناك أنواع من القرصنة :فهناك قرصنة على الأجهزة وقرصنة على المواقع .هدا القرصان أن 

  خلاصة الفصل:

إن إعتماد الجزائر على الآلية القانونية والآلية المؤسساتية في مواجهة وتتبع أثر الجريمة السيبرانية ، 

يمي والعالمي في مواكبة التطورات الحاصلة على المستوى الإقليعكس مدى قوة الإرادة الجزائرية 

،خاصتا عند تبني إستراتيجية الدفاع وتحقيق الأمن السيبراني ، وربطها بالإستراتيجية الجزائرية 

، إلا أن رغم كل هذه للجيش الشعبي الوطني في مجال الدفاع الوطني عن الإقليم والتراب الوطني 

  الجهود المبدولة لاتزال غير كافية 

  

  

  

  

  

  

 

                                                             

  33عباسة فاروق ــ عبوب خديجة ، القرصنة الإلكترونية في الجزائر وأثرها على المستخدم ، مرجع سابق ،ص -116
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  خاتمة:

لقد سعينا من خلال دراسة موضوع الصحافة الإلكترونية والأمن السيبراني ، إلى محاولة تقريب 

الرؤى ، وفهم بيئة الصحافة الإلكترونية ، وما تتطلبه هذه الأخيرة من أجل رفع التحدي اة 

ل آمن مختلف التهديدات السيبرانية ، المحتملة وكيفية مواجهتها ،ليتسنى لنا الحديث عن مستقب

،بعيدا عن كل المخاطر المهددة ، وقد سيبرانيا للصحافة الإلكترونية ، يضمن مزيدا من المصداقية 

  :ولعل أهمهاخلصنا إلى مجموعة من النتائج 

ـــ يعتبر الأمن السيبراني بمثابة شريان حياة ، بالنسبة للعديد من الدول التي تعتمد على التكنواوجيا 

  .الأمني والعسكري ،والإقتصادي و الإجتماعي و الثقافي  الرقمية سواء على الصعيد

عن مستقبل الصحافة الإلكترونية إلا إذا توافرت مؤسسات حماية قادرة على  ـــ  لايمكن الحديث

  الإلكترونية وحمايتها من مختلف التهديدات السيبرانية.إستضافة المواقع 

سيبرانيا إلا إرتكزت الدولة على بنية تحتية عالية  ـــ لايمكن للصحافة الإلكترونية أن تضمن بيئة آمنة

  التقنية تضمن قوة سيبرانية قادرة على تحقيق الفارق بين مختلف الفاعلين .

ـــ الجزائر كغيرها من الدول تمتلك آلية قانونية وأخرى مؤسساتية ،وتعتمد إستراتيجية للدفاع 

انيا ،بدليل إختراق وقرصنه مواقع لهيئات السيبراني ،لكن عمليا غير كافية لبلوغ فضاء آمن سيبر 

  حيوية في الجزائر مثل موقع وزارة العدل ،وموقع وزارة الصحة مؤخرا.ومؤسسات 

ـــ تأخر الجزائر في تبني مقاربة الإدارة الإلكترونية لايعكس سوى صعوبة التحديات السيبرانية التي 

  تواجهها.

 سيبراني والصحافة الإلكترونية بأا علاقة تكاملية ،بحيثـــ يمكن تقدير العلاقة التي تربط الأمن ال

عن صحافة إلكترونية في بيئة تفتقر لأدنى مقومات الأمن السيبراني الذي يحمي  لايمكننا الحديث 

  أنظمة الصحافة الإلكترونية من الإختراق والقرصنة.
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  :التوصيات

مثل أمريكا ،لكون أنظمة من إستيراد أجهزة الحاسوب من دول أخرى التوقف الفوري  �

 هذه الاجهزة تحتوى على ثغرات أمنية ،مخصصة خصيصا للتجسس على الدول.

توجيه الإستثمار في العنصر البشري من خلال الرسكلة التي تضمن تجديد المعلومات  �

،والإطلاع على آخر المستجدات في مجال الأمن السيبراني ،وبذالك يسهل مواكبة 

 عالم.التطورات الحاصة في ال

تدعيم البنى التحتية للإتصالات من أجل خلق صناعة تقنية محلية تجعنا في غنى عن  �

 الصناعة الأجنبية.

تدعيم الآلية القانونية والمؤسساتية بمزيد من النصوص القانونية والهياكل المتخصصة من  �

 .أجل محاولة تحديد هوية الجاني الإلكتروني ،وإثبات الجريمة الإلكترونية

باب أما الفاعلين المحلين (الأفراد) من أجل الإستفادة من خبرام وتجهيز جيش فتح ال �

 سيبراني ،وهذا راجع لكفائتهم وتميزهم على المستوى الدولي.
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  قائمة المصادر والمراجع:

 المراجع  -  أ

الأردن علـي عبـد الفتـاح كنعـان ،الصــحافة الإلكترونيـة ، دار اليـازوري العلميـة للنشـر ،عمــان  -01

  03ص 2019

 الكتـب للنشـر،القاهرة،عالم 1بكة الأنترنت ، طمحمد عبد الحميد،الإتصال والإعلام على ش -02

  140، ص 2007والتوزيع،والتوزيع ، 

ــــة وبنيتهــــا علــــى شــــبكة  -03 ــــد اللطيــــف العقبــــاوي، الصــــحافة الإلكتروني ــــد المحســــن عب بســــنت عب

  20العلمية، السعودية، الطبعة الأولى ،صالأنترنت ، جامعة المنوفية،دار النشر خوازم 

رضـــا عبـــد الواجـــد أمـــين، الصـــحافة الإلكترونيـــة ، دار الفجـــر للنشـــر والتوزيـــع، الطبعـــة الأولي  -04

  ، القاهرة116ص 2017

  11ص2008،عمان  01منير زيد سليمان ،الصحافة الإلكترونية ،دار أسامة للنشر،ط -05

ــــــت والصــــــحا -06 ــــــة رؤيــــــة مســــــتقبلية ، الــــــدار المصــــــرية ماجــــــد ســــــالم تربــــــان، الأنترن فة الإلكتروني

  305ص 2008 1اللبنانية،ط

ليـــون برخـــو، الهاكطولوجيـــا ودورهـــا في تفســـير الهجمـــات الإلكترونيـــة وتأثيرهـــا علـــى الممارســـة  -07

 05،ص2017الصحفية،دراسةإعلامية،مركز الجزيرة للدراسات،

 الأطروحات والرسائل الجامعية  - ب

الأمن السيبراني في البنوك الإسلامية الأردنية ، مدكرة بكالوريوس ، كلية  إيمان محمد الشورة ،- 08

 08ص 2020الشريعة ، الجامعة الأردنية، 

فريدة طاجين،تأثير القوة السيبرانية على الإستراتيجيات الأمنية للدول الكبرى،مذكرة شهادة - 09

  11ص 2018الماستر،جامعة ورقلة،
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نيـــة وتحـــديات الفضـــاء الإلكـــتروني ،دراســـة ميدانيـــة للصـــحافة رابـــح عمـــار، الصـــحافة الإلكترو -10

  الإلكترونية بالجزائر ،مذكرة دكتوراه،جامعة وهران 

ــــــين صــــــورة مصــــــر في المضــــــمون الصــــــحفي المطبــــــوع -11 ــــــة ب الســــــمان أحمــــــد حسن،دراســــــة مقارن

في شــــــــبكة الأنترنـــــــــت لصـــــــــحف دايلــــــــي تلغراف،واشـــــــــنطون بوســـــــــت ،رســــــــالة دكتـــــــــوراه منشـــــــــورة 

  69ص 2003ة ،،جامعة القاهر 

ــــــة وإتجاهاتــــــالقراء ،دراســــــة مســــــحية ، مــــــذكرة -12 خــــــديم شــــــهيرة، الصــــــحافة الإلكترونيــــــة الجزائري

 10،ص22003ص 2018ماستر ، جامعة عبد الحميد بن باديس مستغانم 

عســــــــري فتيحــــــــة ،واقــــــــع الصــــــــحافة الإلكترونيــــــــة في الجزائر،مــــــــذكرة دكتــــــــوراه، كليــــــــة العلــــــــوم -13

 52ص 2019سنة 2الإجتماعية جامعة وهران

فاطمــــــــة الزهــــــــراء ناصري،الصــــــــحافة الإلكترونيــــــــة في الجزائــــــــر وتحـــــــــديات –ربيعــــــــة ســــــــولامي -14

ـــــــــة أدرار  الممارســـــــــة الصـــــــــحفية ،مـــــــــذكرة ماســـــــــتر، كليـــــــــة العلـــــــــوم الإنســـــــــانية ،جامعـــــــــة أحمـــــــــد دراي

  29ص2021

أديـــــــــب أحمــــــــــد الشـــــــــاطري،تأثير تكنولوجيــــــــــة الإتصـــــــــال في الأنــــــــــواع الصـــــــــحفية للصــــــــــحافة -15

ـــــة ـــــن يوســـــف الإلكتروني ـــــر ب ، مـــــذكرة ماجيســـــتر،كلية العلـــــوم السياســـــية والإعـــــلام ج،جامعـــــة الجزائ

  08ص 2010بن خدة 

إلهــــــــــام بـــــــــــوثلجي، الصـــــــــــحافة الإلكترونيـــــــــــة في الجزائـــــــــــر وإتجاهاتـــــــــــالقراء ،دراســـــــــــة مســـــــــــحية -16

  54،ص2010لجمهور جريدة الشروق أولاين ،مذكرة ماجيستر، جامعة الجزائر 

الإلكترونية وتحديات الفضاء الإلكتروني ،دراسة ميدانية للصحافة رابح عمار ، الصحافة - 17

  304،ص2017الإلكترونية الجزائرية،أطروحة دكتوراه، جامعة وهران ،
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ــــــــة -18 ــــــــة نحــــــــو الصــــــــحافة الإلكترونية،دراســــــــة ميداني قــــــــوراري صــــــــونية ،إتجاهــــــــات جمهــــــــور الطلب

الإنســـــــانية والإجتماعيـــــــة علــــــى عينـــــــة مـــــــن الطلبــــــة الجـــــــامعيين ،مـــــــذكرة ماجيســـــــتر ، كليــــــة العلـــــــوم 

 282،جامعة محمد خيضر، بسكرة ص

 المقالات والمجلات  -ج 

يوسف بوغرارة ، الأمن السيبراني:الإستراتيجية الجزائرية للأمن والدفاع في الفضاء - 19

السيبراني ،دراسة منشورة مجلة الدراسات الأفريقية وحوض النيل ، المركز الديموقراطي العربي 

  2018سبتمبر –،العدد الثالث 

ــــــــــوطني الجزائــــــــــري، دراســــــــــة -20 إدريــــــــــس عطيــــــــــة ،مكانةاللأمنالســــــــــيبراني في منظومــــــــــة الأمــــــــــن ال

 2019منشورة،جامعة العربي التبسي ،الجزائر ،

بــــــــارة سمــــــــيرة ، الأمــــــــن الســــــــيبراني في الجزائــــــــر ، دراســــــــة منشــــــــورة ،الــــــــة الجزائريــــــــة للأمـــــــــن -21

  2017ورقلة ، الجزائر الإنساني ، العدد الرابع ، جامعة قاصدي مرباح 

مـــــــــنى عبـــــــــد االله الســـــــــمحان ، متطلبـــــــــات تحقيـــــــــق الأمـــــــــن الســـــــــيبراني لأنظمـــــــــة المعلومــــــــــات -22

ـــــة ، جامعـــــة المنصـــــورة ،العـــــدد  ـــــة التربي ـــــة  111الإداريـــــة ، دراســـــة منشـــــورة،مجلة كلي ،المملكـــــة العربي

  2020السعودة،

ـــــــوم إسماعيـــــــل زروقـــــــة،  الفضاءالســـــــيبراني والتحـــــــول في مفـــــــاهيم القـــــــوة وال-23 صـــــــراع ، مجلـــــــة العل

 2019 01،العـــــــــــدد10القانونيــــــــــة والسياســــــــــية ،جامعــــــــــة محمـــــــــــد بوضــــــــــياف المســــــــــيلة  الجلــــــــــد 

  1018ص

-33تغريــــــد صفاء،أثرالســــــيبرانية في تطــــــور القــــــوة، مجلــــــة حمــــــورابي ، جامعــــــة النهــــــرين ،العــــــدد-24

 153ص 2020،  34
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التشــــــريع المصــــــري  جمــــــال زيــــــن العابــــــدين أمــــــين أحمــــــد،جرائمإختراق الــــــنظم الإلكترونيــــــة بــــــين-25

  119والمغربي،مجلة مستقبل العلوم الإجتماعية ، جامعة عبد الملك السعدي،المغرب ص

ـــــــــــة:الواقع  -26 ـــــــــــة المصـــــــــــرية والعربي ـــــــــــة الصـــــــــــحافة الإلكتروني ـــــــــــد الســـــــــــلام فهمي،تجرب نجـــــــــــوى عب

  1998والمستقبل ،الة المصرية لبحوث الإعلام،جامعةالقاهرة،كلية الإعلام،العددالرابع،

ــــــــة الإلكترونيــــــــة للجرائــــــــد المصــــــــرية المطبوعــــــــة،بحث مقــــــــدم لمــــــــؤتمر  حمــــــــد-27 عبــــــــد الحكيم،التجرب

  الصحافة وآفاق التكنولوجيا،القاهرة، أكاديمية أخبار اليوم

ســــــــــــليماني شــــــــــــريفة، الصــــــــــــحافة الإلكترونيــــــــــــة في الجزائرواقعوتحــــــــــــديات  -حاســــــــــــي مليكــــــــــــة-28

ــــــــــدولي حــــــــــول:الإع ــــــــــة ،مداخــــــــــة للمشــــــــــاركة في الملتقــــــــــى ال ــــــــــر ،دراســــــــــة نظري ــــــــــي في الجزائ لام المحل

  09التحديات المعصرة ورهانات المستقبل ، جامعة الوادي ، ص

ـــــــــة عبـــــــــو، الصـــــــــحافة الإلكترونيـــــــــة ،مطبوعـــــــــة بيداغوجيـــــــــة موجهـــــــــة لطلبـــــــــة ســـــــــنة أولى -29 فوزي

ماسترصــــــحافة كليــــــة العلــــــوم الإجتماعيــــــة والإنســــــانية ،جامعــــــة الــــــدكتور مــــــولاي الطــــــاهر ســــــعيدة، 

  45الجزائر ص

بوزينــــــــــــــة آمنة،وســــــــــــــائل وأســــــــــــــاليب التحــــــــــــــري في مجــــــــــــــال مكافحــــــــــــــة الجــــــــــــــرائم أمحمــــــــــــــدي -30

الإلكترونية،دراســـــــــــة تحليليـــــــــــة لأحكـــــــــــام قـــــــــــانون العقوبات،كليـــــــــــة الحقـــــــــــوق والعلـــــــــــوم السياســـــــــــية 

  02،جامعة حسيبة بن بوعلي،الشلف ص

ـــــــــــة في مواجهـــــــــــة الجـــــــــــرائم الســـــــــــيبرانية التحـــــــــــديات -31 ـــــــــــة ،الإســـــــــــتراتيجية الجزائري جمـــــــــــال بوازدي

  ، الجزائر3منشورة ،جامعة الجزائر  والآفاق،دراسة

عائشـــــــة عبــــــــد الحميــــــــد،الإطار القــــــــانوني والتشــــــــريعي للرقمنــــــــة والــــــــذكاء الإصطناعي،دراســــــــة -32

، يوليـــــــــــــــــو 01،العــــــــــــــــدد 19منشــــــــــــــــورة ، الــــــــــــــــة الدوليــــــــــــــــة للتعلــــــــــــــــيم بالأنترنــــــــــــــــت ، الــــــــــــــــد 

  103ص2020
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ـــــدفاع الســـــيبراني ومراقبـــــة أمـــــن الأنظمـــــة، مجلـــــة -33 الجـــــيش ،الجزائـــــر بوكبشـــــة محمـــــد ،مصـــــلحة ال

  37،ص651،2017، العدد 

الكـــــــر محمد،البعـــــــد الإلكـــــــتروني للسياســـــــة الأمنيـــــــة الجزائريـــــــة في مكافحـــــــة  –مـــــــرزوق عنـــــــترة -34

 43، ص2018،جوان  38الإرهاب،مجلة العلوم الإنسانية ،جامعة المسيلة،العدد 

في  www.sotor. Comسطور ، ماهو الأمن السيبراني ، متاح على الموقع  - 35

 17:50على الساعة  30/03/2022
  سلمى موضوع ،تاريخ الأمن السيبراني ، متاح على الموقع   - 36

www.mawdoo3.com     18:10على الساعة  30/03/2022في 

محطات، ماهو الأمن السيبراني وماهي معاييره ، متاح على الرابط  - 37

www.mah6at.net   14:55على الساعة  22/03/2022في  

 www.mawdoo3.comإيمان الحياري ، أنواع الجرائم الإلكترونية متاح على الموقع  - 38

  19:11على الساعة  30/04/2022في 

على الساعة  10/04/2022في  www.sotsr.comمها دحام ، متاح على الموقع  - 39

22:30  

على باسم الطويسي، الصحافة الإلكترونية في العالم العربي ،متاح  -1بوست ،رسالة دكتور - 40

  13:05على الساعة  17/04/2022في  www.studies.aljazeera.netالموقع 

ح على شبكة الأنترنت ا نة،أنواع الصحف الإلكترونية،موقع  شبكة الألوكة ،متنسرين حسو  - 41

  21:08على الساعة  13/05/2022في  pdfبصيغة 

 www.alkhaleej.aeعبد الحسين شعبان ،الإعلام والأمن السيبراني،متاح في الموقع  - 42

  22:15على الساعة  10/05/2022في 
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دانة العتوم ،ماهي إشكالية الأمن القومي في الإعلام الإلكتروني،متاح على الموقع  - 43

www.e3arabi.com  18:19على الساعة  13/03/2022في  

 الذهب عفان،الإعلام الجديد ومدى تأثيره في اتمع، متاح على الموقع - 44

www.democraticac.com de  21:33على الساعة  20/04/2022في  
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  2010لسنة 2911جريدة الشروق اليومي العدد
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لقد أصبح موضوع الأمن السـيبراني مـن المواضـيع الهامـة علـى المسـتوى الحكـومي، والفـردي، :الدراسة ملخص

ركن أساسي في منظومة الأمن المعاصرة ماتطلب جملة من الآليات والإستراتيجيات الأمنية لضمان نظرا لإعتباره 

والجزائر كغيرهــا مــن الــدول الــتي إعتمــدت آليــات قانونيــة مــن خــلال ســن مجموعــة مــن ،الأرجحيــة في هــذا اــال

تلــف الجــرائم الإلكترونيــة الــتي القـوانين الخاصــة بمكافحــة الجريمــة الســيبرانية ،وآليــات مؤسسـاتية مهمتهــا تقصــي مخ

وتعتــبر مواقــع الصــحافة الإلكترونيــة كغيرهــا مــن الأنظمــة المعلوماتيــة الــتي ،ــدد أمــن وســلامة المواقــع الإلكترونيــة 

وعليــه ،تتعــرض لأنــواع مختلفــة مــن التهديــدات الســيبرانية مــن إخــتراق وقرصــنة وحــتى إتــلاف لمحتواهــا المعلومــاتي 

ن الســيبراني علــى  حمايــة محتــوى الصــحافة الإلكترونيــة ؟ ومــن أجــل معالجــة هــذه  نتســائل عــن مــدى قــدرت الأمــ

  الإشكالية سنحاول تحليل العناصر التالية

 دراسة حالة الجزائرــ  علاقة الصحافة الإلكترونية بالأمن السيبراني ــ ماهية الامن السيبراني -

Summary:Cybersecurity has become an important topicat the 

governmental and individuallevels, sinceitis a fundamentalpillar of 

today'ssecurity system, requiring a range of securitymechanisms and 

strategies to ensureprominence in this area،Algeria, likeother States, 

has adoptedlegalmechanismsthrough the enactment of a set of laws to 

combat cybercrime and institutionalmechanisms to 

investigatevariouscybercrimeoffencesthatthreaten the security and 

integrity of websites،Electronicjournalismwebsites are likeother 

information systemsthat are exposed to variouskinds of cyber 

threatsfrom hacking, hacking and evendamagingtheir information 

content،So wewonder how muchcybersecuritycanprotect the content 

of electronicjournalism? In order to addressthisproblem, wewilltry to 

analyze the followingelements: 

- Whatiscybersecurity ــــ؟ ـ - Electronicjournalism'srelationship to 

cybersecurity- Algeria's case study 


