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Résumé :

Utilisation de techniques de pointe pour la fusion biométrique multimodale La biométrie
est l'identification automatique d'une personne sur la base de caractéristiques physiologiques
ou comportementales telles que les empreintes digitales, le visage, la voix, etc. Cependant, les

systémes biométriques unimodaux présentent certains inconvénients, tels que la non-

universalité et la susceptibilité a la falsification.

Pour résoudre ces problemes, les données de plusieurs sources biométriques sont
combinées, et ces systemes sont appelés systémes biométriques multimodaux. Dans cet
article, nous proposons d'utiliser l'algorithme Firefly (FA) comme stratégie évolutive pour

combiner les modalités faciales et vocales au niveau du score.

L'efficacité de ces stratégies est comparée aux résultats obtenus en utilisant un simple

BFS, un algorithme génétique et une technique d'apprentissage statistique (SVM).

La technique de normalisation Min-Max est utilisée pour convertir les scores individuels

en un seul intervalle avant de les combiner.

Expérimentalement, les deux stratégies proposées sont évaluées sur des scores disponibles
publiquement (XM2VTS, TIMIT, le NIST et BANCA) et sous trois situations de qualité de

données, a savoir, des données propres, vari€es, et dégradées.

Nous utilisons un mécanisme de normalisation de cohorte non contraint pour réduire

l'effet de la variance des scores sur l'efficacité du systéme biométrique (UCN).

L'utilisation de telles approches de fusion peut réduire considérablement le taux d'erreur
de vérification (EER), et la normalisation des scores par 'UCN avant de les combiner a
permis de réduire I'EER a la fois pour les modalités individuelles et la fusion biométrique

multimodale.

Mots-clés : Biométrie multimodale ; le visage ; la voix ; scores de correspondance ;
techniques évolutionnaires ; optimisation ; hybride intelligent ; apprentissage statistique ; GA

; BFS ; FA ; SVM ; Min-Max ; UCN ; évaluation des performances.
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Summary :

Using Advanced Techniques for Multimodal Biometric Fusion Biometrics is the
automatic identification of a person based on physiological or behavioral characteristics such
as fingerprints, face, voice, etc. However, unimodal biometric systems have some drawbacks,

such as non-universality and susceptibility to tampering.

To solve these problems, data from multiple biometric sources are combined, and these
systems are called multimodal biometric systems. In this paper, we propose to use the Firefly
Algorithm (FA) as an evolutionary strategy to combine facial and speech modalities at the

score level.

The effectiveness of these strategies is compared to the results obtained using a simple

BFS, a genetic algorithm and a statistical learning technique (SVM).

The Min-Max normalization technique is used to convert individual scores into a single

interval before combining them.

Experimentally, both proposed strategies are evaluated on publicly available scores
(XM2VTS, TIMIT, NIST and BANCA) and under three data quality situations, namely,

clean, varied, and degraded data.

We use an unconstrained cohort normalization mechanism to reduce the effect of score

variance on biometric system efficiency (UCN).

Using such fusion approaches can significantly reduce the verification error rate (VER),
and normalizing scores by UCN before combining them reduced the VER for both individual

modalities and multimodal biometric fusion.

Keywords: multimodal biometrics; face; voice; matching scores; evolutionary techniques;
optimization; intelligent hybrid; statistical learning; GA; BFS; FA; SVM; Min-Max; UCN;

performance evaluation.
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Introduction Générale :

La Dbiométrie trouve ses racines dans les systémes de reconnaissance
anthropométrique, dont le plus ancien est I'analyse des empreintes digitales. Dans la Babylone
antique et dans la Chine du Vlle siécle, l'empreinte digitale était déja utilisée comme
signature lors de transactions commerciales. Beaucoup plus récemment, au 19¢ siccle,
Alphonse Bertillon, un brillant criminologue frangais, a créé 1"anthropologie médico-légale",
une procédure scientifique qui permet d'identifier les délinquants sur la base de données

physiologiques.

Grace a des dispositifs et des algorithmes informatiques avancés, la capacité¢ de calcul
croissante des ordinateurs peut désormais étre utilisée pour reconnaitre les personnes. Les

efforts dans le domaine de la recherche biométrique sont importants depuis plusieurs années.

La présence d'un cadre mondial dans lequel les exigences de sécurité sont de plus en plus

vitales et les enjeux économiques énormes peut expliquer cette observation.

Il existe plusieurs applications biométriques qui offrent un meilleur niveau de protection pour
les accés logiques (ordinateurs, comptes bancaires, données sensibles, etc.) ou physiques

(batiments sécurisés, aéroports, casinos, etc.).

En général, ces nouvelles applications revendiquent une identité spécifique via une
méthodologie traditionnelle (mot de passe, carte magnétique), qui est ensuite validée a l'aide

d'une ou plusieurs mesures biométriques.

Si une seule mesure biométrique est utilisée, les résultats peuvent étre insuffisants. En effet,
ces mesures simples ont tendance a fluctuer dans le temps pour une méme personne, et

'ampleur de cette fluctuation varie d'un individu a l'autre.

C'est particuliecrement vrai pour la voix, qui varie beaucoup d'un locuteur a l'autre.
L'utilisation de plusieurs mesures biométriques, plutot qu'une seule, pourrait étre une solution

a cette difficulté.

Dans ce mémoire, nous proposons I’utilisation Algorithme des Lucioles (FireFly Algorithm)
et les algorithmes génétiques (AG) comme deux techniques évolutionnaires pour combiner la
modalité du visage et de la voix au niveau des scores La technique de normalisation Min-Max

est utilisée pour transformer les scores individuels en méme intervalle avant de les combiner.



Les deux algorithmes proposés sont testés a I'aide de scores accessibles au public (XM2VTS,

TIMIT, NIST et BANCA) et selon trois parameétres différents de qualité des données.

Cette theése est organisée en deux parties : une partie théorique avec trois chapitres détaillant
les concepts de base de la biométrie et de la classification que nous avons employés dans nos
recherches, et une partie pratique avec la description des nombreuses expériences que nous

avons menées. C'est ainsi que nous structurons notre travail :
Chapitre 1 : Généralité sur la biométrie.

Dans ce chapitre, nous aborderons les concepts fondamentaux de la biométrie, puis les
nombreuses modalités biométriques, les systemes biométriques, leurs architectures, modes de
fonctionnement et domaines d'application, et enfin les insuffisances des systémes

monomodaux.

Chapitre 2 : Ce chapitre est consacré a la fusion de modalités biométriques multiples ; nous
commencerons par présenter les différents scénarios de fusion multimodale ; nous aborderons
ensuite le systétme multimodal, en mettant l'accent sur les niveaux de fusion des scores des

différentes modalités et leur normalisation, ainsi que sur les avantages de ces systémes.

chapitre3: on parle sur les deux Techniques évolutionnaire pour la fusion biométrique

(FA,GA).

Le chapitre 4 : concerne la conception et la réalisation de 1’application et les déférant résultat
donnée .



Chapitre 1

Introduction a la biométrie et
les systemes biométriques



Chapitre I Introduction a la biométrie et les systemes biométriques

1.1. Introduction :

Dans sa vie quotidienne, une personne a besoin de s'identifier dans différentes
situations : pour entrer dans son immeuble ou accéder a son lieu de travail, pour retirer de
l'argent chez un commergant ou payer dans un magasin, pour demander une aide sociale...

Il y a beaucoup de codes et de mots de passe a retenir et a protéger.

Afin d'améliorer les capacités de reconnaissance, la recherche a connu une
transformation spectaculaire ces derni¢res années, avec une forte concentration sur les
données "biométriques", telles que la voix, les empreintes digitales, les traits du visage, la

forme de la main, la signature et méme ' ADN d'une personne.|1]

technique, en tenant compte a la fois des systémes biomédicaux et de leur
fonctionnalité. 11 en résulte un modele général des systémes biomécaniques, y compris ses

différents composants et interconnexions,Ce qui sera expliqué.
1.2. La Biométrie :
I.2.1. Définition De La Biométrie :

% Définition 1 : La biométrie est la science qui étudie les différences biologiques ou
biophysiques au sein d'une population prédéterminée de personnes tAvec l'aide des
mathématiques (statistiques, probabilités) [3].

% Définition 2 : La biométric permet d'identifier une personne a partir de
caractéristiques physiologiques ou comportementales reconnues et vérifiables

automatiquement. [2].

1.2.2. Pourquoi la biométrie?

Les arguments pour la biométrie se résument en deux catégories:

% Praticité : Les mots de passe tels que les cartes de crédit, les cartes de débit, les cartes
d'identité et les clés peuvent étre oubliés, perdus, volés ou copiés. De plus, la société
actuelle exige que chacun se souvienne d'un grand nombre de mots de passe et ait un
grand nombre de cartes en sa possession. D'une part, la biométrie serait a I'abri de ces
types d'attaques, et d'autre part, elle serait simple et pratique a utiliser car il ne serait

pas nécessaire de mémoriser des cartes ou des mots de passe [4].
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X/
A X4

Sécurité : serait plus sire que les méthodes actuelles. Elle permettrait une
identification précise, méme sans documents d'identification. qui pourraient é&tre
enfreints. Elle serait également en mesure d'améliorer la sécurité des documents a
protection biométrique, réduisant ainsi la fraude. Ensuite, en évitant les
dédoublements, elle pourrait étre en mesure de prévenir la fraude dans divers
systémes. Par exemple, un prestataire d'aide sociale ne peut pas recevoir de multiples
paiements sous plusieurs noms [5] La biométrie a le potentiel de réduire, plutot que
d'éliminer, la criminalité et le terrorisme en compliquant la vie des criminels et des

terroristes. Le systéme biométrique

I.3. Le systeme biométrique :

1.3.1.

Un systéme biométrique est un systeme de reconnaissance de formes qui
commence par la collecte de données biométriques de l'individu & reconnaitre, puis
extrait un ensemble de caractéristiques de ces données, et enfin compare ces
caractéristiques aux modeles de la base de données pour prendre une décision.

Tout systéme biométrique comporte deux processus chargés d'effectuer les
opérations d'enregistrement et de test :

- La procédure d'enregistrement : Ce processus est utilis€ pour enregistrer les

caractéristiques de l'utilisateur dans une base de données.

- Procédures de test (identification/vérification) : Cette procédure permet

d'identifier ou de vérifier une personne.
Caractéristiques d’un systeme biométrique :

La sélection d'un trait biométrique pour une application spécifique est basée sur une

variét¢ de facteurs, dont la performance et la précision du trait. En théorie, toute

caractéristique humaine (physiologique ou comportementale) peut étre utilisée comme

identifiant biométrique, a condition qu'elle réponde a ces exigences. [6]

R/
A X4

Universalité : Le mode biométrique doit étre disponible pour tous les individus de la
population.

Caractére distinctif : le mode donné doit étre suffisamment différent parmi les
individus de la population ; on parle aussi d'unicité [7].

Permanence : Par rapport a l'algorithme d'apparence, la caractéristique biométrique doit

étre suffisamment immuable dans le temps.
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% . Capacité de collecte : La capacité de quantifier les données biométriques ; en
d'autres termes, il doit étre possible d'acquérir et de compter les caractéristiques
biométriques a l'aide de dispositifs appropriés qui ne causent pas de préjudice

injustifié a la personne.

Voici quelques-unes des autres exigences pour les applications pratiques : [7]

1. Performance : Efficacité, précision, rapidité, robustesse et ressources nécessaires aux

applications biométriques.

2. Acceptabilité : Les personnes du public cible qui utilisent I'application doivent étre

disposées a fournir leurs données biométriques au systéme.

3. Contournement : La facilité¢ avec laquelle le trait d'un individu peut étre imité a l'aide
d'artefacts (par exemple, de faux doigts dans le cas de traits physiques et des mimétis dans le

cas de caractéristiques comportementales).

Les modalités biométriques ne posseédent pas toutes ces propriétés, ou du moins
pas au méme degré. Par conséquent, aucune biométrie n'est parfaite ou idéale, mais elle
est plus ou moins adaptée a des applications spécifiques. Lors du choix d'une méthode
biométrique, un compromis entre la présence ou I'absence de certaines de ces propriétés

est réalisé en fonction des exigences de chaque application.
1.3.2. Modes de fonctionnement :

Selon le contexte de I'application, un systéme biométrique peut fonctionner soit en
mode identification ou vérification [8] :

1.3.2.1 En mode Identification :

Cette étape consiste a sélectionner la bonne identité d'une personne inconnue a partir
d'une liste d'identifiants stockés dans la base de données. Ainsi, afin d'établir 1'identité d'une
personne, le systéeme compare le modele de la personne a d'autres modeéles de la base de
données (Figure I.1). ici individu est incapable de récupérer son identité. En d'autres termes,
l'identification d'une identité est couramment utilisée pour empécher une personne d'utiliser
plusieurs identités [9]. Dans ce cas, le systéme doit répondre a la question suivante : " Qui

suis-je ? " [10].
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Figure L. 1: La tache d’identification d’un individu [11]

1.2.3.2 En mode vérification :

cette méthode consiste a déterminer si une personne est ou non celle qu'elle
prétend étre (Figure 1.2). Le terme "one to one" fait référence a la tiche du systéme qui
consiste a vérifier l'identité d'une personne en comparant les données biométriques
acquises avec le modele biométrique de cet individu stocké dans la base de données du

systeme.
1.4. Types D’erreurs d’un systeme biométrique :

Pour comprendre comment déterminer la performance d’un systeme biométrique, il

nous faut définir clairement trois critéres principaux [12] :

X/
°e

Taux de faux rejet : (“False Reject Rate” ou FRR)

X/
°

Ce pourcentage représente le nombre de personnes qui ont €té reconnues mais qui ont

¢été rejetées par le systéme.

X/
°

Taux de fausse acceptation : (“False Accept Rate” ou FAR)

X/
L X4

Ce taux représente le pourcentage de personnes censées ne pas étre reconnues mais qui

sont tout de méme acceptées par le systeme,

Taux d’égale erreur : (“Equal Error Rate” ou EER) Ce taux est calculé a partir des deux
premiers critéres et sert d'indicateur de performance actuel. Ce point correspond au point ou
FRR = FAR, c'est-a-dire au meilleur compromis entre les faux rejets et les fausses

acceptations (Figurel.3).
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Figurel. 2: Représentation du FRR, FAR et ERR [11]

L.5. Les limitations des systémes biométriques monomodaux :

Le succes de l'installation de systémes biométriques dans diverses applications civiles
ne signifie pas que la biométrie est un probléme entierement résolu. Il est évident qu'il existe
de nombreuses possibilités d'amélioration de la biométrie. Les chercheurs ne s'intéressent
pas seulement aux problémes liés a la réduction des taux d'erreur, mais aussi a d'autres
moyens d'améliorer la rentabilité des systémes biométriques. Voici les limites des systémes
biométriques qui fonctionnent uniquement sur leurs propres caractéristiques (systémes
biométriques monomodaux) [13] :

% Le bruit sur la donnée capturée : L'objet capturé peut étre bruyant ou asservissant.
Des exemples de données bruyantes sont une empreinte digitale avec une cicatrice
ou une voix altérée par le froid (le thume). Elles peuvent également étre le résultat
d'un capteur défectueux ou mal entretenu (par exemple, une accumulation de saletés
sur un capteur d’empreinte digitale). Les données bruyantes peuvent étre
incorrectement comparées aux modeles de la base de données (voir la figure 1.4), ce

qui entraine un rejet inexact de 'utilisateur.
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(a) (b)

Figurel. 3: Effet des images bruyantes sur un systéme
biométrique. (a)empreinte digitale obtenue pendant I’inscription. (b)Empreinte digitale
obtenue du méme utilisateur pendant la vérification apres trois mois. Le développement des
cicatrices ou de coupures peut donner un résultat erroné.

% Les variations d’intra-classe: Les données biométriques collectées pendant
l'authentification peuvent différer de maniére significative des données utilisées
pour générer le modele pendant l'enregistrement ; cette différence est
généralement causée par une interaction incorrecte de I'utilisateur avec le
capteur (voir Figure 1.5) ou lorsque les caractéristiques du capteur sont

modifiées pendant la phase de vérification.

- - = |

Figurel. 4: Variation d’intra-classe associé¢e avec I’image du visage d’un individu
di au changement de poses.
Un systéme de reconnaissance du visage ne sera pas capable

de comparer ces trois images avec succes, bien qu’ils appartiennent a la méme personne.

Figure L.4Unicité : Bien que l'on s'attende a ce qu'une caractéristique biométrique
change de maniere significative d'un individu a l'autre, il peut y avoir d'importantes
similitudes interclasses dans les ensembles de caractéristiques utilisés pour représenter ces
qualités. La distinction fournie par le trait biométrique est limitée du fait de cette contrainte.
Ils ont démontré que le contenu en information (nombre de modéles distinguables) des

représentations les plus utilisées de la géométrie de la main et du visage n'est que de l'ordre de
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105 et 103, respectivement [13]. Par conséquent, chaque caractéristique biométrique a une
limite supérieure théorique en termes de possibilités de distinction.

% Non-universalité : En attendant que chaque utilisateur ait le trait biométrique
acquis. En réalité, il est possible qu'aucun des utilisateurs d'un groupe ne
posséde un profil biométrique unique.

En raison de la mauvaise qualité des arétes, un systetme d'empreintes numériques
biométriques, par exemple, peut étre incapable d'extraire des caractéristiques des empreintes

numériques de certains individus. (voir figure 1.6).

Figurel. 5: La mauvaise qualité des minuties et arrétés.

% Les attaques : Pour altérer le systéme, un imposteur peut tenter de mystifier les
caractéristiques biométriques d'un utilisateur légitimement inscrit. Ce type d'attaque
est particulierement efficace lorsque des caractéristiques comportementales telles que
la signature et la voix sont utilisées. Cependant, les caractéristiques physiques sont
vulnérables aux attaques : par exemple, il a été démontré qu'il est possible de créer des
doigts artificiels ou des empreintes numériques en un temps raisonnable pour mettre

en échec le systéme de vérification des empreintes numériques.

I.6. Les applications :

L'authentification biométrique est utilisée dans tous les domaines qui nécessitent un
acces contrdlé, comme les applications bancaires, les lieux hautement sécurisés tels que les
bureaux gouvernementaux, les corps législatifs, les forces armées et les services de sécurité,
etc.. En termes de reconnaissance, elle est fréquemment utilisée par la police et les services
d'immigration dans les aéroportts, ainsi que dans la recherche de bases de données criminelles.
On le retrouve également dans les applications civiles, ou l'authentification des cartes de
crédit, des permis de conduire et des passeports est de plus en plus courante. Avec

l'avénement d'Internet et son utilisation généralisée, ainsi que le développement de divers

10
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services sur Internet et, surtout, 1'émergence du commerce ¢€lectronique (E-commerce), tous
les fournisseurs de produits et de services déploient des efforts considérables pour se protéger

contre toutes les intrusions frauduleuses possibles [14].

Voici quelques exemples ou nous pouvant utiliser la biométrie pour contrdler tout

acces:

e Controéle d'accés physiques aux locaux : Salle informatique, site sensible (service de
recherche, site nucléaire, bases militaires...).

e Contréle d'accés logiques aux systéemes d'informations :Lancement du systeme
d'exploitation, accés au réseau informatique, commerce électronique, transaction
(financiére pour les banques, données entre entreprises), et tout logiciel nécessitant un
mot de passe.

e Equipements de communication : Terminaux d'acces a internet, téléphones
portables.

e Machines & Equipements divers : Coffre fort avec serrure électronique, distributeur
automatique de tickets, controle de 1'adhésion a un club, carte de fidélité, gestion et

contrdle du temps, véhicule anti-démarrage, etc. (Figurel.7)

Figurel. 6: Applications de la biométrie

11
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1.7. Conclusion :

Nous avons introduit dans ce chapitre la notion de biométrie, les modalités
biométriques, les systémes biométriques, leurs caractéristiques, leurs modes de
fonctionnement et leurs nombreuses applications. Nous avons également noté que les
performances des systémes biométriques sont influencées par de nombreux facteurs et varient
d'un systéme a l'autre. Enfin, il a été mentionné que les systémes biométriques mono-modaux

ont des limites.

L'utilisation de plusieurs modalités biométriques était 1'une des options pour améliorer
les performances des systémes biométriques, c'est pourquoi nous aborderons la biométrie

multimodale dans le prochain chapitre.

12
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Chapitre I1 La biométrie multimodale et les différents niveaux de fusion

I1.1 Introduction :

La biométrie est I'é¢tude de la détermination de l'identification d'un individu sur la base
de ses caractéristiques physiques, chimiques ou comportementales. La biométrie est de plus
en plus utilisée dans des applications de la vie quotidienne. Ainsi, alors que les données
biométriques étaient initialement traitées manuellement vers la fin du XIXe siecle[15]. Malgré
le fait que les techniques de reconnaissance biométrique semblent étre tres efficaces, les
systémes biométriques monomodes qui sont basés sur une seule modalité biométrique ne
peuvent pas garantir un taux de reconnaissance élevé. En outre, ces systémes sont
fréquemment affectés par les problémes suivants : Contusionnement initié par le Capteur
Non-universalité, manque d'individualité, Vide de représentation. Pour remédier a ces
inconvénients, une alternative consiste a combiner plusieurs modalités biométriques en un
seul systéme, ce que 1'on appelle un systéme biométrique multimodal. Dans ce projet, le choix

a ¢té fait d'intégrer les modalités faciales et vocales.
I1.2. La multimodalité:

L'utilisation de plusieurs systémes biométriques est appelée multimodalité. 16]
I1.2.1. Pourquoi La Multimodalité :

En fait, 'utilisation de plusieurs systémes a pour objectif principal I'amélioration des
performances de reconnaissance. En augmentant la quantité¢ d'informations discriminantes
disponibles pour chaque individu, la capacité de reconnaissance du systéme sera améliorée.
De plus, l'utilisation de plusieurs modalités biométriques réduit le risque d'incapacité a

s'enregistrer ainsi que la robustesse du systéme contre la fraude.

La capacité du systéme a discriminer entre deux individus est améliorée par la combinaison

de différentes sources d'information. [17].
I1.2.2. Les Différents muti-possible :

En combinant plusieurs systémes, les systémes biométriques multimodaux réduisent les
contraintes des systémes biométriques monomodaux. Il existe cinq types différents de
systémes multimodaux en fonction des systémes qu'ils combinent (voir figure 1.13). On les

désigne par les termes suivants :[17]
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X/
°

Multi-capteurs : Lorsque plusieurs capteurs sont utilisés pour acquérir le méme modal,
par exemple, un capteur optique et un capteur capacitif pour l'acquisition de biens
numériques.

Multi-instances : lorsqu'ils associent plusieurs instances de la méme biométrie, par
exemple l'acquisition de plusieurs photographies du visage avec des changements
d'attitude, d'expression ou d'éclairage.

Multi-algorithmes : Lorsque plusieurs algorithmes traitent la méme image acquise,
cette multiplicit¢ d'algorithmes peut jouer un rdle dans le module d'extraction en
considérant plusieurs ensembles de caractéristiques et/ou dans le module de
comparaison en employant plusieurs algorithmes de comparaison.

Multi-échantillons : lorsqu'ils combinent plusieurs échantillons différents du méme
modal, comme deux empreintes numériques de doigts différents ou deux iris. Dans ce
cas, les données sont traitées a l'aide du méme algorithme, mais elles nécessitent des
références d'encodage différentes, contrairement aux systémes multi-instances, qui ne
nécessitent qu'une seule référence.

Multi-biométries : lorsque plusieurs biométries différentes sont prises en compte,

comme le visage et I'empreinte numérique.
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Multi-biométries
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Figure II. 1: les différents systemes multimodaux

I1.2.3. Les architectures des systemes biométriques multimodaux :

Les systémes multimodaux combinent plusieurs systémes biométriques, ce qui nécessite

la collecte et le traitement de plusieurs ensembles de données. L'acquisition et le traitement

peuvent se faire de manicre séquentielle, ce que l'on appelle l'architecture sérielle, ou

simultanément, ce que 1'on appelle 'architecture paralléle.

Par conséquent, l'architecture est indissociable du traitement et, en particulier, de la

décision. En effet, la différence entre un systéeme multimodal en série et un systéme

multimodal en parallele réside dans la possibilité d'obtenir un score de similarité a la fin de

chaque acquisition (fusion en série) (voir figure 1.9(a)) ou de traiter l'ensemble des

acquisitions avant de prendre une décision. (fusion en parallele) (voir figure 1.9(b)).[16]
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Figure I1. 2: : Architecture de fusion (a) en série, (b) en paralléle.
Comme le montre la Figure 1.9(b), l'architecture parallele est la plus souvent utilisée car elle
permet aux utilisateurs d'exploiter toutes les données disponibles et d'améliorer ainsi les
performances du systéme. Cependant, lorsqu'il s'agit d'un grand nombre de données
biométriques, la collecte et le traitement sont gourmands en temps et en ressources, ce qui

réduit le confort de l'utilisateur.

17



Chapitre 11 La biométrie multimodale et les différents niveaux de fusion

I1.3. Les différents niveaux de fusion :

Dans un systéme typique de reconnaissance de formes, la quantité d'informations
disponibles diminue au fur et a mesure que l'utilisateur progresse du module de capture au
module de décision. Dans un systéme biomédical multimodal, la fusion peut étre réalisée en

utilisant les informations disponibles dans n'importe lequel de ces modules.

Nous allons maintenant passer en revue ces niveaux de fusion, qui peuvent étre divisés en
deux groupes : la fusion avant la correspondance ("matching") et la fusion apres la

correspondance. [18]

Niveaux de fusion peuvent étre classés en deux grandes familles :

1) La fusion pré-classification (avant comparaison),
2) La fusion post-classification (apres la comparaison).
La fusion pré- La fusion post-
classification classification
Fusion au niveau Fusion au niveau Fusion au niveau Fusion au niveau
du capteur des caractéristiques des scores des décisions

Figure Il. 3: 3 Les familles des niveaux de fusion
I1.3.1. La fusion pré-classification (avant comparaison) :
I1.3.1.1. Fusion au niveau du capteur :

Les données brutes des capteurs sont combinées par fusion au niveau du capteur . La
fusion au niveau du capteur n'est possible que si les différentes captures sont des exemples du
méme trait biométrique obtenus a partir de plusieurs capteurs compatibles entre eux, ou de
nombreux exemples du méme trait biométrique obtenus a partir d'un seul capteur. De plus, les
captures doivent étre compatibles entre elles, et la correspondance entre les points des
données brutes doit étre connue a 'avance [19]. Par exemple, les photos du visage obtenues a
partir de plusieurs caméras peuvent étre combinées pour créer un modele 3D du visage. La

fusion au niveau du capteur n'est généralement pas réalisable si les instances de données ne
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sont pas adaptées (par exemple, il peut étre difficile de combiner des photos de visages

provenant de caméras ayant des résolutions différentes).

Template
Capture P
Biométriqu
Fusion Extraction Matching Décision
au J des [ 1 ||
Capture
Biométriqu

Figure II. 4: Fusion au niveau du capteur

I1.3.1.2. Fusion au niveau des caractéristiques :

La fusion au niveau métrique consiste a combiner différents vecteurs de caractéristiques
qui sont obtenus a partir de I'une des sources suivantes : plusieurs capteurs du méme trait
biométrique, plusieurs instances du méme trait biométrique, plusieurs unités du méme trait
biométrique ou plusieurs caractéristiques biométriques.

Lorsque les vecteurs de caractéristiques sont homogenes (par exemple, plusieurs
photographies numériques du doigt d'un utilisateur), un vecteur unique de caractéristiques

peut étre calculé comme une somme de vecteurs individuels de caractéristiques.[16].

BBD

Sourcel Extraction des

v

caractéristiques

Comparaison Décision

Source2 .| Extraction des /

caractéristiques

N

Figure II. 5: Fusion au niveau des caractéristiques
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I1.3.2. La fusion post-classification :
I1.3.2.1. La fusion au niveau décision :

Fusion au niveau de la prise de décision : Lorsque chaque matcheur biométrique décide
individuellement de la meilleure correspondance possible en fonction de l'entrée qui lui est
présentée, l'intégration des informations au niveau de la décision peut étre mise en place.

Plusieurs méthodes peuvent étre utilisées pour parvenir a une décision finale :

a) Le vote majoritaire (également appelé "vote a la majorité") est une méthode de vote qui
interpréte chaque sortie du classificateur comme un vote pour l'une des classes possibles. La
décision finale est prise par la classe qui recoit une majorité de votes ou plus qu'un certain
seuil de votes .Les votes des classifieurs ne sont pas comptes, et chaque classe recoit autant de

votes qu'il y a de classifieurs a combiner [20].

b) Aléatoire : une décision aléatoire (sortie d'un classifieur) est prise. Le but de cette stratégie
est de lutter contre l'usurpation d'identité car les imposteurs n'ont aucune idée des biométries

qui seront demandées par le systéme au préalable.

c) Les régles "ET et OU" : la décision finale envoie l'identifiant d'une personne si toutes les

décisions des sous-systémes envoient le méme identifiant [21].

Sourcel Extraction des Comparaiso N Décision1
caractéristiques n
Décision
BBD i
Finale
Source2 .| Extraction des Comparaiso Décision2
caractéristiques n

Figure II. 6: Fusion au niveau décision.
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11.3.2.2. La fusion au niveau des scores :

Est le type de fusion le plus utilisé car il peut €tre appliqué a tout type de systéme
(contrairement a la fusion par pré-classification) dans un espace limité (un vecteur de scores
de dimension égale au nombre de sous-systémes).en utilisant des méthodes trés basiques et
efficaces mais qui traitent plus de données que la fusion par décision Apres les vecteurs de
caractéristiques, les scores de sortie (de correspondance) des apparieurs contiennent les
informations les plus détaillées sur le modele d'entrée. En fait, le meilleur compromis entre la
richesse des informations et la facilité de mise en ceuvre est obtenu par la fusion des scores. 1l
est également assez simple d'accéder aux scores générés par les différents apparieurs et de les
agréger. Par conséquent, l'approche la plus courante dans les systémes biométriques

multimodaux est I'intégration des informations au niveau des scores [7].

Capture Extraction
Biométriq des Matching
ue caractéristi
ques
fusion au
Template hiveatl DéCiSion

des

scores
Capture Extraction
ue caractéristi

ques

Figure IL. 7: fusion au niveau des scores
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Il existe deux méthodes pour combiner les résultats de différents matchers. La premicre
approche consiste a traiter la situation comme un probléme de classification, tandis que la

seconde approche consiste a la traiter comme un probléme de combinaison.
a) Approche par classification:

En utilisant les scores de similarit¢ produits par les classificateurs, un vecteur de
caractéristiques est construit, et ce vecteur est ensuite class¢ dans l'une des deux classes
suivantes : accepter (vrai utilisateur) ou rejeter (faux utilisateur) (imposteur).En général, le
classificateur utilis¢é a cette fin est capable d'apprendre des limites de décision

indépendamment de la facon dont le vecteur de caractéristiques est généré.[16]
b) Approche par combinaison :

Les scores de correspondance individuels sont combinés pour générer un score unique, qui

est ensuite utilisé pour prendre la décision finale.

b).1. Méthodes de combinaison de scores

L'objectif des méthodes de combinaison de scores est d'obtenir un score final s a partir
d'un ensemble de N scores disponibles si I = 1 a N résultant de N systémes.

Les méthodes les plus couramment utilisées sont la moyenne, le produit, le minimum,

le maximum et la médiane.[16]

"1 Combiner les scores par la moyenne consiste a calculer s tel que :

S=~-3,s (IL1)

1 Combiner les scores par le produit consiste a calculer s tel que :

s==11. "% s (I.2)

1 Combiner les scores par le minimum consiste a calculer s tel que :

S=min(s;) (IL.3)
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1 Combiner les scores par le maximum consiste a calculer s tel que:

S=min(s; ) (IL4)

1 Combiner les scores par la médiane consiste a calculer s tel que :

S=med(s; ) (I1.5)

Toutes ces méthodes sont simples et ne nécessitent aucune modification. Il existe des
méthodes de combinaison encore plus avancées qui nécessitent 1'ajustement de parametres tels

que la somme pondérée :[22]

S = Z?:l W;. S; (116)

La somme pondérée permet d'attribuer des poids différents & chacun des sous-systémes en
fonction de leur performance individuelle ou de leur intérét dans le systéme multimodal.
Toutes ces méthodes de combinaison ne peuvent cependant étre utilisées que si tous les scores

des sous-systémes sont homogenes.

Les méthodes de combinaison des scores nécessitent une étape préalable de normalisation des

scores pour fonctionner.[16]
b).2. Techniques de normalisation des scores

% Normalisation Min-Max :

C'est la meilleure option lorsque les limites (valeurs minimales et maximales) des scores
produits par un matcheur sont connues. Dans ce cas, les scores minimaux et maximaux
peuvent facilement étre convertis en 0 et 1, respectivement. Méme si les scores de
correspondance ne sont pas connus, il est possible d'estimer les valeurs minimales et
maximales pour un ensemble donné de scores de correspondance, puis d'appliquer la

normalisation Min-Max. Soit s;le jéme score de correspondance de sortie de la iéme modalité,
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oui=12 ., ,Retj=1 2 ..M (R est le numero de modalités et M le nombre de scores de
correspondance disponibles dans l'ensemble de données d'entrainement).

Le score normalis¢ Min-Max pour le score de test sik est donné par : [22]

1 Sik—min({s;})
St = fraxspomin s 1)
oufsi.! = {sil, si2, ..., siM}.Quand les valeurs minimales et maximales sont estimées a partir

du jeu d’entrainement de scores donné.

% Normalisation "échelle décimale" :
elle peut étre utilisée lorsque les scores de différents matcheurs changent sur une
¢chelle logarithmique. Par exemple, si un matcheur a des scores dans l'intervalle [0, 1]

et 'autre dans l'intervalle [0, 100], la normalisation suivante peut étre utilisée :

S = 10—’; (11.8)

Oun = log, .max({s;})

c) Score Z de normalisation : le plus utilisé, il emploie la moyenne arithmétique et le type

d'équivalence des données. Les scores normalisés sont calculés comme suit :
Slik—
S = %“ (11.9)

e u est la moyenne arithmétique
e o I’écart-type des données
d) La médiane et la différence médiane absolue (MAD) : une méthode de normalisation

robuste basée sur la médiane et la MAD serait :

’ Slip—median
Sik =7 ap
MAD=median({|si -median({si })|})

(IL.10)

e) Les estimateurs tanh (pour tangente hyperbolique) introduits par Hampel et al. Sont

robustes et tres efficaces [Ham 86]. La normalisation est donnée par :

’ 1 ik™
s's = ~{tanh (o.o1 (’;T‘;GHD + 13 (IL11)
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® ey ,0qy - sont respectivement les estimateurs de la moyenne et de I’écart-type de la

distribution des scores authentiques.[22]
I1.4. Conclusion :

Plusieurs systémes menant ainsi a la biométrie multimodale. Les systémes multimodaux
peuvent étre de différente nature, nous avons donc présenté dans ce chapitre les différents
types de combinaisons de modalités possibles, mais aussi les architectures et les niveaux de
fusion qui peuvent étre utilisés dans un systéme multimodal. Nous avons également présenté
la possibilité d'apporter des informations supplémentaires comme les mesures de qualité, de
confiance ou de données personnelles pour fiabiliser encore plus la décision.

Dans le reste de ce mémoire nous n'étudierons pas tous les aspects des systémes
multimodaux. Nous nous concentrerons sur les systémes faisant la fusion au niveau des scores
et nous ne traiterons pas les systémes utilisant d'autres informations. Ces systémes de fusion
de scores seront traités avec des architectures en parallele, ayant pour objectif de réduire le
temps et la complexité d'utilisation des systémes multimodaux.

Dans le prochain chapitre nous présenterons quelques techniques utilisées pour
I’optimisation de la fusion biométriques multimodale au niveau des scores, notamment

I’optimisation par Algorithme de la luciole(Firefly algorithm).
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I11.1. Introduction

En raison de son efficacité dans la résolution de problémes d'optimisation combinatoire, la
méta-méthode électronique devient de plus en plus intéressante .Parmi les algorithmes
¢lectroniques les plus populaires se trouve l'algorithme évolutif inspiré de 1'évolution
biologique. L'algorithme Firefly ou algorithme Firefly est un algorithme évolutif. Dans ce
chapitre, nous présenterons une méthode heuristique d'inspiration biologique. Pour cela, nous
allons d'abord introduire les aspects biologiques de l'algorithme.

Ensuite, nous décrirons l'application de l'algorithme, et apprendrons a connaitre les

Algorithmes Génétiques en général

II1.2.Algorithme des Lucioles (FireFly Algorithm)

I1I. 2.1. Inspiration

Les lucioles sont de petits coléopteres ailés qui peuvent produire des éclairs froids pour
s'attirer les uns les autres.

Selon le dicton commun des lucioles, elles sont également utilisées comme synonymes
d'éclairage d'insectes ou de lucioles. Ce sont deux types de coléoptéres qui peuvent émettre de
la lumiére, mais les lucioles sont considérées comme capables de voler.

En raison des organes spéciaux trés proches de la surface de la peau, ces insectes
peuvent produire de la lumiére dans le corps. Cette lumiére est produite en raison d'une
réaction chimique appelée bioluminescence[23].

Les femelles peuvent imiter les signaux lumineux d'autres espéces pour attirer les males
pour les capturer et les avaler. Les lucioles ont un mécanisme semblable & un condensateur,
qui se décharge lentement jusqu'a ce qu'un certain seuil soit atteint, et elles libérent de

I'énergie sous forme de lumiére. Ce phénomene se répétera cycliquement [23].

r'

Figure III. 1: : Les Lucioles
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I11.2.2. Principe de fonctionnement de 1'algorithme des Lucioles

L'algorithme Firefly (FA) développé par Yang Xinshe de 1'Université de Cambridge en

2007 est basé sur I'émission et l'absorption lumineuses ainsi que sur le comportement

d'attraction entre les lucioles. Il a été développé pour résoudre des problémes d'optimisation.

L'algorithme s'inspire du comportement de clignotement des lucioles. Lors de la description

de FA [32] [33], ces trois regles sont idéalisées :

1-

2.

Toutes les lucioles sont unisexes, ce qui fait l'attirance entre elles ne dépend pas de
leur sexe .
L’attraction est proportionnelle a leurs luminosités, donc pour deux lucioles, la moins

lumineuse se déplacera vers la plus lumineuse. Si aucune luciole n’est lumineuse
qu’une luciole particuliére, cette derniére se déplacera aléatoirement.

La luminosité des lucioles est déterminée en fonction d’une fonction objective

( 2 optimiser).

L'initialisation de la population de lucioles est la premicre étape du processus de
l'algorithme l'algorithme de luciole, et chaque luciole dans une population indique une
solution potentielle.[24]

Le nombre de solutions ou la taille de I'espace de recherche, qui est utilisé pour mener

la recherche vers le site optimal, est déterminé par la taille de la population.[24]

Dans l'étape suivante, chaque luciole est évaluée en fonction de leur condition
physique (intensité lumineuse). A chaque nouvelle étape itérative, la luminosité
et l'attirance de chaque luciole est calculée. [25]

La fonction de l'attractivité est définie en utilisant l'intensité lumineuse, la distance
entre lucioles, et un coefficient d'absorption. [25]

Aprées avoir comparé la luminosité de chaque luciole avec celle de toutes les autres
lucioles et mis a jour les positions des lucioles en fonction des régles de connaissance
des lucioles et de leurs voisins, le mouvement des lucioles est défini par une fonction
de mouvement, qui utilise la position actuelle, 1'attrait et une marche aléatoire.

La nouvelle luciole est analysée et son intensité lumineuse est mise a jour apres la

relocalisation. La meilleure solution actuelle est mise a jour de maniére itérative
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pendant la boucle de comparaison par paires. Le processus de comparaison par paires
est exécuté encore et encore jusqu'a ce que les conditions de fin soient remplies. [25]

I11.2.3.Algorithme

Algorithme 1.Métaheuristique FA[26]

Début

Définir une fonction objective f(x), x = (Xj,...,Xq)

Générer une population de Lucioles x;(i=1, 2, ..., n)

Définir I’intensité de lumiere I & un point x; par la fonction objective f(x;)
Déterminer le coefficient d’absorption y

Tant que (t<Nombred'itération)
Pour i = 1: n Toutes les n lucioles
Pour j = 1: n Toutes les n lucioles
Si(I;> ) alors
Déplacer la luciole i vers la luciole j
Fin si
L’attractivité S;varie avec la distance ry; via e 7"
Evaluer les nouvelles solutions
Mettre a jour I’intensité lumineuse
Fin pour j
Fin pour i
Classer les lucioles et trouver la meilleure
Fin Tant que
Traitement des résultats et visualisation

Fin
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II1.3 Paramétrages d'algorithmes des Lucioles

L'algorithme Firefly n'est pas difficile a construire, mais le paramétrage de la méthode, a
savoir le choix des variables, est 1'étape cruciale. Ces parametres sont trés dépendants du type
de probléme a résoudre, et leurs valeurs sont souvent déterminées par les résultats
expérimentaux obtenus. [26]

Dans I’algorithme des Lucioles ou (FA) on prend en compte les paramétres suivants :

v Nombre de luciole

Le nombre de lucioles, également connu sous le nom de taille de la population initiale, a
un impact direct sur l'algorithmedes Lucioles , il est donc essentiel de définir ce parameétre
avec soin afin de fournir un meilleur équilibre entre la qualité de la solution et la vitesse
d'exécution.

Nous pouvons voir a travers les différents tests effectués dans [24] que plus la population
est grande, plus l'effet est fort.

Par contre si le nombre de luciole est petit, il y aura alors une probabilité de converger
vers un optimum local et donc il est plus efficace d'avoir un nombre important de lucioles
pour assurer une diversité et éviter le probléeme des minima locaux.[26]

v L'intensité et L'attractivité

a. Intensité

La modulation de l'intensité lumineuse et la formulation de l'attractivité sont deux
aspects cruciaux de l'algorithme de la luciole. Par souci de simplicité, Xin-She Yang estime
que l'attraction d'une luciole est déterminée par sa luminosité, qui est liée a la fonction
objective. [27]
Dans la forme la plus simple, l'intensité lumineuse I(r) varie en fonction de la loi du carré
inverse I (r) = Iy / % ou Iyest l'intensité a la source, ou dans un milieu donné avec une
lumiére fixe y coefficient d'absorption, l'intensité lumineuse varie avec la distancer ,qui est
I (r) =Iye™"" , Afin d'éviter la singularité a r = 0 dans I'expression I (r) = I/ r? | l'effet
combiné de la fois le loi carrée inverse et l'absorption peuvent étre estimés a l'aide de la

forme suivante :

I(r) =1,e™ Y% (1IL1)
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Parfois, on peut avoir besoin d'une fonction qui diminue de fagon monotone a un rythme

plus lent. Dans ce cas, nous pouvons utiliser I'approximation suivante :

() =—2 (I11.2)

1+yr?2
b. Attractivité
L'attrait des lucioles I et j varie avec leur distance r (i,j). De plus, l'intensité de la
lumiere diminue avec la distance de sa source, et la lumicre est absorbée par I'environnement,
donc l'attractivité varie avec le degré d'absorption.
Sachant que [Iattraction d’une luciole est proportionnelle a I’intensité des lucioles

adjacentes, La formule de cette attractivité f d’une luciole peut étre définie comme :
B(r) = Poe " (IIL.3)

Ly . : 1
Oup, est l'attraction ar = 0. Comme il est souvent plus rapide pour calculer 7 d'une
1+7

fonction exponentielle, le cas échéant, peut avantageusement étre remplacé par = Bo 7

1+yr

équation (2) définit une caractéristique de distance r = — ,sur laquelle l'attractivité change

VY

sensiblement de B, a fyoe~! Dans la mise en ceuvre, la forme réelle de la fonction de
l'attractivit¢ B (r) peut étre des fonctions décroissantes de facon monotone comme la
généralisation suivante : [27]
B(r) = Boe '™ m > 1(111.4)
v Coefficient d’absorption

Le coefficient d'absorption y controle la variation de l'attractivité en fonction de la
distance entre deux lucioles communiquées. Il est dans I’intervalle [0, oo].
v =0 correspond a aucun changement, pas de variation ou attractivité constante,
y = oo, correspond a une recherche aléatoire compléte.

Nous préférons garder la valeur de y€[0,1], y = 1 entraine une attractivité proche de
z€ro qui est encore équivalente a la recherche aléatoire compléte.

Ce coefficient d'absorption personnalis¢ pourrait étre basé sur la "longueur
caractéristique" de I'espace de recherche optimisé. [27]

v La distance
La distance entre n’importe quelles deux lucioles i et j aux emplacements Xi et

Xjrespectivement est la distance cartésienne :
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ry = |xi—xll = \/ Y- a0 ans

Ou Xi, est la kemecomposante de la iemeluciole, et d est le nombre de dimensions. Pour

d=2,ona:

rij =\/(yi - y]) 2 + (xi - x]) Z(IH.6)

v" Mouvement
Le déplacement d'une luciole i attirée par une luciole j plus lumineuse (attrayante), est

déterminé par:
xi=x; +Boe V" (xj- x) +a (rand - % )  (IIL7)

Le premier terme représente la position actuelle d'une luciole, le deuxiéme terme est utilisé
pour tenir compte de l'attrait d'une luciole pour l'intensité lumineuse observée par les lucioles
voisines, et le troisiéme terme est utilisé¢ pour représenter le mouvement aléatoire d'une luciole

s'il n'y a pas d'autre luciole plus lumineuse .

Le coefficient a est un paramétre de répartition aléatoire, tandis que rand est un générateur

de nombre aléatoire distribué de fagon uniforme dans I'espace [0,1]. [27]

v" Nombre de génération

Méme si les expériences montrent les grandes performances de la méthode, la convergence
vers la solution optimale globale n'est pas garantie dans toutes les instances. Par conséquent, il
est fortement conseillé d'offrir une plage de sortie a l'algorithme en spécifiant un nombre
maximal de répétitions.
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Définir une fonction obiective (EER)

4

Génération de la population initiale

n:nombre de lucroles ; tMax : 1.e nombre maximum

d'itératinneg

%

Evaluation les erreurs de toutes les lucioles

v

Classement des lucioles selon leurs erreur

v :

Déplacement de luciole i vers luciole j

Y

La mise a jour
Evaluer les nouvelles

canltinna

— |

No

Oui

Solution optimale..., n)

v
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Figurelll. 2: I'organigramme d’algorithme de luciole
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II1.4. Description de 1'organigramme
I11.4.1. Génération de la population initiale

Au cours de cette €tape, nous créons une population initiale, qui représente un ensemble de

solutions viables.

Cette population de départ est normalement créée de maniere aléatoire ; cependant, le choix
de la population de départ est critique car il peut affecter la rapidité avec laquelle l'optimum

global est atteint

Lorsqu'il n'y a pas de connaissance préalable du probléme a traiter, il est essentiel que la

population initiale soit distribuée sur I'ensemble du domaine de recherche.

D'autre part, la sélection d'une population trop grande peut augmenter considérablement le
temps de calcul, tandis que la sélection d'une population trop petite peut entrainer une
convergence prématurée en raison de I'absence d'un large échantillon de I'espace de recherche

par l'algorithme. [28]
I11. 4.2 .Fonction d’évaluation

La fonction d'évaluation (fitnessfunction objective (EER)) attribue une valeur
numérique a chaque luciole qui indique un cotit de performance, et elle est utilisée pour coder
la luminosité des lucioles. La méthode converge vers la meilleure solution grace a cette
fonction.

L'efficacité de 'algorithme en termes de pertinence de la solution et de temps de calcul est
principalement déterminée par la fonction objectif, qui doit étre définie aussi précisément que
possible..[28]

Il existe deux types de fonction d’évaluation, soit mono critére ou multicritére :

a) Une fonction d’évaluation mono critére

Signifie que la fonction dépend d’une seule et méme fonction objectif. La résolution de la
fonction d’adaptation (fitness), dans ce cas est simple et ne pose généralement aucun
probléme.

b) Une fonction d’évaluation multicritére

Généralement, les problemes d’optimisation doivent souvent satisfaire des objectifs

multiples. Une méthode classique consiste a définir des fonctions objectifs élémentaires
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dont certains sont concurrents, traduisant chaque objectif a atteindre, et de les fusionner au
sein d’une seule fonction.

II1. 4.3 .Classement

Le classement s'effectue par rapport a la fonction objective, donc dans notre algorithme le
classement se fait selon l'intensité de la lumieére de chaque luciole. Généralement le
classement sert a déterminer le meilleur individu ou le mauvais individu, si la fonction
objective cherche a maximiser les critéres, le classement par ordre croissant et donc le
meilleur est le maximum et le mauvais est le minimum, sinon si la fonction objective
cherche a minimiser les critéres, le classement se fait par ordre décroissant et donc le
meilleur est le minimum.

111.4.4. Déplacement et mise a jour

Aprés avoir comparé la luminosité de chaque luciole avec toutes les autres lucioles, les
positions des lucioles sont mises a jour en se basant sur des régles de connaissance de la
luciole et de leurs voisins, ces régles sont généralement la position initiale, la distance entre
deux lucioles comparés et un mouvement aléatoire.

La nouvelle luciole est examinée apres le déplacement, et sa position et son intensité
lumineuse sont mises a jour.La meilleure solution est mise a jour de maniere itérative pendant
la boucle de comparaison par paires. Jusqu'a ce que les conditions de fin soient remplies, la

procédure de comparaison par paires est répétée. [29]

@ »
s (=)

@& ) =

TN ‘\I e B <~ 1

Figure III. 3: Déplacement des lucioles
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III 4.5. Critére d'arrét

Les étapes précédentes (déplacement et mise a jour) sont répétées jusqu'a ce que la
condition d'arrét soit remplie, auquel cas la boucle se termine. Cette condition fait référence
soit @ un nombre maximal de générations fixé au début, soit & un nombre maximal de
générations fixé a la fin.ou lorsqu'on trouve une solution satisfaisante proche de la solution
optimale. On peut également terminer la boucle lorsque les résultats de l'algorithme sont

stables afin d'éviter toute perte de temps.

II1.5 . ALGORITHME GENETIQUE

a) Définition et Principe de base d’un AG standard

Les algorithmes génétiques, présentés pour la premiere fois par John Holland en 1975 [30],
sont des algorithmes d'optimisation basés sur la génétique et les principes évolutifs de la
nature : croisement, mutation et sélection, en partant du principe que seuls les plus forts

survivent dans une population.

travaillent sur une population composée d’individus, tous différents, qui sont des
solutions potentielles du probléme a résoudre. Chaque individu (solution) est évalué.
Cette évaluation permet de juger de la pertinence des solutions par rapport au
probléme considéré. Ceci conduit a éliminer les solutions jugées inutiles ou trés
mauvaises (mettre a 1’écart les individus les plus faibles pour favoriser les plus

performants).

A la suite de ce processus d'élimination, les génes des solutions retenues sont réunis pour
créer une nouvelle population qui doit étre plus adaptée a la solution du probléme que la
population précédente. Il en résulte de multiples générations, chacune mutée et hybridée a
partir de ses "parents". Ce processus est réitéré jusqu’a ce que 1’on obtienne une solution

que ’on juge satisfaisante [31]

b) Codage

Le codage utilisé par un AG est représenté sous forme d’une chaine de bits qui contient
toute I’information nécessaire pour représenter un point de I’espace de recherche. Le

codage binaire est le code le plus utilisé.

¢) Les Operateurs d’AG
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Chapitre IIT  Algorithme des Lucioles ( Firefly )

1-Sélection

Le but de la sélection est de trouver les individus qui devront se reproduire. Cet
opérateur ne produit pas de nouveaux individus, mais les identifie en fonction de
leur fonction d'adaptation, en sélectionnant les mieux adaptés et en écartant les

moins bien adaptés.
2-Croisement

Le croisement permet de créer de nouvelles chalnes en échangeant de
I’information entre deux chaines.

3- Mutation
Une seule chaine de caractéres est mutée a la fois. Il symbolise la modification
aléatoire a faible probabilit¢é de la valeur d'un caractére dans une chaine de

caractéres ; en codage binaire, cela équivaut a changer un 1 en un 0 et vice versa

[30].
II1.6.Conclusion

L'algorithme des lucioles "Firefly Algorithm" permet de fournir rapidement des solutions qui
sont proche de la solution optimale grace aux mouvements des lucioles en fonction
d'attractivité et d'intensité qui est défini par la fonction objectif et qui est le centre de tous les
calculs. Les emplacements changent a chaque itération et donc le changement des solutions
aussi afin de déterminer le meilleur compromis entre la qualit¢ de la solution et la

rapidité de l'algorithme.
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Chapitre IV Résultats experimentaux

IV.1. Introduction :

Dans ce chapitre, nous allons tester l'efficacit¢ de deux algorithmes de fusion basés sur
I'évolution, FA et GA, pour améliorer la précision et la fiabilit¢ d'un systéme biométrique
multimodal qui combine les scores biométriques des visages et des voix dans les modes de

vérification et de reconnaissance.

Ce chapitre est divisé en deux sections principales. Dans la premiére section, nous
décrirons les ensembles de données utilisés dans nos expériences et discuterons des étapes

critiques qui suivent la mise en ceuvre de chacune des deux stratégies.

Les performances de ces stratégies de fusion seront évaluées et comparées dans la
deuxie¢me section en utilisant le taux d'erreur égal (EER) et trois données de qualité différente,
a savoir un état propre, un état vari¢ et des données dégradées. Au préalable, les scores de
fusion doivent étre mis dans le méme intervalle en utilisant la procédure de normalisation

Min-Max.
IV.2. Implémentation et réalisation :

Cette section donne un apergu de certaines bases de scores biométriques (benchmarks)
qui sont utilisées pour évaluer les performances et comparer les systémes biométriques.
Ensuite, nous passerons en revue les différentes étapes nécessaires pour mettre en place et
évaluer chacune des techniques de fusion étudiées dans notre systéme de fusion biométrique

multimodale.
IV.2.1. Base de données biométrique multimodales :

Il existe plusieurs bases de données biométriques multimodales (Benchmarks)
disponibles dans la littérature pour évaluer les systémes biométriques multimodaux,

notamment :

1. La base XM2VTS:
XM2VTS est une source de données multimodale accessible au public qui a
été créée spécifiquement pour évaluer l'exécution des approches de vérification

d'identité¢ biométrique. Elle contient 8 photos de 295 personnes, une pour chacun de

39



Chapitre IV Résultats experimentaux

leurs visages. Les sujets ont été enregistrés sur une période de cinq mois au cours de
quatre sessions distinctes.
La technique expérimentale classique de division de base de données divise la base de

données en 200 clients et 95 imposteurs [33].

2. Labase TIMIT :

TIMIT est un corpus de discours transcrit phonologiquement et lexicalement par des
anglophones américains de sexe et de dialectes différents. Chaque élément de transcription
¢tait limité dans le temps.

TIMIT a été créé pour améliorer les connaissances acoustiques-phonologiques et les
systémes de reconnaissance automatique de la parole [34].

3. LA base BANKA :

La base de données BANCA [35] est une grande base de données
multimodale, réaliste et complexe, qui est utilisée pour entrainer et tester les
systémes de vérification multimodale. La base de données BANCA a été traduite en
quatre langues européennes et en deux modes différents (visage et voix). Des
microphones et des caméras de différents niveaux de qualité ont été utilisés pour
l'enregistrement. Trois paramétres alternatifs ont été utilisés pour enregistrer les
sujets : régulé, dégradé et non contrdlé.En l'espace de trois mois, j'ai participé a 12
sessions différentes, bonnes ou désagréables. Il y a aussi une technique d'évaluation
BANCA pour 'accompagner [36].

IV.2.2. Le langage de programmation utilisé :

Pour mettre en ceuvre les stratégies de normalisation étudiées, les chercheurs
ont utilis¢ MATLAB (MATrix LABoratory), qui est un langage de calcul
scientifique de haut niveau et un environnement interactif pour le développement
d'applications, la visualisation et 1'analyse de données et le calcul numérique.

Le langage de programmation MATLAB fournit au développeur les
opérations vectorielles et matricielles essentielles pour les problémes d'ingénierie et
scientifiques, permettant un développement et une exécution rapides. Nous pouvons
programmer et tester des algorithmes plus rapidement avec MATLAB qu'avec les

langages de programmation traditionnels.
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Parce que les tiches de programmation de niveau inférieur, telles que la
déclaration des variables, la spécification des types de données et l'allocation de
mémoire, ne sont pas nécessaires.

Dans MATLAB, les IHM (interfaces homme-machine) sont appelées GUI (Graphical User
Interfaces). Elles permettent de créer des objets graphiques (boutons, menus, boitiers de
couchage, etc.). d’interagir avec un programme informatique [37].

IV.2.3.L'interface principale de notre prototype :

4 Interface - X

Etat de la qualité des données

Tpropres _propres V‘

= -
1

Normalization de Technique —————
T
‘Mn_Mnx v|

Normalization de Cohorte non contrainte
lAvec UCN v

Taille de Cohorte
3

Parametres

Tl de poulln Poids Optimale

W_Visage

Trace les Courbes

Courbe_DET | Courbe_ROC |

Figure IV. 1: Interface générale
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IV.2.4.Le processus de fusion est le suivant :

Notre systéme de fusion comprend deux phases clés : le développement (apprentissage)
et le test. Nous devons choisir la condition des données et les procédures de normalisation

avant de commencer l'opération de fusion.

1. Sélection de la condition des données :

Les performances de chaque technique de fusion sont testées dans nos études dans trois
situations de données différentes, a savoir propres, sales et contaminées. un large éventail de
données qui ont été détériorées Les scores pour les photos de visages propres sont combinés
avec les scores pour les énoncés propres ou dégradés pour créer le premier et le deuxiéme
ensemble de données, respectivement.Le troisiéme est basé¢ sur des photos de visages
dégradés et des énoncés dégradés qui sont notés. Avant toute chose. Il faut choisir I'une des

caractéristiques de données suivantes :

» Données propres :

Les bases de données XM2VTS (images de visage propres) et TIMIT (énoncés propres)
ont été utilisées pour extraire les scores des modalités visage et voix. Au total, 140 tests de
clients et 19460 (soit 140 x [140-1]) tests d'imposteurs ont été utilisés dans la phase de
développement a l'aide de ces ensembles de données biométriques. 140 clients et 19460
imposteurs ont été utilisés respectivement dans la phase de test de l'enquéte sur les

performances des systémes de fusion concernés.

> Données variées (propres dégradés) :,

les ensembles de scores pour les modalités visage et voix proviennent respectivement
des bases de données XM2VTS (photos propres) et de la tiche de détection d'un locuteur de la
NIST Speaker Recognition Evaluation 2003 (parole dégradée). Ces ensembles de données
seront utilisés. 11 y a eu au total 140 tests de clients et 19460 tests globaux (c'est-a-dire 140 x
[140-1]). Pour la phase de développement, des tests d'imposteurs sont utilisés. 140 clients et
19460 imposteurs ont ét¢ employés dans la phase de test pour étudier les performances des

techniques de fusion utilisées.
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> Les données qui ont été dégradées :

Les jeux de données utilisés dans cette étude pour les modalités visage et voix
proviennent respectivement des bases de données BANCA et NIST Speaker Recognition
Evaluation 2003. Un total de 26 participants ont été employés dans les tests utilisant ces
ensembles de données biométriques. Les scores de reconnaissance des visages sont calculés a
partir de photos acquises au cours de quatre sessions.et Deux types de distorsion ont un
impact [38]. Un jeu de données de scores de développement est créé pour les expériences sur
la base de ces données et des données de scores pertinentes du NIST. Il y a 104 tests de clients
et 2600 tests d'imposteurs (c'est-a-dire 4 x (26 x (26-1)). Afin d'étudier les performances des
techniques proposées, 104 et 2600 tests de clients et de non-clients ont été utilisés,
respectivement.

2. Choix d'une technique de normalisation :

Les scores de développement et de test doivent étre mis en correspondance dans
l'intervalle [0. 1], et les scores sont soumis a la procédure de normalisation Min-Max a cette
fin. Aprés la phase de normalisation, la fusion est effectuée en soumettant ou non les scores
normalisés a la méthode UCN. Lors de l'utilisation de la méthode UCN, la taille de la cohorte
doit étre déterminée a I'avance, trois valeurs différentes étant requises : 1, 2 ou 3.

3. Le stade de développement :

Les scores de développement sont utilisés pour calculer ou régler les paramétres
appropriés pour la procédure de fusion a cette étape (Algorithme FIREFLY). Ces parametres
sont ensuite sauvegardés pour étre utilisés tout au long de la phase de test.Dans nos
expérimentations, nous avons implémenté un algorithme FIREFLY qui est détaillé dans le
chapitre précédent.

4. La phase de vérification et de test :

Les pondérations optimales (pondérations faciales et audio) obtenues dans la phase de
développement seront utilisées pour exécuter le schéma de fusion a pondération optimale a ce
stade afin de tester et d'évaluer les performances et la précision de la FA en tant que
technologie de fusion au niveau des résultats.

Les GA scores développés tout au long du développement seront utilisés pour

catégoriser les résultats des tests standardisés.
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Les résultats obtenus en termes de EER, DET et ROC seront présentés dans cette étape
de validation pour évaluer la performance et la précision de chaque technique de fusion
développée dans cette étude pilote.

Les principaux processus suivis pour évaluer et comparer empiriquement les performances et
la fiabilité de technique de fusion biométrique utilisée dans cette étude sont représentés dans

l'organigramme ci-dessous :
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Figure IV. 2: Organigramme de fusion multimodale au niveau du score biométrique

45



Chapitre IV Résultats experimentaux

IV.2.5. Résultat de I’étude:

Dans cette section, les performances de chaque technique impliquée seront discutées et
comparées a l'aide d'un critére d'évaluation des performances biométriques couramment

utilisé et présenté au chapitre deux.

Nous utiliserons le taux d'erreur égal (EER), plus I'EER est faible, meilleures sont les
performances du systéme. Pour représenter, visualiser et comparer directement les
performances de toutes les techniques de fusion impliquées, deux courbes de performance

seront utilisées, a savoir la courbe DET et la courbe ROC.
IV.2.5.1. Fusion de données propres:

L'objectif des expériences de cette section est de voir comment les deux techniques de
fusion basées sur I'évolution (GA et FA) se comportent par rapport aux trois autres schémas
de fusion (SVM, BFS) en termes d'amélioration de la précision et de la fiabilité de la fusion
biométrique multimodale lorsque les ensembles de scores biométriques sont obtenus dans des

conditions de données « propres,propres »

Le Tableau IV.1présente les taux d'erreur égaux (EER) pour les essais de vérification
utilisant les deux scores biométriques indépendants (visage et voix) et leur fusion a l'aide des
différentes stratégies de fusion indiquées ci-dessus. Les scores ont été mis dans la méme plage
avant d'étre combinés ([0, 1]). Ensuite, chaque approche de fusion a été réalisée avec et sans

exposition des scores au processus de normalisation UCN.

¢thode | Visage Voix
EER (%)~ (XM2VTS) | (TIMIT) | FA | GA | SVM |BFS
Sans UCN | 3.57 2.55 0.03 [0.06 [2.09 |0.05
Avec 0.00 030 |0.00
1.43 0.00 0.00
UCN

Tableau IV. 1 : Les différents taux d’erreur égaux (EERs) pour la fusion de données propres.

En comparant les résultats dans le tableau ci-dessus, on peut voir que l'utilisation de la

technique FA pour combiner les scores a entrainé une amélioration significative et une
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réduction significative de l'erreur de validation (EER). Il est également intéressant de noter
que la fusion EER obtenue par le meilleur syst¢éme monomode (voix avec une EER de 2,55%
et visage avec une EER de 3,57%) est inférieure a celle obtenue par les systémes biométriques
multi modes (SVM , BFS ,GA et FA ). Cela démontre que la FA est une stratégie efficace

pour inciter les gens a prendre de meilleures décisions.

Il est également intéressant de noter que l'application de la procédure de normalisation
UCN a vos propres données est efficace méme si vous n'avez pas d'effet de contraste. L'UCN
a permis de réduire le taux d'efficacité énergétique (EER) des systémes monomodes et du
systéme multimédia qui en résulte. Pour la méthode audio, le taux d'efficacité énergétique

(EER) a été réduit a zéro, et il a été considérablement réduit pour le systéme multimédia.

L'efficacit¢ de I'UCN dans le cas des données personnelles est due a sa capacité a

distinguer les clients authentiques des dizaines de fraudeurs, et elle fonctionne bien avec la

méthode vocale.

Les courbes DET et ROC sont représentées dans les figures 1V.3.4.5.respectivement,
comparant et contrastant les systémes monomodaux (vision et voix) avec les systeémes
multimodaux, ainsi que la technique de fusion utilisée dans le cas des données autogénérées,

avec et sans l'utilisation de dizaines de procédures de normalisation UCN.

4 Figure 1 — o x
File Edit View Insert Tools Desktop Window Help >
DEEHS | M AKOUDLL- (S| 0E =

DET curve

——FA
—GA
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voice
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o
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1
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005
887

1
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False Acceptance Rate ( FAR in %)

False Rejection Rate (FRR in %)

(a) (b)

Figure IV. 3 : Les courbes DET pour la fusion de données propres sans (a)/avec UCN (b)

Dans les courbes DET présentées a la Figure IV.3 , on peut voir que, pour obtenir un faible
taux d'erreur, l'objectif principal de la fusion biométrique est de rapprocher la courbe du point

d'origine (0, 0) ; par conséquent, plus la courbe est proche de ce point, plus le systéme
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biométrique est fiable. Le point idéal des courbes ROC présentées a la Figure IV.4 se situe

dans le coin supérieur gauche de la courbe.

Selon ces courbes, il est clair que le systéme biométrique monomodal soit toujours
moins performant que leur équivalent multimodal. On peut voir que la technique de fusion FA

donne une meilleure performance par rapport L’algorithme Génétique.
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Figure IV. 4 : Les courbes ROC pour la fusion de données propres sans (a)/avec UCN(b)

IV.2.5.2. Fusion de données variées:

Le tableau VI.2présente les taux d'erreur égaux (EER) pour les essais de vérification
utilisant les deux scores biométriques indépendants (visage et voix) ,sont obtenus dans des
conditions de donnéesvariées « propres ,dégradées » . Et leur fusion a l'aide des différentes

stratégies de fusion indiquées ci-dessus :
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¢thode | Visage Voix
EER (% (XM2VTS) | (NIST) FA GA |SVM BFS
Sans UCN | 3.57 31.43 2.85 3.39 291 3.05
Avec UCN | 1.43 10.71 0.71 0.71 0.85 1.43

Tableau IV. 2: Les différents taux d’erreur égaux (EERs) pour la fusion de données

propres,dégradées.

L'EER obtenu pour le systéme facial monomodal est identique a celui obtenu dans
l'expérience précédente, mais 'EER obtenu pour le systéme vocal monomodal est augmenté
(EER égal a 31,43 pour cent) en raison de l'utilisation de scores vocaux dégradés.En outre,
nous avons constaté que la combinaison des scores a l'aide de la méthode FA améliore
considérablement les performances du systéme biométrique multimodal. Cela peut s'expliquer
par le fait que le systéme biométrique qui en résulte améliore I'EER, et par conséquent, la
fusion des systémes multimodaux peut étre utilisée pour fournir des informations
supplémentaires.Dans ce cas, les données vocales dégradées sont complétées par les données

du propre visage de l'utilisateur.

Les Figure 1V.5.6.7.8 montrent les courbes DET et ROC, respectivement, visualisant et
comparant les systémes monomodaux (vision et voix) aux systémes multimodaux, ainsi que la

technique de fusion utilisée dans le cas de données mixtes, avec et sans les scores soumis a la

procédure de normalisation.
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Figure IV. 5: Les courbes DET sans UCN (a) et Les courbes DET avec UCN (b) « données

variées »

La Figure 4.6 et Figure 4.7 montrent clairement que le systéme biométrique multimodal

donne toujours le taux EER plus performantpar rapport aux autres systémes monomodaux.
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Figure I'V. 6 Les courbes ROC sans UCN (a) et Les courbes ROC avec UCN (b) « données

IV.2.5.3. Fusion de données dégradées

variées »

Le tableau VI.3 présente les taux d'erreur égaux (EER) pour les essais de vérification

utilisant les deux scores biométriques indépendants (visage et voix) ,sont obtenus dans des
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conditions de données dégradées . et leur fusion a l'aide des différentes stratégies de fusion

indiquées ci-dessus :

¢thode | Visage Voix
EER (% (BANCA) (NIST) FA GA SVM BFS
Sans UCN | 45.19 26..92 26.84 26.92 48.00 27.19
Avec UCN | 43.27 23.92 22.11 22.53 47.03 23.85

Tableau IV. 3: Les différents taux d’erreur égaux (EERs) pour la fusion de donnéesdégradées.

Du tableau IV.3 sans soumettre les scores au processus d’'UCN, la technique de fusion
SVM a comme conséquence un EER inattendu (EER égal a 48.00), qui n’est pas meilleure
que ceux des systéemes monomodaux (visage et voix), . Et aussi pour la technique de fusion
FA un EER (EER égal a 26.84%),il augmente considérablement par rapport aux résultats
précédent, a cause de la dégradation de données ou les scores des deux modalités sont tres
entrelacés. L’EER obtenu pour le syst¢éme monomodal de la voix est plus satisfaisant que ce

du systéme multimodale dans ce cas Par contre,

D'ailleurs, nous nous remarquons qu’aprés la soumission des scores au processus
d’UCN, on obtient des améliorations considérables sur les performances du systéme
biométrique multimodale,et ceci peut étre expliqué par I’efficacité du mécanisme d’UCN, ou
il peut supprimer les scores des imposteurs de ceux des clients correspondant. Donc,

l'utilisation d'UCN sur des données dégradées est rentable.

Nous allons expliquer le plus de résultats dans les courbes DETs ,ROCs suivantes :la
Figure IV.7 et la Figure IV.8 montrent les courbes DET et ROC, respectivement, montrant et
comparant les systémes monomodaux (visage et voix) et multimodaux, ainsi quel les
technique de fusion utilisée (FA et GA)dans le cas de données donnéesdégradées, avec et sans

utilisation de la procédure de normalisation UCN
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(a) Les courbes DET pour différentes techniques de fusion pour données dégradéessans UCN .
(b) Les courbes DET pour différentes techniques de fusion pour donnéesdégradéesavec UCN.

Les courbes de DET et de ROC sur lafigure IV.7et la figure I'V.8respectivement soulignent le
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Figure IV. 7 7 Les courbes DET

role d'UCN en augmentant la robustesse des systémes biométriques.
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Figure IV. 8 Les courbes ROC
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(a) Les courbes ROC pour différentes techniques de fusion pour donnéesdégradées sans UCN .

(b) Les courbes ROC pour différentes techniques de fusion pour données dégradées avec UCN.
IV.3. Conclusion :

Les résultats des tests démontrent non seulement la nécessité de la fusion biométrique ,
mais aussi la robustesse et l'efficacité du nouveau systétme qui en résulte (systéme
biométrique multimodal) dans des situations ou les systémes unimodaux ont donné de

mauvais résultats.
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Conclusion générale

Pour améliorer les performances et surmonter les limites des systémes biométriques
unimodaux, les systemes biométriques multimodaux intégrent diverses sources d'information
provenant de caractéristiques biométriques distinctes. Dans le systéme multimodal, différents

niveaux de fusion et scénarios sont disponibles.

il est cependant rapporté dans la littérature que les stratégies de fusion fonctionnent

mieux a l'adaptation marquer niveau.

L’algorithme des Lucioles (FA) ont été¢ présentés dans cette thése comme algorithme
évolutif permettant de combiner les données des modalités visage et voix. Les scores ont été
mis dans la méme fourchette avant d'étre combinés a l'aide de la procédure de normalisation

Min-Max bien connue.

Cette these s'intéresse également a l'impact de la variance des données sur les performances
de vérification des systemes biométriques. Ces disparités se reflétent dans les scores
biométriques. Par conséquent, dans cette thése, 'UCN a été présenté comme une technique de

normalisation pour réduire les effets de l'altération des données dans la fusion multimodale.

Le but du FA est donc de trouver un séparateur optimal qui minimise l'erreur de
classification sur la base d'apprentissage, mais qui sera également performante en

généralisation sur la base de test.
notre application est constituée de deux différentes phase :

La premiére étape , qui nous permet de régler les différents parametres spécifiques a
I’apprentissage tel que les paramétres de la méthode FA , la technique de normalisation (Min-

Max, UCN). selon la nature de données :

1- Données propre de dégradation (visage et voix sont claires),
2- Données variée (I’une propre et I’autre bruité),

3- Données dégradés (visage et voix sont bruités).

Pour cela, nous avons utilisé les bases de données de scores multimodaux accessibles au

public XM2VTS, TIMIT, NIST et BANCA pour évaluer notre approche.
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La deuxieme étape, qui offre la possibilité de charger des bases de données et d'évaluer et
comparer notre systeme en termes d'ERA, ainsi que les courbes DET et ROC. A l'aide des

résultats de l'algorithme GA

Les résultats de ce travail montrent que la méthode de fusion utilisée (FA), est une méthode
robuste et efficace ou le taux d’égalité résultant (ERR de fusion) est optimisé par rapport aux

EER des autres modalités (GA, SVM,BES).
Les Perspectives :

1. Pour éviter que ces activités d'identification et de vérification ne soient de simples
simulations, ce travail peut étre étendu en combinant des dispositifs d'acquisition d'images et

de parole.

2. L'utilisation de plusieurs modalités, comme le visage, la voix et l'iris, plutot que deux

seulement.

3. Mettre ces approches de fusion a I'épreuve sur une base de données réelle.
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