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 بسم الله الرحمن الرحيم      
 

 يَوْمِ مَالِكِ الرَّحِيمِ نِالْحَمْدُ لِلَّهِ رَبِّ الْعَالَمِيَن الرَّحْمَ ﴿

 الْمُسْتَقِيمَ الصِّرَاطَ اهْدِنَا نَسْتَعِيُن وَإِيَّاكَ نَعْبُدُ إِيَّاكَ  الدِّينِ

ا وَلَ عَلَيْهِمْ الْمَغْضُوبِ غَيْرِ عَلَيْهِمْ أَنْعَمْتَ الَّذِينَ صِرَاطَ

 ﴾الضَّالِّيَن 

 سورة الفاتحــة



 

   

 

 الإهــــــــداء
 

 .إلى من ساندني وصبر عليَّ وتغاض ى عن تقصيري زوجي العزيز

 إلى فلذة كبدي وقرة عيني أولادي الغوالي

 .إلى كل أفراد عائلتي الكريمة

 .اذي المشرفستخص عائلة أوبالا الأحباب الأصدقاء و  إلى كل

إلى كل من صلى وسلم على الحبيب المصطفى صلى الله عليه 

 .وسلم

أمي وأبي  ،إلى أرواح من غيبهم الموت ولم ينسهم القلب

 وأجدادي

 رحمهم الله جميعا وأسكنهم فسيح جناته

 إن شاء الله.

 

 شنتيـــــــــر خضرة :الباحثة                          
 
 

وجي مح                                       



 

 

 شــــكر وعــرفان 
 

 الشكر والحمد للمولى العلي القدير الذي منى عليَ باتمام هذه الرسالة.

أتقدم بجزيل شكري وبالغ امتناني وعرفاني لأستاذي الفاضل البروفيسور 

س الذي تفضل بإشرافه على هذه الأطروحة، فلقد كان معطاءً ـــــــــباخويا دري

 بعلمه، م
ً
 بوقته، مساندا مساهما

ً
 بإرشاده وتوجيهه وتعاليمه، كريما

ً
صوبا

 ولا نصيحة.
ً
 بمراجعه وبحوثه، لم يدخر جهدا

الشكر والتقدير إلى السادة الأساتذة أعضاء بجزيل كما يشرفني أن أتقدم 

 اللجنة على قبولهم مناقشة هذا العمل المتواضع.

دب جيدي كمال أستاذ الأ وأتقدم بالشكر والثناء إلى كل من؛ الدكتور م

أستاذ اللغة العربية في –العربي بجامعة أدرار والأستاذ معزوزي الطاهر 

ما بها، على كل التصحيحات اللغوية والكتابية التي قا  -المستوى الثانوي 

 خرج هذه الرسالة في حُلتها هاته.أوالتي ساعدتني حتى 

والعلوم  كما أتقدم بشكر خاص إلى كل أساتذتي من كلية الحقوق 

 السياسية على دعمهم لي ومساندتي في البحث وانشغالهم بأحوالي.

وإلى كل أولائك الذين كانت مراجعهم وبحوثهم ودراساتهم بمثابة النور 

 .الذي ينير الطريق ويسهل الدرب
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 قائمـــــة المختصرات
 :ة العربيةــــــباللغ -أول  

 للجمهورية الجزائرية. الجريدة الرسمية ج ج.الج.ر
 .الصفحة ص

 .قانون الإجراءات الجزائية الجزائري ق.إ.ج.ج
 .قانون الإجراءات الجنائية المصري .ج.مق.إ

 .قانون العقوبات الجزائري ق.ع.ج
 .قانون العقوبات الفرنسي ق.ع.ف

 .قانون العقوبات المصري ق.ع.م
 .قانون عقوبات مغربي ق.ع.مغ

 .قانون المسطرة الجنائية المغربي ق.م.ج.م
 

 :باللغة الجنبية -ثانيا  
Une agence africaine de police criminelle.   AFRIPOL 

 Agence nationale de sécurité des systèmes d’information. ANSSI 

Commission nationale de l’informatique et des libertés. CNIL 

La direction générale de la gendarmerie nationale. DGGN 

Direction générale de la police nationale. DGPN 

European Union Agency for Criminal Justice Cooperation. EUROJUST 

L’agence européenne de police criminelle. Europol 

Le Federal Bureau of Investigation. FBI 

L'Organisation internationale de police criminelle. INTERPOL 

C'est le terme utilisé dans les références d'un document stable, pour 

éviter la répétition lorsque la même source a été citée dans la référence 

précédente. 

ibid.  

Office central de lutte contre la criminalité liée aux technologies 

de l’information et de la communication. OCLCTIC 

Ouvrage précité OP. CIT 

Page. p 

Portail officiel de signalement des contenus illicites de l'internet. PHAROS 

TCP/IP (Transmission control protocol Internet) : Suite de protocoles 

des noms des deux protocoles majeurs (TCP et IP). 
TCP/IP 
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 ة:ــــــــــــــمقدم
جلب التطور التكنولوجي لحياة الإنسان العديد من المحاسن؛ فبه اختصرت المسافات، وحسن      

استغلال الوقت، ونقصت التكاليف والأعباء، وأصبح استعمال بعض الأشخاص للوسائل 
المعلومات ، فأضحى الوصول إلى تالتكنولوجية الحديثة من الضروريات بعد أن كان من الكماليا

معدودات، بفضل الأجهزة الإلكترونية التي لها درجة عالية من التخزين  وثوان  ممكن في دقائق 
أربعة ملايير ونصف المليار قرابة يشارك فيها لكترونية إتواصلية وذاكرة قوية يجافيها النسيان، و 

لجغرافية هذا الفضاء الإفتراضي الذي قضى على كل الحدود ا ؛للانترنت مستخدم (4..4)
فيه بيوتنا  أصبحتإلى عالم شفاف  من خلالهتحول المجتمع وساعد بأن ي ،والسياسية للبلدان

 متصفح؛ والذي يمــكن أن يكون أي شخص من أفراد الفضاء الأزرق.وحياتنا عارية لأي 

إن الاستخدامات الواسعة للوسائل التكنولوجية الحديثة أدت إلى استحداث أموراً جديدة        
انت سبباً وبشكل مباشر في ظهور واستفحال نوع معين من الجرائم؛ هاته الجرائم التي انتشرت ك

وتعددت صورها وازداد حجمها وتسارعت وتيرتها وسهل ارتكابها رغم اختلاف تسمياتها، 
تقاس مدة ارتكابها بالثواني، والأدهى أنها قد ترتكب في حضور المجني عليه دون علمه  فأصبحت
عد المسافات واختلاف اللغات عائقاً فلم تعد الحـدود الجغرافية ولا الحواجز الإدارية، ولا ب   بحدوثها،

بشكل  جرائم إلكترونية ، وشكل وجودوباتت مخاطرها تهدد أمن المجتمعات وقيمهاأمام مرتكبيها، 
لباحثـين الأمر الذي دفع الفقه والقضاء واتحديات كثيرة أمام النظم القانونية، ومتسارع مستمر 

القانونيــين إلى البحث عن آليات مكافحة تكون قادرة على مجابهة هذه الظاهرة الإجرامية 
نستطع تــــأمين بنيتنا التحتية الإلكترونية، وأمننا واحتوائها ومـــراعاة طبيعتها وخصوصيتها؛ لأنه ما لم 

لاجتماعية والاقتصادية والثقافية ، فإن كل ما يحتاجه المجرم الإلكتروني لتهديد حياتنا ا1السيبراني
وحتى السياسية هي مجرد نقرات بسيطة على جهاز الحاسوب، أو أي جهاز إلكتروني آخر، 

من المرجح أن تصبح الســيطرة على مصادر والاتصال عن طريق الإنترنت لتنفيذ جريمته؛ لأنه 

                                                           

، 2101مايو سنة  01الموافق  0431شعبان عام  24ؤرر  في الم، 14-01( من القانون رقــم 01/3المادة )الفقرة الثالثة من  1
: 2101ايو ــــــــــــم 03، بتاريخ 22العدد  .جادر في الج.رــــالص ،بالبريد والاتصالات الإلكترونية الذي يحـدد القواعــد العامة المتعلقةو 

ق تسيير المخاطر والأعمال ادئ التوجيهية وطر "الأمن السيبراني: مجموع الأدوات والسياسات ومفاهيم الأمن والآليات الأمنية والمب
دث ـــــــد أي حـــــيدة والضمانات والتكنولوجيات التي يمكن استخدامها في حماية الاتصالات الإلكترونية ضــــــــوالتكوين والممارسات الج

 ."ن شأنه المساس بتوفير وسلامة البيانات المخزنة أو المعالجة أو المرسلةــــم
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ويعد  .ة منها أو حتى العسكريةالمعلومات ووسائل معالجتها أكثر أهمية من الموارد الأخرى، الطبيعي
هذا الأمر أحد الأسباب التي تدفع الباحثين إلى إيجاد آليات ناجعة في مكافحة الجريمة 

 الإلكترونية. 

ة ـــــبالغـ ، يعد مسألةالإلكترونيةرائــم ــــــــحـة الجــــــإن عملية البحـث عن آليات قانونية لمكاف     
لعملــية خاصــة مع تنامي دور التعاملات الإلكترونية في حياتنا اليوميـة، العلمـية منها وا الأهميـة؛

وبروز الحاجة إلى زرع الثقة والطمأنينة في قلوب المتعاملين بالأجهزة الإلكترونية على اختلاف 
دراسة –الآليات القانونية لمكافحة الجريمة الإلكترونية أنواعها، وما هذه الدراسة المعنونة بــــــ: 

إلا عينة من تلك البحــــوث التي تهدف إلى المساهمة ولو بالقليل في إيجاد آليات قانونية  -مقارنة
 فعالة في مكافحة الجرائم الإلكترونية باختلاف أنواعها.

إلى أي مدى فيما يلي:  تتمثلإشكالية جوهرية،  نوفي سبيل تحقيق ذلك سنحاول الإجابة ع     
 ؟ في مكافحة الأنماط المستجدة للجرائم الإلكترونية قارنةالم ساهمت النصوص الجنائية

 :ملها فيما يلينجتساؤلات ال مجموعة من الإشكاليةندرج تحت هذه وت      
 ؟  الإلكترونية عن باقي الجرائم التقليدية يّيتزت الجريمة بم  -
ك المتعلقة هذه الجريمة عند القيام بالقواعد الإجرائية؛ خاصة تل مميزاتمراعاة  كيف يمكن -

 ؟الإلكترونيبالبحث والتحري عن الدليل 
 ؟ قرها لمكافحتهاأمن الجريمة الإلكترونية، وما سبل التي المشرع الجزائري  موقفما  -
أن أم ؟  أتعد الآليات الداخلية المخصصة في كل دولة كفيلة لوحدها بمكافحة الجريمة الإلكترونية -

قراره من قبل مختلف التشريعات المقارنة لمكافحة إجب تو  ملحاً  ضرورة التعاون الدولي بات أمراً 
 ؟ هذه الجريمة

 ؟ فيما تتمثل صعوبات مكافحة هذا النوع من الاجرام -
 ؟ ةالإلكترونيمكافحة الجريمة  يمكن إيجاد آليات مساعدة علىأ -

د على مجموعة من المناهج؛ ااعتمتم وللبحث عن إجابة لهذه الإشكالية وتلك التساؤلات      
بوصف الظاهرة فقط، بل  يانلا يكتف  ان ذلالوصفي، وال المنهحالثاني هو ، و المنهج التحليليلها أو 

خاصة حين التعرض لهذه الظاهرة الإجرامية  ،لها للوقوف على الحقائق وتتبعهايليساعدان على تح
ستقراء كاملا، وإنما والمنهج الاستقرائي ليس اوكذا مرتكبها المجرم الإلكتروني، والــــدليل الناتج عنها، 

حين الاطلاع على بعض التشريعات والمقارنة بينها للوصول إلى بعض الحقائق  ،هو استقراء ناقص
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حينما تم التطرق للنصوص القانونية الوطـــــنية مـنها والـعربية الخاصة بالبحث في الجريمة الإلكترونية، 
للمقارنة بين التشريعات، للوقوف على  ضرورياً لمنهج المقارن الذي يعد والغربية، وكذا الاستعانة با

حين وجودها بين التشـــريع الوطني والتشريعات الأخرى  أوجه التشابه والاختلاف والتداخل
خاصة التشــــريع المصــري والفرنســــــــــي، لنكون بذلك قد تطرقـــــــــنا لبعض المسائل المهمة التي  ،المقارنة

والذي كان انوني المقــــــــــارن في عملية المكافحة، دون أن ننسى المنهج التاريخي وصل إليها الفكر الق
 -أو التسلسل الكرونولوجي –حين تتبع التسلسل الزمني  في تتبع التشريعات تاريخياً  حاضراً 

ة لإصدار بعض الدول لقوانين تعنى بمكافحة الجريمة الإلكترونية، وكذا وقوع بعض الجرائم الإلكتروني
 عبر فترات زمنية متفرقة.

لقد عالجت العديد من رســــائل الدكتوراه موضـوع الجريمة الإلكترونية، ومن أهم تلك      
فايز للباحث  ريمة المعلوماتية في القانون الجزائري واليمني،ـــالج الدراسات: رسالة دكــــتوراه بعنوان:

-2111ة يالسنة الجامعخلال ، (10)الجزائر  امعةبجكلية الحقوق الصادرة عن  محمد راجع غلاب، 

، والتي تطرق من خلالها الباحث لبعض الجرائم الإلكترونية في القانون الجزائري والقانون 2101
اليمني؛ كالجرائم الماسة بالأمن القومي للدولة، مثل: التجسس وغسيل الأموال، والإرهاب 

أركان الجريمة والعقوبات المقرر لها، أما الباب  الإلكتروني ضمن )الباب الأول(، إذ ركز على دراسة
الثاني فقد خصصه لدراسة القواعد الإجرائية للجرائم المعلوماتية، وفيها درس مجموعة من القواعد 
الإجرائية المتبعة في عملية البحث عن الجريمة الإلكترونية والدليل الناجم عنها بصفة مغايرة عما 

 دان المقارنة المختلف.تناولناه في دراستنا بحكم مي

روال هبة ــهلصاحبتها  ةــرائم الإنترنت دراسـة مقارنــجبعــنوان: رسالة دكتوراه وفي دراسة أخرى     
السنة  ، خلالتلمسانب بكر بلقايد أبوامعة بج والعلوم السياسية كلية الحقوقوالصادرة عن  نبيلة، 

ة مجموعة من الجرائم الإلكترونية؛ كجرائم ، والتي درست من خلالها الباحث2104-2103الجامعية 
الاعتداء على الأشخاص عبر الإنترنت )الباب الأول(، وجرائم الاعتداء على الأموال عبر الإنترنت 
)الباب الثاني(، وجرائم العدوان على أمن الدولة عبر الإنترنت )الباب الثالث(، مما جعل دراستها 

 دون الجوانب الأخرى التي تطرقنا لها في دراستنا.  ترتكز على الجانب الموضوعي والعقابي 

آليات البحث  ، بعنوان:ينــــربيعي حسومن بين الدراسات أيضا؛ً رسالة دكتوراه للــــــباحث     
 ،(10) امعة باتنةبج كلية الحقوق والعلوم السياسية  والصادرة عن ،والتحقيق في الجرائم المعلوماتية



ــــــــةــــــــــــــــــــــــــمقدمــــ  

 
4 

، والذي قسم دراسته إلى ثلاثة فصول؛ الفصل الأول تطرق فيه 2101-.210لموسم الجامعي با
للإطار المفاهيمي للجريمة المعلوماتية، والذي ذكر فيه مجموعة من أنواع الجرائم الإلكترونية، 
وخصص الفصل الثاني لمسألة شرعية إجراءات البحث والتحقيق في الجرائم المعلوماتية من وجهة 

فقهية، كما تطرق إلى الجهات المختصة بتنفيذ إجراءات البحث نظر مجموعة من المذاهب ال
والتحقيق، أما الفصل الثالث من دراسته فجاء بعنوان: الإجراءات الخاصة بالبحث والتحقيق في 

ن دراسته أالجرائم المعلوماتية وآثارها، وبذلك يكون الاختلاف الموجود بين دراستنا ودراسة الباحث 
 قهي، بينما دراستنا يغلب عليها الطابع القانوني.يغلب عليها الطابع الف

باتباعي لتلك المناهج وذلك الأسلوب في المعالجة أكون قد عالجت موضوع الآليات وعليه فإنه     
القانونية لمكافحة الجريمة الإلكترونية من زاوية مختلفة عما ورد في بعض الدراسات السابقة، خاصة 

أتناول بـــعضاً من الأحكام القانونية التي وردت في القانون المصري الجديد  وأنه أسعفني الحـــــــــظ أن
، وكذا بعضاً من الأحكام القضائية التي عالجت 2101الخـــــاص بالجريمــــــــــة الإلكترونية الصادر سنة 

التي جعلت هذه الدراسة تختلف عما ورد في بعض  من رسائل و نقاط مهمة من نقاط البحث، 
كتوراه للباحثين الآخرين، على الرغم من أن موضوع الجريمة الإلكترونيـة قد شغــــــل بال الكثير من الد 

 الباحثين الذين حـاولوا البحث فيه. 

طة بحث      ونظراً ل تمشمعُّب  البحث وما يشتمل عليه من مسائل قانونية متعددة، انتهجت خ 
 لجريمة الإلكترونيةالمضامين الفكرية لبعنوان  جاءمسبوقين بفصل يّهيدي؛ متكونة من بابين؛ 

الباب اما  تم التطرق فيه للإطار المفاهيمي للجريمة الإلكترونية والمجرم الإلكتروني. ،والمجرم الإلكتروني
الفصل ، اندرج تحته فصلان؛ جرائية لمكافحة الجريمة الإلكترونيةالإ لياتلآل فقد خصصالأول 
، أما ت التحقيق الجنائي التقليدية المعتمدة لمكافحة الجريمة الإلكترونيةلآليا تم التطرق فيه الأول

. للحصول على الدليل الإلكترونيالمعتمدة لقواعد الإجرائية الحديثة لالفصل الثاني فقد خصص 
تم التطرق في ، وضم فصلين؛ لجريمة الإلكترونيةلمكافحة اؤرسساتية لآليات الملالباب الثاني  خصصو 

لمكافحة المؤرسساتية ل، وفي الثاني ةالإلكترونيللجريمة الوطنية لمكافحة المؤرسساتية ل الأول منه
 .للجريمة الإلكترونية ةالدولية والإقليمي
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 الفصل التمهيدي: 
 .يــــوالمجرم الإلكترون لجريمة الإلكترونيةل المضامين الفكرية

 ستمرة بفضل الثــورة التكنولوجيةجذرية، وبصفة م مما لا شك فيه أن العالم يشهد تحولات    
خــــــاصة في مجال المعلومـــــات والاتصالات، التي ساهمت وبشكل كبير في إحــــــداث تحولات كثيرة 

ة، والسياسية، ــــالاقتصاديو العلمية، و الثقافية، و ماعية، ـالاجت ،في حياة المجتمعات في مختلف المجالات
اختراق مختلف الأنظمة المعلوماتية، بكل ما تحتويه من معلومات ومعطيات، وبات من السهل 

سواء كانت عامة أو خاصة، وأصبح من الصعب؛ بل من المستحيل إحصاء عدد الجرائم 
لكترونية التي ترتكب انتهاكاً لتلك المعلومات، فسار من الضروري إيجاد آليات لمكافحة هذه الإ

 .الجريمة الخطيرة

الإطار من التطرق إلى  بد أولاً  لا ،قبل البحث عن آليات مكافحة الجريمة الإلكترونية ولكن      
معرفة المجرم من المسائل الأساسية فالإلكتروني،  وكذا مرتكبها المجرملجــــريمة الإلكترونية، ل المفهيمي

يجعله متميزاً عن ، خاصة إذا كان المجرم الإلكتروني له من الصفات ما 1التي نالت اهتمام الكثيرين
ارتكاب جريمته الإلكترونية بكل  هذه الصفات سهلت عليه بحيثغيره من المجرمين الآخرين، 

ث عنه ــــــصعب عمليات البحيدودة، مما ــــــارها في ثواني معــــسلاسة وسرعة وحنكة في إخفاء آث
لإجرامية وكذا مرتكبها من الأمور اره، وعليه فإن معرفة هذه الظاهرة اــــض عليه وتقفي آثــــــوالقب

 .مكافحتهاالمهمة التي ستمكننا من إيجاد السبل الصحيحة والمؤرسسات المتخصصة في 

للإطار  الأول خصص إلى مبحثين:التمهيدي  الفصل تم تقسيم هذاولأجل كل ذلك فقد      
لتي جعلت هذه والذي سنوضح من خلاله الأسباب والخصائص ا، لجريمة الإلكترونيةل المفاهيمي

الجريمة تختلف عن غيرها من الجرائم التقليدية، الأمر الذي يستدعي البحث عن آليات مكافحة 
والتي جعلت منها جريمة تقف أمامها العديد  ،خاصة تتلاءم مع طبيعتها المتسارعة العابرة للحدود

ر المفاهيمي للمجرم للإطابينما خصص الثاني  .(الأول المبحث) من التشريعات عاجزة عن مجاراتها
 .(المبحث الثاني) الإلكتروني

                                                           

 .23، ص 2110، مارس 12مجلة الشرطة، العدد  إشكالية العوامل في جريمة القتل )الحلقة الأولى(،الطيب، نوار  1
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 المبحث الأول:
 .ةالإلكترونيلجريمة ل يمالإطار المفاهي

 

ة إحـــــدى أخطر الأوجه السلبية التي نتجت عن التقـــــدم السريع الذي الإلكترونيتعتبر الجرائم       
، هذه الجرائم التي عانت منها الدول المتقدمة في عصرنا الحاليوالحياتية  مس جميع المجــــالات العلمية

تنوعاً  ة الإلكترونيالجريمة ارتكاب أساليب  وعلميًا، لذلك تنوعت قبل نظيرتها المتأخرة تكنولوجيًا
الحاسب الآلي وشبكات التقنيات الحديثة المتواجدة في  اكبيراً، وازداد عددها وشكلها، لاستغلاله

حوظ الذي شهدته هاته الجريمة في الآونة الأخيرة إلى صعوبة أدى التطور المل حيث ،الإنترنت
ولكي نستطيع إيجاد آليات مكافحة ناجعة لابد من التعرف مواجهتها وتعقد أساليب مكافحتها، 

التطرق لبعض المفاهيم والمصطلحات التي نه لابد لنا من إفجيداً على هذه الظاهرة الإجرامية، لذا 
 .وضوع الدراسةتعد معرفتها بمثابة مدخل لم

 الجريمة الإلكترونية لتعريفالأول : خصص مطلبينإلى  بحثتم تقسيم هذا الم ،جل ذلكولأ       
  .(الثاني طلبالم) لمحل الجريمة الإلكترونيةبينما تم التطرق ، (الأول طلبالم) وبيان خصائصها
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 ة وبيان خصائصها.  الإلكترونيالمطلب الأول: تعريف الجريمة  

ة، فهناك من يطلق عليها الإلكترونيلم يتفق الفقه الجنائي على إيراد تسمية موحدة للجريمة 
في حين يذهب ، 2الجريمة ذات التقنية العاليةأو الجريمة المعلوماتية،  1ةالإلكترونيتسمية الجريمة 

، 3الإنترنت ــمت والاتصال، جرائاــــــــدام تكنولوجيا المعلومـــــــرون إلى تسميتها جريمة إساءة استخــــــآخـ
عليها  أطلقمن جهة أخرى و  مصطلح جرائم الكمبيوتر. 5آخروناستعمل و ، 4الجرائم المستحدثة

، وهي التسمية التي أطلقها عليها المشرع 6لية للمعطياتجرائم المساس بأنظمة المعالجة الآ همبعض
في القسم السابع مكرر اً ثالث فصلاً حيث أضاف  21147الجزائري في تعديل قانون العقوبات لسنة 

                                                           

قانون  -دول كثيرة أفردت لها قوانين لمكافحتها، وكل منها أعطتها تسمية خاصة بها، كما هو الحال في القوانين التي سيأتي ذكرها:  1
 04ة الجديد بدولة قطر رقم الإلكترونيقانون مكافحة الجرائم  ،لمملكة الأردنية الهاشميةل .210لسنة  22ة رقم الإلكترونيالجرائم 
راشد محمد الحسن  انظر:. 2104أكتوبر  12الرسمية بتاريخ  المنشور بالجريدة 2104سبتمبر  .0، الصادر بتاريخ 2104لسنة 

ة، مركز الدراسات القانونية والقضائية، ــــالمجلة القانونية والقضائيجرائم القذف والسب العلني عبر الانترنت )دراسة مقارنة(، السليطي، 
 .220ص ، .210وزارة العدل، قطر، العدد الأول، السنة التاسعة، يونيو 

ذياب موسى البدانية، الجرائم الإلكترونية: المفهوم والأسباب، ورقة مقدمة في الملتقى الخاص بالجرائم المستحدثة في ظل المتغيرات  2
؛ 13، ص2104رــــــــسبتمب 14إلى  12ام من ــــــــة عمان، الأيـــــــة، جامعــــوم الإستراتيجيــــة العلـــة، كليــة والدوليــولات الإقليميـــوالتح

لوم ـــائر، مجلة تاريخ العالم الجز ـــــقصعة خديجة، جمال بن زروق، تفعيل آليات الحماية القانونية للحد من انتشار الجريمة الإلكترونية في الع
 .242، ص 2102والدراسات والأبحاث الايستمولوجية، جامعة زيان عاشور بالجلفة، العدد السادس، 

السالف  الذي يحـدد القواعــد العامة المتعلقة بالبريد والاتصالات الإلكترونية، 14-01( من القانون رقــم ./01المادة العاشرة ) 3
 الذكر.

بد النبي الشكري، الجريمة المعلوماتية وأزمة الشرعية الجزائية، مجلةكلية القانون، مركز دراسات الكوفة، جامعة الكوفة، عادل يوسف ع 4
؛ عبد الله جعفر كوفلي، مراقبة الاتصالات في التنظيم الدولي والداخلي، الطبعة الأولى، 002، ص 2111العدد السابع،  العراق،

 .11-11، ص.ص: 2102انونية، القاهرة، مصر،المركز القومي للإصدارات الق
رجع، ص المنفس عادل يوسف عبد النبي الشكري،  :الخاص بمكافحة جرائم الحاسب الآلي والانترنت .011القانون الدنمركي لسنة  5

"الانترنت والإرهاب"،  لقة العلميةـــكات الانترنت، الحـباسب الآلي وشـرائم الحـــــين في جـــــل المحققـــــيـمحمد الأمين البشري، تأه؛ 021
 أيــــامة القاهرة، ــــــة عين شمس، جامعـــــــعاون مع جامعــية، بالتــوم الأمنــلــــــعـامعة نايف العربية للـقسم البرامج التدريبية، كلية التدريب ج

 .11-11، ص.ص: 01/00/2111إلى  .0من 
، .211، مصر، دار الفكر الجامعي، الازاريطة، الإسكندرية، أمن المعلومات الإلكترونيةهي، منير محمد الجنبيهي، ممدوح محمد الجنبي 6

  .10ص 

المنشور  ،، المتضمن قانون العقوبات ،0111يونيو سنة  1الموافق  0311صفر عام  01المؤرر  في ، 0.1-11الأمر رقم  7
المتضمن تعديل قانون ، .0-14والمتمم بالقانون رقم المعدل ، 212، الصفحة 0111يونيو  00مؤررخة في  41عدد  .جبالج.ر

، والذي أضيفت 02و 00، ص.ص:  20: رقم .ج، الصادر في الج.ر2114نوفمبر  01، المؤرر  في 2114العقوبات لسنة 
 .12مكرر  314مكرر إلى  314بموجبه المواد من 
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الجرائم المتصلة سماها  2111 ، ثم في سنة2مكرر 314مكرر إلى  314والذي شمل المواد من  13
 .1بتكنولوجيا الإعلام والاتصال

رق بداية طنت ،ولبيان الخصائص التي تتميز بها الجريمة الإلكترونية عن غيرها من الجرائم
والـمقارن )الفرع  زائريــــالجريمة الإلكترونية في التشريع الج بيان أحكام ثم ،لتعريفها )الفرع الأول(

 .)الفرع الثالث( ةــــــــــصائص الجريمة الإلكترونيوصولاً لخ ،الثاني(

 ة. ــــــــالإلكترونيفرع الأول: تعريف الجريمة ـــــــــال
بسبب تعدد مصادرها، فكان بعضها  يةالجريمة الإلكترون على طلقتتعددت التعريفات التي أ        

 أنها: علىعرفها  والذيكما هو الحال بالنسبة لتعريف وزير الداخلية الفرنسي لها،   ،لسياسيين
المصطلح المستخدم لوصف جميع الجرائم الجنائية التي ت رتكب عبر شبكات الكمبيوتر، ولا سيما "

 .2"على الإنترنت

"كل فعل غير مشروع يكون العلم بتكنولوجيا الحاسبات  :نهاإخر لها قيل آفي تعريف و        
 أصحاباعتبر  ،3لارتكابه من ناحية، ولملاحقته وتحقيقه من ناحية أخـــرى" الآلية بقدر كبير لازماً 

لم ـهذا التعريف أن الفعل غير المشروع يعد جريمة الكترونية إذا توفر على قدر كبير من الع
ها، وحين التحقيق فيها من جهة، وحين ملاحقة ــــالآلية حين ارتكابيا الحاسبات ـــــــبتكنولوج

ة، إذ الإلكترونينه ضيق مفهوم الجريمة أمرتكبيها من جهة أخرى، ولكن يؤرخذ على هذا التعريف 
ثمة حالات يتحقق فيها النشاط و ربطها بتوفر العلم بتكنولوجيا الحاسبات الآلية لدى مرتكبيها، 

القدر الكبير من المعرفة  ذلكة، دون أن يتوفر الإلكترونيه الجريمة عليالإجرامي الذي تقوم 
كمثال بسيط على ذلك؛ إتلاف البيانات المخزنة الحاسبات الآلية لدى مرتكبيها، و بتكنولوجيا 

م في عدة ر  ـــجم م  ـحد صور الإجرام المعلوماتي الأداخل نظام الحاسب الآلي، هذا الفعل الذي يعتبر 

                                                           

المتضمن القـواعد الخاصـة للوقـاية من ، 2009شـت سنة غ 5فـق الموا، 1430شعـبان عام  14المؤررت  في ، 09 – 04القانون رقم  1
 ..1 ص، 2111غشت سنة  01بتاريخ  42العدد ج .ر.بالجالمنشور ، الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها

2 Anmonka Jeanine-Armelle TANO-BIAN, La répression de la cybercriminalite dans les etats de  

L’UNION européenne et  de l’Afrique de l’ouest, Thèse pour le Doctorat en Droit Public de l’Université 

de Paris Descartes, Jeudi 28 mai 2015, p 49 : «  le terme employé pour désigner l'ensemble des infractions 

pénales qui sont commises via les réseaux informatiques, notamment, sur le réseau  Internet . »                                                                               

 لبنان، نائلة عادل محمد فريد قورة، جرائم الحاسب الآلي الاقتصادية دراسة نظرية وتطبيقية، الطبعة الأولى، منشورات الحلبي الحقوقية، 3
 .21-21 :ص.ص ،2005
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، من خلال تحميل ذي خبرة بسيطة بالحاسب الآليي شخص أبه  كن أن يقوميمتشريعات، 
 .   نات الموجودة في الحاسب الآليبرامج تساعده في ذلك كالفيروسات التي تتلف البيا

 "جاك بولوقنا"( وRobert J.Lindquist) ""روبرت ج.ليندكويست كما عرفها الأستاذان      
(Jack Bologna)  :يلة أو أداة لارتكابها أو يمثل إغراء ستخدم فيها الحاسب كوسجريمة ي"بأنها

من الفقه تعريف الجريمة آخر ، كما يرى جانب 1بذلك أو جريمة يكون الكمبيوتر نفسه ضحيتها"
ة أو الإلكترونين الجريمة رى قانونية، فالتعريف الفني يميل إلى القول بأــــة من زاوية فنية، وأخالإلكتروني

الآلي هي "نشاط إجرامي تستخدم فيه تقنية الحاسب الآلي بطريقة مباشرة أو غير  جريمة الحاسب
وإنها:"مجموعة من الجرائم ضد  .2مباشرة كوسيلة أو هدف لتنفيذ الفعل الإجرامي المقصود"

من بين و  .3الممتلكات أو الأشخاص التي ارتكبت خلال استخدام التكنولوجيات الجديدة"
للجريمة  OECD، تعريف خبراء منظمة التعاون الاقتصادي والتنمية تحساناً التعريفات التي لقيت اس

"كل سلوك غير مشروع أو غير أخلاقي أو غير مصرح به يتعلق  :نهابأ اعتبروا، والذين الإلكترونية
 .4بالمعالجة الآلية للبيانات أو نقلها"

، 5ةالإلكترونية ــمن مفهوم الجريمت ــــــت السابقة يرى بأنها قد وسعاإن المتمعن في التعريف      
ة، ــالإلكترونيمة ــل المجرم يصبغ عليه تكييف الجريـن مجرد استعمال الكمبيوتر في الفعأبحيث اعتبرت 

، إلا أنها تبقى رائم رغم استعمال جهاز الكمبيوترن هنالك جأولكن الواقع ليس كذلك، حيث 
  تعمال الحاسب الآلي.  جرائم عادية، وكمثال على ذلك تزوير النقود باس

                                                           

اد، أيمن عبد الله فكري حسن، الجرائم المعلوماتية دراسة مقارنة في التشريعات العربية والأجنبية، الطبعة الأولى، مكتبة القانون والاقتص 1
 الأكاديميةلام الأمني، ـــــها، مركز الإعـرق مواجهتـــــــم المعلوماتية وطـــــــ؛ محمد على قطب، الجرائ11، ص 2104الرياض، السعودية، 

 :، المقال منشور على الموقع الإلكتروني الموالي01-1ص.ص: الملكية للشرطة، بدون بلد نشر، بدون سنة نشر، 
http://www.policemc.gov.bh/mcms-store/pdf/  ، 2101/.1/.0في:  تصفحهوالذي تم. 

محمد ؛ 03 ، ص2112بيوتر والانترنت، دار الكتب القانونية، القاهرة،ـــــالكمرائم ــــنائي في جــــــبات الجــعبد الفتاح حجازي، الإث 2
-10الأمين البشري، بحث بعنوان "التحقيق في جرائم الحاسب الآلي" مقدم إلى مؤريّر القانون والكمبيوتر والانترنت، المنعقد الفترة من 

 . 11 بكلية الشريعة والقانون، دولة الإمارات، ص 2111مايو  13
3 Vincent Lemoine Chef du Groupe Cybercriminalité de la B.R Nanterre Expert non inscrit, La 

CyberCriminalité (Les acteurs les infractions Cas concret et retour d’expérience), http://www 

.andsi.fr/wp- content/uploads /2010/01/29 dapresention_andsi_091208.pdf: p 3. 

مجلة المفكر، كلية  ،-زائريـع الجـفي التشري -ةـشرف الدين وردة، مشروعية أساليب التحري الخاصة المتبعة في مكافحة الجريمة المعلوماتي 4
  .41.، ص 2102وان ـــــ(، ج.0امس عشر )ــــالحقوق والعلوم السياسية، جامعة محمد خيضر، بسكرة، العدد الخ

 ..4، ص 2104ة الأولى، دار النهضة العربية، القاهرة، مصر، ــــــ، الطبعةالجنائية في مواجهة الجريمة المعلوماتي ، السياسةعادل يحيي 5
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 مقارن.ـوال زائريــــتشريع الجة في الالإلكترونيي: الجريمة ــــــالفرع الثان

ة، بل لم الإلكترونيالمشرع الجزائري كغيره من التشريعات المقارنة لم ي ـعْط  تعريفًا معينًا للجريمة     
التي تم سنها في هذا  القوانيننية في براية أو المعلوماتية أو السالإلكترونييستعمل مصطلح الجريمة 

تصنف ضمن  2114 ة قبل تعديل قانون العقوبات الجزائري سنةالإلكترونيالمجال، إذ كانت الجرائم 
 الإلكترونية الجرائمف، من الجرائم الاختلاس وغيرهاو خيانة الأمانة، و كالسرقة،  جرائم النظام العام

تلبس ثوب  في غياب النصإلا أنها كانت  ،ليديةرغم خصوصيتها واختلافها عن الجرائم التق
  .1العقوبات المقررة لنظيرتها التقليدية

القاضي  122-13 رقم: حدث في المملكة المغربية قبل صدور القانون الذي الأمر ههو ذاتو      
فقبل  فيما يتعلق بالجرائم المتعلقة بنظم المعالجة الآلية للمعطيات، بتتميم مجموعة القانون الجنائي

صدور هذا القانون كان هناك تضارب قضائي على مستوى محاكم الدار البيضاء قبل توحيدها 
من  (.1.)ات الفصل يسندها لمقتضفيما يخص سرقة المعطيات المعلوماتية بين اتجاهين؛ الأول ي  

 من نفس القانون (20.) .م المتعلق بالسرقة، والاتجاه الثاني يطبق عليها مقتضيات الفصلعق.
لقضاة في معالجة ا وهو ما يبين الدور البارز الذي كان يلعبه ،3والمتعلق باختلاس قوى كهربائية

 .4تطوير القانون بصورة عامة قبل تدخل المشرعوفي  ةالإلكترونيالجريمة 

أطلق عليها المشرع الجزائري تسمية جرائم المساس بأنظمة المعالجة الآلية  2114 وفي سنة     
، وهي ذات 1والمتمم لقانون العقوبات المعدل .0-14ذلك بمقتضى القانون رقم ، و 5للمعطيات

                                                           

والمكافحة، نشناش منية، الركن المفترض في الجريمة المعلوماتية، ورقة بحثية قدمت في الملتقى الوطني المتعلق بالجريمة المعلوماتية بين الوقاية  1
-01قبل قسم الحقوق ومخبر الحقوق والحريات في الأنظمة المقارنة، بكلية الحقوق والعلوم السياسية، بجامعة بسكرة يومي المنظم من 

 .02، ص .210 نوفمبر 02
ات، ــــــــق بالجرائم المتعلقة بنظم المعالجة الآلية للمعطيــــالقاضي بتتميم مجموعة القانون الجنائي في ما يتعل ،12-13 رقم: انونــــالق 2

 020.، بالج.ر عدد 2113نوفمبر  00الموافق  0424رمضان  01بتاريخ  0.13.012الصادر بتنفيذ الظهير الشريف رقم 
 .4214، ص 2113ديسمبر  22الموافق  0424شوال  22بتاريخ 

، -انون الوطني مع المعايير الدوليةمحاولة لمقاربة مدى ملائمة الق –هشام ملاطي، خصوصية القواعد الإجرائية للجريمة المعلوماتية  3
 .21 ص ،2104مطبعة الأمنية بالرباط، المغرب، 

عبد الكريم غالي، الجريمة الإلكترونية في حقل الائتمان بين مواقف القضاء ومستجدات التشريع،  تأثير الجريمة الإلكترونية على  4
 .014، ص 2104رب، العدد السابع، الائتمان المالي، سلسلة ندوات محكمة الاستئناف بالرباط، المغ

)دراسة  أمحمدي بوزينة أمينة، الحماية الجنائية للمعطيات الإلكترونية في إطار القانون الجزائري :يمكن الطلاع علىلأكثر تفاصيل  5
عن مخبر القانون والمجتمع،  والمجتمع، دورية محكمة في الدراسات القانونية تصدر تحليلية لقانوني العقوبات وحقوق المؤرلف(، مجلة القانون



 المضامين الفكرية للجريمة الإلكترونية والمجرم الإلكتروني.الفصل التمهيدي: 

 
12 

المشرع  عاد 2111سنة في أما ، 12-13لال القانون ـــــــــون المغربي من خــــفي القانكما رأينا التسمية  
  142-11 :"الجرائم المتصلة بتكنولوجيات الإعلام والاتصال" بموجب القانون رقم وسماها الجزائري

لام والاتصال ومكافحتها، ــــــة من الجرائم المتصلة بتكنولوجيات الإعـــــالمتضمن القواعد الخاصة للوقاي
"الجرائم المتصلة بتكنولوجيا الإعلام  :أن منه "أ"، فقرة (12) إذ جاء في نص المادة الثانية

 قانون العقوبات وأي جريمة لية للمعطيات المحددة فيالآوالاتصال: جرائم المساس بأنظمة المعالجة 
  .ة"الإلكترونيأخرى ترتكب أو يسهل ارتكابها عن طريق منظومة معلوماتية أو نظام للاتصالات 

ة ـــين أن المشرع الجزائري قد وسع من تعريف الجريمــــمن خلال التعريف السابق يتب     
ب أو يسهل ارتكابها عن طريق منظومة ترتك جريمة أخرى ةيأنها اعتبر بأة، خاصة حين ــــــالإلكتروني

تدخل في دائرة  يكلفعل،  ماأحسن قد نه أة، ونحن نرى الإلكترونيمعلوماتية أو نظام للاتصالات 
 .      كتشف مستقبلاً ة، والتي قد ت  الإلكترونيمن الجرائم  أخرى التجريم أنواع جديدة

كما ة،  الإلكترونيللجريمة  تعريفاً طى الأخرى فنجد أن بعضها أع التشريعات العربيةأما عن      
من قانون  (0) المشرع الكويتي، والمشرع السعودي، فالأول عرفها في المادة الأولىفعل كلًا من 

"في تطبيق أحكام هذا القانون  كما يلي:،  .210لسنة  13 :كافحة جرائم تقنية المعلومات رقمم
منها: ... الجريمة المعلوماتية: كل فعل يرتكب  يقصد بالمصطلحات التالية، المعنى الموضح قرين لكل

من خلال استخدام الحاسب الآلي أو الشبكة المعلوماتية أو غير ذلك من وسائل تقنية المعلومات 
في  هافقد عرف 4أما نظام مكافحة الجرائم المعلوماتية السعودي .3بالمخالفة لأحكام هذا القانون"

                                                                                                                                                                                

، الجريمة الإلكترونية في ضوء نور الدين بن سولة؛ 032 -.1 :ص.ص، .210درار، الجزائر، ديسمبرأالعدد السادس، جامعة 
، 2101س مار  الجـزائـر،دد الأول، ـالمجلد التاسع، الع ـة الجيلالي ليابس سيدي بلعباس،ـجامعوار المتوسطي، ــمجلة الح التشريع الجزائري،

   .224ص 
 ، المتضمن قانون العقوبات المعدل والمتمم، السالف الذكر.0.1-11الأمر رقم  1
المشار  ،ال ومكافحتهاــالمتضمن القـواعد الخاصـة للوقـاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتص ،09 – 04القانون رقم  2

 إليه سابقاً.
 .0244دد ـ، الع.210يوليو  02، الصادر يوم الأحد .210لسنة  13 :رقم الكويتي لمعلوماتقانون مكافحة جرائم تقنية ا 3

وافق ــــــهــ الم12/13/0421مجلس الوزراء في جلسته الأسبوعية يوم الاثنين  السعودي أقر نظام مكافحة الجرائم المعلوماتية 4
 الإلكتروني الموقع على موجود القانون هـ،1/3/0421 بتاريخ (02)م/ رقم الملكي المرسوم بموجب صدر، و 21/13/2112

تم الاطلاع:  ،https://www.uqn.gov.sa/channels/royal_decrees السعودية: العربية للمملكة الرسمية للجريدة
01/02/2101.  

 

https://www.uqn.gov.sa/channels/royal_decrees
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استخدام الحاسب الآلي أو  ي فعل يرتكب متضمناً أ" بأنها: (0/1) الفقرة الثامنة من المادة الأولى
  .الشبكة المعلوماتية بالمخالفة لأحكام هذا النظام"

الأخرى عندما  العربية ن المشرعين الكويتي والسعودي تقدما على التشريعاتإويمكننا القول      
ة للتشريع محل البحث لما للجريمة ذلك أن تعريفها يعد نقطة ارتكاز مهم ؛ةالإلكترونيعرفا الجريمة 

ة من أهمية، كونها من الجرائم المستحدثة في العصر الحالي والتي تتطلب بيان مفهومها الإلكتروني
  .1وتعريفها في صلب النصوص

لجريمة لأن تحديد مفهوم  على  لهذه الظاهرة الإجراميةينالدارس يتفق الكثير من كما    
في  تعدد المصطلحات والمفاهيم في اللغة العربية، وكذا إذ يعد الغموض، ة مسألة يكتنفها الإلكتروني

ة ــــــة الأهميـــــــمسألة بالغ لهان وضع تعريف لأ، من الأمور التي ساهمت في ذلك 2اللغات الأجنبية
 ةيمة؛ لأنها ترسم حدود أي قانون أو معاهدة دولية، وينبغي عند صياغة تعريف لهذه الجر ــــوالصعوب

أو مجالاً  ،القيام بذلك بعناية كبيرة وإلا كانت النتيجة مجالًا واسعاً يحكم موضوعات غير واقعية
    .3ضيقاً لا يغطي جميع المسائل المطلوبة

ة لم تحظ بتعريف شامل أو متفق الإلكترونيعلى ما ذكر أعلاه يتضح لنا أن الجريمة  وبناءً      
ضرورة ب القول إلىهم ليس باليسير، لذلك ذهب بعض ن وضع تعريف محدد لها أمرأ، إذ 4عليه

 مراعاة عدة اعتبارات مهمة عند وضع تعريف لها منها: 
                                                           

لمعلوماتية أركانها وآلية مكافحتها"دراسة تحليلية مقارنة "، مجلة الميزان للدراسات الإسلامية والقانونية، لورنس سعيد الحوامدة، الجريمة ا 1
 .11ص ، 2102-2101جامعة العلوم الإسلامية العالمية، المملكة العربية السعودية، 

التشريعات المعنية بحماية حقوق التأليف، المؤريّر السرقات العلمية في البيئة الإلكترونية: دراسة للتحديات و  سالم بن محمد السالم، 2
البيئة المعلوماتية الآمنة: المفاهيم والتشريعات والتطبيقات، المنعقد بالرياض، السعودية،  السادس لجمعية المكتبات والمعلومات السعودية،

 .01، ص 2101ابريل،  12إلى  11خلال الفترة من 
م الإلكترونية )الجرائم السيبيرية(: قضية جديدة أم فئة مختلفة؟ التناغم القانوني هو السبيل السيد إيهاب ماهر السنباطي، الجرائ 3

، مداخلة في أعمال الندوة الإقليمية حول الجرائم المتصلة بالكمبيوتر في إطار برنامج تعزيز حكم القانون في بعض الدول !الوحيد
 .01 ص ،2111يونيو  21و 01دار البيضاء، المملكة المغربية، يومي العربية "مشروع تحديث النيابات العامة"، المقام بال

كلية الحقوق والعلوم السياسية، جامعة محمد ة(، مجلة المفكر،  ــة المعلوماتيـــــة لمفهوم الجريمـــمعاشي سميرة، الجريمة المعلوماتية )دراسة تحليلي 4
أمين اعزان، مواجهة الجريمة الإلكترونية في ضوء  ؛404، ص 2101(، جوان 02العدد سبعة عشر )خيضر ببسكرة، الجزائر، 

لثاني القانون الجنائي المغربي، مجلة الحقوق المغربية، كلية العلوم القانونية والاقتصادية والاجتماعية، جامعة محمد الأول بوجدة، العدد ا
ة في القانون ـــــئية للمعلومات الإلكترونية دراسبدرة عمارة، الحماية الجنا؛ .2100(، المغرب، 11(، السنة السادسة )02عشر )

ر مولاي، سعيدة، الجزائر، ــــور الطاهــــة الدكتــــة، جامعــــقوق والعلوم السياسيـــة،كلية الحـــــ(، مجلة البحوث القانونية والسياسي.14-0)
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  على المستوى العالمي. اً ومفهوم أن يكون التعريف مقبولاً  -
 أن يراعي التطور السريع والمتلاحق في تكنولوجيا المعلومات.   -
   في إيّام النشاط الإجرامي. اسب الآليلحالتعريف الدور الذي يقوم به جهاز اذلك أن يحدد  -
ح الخصائص يضا إوذلك عن طريق  ،لجريمة الإلكترونيةاأن يفرق التعريف بين الجريمة العادية و  -

 .1الإلكترونية المميزة للجريمة

 ة.ــــــــــالفرع الثالث: خصائص الجريمة الإلكتروني
ــــة ظاهـــــــلما كانت الجريم     اط ارتكابها وخصائصها ـــــإن مؤردى ذلك أن تكون أنمرة اجتماعية؛ فــ

في تغير مستمر، وتعتبر الجريمة الإلكترونية ثمرة هذا التغير والتطور في أنماط الجريمة، وهو ما أدى إلى 
 ، ومن بين هذه الخصائص ما يلي:2بعدة خصائص عن غيرها من الجرائم هايّيز 

أثناء المعالجة الآلية  في صائصها أنها ممكنة الوقوعمن خوسرعة ارتكابها:  خفاء الجريمة -أول  
أثناء  في لاحظها رغم أنها قد تقعت  ن الضحية لا أ؛ ذلك 3اسوبللبيانات والمعطيات الخاصة بالح

تواجده على الشبكة؛ كون الجاني يتمتع بقدرات فنية عالية في أغلب الأحيان يّكنه من تنفيذ 
عليها  ، والأمثلة إلكترونياً  المدمرة وسرقة الأموال 4الفيروسات جريمته بدقة، ومن أمثلة ذلك؛ إرسال

                                                                                                                                                                                

هي على تعريف موحد لها مما أدى إلى القول بان الجريمة ـــــقماع فـــــوجد لحد ألان إجـــــــنه لا يإ"ف :4.4، ص 2104العدد الثاني، 
  .المعلوماتية تقاوم التعريف"

 ..2، ص 2111خالد ممدوح إبراهيم، الجرائم المعلوماتية، الطبعة الأولى، دار الفكر الجامعي، الإسكندرية، مصر،  1
مات الإلكترونية دراسة مقارنة، الطبعة الأولى، دار الثقافة للنشر المناعسة، جرائم تقنية نظم المعلو جلال محمد الزغبي، أسامة احمد  2

 .10 ، ص2101والتوزيع، عمان، الأردن، 
؛ 33، ص 2102حازم محمد حنفي، الدليل الإلكتروني ودوره في المجال الجنائي، الطبع الأولى، دار النهضة العربية، القاهرة، مصر،  3

ج ومـعلومات الــحاسب الآلي في التشريعيين الكويتي والمقارن، الطبعة الأولى، دار النهضة خالد حربي السعدي، جريـمة إتلاف بـرام
لنيل شهادة الدكتوراه،   مقدمة هروال هبة نبيلة، جرائم الانترنت دراسة مقارنة، أطروحة؛ 0.1، ص 2102العربية، القاهرة، مصر، 

 .42، ص 2104-2103مسان، الجزائر، السنة الجامعية كلية الحقوق والعلوم السياسية، جامعة أبو بكر بلقايد، تل
استقي مصطلح الفيروس من العلوم البيولوجية، وهو يعني باللاتينية "سم"، وقد أصابت الفيروسات الحاسب الآلي قبل تسميتها بهذا  4

ح سهولة كتابة برامجها ا يضإ ويرجع الفضل إليه في 0113ام ـــــــفي ع  Fred cohemالاسم. وأول من أطلق عليها هذا الاسم هو 
وسهولة إخفائها. وأشار إلى قدرتها الانتشارية السريعة في شبكات الاتصال. وبعد معرفة هذه الحقيقة أمكن وضع البرامج التي تكشف 

 إلى خر، ولكنه يهدفآي برنامج أن الفيروس المعلوماتي هو برنامج للحاسب الآلي مثل ذلك لأ؛ وجود الفيروس والقضاء عليه
ر، ــــــــدو كأنه يتكاثـــــه حتى يبـــــه قدرة على ربط نفسه بالبرامج الأخرى، وكذلك أعادة إنشاء نفسلإحداث أكبر ضرر بنظام الحاسب و 

محمد  ينظر في ذلك:لفة في الذاكرة. ـــــــواقع مختـــــــشار بين برامج الحاسب الآلي المختلفة، وبين مـــــــــوم الفيرس بالانتـــ، ويقياً ــــوالد ذاتــــــــــويت
؛ عبد الفتاح بيومي 13، ص 2114 ة، دار الجامعة الجديدة للنشر، الازاريطة، الإسكندرية،ـــــــرائم المعلوماتيــــالجريان، ــــعلى الع
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ام ــــــ، حيث ق0114سنة وت أفي شهر  -روسي الجنسية-، ومنها؛ ما قام به "فلاديمير لوفين" كثيرة
"سيتي بانك" في نيويورك، بعد أن اقتحم أنظمة المصرف  رفـالية من مصـبالغ مـويل مــبتح

مرة، إذ يّكن من فك شفرة حسابات كثير من عملاء البنك وسطا  01الأمريكي المعلوماتية 
طلاع على ة الإالإلكترونية ــدف من وراء الجريمــــون الهــــــــان يكـــــــنه في كثير من الأحيأ. كما 1عليها

 .2على سبيل المثالالبيانات الخاصة أو إتلافها، والتجسس وسرقة المكالمات 

تتسم هذه الجريمة بأنها أقل عنفاً من الجرائم التقليدية في التنفيذ:  قل عنفا  أها اعتبار  -يا  ـــــــثان
بسيطة  ةمجرد لمسركنها المادي قد لا يتجاوز فالأخرى كالسرقة والقتل التي تحتاج إلى جهد عضلي، 

 .3هاز الحاسب الآلي أو ملحقاتهالخاصة بجلمفاتيح التشغيل 

ة ـــــرة للقارات أو الجريمــــالجريمة العاب همكما يسميها بعض أو د:جريمة عابرة للحدو  -ا  ـــــــثالث
عقد الجرائم باعتبارها عابرة أة أضحت من أخطر و الإلكترونيلا جدال أن الجرائم و ية، ــــالعالم

                                                                                                                                                                                

الكتب  ة، دارالإلكترونيية للحكومة ـــــــة الجنائية والمعلوماتـــــــالكتاب الثاني الحماي حجازي، النظام القانوني للحكومة الإلكترونية،
ومات الإلكترونية، بحث منشور ـــــــمة المعلــــــــــد لأنظــــعبادة أحمد عبادة، التدمير المتعم :عننقلا   ،12، ص 2112القانونية، مصر، 

ــلدى م رر ــــة الإلكترونية؛ الضـــــطه عيساني، القرصن ؛10ص  ،0111وث والدراسات، الإدارة العامة لشرطة دبي، مارس، ــــــركز البحــــ
، ص 2101(، يوليو .1) مي، مجلة جيل الأبحاث القانونية المعمقة، العدد الخامســــث العلــــالاقتصادي والفكري، مركز جيل البح

ولى، دار الامان، الرباط، المغرب، الحكيم زروق، تنظيم التبادل الإلكتروني للمعطيات القانونية عبر الانترنت، الطبعة الأ عبد ؛011
 .311-311ص:  ، ص2101

-0.4، ص.ص: 2111ع الشرطة، القاهرة، ــــة الأولى، مطابــائم الإلكترونية، الطبعر قيق الجنائي في الجـمصطفى محمد موسى، التح 1
0.1. 

يمة المرتكبة عبر الانترنت، مذكرة لنيل شهادة ؛ صغير يوسف، الجر 14سابق، صالرجع المخالد ممدوح إبراهيم، الجرائم المعلوماتية،  2
 زي وزو،ــــــــــود معمري، تيـــــــــة مولـــــــــــوم السياسية، جامعــــــــوق والعلـــــــالماجستير في القانون تخصص القانون الدولي للأعمال، كلية الحق

، الجرائم الناشئة عن الاستخدام غير المشروع لشبكة محمد عبيد الكعبي :عننقلا  ، .0-04، ص.ص: 11/13/2103 الجزائر،
 .32الانترنت، دار النهضة العربية، القاهرة، بدون سنة النشر، ص 

لامية ـــــــــمجلة الحكمة للدراسات الإعدليلة العـــــوفي، إشكالية مواكبة الجزائر لمجتمع المعلومات من الفجوة الرقمية إلى الجريمة المعلوماتية،  3
د علي ـــــ؛ محم011، ص 2101زائر، ــــــــــــــ، الج11، العدد 14وزيع، المجلد ــــــــوز الحكمة للنشر والتـــــكن ، تصدر عن مؤرسسةوالاتصالية

، العدد 04امعة بابل، كلية العلوم الإنسانية، جامعة بابل، العراق، المجلد ــــــية، مجلة جـــــــــماتة المعلو ـــــــالم، حسون عبيد هجيج، الجريمــــــــس
؛ ثنيان ناصر آل ثنيان، إثبات الجريمة الإلكترونية، دراسة تأصيلية، رسالة مقدمة استكمالا لمتطلبات الحصول 12، ص 2112، 11

، قسم العدالة الجنائية، كلية الدراسات العليا، جامعة نايف العربية للعلوم الأمنية، على درجة الماجستير، تخصص السياسة الجنائية
، 13/2100/.1 التقني، الانبار، العراق، ؛ محروس نصار غايب، الجريمة المعلوماتية، المعهد22، ص 2102الرياض، السعودية، 

 .2- .ص من 

https://www.asjp.cerist.dz/en/PresentationRevue/280
https://www.asjp.cerist.dz/en/PresentationRevue/280
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غلب الأحيان عبر أوتتميز بانتشار مرتكبيها في  ، حيث تستخدم فيها أحدث التقنيات1للحدود
ثر في الفضاء الشبكي المتشعب أة كل ــــــالحدود الجغرافيمعها فقدت دول مختلفة، بحيث 

لكتروني معقد عبارة عن إتتم في فضاء  2ات، وأصبحنا بالتالي أمام جرائم عابرة للحدودـــــالعلاق
وغير تابعة لأي  ،شبكة اتصال لا متناهية غير مجسدة وغير مرئية متاحة لأي شخص حول العالم

غير  اوز فيها السلوك المرتكب معناه التقليدي، له وجود حقيقي وواقعي لكنهسلطة حكومية، يتج
ة من جريمة عالمية الإلكترونيهذه الخاصية ستؤردي في وقت قصير إلى تصنيف الجريمة  .3محدد المكان

قد تساعدها على ذلك،  التيلأنها تحمل في طياتها كل المواصفات  ؛عابرة للحدود إلى جريمة دولية
ليقوم  ؛حد الهاكرز بالدخول واختراق نظام الكتروني لقاعدة عسكرية نوويةأتبعد أن يقوم فليس مس

بعد ذلك بإطلاق رؤوس نووية يدمر بها دولة أو دول بأكملها، لذا وجب تصنيف هذه الجريمة 
 جل محاربتها.   أالخطيرة في مصف الجرائم الدولية لتتكاثف الجهود من 

                                                           

التي بين الجريمة الدولية والجريمة العالمية؛ فالجريمة الدولية هي تلك الجريمة  ولكن قبل التطرق إلى تفاصيل هذه الخاصية وجب التفرقة 1
ما ترتكب ممزوجة بالدافع السياسي وبغية تحقيق  بصفاتهم الرسمية انتهاكا لقواعد القانون الدولي، إذ غالباً ترتكبها الدولة أو الأفراد 

نسان وحرياته الأساسية، وهي الحقوق والحريات التي ضمنها القانون على حقوق الإ أهداف سلطوية، حيث تشكل في ذاتها اعتداءً 
فهي جريمة تقع ضد النظام العام العالمي، أما الجريمة العالمية فهي تلك الجريمة التي يمتد الضرر  نلي واتفاقيات حقوق الإنسان، إذالدو 

ائم أفراد لا جرائم دول، فمصدرها القانون الجنائي الوطني، أو  فيها لأكثر من دولة، وبذلك تظل الجريمة العالمية جريمة داخلية، وهي جر 
، لأنها لا تشكل مساسا بالنظام الدولي المشمول بالحماية الجنائية الدولية، فبالرغم من تعدد Droit pénal universel كما يسمى

م العالمية ضمن الجرائم ـــــورة إلى تصنيف الجرائر ـــــــالجناة واختلاف جنسيتهم أو اختلاف جنسيات المعتدى عليهم فذلك لا يؤردي بالض
بن قارة مصطفى، حجية الدليل الإلكتروني في مجال الإثبات الجنائي الجزائري عائشة : لأكثر تفاصيل يمكن الطلاع علىدولية، ـــــال

صالح روان، الجريمة الدولية في ؛ محمد ال44 ، ص2101والقانون المقارن، دار الجامعة الجديدة، الازاريطة، الإسكندرية، مصر، 
ية القانون الدولي الجنائي، رسالة مقدمة لنيل شهادة الدكتوراه في العلوم، كلية الحقوق، جامعة منتوري، قسنطينة، الجزائر، السنة الجامع

ة لنيل شهادة ؛ فريجه محمد هاشم، دور القضاء الدولي الجنائي في مكافحة الجريمة الدولية، أطروحة مقدم12، ص 2111-2111
الدكتوراه علوم في الحقوق تخصص قانون دولي جنائي، قسم الحقوق،كلية الحقوق والعلوم السياسية، جامعة محمد خيضر ببسكرة، 

 .34-33ص:  ، ص2104-2103الجزائر، السنة الجامعية 

طبعة الأولى، منشورات الحلبي الحقوقية، بيروت، ، حماية برامج الكمبيوتر"الأساليب والثغرات دراسة في القانون المقارن"، النعيم مغبغب 2
؛ حـكيم سياب، السمات المميزة 13 ؛ جلال محمد الزغبي، أسامة احمـــد المناعسة، المرجع السابق، ص201، ص 2111لبنان، 

د الأول، تاريخ النشر: مجلة دراسات وأبحاث، جامعة زيان عاشور، الجلفة، الجزائر، العدللجرائم المعلوماتية عن الجرائم التقليدية، 
؛ بـــردال سميــر، الجريمــة المعلوماتية في التشــــــريع الجزائري، مجلـــة القانــون، معهد العلوم القانونيـة والإدارية 221ص ، 11/2111/.0

 .012، ص 2101(، 12بالمركز الجامعي أحمد زبانة، غليزان، الجزائر، العدد الثاني )
ول ـــــلمي حـــــــلمية مقدمة في الملتقى العـــــــع م المعلوماتية وطرق مواجهتها: قراءة في المشهد القانوني والأمني، ورقةالجرائ سومية عكور، 3

إلى  12الفترة من الجرائم المستحدثة في ظل المتغيرات والتحولات الإقليمية والدولية، كلية العلوم الإستراتيجية، عمان، الأردن، خلال 
 .10، ص 2104 سبتمبر 14
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بالتكتم وعدم الإعلان أو الجريمة الإلكترونية تتصف التبليغ:  عن مامتناع المجني عليه -رابعا  
الإبلاغ عنها ممن وقع ضحيتها، وعدم الكشف عنها يتأتى من خوف الضحية إما من الفضيحة  

إحجام الأشخاص عن أو  ،ة التي يّس خصوصية الأفرادالإلكترونيكما هو الحال في الجرائم 
الواقع عليها، مثلما هو الحال في حالة  الإلكترونيلهجوم با واإذا ما علمالتعامل مع الضحية 

   .1خوفاً على مصالحهم المصارف، إذ قد يحجم الزبائن عن التعامل معها حينها

كما أن خوف الشركات التجارية من أن تؤردي أعمال التحقيق التي تقوم بها الشرطة إلى        
، مما قد يتسبب في زيادة خسائرها المالية جراء احتجاز حواسيبها أو تعطيل شبكاتها لفترة طويلة

إجراءات التحقيق الخاطئة  أن، والواقع على ما قد تسببت الجريمة في خسارته أصلاً  التحقيق عطفاً 
 .2في خسائر مادية تفوق تلك التي تسببت فيها الجريمة في المقام الأول"قد تتسبب 

تكون في  الإنترنتن المعلومات التي يحملها إ سرعة محو الدليل وصعوبة الوصول إليه: -خامسا  
شكل رموز مخزنة على وسائط تخزين ممغنطة ولا تقرأ إلا بواسطة الحاسب الآلي، وهو ما يجعل 

ه أو إثباته؛ لأن الجاني مرتكب هذه الجريمة لا يترك وراءه ؤ يصعب بقا اً الدليل الكتابي أو المقروء أمر 
ــة ـــة اكتشاف الجريمــــؤردي إلى صعوبـــــالأمر الذي ي ،موس يمكن فحصهارجي ملــــــــادي خــــــأي أثر م

                                                           

؛ عفيفي كامل 201سابق، ص الرجع الم ،"الأساليب والثغرات دراسة في القانون المقارن" مغبغب، حماية برامج الكمبيوترنعيم  1
ة"، دار الكتب القانونية، ــة مقارنــــ"دراس ة ودور الشرطة والقانونــنفات الفنيــــعفيفي، جرائم الكمبيوتر وحقوق المؤرلف والمص

؛ تركي بن حمد هلال النصر، التحقيق في جريمتي التحرش والابتزاز عبر الشبكات الإلكترونية 22، ص 2112ندرية، مصر، الإسك
دراسة تطبيقية على هيئة التحقيق والادعاء العام بالمنطقة الشرقية، رسالة مقدمة لاستكمال متطلبات نيل درجة الماجستير في 

منية، قسم الدراسات الأمنية، كلية العدالة الجنائية، جامعة نايف العربية للعلوم الأمنية، الرياض، الدراسات الأمنية، تخصص القيادة الأ
، الجرائم المعلوماتية، د على العريانــــمحم؛ 001سابق، ص الرجع المرنت، ـر الانتــــة عبـــــ؛ صغير يوسف، الجريمة المرتكب40، ص 2102

عيسى ؛ 0.، ص 2111براهيم، أمن الجريمة الإلكترونية، الدار الجامعية، الإسكندرية، مصر، خالد ممدوح ا؛ 4.سابق، ص الرجع الم
سليم داود الزيدي، جرائم القرصنة الإلكترونية دراسة مقارنة، رسالة لنيل درجة الماجستير في الحقوق، قسم القانون الجنائي، كلية 

ة، ــــــة المعلوماتيــــــــد العازمي، الإجراءات الجنائيـد عبد الله العبيفه؛ 011، ص 01/11/2102الحقوق، جامعة الإسكندرية، مصر، 
ام، فريد علواش، العوائق التي تواجه مكافحة الجريمة ــــــش يّــــشوقي يعي؛ .03، ص 2101، مصر، الإسكندريـــــــةدار الجامعة الجديدة، 

(، المركز الديمقراطي العربي، 03(، العدد الثالث عشر )13المجلد الثلث ) قانون،الإلكترونية )دراسة مقارنة(، مجلة العلوم السياسية وال
 .031، ص 2101المانيا، يناير 

فاعليته، الطبعة الأولى، جامعة نايف العربية للعلوم الأمنية  رائم المعلوماتية وقياســـــتركي بن عبد الرحمن المويشير، بناء أمني لمكافحة الج  2
 عن: نقلا   ،0.2، ص 2102لك فهد الوطنية أثناء النشر، الرياض، السعودية، فهرسة مكتبة الم

- Cowens, B & Miora ,M, Computer Emergency quick team, in bosworth S.& Kabay M.(ED), computer 

security handbook. 2002, pp 40.1 – 40.15. 
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يعد من الأمور الصعبة إثبات  الإلكترونيفي الفضاء . ف1ومعرفة مرتكبها، بخلاف الجريمة التقليدية
ما  ؛منهاو نسبة الفعل الإجرامي لشخص طبيعي، وهو الأمر الذي جاء في عدة قرارات قضائية 

 بريلأ من شهر (22) السابع والعشرين مة الاستئناف بباريس في قرارها الصادر فيذهبت إليه محك
(IP)عنوان البرتوكول مؤركدة على أن  ،2112سنة 

مرتبطة بآلة  أرقامعلى تسلسل  إلالا يدل  2
 .3وليس بالشخص

 

 
                                                           

ة عبر الانترنت في التشريع الجزائري والتشريع المقارن، ورقة بحثية قدمت في الملتقى ، الطبيعة الخاصة للجريمة المرتكبعبد المومن بن صغير 1
، بجامعة الوطني المتعلق بالجريمة المعلوماتية بين الوقاية والمكافحة، المنظم من قبل قسم الحقوق ومخبر الحقوق والحريات في الأنظمة المقارنة

دى القانوني، قسم الكفاءة المهنية ـــــاشي، ماهية الجريمة المعلوماتية، مجلة المنتـــــع؛ سميرة م11، ص .210نوفمبر 02-01بسكرة يومي 
فريجـة محمـد ؛ 212، ص 2101للمحاماة، كلية الحقوق والعلوم السياسية، جامعة محمد خيضر بسكرة، الجزائر، العدد السابع، افريل 

ة والإنسانية، ـــــحوليات جامعة قالمة للعلوم الاجتماعي، قيق الأمن الإلكترونيهشام، النظام القانوني للجريمة المعلوماتية وصعوبات تح
ودي، الجرائم المعلوماتية خصائصها وكيفية ـن على المقصــحمد بأ؛ محمد بن 041، ص 2101(، جوان 24العدد الرابع والعشرون )

ة في إطار أشغال المؤريّر الدولي الأول لمكافحة الجرائم المعلوماتية مواجهتها قانونيا التكامل الدولي المطلوب لمكافحتها، ورقة بحثية مقدم
ICACC كلية علوم الحاسب والمعلومات، جامعة الإمام محمد بن سعود الإسلامية، الرياض، المملكة العربية السعودية، نوفمبر ،

، .211 لال للخدمات الإعلامية، الجزائر،نبيل صقر، جرائم الكومبيوتر والانترنت في التشريع الجزائري، دار اله؛ 22، ص .210
، ص 2113 أيمن عبد الحفيظ، إستراتيجية مكافحة جرائم استخدام الحاسب الآلي، دار النهضة العربية، القاهرة، مصر،؛ 0.1ص 

جامعة محمد خيضر، بسكرة،  ة،ـــــــوق والعلوم السياسيــــة الحقـــــكر، كليـــــمجلة المفخليلي سهام، خصوصية المجرم الإلكتروني، ؛ 4.1
م ــــة من جرائـــــغازي عبد الرحمان هيان الرشيد، الحماية القانوني عن:نقلا  ، .41، ص 2102(، جوان .0العدد الخامس عشر )

 .041 -042 ، ص.ص:2114ان، ـــــفي لبن ة دكتوراه، كلية الحقوق، الجامعة الإسلاميةــالانترنت، أطروح
  TCP/IP 2 يتكون من بروتوكولين هما بروتوكول التحكم بالإرسال/ وبروتوكول الانترنت توكول الذي وهو البروTransmission 

control protocol/Internet protocol  ،ةما بين الشبكات العالمي حيث يقدم هذا البروتوكول حلولا في مجال الاتصال global 

internetworking  ،نه يستخدم إم متصل بالانترنت فهذا يعني بان أي حاسب آلي أو نظاTCP/IP ، وظيفة بروتوكول التحكم
بالإرسال هو التأكد بان حاسبين آليين يستطيعان الاتصال ببعضهما البعض بطريقة يعول عليها كل اتصال لبروتوكول التحكم 

د فترة معينة فان على الجهاز المرسل بالإرسال إذ يجب أن يقابله إشعار باستلام البيانات فإذا لم يتم الحصول على هذا الإشعار بع
إعادة إرسال البيانات ولكي تتم عملية الإرسال أو عملية إجابة الطلب فإن الطلب المرسل يجب تقسيمه إلى أقسام صغيرة تسمى 

زم ويوزع كل رزمة تحوي على عنوان الجهاز المرسل والجهاز المستقبل وهنا يتدخل بروتوكول الانترنت لينسق الر  pachets بالرزم
نعيم، آليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري، مذكرة لنيل شهادة سعيداني انظر في ذلك:  .العناوين

، ؛ منير محمد الجنبيهي.03، ص 2103-2102ر، السنة الجامعية ـــــالماجستير في العلوم القانونية، جامعة الحاج لخضر، باتنة، الجزائ
 :21، ص .211، الإسكندرية، القاهرة الازاريطة، الجامعي، دار الفكر، الانترنتمحمد الجنبيهي، بروتوكولات وقوانين ممدوح 

ة على الائتمان المالي، سلسلة ندوات محكمة الاستئناف الإلكترونيالجريمة  تأثير ، الإثبات في الجريمة الإلكترونية،عبد الحكيم الحكماوي 3
 :011، ص 2104بع، بالرباط، العدد السا
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 ة. الإلكترونيي: محل الجريمة ــــــــالمطلب الثان
تها ونوعيتها وكذلك سرعة تدفقها، سمة هذا العصر الغالبة، إلى تعتبر المعلومة من ناحية كمي      

الحد الذي لا يمكن معه تصور نشاط اجتماعي ناجح لا يقوم على توظيف المعلومة. فالفرق اليوم 
خاصة في ظل  شجون الحاضر وغموض المستقبل؛ فهي هابين مختلف المجتمعات هو في استثمار 

أفرزت لنا مجتمعا الكترونياً محضاً، انتقلت تجلياته إلى مختلف  الرهانات والمتغيرات الحالية التي
وراءها تغييراً جذرياً في نمط الحياة، إذ أجبرت مختلف الدول بالأخذ بهذا المبدأ  مجالات الحياة، تاركةً 

صاحب التقدم الكبير في مجال العلوم التقنية تقدم آخر  .1سعياً للتطور ولتقليص الفجوة المعرفية
)الفرع  ، الأجهزة)الفرع الأول( ة التي اتخذت من المعلوماتالإلكترونيفي مجال الجريمة موازي 
)الفرع  لها أو الجهات الحكومية منها والخاصة محلاً و/ ،المعنويةو والأشخاص الطبيعية  ،الثاني(

 .الثالث(

 ة.الإلكترونيالفرع الأول: المعلومات كمحل للجريمة 
)علم( ولهذه المشتقات العديد من  فردات المشتقة من المصدرالمعلومات هي إحدى الم       

درة علـى التمييز والتعليم ـــأي الق ؛المعاني منها ما يتصل بالعلم أي إدراك طبيعة الأمور والمعرفة
ز ـــــرة والتمييـــــلام والشهــــة، والإعـــــان والإرشـاد والتوعيـين والإتقــــــة واليقـــــة والإحاطــوالتعلم والدراس

المعلومات عن  تختلف، و 2له لاتيني يعني عملية الاتصالأص Informationر، ومصطلح ـــــوالتيسي
ام ـــذ صورة أرقـــات التي تتخـــــات أو المعطيــــق أو القياســــة من الحقائــانات فالأخيرة هي مجموعــالبي

لذا  ؛معيناً  أو هدفاً  أو حديثاً  و موضوعاً أو حروف أو رموز أو أشكال خاصة وتعبر عن فكرة أ
ة ـــــق الحاسوب لغرض استخراج معلومات معينـــام التي يتم تحويلها عن طريـــادة الخـــتوصف بأنها الم

إذ يتم تجميع أو تشغيل البيانات ؛ وتسمى العلاقة بين المعلومات والبيانات بالدورة الاسترجاعية
ستخدم في إصدار قرارات تؤردي بدورها إلى مجموعة إضافية من ت ، والتيللحصول على المعلومات

                                                           

وت، أ 21حمد، المعلومة وأهميتها في المجتمع المعلوماتي، مجلة البحوث والدراسات الإنسانية، جامعة أعظيمي و الغني، زغنوف عبد  1
 . 011، ص 2104، ديسمبر 11سكيكدة، الجزائر، العدد 

؛ محمد علي 14، ص 2102، العدد الأول، 21لد حمد علي، مفهوم المعلومات وإدارة المعرفة، مجلة جامعة دمشق، سوريا، المجأ 2
ب ـــون، دار الراتـــــــر والقانــــن الكمبيوتـــــمأانتصار نوري الغريب،  :عننقلا  ، 12 سابق، صالرجع المسالم، حسون عبيد هجيج، 

(، الطبعة ومقارناً  )أنموذجاً  يوتر التشريع الليبية لجرائم الكمبــــــ؛ فائزة يونس الباشا، السياسة الجنائي10، ص 0114ة، بيروت، ــــالجامعي
 .   03، ص 2103الأولى، دار النهضة العربية، القاهرة، مصر، 
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البيانات التي يحصل تجميعها ومعالجتها مرة أخرى للحصول على معلومات إضافية يعتمد عليها في 
 .1إصدار قرارات جديدة

كان تداول المعلومات بواسطة الأرشيف والطرق العادية يتضمن معلومات  في ما مضى     
لكن كشفها جميعاً في آن واحد كما هو  لية الكشف عنها بالغ الأثر،تكون لعمخاصة، قد لا 

ي أفذاك يؤردي إلى أضرار أكيدة، فلم يعد للفرد  اسب الآليحال في المعلومات الموجودة في الح
إمكانية للتستر أو الاختباء، أو الانعزال والتراجع كما تقرر له الدساتير والقوانين، ولم يعد 

 .2قاومة الغير، فحق النكران المعترف به للفرد والمصان شرعاً لم يعد له وجودباستطاعته م

المعلومات  أو إتلاف سرقة أو تغيير أو حذفإما ة في هذه الحالة هو الإلكترونيإن محل الجرائم      
لذا ضاعف المشرع الجزائري العقوبة  ،معنوية لدى صاحبهاغالباً ما تكون لها قيمة مادية و والتي 

من نص  (3)والثالثة  (2) وذلك من خلال الفقرتين الثانية ،لمقررة لتغيير أو حذف هذه المعلوماتا
: "...تضاعف العقوبة إذا ترتب على ذلك حذف بقولها 0.3-14من القانون ( مكرر 314)المادة 

ة ــــــظوممة وإذا ترتب عن الأفعال المذكورة أعلاه تخريب نظام اشتغال المنو أو تغيير لمعطيات المنظ
دج إلى  1.111.والغرامة من  (12)إلى سنتين  (11) هرــــــتكون العقوبة الحبس من ستة أش

  :بقـــــولهاادة ــــة المقصودة هنا ذكرتها الفقرة الأولى من نفس المـــــدج"، حيث إن العقوب 0.1.111
دج إلى  1.111.ن ـة مــــــرامـــــــوبغ (10)ة ــــر إلى سنــــأشه (13)ة ـــــس من ثلاثــــــــاقب بالحبـــــــيع"

لية عن طريق الغش في كل أو جزء من منظومة للمعالجة الآ ىدج كل من يدخل أو يبق 011.111
من  323من المادة  (3) الفرنسي في الفقرة الثالثة المشرعللمعطيات أو يحاول ذلك"، كذلك فعل 

  .4القانون الفرنسي

                                                           

(، الطبعة الأولى، دار النهضة العربية، القاهرة، ومقارناً  )أنموذجاً  ة لجرائم الكمبيوتر التشريع الليبيــــــفائزة يونس الباشا، السياسة الجنائي 1
    .03ص  ،2103مصر، 

ت نعيم مغبغب، مخاطر المعلوماتية والانترنت )المخاطر على الحياة الخاصة وحمايتها دراسة في القانون المقارن(، الطبعة الثانية، منشورا 2
 .013-012ص:  ص ،2111الحلبي الحقوقية، لبنان، 

 .السالف الذكر، 2114ة ــــوبات لسنـــــــون العقــــديل قانــــــالمتضمن تع .0-14القانون  3
4 Article 323-3 de la Loi n° 88-19 du 5 janvier 1988. relative à la fraude informatique (LOI 

GODFRAIN) : « Le fait d'introduire frauduleusement des données dans un système de traitement 

automatisé ou de supprimer ou de modifie frauduleusement les données qu'il contient est puni de cinq ans 

d'emprisonnement et de 75000 euros d'amende ». 
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ة؛ النشاط الجرمي الذي يستهدف الإلكترونيتكون المعلومات محل للجريمة  ومن أمثلة أن      
والعبث بمحتوياته أو سرقة المعلومات المخزنة في موقع ما؛ والاستفادة منها  1لكترونيإبريد  اختراق

على حماية خصصت لها ؛ هذه الخصوصية التي 2بما يحمل في طياته بعضاً من انتهاك الخصوصية
  (PA)قانون الخصوصية 0124 صدر عامأ حينشرع الأمريكي الم اجاء بهتي عدة أصعدة، كال

Privacy ACT 0111ة عام الإلكتروني، وقانون خصوصية الاتصالات(COPA)  Electronic 

Communication Privacy Act1
ة التي تقع على حقوق الإلكترونيالاعتداءات  ؛أيضاً ومن الأمثلة  3

                                                           

يونيو  22ثقة في الاقتصاد الرقمي الصادر في ــمتعلق بالــــانون الـــــمن الق 10ادة ـــــــفي الم الإلكترونيعرف القانون الفرنسي البريد  1
، والمقنن في 0111ة الصادر في عام الإلكترونييع الأمريكي في القانون المتعلق بخصوصية الاتصالات ، وكذلك فعل التشر 2114

لكترونيا كل المراسلات إلى المرسل إليه عبر شبكة إموسوعة القوانين الفدرالية الأمريكية، بأنه وسيلة اتصال نستطيع عن طريقها إرسال 
لكترونيا إلى الحاسب إبة الرسائل على جهاز الحاسب الآلي في الغالب ثم يتم إرسالها خطوط تليفونية عامة أو خاصة، حيث يتم كتا

الجوانب عبد الهادي فوزي العوضي،  :نقلا  عن. الآلي مزود الخدمة، والذي يخزنها لديه ثم ترسل إلى الحاسب الآلي التابع للمرسل إليه
، المرجع السابق، عبد الله جعفر كوفلي؛ 04و 03، ص .211هرة، مصر، القانونية للبريد الإلكتروني، دار النهضة العربية، القا

الرابعة، دار الثقافة للنشر والتوزيع،  محمد أمين الشوابكة، جرائم الحاسوب والانترنت: الجريمة المعلوماتية، الطبعة؛ 11-12 :ص.ص
"دراسة في الظاهرة الإجرامية المعــلوماتية مع  بيومي حجازي، الجريمة في عصر العولمةعبد الفتاح ؛ 32، ص 2100عمان، الأردن، 

 .21، ص 2111، الإسكندرية، مصر، التطبيق على الــــــقانون الإماراتي"، دار الفــكر الجـــــامعي، الازاريطة
نيت بحماية دولية ووطنية على غرار الخاصة، هذه الحرمة التي ع   انـــــــاة الإنســـة من أكثر الجرائم الماسة بحرمة حيـم الإلكترونيـتعد الجرائ 2

تضمن الدولة عدم انتهاك حرمة الإنسان.  والتي جاء فيها:" منه 31، في المادة 2121الدستور الجزائري لسنة تعديل ما جاء في 
 ان القضاء الأمريكي أحد الأشخاص بتهمة الدخول غيردأ ؛ ولقديحظر أي عنف بدني أو معنوي، أو أي مساس بالكرامة. ..."

لكترونية خاصة تضم أحكام وقرارات ومستندات خاصة إالمشروع إلى سجلات إحدى المحاكم الاتحادية، وهي تحوي سجلات 
بدعاوى عرضت على المحكمة، أو صدر قرار فيها، بالإضافة إلى تقارير إحصائية تتعلق بعمل هذه المحاكم، حيث إن نظام حفظ هذه 

لكن الجاني يّكن من نسخ الملايين من  ،لنسخ أو الإنزال مقيد بسداد مقابل نقديالمعلومات مفتوح للجمهور، إلا أن حق ا
براهمي . انظر: "ج خاص لوضع ملفات إلكترونية خفية في النظام حتى لا يتم احتساب نفقات النسخــــــــــالصفحات باستخدام برنام

تية، أطروحة مقدمة لنيل شهادة دكتوراه علوم تخصص قانون جنائي، جريمة تزوير الوثيقة الرسمية الإدارية ذات الطبيعة المعلوماحنان، 
نقلا  ، 41ص، .210-2104قسم الحقوق، كلية الحقوق والعلوم السياسية، جامعة محمد خيضر بسكرة، الجزائر، السنة الجامعية 

، ص 2111لقاهرة، ا ،بعة الاولىطالأشرف توفيق شمس الدين، الحماية الجنائية للمستند الإلكتروني، دار النهضة العربية،  عن:
دنيا عبد العزيز فهمي، ؛ 01سابق، صالرجع المة، ـــالجريمة المعلوماتي :وب والانترنتــــــــحمد الشوابكة، جرائم الحاسأمحمد أمين ؛ .04

ضة العربية، القاهرة، مصر، الحماية الجنائية من إساءة استخدام مواقع التواصل الاجتماعي "دراسة مقارنة"، الطبعة الأولى، دار النه
 .وما بعدها .00ص ، 2101

ع، ـــــــر والتوزيـــــــون الجنائي، الطبعة الأولى، الإصدار الأول، دار الثقافة للنشـــــة والقانـــــالتكنولوجيا الحديثمد حماد مرهج الهيتي، مح 3
ة مقارنة في النظام ـــرائم الإلكترونية دراســــــاتية والانترنت )الجـــــم المعلومـــــــ؛ عبد الله عبد الكريم عبد الله، جرائ014، ص 2114الأردن، 

(، الطبعة الأولى، منشورات الحلبي ودولياً  القانوني لمكافحة جرائم المعلوماتية والانترنت مع الإشارة إلى جهود مكافحتها محليا وعربياً 
 .01، ص 2112لبنان، الحقوقية، بيروت، 
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التي تحفظ وتسترجع حد مفرزات التكنولوجيا الحديثة ألمصنف الرقمي هو ن الأ ؛1ةــــالملكية الفكري
من خلال تحويل كلماته المدخلة باللغة الطبيعية إلى لغة تفهمها الآلة وهي بواسطة الحاسب الآلي 

 .(1.0)اللغة الثنائية 
 تلكي أن ومن أهم النتائج التي ترتبت على كون برامج الحاسب الآلي ذات طبيعة ذهنية ه        

ابتكاره، لذلك قيل بأنها من لمسة من و  ذهنيال هالبرامج ترتبط بشخصية صاحبها لأنها فكرته ونتاج
ونها فكرة إلى كونها معلومة كمن  بالإنسان، فبمجرد أن تنتقل قوق الذهنية والشخصية اللصيقة الح

وق ــــالحقن حينها مقابلة للاستعمال، تصنف  تصبح بذلكات برنامج معين ــــــضمن مكون
 .2في إطار الحقوق المالية الشخصية؛ والتي تدخل هي الأخرى ةــــالذهني

الأولى بادرة فالمحقوق الملكية الفكرية كانت ولا زالت تحظى باهتمام عديد التشريعات، ف      
المتعلق بحق  04-23بموجب الأمر رقم  0123 سنةكانت لمشرع الجزائري في هذا الخصوص  ل

نه أحيث  ،4والمتعلق بحقوق المؤرلف والحقوق المجاورة 01-12لذي أ لغي بموجب الأمر رقم وا 3المؤرلف
، إضافة إلى إدراج من قبيل المصنفات المحمية قانوناً  تعدبرامج الحاسب الآلي يعتبر أن ولأول مرة 

 1.5-13ف ومنحها الحماية القانونية، والذي أ لغي بدوره بالأمر رقم ـالحقوق المجاورة لحق المؤرل
الساري المفعول، حيث حاول المشرع الجزائري من خلال ما قام به من تعديلات مواكبة التطورات 

 .01126 سنة والتي انضمت إليها الجزائر برن،والمعايير الدولية ولاسيما ما جاءت به اتفاقية  اً ييّاش
                                                           

د اللاه احمد، كيفية المواجهة التشريعية لجرائم المعلوماتية في النظام البحريني على ضوء اتفاقية بودابست، الطبعة الأولى، دار عب هلالي 1
حمد خليفة الملط، الجرائم المعلوماتية دراسة مقارنة، الطبعة الثانية، دار الفكر أ؛ 001، ص 2100النهضة العربية، القاهرة، مصر، 

عبد الرحمان جميل حسين، الحماية القانونية لبرامج الحاسب ؛ .01، ص 2111ريطة، الإسكندرية، مصر، الجامعي، الازا
لمتطلبات درجة الماجستير في القانون الخاص بكلية الدراسـات العليا، جامعة  ستكمالاً ، قدمت هذه الأطروحة ا"دراسة مقارنة"الآلي

   .63ص ، 2111 ،النجاح الوطنية في نابلس، فلسطين
)دراسة  2112لسنة  12خالد مصطفى فهمي، الحماية القانونية لبرامج الحاسب الآلي في ضوء قانون الملكية الفكرية المصري  2

 .20-21ص  ، ص.211مقارنة(، دار الجامعة الجديدة، الازاريطة، الإسكندرية، مصر، 
، 0123أبريل  01مؤررخة في  ،21ر عدد .الجصادر في ال ،المتعلق بحق المؤرلف ،0123بريل أ 13في  ، المؤرر 04-23الأمر رقم  3

 .434 ص
المؤررخة في  ،03ر عدد .ادر في الجـــالص والمتعلق بحقوق المؤرلف والحقوق المجاورة،، 0112مارس  11في ، المؤرر  01-12الأمر رقم  4

 .3 ص، 0112مارس  02
المؤررخة في  ،44ر عدد .المنشور في الج ،وق المجاورةـــؤرلف والحقــــــوالمتعلق بحقوق الم، 2113يوليو  01في  ؤرر الم ،.1-13الأمر رقم  5

 .3 ص، 2113يوليو  23
 سلامي اسعيداني، التشريعات القانونية الدولية لحماية حقوق الملكية الفكرية الافتراضية رؤية نقدية من منظور إعلامي قانوني، الملتقى 6

؛ بن دريس حليمة، حماية 14، ص .210فريل أ 24 إلى 22مية، طرابلس، لبنان، من الدولي حول التعليم في عصر التكنولوجيا الرق
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 الإنترنتات الموجودة على لمصنفإلا أن المشـرع الجزائري لم يوفـــر للمصنفات الإلكترونية؛ خاصة ا
بخلاف  الحماية الكافية من التعرض للجرائم الإلكترونية، وبالأخص التحميل غير الشرعي لها،

عاقب على ، إذ لحماية الجزائيةباة والرقمية الإلكترونيجميع المصنفات الذي شمل التشريع الفرنسي 
ة ــادر سنـــــة الصـن الملكية الفكريبقانو  دتفي قانون مستقل من خلال مواد ور  تالسلوكا تلكمثل 

.HADOPI1، - HADOPI 2- فيه نصوص عقابية خاصة من خلال قانون أدرجت أين، 01.2
1  

من خلال القانون الخاص بالملكية  2أما المشرع المصري فقد خص هذه الحقوق بالحماية        
ما جاء في حكم  ن بينها، وبتطبيقات قضائية؛ والتي م21123لسنة  12الفكرية المصري رقم 

: "لما كان ذلك، وكان قانون .210سنة وم الثلاثاء الفاتح من سبتمبر ــمحكمة النقض في جلسة ي
منه  010قد نص في المادة  2112لسنة  12حماية حقوق الملكية الفكرية الصادر به القانون رقم 

أو تسجيل صوتي  مصنف بيع أو تأجير -أولاً " :حد الأفعال الآتيةأعلى عقاب كل من ارتكب 
مج إذاعي محمي طبقاً لإحكام هذا القانون أو طرحه للتداول بأية صورة من الصور بدون ناأو بر 

ي حق أالاعتداء على  -سابعاً ...، إذن كتابي مسبق من المؤرلف أو من صاحب الحق المجاور،
ا القانون وكان البين أدبي أو مالي من حقوق المؤرلف أو من الحقوق المجاورة المنصوص عليها في هذ

ص ـــــلاستئثاري في الترخيان من بين حقوق المؤرلف حقه أمن القانون المذكور  042من نص المادة 
ه من الوجوه وبخاصة عن طريق النسخ أو الإتاحة ــــــأي وجـــــلال لمصنفه بــــع لأي استغــــأو المن

  للجمهور بما في ذلك إتاحته عبر أجهزة الحاسب الآلي.

استحداث صورة أو أكثر مطابقة ":ا للنسخ بأنهـــــمن القانون تعريف 031/1وقد أوردت المادة        
 الإلكترونيللأصل من مصنف أو تسجيل صوتي بأية طريقة أو في أي شكل بما في ذلك التخزين 

صنف ن طرح المأنفة البيان آمفاد النصوص . و الدائم أو الوقتي للمصنف أو التسجيل الصوتي"

                                                                                                                                                                                

حقوق الملكية الفكرية في التشريع الجزائري، أطروحة لنيل شهادة الدكتوراه في القانون الخاص، كلية الحقوق، جامعة أبي بكر بلقايد، 
 .321، ص 2104-2103، السنة الجامعية تلمسان، الجزائر

محاضرة في إطار التكوين المحلي المستمر للقضاة، مجلس قضاء  إشكالات الجريمة المعلوماتية في التشريع الجزائري، ،يصلبن دعاس ف 1
 :الموالي الإلكترونيوقع ـالمالمحاضرة متاحة على ، 14و 13، ص 2101/2100ة، وزارة العدل، ـقسنطين

-  https://courdeconstantine.mjustice.dz/benda3assfayssal.pdf 
 14/2101/.2 وم:ــلاع عليه يــذي تم الاطـالو 
 . 01، ص سابقالرجع الم ؛ عبد الله عبد الكريم عبد الله،014، ص سابقالرجع الممحمد حماد مرهج الهيتي،  2
 ، المعدل والمتمم.2112لسنة  12الصادر بالقانون رقم المصري قانون حماية الملكية الفكرية  3

https://courdeconstantine/
https://courdeconstantine/
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للتداول بأية صورة من الصور بدون إذن كتابي مسبق من المؤرلف، أو إتاحته للجمهور بما في ذلك 
معاقب عليها وتتوافر بها صورة الاعتداء على الحقوق  الإتاحة عبر أجهزة الحاسب الآلي هي أفعالاً 

نف هو نسخ له الدائم أو الوقتي للمص الإلكترونين مجرد التخزين أالأدبية والمالية للمؤرلف، و 
ثبت في أويشكل بدوره اعتداء على حقوق المؤرلف المذكورة. لما كان ذلك وكان الحكم الابتدائيقد 

أن الطاعن قام بتحميل وتشغيل  -مما لا ينازع الطاعن في سلامة مأخذه من الأوراق -مدوناته
سوف  كرية هو برنامجبمكتب حماية حقوق الملكية الف 0310مصنف محمي ومسجل تحت رقم 

عن طريق الخادم الرئيسي المتصل  121-101بفرعي الدقي والمعادي بأرقام كودية سمارت بيزنس 
      .1"له للتداول لهذا البرنامج وطرحاً  مما يعد نسخاً  ،الشركة بمقر

للمعلومة من أهمية، فقد أكد على ذلك الكثيرون، على غرار البروفيسور أحسن  لما ونظراً       
ن المعلومة باتت الهدف الأول والأخير، ذلك أن سمات العالم الرقمي يرى بأالذي مبارك طالب، و 

على المعلومة كأداة للتعامل ومسرح الجريمة نفسه هو العالم الرقمي، بل وأدوات الجريمة  تعتمد أساساً 
 .2مستوحاة منه أيضاً هي 

 ة.الإلكترونيي: الأجهــــزة كمحل للجريمة نــــالفرع الثا

 ،هاز هو الأداة الأساسية للولوج إلى الشبكات، بدونه لا نستطيع إدراج أي معلوماتالج     
لذلك يجب حماية الأجهزة من أي تعطيل أو تخريب يطالها عبر إرسال معلومات مغلوطة أو مؤرذية 

 .3تؤردي إلى تعطيل البرمجة ومن ثم إلى تعطيل الجهاز
الأشياء المادية   فقط ة فإننا لا نقصد بهاونيالإلكتر لذا حين نقول الأجهزة كمحل للجريمة      

، فقط سطوانات وشرائط ممغنطة وكابلات وخلافهأكجهاز الكمبيوتر أو المعدات الملحقة به من 
للسرقة أو الإتلاف العمدي كتكسيرها، أو حتى حرقها وما  ون محلاً ـلأن كل هذه المكونات قد تك

رائم التي تتسبب ــــــــة، إنما نعني الجـــــرائم العادية أو التقليديـــــم التي تعد من قبيل الجــإلى ذلك من الجرائ
في تعطيل أجهزة الكمبيوتر وما في حكمها، أو تخريبها عبر إرسال الفيروسات أو البرامج التي تحوي 

                                                           

القضائية،  14لسنة  2.112ورة"، في الطعن المقيد بجدول المحكمة رقم ـــية" غرفة المشــــــرة الجنائــــــكمة النقض المصرية، الدائــــــحكم مح 1
 ..210سبتمبر سنة  10في الجلسة العلنية المنعقدة بدار القضاء العالي بمدينة القاهرة، في يوم الثلاثاء 

واد، الجزائر، ــــــــــرطة، باب الـــــن الوطني تنظم سلسلة محاضرات حول الجريمة المستحدثة، مجلة الشــــة لأمـــــــــوحيد، المديرية العامتاحي  2
 .11، ص 2101، مارس 041العدد 

 .211 ، ص2102 نبيل صقر، الوسيط في جرائم الأموال، دار الهدى، عين مليلة، الجزائر، 3
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شلل كل الأنشطة المرتبطة بهذه إلى أنظمة هجومية قد تسبب تلفاً في هذه الأخيرة، مما يؤردي 
ة، وتزداد خطورة هذه الجرائم حينما تقع على البرامج وليس على المكونات المادية لها وذلك الأجهز 

نظراً لقيمة ما تحتويه هذه البرامج من معلومات وبيانات، حيث يستلزم هذا النمط من الجرائم 
 .1معرفة فنية عالية في مجال البرمجة

زائري على تعمد إدخال الفيروسات لذا فقد عاقب كل من المشرع الفرنسي والمشرع الج     
ة ــــذلك بصف ـــــلاره بذلك ولو حصـــذا الامتناع عن إخبـــــــير وكــــــــج الغـــــة في برنامـــــــالمعلوماتي

ل في دائرة التجريم تعديل أو إزالة المعطيات التي يتضمنها نظام المعالجة الآلية ــة، ويدخـــــعرضي
 0مكرر  314ونص المادة  ،من قانون العقوبات الفرنسي 323خلال المادة  للمعطيات، وذلك من

والحكمة من وراء تجريم هذه الأفعال هو توفير حماية للعتاد  ،2من قانون العقوبات الجزائري
 .3الضروري لتشغيل المنظومة المعلوماتية

 .ةالإلكترونيالث: الأشخاص أو الجهات كمحل للجريمة ــــالفرع الث
ة من بين أبرز الجرائم الجديدة والمستحدثة التي يمكن أن تشكل خطراً الإلكترونيتعد الجريمة       

ذلك أن التقدم التكنولوجي الذي تحقق خلال السنوات القليلة الماضية  ،جسيماً في ظل العولمة
جهزة الدولة دراته وإمكاناته قد تجاوز أجعل العالم بمثابة قرية صغيرة، بحيث نجد أن هذا التقدم بق  

وبالتالي هذا  ،الرقابية، وأضعف من قدراتها في تطبيق قوانينها، التي أصبحت لا تواكب هذا التطور
 الضعف والعجز أصبح يهدد أمن الدولة وأمن مواطنيها.

كما في السابق، حيث كان يغلب عليها الطابع  ولم تعد جرائم الاعتداء على الأشخاص     
؛ وفي الغالب هي جرائم السب الإنترنتعتداءات تتم بواسطة شبكة ، وإنما أصبحت الا4المادي

                                                           

الثانية، دار النهضة العربية،  عمر الفاروق الحسيني، المشكلات الهامة في الجرائم المتصلة بالحاسب الآلي وأبعادها الدولية، الطبعة 1
 .022، ص .011القاهرة، 

( سنوات 3( أشهر إلى ثلاث )1يعاقب بالحبس من ستة )" على أن: من قانون العقوبات الجزائري 0مكرر  314المادة تنص  2
دج، كل من أدخل بطريق الغش معطيات في نظام المعالجة الآلية أو أزال أو عدل  2.111.111دج إلى  11.111.غرامة من وب

 .بطريق الغش المعطيات التي يتضمنها"
لدراسات شيخي عائشة، عياشي بوزيان، الجرائم المتصلة بتكنولوجيا الإعلام والاتصال وأشكالها الاقتصادية وآليات مكافحتها، مجلة ا 3

 الحقوقية، مخبر حماية حقوق الإنسان بين النصوص الدولية والنصوص الوطنية وواقعها في الجزائر، كلية الحقوق والعلوم السياسية، جامعة
 .  .210الدكتور الطاهر مولاي، سعيدة، العدد الرابع، ديسمبر 

 4 Marine vaLzer, La cybercriminalité et les infractions liées à l’utilisation frauduleuse  d’internet éléments 

de mesure et d’analyse pour l’année 2014,  Rapport de l’Observatoire  national de la délinquance et des 
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أو جهة  والتشهير وبث الأفكار وأخبار من شأنها الإضرار الأدبي أو المعنوي بشخص ،1والقذف
، والتي اتهم فيها شخص بقذف .210لسنة  .301على ذلك القضية الجنائية رقم  الأمثلةومن  ما،

، إذ ورد في حكم بكة التواصل الاجتماعي على حسابه الخاصش عبر -المجني عليهما-شخصين 
ه بأن أسند إليهما أموراً لو كانت صادقة لأوجبت احتقارهما عند أهل وطنهما، كما وجما يلي: "

 طعناً في عرض الأفراد وخدشاً لسمعة العائلات، وتعد  لاعتبار و الهما سباً يتضمن خدشاً للشرف و 
شخصية ومقاطع مسموعة ومرئية في  اً ن التقط لها صور ني عليها، بأعلى حرمة الحياة الخاصة للمج

 ا على دفع مبالغ مالية دون وجه حق، وهدد المجني عليهماممكان خاص وهدد بإفشائها لحمله
بأمر  بإفشاء أمور خادشة للحياء وكان التهديد مصحوبًا بطلب وتكليف (....)، (....)

جريمته، كما شرع في الحصول على  إيّامللحيلولة دون بالحصول على مبالغ مالية بدون وجه حق 
تعمد إزعاج ل غير مشروعة لإجراء الاتصالات و مبلغ مالي عن طريق التهديد، كما استخدم وسائ

المجني عليهما سالفي الذكر بإساءة استعماله لتلك الأجهزة على النحو المبين في التحقيقات، 
سند إليه وألزمته المصاريف الجنائية أنوات عما فحكمت عليه المحكمة بالسجن لمدة ثلاث س

تم القبض على شاب فرنسي الجنسية يبلغ  2111سنة في و  .2"ومصادرة الهاتف المحمول المضبوط
ة ـــــتر الخاصـــــــات تويـــــ، لأنه يّكن من الوصول إلى حسابسنة (23) ثلاثة وعشرين من العمر

حكمت عليه المحكمة  ثر ذلكإا أو بريتني سبيرز، وعلى ة مثل باراك أوبامــــبشخصيات أمريكي
 .3بالسجن لمدة خمسة أشهر مع وقف التنفيذ

                                                                                                                                                                                
réponses pénales (l’ONDRP),  France, juillet  2015, p:06 “ En 2014, 2 796 atteintes aux systèmes de 

traitement automatisé des données ont été recensées par la police et la gendarmerie, s’agissant 

essentiellement de l’accès ou du maintien frauduleux ...” . 

قضائية، مركز حصة راشد محمد الحسن السليطي، جرائم القذف والسب العلني عبر الإنترنت )دراسة مقارنة(، المجلة القانونية وال 1
؛ خذيري عفاف، الجريمة 330، ص.210الدراسات القانونية والقضائية، وزارة العدل، قطر، العدد الأول، السنة التاسعة، يونيو 

دد ــــــدرسة الوطنية العليا للعوم السياسية، بن عكنون، الجزائر، العـــدراسات السياسية، المــالإلكترونية والأمن الوطني، المجلة الجزائرية لل
 ؛ إبراهيم عبد الخالق، الشامل في جرائم الانترنت )جرائم الحاسوب والانترنت وفقاً 211، ص 2102مبر ــ(، ديس11الثامن )

 التعويض عن الضرر الناتج عن جرائم الانترنت(، -عليها بالشرح والأيضاحً بأحدث أحكام النقض  لنصوص قانون العقوبات ومعلقاً 
ائم المعلوماتية، ر رك المضحي، الجا؛ حنان ريحان مب32، ص 2101ية، القلعة، القاهرة، ـــت القانوناشادي للموسوع دار عة الثانية،ـالطب

 .41، ص 2104ة مقارنة، الطبعة الأولى، منشورات الحلبي الحقوقية، بيروت، لبنان، ــدراس
القضائية، في الجلسة العلنية  11، لسنة 21413كمة رقم النقض المصرية، الدائرة الجنائية، في الطعن المقيد بجدول المححكم محكمة  2

 .2102أكتوبر سنة  22المنعقدة بدار القضاء العالي بمدينة القاهرة، في يوم الأحد 
3 Emilie Bailly, Emmanuel Daoud, Cybercriminalité et réseaux sociaux : la réponse pénale, La base de 

données juridique des Éditions Dalloz, France, AJ Pénal 2012, p:252, p 02.            
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  ا ـة منهــــ، الطبيعي1الأشخاص ـعجمي -لها لاً ـأو مح-ور أن يقع ضحيتهاـنه من المتصأ اكم          
أنشطتها سواء طالما كانت تستخدم الحاسب الآلي في ممارسة  2المعنوية، العامة أو الخاصة أو

 الاقتصادية منها أو الاجتماعية أو حتى السياسية والعسكرية.
 الإلكترونياب ــــالإره ،فمن بين الجرائم التي باتت تهدد أمن المواطنين والدول على حد سواء       

لما توفره من معلومات وكذا تطبيقه،  والذي ساعدت التقنية الحديثة على استفحاله، وسرعة انتشاره
الاتصال  منالمنظمات الإرهابية المتفرقة تتمكن  الإنترنتشبكة وسائل وقلة تكاليف، فباستعمال و 

سمة أصبحت عدم وجود زعيم ظاهر للجماعة الإرهابية فمع بعضها البعض والتنسيق فيما بينها، 
لذا  ية،جوهرية للتنظيم الإرهابي الحديث، مختلفاً بذلك عن النمط الهرمي القديم للجماعات الإرهاب

هو السائد  Le Cyberterrorismeلإرهاب السيبراني أو ما يسمى با الإلكترونيأصبح الإرهاب 
اتها ــــمحتوي رـــــــوتغيي  Distroying itوتدميرها Storming Sitesاقتحام المواقع معتمداً على  ،3حاليا
ء عليها أو الدخول على بالاستيلا إزالتها أوـها بـث بمحتوياتــول على الشبكات والعبـوالدخ

                                                           

 . 34سابق، ص الرجع المعفيفي كامل عفيفي،  1

السالف الذكر على: "تضاعف العقوبات المنصوص عليها في هذا القسم، إذا  .0-14( من القانون 13مكرر 314نصت المادة )  2
-21أمر رقم لمؤرسسات الخاضعة للقانون العام، دون الإخلال بتطبيق عقوبات اشد."؛ استهدفت الجريمة الدفاع الوطني أو الهيئات وا

 01المؤرر  في  0.1-11يعدل ويتمم الأمر رقم ، 2121يوليو سنة  31المــــوافق  0440عام  ذي الحجة 11ــــــــؤرر  في الم، 10
يوليو سنة  31المؤررخة في  44صادرة في الج.ر العدد ال ،والمتضمن قانون العقوبات 0111يونيو سنة  11الموافق  0311صفر عام 

من الباب الأول من الكتاب الثالث من الجزء الثاني من قانون العقوبات بقسم أول مكرر، يتمم هذا الأمر الفصل الخامس . 2121
، والتي جاء فيها: (3 مكرر 041)بعنوان: "الإهانة والتعدي على المؤرسسات الصحية ومستخدميها" يشمل عدة مواد منها: المادة 

دج، كل من يقوم بتسجيل  11.111.دج إلى  211.111( سنوات، وبغرامة من .( إلى خمس )2يعاقب بالحبس من سنتين )"
على موقع أو شبكة إلكترونية أو في مواقع التواصل  مكالمات أو أحاديث أو التقاط أو نشر صور أو فيديوهات أو أخبار أو معلومات

ي وسيلة أخرى، قصد الإضرار أو المساس بالمهنية أو بالسلامة المعنوية لأحد مهنيي الصحة أو أحد موظفي أو الاجتماعي أو بأ
مستخدمي الهياكل والمؤرسسات الصحية، أثناء تأدية مهامهم أو بمناسبتها. وتطبق نفس العقوبة إذا ارتكبت هذه الأفعال إضراراً 

ة أو مساساً بالحرمة الواجبة للموتى. وتضاعف العقوبات المنصوص عليها في هذه بالمرضى وأسرهم أو الهياكل والمؤرسسات الصحي
المادة، إذا تم تصوير الصور أو الفيديوهات أو الأخبار أو المعلومات بشكل مغرض أو تم التقاطها خلسة أو في الأماكن غير المفتوحة 

( سنة، والغرامة إلى .0". وقد تصل العقوبة إلى خمس عشرة )للجمهور بالهيكل أو المؤرسسة الصحية أو إذا تم إخراجها عن سياقها
دج، إذا ارتكبت تلك الأفعال خلال فترات الحجر الصحي أو خلال وقوع كارثة طبيعية أو بيولوجية أو تكنولوجية  11.111..0

. كما قد تصل "مهنيتهاأو غيرها من الكوارث، أو ارتكبت تلك الأفعال قصد النيل من مصداقية الهياكل والمؤرسسات الصحية و 
دج، في إطار جماعة، إثر خطة مدبرة،  2.111.111( سنة، والغرامة إلى 21العقوبة على تلك الأفعال إلى السجن مدة عشرين )

 بعد الدخول إلى الهياكل أو المؤرسسة الصحية باستعمال العنف، باستعمال السلاح أو استعماله.

، 2111الأولى، الإصدار الأول، دار الثقافة للنشر والتوزيع، عمان، الأردن،  عةــــــــم المعلوماتية، الطبـــــــــــــ، الجرائعبد القادر المومني نهلا 3
 Sujit Raman, Chair, John P. Cronan, and athers, Report of  the Attorney؛ وانظر كذلك: 211-211ص:  ص

General Cyber-Digital Task Force, United States Department of Justice, Washington, July 2, 2018, p :27. 
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شبكات الطاقة أو شبكات الاتصالات بهدف تعطيلها عن العمل أطول فترة ممكنة أو تدميرها 
 .1نهائياً 

إلى  (.1)لذا خص المشرع الجزائري مرتكبي مثل هذه الأفعال بعقوبات تتراوح بين خمس       
المعدل  12-01 :بالقانون رقم سنوات سجن إضافة إلى غرامة مالية، وهو ما بينته مواد (01)عشر 

منه، إذ  (12) المضافة بموجب المادة الثانية  (02مكرر  12)المادة ، ومنها 2والمتمم لقانون العقوبات
سنوات وبغرامة  (01)سنوات إلى عشر  (.)يعاقب بالسجن المؤرقت من خمس : "نصت على أن

لام والاتصال لتجنيد دج كل من يستخدم تكنولوجيا الإع 11.111.دج إلى  011.111من 
ا أو تـقع أنـشـطـتـها ضهيـكـون غـر  أو منظمة الأشخاص لصالح إرهابي أو جمعية أو تنظيم أو جماعة

 ارهاينشر أفك لها أو أنـشطتها أواأعم مأو ينظم شـؤرونها أو يدع الـقسم ئـلـة أحكام هذااتحت طـ
 ."بصورة مباشرة أو غير مباشرة

                                                           

، 2101توفيق مجاهد، طاهر عباسة، جريمة الإرهاب الإلكتروني في ضوء أحكام الاتفاقية العربية لمكافحة جرائم تقنية المعلومات لعام  1
(، 11ه لخضر بالوادي، الجزائر، المجلد التاسع )مجلة العلوم القانونية والسياسية، كلية الحقوق والعلوم السياسية، جامعة الشهيد حم

بن بعلاش خاليدة، معالجة الجرائم المعلوماتية في ظل  ؛ رابحي لخضر،12-10، ص.ص: 2101(، ديسمبر 13العدد الثالث )
حة، المنظم ـــــــــلمكافاة المعلوماتية بين الوقاية و ريمــــقدمة الى الملتقى الوطني المتعلق بالجـــــــجابة الوطنية، ورقة بحثية مــــــــالتعاون الدولي والاست

أيسر  ؛ 13، ص.210نوفمبر  02-01رة يومي ـــــــــة بسكـــــة، بجامعــــــــمن قبل قسم الحقوق ومخبر الحقوق والحريات في الأنظمة المقارن
حدثة الإرهاب الإلكتروني وطرق مواجهته، كلية العلوم : دور الآليات الحديثة للحد من الجرائم المستمحمد عطية، ورقة علمية بعنوان
 12دولية، عمان، الأردن، من ـــــــــية والــــــولات الإقليمـــــــغيرات والتحـرائم المستحدثة في ظل المتـــول الجــالإستراتيجية، الملتقى العلمي ح

بيهي، جرائم الانترنت والحاسب الآلي ووسائل مكافحتها، منير محمد الجنبيهي، ممدوح محمد الجن؛ 03، ص 2104سبتمبر  14إلى 
حنان خرباشي، دور شبكات التواصل الاجتماعي في ؛ 000 ص ،.211، مصردار الفكر الجامعي، الازاريطة، الإسكندرية، 

اير ـــــــــ(، ين13دد الثالث )ــــــــــن، ألمانيا، العـــــمركز الديمقراطي العربي، برليـــــــمجلة اتجاهات سياسية، ال رة الإرهابية،ـــــــــتشكيل الوعي بالظاه
، التجربة الجزائرية لمواجهــــة الجريمـــة الإلكترونية في ظل البيئة التفاعلية الجديدة اسعيداني سلامي، طارق طراد؛ 044، ص 2101

(، جوان 02لغرور، خنشلة، الجزائر، العــــــــــدد الثاني عشر ) )عـــــــــــرض تشريعي قانوني(، مجلة الحقوق والعلوم السياسية، جامعة عباس
حسنين شفيق، الإعلام الجديد والجريمة الإلكترونية "التسريبات، التجسس، الإرهاب الإلكتروني"، دار فكر  نقلا  عــــــــــن:، 2101

د: دراسة في المفهوم، الطبيعة، الأنواع عادل جارش، الإرهاب الجدي؛ 013، ص .210وفن للطباعة والنشر والتوزيع، مصر، 
، مجلة العلوم القانونية والسياسية، كلية الحقوق والعلوم السياسية، جامعة الشهيد حمه لخضر بالوادي، الجزائر،  راءات المواجهةــــوإج

  ن:ــــــــــــــــعنقلا   ،212، ص 2101(، ديسمبر 13(، العدد الثالث )11المجلد التاسع )
- Mitko Bogdanoski, and Drage Petreski, "Cyber Terrorism, Global Security Threat", International 

Scientific Defence and Peace Journal, p 61, look at the cite: 

http://eprints.ugd.edu.mk/6849/1/CYBER%20TERRORISME2%80%93%20GLOBAL%20SECURITY%20

THREAT%20-%20Mitko%20Bogdanoski.pdf. The website has been viewed on: 20/11/2016. 

 22، المؤررخة في 32ر العدد .المنشور بالج ،يعدل ويتمم قانون العقوبات، 2101يونيو سنة  01ؤرر  في الم، 12-01القانون رقم  2
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ت غير كافية إذا ما قورنت بالخسائر التي قد يتسبب فيها العمل لكن تبقى هذه العقوبا       
  الإرهابي الإلكتروني، خاصة إن وقع ضحيته شباب أو أطفال في مقتبل العمر.

في  على استعمال الوسائل التقنية الحديثة في الأعمال الإرهابية القضائية ومن بين الأمثلة      
 2201قضية الجنائية رقم اليابة العامة الطاعنين وآخرين في ، قضية اتهمت فيها النالقانون المصري

من يناير سنة  21حتى  2103قسم العجوزة، بأنهم في الفترة من شهر جويلية سنة  2104لسنة 
"جماعة أسست على خلاف أحكام القانون، وكان الغرض منها الدعوة إلى تعطيل  ، كونوا:2104

الدولة والسلطات العامة من ممارسة أعمالها والاعتداء  ومنع مؤرسسات ،أحكام الدستور والقوانين
ن على الحرية الشخصية للمواطنين والحقوق العامة والإضرار بالوحدة الوطنية والسلام الاجتماعي بأ

تولوا قيادة جماعة الإخوان المسلمين التي تهدف لتغيير نظام الحكم بالقوة والاعتداء على أفراد 
واستهداف المنشآت العامة ودور عبادة المسيحيين بهدف  ،الشرطةومنشآت القوات المسلحة و 

وكان الإرهاب من الوسائل التي  ،الإخلال بالنظام العام وتعريض سلامة المجتمع وأمنه للخطر
اضها على النحو المبين في التحقيقات، والمتهمون السادس، ر تستخدمها هذه الجماعة في تنفيذ أغ

بصفتهم مصريين أذاعوا  -0: أيضاً لثامن عشر حتى السابع والأربعين والعاشر حتى الثاني عشر، وا
ن بثوا عبر شبكة وبيانات وإشاعات كاذبة حول الأوضاع الداخلية للبلاد بأ في الخارج أخباراً  عمداً 

كاذبة للإيحاء للرأي العام   وأخباراً  المعلومات الدولية وبعض القنوات الفضائية مقاطع فيديو وصوراً 
ون البلاد وكان من شأن ذلك إضعاف هيبة الدولة ؤر بعدم قدرة النظام القائم على إدارة شالخارجي 

 أخباراً  أذاعوا عمداً  -2واعتبارها والإضرار بالمصلحة القومية للبلاد على النحو المبين بالتحقيقات. 
على  -ةضائيفن بمثوها على شبكة المعلومات الدولية وبعض القنوات الوبيانات وإشاعات كاذبة بأ

ن ذلك تكدير الأمن العام وإلقاء الرعب أوكان من ش ، بالاتهام الوارد بالبند سادساً النحو المبين
المتهمون الثامن  -:بين الناس وإلحاق الضرر بالمصلحة العامة على النحو المبين بالتحقيقات. سابعاً 

)هاتف ثريا  ت لاسلكيةحازوا أجهزة اتصالا -:أيضاً والحادي والأربعون حتى التاسع والأربعون 
وأجهزة بث إرسال واستقبال( دون الحصول على تصريح بذلك من الجهات المختصة بغرض 

 .1المساس بالأمن القومي على النحو المبين بالتحقيقات..."

                                                           

القضائية، في الجلسة العلنية المنعقدة بدار  .1لسنة  20101حكم محكمة النقض المصرية، في الطعن المقيد بجدول المحكمة برقم  1
 ..210ديسمبر سنة  13القضاء العالي بمدينة القاهرة، جلسة 
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ة الأخرى التي باتت تهدد المؤرسسات الاقتصادية والدول ما الإلكترونيومن بين أنواع الجرائم      
التجسس المعلوماتي، والذي أصبح يشمل  هم، أو كما يسميه بعضلإلكترونيايسمى بالتجسس 

الجانب  أيضاً ة والتقنية والتجارية للمؤرسسات الاقتصادية، كما قد يشمل يالجوانب الصناع
صناعة الحواسيب تصالات و العسكري والأمني للدولة. ولا شك أن التقدم الكبير الذي لحق الا

كرز حين ا ومن الأمثلة على ذلك ما قام به ه ،اعلية في التجسسأسفر عن إيجاد وسائل أكثر ف
الإغارة على شبكات معلوماتية تابعة لوكالة الفضاء ناسا ومواقع أسلحة ذرية تابعة لحكومة 

 .1الولايات المتحدة الأمريكية
لمجرم كل هاته الجرائم وغيرها أصبح من السهل إرتكابها بفعل مجرم ارتبط اسمه بها؛ ألا وهو: ا     

 ؟  ؟ وما هي دوافعه وراء ارتكابه للجرائم الإلكترونية ؟ وما هي أهم سماته الإلكتروني، فمن هو
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           

 .310ص  المرجع السابق، ؛ هروال هبة نبيلة،12سابق، ص الرجع المنهلا عبد القادر المومني،  1
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 :يـــــــــــالثانالمبحث 
 .الإلكترونيمجرم لالإطار المفاهيمي ل

 

مية باستخدام المجرم الإلكتروني هو ذلك المجرم الذي لديه قدرة على تحويل نواياه إلى لغة رق        
ع ـــــالتقنية الرقمية المعلوماتية، وذلك بأداء فعل أو الامتناع عنه، مما يحدث اضطرابات في المجتم

، هذا الصنف من أو دولياً  ياً ـــــاعي محلــــة مخالفته قواعد الضبط الاجتمـــدولي نتيجـــــالمحلي أو ال
بيعيين صغاراً كانوا أو كباراً، أو على المجرمين لديهم تأثير خطير جداً على الأشخـاص الط

 .الأشخاص المعنويين كالمؤرسسات والدول

قي المجرمين، وكذا الدوافع التي كان لا بد من معرفة أهم السمات التي يّيزه عن با  ،ولذلك       
راسة سمات المجرم لال دـــه من خــــأتي بيانـــــــــ، وهو ما سيالإلكترونيــــة ةـــــتقف وراء ارتكابه الجريم

الدوافع التي تقف وراء ارتكاب المجرم الإلكتروني لجريمته  ومعرفة ،(المطلب الأول)الإلكتروني 
 (.المطلب الثاني) الإلكترونية
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 .ماتهـــوس المجرم الإلكترونيمفهوم المطلب الأول: 
 تسمية البعضي طلق عليهم  نأو م -الجريمة الإلكترونية وامرتكب-ون الإلكترونيونالمجرم        

كافة  التوصل إلىعملية لقرصنة هنا هي المقصود باو  ؛لقراصنةباهم آخرون ـالمخترقون، ويسمي
الحصول على  أي ؛المعلومات في الكمبيوتر بصورة غير مشروعة ونسخ البرامج دون وجه حق

ول يطلق عليه اسم الصنف الأ ؛المعلومات بطرق ملتوية وغير مشروعة. وهناك نوعين من القراصنة
الهواة وهم الشباب الفضوليين الذين يسعون للتسلية ولا يشكلون خطورة على الصناعات وأنظمة 

وهم أكثر خطورة من الصنف الأول وقد  (Crackers)المعلومات، والصنف الثاني وهم المحترفون 
 1بينهم. أندية لتبادل المعلومات فيما ايؤرلفو  كما يمكن أنكبيرة،    اً يحدثون أضرار 

الجرائم التقليدية الأخرى،  لهذا النوع من المجرمين صفات كثيرة تختلف عن صفات مرتكبيإن       
 قتصر على ذكر أهمها:نوالتي س

 ملأن ذلك يتطلب منه ؛ةالإلكترونيالجرائم  يعتبر الذكاء من أهم صفات مرتكبي الذكاء: -أول  
الدخول إلى أنظمة الحاسب الآلي، والقدرة على  لكيفيةالكافية والاحترافية المعرفة التقنية 

غيرها من النصب و ارتكاب جرائم السرقة و بطريقة يّكنهم من التعديل والتغيير في البرامج 
 .2بطريقة أسهل وأكثر أماناً  الجرائم

من  اً كبير   اً يمتلك قدر  الإلكترونيفي كثير من الأحيان تجد المجرم خبرة: ـــــالمهارة والو المعرفة  -ثانيا  
الخبرة في البرمجة ومعالجة  لامتلاكه ويعود ذلك ،المعرفة والمهارة في استخدام التقنية المعلوماتية

تخطي الحواجز الموضوعة لحماية لوالقدرة على اتخاذ الإجراءات التقنية المناسبة  الشبكات
                                                           

، ص المرجع السابقدراسة في القانون المقارن"،  :"المخاطر على الحياة الخاصة وحمايتها نعيم مغبغب، مخاطر المعلوماتية والانترنت 1
مركز الإمارات  ؛ القاضي وليد العاكوم، مفهوم وظاهرة الإجرام المعلوماتي، بحوث مؤريّر القانون والكمبيوتر والانترنت بالتعاون مع220

للدراسات والبحوث الإستراتيجية ومركز تقنية المعلومات بالجامعة، كلية الشريعة والقانون، جامعة الإمارات العربية المتحدة، المجلد 
 . 02، ص 2114مايو  13إلى  10الأول، من 

الرحمان، الجريمة الإلكترونية وتحديات الأمن  ؛ محمود مدين عبد034سابق، ص الرجع المخالد ممدوح إبراهيم، الجرائم المعلوماتية،  2
حمد، جرائم الحاسب والانترنت بين التجريم الجنائي أعبد اللاه  هلالي؛ 34، ص 2102القومي، دار المصرية للنشر والتوزيع، القاهرة، 

، .210بية، القاهرة، مصر، ، دار النهضة العر (وآليات المواجهة )مجموعة محاضرات أ لقيت على طلاب كلية الحاسبات والمعلومات
، مكافحتها دراسة مقارنة، دار الكتب القانونية، مصر ،مصطفى محمد موسى، أساليب إجرامية بالتقنية الرقمية ماهيتها؛ 022ص 

عبد الصبور عبد القوى على مصري، المحكمة الرقمية والجريمة المعلوماتية )دراسة مقارنة(، الطبعة الأولى، مكتبة ؛ 01، ص .211
 .2.، ص 2102القانون والاقتصاد، الرياض، المملكة العربية السعودية، 
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البرمجة وأنظمة  لغات فهمالطويلة في  ةمارسالفنية بالمالقدرة  تلكتنمية كما يقوم ب ،الشبكات
ن في هذا المجال، أو من خلال ـــالتكوي أوأما الخبرة فيكتسبها من خلال الدراسة  ،1لــالتشغي

ما أصبحت توفره مختلف البرامج المتواجدة على الوسائط الإلكترونية و ، حتكاك بالآخرينالإ
 . الكثيرة أو حتى عبر شبكة الإنترنت مباشرة

 ؛ص اجتماعيـــنه شخأ الإلكترونيجرم ـــال عن المـــــيقنسان اجتماعي: إ الإلكترونيالمجرم  -ثالثا  
لأنه لا يضع نفسه في حالة عداء سافر مع المجتمع الذي يحيط به، بل إنه إنسان متوافق معه، 
فمعدل الذكاء المرتفع لديه يساعده على عملية التكيف مع المجتمع؛ فالذكاء في نظر الكثيرين 

ن إ، بل الإلكترونيتقليل من شأن المجرم الولا يعني ذلك  ،ى التكيفليس سوى القدرة عل
 .2خطورته الإجرامية قد تزداد إذا ما زاد تكيفه الاجتماعي مع توفر الشخصية الإجرامية لديه

يعود كثير من مجرمي المعلومات إلى ارتكاب جرائم مجرم عائد للإجرام:  الإلكترونيالمجرم  -رابعا  
مبيوتر انطلاقاً من الرغبة في سد الثغرات التي أدت إلى التعرف عليهم أخرى في مجال الك

ويؤردي ذلك إلى العودة إلى الإجرام، وقد ينتهي بهم  ،لمحاكمة في المرة السابقةلوتقديمهم 
 زومن الأمثلة على ذلك ما قام به الهاكر  3،الأمر كذلك في المرة التالية إلى تقديمهم للمحاكمة

                                                           

مجلة الاتصال  ليندة بوسيف، آليات وسبل مكافحة الجريمة الإلكترونية،؛ 40سابق، ص الرجع المعائشة بن قارة مصطفى،  1
، 11/2102/.0دد الثاني، الجزائر، والصحافة، تصدر عن المدرسة الوطنية العليا للصحافة وعلوم الإعلام، المجلد الرابع، الع

 ..23ص
، 2110رقة المعلومات المخزنة في الحاسب الآلي، الطبعة الأول، دار النهضة العربية، القاهرة، مصر، ـــــعبد الله حسين على محمود، س 2

؛ محمد على 22ص  ،2114محمد أمين الرومي، جرائم الكمبيوتر والانترنت، دار المطبوعات الجامعية، الإسكندرية، ؛ 1.ص 
حمد دراية أدامها، مجلة الحقيقة، جامعة ـة الإلكترونية ومجالات استخرحموني محمد، خصائص الجريم؛ 12سابق، ص الرجع المالعريان، 

براهيم رمضان ابراهيم عطايا، الجريمة الإلكترونية وسبل مواجهتها في الشريعة الإسلامية ؛ 444، ص 2102، جوان 40درار، العدد أ
، ص .210بريل أدراسة تحليلية تطبيقية، مجلة كلية الشريعة والقانون بطنطا، العدد الثلاثون، الجزء الثاني، مصر،  -لأنظمة الدوليةوا

خليل يوسف جندي، المواجهة التشريعية للجريمة المعلوماتية على المستويين الدولي والوطني )دراسة مقارنة(، مجلة كلية القانون ؛ 323
نقلا  ، .1، ص 2101(، 21(، العدد السادس والعشرون )12نونية والسياسية، جامعة كرموك، العراق، المجلد السابع )للعلوم القا

 ، ص2111: شمسان ناجي صالح الخيلي، الجرائم المستخدمة بطرق غير مشروعة لشبكة الانترنت، دار النهضة العربية، القاهرة، عن
42. 

ود، ـ؛ عبد الله حسين على محم11، ص المرجع السابقوالانترنت،  الجنائي في جرائم الكمبيوتر عبد الفتاح بيومي حجازي، الإثبات 3
 10، الجزء الأول، جامعة الجزائر 20؛ عطوي مليكة، الجريمة المعلوماتية، مجلة حوليات جامعة الجزائر، العدد 1.سابق، ص الرجع الم

، دور قانون العقوبات في مكافحة جرائم الكمبيوتر والانترنت وجرائم غانم محمد غانم؛ 02، ص 2102بن يوسف بن خدة، جــوان 



 المضامين الفكرية للجريمة الإلكترونية والمجرم الإلكتروني.الفصل التمهيدي: 

 
34 

" الذي اخترق حسابات وكالة الفضاء الأمريكية Gary Mckinnonيكنون البريطاني "جاري م
، ولكن 2112، وتم القبض عليه للمرة الأولى سنة 2112و 2110" بين سنتي NSAS "ناسا 

، .211السلطات أفرجت عنه لعدم كفاية الأدلة، ثم تم القبض عليه مرة أخرى في سنة 
         .1رمان من استخدام شبكة الإنترنتوحـــــكم عليه بالوضع تحت المراقبة، وبالح

 الإلكترونية. تهمــــــالمجرم الإلكتروني لجري ارتكابالمطلب الثاني: دوافع 

تتباين الدوافع المؤردية لارتكاب الجريمة الإلكترونية تبعاً لطبيعة المجرم ومدى ثقافته ومعرفته        
 مثل ،تنوع، فمنها الشخصية بنوعيها المالية، لذلك نجد أن هذه الدوافع تاسب الآليبمجال الح

 . مثلاً إلى إظهار التفوق، وأخرى خارجية كالانتقام ربح، أو الذهنية كالسعي بحث عن الال

  ة من أجل كسب المال.الإلكترونيول : ارتكاب الجريمة الفرع الأ

، فعادة ما 2ةالإلكتروني يعد هذا الدافع من بين أكثر الدوافع تحريكاً للجناة لاقتراف الجرائم      
السرقة، غير أن النفع ما يحدث في يكون الدافع لارتكاب الجرائم التقليدية هو تحقيق النفع المادي ك

والأمثلة متعددة ، بكثير من ذلك أكثر الإلكترونيةرائم الجعن طريق  حققأن يتالمادي الذي يمكن 
الشخصية بطريقة كجريمة انتحال ية كبيرة،  عن الجرائم الإلكترونية التي حصد مرتكبوها مبالغ مال

ة الإلكترونيللحصول على الأموال، فهذه الجريمة  من وسائل الاحتيال وسيلةوالتي تعد لكترونية، إ
استخدام هوية و  يام بممارسات وأعمال غير مشروعة، والقالغيرتقوم على مبدأ انتحال شخصية 

 .3عل من الصعب اكتشاف الفاعل الحقيقيلتحقيق استفادة مادية بطريقة تج ؛الضحية الشخص
عدد كبير من الشعب الأمريكي وقع  ما حدث في الولايات المتحدة الأمريكية، حينومن الأمثل 

                                                                                                                                                                                

هروال هبة نبيلة، ؛ 04، ص 2102الاحتيال المنظم باستعمال شبكة الانترنت، الطبعة الأولى، دار الفكر والقانون، المنصورة، مصر، 
 .42ص سابق، الرجع الم
 .011-021ص  حمد، مرجع سابق، صأعبد اللاه  هلالي 1
جدة غريب، حسن الأمير، مدى الوعي لدى الفئة العمرية الشابة بنظام عقوبات الجرائم المعلوماتية السعودي، المجلة العربية الدولية ما 2

عبيــد صالــح حســن، سياســة ؛ 22، ص 2102(، 11(، العدد التاسع ).1للمعلوماتية، المملكة العربية السعودية، المجلد الخامس )
راتي لمواجهـة الجرائـم الإلكترونية، مجلة الفكر الشرطي، مركز بحوث الشارقة، الإمارات العربية المتحدة، المجلد الرابع المشــرع الإمـا
سعيدي سليمة، حجاز بلال، جرائم المعلومات والشبكات في ؛ 31، ص .210(، اكتوبر 14(، العدد الرابع )24والعشرون )

 .32، ص 2101ر الجامعي، الإسكندرية، مصر، العصر الرقمي، الطبعة الأولى، دار الفك
، ص 2104عبد الحليم موسى يعقوب، الإعلام الجديد والجريمة الإلكترونية، الطبعة الأولى، الدار العالمية للنشر والتوزيع، مصر،  3

 .011-012 ص.سابق، صالرجع الماحمد خليفة الملط، ؛ .20
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 الإنترنت، من قبل أشخاص قاموا بإنشاء مواقع على شبكة الإنترنتلجرائم نصب عبر  ضحية
طف الشعب مع الضحايا. مستغلين تعا 21101 سبتمبر 00 بغرض جمع تبرعات لضحايا أحداث

  .2ولأجل تحقيق مكاسب مالية أكبر تتم تلك الجرائم عن طريق جماعات منظمة

 هر النظام المعلوماتي. قة رغبة في التعلم وإثبات الذات و الإلكترونيثاني: ارتكاب الجريمة الفرع ال

ختراق مواقع على يّكنوا من ا ما هناك طائفة عريضة من الناس ي ـخالجهم الشعور بالفخر إذا    
أمام  ايتباهون بهإذ يعد ذلك من الأمور التي يانات محمية، ، أو وصلوا إلى قاعدة بالإنترنتشبكة 

إلى  ا، ويسعون من خلاله3قدراتهم على اختراق البرامج افضولهم، ويثبتون به اأقرانهم، ويشبعون به
هم ة، ولكنالإلكترونية لشن الهجمات ـقد لا يملكون المعرفة الحقيقي مع العلم أنهمتحقيق شهرة ما، 

يتطلب استعمالها معرفة كبيرة  التي لاو  ،الإنترنتمواقع على شبكة  على يستعينون ببرامج موجودة
ما  أنظمة المعلومات، لذلك كثيراً هجماتهم الإلكترونية على في  تساعدهمبالحاسوب أو الشبكات 

، وهم في (Hackers)، أو ما يطلق عليهم اسم الإنترنتسمع أشخاصاً يتظاهرون بأنهم من قراصنة ن
 scipt الحقيقة مجرد مبتدئين، يسميهم المتخصصون في مجال أمن المعلومات، أطفال البرامج الجاهزة

kiddies
ما كان لهم أن  إلكترونية؛ ذلك لأنهم استفادوا من برامج تعينهم على شن هجمات ،4

وفير تلك الوسائل والبرامج على تم يعاقب رع الفرنسي المش نجد يشنوها لولا توفر هذه البرامج، لذا
                                                           

 . 223، ص المرجع السابقأيمن عبد الحفيظ،  1
؛ نعيم مغبغب، حماية برامج .01سابق، ص الرجع المحماد مرهج الهيتي، التكنولوجيا الحديثة والقانون الجنائي، محمد  2

 .221سابق، ص الرجع الم، "الكمبيوتر"الأساليب والثغرات دراسة في القانون المقارن
لجريمة المعلوماتية واقعها في الجزائر وآليات مكافحتها، ا ؛ مزيود سليم،201سابق، ص الرجع المنعيم مغبغب، حماية برامج الكمبيوتر،  3

دد الأول، المدية، افريل ـــــور يحي فارس، العـــــــــــعة الدكتـــــــصاد والمالية، مخبر الاقتصاد الكلي والمالية الدولية، جامـــــــالمجلة الجزائرية للاقت
ونية جرائم الهاتف المحمول دراسة مقارنة بين القانون المصري والإماراتي طاق عفيفي صادق احمد، الجرائم الإلكتر ؛ 11، ص 2104

 ..1، ص .210والنظام السعودي، الطبعة الأولى، المركز القومي للاصدرات القانونية، مصر، 
فهد الوطنية، الطبعة خالد سليمان عبد الله الغثبر، مهندس محمد عبد الله على القحطاني، أمن المعلومات بلغة ميسرة، مكتبة الملك  4

 وانظر أيضا :؛ 22، ص 2111الأولى، الرياض، السعودية، 
- Mira Carignan, L’origine géographique en tant que facteur explicatif de la cyberdélinquance, mémoire 

présenté à la faculté des études supérieures en  vue de l’obtention de M.SC.en criminologie, Université de 

Montréal Faculté des études supérieures, Septembre 2015, P : 30 : « Plus simplement, Goodell (1996) a 

défini les cyberdélinquants comme les «hackers», les «crackers»et les «phreakers». Les «hackers» 

constituent ceux motivés par la curiosité intellectuelle et le désir d’acquérirde nouveaux apprentissages. 

Les «crackers» ont un objectif malsain de destruction, de vandalisme de sites Internet et de pages web. 

Quant aux «phreakers», leurs délits sont dirigés vers la manipulation de systèmes téléphoniques ou vers 

des attaques de ces derniers » . 
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، واعتبرها انتهاك 1المصممة خصيصًا لارتكاب هجوم أو تسلل إلى نظام معالجة البيانات الآلي
   .2، وهو ما أكده القضاء الفرنسي كذلكمن قانون العقوبات الفرنسي (0-3-323)للمادة 

 ي النتقام.ـــــــغبة فة ر الإلكتروني: ارتكاب الجريمة لثثاالفرع ال
التي  منهامن أخطر الدوافع التي يمكن أن تدفع الشخص إلى ارتكاب الجريمة، و لانتقام انزعة        

ومن أمثلتها أيضاً ما قام به  .3يقوم بها موظف تم فصله من العمل أو تخطيه في الحوافز أو الترقية
لموقع إباحي على شبكة الإنترنت  ، بإنشائهسنة (01)شاب هندي يبلغ من العمر ست عشرة 

للانتقام من زملائه في الدراســــة الذيـــن كانوا يسخرون منه، فتضمن الموقـــــــــع نصوصاً بأسمـــــــاء بعضاً 
من زملائه وزميلاته ومعلميه بها تعليقات غير أخلاقية بجانب اسم كل منهم، وبتاريخ السابع 

ألقت عليه الشرطة الهندية القبض وقدم للمحاكمة،  2110 من شهر أبريل سنة (22)والعشرين 
كما قام أحد الطلبة بدافع الانتقام من صديقته التي ،  4فحكمت عليه محكمة الجنح الهندية بالحبس

هجرته، بتخزين صورها ذات الطابع الإباحي مصحوبة بتعليقات مسيئة عن أخلاقها وسلوكها 
ن علمها، وبدافع تشويه صورة الإسلام قامت على موقعها الشخصي بشبكة الإنترنت دو 

 .5المخابرات الإسرائيلية باختراق موقع حركة حماس على شبكة الإنترنت ونشرت صوراً إباحية عليه
                                                           

1 Code pénal - Article 323-3-1, Créé par LOI n°2010-1594 du 20 décembre 2010 - art. 84, « Le fait, sans 

motif légitime, notamment de recherche ou de sécurité informatique, d'importer, de détenir, d'offrir, de 

céder ou de mettre à disposition un équipement, un instrument, un programme informatique ou toute 

donnée conçus ou spécialement adaptés pour commettre une ou plusieurs des infractions prévues par les 

articles 323-1 à 323-3 est puni des peines prévues respectivement pour l'infraction elle-même ou pour 

l'infraction la plus sévèrement réprimée. »  

2 Cour de cassation, chambre criminelle, Audience publique du 27 octobre 2009, N° de pourvoi: 09-82346 

(Publié au bulletin).  

شخصيته وأصنافه، مجلة العلوم الإنسانية، جامعة محمد خيضر ببسكرة، الجزائر، العدد الأربعون  –ربيعي حسين، المجرم المعلوماتي  3
، الطبعة -رؤية جديدة للجريمة الحديثة -جعفر حسن جاسم الطائي، جرائم تكنولوجيا المعلومات؛ 212، ص .210(، جوان 41)

رجع الم، محمد على العريان؛ 10، ص المرجع السابقعمر الفاروق الحسيني،  ؛011، ص 2112الأولى، دار البداية، عمان، الأردن، 
ينو، حماية أنظمة المعلومات، ـــراهيم نـــــــيد، ماركو ابـــمحمد دباس الحم؛  .2، ص المرجع السابقمحمد أمين الرومي، ؛ 11سابق، ص ال

نبيل دريس، ؛ 010، ص المرجع السابقرابحي عزيزة، ؛ 20، ص 2112الطبعة الأولى، دار الحامد للنشر والتوزيع، عمان، الأردن، 
ة ــد درايـحمأ، مجلة القانون والمجتمع، مخبر القانون والمجتمع، جامعة نموذجاً الجريمة السيبرانية بين المفاهيم والنصوص التشريعية الجزائر أ

 وانظر أيضا : ؛32، ص 2102درار، الجزائر، العدد العاشر، ديسمبر أ
- Emilie Bailly, Emmanuel Daoud, Cybercriminalité et réseaux sociaux : la réponse pénale, La base de 

données juridique des Éditions Dalloz, France, AJ Pénal 2012, p:252, P 04. 

 .021سابق، ص الرجع الممصطفى محمد موسى،  4
علي عبود جعفر، جرائم تكنولوجيا المعلومات الحديثة الواقعة على الأشخاص والحكومة، الطبعة الأولى، منشورات زين الحقوقية،  5

 .002، ص 2103لبنان، 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=3CC56C9A4C382E1F8345934CEBCC4CAE.tplgfr24s_2?cidTexte=JORFTEXT000023261006&idArticle=LEGIARTI000023262365&dateTexte=20190821&categorieLien=id#LEGIARTI000023262365
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006418314&dateTexte=&categorieLien=cid
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 ة.الإلكترونيللجريمة  الإلكترونيدوافــــــع أخرى وراء ارتكاب المجرم  :رابعالفرع ال
، نذكر منها على سبيل المثال 1ةالإلكترونيريمة هناك دوافع أخرى قد تكون وراء ارتكاب الج      

 لا الحصر:
، ومثالها ما قام به بعض القراصنة المتواجدين على الأراضي 2التنافس السياسي والاقتصادي  -0

الروسية باختراق حاسبات حكومية في الولايات المتحدة الأمريكية مدة عام كامل، حيث قاموا 
  .3ب العسكرية الأمريكيةيحساسة من أجهزة الحواسبسرقة معلومات غير سرية ولكنها 

 .4التسابق الفضائي والعسكري بين الدول -2

                                                           

الوقوف علي دوافع مجرمي  ،2111 سنة نوانها المجرمين في الجرائم المتصلة بالكمبيوترــــــــــعب"، Vladimir Golubev" حاولت دراسة 1
 03عاما، و 41 -21% منهم يتراوح عمرهم من  .4عاما، و 21% منهم لا يتجاوز  33الكمبيوتر، وقد أوضحت الدراسة أن 

كما أوضحت الدراسة أن عدد المجرمين  عاما. 21 -03الغالبة تتراوح ما بين عاما، وهذا يشير إلي أن النسبة  41% منهم أكبر من 
ف تتصل بالمحاسبة ئلديهم قدرات تقنية عالية، وخاصة أولئك الذين يعملون في وظا % ..2أن و ، سنويايتضاعف خمس مرات 

ات المصرية في مواجهة الجرائم الإلكترونية لدي دراسة مستقبلية لدور الجامعمديحة فخري محمود محمد،  :"والسكرتارية والإدارة وغيرها.
أبحاث مؤريّر التربية في عالم متغير، محور الإدارة التربوية، المقام في الجامعة الهاشمية، الأردن، ورقة بحثية مقدمة في إطار أشغال  ،الطلاب

 . .02، ص 2101افريل  11و 12يومي 
ت إمكانية سرقة الأموال والبيانات المتداولة فيها بطريق الانترنت، لذا تجرم التشريعات ة عن طريق الانترنالإلكترونيمن مخاطر التجارة  2

دار الجامعة الجديدة للنشر، الازاريطة، ، الحماية الجنائية لبرامج الحاسبعلى عبد القادر القهوجي،  انظر في ذلك: ،تلك الأفعال
عبد  ؛011–.01 :ص.، صالمرجع السابقالمويشير،  تركي بن عبد الرحمن؛ 14-13، ص.ص: 0112الإسكندرية، مصر، 

المرجــــــع  الجريمة في عصر العولمة "دراسة في الظاهرة الإجرامية المعلوماتية مع التطبيق على القانون الإماراتي"، الفتاح بيومي حجازي،
 .21السابق، ص 

همة للمواطن والاقتصاد الإلكترونيتجارة ة أنها يّثل عائقًا أمام تطور الالإلكترونيمن نتائج الجرائم و         
 
ة، وعدد آخر من الخدمات الم

 الوطني، هذه المعاملات والجرائم يمكن أن تعمق الشر م الرقمي الذي يمفصل بين الجزائر والبلدان المتقدمة إذا لم تتخذ إجراءات صارمة،
تمان يمكن الدخول إلى موقع يعرض سلعًا وبضائع عن طريق وبسرقة الأرقام السرية لبطاقات القروض مثلًا أو بطاقات الائ هحيث إن
ة ليشتريها على حساب صاحب البطاقة، هذه الحالة تثبط من عزيمة الأنترنوت في العالم وفي الجزائر، قبل حتى أن الإلكترونيالتجارة 

: حصيلة 2113مجتمع المعلومات سنة  الجزائر في آمنة بن عبدربه، انظر في ذلك: ،"On line)) يعيشوا الجانب الإيجابي من الدفع
الماجستير في علوم الإعلام والاتصال، قسم علوم الإعلام والاتصال، كلية العلوم السياسية والإعلام، جامعة  ذكرة لنيل شهادةوآفاق، م

 ..1، ص 2111-.211زائر، السنة الجامعية: الج
 .13سابق، ص الرجع المنهلا عبد القادر المومني،   3
مجلة آفاق للعلوم، جامعة زيان عاشور  جريمة منظمة، إلىالجريمة الإلكترونية في الجزائر من جريمة فردية يروز، بن عزوز حاتم، لطرش ف 4

 .321، ص 2101، 10بالجلفة، العدد 
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أن هناك مواقع الإلحاد التي تطالب بإلغاء الدين ومن الدوافع أيضاً الدعوة للإلحاد، حيث  -3
يز كما أن هنالك مواقع وحسابات إلكترونية يهدف أصحابها إلى إثارة التمي  .1الأسرةو والدولة 

 .  2والكراهية في المجتمع

والتي سـاعدت في يل الأموال ــــــة، عمليات غسالإلكترونيارتكاب الجرائم  ــــــــــعمن بين أبرز دوافو  -4
  .3ارتكابها وبشكل كبير السرية المصرفية، والتقنية الحديثة

اعـــد الحاسب الآلي والتي سوحروب المعلومات، 4الإلكترونيالإرهاب من الدوافع أيضاً: و        
وشبكـــة الإنترنت على انتشارهــــا وسهولة التخطيط لها، وسرعة ارتكابها، فمن الأمثلة على 

صفحة  ئهإنشا ، عندحد الأشخاص في مصرأفي الأعمال الإرهابية ما قام به  الإنترنتاستعمال 
ة ـــج لأفكار تلك الجماعـــويالتر  من أجـــلقام باستغلالها التي تسمى شبكة الثورة، و  الإنترنتعلى 

ـــــاء ضبــــونشر بيانات وأسم التحريض على العنف قبلهم ونشر منشورات و اط الشرطة ورجالها ـ
بتاريخ  حضورياً  حكماً  لذا حكمت عليه محكمة الجنايات، ،5تحريضية ضد مؤرسسات الدولة"

ومصادرة  ث سنوات،بعقوبة السجن المشدد لمدة ثلا 2101سنة  من شهر جوان (.1)الخامس 
                                                           

 20(، 31وثلاثون ) ياسمينة بونعارة، الجريمة الإلكترونية، مجلة جامعة الأمير عبد القادر للعلوم الإسلامية، قسنطينة، العدد تسعة 1
يوسف أبو الحجاج، أشهر جرائم الكمبيوتر والانترنت، الطبعة الأولى، دار الكتاب العربي، القاهرة، مصر، ؛ 01، ص 2101جوان 

 .0.2، ص 2101
ه: "دون السالف الذكر، أن، بالوقاية من التمييز وخطاب الكراهية ومكافحتهما علق، المت.1-21القانون رقم ( من 34تنص المادة ) 2

دج إلى  111.111..( سنوات وبغرامة من 01( سنوات إلى عشر ).الإخلال بالعقوبات الأشد، يعاقب بالحبس من خمس )
دج كل من ينشئ أو يدير أو يشرف على موقع إلكتروني أو حساب إلكتروني يخصص لنشر معلومات للترويج  01.111.111

 من شأنها إثارة التمييز والكراهية في المجتمع."لأي برنامج أو أفكار أو أخبار أو رسوم أو صور 
ض الأموال على ــشبهة تبيي 02.1أسفر على وجود  .210على مستوى وزارة المالية لسنة  (CTRF) تقرير لخلية الاستعلام المالي 3

ة لحالة الجزائر، مجلة الحكمة قارة ملاك، الجريمة المعلوماتية في القطاع البنكي وأساليب مكافحتها إشار  انظر كذلك: ،مستوى البنوك
عبد ؛ 422، ص 2101تصدر عن مؤرسسة كنوز الحكمة للنشر والتوزيع، العدد السابع، الجزائر،  للدراسات الإعلامية والاتصالية،

ركز ــولى، الم، الطبعة الأريعات المقارنةـــدراسة متعمقة عن جريمة غسيل الأموال عبر الوسائط الإلكترونية في التشالفتاح بيومي حجازي، 
د الفتاح بيومي حجازي، الجريمة في عصر العولمة "دراسة في ــــــعبوما بعدها؛  41، ص 2111انونية، مصر ــدارات القـومي للإصــــالق

ر تطبيق شنتير خضرة، أثو باخويا دريس،  ؛30، ص المرجع السابقانون الإماراتي"، ـــالظاهرة الإجرامية المعلوماتية مع التطبيق على الق
درار، الجزائر، أحمد دراية أانون والمجتمع، مخبر القانون والمجتمع، جامعة ـــة غسيل الأموال، مجلة القـاربة جريمــمبدأ السرية المصرفية في مح

 .014، ص 2102اشر، ديسمبر ــــــــدد العــــــالع
لة الجزائرية للدراسات السياسية، المدرسة الوطنية العليا للعلوم حكيم غريب، الجريمة الإلكترونية والجهود الدولية لمكافحتها، المج 4

 ..2، ص .13/11/210السياسية، المجلد الثاني، العدد الأول، الجزائر، 
 السالف الذكر.القضائية،  11لسنة  211.3حكم محكمة النقض، الدائرة الجنائية، في الطعن المقيد بجدول المحكمة برقم  5
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والإيديولوجية، كما ترتكب  1لسياسيةاالدوافع  أيضاً الدوافع  ومن المصاريف.تحميله المضبوطات و 
الفعل الواحد قد كما وأن  .ة بدافع المنافسة للاستيلاء على الأسرار التجاريةالإلكترونيالجرائم 

 هكل منهم من دوافعيعكس دوافع متعددة خاصة إذا ما اشترك فيه أكثر من شخص انطلق  
 .2غيرهدوافع  تختلف عنوالتي اصة الخ

من قبل أربعة  2111ة التي تهدد الأمن القومي، ما وقع سنة الإلكترونيمن أمثلة الجرائم و        
بعنوان تهنئة بمناسبة الأعياد إلى الرئيس الأمريكي  اتلاميذ بريطانيين والذين أرسلوا بريدا الكتروني

 بعدت الأبيض، و ـجرون البيـإلا سيفو وطالبوا فيها بدفع مليون دولار  -نكلينتو  بيل–حينها 
ة ـــــعاون مع شرطــــبالتو ، (FBI)عمليات التي قام بها مكتب التحقيقات الفيدرالية الو  التحقيقات

 الإلكترونيحرمانهم من استخدام البريد ؛ الذين تم تم التوصل إلى أولائك التلاميذ كوتلانديارد،ـــاس
 Vladimir"وفي دراسة لــ .3درستهم خاصة بعد التأكد أن ما قاموا به كان مجرد مزحةلم

Golubev مجرمي دوافع  ناستنتج فيها بأ اسب الآليالمجرمين في الجرائم المتصلة بالح" أجراها حول
لديهم دوافع %  02، و4لديهم دوافع تجسسية % 11أن  تختلف، إذ توصل إلى اسب الآليالح

منهم لديهم دوافع تتعلق بمشاهدة المواقع %  .منهم لديهم فضول بحثي، و%  2سياسية، و
 .5الجنسية

                                                           

عي الدكتور يحي فارس، المدية، ـــمجلة البحوث والدراسات العلمية، المركز الجام ة على الحكومة الإلكترونية،ـر القرصنمخاط، يحياوي محمد 1
 .  220، ص 2100(، جويلية .1الجزائر، العدد الخامس )

اث، جامعة زيان عاشور، الجلفة، مجلة دراسات وأبح الجريمة الإلكترونية، مقاربة تحليلية لتحديد مفهوم الجريمة والمجرم،، سمير شعبان 2
                                                    .021، ص 11/2111/.0الجزائر، العدد الأول، تاريخ النشر: 

ص ، 2101سامر سليمان الجبوري، جريمة الاحتيال الإلكتروني دراسة مقارنة، الطبعة الأولى، مكتبة زين الحقوقية والادبية، لبنان،  3
040. 

التي يمكن  ERP,GPSحدث وأدق الوسائل الاستخباراتية في العالم وذلك عن طريق أنظمته الحديثة خاصة أالمحمول من  أصبح 4
لتزام الشاهد بالإعلام في الجرائـــــم حمد، اأعبد اللاه  هلالي انــــظر: اختراقها بسهولة، بسبب عدم تشفير معظم شبكات المحمول.

؛ شريفي الشريف، مدى احترام الحق 20، ص 2111 مصر، ، دار النهضة العربية، القاهرة،الثانية ، الطبعةدراسة مقارنةالمعلوماتيـــة 
درار، الجزائر، أد دراية، ــــحمأفي الخصوصية في الحسابات الإلكترونية على الانترنت، مجلة القانون والمجتمع، مخبر القانون والمجتمع، جامعة 

مجالها وأسبابها وعلاجها(، الطبعة )؛ عبد الوهاب عمر البطراوي، مخاطر الهاتف المحمول 023، ص 2101ان العدد السابع، جو 
 .   .2-24 :ص.، ص2113الأولى، دار النهضة العربية، القاهرة، مصر، 

 عن:نقلا  ؛ .02ص  المرجع السابق،، مديحة فخري محمود محمد 5
- Vladimir Golubev, Criminal in Computer Related Crimes, Computer Crime, Research center, 

Availablhttp://www .polcyb .org,12/10/2009. 

http://www/
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 الباب الأول: 
 .ةالإلكترونيلجريمة ا لمكافحةالقانونية الإجرائية الآليات 

 

التي يمكن من خلالها مكافحة الجريمة مهما كانت، فلا  الأساسيةيعد التشريع اللبنة الأولى و         
لتصدي لهذه ل خاصة حاولت وضع قوانين  كثيرةلذا نجد أن دولاً  ،1بنص إلاة ولا عقوبة جريم

التي اتجهت إلى سن تشريعات قانونية  أوائل الدولبين من  دولة السويدالظاهرة الإجرامية، إذ تعد 
، تليها 2بقانون البياناتسمي قانون  0123سنة  ذ أصدرتإ، ةالإلكتروني رائملججديدة خاصة با

تبعته بقوانين أو  ،0121قانون خاص بحماية أنظمة الحاسب الآلي سنة ب لولايات المتحدة الأمريكيةا
نة ـــــــس يةــــــــوق الشخصـبالمعلوماتية والحق خاص قانون صداربإالمشرع الفرنسي ، كما قام 3أخرى
ات المرتبطة بتحديد بعض المخالفيتعلق  0110أواخر سنة مرسوم في  راصدبإذلك  عقبأو ، 0121

يات ـــة الآلية للمعطـــــم المعالجــــــلحماية نظ وناً ــــــقان 0111سنة في  درـــــثم أص، بجرائم المعلومات
ت ـــــقام ا المجال، كماذوانين أخرى في هـوق 4اتـــ، واتبع ذلك بتعديلات لقانون العقوبوالمعلومات

رفت من خلاله أداة التزوير ووسائط وير والتزييف، عنون لمكافحة التز صدار قابإ 0110عام  بريطانيا
ة ـــــــالإلكترونيرق ــــــــة أو أي أداة أخرى يتم التسجيل عليها سواء بالطـــة المتنوعــــــــزين الحاسوبيــــــالتخ

 .5أو التقليدية أو أي طرق أخرى

على التصدي  وربيالألس المجحرص  ة يّــــس كافة الدول دون استثناء؛الإلكترونيولأن الجرائم      
 2110سنة  نوفمبرمن شهر  (23) الثالث والعشرين اتفاقية بودابست الموقعة فيلها من خلال 

                                                           

 ، المعدل والمتمم، السالف الذكر.، المتضمن قانون العقوبات0.1-11الأمر رقم من  الأولى المادة 1
كر ــعلومات الإلكترونية، دار الفـن المـــلجنبيهى، ممدوح محمد الجنبيهى، أممنير محمد ا؛ 01، ص المرجع السابقعطوي مليكة،  2

 .011، ص .211الجامعي، الاسكندرية، 
وم الإنسانية، جامعة زيان عاشور، الجلفة، ـــــــنائيا، مجلة الحقوق والعلــــــبريد الإلكتروني جـــماية الـدولية لحـالطيب بلواضح، الجهود ال 3

 .221، ص 10/11/2104(، 01لعدد تسعة عشر)الجزائر، ا
المرجع )الجريمة المعلوماتية(،  حمد الشوابكة، جرائم الحاسوب والانترنتأمحمد أمين ؛ 010، ص المرجع السابقمحمد أمين الرومي،  4

 .01ص ،السابق
حماية خاصة للأطفال من  هدافر بإت المعلوماتية، بادر إلى مواجهة المشكلات القانونية الناجمة عن تطور تقنيافقد لمشرع الانجليزي، أما ا 5

 وأصدر قانونًا خاصاً يتعلق بإساءة استعمال ،(Child protection ACT)، 0121الاستغلال الجنسي بقانون حماية الطفل لعام 
الة الجنائية ة المعلومات في قانون العدر لأفراد من مخاطر ثو اكفل حماية ، كما  (computer abuse ACT) ،0111الحاسوب سنة 

 .01 المرجع السابق، ص جرائم الحاسوب والانترنت )الجريمة المعلوماتية(،محمد أمين احمد الشوابكة،  :0114العام لعام  والنظام
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وذلك ، (Convention sur la cyber criminalité, Budapest 23,X1.2001)المتعلقة بالجرام الكوني و 
وقعة على هذه الاتفاقية بالتغيرات العميقة من الدول الأعضاء في المجلس والدول الأخرى الم إيماناً 

 Laتمرةـــــــعولمة المســــــوال  La convergence، والتقارب La numérisationالتي حدثت بسبب الرقمية 

mondialisation permanente  بكات المعلوماتية ــــــللش Des réseaux informatiques
1. 

مكافحة هذه الجرائم  ة لمجلس وزراء الداخلية العرب علىحرصت الأمانة العامولنفس السبب      
التي اعتمدها  جرائم تقنية المعلومات، عربية تنبثق من الاتفاقية العربية لمكافحة إستراتيجيةبوضع 

 ديسمبر 20 :ة والثلاثين بتاريخـــــاديــــــه الحـــــدورت اهرة فيـــــعرب في القـــــداخلية الـــــمجلس وزراء ال
لأن بداية المشرع الجزائري مع  ؛2104، والتي كانت الجزائر من بين الموقعين عليها سنة 21012

 . 3من خلال تعديله وتتميمه لقانون العقوبات 2114ة كانت سنة الإلكترونيالجرائم 
 الإجرائيةغياب القواعد  ظل في غير كافيةتبقى  تالنصوص القانونية مهما كثر  أن إلا      

رض أخلالها تجسيد القانون على هي التي يمكن من القواعد مجتمعةً اتية، فهذه والمؤرسس
 .لمكافحة الجريمة والقبض على مرتكبهايحتاجها ة التي ديناميكيال إعطائهو  الواقع؛

القانونية  الآلياتمن خلاله سندرس  الجزء الأول من الدراسة؛ والذي هو هذا البابف        
ليات لآ تم التطرق فيهما؛ بحيث قسم هذا الباب إلى فصلين، ةالإلكترونييمة لمكافحة الجر  الإجرائية

القواعد الإجرائية ثم ، (الفصل الأول) ةالإلكترونيالجريمة  التقليدية المعتمدة لمكافحةالتحقيق الجنائي 
إلى آليات حتى نتوصل الجريمة الإلكترونية الحديثة المتبعة من أجل جمع الأدلة الإلكترونية الناتجة عن 

 .(الفصل الثاني) الأكثر فاعليةكافحة الم

                                                           

، 2112حمد، اتفاقية بودابست لمكافحة جرائم المعلوماتية معلقا عليها، الطبعة الأولى، دار النهضة العربية، القاهرة، أعبد اللاه  هلالي 1
 . .1ص 

حمد السويحلي، تكاثف الجهود العربية لمكافحة الجريمة الإلكترونية، مجلة الدراسات المالية والمصرفية، السنة الثالثة والعشرون، أمحمد  2
 .11، ص .210العدد الأول، الأردن، مارس 

نوفمبر  01المؤرر  في  .0-14نون رقم ، المعدل والمتمم بالقاالسالف الذكر، المتضمن قانون العقوبات، 0.1-11الأمر رقم  3
 (.02و 00 .ص:ص 20رقم  .ج)الج.ر 2114
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 الأول:     الفصل
التحقيق الجنائي التقليدية آليات 

 المعتمدة لمكافحة الجريمة الإلكترونية
 



 لكترونيـــــــة.الإجرائيـــــــــــــة لـمكافحة الجريــــــمة الإ القانونية الآليات الباب الأول:

 
44 

 

 الفصل الأول: 
 .آليات التحقيق الجنائي التقليدية المعتمدة لمكافحة الجريمة الإلكترونية

 
 مختلفة، من نواحيإشكالات عديدة يثير الذي  المعاصر رامــوع من الإجــــن ــــــةرائم الإلكترونيالج     

ساهمت وبشكـــل كبير في  -كما أوضحناه سابقاً –ئـــــص التي يّيزهـــا عن غيرها من الجرائــــــم فالخصا
مرتكبوه هذا النوع من الإجرام يتسم ، إضافة إلى أن إثباتهاو  هااكتشاف عملية صعبذلك، مما 

، الاحتياللغش و التنفيذ جرائم تقنيات معلوماتية عالية الكفاءة ، مستخدمين بالمكر والحيلة والدهاء
   .1ومختلف الجرائم الإلكترونية الخطيرة

لتصدي لها تتناسب مع للذا فقد خ صصت لهذه الجرائــــــم قواعــــد قانونيـــــة وإجرائيــــــة       
خصائصها؛ ويعد التحقيق الجنائي في الجرائم الإلكترونية مثال على تلك القواعد والإجراءات؛ فهو 

وم الأخرى له قواعد قانونية وفنية، بل هو فن ودراسة، خبرة وفراسة، صراع بين علم كسائر العل
الحقيقة في الصحف فقضي ببراءة مجرم آثم الحقيقـــــة والخيال، بين الصدق والضلال، وكم ضاعت 

تعبيـر المجـازي لتحقيق الجنائي هو ذلك ال. فا2أو إدانة برئ نتيجة لتحقيق خاطئ أو لقصور فيه
بمختلف تصنيفاتها؛ الجنايات والجنح والمخالفات  صـد مـن ورائـه التحقيـق فـي جميـع الجـرائمالذي يق

اقتـران اسـم التحقيـق بمصـطلح الجنائي يعود لأهمية التحقيق في الجنايات ات، فــــــس فقط الجنايـــولي
ورة. وتعد آليات ، وأشدها من حيث الخط3باعتبارها أعلـى مراتـب الجريمـة مـن حيـث التصنيف

                                                           

ن ــمحمد محي الدي :عننقلا  ، 41 ، صالمرجع السابقرنت، ـــــــوتر والانتــــرائم الكمبيــــــعبد الفتاح حجازي، الإثبات الجنائي في ج 1
، بحث مقدم للمؤريّر السادس للجمعية المصرية -الكمبيوتر -وماتعوض، مشكلات السياسة الجنائية المعاصرة في جرائم نظم المعل

في مجال  الأخرىيوتر والجرائم ــــرائم الكمبــــــهدى حامد قشقوش، ج :وكذلك. 0113اكتوبر 21-.2للقانون الجنائي، القاهرة، 
 تكنولوجيا المعلومات، بحث مقدم لنفس المؤريّر السالف الذكر. 

امعي، ـــــــر الجـــــة )دراسة مقارنة(، الطبعة الأولى، دار الفكـــــــق الجنائي في الجريمة الإلكترونيـــــن التحقيــــــــخالد ممدوح إبراهيم، ف 2
 ،وزيعـــــــوالت والنشر للطباعة الكتب عالمق الجنائي، ــــــنور عاشور، التحقيأمحمد  عن:نقلا  ، 01، ص 2101الإسكندرية، مصر، 

  .12 ، ص0112 القاهرة،
ة لتدريب، الدورة ـــــــة، قسم البرامج التدريبية، كليــــــعبد الكريم خالد الردايدة، المعوقات التي تؤرثر على سير التحقيق في مسرح الجريم 3

، ص 2102جويلية  01إلى  .1التدريبية حول إجراءات التحري والمراقبة والبحث الجنائي، الرياض، السعودية، خلال الفترة من 
14.  
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التحقيق الجنائي إحدى السبل المهمة التي يمكن من خلالها الكشف عن الجريمة الإلكترونية 
 والحصول على الدليل الإلكتروني خاصة إذا يّت بشكل صحيح ووفقاً للقانون.

خصص ؛ شقينولأجل التطرق لمختلف النقاط المدروسة في هذا الفصل فقد تم تقسيمه إلى      
خصص لدراسة والشق الثاني ، (المبحث الأول) لدليل الإلكتروني وسلطة القاضي في تقديرهلالأول 

 .(المبحث الثاني) المعاينة والتفتيش ودورهمافي جمع الأدلة الإلكترونية
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 :الأولالمبحث 
 .وسلطة القاضي في تقديره الإلكترونيالدليل 

 

تهم المالشخص الوقـائع ذات الـصلة بـذنب أو بـراءة  تحديـدبل من س  سبيل  الأدلـة هـي نإ     
روني ــــــل إلكتـــــــــــد بـشكـــــــة الـتي توجـــواد الإثباتيــــــــــــة هي كـل المــــــــالإلكترونيوالأدلة والمبحوث عنه، "

ة ـــواد منقولـــــــية أو مـــــــات حاسوبـــــــذ شكل ملفـــــــنة أو عابرة، وقد تتخز ي، والتي تكون مخـــــــــأو رقمـ
طابعها الخاص، لها ة الإلكترونيلأدلة ن الأ، و 1"بيانـات شـبكيةأو سـجلات أو بيانات فوقيـة أو 

، كما تعدد التعاريف التي أ طلقت عليها، وإن كانت تصب كلها في اتجاه واحددى ذلك إلى أ
والاعتداد بها أمام القضاء عدة شروط تتشارك في بعضها مع  اـــا، واستلزم أمر قبولهـــتنوعت أقسامه

والبعد عن الشك والظن والتخمين، وإجبارية  ،أدلة الإثبات الأخرى، كالمشروعية واليقينصفات 
 أدلة تتميز بصعوبة الوصول إليها مناقشتها من طرف القاضي بشكل حضوري. خاصة ونحن أمام

 ثارها.آوسهولة إخفائها وطمس 

 يحمل عنوان: المطلب الأولولأكثر تفصيل حول الموضوع قسمنا هذا المبحث إلى مطلبين؛       
ة ـــــــــــروني وسلطـــــة الدليل الإلكتـــــــروط صحــش تحت عنوان: المطلب الثانيو ، الدليل الإلكترونيمفهوم 

 ه.القاضي في تقدير 

 .الإلكترونيالدليل  مفهومالمطلب الأول: 
أربع  يصنفها ضمنالتقسيم الشائع لها  إلا أن، أنواع الأدلة الجنائية م من تعددبالرغ      

، والقانونية؛ وهي التي يحددها المشرع ويعين قوتها، كما فنيةمجموعات هي: الأدلة المادية، القولية، ال
لدعوى  أنها أدلة غير محصورة في المسائل الجنائية، والقاضي حر في تكوين قناعته من أي دليل في ا

ن وقائع معينة، والمجموعة أكأصل عام، أما الأدلة الفنية فهي التي يقوم بها الفنيون والمختصون بش
الثالثة وهي الأدلة القولية التي يصدرها أشخاص أدركوها بإحدى حواسهم، ومنها الاعتراف وأقوال 

عن ضبط الأثر  ونية التي تنشأالتي تجسدها الحالة القان الشهود، والمجموعة الرابعة وهي الأدلة المادية
                                                           

الدول  فريق الخبراء المعني بإجراء دراسة شاملة عن الجريمة السيبرانية، دراسة شاملة عن مشكلة الجريمة السيبرانية والتدابير التي تت خذها 1
 .2103فبراير  22-.2 بتاريخ: فيينا،مقر الدراسة:  لها، الأعضاء والمجتمع الدولي والقطاع الخاص للتصد تي

(UNODC/CCPCJ/EG.4/2013/2 ص ،)02. 
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د من الأدلة أصبحنا نسمع عنها كثيراً، وهي الأدلة ـــــ، وهناك نوع جدي1المادي لجريمة ما
هذه الأدلة ؛ و 2ةالإلكترونيها في العالم الافتراضي، وتقود إلى الجريمة ــــد أساســـــة، والتي تجـــــــالإلكتروني

مجموعات كما سيتم بيانه من خلال  إلىوقسمت  ،يةخصصت لها عدة تعاريف فقهية وقانون
 الفرعين المواليين.

 .يــــــــالإلكترونالفرع الأول: تعريف الدليل 

لابد أن نشير إلى أن المشرع الجزائري قرن بين  ،الإلكترونيقبل التطرق إلى تعريف الدليل      
ن المدني، وذلك في خضم تعديله من القانو  0مكرر  323والإثبات في المادة  الإلكتروني يمصطلح

  الإلكتروني، حيث اعتبر أن الإثبات بالكتابة في شكلها .211للقانون السالف الذكر سنة 
وأن تكون  ،كالإثبات بالكتابة على الورق، بشرط أن يتم التأكد من هوية الشخص الذي أصدرها

ده في القانون الفرنسي في ـــنجالذي س الحكم ـــــ، وهو نف3معدة ومحفوظة في ظروف تضمن سلامتها
 .4من القانون المدني الفرنسي 0311المادة 

، لذا تعددت التعاريف التي أطلقت الإلكترونيالدليل  يتخذهاتتنوع الأشكال التي يمكن أن     
ليل الصادر عن أجهزة الحاسب الآلي، دـال" إذ يرى بعضهم بأن الدليل الإلكتروني هو:عليه، 

                                                           

مجلة البحوث والدراسات القانونية  روعية الإثبات وانتهاك الخصوصية المعلوماتية،ــــالدليل الرقمي بين مشإلهام شهرزاد روابح،  1
، 2102في انــ(، ج01دد العاشر )ــــــــــــالع، الجزائر، 12علي، البليدة  كلية الحقوق والعلوم السياسية، جامعة لونيسيوالسياسية،

 .011-012 .ص:ص
 ن:ـــــــــــــــــنقلا  ع، .22، ص المرجع السابق طاق عفيفي صادق احمد، 2

- Amanda Hoey, Analysis of the police and criminale evidence act see.69/computer generated evidence-

WEB, journal of carrent legal issues UK, 1996 Issue1, p1. 
 1.-.2يعدل ويتمم الأمر رقم  ،.211يونيو سنة  21الموافق  0421جمادى الأولى عام  03ؤرر  في الم ،01-.1ون رقم قان 3

د الصادر بالج.ر العد القانون المدني، المعدل والمتمم، والمتضمن .012سبتمبر سنة  21الموافق  .031رمضان عام  21المؤرر  في 
 .031رمضان عام  21المؤرر  في  1.-.2"يتمم الأمر رقم  :(44الرابعة والأربعون ) ةالماد، : .211يونيو سنة  21ـ بتاريخ 44

مكرر:  323وتحرران كما يأتي: المادة  ،0مكرر  323مكرر و 323والمذكور أعلاه، بالمادتين  .012سبتمبر سنة  21الموافق 
و رموز ذات معنى مفهوم، مهما كانت الوسيلة التي "ينتج الإثبات بالكتابة من تسلسل حروف أو أوصاف أو أرقام أو أية علامات أ

تابة على ـــــــكالإثبات بالك  الإلكترونيكل ــــــــــــتابة في الشـــــــــ: "يعتبر الإثبات بالك0مكرر  323تتضمنها، وكذا طرق إرسالها". المادة 
 .من سلامتها."ـــــــا وأن تكون معدة ومحفوظة في ظروف تضدرهــــــــوية الشخص الذي أصــــــــــالورق، بشرط إمكانية التأكد من ه

4 Article 1366 du Code civil, Modifié par Ordonnance n°2016-131 du 10 février 2016 - art. 4 : « L'écrit 

électronique a la même force probante que l'écrit sur support papier, sous réserve que puisse être dûment 

identifiée la personne dont il émane et qu'il soit établi et conservé dans des conditions de nature à en 

garantir l'intégrité. »  

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=ED95DBA3AF846BF25E0E87EA60E13BF0.tplgfr33s_2?cidTexte=JORFTEXT000032004939&idArticle=LEGIARTI000032006595&dateTexte=20160212
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دام برامج ـــــنبضات كهرومغناطيسية يمكن جمعهـا وتحليلها باستخ ال أوـــكل مجـــــكون في شــــــوي
ة مثل ــــــكال متنوعـــــــمكون رقمي لتقديم معلومات في أش أيضاً وهو  اصة،ـــــوتطبيقات وتكنولوجيا خ

: بأنه 2آخرونكما يرى ،  1"أو الأصوات أو الأشكال أو الرسوم ة أو الصورــــوص المكتوبــــــالنص
، كما أن "الأسئلة الهامة حول الحادثة الأمنيةبرامج الحاسوب وبياناته التي تستخدم للإجابة عن "

بيانات ومعلومات ذات هيئة الكترونية غير ملموسة، لا تدرك ة تتواجد في شكل الإلكترونيالأدلة 
الحاسبات الآلية  بالحواس العادية، بل يتطلب إدراكها الاستعانة بأجهزة ومعدات وأدوات

Hardware)) واستخدام نظم برامجية حاسوبية ،(Software).3 

ن يعشر الالفقرة ، قام المشرع المصري بتعريفه في الإلكترونيوفي إطار التعريف القانوني للدليل      
: "الدليل الرقمي: أي معلومات تقنية المعلومات بقولهمن قانون  (10)من المادة الأولى  (21)

ة ثبوتية مخزنة أو منقولة أو مستخرجة أو مأخوذة من أجهزة الحاسب ــــــــوة أو قيمــــــــــونية لها قإلكتر 
لها باستخدام أجهزة أو برامج ـــــعها وتحليــــــها، ويمكن تجميــــــــأو الشبكات المعلوماتية وما في حكم

ة في عملية الإثبات، فقد حثت كترونيالإللأهمية الأدلة  ، ونظراً 4أو تطبيقات تكنولوجية خاصة"
منها على أن كل  (22)في المادة الثانية والعشريين العربية لمكافحة جرائم تقنية المعلومات الاتفاقية 

                                                           

سلامة محمد المنصور، تطبيق مبدأ الاقتناع القضائي على الدليل الإلكتروني، أطروحة مقدمة لاستكمال متطلبات الحصول على درجة  1
محمد  عن:نقلا  ، 11، ص 2101انون، جامعة الإمارات العربية المتحدة، نوفمبر الماجستير في القانون، قسم القانون العام، كلية الق

 ص، 2102العدد الثاني، الكويت، ، 31 دير الدليل الإلكتروني، مجلة الحقوق، المجلدـــــسلطة القاضي الجنائي في تق، أحمد المنشاوي
، ص 0111سابعة، ــــــــضة العربية، الطبعة الــــــــــنائية، دار النهط في قانون الإجراءات الجــــــــالوسي ،أحمد فتحي سرور وعن:، .0.
242. 

وفقا للاتفاقية العربية لمكافحة جرائم تقنية  –مساعدة القضائية المتبادلة فيما يخص جمع الأدلة الرقمية لوردة شرف الدين، مجالات ل 2
(، المركز الديمقراطي العربي، .0(، العدد الخامس عشر )13لمجلد الثلث )ا مجلة العلوم السياسية والقانون، ،- 2101المعلومات لسنة 

 عن :، 042، ص 2101المانيا، ماي 
-  MICHEAL.G. Solomon and others, Computer Forensics jump start, published by Wiley- Default, 2005, 

p :4. 
ونية "دراسة مقارنة"، الطبعة الأولى، دار النهضة العربية، القاهرة، مصر، فؤراد أمين السيد محمد، جرائم مراقبة المراسلات الإلكتر  3

 .000، ص 2101
السنة  -مكرر )ج(  32العدد .ر.م، لجرالصادر بابشأن مكافحة جرائم تقنية المعلومات المصري،  2101لسنة  .02قانون رقم  4

 .م 2101سطس سنة أغ 04هـ، الموافق 0431ذى الحجة سنة   3 ، بتاريخالحادية والستون
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دولة ملزمة بتبني جميع التشريعات الداخلية والإجراءات الضرورية من أجل جمع الأدلة عن الجرائم 
 .1بشكل إلكتروني

 .الإلكترونيالدليل الفرع الثاني: أقسام 

 (imageقد يكون صورة رقمية ) (Digital evidence) ، أو الدليل الرقميالإلكترونيلأن الدليل       
، فإنه من حيث 2لموضوع أو رسالة أو غيرها" (textأو مطبوعة من أصل رقمي أو يكون متناً )

مل بعناية وبطريقة تحافظ على تعا ،مثل كل الأدلة الأخرى الإلكترونيدليل الالمبدأ يجب أن يكون 
 أيضاً ولكن  ولا يتعلق ذلك فقط بالسلامة البدنية لعنصر أو جهاز ما، ،ةقيمتها الاستدلالي

معاملة  ةالإلكترونيدلة الأمعينة من  اً تتطلب أنواع، فقد ة التي يحتوي عليهاالإلكترونيبالبيانات 
البيانات التي قد تكون  لتلك حمايةمعينة خاصة، كالجمع أو التغليف أو التحريز أو النقل بطريقة 

مثل تلك التي تولدها الكهرباء  ؛لمجالات كهرومغناطيسيةإذا ما تعرضت عرضة للضرر أو التغيير 
 .3الإلكتروني التشويشأنواع الساكنة والمغناطيسات وأجهزة الإرسال الراديوية وغيرها من 

لة إلكترونية تتنوع وتختلف؛ وتختلف معها المصادر المحتملة والممكنة للحصول على أدف       
ة، فهذه الأخيرة قد الإلكترونيالواجب إتباعها من أجل الحصول على تلك الأدلة  الأساليب

( CD)تتواجد في القرص الصلب سواء الداخلي أو الخارجي، القرص المرن، الأقراص المضغوطة 

الة، ــــــــواتف النقــــــــودام، الهــ، الم(pen drives, flash drives,routers) ،(DVD)وأقراص الفيديو الرقمية 
، أجهزة الشبكات، (jaz/zip cartridges)، (MP3)لكاميرات، مشغلات ا، ـــــــــــــــــلة التسجيـــــــــــــــأشرط

 .4وغيرها "(Wifi)الأجهزة المتصلة بخاصية البلوتوت، أجهزة الأشعة تحت الحمراء، أجهزة 

                                                           

رئــاسي اللمــرســوم المصادق عليها با، 2010ديسمبر سنة  21مات المحررة بالقاهرة بتاريخ و لمعلا كافحة جرائم تقنيةلم العربيةالاتفاقية  1
 ..."لكترونيإة عن الجرائم بشكل ـــ"...، ج( جمع الأدل : جاء في المادة الثانية والعشرين منه:السالف الذكر ،14-252رقم 

 .10، 2111مقوماتها، دار العلوم للنشر والتوزيع، القاهرة، مصر،  -محمد رضوان هلال، المحكمة الرقمية مفهومها 2
3 John Ashcroft, Electronic Crime Scene Investigation:, A Guide for First Responders, Written and 

Approved by the Technical Working Group for Electronic Crime Scene Investigation, Washington, 

July2001, p : 29. 

 . 2.2، ص .210هضة العربية، القاهرة، مصر، حمد محمد عبد الباقي، التحقيق الجنائي الرقمي، دار النأ 4
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السجلات المحفوظة  ؛أولها :ثلاث مجموعات إلىة الإلكترونيالأدلة  1قسم بعضهم دلقو      
 الإلكترونيوالمكتوبة في جهاز الحاسب الآلي كملفات برامج معالجة الكلمات، ورسائل البريد 

والمجموعة الثانية وهي السجلات التي تم إنشاؤها بواسطة الحاسب الآلي، والتي  .وغرف الدردشة
، وسجلات (log files)ضهم من مخرجات الحاسب الآلي التي لم يلمسها الإنسان، مثل يعتبرها بع

أما المجموعة الثالثة فهي السجلات التي جزء منها تم  .(ATM)الهاتف وفواتير أجهزة السحب الآلي 
ومن أمثلتها أوراق العمل التي  ،ه بواسطة الحاسب الآليؤ خر تم إنشاآوجزء  ،بالإدخالحفظه 

، والتي يّت معالجتها ببرنامج إجراء العمليات الحسابية، وهناك (Excel)فيها برنامج يستعمل 
، والذي يقسم 2112 وزارة العدل الأمريكية لسنة هقررتالذي تقسيم اليتطابق مع تقسيم آخر 

أدلة رقمية  -2أدلة رقمية خاصة بأجهزة الحاسب الآلي وشبكاتها،  -0: إلىة الإلكترونيالأدلة 
أدلة رقمية خاصة ببروتوكولات تبادل المعلومات  -3، الإنترنتلشبكة العالمية للمعلومات خاصة با

  .2 أدلة خاصة بالشبكة العالمية للمعلومات" -4بين أجهزة الشبكة العالمية للمعلومات، 

 .هوسلطة القاضي في تقدير  الإلكترونيالمطلب الثاني: شروط صحة الدليل 

لتكون أدلة  غير ملموسة لا تدرك بالحواس العادية رقميةهيئة في ت بيانات ومعلوماتتجمع       
بحيث يكون بينها  الآليةيتطلب إدراكها الاستعانة بأجهزة ومعدات وأدوات الحاسبات إلكترونية، 

وبين الجريمة رابطة من نوع ما، وتتصل بالضحية على النحو الذي يحقق هذه الرابطة بينها وبين 

                                                           

 .021-021.ص: ، صالمرجع السابق، الجرائم المعلوماتيةخالد ممدوح إبراهيم،  1
مجلة ، روط قبول الأدلة الإلكترونية أمام القاضي الجنائي الفلسطينيــــش، لرحمن شهاب، نور عزم الميل بن مارنيأحمد عبد الحكيم عبد ا 2

(، 12) العلوم السياسية والقانون، المركز العربي الديمقراطي للدراسات الإستراتيجية والسياسية والاقتصادية، ألمانيا، برلين، المجلد الثاني
 انظر أيضا :؛ 021، ص 2101فبراير (، 12العدد السابع )

- Comite européen de coopération  juridique (CDCJ), L’UTILISATION DES PREUVES 

ELECTRONIQUESDANS LES PROCEDURES CIVILES ET ADMINISTRATIVESET SON IMPACT SUR 

LES REGLES ET MODES DE PREUVE, Etude comparative et analyse Rapport préparé par Stephen 

MASON avec le concours de Uwe RASMUSSEN, Strasbourg le 27 juillet 2016, sur le site : 

https://rm.coe.int/16807007ca, p: 10 : « Il existe trois types d'éléments de preuve qui pourraient être 

obtenus lors d’une procédure judiciaire: (i) les preuves en provenance de sites internet accessibles au 

public, tels que (cette listen’est qu'indicative) les blogs et les images publiées sur les réseaux sociaux; (ii) 

les preuves substantielles (ou probantes), comme l'e-mail ou des documents en format numérique qui ne 

sont pas rendus publics et détenus sur un serveur; (iii) l’identité présuméed’un utilisateur etdes données 

de trafic(«métadonnées») qui sont utiliséespour aider à identifierune personneen découvrantla sourcede la 

communication, mais pas le contenu. » 

https://rm.coe.int/16807007ca


 لكترونيـــــــة.الإجرائيـــــــــــــة لـمكافحة الجريــــــمة الإ القانونية الآليات الباب الأول:

 
51 

من صعوبة إثبات تلك الرابطة إلا أنها ليست مستحيلة، فعملية البحث عن  ، فعلى الرغم1الجاني
ة في حد الإلكترونيتقف أمامها عدة عقبات يعود بعضها إلى طبيعة الجريمة  الإلكترونيل ـــــالدلي

خر إلى مرتكبها وما له من ذكاء ومعرفة بالعالم الرقمي، الأمر الذي سهل عليه الآ هاذاتها، وبعض
 حد. أة بكل سهولة وبسرعة فائقة وبدون مساعدة من الإلكترونيدلة إخفاء الأ

المختلفة لم تقف مكتوفة الأيدي حيال ذلك، بل  اتشريعاتهالدول ب إلا أنن ذلك موبالرغم       
ة والوصول إلى الإلكترونيخصصت آليات موضوعية وإجرائية ومؤرسساتية من أجل مكافحة الجريمة 

لة إلكترونية تتوفر فيها شروط معينة تضمن قبولها من قبل المحكمة وتساعد الجاني واثبات جرمه بأد
ن في تكوين عقيدة القاضي بشكل يسهل عليه إصدار حكمه في القضية المطروحة أمامه، لأ

لة موضوعية أالإثبات الجنائي لا يمكن أن تكون عقبة في سبيل التجريم، فالتجريم مسصعوبة 
 ئية ولا يمكن أن نجعل صعوبة الإثبات في بعض المسائل الجنائية سبباً والإثبات يتعلق بمسائل إجرا

 من العقاب. ة، وإفلات الجنا2في عدم التجريم

ثم إلى  ،نتطرق في هذا المطلب إلى شروط صحة الدليل الإلكتروني )الفرع الأول( ،لذلك       
 .)الفرع الثاني( سلطة القاضي في تقدير الدليل الإلكتروني

 الإلكترونيول: شروط صحة الدليل الفرع الأ

ة، وليس هي فحسب، بل تتعد تلك الإلكترونيأهمية بالغة في إثبات الجريمة  الإلكترونيللدليل      
الأهمية إلى الجرائم التقليدية الأخرى كالاتجار بالمخدرات، غسيل الأموال، جرام القتل، الاختطاف 

، وحتى يحظى الدليل 3الحديثة في ارتكابها تكنولوجياخدم الستم وغيرها من الجرائم الأخرى التي ت  
د به في ــــــــــروط لكي يعتــــــة السابقة لابد من أن تتوفر فيه بعض الشـــبتلك الأهمي الإلكتروني

                                                           

، أطروحة من أجل نيل شهادة الدكتوراه علوم تخصص جرائم الاعتداء ضد الأفراد باستخدام تكنولوجيا الإعلام والاتصالتومي يحي،  1
 ن:ـــعنقلا  ، 2.1-241ص:  ، ص2101-2102، الجزائر، السنة الجامعية 10قانون، كلية الحقوق، جامعة الجزائر 

- Eoghan Casey , Digital évidence and Forensit science ,Computer and the internet  ,Computer Crime , 1st 

ed , acadimic Press, USA, 2000 p 9. 

 . 12، ص 0112ار دار النهضة العربية، القاهرة، مصر، إصد، جرائم الحاسب الإلكتروني في التشريع المقارنهدى حامد قشقوش،  2

أطروحة لنيل شهادة دكتوراه علوم تخصص قانون،  الدليل الإلكتروني ودوره في الإثبات الجنائي )دراسة مقارنة(،، بن طالب ليندا 3
، ص 23/10/2101ياسية، جامعة مولود معمري بتيزي وزو، الجزائر، تاريخ المناقشة ــــوق والعلوم الســـــــية الحقـــــكل،م الحقوقــــــقس

3.. 
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تقنية  مكافحة جرائم من قانون (00)شرع المصري من خلال المادة ثبات، وهو ما أكده المالإ
يكون للأدلة المستمدة أو المستخرجة من أجهزة أو المعدات أو : "حيث جاء فيها 1المعلومات

ة أو من النظام المعلوماتي أو من برامج الحاسب، أو من أي الإلكترونيالوسائط أو الدعامات 
وسيلة لتقنية المعلومات ذات قيمة وحجية الأدلة الجنائية المادية في الإثبات الجنائي متى توافرت بها 

 .ردة باللائحة التنفيذية لهذا القانون"الشروط الفنية الوا

ذه ــــــــة ومتخصصة لهـــــــة الخاصة، والتي تفرض معاملة خاصالإلكترونيلطبيعة الأدلة  نظراً و       
ة ضرورة إحاطتها الإلكترونيمختلف التشريعات التي تطرقت لموضوع الأدلة  وضحتأالأخيرة، 

كأدلة وتجعلها مقبولة  الحقيقة  تقربها منصداقية و التي قد تضفي عليها المبمجموع من الشروط 
 إثبات في المواد الجنائية، ومن هذه الشروط: 

ة؛ وهو شرط الإلكترونيالمتحصل عليه له علاقة بموضوع الجريمة  الإلكترونيأن يكون الدليل  -0
بدأ من قانون الإثبات الفيدرالي الأمريكي، والمعروف بم (410)يّت الإشارة إليه في المادة 

ن يكون هناك أ، حيث يتطلب هذا القانون (The Principal of Relevance)العلاقة الكاشفة 
علاقة من نوع ما بين الدليل وبين الواقعة محل الدعوى، ولإثبات تلك العلاقة الكاشفة 

المستخرج من الكمبيوتر للأصل  الإلكترونيخر، وهو مطابقة الدليل آ اً يتطلب الأمر شرط
لا يكون هناك ادعاء أو دفع بأن البيانات غير أخله، وليكون ذلك لابد من الموجود بدا

 .2صحيحة بسبب عدم دقة عمل الكمبيوتر

وجوده في كل الأدلة بشتى أنواعها وخاصة الجنائية منها، ألا وهو شرط  يلزمثاني شرط  -2
انونا، انطلاقاً ق ةالمشروعية، وبدايته أن تكون الجهة المختصة بجمعه قد التزمت بالشروط المحدد

من الحصول على إذن النيابة العامة للقيام بالإجراءات اللازمة للحصول عليه كالتفتيش 
لتأكد من للة جوهرية في المواقع التي فرضتها القوانين أوالضبط؛ فإذن النيابة العامة هي مس

سلامة الإجراءات وحفاظاً على الحقوق والحريات، وضمانًا لصدق مضمون الدليل 
، ففي حالة التلبس قد لا يتوفر الإذن حين التفتيش، ويكون بذلك الإجراء لكترونيالإ

                                                           

 السالف الذكر. ،المصري شأن مكافحة جرائم تقنية المعلوماتب 2101لسنة  .02قانون رقم  1
الجرائم الناشئة عن عمر محمد ابو بكر بن يونس،  :عننقلا  ، 011سابق، ص الرجع الم ،الجرائم المعلوماتيةخالد ممدوح إبراهيم،  2

 .0.سابق، ص الرجع المسلامة محمد المنصور، ؛ 112، ص 2114شمس، القاهرة،  رسالة دكتوراه حقوق، عين ،استخدام الانترنت
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أمور الضبط لمق حيث أ عطي الح الفقه والقضاء في مصر عليه استقرما وهو  ،صحيحاً 
 وتطبيقاً  على قبض صحيح بناءً القضائي في تفتيش الأجهزة التقنية الموجودة بحوزة المتهم 

تئنافية بصحة الدليل المستمد من تفتيش جهاز حاسوب ضبط قضت المحكمة الاس"لذلك: 
حد البنوك تقدم ببلاغ أ أنوزة المتهم نتيجة لواقعة تلبس، وذلك في قضية تتلخص وقائها بح

ضد مجهول لقيامه بسرقة أرقام بطاقات الائتمان الخاصة ببعض العملاء واستخدامها في شراء 
حيث تم ضبط المتهم حال استلامه لتلك البضائع ة، الإلكترونيالبضائع عبر مواقع التسوق 

وضبط بحوزته حاسوب محمول وبفحصه عثر على الرسائل المتبادلة بين المتهم ومواقع التسوق 
خر عن محكمة آ، وجاء في حكم 1"ت البطاقات الائتمانية المختلفةوكذا الآلاف من بيانا

إلى أن ما تم ضبطه بمعرفة رجال أن الحكم قد أفصح عن اطمئنان المحكمة " :النقد المصرية
الشرطة بحوزة المتهمين، هو ما تم عرضه على النيابة العامة، وما تم عرضه بجلسات المحاكمة، 

نه متى كانت محكمة أل إلى المعامل الفنية، وكان قضاء المحكمة قد استقر على ـــــهو ما أرس
ل للمعامل الفنية، واطمأنت كذلك د اطمأنت إلى أن ما تم ضبطه هو الذي أرســـــــالموضوع ق

 بناءً دعوى ـضت في الــــن هي قإليها ـــــإلى النتيجة التي انتهت إليها المعامل الفنية، فلا تثريب ع
 .2 "على ذلك

بطرق  يجب أن يتم الإلكترونيالدليل ن الحصول على أ ذلك ويتبين من خلال       
يصح التعويل على الدليل المستمد من إجراءات لا  إذهة، اانة والنز ـروعة تدل على الأمــــــمش

يكون الإذن ، أو أن ندب من النيابة العامةالمراقبة والتفتيش، التي قام بها الضابط دون أن ي  
، فعدم احترام الشروط القانونية يجعل من الدليل 3من جهة غير مختصة أصلاً  اً بالتفتيش صادر 

لمبدأ المشروعية  ن طريقة الحصول عليه يّت مخالفةلأ ؛اً باطلًا بطلانًا مطلق دليلاً  الإلكتروني
                                                           

 ن:عنقلا  ، جنوب الجيزة 2104لسنة  20113جنح قسم اول اكتوبر والمستأنفة برقم  2104لسنة  01023حكم في قضية رقم  1
 . 041ص ، 2102ي القضاة، مصر، ، نادارنة(ـة مقـية الحديثة )دراسـرائم التقنـ، الضوابط الإجرائية لجمصطفى على خلف

ة، ـــــــــالقضائي 11ة ــــــلسن 211.1ن المقيد بجدول المحكمة رقم ـــــض المصرية، الدائرة الجنائية، الأربعاء )أ(، في الطعـــــــــحكم محكمة النق 2
 .22، ص 2102جوان  12وافق ه الم0431رمضان سنة  02القاهرة، في  ،في الجلسة العلنية المنعقدة بدار القضاء العالي

صت )مراقبة التيلفون والموبايل وتسجيل المكالمات والتصوير وتتبع الرسائل الإلكترونية عبر شبكة الانترنت نالتجسس والتهشام زوين،  3
، ص 2104، مصر، ، الطبعة الأولى، المركز القومي للإصدارات القانونية، القاهرة(ونشر الأفلام المخلة بالآداب وتداولها بالموبايل

رسالة مقدمة لنيل درجة الماجستير في  ،الإثبات في جرائم الانترنت في القانون العراقي والقانون المقارن؛ سوزان نوري فقي محمد، 0.2
 .14، ص .210الحقوق، قسم الدراسات العليا، كلية الحقوق، جامعة المنصورة، مصر، 
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في هولندا يتم استبعاد حتى الملفات المسجلة لدى الشرطة إذا تم ، ف1القانون الذي يفرضه
 ناــــبالياب (KOFV) عةـمقاطفي  محكمة، في حين قبلت 2الحصول عليها بطريقة غير مشروعة

ضرورة التحريات، ما دعت إليه  اإذ ده مشروعاً ع  صت، مبينة أنها تمـ ـــــــة تنــــــج عن عمليـــــنت لاً ــــدلي
، أما في 3تحرياتالتلك  المستخدمة فيالإجراءات كان بالإمكان الأخذ بعين الاعتبار و 

ة المقبولة هي الأدلة التي أخذ بها المشرع، ويقبل بها الإلكترونين الأدلة إالقانون الفرنسي ف
من أهمها أن يتم الحصول عليها بطريقة شرعية ونزيهة،  ؛من الشروط القضاء في إطار مجموعة

لذا حكمت محكمة النقض الفرنسية بأن أشرطة التسجيل الممغنطة التي يكون لها قيمة دلائل 
حتى  الإلكتروني، إذن فالدليل 4الإثبات يمكن أن تكون صالحة للتقديم أمام القضاء الجنائي"

شروط صحته وعناصره الجوهرية التي نص عليها القانون، وأن يستوفي يجب أن  اً يكون مشروع
 .5لا يكون وليد إجراءات غير مشروعة وباطلة

                                                           

لامية"، رسالة ـــريعة الإســــــمعلومات المعالجة آليا "دراسة مقارنة بين القانون الوضعي والشعلاء محمود يسن حراز، الحماية الجنائية لل 1
نقلا  ، 441، ص .210مقدمة لنيل درجة الدكتوراه في الحقوق، قسم القانون الجنائي، كلية الحقوق، جامعة عين شمس، مصر، 

لة المحاكمة وما قبلها "دراسة تحليلية تاصيلية مقارنة"، دار النهضة العربية، رمزي رياض عوض، مشروعية الدليل الجنائي في مرح ن:ـــــــع
حمد عوض بلال، قاعدة استبعاد الأدلة المتحصلة بطرق غير مشروعة في أ ونقلا عن:وما بعدها؛  .1، ص 0112القاهرة، 

أحمد، حجية المخرجات الكمبيوترية في  هلالا؛ وما بعده 01، ص 0114الإجراءات الجنائية المقارنة، دار النهضة العربية، القاهرة، 
؛ لعوارم وهيبة، مشروعية الدليل الإلكتروني الناشئ عن التفتيش 001، ص 2111المواد الجنائية، دار النهضة العربية، القاهرة، 
 .014، ص 2104يونيو المغرب، (، 21الجنائي، مجلة الفقه والقانون، العدد العشرون )

مدى مشروعية المراقبة الإلكترونية في الإثبات الجنائي وحجية مشروعية الدليل الإلكتروني المستمد من التفتيش  لؤري عبد الله نوح، 2
توزيع، الجنائي وعوامل حجية الصورة والصوت في الإثبات الجنائي "دراسة مقارنة"، الطبعة الأولى، مركز الدراسات العربية للنشر وال

، الطبعة -دراسة مقارنة–عبد الله قايد، الحماية الجنائية للحياة الخاصة وبنوك المعلومات  أسامة؛ 41، ص 2101الجيزة، مصر، 
 .14-13ص  ، ص0111الثانية، دار النهضة العربية، القاهرة، 

منية، الرياض، محمد الأمين البشري، العدالة الجنائية ومنع الجريمة "دراسة مقارنة"، الطبعة الأولى، أكاديمية نايف العربية للعلوم الأ 3
 .21، ص 0112المملكة العربية السعودية، 

بحث مقدم للحصول على درجة الماجستير في القانون، قسم البحوث والدراسات  الجريمة المعلوماتية،فؤراد احمد حسين السايس،  4
، حجية حمدأعبد اللاه  هلالي أشار إليه كذلك:، 331، ص .210القانونية، معهد البحوث والدراسات العربية، القاهرة، مصر، 

  .43-42، ص 2111المخرجات الكمبيوترية في المواد الجنائية، دار النهضة العربية، القاهرة، مصر، 
ياسر حسين بهنس، الإثبات بالوسائل العلمية الحديثة وسلطة القاضي الجنائي في تقديرها، دار النهضة العربية، القاهرة، مصر،  5

)دراسة  بن محمد الكلباني، الحماية الجزائية للبيانات الإلكترونية في التشريعين العماني والمصري؛ يوسف بن سعيد 10، ص 2102
 .426، ص 2102الطبعة الأولى، دار النهضة العربية، القاهرة،  مقارنة(،



 لكترونيـــــــة.الإجرائيـــــــــــــة لـمكافحة الجريــــــمة الإ القانونية الآليات الباب الأول:

 
55 

ة يقينية؛ أي بعيدة عن الظن والتخمينات، الإلكترونيأن تكون الأدلة أما الشرط الثالث فهو  -3
ومفاد ذلك أن لا يكون الدليل قابلا للشك، وإذا كان كذلك فإن الشك يفسر لصالح 

إما بمعرفته الحسية التي  يوجب على القاضي الجنائي تحري الحقيقة،، فهذا الشرط 1تهمالم
المنطق للوصول إلى التحليل والاستنتاج  مستعملاً لمعرفة العقلية يدركها بحواسه، أو با

، وهو ما 2جل الوصول إلى الحقيقةأعقله وضميره من  عن الذاتية محكماً  مبتعداً  ينالصحيح
 كم المحكمة العليا لسلطنة ع مان، والذي جاء فيه:ــحالقضائية المختلفة،ك أكدته الأحكام

يل تقصي ثبوت الجرائم أو عدم ثبوتها وتكوين عقيدتها ـــــــة الموضوع سلطة واسعة في سبـــــ"لمحكم
من جميع الأدلة المطروحة عليها بطريق الاستقراء والاستنتاج ما دام استخلاصها سليما لا 

 .3لاقتضاء العقلي والمنطقي"يخرج من ا

تتم مناقشته في جلسة الحكم، هو أن  الإلكترونيرط الرابع الذي يجب توفره في الدليل ــــوالش -4
ابت في أوراق ـــــل ثــــدليل أصـــــــون للــــــو ما يعبر عنه بشرط "وضعية الدليل"، أي أن يكــــوه

يس معنى ذلك أن تتم مناقشة ذلك الدليل علناً، الدعوى، ثم يطرح للمناقشة أثناء المحاكمة، ول
بل يكفي أن يوضع في ملف الدعوى الموضوعة تحت نظر القاضي، وأن ي تاح للخصوم 

من قانون  (202)بالفقرة الأخيرة من المادة  ، عملاً 4الاطلاع عليه ومناقشته إن شاؤوا

                                                           

روني في ــــــــــــيش الإلكتـلتفتدليل المستخلص من اــروعية وحجية الـــــــــنادر عبد الحليم السلامات، مشو ممدوح حسن مانع العدوان،  1
الأردني، مجلة دراسات، حقل علوم الشريعة والقانون، عمادة البحث العلمي، الجامعة الأردنية، المجلد الخامس  التشريع الجزائي

، أدلة الصغير جميل عبد الباقي عن:نقلا  ، 14، ص  2018(، الأردن،2(، الملحق الثاني )4(، العدد الرابع ).4والأربعون )
واد ـــــو عامر محمد زكى، الإثبات في المــــــــ؛ أب02، ص 2110الإثبات الجنائي والتكنولوجيا الحديثة، دار النهضة العربية، القاهرة، 

ي في ة الدليل الرقمــــــدى محمودي، حجيــــــوما بعدها؛ نور اله 0.1، ص .011الجنائية، الفنية للطباعة والنشر، الإسكندرية، مصر، 
(، 0إثبات الجريمة المعلوماتية، مجلة الباحث للدراسات الأكاديمية، كلية الحقوق والعلوم السياسية، جامعة الحاج لخضر )جامعة باتنة 

 .101، ص 2102(، جوان 00الجزائر، العدد الحادي عشر )
ضائية في مجال ـــعة القاخالد حمد، القن؛ 030، ص المرجع السابق، أحمد عبد الحكيم عبد الرحمن شهاب، نور عزم الميل بن مارني 2

 .031، ص .210تقدير الأدلة، مجلة البحثية، العدد الثالث، الرباط، المغرب، ربيع 
يوسف بن سعيد  أشار إليه:، 2112لعام  14و 11و 24الطعون رقم:  01/11/2112حكم جلسة المحكمة العليا المؤرر  في:  3

 .4.1ص  ،المرجع السابقبن محمد الكلباني، 
مستاري عادل، المنطق القضائي ودوره في ضمان سلامة الحكم الجزائي، رسالة مقدمة لنيل شهادة دكتوراه العلوم في الحقوق، فرع  4

-2101القانون الجنائي، قسم الحقوق، كلية الحقوق والعلوم السياسية، جامعة محمد خيضر، بسكرة، الجزائر، السنة الجامعية 
 .131، ص 2113ماروك نصر الدين، محاضرات في الإثبات، الجزء الأول، دار هومة، الجزائر،  :عننقلا  ، 13، ص 2100
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ي أن يبني قراره إلا على "ولا يسوغ للقاض الإجراءات الجزائية الجزائري، والتي جاء فيها:
، وهو 1امه"ــأم ة فيها حضورياً ــــــة المقدمة له في معرض المرافعات والتي حصلت المناقشـــــالأدل

من  (212)، والمادة 2من قانون الإجراءات الجنائية المصري (312)نفس الحكم أقرته المادة 
، مع 4قانون الإجراءات الجنائية الفرنسيمن  (422)، وكذا المادة 3قانون المسطرة الجنائية المغربي

لأطراف لهم كامل الحرية في أن يقدموا  للمحكمة ما توفر لديهم من وسائل إثبات، العلم أن ا
ش أمام المحكمة حتى يحصل القاضي الناظر في القضية إلى اقتناع في الدعوى ــشرط أن تناق
 .5المعروضة عليه

رية ـة النقض المصـكم محكمـحمثل حكام القضائية من الأ أيضاً  وهذا ما يستخلص         
وكان من المقرر أن المحكمة ليست ملزمة بالتحدث في حكمها إلا "...بقولها:  2102سنة ل

أن الأدلة في المواد الجنائية  –أيضاً –عن الأدلة ذات الأثر في تكوين عقيدتها، وكان من المقرر 
وفق المبدأ السالف –ولو حملته أوراق رسمية  إقناعية، وللمحكمة أن تلتفت عن دليل النفي

ن مفاد التفاتها عنها أنها ولا عليها أن تتعقبه في كل جزئية من جزئيات دفاعه؛ لأ –سرده
 .6أطرحته"

                                                           

المتضمن قانون الإجراءات الجزائية الجزائري ، 0111يونيو سنة  1الموافق  0311صفر عام  01، المؤرر  في ..0-11الأمر رقم  1
 .122الصفحة ، 0111نيو يو  01المؤررخة في  41المنشور في الج ر عدد ، المعدل والمتمم

لسنة  0.1(، الصادر بالقانون رقم 2113لسنة  .1ديلات بالقانون ــــــــــ)طبقا لأحدث التع المصري ون الإجراءات الجنائيةــــــقان 2
(: "يحكم القاضي في 21/1/0122الصادر في  31  رقم .مر.، الج0122لسنة  32رقم  )معدلة بالقانون 312المادة ، 01.1

لا يجوز له أن يبنى حكمه على أي دليل لم يطرح أمامه في  التي تكونت لديه بكامل حريته، ومع ذلك  وى حسب العقيدةالدع
 .يهدر ولا يعول عليه"  الجلسة. وكل قول يثبت أنه صدر من أحد المتهمين أو الشهود تحت وطأة الإكراه أو التهديد به

 324.ر عدد .، الج.24.1والقانون رقم  .23.1ديله وتتميمه بمقتضى القانون رقم قانون المسطرة الجنائية المغربي،كما تم تع 3
 عرضت حجج إلا على مقررها تبني أن للمحكمة يمكن لا": 212(، المادة .211)فاتح ديسمبر 0421من شوال  21بتاريخ 

  ."أمامها وحضورياً  شفهياً  ونوقشت الجلسة أثناء
 

4 Article 427 du Code de procédure pénale : « ...  Le juge ne peut fonder sa décision que sur des preuves 

qui lui sont apportées au cours des débats et contradictoirement discutées devant lui. » 

 .041، ص المرجع السابقعبد الحكيم الحكماوي،  5
القضائية،  11نة ـــــــــلس 211.1ة رقم ـــــــــــائية، الأربعاء )أ(، في الطعن المقيد بجدول المحكمة، الدائرة الجنــــم محكمة النقض المصريــــــحك 6

 .20، ص السالف الذكر
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 .يــــالإلكترون يلسلطة القاضي في تقدير الدلي: ـــــالفرع الثان

وع الجريمة لدى السلطات المختصة يعرف الإثبات الجنائي على أنه: "إقامة الدليل على وق       
، لذا 1بالإجراءات الجنائية على حقيقة واقعة ذات أهمية قانونية وذلك بالطرق التي حددها القانون"

يعد من أهم مواضيع الإجراءات الجنائية؛ والتي بها ترسم طرق وضوابط كشف الجريمة وإقامة الأدلة 
الدور المهم الذي يلعبه القاضي في كشف  على وقوعها، ونسبتها إلى فاعلها، دون أن ننسى

خذ بالأدلة الأالحقيقة والوصول إلى حل للدعوى المعروضة عليه، وقد تختلف سلطته التقديرية في 
أنظمة رئيسية  ةالقانونية هنالك ثلاثالمعروضة عليه على حسب نظام الإثبات المتبع، ففي الساحة 

ى التشريعات الإجرائية المختلفة: وهذه الأنظمة للإثبات، تحاول كل منها أن تفرض سيادتها عل
لذاتي انظام حرية الإثبات أو نظام الاقتناع  -2نظام الأدلة القانونية أو النظام المقيد،  -0هي: 

، فرغم اختلاف تلك الأنظمة إلا أن هدفها واحد وهو 2نظام الإثبات المختلط -3للقاضي، 
 .3إثبات الجرائم بشتى أنواعها

لة حسمتها مختلف التشريعات التي أكوسيلة من وسائل الإثبات مس  الإلكترونيالدليل  لقبو إن     
 أعطته قيمة وحجية الأدلة الجنائية المادية في الإثبات الجنائي متى توافرت فيه الشروط المحددة قانوناً 

اد قانون ومذكورة سالفاً، ومن تلك التشريعات كما يّت الإشارة إليه التشريع المصري من خلال مو 
منه، فهذا الأمر يعد  (00)وخاصة المادة  ،2101المصري لسنة  مكافحة جرائم تقنية المعلومات

الإثبات يكون  أدلة وفي ي المصريالتشريع الجنائ نه ولأول مرة فيلأإضافة في مجال الإثبات الجنائي، 
  .4حجية الإثبات الإلكترونيلدليل ل

                                                           

، اص والإثبات في قانون الإجراءات الجنائيةــــــالاختصمحمود نجيب حسني،  عن:نقلا  ، 21، ص المرجع السابقلؤري عبد الله نوح،  1
 .3.، ص 0112ة، مصر، دار النهضة العربي

ودور جرائم الكمبيوتر وحقوق المؤرلف والمصنفات الفنية عفيفي كامل عفيفي، فتوح الشاذلي، : يمكن الاطلاع على كثر تفاصيللأ 2
 ..31، ص 2113، منشورات الحلبي الحقوقية، بيروت، لبنان، الشرطة والقانون )دراسة مقارنة(

القضائية،  14لسنة  2.112لجنائية" غرفة المشورة"، في الطعن المقيد بجدول المحكمة رقم حكم محكمة النقض المصرية، الدائرة ا 3
بنص خاص جائز إثباتها بكافة طرق الإثبات  "... لما هو مقرر إن الجرائم على اختلاف أنواعها إلا ما استثني قانوناً : السالف الذكر

 ومنها البينة وقرائن الأحوال ...."
 السالف الذكر.، في شأن مكافحة جرائم تقنية المعلومات 2101لسنة  .02رقم  قانونال 4
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 التي أصدرت الولايات المتحدة الأمريكيةمت بهذا الموضوع التي اهت أيضاً ومن التشريعات       
، والذي اعتبر 0113 در في ولاية كاليفورنيا عامصعدة قوانين تنظم الإثبات الجنائي، منها تشريع 

ثبات هذه تعد أفضل الأدلة لإ الحاسب الآليأن النسخ المستخرجة من البيانات التي يحتويها 
يقبل والذي  ،الحاسب الآلي" قانون (IOWA) أيواولاية "في سنة بعدها صدر البيانات، و 
وهذا ما أكده القضاء ه، كأدلة إثبات بالنسبة للبرامج والبيانات المخزنة في  الحاسب الآليبمخرجات 

 اسب الآليمن أجهزة الحعليها  حصلتة المالإلكترونيأن الأدلة على الأمريكي في أحكامه المختلفة 
يؤردي وظائفه بصورة سليمة وكان القائم  هذا الأخيرة إثبات، ما دام يجب أن تكون مقبولة كأدل

 .1عليه تتوفر فيه الثقة والطمأنينة

 إثبات الجرائم بكل طرق الإثبات الجائزة ، أصبح بالإمكانبدأ حرية الإثبات الجنائيتطبيقاً لم     
يجوز .ج: "ج.إ.من ق (202)ة من المادالفقرة الأولى ك ، والمنصوص عليه في المواد القانونية؛قانونا

إثبات الجرائم بأي طريق من طرق الإثبات ما عدا الأحوال التي ينص فيها القانون على غير ذلك، 
من  (312)المادة الفقرة الأولى من كذا ، و 2"... لاقتناعه الخاص.  وللقاضي أن يصدر حكمه تبعاً 

 .5ف.ج.إ.من ق (422)المادة  لى منالفقرة الأو  وكذا، 4من ق.م.ج.م (211)والمادة ، 3م.ج.إ.ق

                                                           

، 10، أطروحة دكتوراه في الحقوق، كلية الحقوق، جامعة الجزائر النظام القانوني للتحقيق الدولي في جرائم الكمبيوترإحسان طبال،  1
-011ص:  سابق، صالرجع الم، علوماتيةالجرائم المخالد ممدوح إبراهيم، ؛ 031، ص 2104-2103الجزائر، السنة الجامعية 

اهرة، ـــــــية، القـــــضة العربــــــدار النه ،نائيةـــــــواد الجــــــرجات الكمبيوترية في المـــــة المخــــــحجيد، ـــحمأهلالي عبد اللاه  وكذلك:، 211
 عن:نقلا  ، ..، ص 0112

- Rostoker Michaek D, and Rines Robert H, Computer Jurisprudence Legal Responses to Information 

Revolution, Ocean Publication, INC, 1986, p 320. 

المتضمن قانون الإجراءات الجزائية الجزائري ، 0111يونيو سنة  1الموافق  0311صفر عام  01المؤرر  في  ،..0-11الأمر رقم  2
 .122الصفحة  ،0111يونيو  01خة في المؤرر  41المنشور في الج ر عدد  ،المعدل والمتمم

التي   كم القاضي في الدعوى حسب العقيدةــــيحوالتي تنص: " ،السالف الذكر المصرينائية ــــــــقانون الإجراءات الجمن  312المادة  3
 ."...تكونت لديه بكامل حريته، 

 ائلــــوس من وسيلة بأية الجرائم إثبات كنـــــــيموالتي تنص على أن: " السالف الذكر، ،طرة الجنائية المغربيــــــقانون المسمن  211المادة  4
الصميم ويجب أن يتضمن المقرر ما  اقتناعه حسب القاضي ويحكم ذلك، بخلاف فيها القانون يقضي التي عدا في الأحوال ما الإثبات،

 إدانة المتهم صرحت بعدم قائم غير الإثبات أن المحكمة تارتأ إذا الآتية بعده. (.31)من المادة  1يبرر اقتناع القاضي وفقاً للبند 
 والقانونية الواقعية الأسباب -1..." ( من نفس القانون ما يلي:.31( من المادة )11"، وجاء في الفقرة الثامنة )ببراءته. وحكمت

   ...". البراءة؛ حالة في القرار أو الأمر ولو أو الحكم عليها ينبني التي

5 Article 427 du Code de procédure pénale:  « Hors les cas où la loi en dispose autrement, les infractions 

peuvent être établies par tout mode de preuve et le juge décide d'après son intime conviction.... ». 
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حكم محكمة كما نصت أحكام قضائية عديدة على هذا المبدأ، مثلما هو الحال في           
الأدلة في المسائل الجزائية اقتناعية بما فيها اعتراف المتهم على أن  التمييز الأردنية التي أكدت

أن تلتفت عن دليل النفي ولو حملته للمحكمة عليه فإنه يمكن  ، وبناءً 1الصادر بطوعه ورضاه
كون غير ملتئم مع الحقيقة التي اطمأنت إليها من يأوراق رسمية مادام يصح في العقل والمنطق أن 

كون أن ي  لقاضي فكل تلك المواد والأحكام بينت أنه يمكن ل. 2باقي الأدلة القائمة في الدعوى
إذا  ،لاقتناعه الخاص يصدر حكمه تبعاً و  ،دليل يطرح أمامه في الدعوى اقتناعه الشخصي من أي

 de)لي ـــــــــــاع عقــــــو اقتنـــــــه اضيــــــــاع القـــــــاقتن، ف3انونـــــعليه دليل معين بموجب الق اً كن مفروضـــلم ي

raison une convicition ) ذهنياً  دره في العقل لا في العاطفة باعتباره عملاً ـــومنطقي يجد مص (un 

travail intellectuel) صله القاضي في صمت وفي منا  من الصدق وسلامة السوية  .4 يح 

لا تثير مشكلة، فالأساس هو  الإلكترونيل ـحجية الدليه الفرنسي فإن ـــلذا فإنه في نظر الفق        
، التسجيل وأشرطة اشئة عن الآلة مثل أجهزة التصويرحرية القاضي في تقدير تلك الأدلة الن

قبول ، ف5فله وحده أن يقبلها أو يطرحها رغم قطعيتها من الناحية العلميةصت، نوأجهزة الت
لة أالمخرجات لا يعني الإلزام بصحة البيانات الواردة فيها، إذ يميز النظام الانجلـــــــيزي بدقة بين مس

وهي  (The weight of evidence)لة قـــوة الدليل أوهي مسالة ينظمها القانون، ومس ؛قبول الدليل

                                                           

حمد حسين السايس، الجريمة المعلوماتية، بحث مقدم أفؤراد  عن:نقلا  ، .011، مجلة نقابة المحامين، سنة 2/14.يّييز جزء رقم  1
للحصول على درجة الماجستير في القانون، قسم البحوث والدراسات القانونية، معهد البحوث والدراسات العربية، القاهرة، مصر، 

 ..33، ص .210
القضائية، في الجلسة العلنية  12لسنة  1421كمة رقم حكم محكمة النقض المصرية، الدائرة الجنائية، في الطعن المقيد بجدول المح 2

 .2102نوفمير سنة  14المنعقدة بدار القضاء العالي بمدينة القاهرة، في يوم السبت 
رابحي عزيزة، الأسرار المعلوماتية وحمايتها الجزائية، أطروحة مقدمة لنيل شهادة الدكتوراه علوم ؛ 242، ص المرجع السابقتومي يحي،  3

قانون الخاص، قسم القانون الخاص، كلية الحقوق والعلوم السياسية، جامعة أبو بكر بلقايد، تلمسان، الجزائر، السنة الجامعية في ال
 .212، ص 2102-2101

كي محمد ز  عن:نقلا  ، .210خالد حمد، القناعة القضائية في مجال تقدير الأدلة، مجلة البحثية، العدد الثالث، الرباط، المغرب، ربيع  4
، ص 2100، دار الجامعة الجديدة، الإسكندرية، -محاولة فقهية وعملية لإرساء نظرية عامة–بو عامر، الإثبات في المواد الجنائية أ

012. 
، ةلتزام الشاهد بالإعلام في الجرائـــــم المعلوماتيـــة دراسة مقارنحمد، اأعبد اللاه  هلالي ؛..0، ص المرجع السابقد حنفي، ــحازم محم 5

 .44ص المرجع السابق، 
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، 1للاقتناع الحر للقاضي أو المحلفين لة متروكة يّاماً ، وهذه مسأةــــه في ثبوت الواقعــــــاع بصحتــــــالاقتن
 الإلكترونيلسهولة إخفاء الدليل  ةالإلكترونيالإثبات في الجريمة  عوبةــــــوذلك على الرغم من ص

 .2ت الحاسوب التي قد تشكل أدلة إلكترونيةخرجات الطابعة وبياناوالعبث والتلاعب بم

المقرر أن الأحكام يجب أن تبنى على الأدلة التي يقتنع منها القاضي بإدانة المتهم أو فمن        
في تحصيل هذه  ن تحقيق، مستقلاً ـــــــه مــــــببراءته، صادراً في ذلك عن عقيدة يحصلها هو مما يجري

ا غيره، ولا يصح في القانون أن يدخل في تكوين عقيدته بصحة العقيدة بنفسه، لا يشاركه فيه
ن  إنه و أرر كذلك ـــــواه، وكان من المقــــــتها حكماً لســـــالواقعة التي أقام عليها قضاءه، أو بعدم صح

ول في تكوين عقيدتها على التحريات بحسبانها قرينة تعزز ما ساقته ـــــــة أن تعــــــكان يجوز للمحكم
ة مستقلة على ثبوت ــــــــكافياً بذاته، أو قرين  ن أدلة، إلا أنها لا تصلح بمفردها أن تكون دليلاً م

تهام، وهي من بعد لا تعدو أن تكون مجرد رأي لصاحبها، يخضع لاحتمالات الصحة والبطلان الإ
ه من هذا ــوالصدق والكذب، إلى أن ي عرفم مصدرها ويتحدد، حتى يتحقق القاضي بنفس

، فالمحكمة 3ل، ويقدر قيمته القانونية في الإثباتـــــابته على الدليـــــــدر، ويستطيع أن يبسط رقـــــــلمصا
...ذلك بأن الأحكام الجنائية يجب أن تنبني على الأدلة التي يقتنع منها القاضي " تتحرى بنفسها

في  لاً ريه من التحقيق مستقيجفي ذلك عن عقيدة يحصلها هو مما  بإدانة المتهم أو ببراءته صادراً 
تحصيل هذه العقيدة بنفسه لا يشاركه فيها غيره ولا يصح في القانون كما فعل الحكم أن يدخل في 

ن الحكم إلسواه ف تكوين عقيدته بصحة الواقعة التي أقام قضاءه عليها أو بعد صحتها حكماً 
ة الإلكترونيالذي تتميز به الجريمة  ، ولكن الطابع التقني4بالقصور الموجب لنقضه..." يكون معيباً 

 .الاستعانة بالخبرة لتوضيح الصورة حول مسالة ما إلىقد يدفع القاضي في بعض الأحيان 

                                                           

سيد أحمد محمود، إلكترونية القضاء والقضاء الإلكتروني وإلكترونية التحكيم والتحكيم الإلكتروني " دراسة مقارنة"، دار الفكر  1
  .44ص ، .210والقانون للنشر والتوزيع، المنصورة، مصر، 

، 2111بة الدولية للسياسة الجنائية(، دار النهضة العربية، مصر، عمر محمد بن يونس، التحكيم في جرائم الحاسوب وردعها )المراق 2
 .11ص 

القضائية،  11لسنة  211.1ن المقيد بجدول المحكمة رقم ــــــرية، الدائرة الجنائية، الأربعاء )أ(، في الطعـــض المصـــــــة النقـــــــم محكمـــــــحك 3
، 2102جوان  12ه الموافق 0431رمضان سنة  02الي بمدينة القاهرة، في يوم الأربعاء في الجلسة العلنية المنعقدة بدار القضاء الع

 .21ص 
القضائية، في الجلسة العلنية المنعقدة بدار  2.لسنة  3111حكم محكمة النقض المصرية، في الطعن المقيد بجدول المحكمة رقم  4

 .0111ة يناير سن 04القضاء العالي بمدينة القاهرة، في يوم الثلاثاء 
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كما "يمكن تسليم البيانات التي تم جمعها لجهة أخرى أو شركة متخصصة للقيام بعملية       
الدليل في حال لم تكن لديها الفحص والتحليل بالنيابة عن المؤرسسة التي قامت بالحصول على 

في الجرائم ، فالاستعانة بالخبير 1الإمكانيات للقيام بكامل عملية التحقيق بعد هذه الخطوة
إذا كانت المسألة المعروضة " :هو أمر سمح به القانون وأيدته الأحكام القضائية بقولهاة الإلكتروني

المحكمة أن تشق طريقها إليها لإبداء الرأي  من المسائل الفنية البحتة التي لا تستطيع المحكمة ىعل
بالأخذ برأي هذا الخبير، إذا كان العلم قد انتهى  فيها، فالمحكمة ملزمة بندب خبير، بل إنها ملزمة

ليست ملزمة بالاستجابة إلى  هي ، بينما2"برأي قاطـع إلـى صـحة النتائج التي تم التوصـل إليها
حت لديها دون اللجوء إلى ــــــ، وكانت الأمور قد وضطلب قدم في الدعوى من أجل ندب خبير

أنه من المعلوم بالضرورة أن المضبوطات من الهاتف ... "بير، كما في قضية الحال التالية: ـــــــــرأي الخ
المحمول والحاسب الآلي تعد من الأشياء الخاصة اللصيقة بالشخص ولا يستخدمها أو يستعملها 

حظات قصيرة بالنسبة للهاتف لإجراء مكالمة عند الضرورة لا تؤرثر على محتواه ولل غيره إلا استثناءً 
من ملفات تنم عن شخصية وديانة وثقافة حامله وكذلك الحاسب الآلي، ولما كان الثابت من 

قر بملكيته لها ومن ثم فهي تخضع أنه أالتحقيقات أن المضبوطات ضبطت بحجرة نوم المتهم و 
ولا ينال من ذلك ما قرره المتهم بالتحقيقات من أن وحدة تشغيل  ،ية لهللسيطرة الفعلية والماد

الحاسب الآلي الخاص به والمضبوطات كانت لدى شركة صيانة لإصلاحها ولا يعلم شيء عن 
نه لم يفصح أكما   ،لم يقصده بدليل مقاطع الفيديو المحملة عليها إذ أن ذلك القول جاء منه مرسلاً 

حتى تتمكن النيابة العامة أو المحكمة من تحقيق دفاعه الذي جاء  اوانهعن اسم هذه الشركة وعن
مرسلًا تلتفت عنه المحكمة. لما كان ذلك وكان الحكم قد أقام قضاءه على ما استقر في عقيدة 
ووجدان المحكمة من انبساط سلطان الطاعن على الهاتف المحمول ووحدة الحاسب الآلي 

ن ما إف -من دفع بشيوع التهمة رداً سائغاً على النحو المتقدم بيانه المضبوطين، كما رد على ما أثير
 .3يعيبه الطاعن على هذا الرد لا يكون له من وجه"

                                                           

 . 212ص  ، المرجع السابق،حمد محمد عبد الباقيأ 1
 .31، ص 0111لسنة  313 كم رقمح 012 موعـة الأحكـام رقـممج 0111ماي  03نقض  2
القضائية، في الجلسة العلنية  14لسنة  24111حكم محكمة النقض المصرية، الدائرة الجنائية، في الطعن المقيد بجدول المحكمة رقم  3

 ...210اكتوبر سنة  01بمدينة القاهرة، في يوم السبت  ة بدار القضاء العاليالمنعقد
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على أن المحكمة ليست  .210حكم محكمة النقض لسنة  كيد على نفس الأمر فيأوجاء الت       
الموضوع لا تلتزم بإجابة "...إن محكمة ملزمة بالاستجابة لطلب ندب خبير إذا لم ترتئي ذلك:

طلب ندب خبير مادامت الواقعة قد وضحت لديها، وما دام في مقدورها أن تشق طريقها في 
لة المطروحة عليها، ولما كانت المحكمة قد اطمأنت إلى الدليل المستمد من تقرير النيابة العامة أالمس

لم تكن بحاجة إلى ندب خبير، الناتج عن تفريغ مقاطع الفيديوهات المسجلة بما يفصح عن أنها 
 .1ن هي أغفلت دفاع الطاعنين ويمضحى ما أثير في هذا الصدد غير قويم..."إنه لا تثريب عليها إف

ة التي يتم ضبطها بطريقة مشروعة مستوفية لجميع الشروط التي فرضها الإلكترونيإن الأدلة       
استقرت عقيدة المحكمة عليها، أكيد أنها القانون، والمتحصل عليها وفق إجراءات قانونية سليمة و 

والمساهمة بذلك في  ة والقبض على مرتكبيهاالإلكترونيفي الكشف عن الجرائم  اً مهم تعد عاملاً 
. ولكن هناك نقطة مهمة يجب التطرق إليها، وهي مسألة مصير أدلة الإثبات المتحصل مكافحتها

، خاصة إذا كان هذا 2د المادي للتسجيلالسن عليها بعد انقضاء الدعوى بصفة نهائية، كمصير
 تموا ضحية اعتداءات جنسية و ــــوبالتحديد أولئك الذي وقع ؛التسجيل يخص فئة الأطفال

تصويرهم، فبقاء هذه التسجيلات والفيديوهات سليمة قد يعرض حياتهم المستقبلية، وخاصة المهنية 
د اكتساب الحكم الصادر في الدعوى بعإبادتها وتحطيمها  إلىالقوانين  ضبع تللخطر، لذا عمد

من  (003)، أو بعد التقادم، ومن تلك القوانين ما جاء في المادة قوة الشيء المقضي به
هية، ا يجوز حفط المعلومات بصـورة لا متن، إذ لا.ج.فإمن ق. (1-011)، والمادة 3ق.م.ج.م

بعدما تم استعمال  ( le droit de l’oubli )يحـق للمرء المطالبة بتطبيق مبدأ الحـق بالنســـيان  اوإنم
 .4جلهأالمعلومات في الغرض المشروع الذي وجدت من 

                                                           

لسنة  01.22حكم محكمة النقض المصرية، الدائرة الجنائية )دائرة الثلاثاء )ج(، غرفة المشورة(، في الطعن المقيد بجدول المحكمة رقم  1
 ..210يناير سنة  22دينة القاهرة، في يوم الثلاثاء القضائية، في الجلسة العلنية المنعقدة بدار القضاء العالي بم 14

نجيمي جمال، قانون الإجراءات الجزائية الجزائري على ضوء الاجتهاد القضائي، الجزء الأول، الطبعة الثالثة، دار هومة للطباعة والنشر  2
ت في المادة الجنائية، الجزء الأول، الطبعة عبد الكافي الورياشي، نظام تسليم المجرمين، قراءا ؛040، ص 2102والتوزيع، الجزائر، 

 .003ص ، 2103سلسلة المعارف القانونية والقضائية، دار نشر المعرفة، الرباط، المغرب،  (R.D)الأولى، مجلة الحقوق 
لنيابة العامة "يتم بمبادرة من قاضي التحقيق أو من ا :أن السالف الذكرقانون المسطرة الجنائية المغربي من  003جاء في المادة  3

المختصة إبادة التسجيلات والمراسلات عند انصرام أجل تقادم الدعوى العمومية أو بعد اكتساب الحكم الصادر في الدعوى قوة 
      الشيء المقضي به. ويحرر محضر عن عملية الإبادة يحفظ بملف القضية."

4 Article 100-6 du Code de procédure pénale, Créé par Loi n°91-646 du 10 juillet 1991 - art. 2 JORF 13 

juillet 1991 en vigueur le 1er octobre 1991. 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=689873BDC2EBA8E055E58FC2FECF7A25.tplgfr28s_1?cidTexte=JORFTEXT000000173519&idArticle=LEGIARTI000006421094&dateTexte=19910713
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=689873BDC2EBA8E055E58FC2FECF7A25.tplgfr28s_1?cidTexte=JORFTEXT000000173519&idArticle=LEGIARTI000006421094&dateTexte=19910713
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 :الثانيالمبحث 

 .ةالإلكترونيجمع الأدلة في  المعاينة والتفتيش ودورهما
 

 بإتباعكشفاً للجرائم وتعقباً لمرتكبيها وبحثاً عن الأدلة الناتجة عنها، تقوم الجهات المختصة          
جل الوصول إلى كل ما سبق ذكره، فالتحقيق في مجال أالبحث والتحري المختلفة من  بأسالي

التي تباشرها سلطة التحقيق عند وقوع جريمة أو حدث بهدف  الإجراءاتمجموعة هو القانون 
، فالإجراءات المتبعة هي في الغالب التي 1البحث والتنقيب عن الأدلة التي تفيد في كشف الحقيقة

قانون الإجراءات الجزائية، ومنها التي سيتم التطرق لها في هذا المبحث؛ كالمعاينة ينص عليها 
لرغم من أن كل تلك وبالما ينص عليه القانــــــون،  التفتيــــش عن الأدلــــة وضبطها وتحريزها وفقاً و 

لقيام بكل وخصائصها استوجبت اة الإلكترونيالجريمة  طبيعةإلا أن  ،الإجراءات تقليدية في غالبها
  .ذلك وفقاً لإتباع أساليب معينة، يغلب عليها الطابع التقني في كثير من الأحيان

يتم التطرق فيهما ؛ إلى مطلبين تم تقسيم هذا المبحث ،وبناء على ما تم ذكره ،لذلك       
ة التفتيش والضبط في مجال الجريملدراسة و ، )المطلب الأول( للمعاينة في الجريمة الإلكترونية

 .)المطلب الثاني( الإلكترونية

                                                           

 .01 ص المرجع السابق، ة )دراسة مقارنة(،ـــــــق الجنائي في الجريمة الإلكترونيـــــن التحقيــــــــفخالد ممدوح إبراهيم،  1
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 ة.  ـــــــــــالإلكترونيمة ــــي الجريـــــــــلأول: المعاينة فا طلبالم

ليشاهد بنفسه  ؛لمكان وقوع الجريمةأو القاضي المعاينة هي إجراء ينتقل بمقتضاه المحقق         
. 1التي تفيد في كشف الحقيقة مع الأشياءبج يقومو  ت،ف وقعيكيعرف  ، و اويجمع الآثار المتعلقة به

ويعد مسرح الجريمة بمثابة الشاهد الصامت، الذي إذا أحسن المحقق استنطاقه حصل على 
معلومات مؤركدة، في حين يؤرثر كل عنصر من العناصر السابقة للجريمة ويتأثر بالعناصر الأخرى، 

 سنة "ادموند لوكارد" الفرنسي وبالتالي يأخذ وينقل آثاره إلى بقية العناصر، وهي أساس نظرية العالم
ي جسمين لبعضهما البعض أوالتي تعني: "عند تلامس  "نظرية تبادل الموادــــــ "التي تسمى ب 0101

 .2على الأخرى" خر، وأن كل مادة تترك أثراً انتقال للمادة من كليهما إلى الآ نه يوجد دائماً إف

ثم  ،الجريمة الإلكترونية )الفرع الأول( وسنتطرق في هذا المطلب لإجراء معاينة مسرح       
 .)الفرع الثاني( للضوابط الواجب مراعاتها عند معاينة مسرح الجريمة الإلكترونية

 . ةالإلكترونيالجريمة مسرح  الأول: معاينة الفرع

واجد ــــالتي تت 4ةـــــــات الرقميـــ، والبيان3وبـــة داخل بيئة الحاســــــالإلكترونيرح الجريمة ـــيقع مس      
، والمقصود بمعاينة 5وتنتقل داخل بيئته وشبكاته، وفي ذاكرته وفي الأقراص الصلبة الموجودة بداخله

                                                           

الأمنية، الرباط، المغرب، الطبعة الأولى، مطبعة  تدبير مسرح الجريمة وتحويل الآثار إلى أدلة جنائية،حمد الزعري، وأمونة جنيح،  1
ة العربية، ــــدار النهض، ةــــــــــا الحديثــــــــة والتكنولوجيــــالإجراءات الجنائية الحديثمأمون محمد سلامة،  عن:نقلا  ، ..، ص .210
 ..0، ص 2112القاهرة، 

الطب الشرعي والقانون وصاغ نظرية  ، تخصص في0111، وتوفي سنة 0122ادموند لوكارد هو أستاذ فرنسي، من مواليد عام  2
، اشتغل بالمباحث Every contact leaves a traceتبادل المواد المعروفة في قضايا الطب الشرعي بعبارة "كل اتصال يترك اثرا" 

 ن:ــــــــــنقلا  ع. الجنائية وساهم في إنشاء مخابر الشرطة
- Levy, A, La police scientifique : La technologie de pointe au service des enquêteurs, Paris, Hachette, 

2008, p : 25. 

ل ــــــالحاسب الآلي بأنه:" ك السالف الذكر ،المصري في شأن مكافحة جرائم تقنية المعلومات 2101لسنة  .02يعرف القانون رقم  3
يات منطقية أو حسابية، وتستخدم لتسجيل بيانات أو معلومات أو كون قادرة على التخزين وأداء عملــــدة تقنية تـــــــهاز أو معـــــــج

 ".ترتيبها أو معالجتها أو تطويرها أو تبادلها أو تحليلها أو للاتصالات تخزينها أو تحويلها أو تخليقها أو استرجاعها أو
نية بأنها:"كل ما يمكن إنشاؤه أو تخزينه أو ( من نفس المادة البيانات والمعلومات الإلكترو 3يعرف نفس القانون، في الفقرة الثالثة ) 4

ة المعلومات، كالأرقام والاكواد والشفرات والحروف والرموز والإشارات ـــمعالجته أو تخليقه أو نقله أو مشاركته أو نسخه، بواسطة تقني
 .الأصوات، وما في حكمها"و والصور 

 .011ص  سابق،الرجع المتركي بن عبد الرحمن المويشير،  5
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ة التي يتركها مستخدم الشبكة الإلكترونيمعاينة الآثار والبصمات  ة هوالإلكترونيمسرح الجريمة 
وكافة الاتصالات  ،أو الواردة إليهوالتي تشمل الرسائل المرسلة منه  ،1الإنترنت المعلوماتية أو

زة،  ــــم داخل تلك الأجهـــــة تتـــــــالمعاين، ف3ب والشبكة العالميةـــــالتي يّت من خلال الحاس 2ةالإلكتروني
، 4الإلكترونيده ــولوج إلى بريــــــانات المتهم، كالــــنفسها عن طريق بي الإنترنتل شبكة ـــــكما تتم داخ

                                                           

من المــادة الأولى الشبكـــــة المعلوماتية بــ:"مجموعة من الأجهزة  02، في الفقرة السالف الذكر، 2101لسنة  .02قانون رقم عرف الي 1
أو نظم المعلومات تكون مرتبطة معا، ويمكنها تبادل المعلومات والاتصالات فيما بينها، ومنها الشبكات الخاصة والعامة وشبكات 

م ــــــــــانون رقــــــــالق( مــــــن ./01المــادة العاشــــــــرة )وعرفت الفقرة الخامســــة من يــــــة، والتطبيقــــــات المستخدمة عليها."؛ المعلومات الدول
علوماتية عالمية ، الانترنت بأنه:"شبكة مالسالف الذكر، يحـدد القواعــد العامة المتعلقة بالبريد والاتصالات الإلكترونيةالذي ، 01-14

وتعمل معا بهدف تقديم  IPتتشكل من مجموعة شبكات وطنية وإقليمية وخاصة، موصولة فيما بينها عن طريق بروتوكول الاتصال 
 .واجهة موحدة لمستعمليها"

 التقني أو الدالة للمستخدم على شبكة الانترنت، أي أنه المعرف الإلكترونيهو الهوية IP ( (Internet Protocol Adresseو        
أرقام أولها يرمز للبلد  14الانترنت "من أربعة  الرقمي على مكان الحاسوب أثناء تصفح شبكة الانترنت. وتقنيا يتشكل" بروتوكول

 أيع ــغير مــه يتــــــــأن مللمؤرسسة المستخدمة والرابع مخصص للمستخدم. ومن ميزات هذا الرق والثاني للشركة موزعة الخدمة والثالث
، مذكرة الجريمة الإلكترونية بين التحصين التقني والتحصين الجنائيبومامي العبـــاس،  انظر في ذلك:ة. ــد إلى الشبكــــديـج ولــدخ

، جــــامــعـــة والاتـصــــــال الإعلاموالاتـصال، كـلية عــلوم  الإعلاموالاتصال، قـــسم عــلوم  الإعلامهادة الماجستير في علوم شــــــمكملة لنيل 
مركز ج. اسماعيل، ؛ .03، ص سابقالرجع المسعيداني نعيم،  وانظر كذلك:؛ 23ص ، .210-2104، العام الجامعي 3الجـــــزائــــر 

رية تصدر عن مؤرسسة المنشورات العسكرية، ـــمجلة الجيش، مجلة شه، الوقاية من جرائم الإعلام الآلي والجرائم المعلوماتية ومكافحتها
 . كما يمكن الرجوع إلى:02ص ، 2103زائر، جوان ــــــ، الج11.العدد 

- Eric LAURENT-RICARD, Rétablir la confiance dans les messages électroniques, Le traitement des 

causes du “spam”, Thèse de doctorat, école doctorale d’informatique, Université Panthéon-Assas, 

France, soutenue le 9 décembre 2011, p 76. 
القانون من  13من المادة  00والفقرة  السالف الذكر،، 14-01القانون رقــم ( من 01/0المادة العاشرة )عرفت الفقرة الأولى من  2

عيين في مجال تعلق بحماية الأشخاص الطبيالم ،2101يونيو سنة  01الموافق  0431رمضان عام  .2ؤرر  في ، الم12-01رقــم 
ة الإلكترونيالاتصالات  ،00، ص 2101يونيو  01، بتاريخ 34العدد  الصادر في الج.ر ،معالجة المعطيات ذات الطابع الشخصي

كل إرسال أو تراسل أو استقبال علامات أو إشارات أو كتابات أو صور أو أصوات أو بيانات أو معلومات مهما كانت "هي: 
 ".الألياف البصرية أو بطريقة كهرومغناطيسيةطبيعتها، عبر الأسلاك أو 

أطروحة من  )دراسة مقارنة(، الجوانب الإجرائية للجريمة الإلكترونية في مرحلة التحقيق الابتدائيمحمد كمال عبد السميع شاهين،  3
 .020، ص .210جل الحصول على شهادة الدكتوراه في الحقوق، كلية الحقوق، جامعة حلوان، مصر، سنة أ
الجريمة  عبد الفتاح بيومي حجازي،؛ 32، ص المرجع السابق، رائم الحاسوب والانترنت: الجريمة المعلوماتيةـــــــجمد أمين الشوابكة، مح 4

 .21، ص المرجع السابق، "في عصر العولمة "دراسة في الظاهرة الإجرامية المعلوماتية مع التطبيق على القانون الإماراتي
أن ــــفي ش 2101لسنة  .02قانون رقم من المادة الأولى من  01الفقرة  فيمكن الرجوع إلى بريد الإلكترونيالأما عن مفهوم      

لكترونية على عنوان إوسيلة لتبادل رسائل  الإلكتروني"البريد  والتي ترى بأن:، السالف الذكر المصري وماتــــمكافحة جرائم تقنية المعل
ة من خلال أجهزة الإلكترونيغيرها من وسائل الربط  أواعتباري، عبر شبكة معلوماتية،  أومحدد، بين أكثر من شخص طبيعي 

 .الحاسب الآلي وما في حكمها"



 لكترونيـــــــة.الإجرائيـــــــــــــة لـمكافحة الجريــــــمة الإ القانونية الآليات الباب الأول:

 
66 

ب الآلي ــــــ، كما يمكننا من خلال معاينة الحاس1حسابه على مواقع التواصل الاجتماعيأو معاينة 
 . 2الحسابات التي اخترقهاو  ،لتي حملهااات ـــــا، أو الملفـــــة التي زارهـــــــالإلكترونيع ـــــللمتهم معرفة المواق

المادي، بل لضرورة بالانتقال عبر العالم لة مرتبطة باأة ليست مسالإلكترونيفالمعاينة في الجريمة        
قد تتم عبر العالم الافتراضي، وهناك عدة طرق يستطيع بها عضو سلطة التحقيق أو مأمور الضبط 

 ومن ذلك: ،القضائي أن ينتقل من خلالها إلى العالم الافتراضي للمعاينة
 .مكتبه بالمحكمة من خلال الحاسب الآلي الخاص بهمن  -0
 .Internet Café الإنترنتوء إلى مقهى كما يمكنه اللج -2
، الذي Internet Server Provider الإنترنتيجوز له اللجوء إلى مقر عمل مزود خدمة  أيضاً و  -3

 يعتبر أفضل مكان يمكن إجراء المعاينة فيه.
نتقال إلى العالم الافتراضي للمعاينة من خلال مقر مكتب الخبير التقني كما يستطيع المحقق الإ -4

توفر له في القانون ما يبيح ذلك، ولعل هذا متوفر في مصر من خلال إدارة  اإذالمختص 
 .3التابعة لوزارة الداخلية ةالإلكترونيمكافحة الجريمة 

                                                           

 .1.، ص سابقالرجع المحازم محمد حنفي،  1
ية المعلومات المحررة بالقاهرة بتاريخ الاتفاقية العربية لمكافحة جرائم تقنمن ( 2/2)( من المـــــــــادة الثانيـــــــــــة 2جاء في الفقرة السابعة ) 2

: "إمكان هوتعريف الموقع  نأالسالفة الذكر، على  ،14-252رئاسي رقم الرســـــــــوم المصادق عليها بالم ،2010ديسمبر سنة  21
رقم المصري قانون المن ( من المادة الأولى 03جاء في الفقرة )كما إتاحة المعلومات على الشبكة المعلوماتية من خلال عنوان محدد."؛  

نه: "مجال أو مكان افتراضي له عنوان محدد على شبكة معلوماتية، يهدف أ، تعريف الموقع على السالف الذكر ،2101لسنة  .02
 ،2101لسنة  .02قانون رقم نفس ال( من المادة الأولى من .0إلى إتاحة البيانات والمعلومات للعامة أو الخاصة"؛ وجاء في الفقرة )

نــــــه: "مجموعة من المعلومــــــــات الخاصــة بشخـــص طبيعي أو اعتبـــــاري، تخول له دون غيره الحــــــــق في أريف الحساب الخاص على تع
ــادة النظـــــــام ( من نفس المــــــ00الدخــــــول على الخدمات المتاحــــــــــة أو استخدامها من خلال موقع أو نظام معلوماتي". وعرفت الفقرة )

 (01)رة المعلومــــاتي بأنه:"مجموعة برامج وأدوات معدة لغرض إدارة ومعالجة البيانات والمعلومات، أو خدمة معلوماتية."؛ جـــــــاء في الفق
ـــــــالف لأحـــــــكام الترخيص، أو الدخول نه:"الـــــدخول غـــــــــير المرخص به أو المخأمن نفس المـــــــــادة ونفس القانون، تعريف الاختراق على 

 .بأي طريقة غير مشروعة إلى نظام معلوماتي أو حاسب آلي أو شبكة معلوماتية وما في حكمها."
الأدلة الإلكترونية ودورها حمد حسين الطحطاوي، أحمد يوسف يمكن الرجوع إلى: أ ،وللمزيد بخصوص هاته المفاهيم والمصطلحات      

كلية  ون الجنائي، قسم القانون الجنائي،ــــــــــــــتوراه في القانـــــة الدكــــة لنيل درجــــــالة مقدمـــــرس نائي"دراسة مقارنة"،ـــــبات الجــــفي الإث
ة قرصنة الحماية القانونية لبرامج الحاسب الآلي ومشكلسلامة عماد محمد، ؛ 241، ص .210 ر، سنةــــــالحقوق، جامعة حلوان، مص

 .21، ص .211، الإسكندرية، دار وائل للنشر، الأولىالطبعة  البرامج،

 .0.2-0.1 ص:.، صالمرجع السابق فن التحقيق الجنائي في الجريمة الإلكترونية )دراسة مقارنة(،خالد ممدوح إبراهيم،  3
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فالمعاينة قد تكون إجراء تحقيق أو إجراء استدلال، إذ لا تتوقف طبيعتها على صفة من        
بحقوق الأفراد؛ فإذا أ جريت المعاينة في مكان بل على مدى ما يقتضيه إجراؤها من مساس  ،يجريها

عام كانت إجراء استدلال، وإذا اقتضى إجرائها دخول مسكن أو مكان له حرمته الخاصة كانت 
فراد دون البحث في حينها يجب مراعاة مبدأ الشرعية والخصوصية المعلوماتية للأ، 1إجراء تحقيق

. وهو 3لسلطات المختصةلحة لسلطة التحقيق أو إلا في حدود السلطات الحصرية الممنو  2المحتوى
من  (10) والمادة 4من ق.إ.ج.ج (21)الأمر الذي نصت عليه مختلف المواد القانونية كالمادة 

 .21016 لسنة الحكم القضائي لمحكمة النقض المصرية أيضاً ، وما أكده 5ق.إ.ج.م 

                                                           

؛ نديم محمد حسن 3.2ص ع السابق، المرجعلاء محمود يسن حراز، ؛ 311، ص المرجع السابقعبد الله حسين على محمود،  1
التفتيش(، مجلة الأندلس للعلوم الإنسانية والاجتماعية، صنعاء، اليمن،  –الترزي، سلطات النيابة العامة في الجرائم المعلوماتية )المعاينة

 .300، ص 2102(، ابريل .0(، المجلد الخامس عشر )03العدد الثالث عشر )

ي بيانــــات من المادة الأولى المحتوى بأنه:"أ( 01السالف الذكر، في الفقــــــــــــرة ) 2101لسنة  .02رقم  القانون المصرييـــــــعرف  2
 .تــــؤردي بــــــذاتها أو مجتمعة مع بيانات أخرى إلى تكوين معلومة أو تحديد توجه أو تصور أو معنى أو إشارة إلى بيانات أخرى"

 Policièreيعني سلطة قضائية، أو إدارية، أو بوليسية مؤرهلة قانونا  Autorité Compétenteن مصطلح السلطة المختصة إ 3

Habilitée  في القانون الداخلي يناط بها الأمر أو التصريح أو مباشرة تنفيذ إجراءات جمع أو إنتاج عناصر الإثبات المرتبطة بالتنقيبات
لجوانب الإجرائية للجريمة الإلكترونيـــة في مرحلة التحقيق الابتدائي دراسة محمد كمال شاهين، ا ينظر في ذلك: والإجراءات الجنائية.

 .020، ص 2101مقارنة، دار الجامعة الجديدة، الإسكندرية، مصر، 
ـــــــــــــــوز : "يجالمــــــرجع السابق ،المعدل والمتمم الجزائري من قانون الإجراءات الجزائيةـــالمتض، ..0-11الأمر رقم ( من 21المادة )تنص  4

 .لقاضي التحقيق الانــــــتقال إلى أماكن وقوع الجرائم لإجراء جميع المعاينات اللازمة أو القيام بتفتيشها..."
(، الصادر بالقانون 2113لسنة  .1لأحدث التعديلات بالقانون  من قانون الإجراءات الجنائية المصري )طبقاً  (10)تنص المادة  5

يه إلا بمقتضي أمر من قاضي ـــتفتيش المنازل عمل من أعمال التحقيق ولا يجوز الالتجاء إل" :على أن، 01.1لسنة  0.1رقم 
نحة أو بإشراكه في ارتكابها أو إذا ــــــاية أو جــــــــــكاب جنـــــــــنزل المراد تفتيشه بارتـــــــعلى اتهام موجه إلي شخص يقيم في الم التحقيق بناءً 
لحة ـــــــــــولقاضي التحقيق أن يفتش أي مكان ويضبط فيه الأوراق والأس .تدل على أنه حائز لأشياء ما تتعلق بالجريمة وجدت قرائن

وفي جميع الأحوال يجب  .ف الحقيقةــــــــوكل ما يحتمل أنه استعمل في ارتكاب الجريمة أن نتج عنها أو وقعت عليه وكل ما يفيد في كش
 ."باً أن يكون التفتيش مسب

القضائية، في الجلسة العلنية  .1لسنة  .3212في الطعن المقيد بجدول المحكمة رقم  الدائرة الجنائية، حكم محكمة النقض المصرية، 6
"... ولما كان ذلك، وكان من  :والذي جاء فيه ،2101نوفمبر سنة  01الأربعاء المنعقدة بدار القضاء العالي بمدينة القاهرة، في يوم 

أن تقدير جدية التحريات وكفايتها لإصدار إذن التفتيش هو من المسائل الموضوعية التي يوكل الأمر فيها إلى سلطات التحقيق المقرر 
( من قانون الإجراءات الجنائية بعد تعديلها بالقانون رقم 10( من الدستور والمادة )1.تحت إشراف محكمة الموضوع، وكانت المادة )

أيهما قدراً معينناً من التسبيب أو صورة بعينها يجب أن يكون عليها الأمر الصادر بالتفتيش إنما يكفي لم يشترط  0122لسنة  32
يكون رجل الضبط القضائي قد علم من تحرياته واستدلالاته أن جريمة وقعت وأن هناك دلائل وأمارات قوية ضد من  لصحته أن

 .ذن بناء على ذلك، ..."يطلب الإذن بضبطه وتفتيشه وتفتيش مسكنه وأن يصدر الإ
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  .ةالإلكترونيريمة معاينة مسرح الجمراعاتها عند  الواجبضوابط ال: الثانيالفرع  
   أو لشيء ة، ـــــــــــت فيه الجريمــــان الذي ارتكبـــــص للمكـــف وفحـــرة ووصـــــمناظة هي ــــــالمعاين      

 صرهاتتقفي كافة الجرائم، إلا أن غالبية التشريعات  اً جائز  إجراءً  أو لشخص له علاقة بالجريمة، كونها
ة دون المخالفات، وتعتبر وجوبية في الجنايات وجوازية في الجنح على الجنايات والجنح الهام

من  11المادة . ولكن بمقتضى 2من ق.إ.ج.م 30و 20، وهو ما يستشف من المادتين 1والمخالفات
 مسبباً  قانون تقنية المعلومات الجديد أصبح بإمكان جهات التحقيق المختصة أن تصدر أمراً 

قابلة لتجديد مرة واحدة  اً ( يوم31، لمدة لا تزيد على ثلاثين )3لمأموري الضبط القضائي المختصين
 جل:أمن 

ات، ــــــومــــة المعلـــــات أو أنظمــــــات والمعلومـــالبيان ىظ علــــع أو التحفــــب أو جمـــط أو سحــــضب -0
دة فيه، أو تتبعها في أي مكان أو نظام أو برنامج أو دعامة إليكترونية أو حاسب تكون موجو 

استمرارية النظم وتقديم  ىألا يؤرثر ذلك عل ىويتم تسليم أدلتها الرقمية للجهة مصدرة الأمر عل
 ى.الخدمة إن كان لذلك مقتض

                                                           

ة ــــــأطروحشيرين محمد إحسان عبد الحافظ، العلاقة بين جهود منظمات مكافحة الجريمة الإلكترونية وتحــــــقيق الأمـــــــــن الاجتماعي،  1
 جامعة ة الاجتماعية،الخدمكلية   قسم تنظيم المجتمع، ،الخدمة الاجتماعيةفي  الفلسفة دكتوراه درجةالحصول على  ضمن مــــقتضيات

امعي، ــــــ، الطبعة الأولى، دار الفكر الجةـــــالجرائم الإلكترونيالشحات إبراهيم محمد منصور، ؛ 001، ص 2101حلوان، مصر، سنة 
 .312، ص المرجع السابقعفيفي كامل عفيفي، فتوح الشاذلي، ؛ .01، ص 2100الإسكندرية، مصر، 

بالبحث عن الجرائم  القضائييقوم مأمورو الضبط : "نهأعلى  ،السالف الذكر ،اءات الجنائية المصريقانون الإجر من  20 تنص المادة 2
الضبط  يجب على مأمور: "نهأعلى  نفس القانونمن  30"، وتنص المادة ومرتكبيها وجمع الاستدلالات التى تلزم للتحقيق فى الدعوى

راً إلى محل الواقعة، ويعاين الآثار المادية للجريمة، ويحافظ عليها، ويثبت حالة القضائي في حالة التلبس بجناية أو جنحة أن ينتقل فو 
ات في حأيضاالأماكن والأشخاص، وكل ما يفيد في كشف الحقيقة، ويسمع أقوال من كان حاضراً، أو من يمكن الحصول منه على 

طر النيابة العامة فوراً بانتقال .شأن الواقعة ومرتكبها ه ويجب على النيابة العامة بمجرد إخطارها بجناية متلبس بها ويجب عليه أن يخ 
 ."الانتقال فوراً إلى محل الواقعة

، يجوز بقرار من وزير السالف الذكر، في شأن مكافحة جرائم تقنية المعلومات 2101لسنة  .02قانون رقم ال من .1حسب المادة  3
منح صفة الضبطية القضائية للعاملين  شؤرون الاتصالات وتكنولوجيا المعلوماتالعدل بالاتفاق مع الوزير المختص وهو الوزير المعني ب

التي تشمل كل من: رئاسة الجمهورية، ووزارة الدفاع، ممن تحددهم جهات الأمن القومي؛ و بالجهاز القومي لتنظيم الاتصالات أو غيرهم 
 .-من المادة الأولى من ذات القانون 21الفقرة حسب  –ووزارة الداخلية، والمخابرات العامة، وهيئة الرقابة الإدارية 



 لكترونيـــــــة.الإجرائيـــــــــــــة لـمكافحة الجريــــــمة الإ القانونية الآليات الباب الأول:

 
69 

برامج الحاسب وقواعد البيانات وغيرها من الأجهزة  النفاذ إلىالدخول و والتفتيش و  البحث -2
في إظهار الحقيقة على ارتكاب  مفيداً ، متى كان ذلك 1لغرض الضبط والنظم المعلوماتية تحقيقاً 

 .جريمة من الجرائم التي نص عليها قانون تقنية المعلومات المصري

فالمشرع المصري بذلك يكون قد وسع من النطاق المكاني للمعاينة، وكذا المجال الزمني الذي        
لأن  نظراً  ؛لقيام بذلكا د لساعاتيقابلة للتجديد مرة واحدة، دونما تحد اً يوم (31)حدده بثلاثين 

ة لها خصوصيتها؛ سرعة وسهولة إخفاء دليل ارتكابها، لذا فقد أجاز الإلكترونيالمعاينة في الجرائم 
لعملية المعاينة في  2خر عملية المعاينة والتفتيش في غير الساعات المحددةالمشرع الجزائري هو الآ

 ن مسرح الجريمة. م الإلكترونيلضياع الدليل  تفادياً  ،الجرائم العادية

نذكر  ،ولأجل القيام بعملية المعاينة بشكل صحيح لابد من مراعاة عدة إجراءات وضوابط      
 منها على سبيل المثال: 

بحيث يكون هناك فرق متخصصة في هذا النوع من الجرائم متكونة  ،الإعداد الجيد قبل المعاينة -0
ة، وقبل البدء الإلكترونين مكافحة الجريمة في ميدا فنيين ومحققين لهم تكوين عال  من خبراء و 

حتى يستعد هذا الأخير،  عاينة بوقت كاف  الفريق الذي سيتولى المفي المعاينة يجب إخطار 
ينتها حتى لا تضيع هذه ة بعد معاالإلكترونيإمكانات مناسبة لضبط الأدلة تكون له خطة و و 

 يذهب مجهودهم س دى. الأخيرة و 
والتحفظ على المتصلة به والمحتويات والملحقات،  3ب والأجهزة الطرفيةر جهاز الحاسو ـــــتصوي -2

والتي قد تحمل  ،المستندات الخاصة بالإدخال وكذلك ملحقات الحاسب الآلي المادية والورقية
 ويراعى تسجيل وقت وتاريخ ومكان التقاط كل صورة.لارتكاب الجريمة،  اً ثار آ

                                                           

 نفس القانون. من 11المادة  1
لا يجوز البدء في تفتيش المساكن ومعاينتها قبل الساعة الخامسة ، على:"السالف الذكر، ..0-11الأمر رقم من  42المادة تنص  2

ذلك أو وجدت نداءات من الداخل أو في الأحوال إلا إذا طلب صاحب المنزل  ( مساءً 1( صباحا، ولا بعد الساعة الثامنة ).)
المعالجة الآلية بأنظمة وطنية أو الجرائم الماسة المنظمة عبر العندما يتعلق الأمر بجرائم المخدرات أو الجريمة ... و الاستثنائية المقررة قانوناً 

والحجز  عاينةـــــــلخاص بالصرف فإنه يجوز إجراء التفتيش والمرائم تبييض الأموال والإرهاب وكذا الجرائم المتعلقة بالتشريع اــــوج للمعطيات
وكيل الجمهورية  على إذن مسبق من بناءً هار أو الليل وذلك ـــــــاعة من ساعات النـــــــكني في كل ســــــفي كل محل سكني أو غير س

 ."المختص
يحـدد القواعــد العامة المتعلقة بالبريد والاتصالات  الذي، 14-01القانون رقــم ( من 01المادة العاشرة )من  43عرفت الفقرة  3

شبكة الاتصالات  نقاط وصل مادية تستجيب لمواصفات تقنية ضرورية للنفاذ إلى: نقاط طرفية" السالف الذكر: الإلكترونية
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وإثبات حالة التوصيلات ة، الإلكترونيعداد النظام والآثار الملاحظة الجيدة للطريقة التي تم بها إ -3
ة التي تتزود بها الإلكتروني، وبوجه خاص السجلات والكابلات المتصلة بكل مكونات النظام

شبكات المعلومات لمعرفة موقع الاتصال ونوع الجهاز الذي تم عن طريقه الولوج إلى النظام أو 
 المقارنة والتحليل ممكنة عند عرض الأمر أمام المحكمة. ، حتى تكون عمليةالإلكترونيالموقع 

التحفظ على المعلومات الموجودة بالقرب من الأجهزة وفي سلة المهملات، من أوراق أو  -4
ــــير سليمــــة منها، وغــــط وأقراص ممغنطة السليمـــــملفات، أو أوراق كربون، أو شرائ ف ـة، والهواتـ

 اهاة ما قد يوجد عليها من بصمات.ومضرفع فحصها، و النقالة، و 
ي مادة معلوماتية من مسرح الجريمة قبل إجراء اختبارات للتأكد من خلو المحيط أعدم نقل  -.

ي مجالات لقوى مغناطيسية يمكن أن تتسبب في محو أالخارجي لموقع الحاسوب الآلي من 
 البيانات المسجلة.

الجهاز، والتأكد من وجود نسخة الحرص على عدم إتلاف أي بيانات يتم استخراجها من  -1
منها داخل الجهاز نفسه، مع الفحص الدقيق لكل الملفات للتعرف على جميع العمليات التي 

، وكذلك أسماء الإنترنتة ــــشبك ادها علىــــواقع التي ارتـــــدم الجهاز والمـــــام بها مستخــــــق
 .1ر الخاصة بهحساباته في مواقع التواصل الاجتماعي وكلمات المرو 

فهو  ؛لفة عن ارتكابهاتخالم الآثاريحتـوي علـى  الذيمسرح الجريمة هو مستودع سرها،  نولأ     
عن كيفيــة وقوعهــا والظروف  الإجابةنفـي وقوعها، وفيه توجد  أو إثبات إلىق للوصـول يطـر  أفضل

 . 2ا وعلاقــة المــتهم بهاــــالتي يّت فيه

ة، الإلكترونية، خاصة في الجرائم ــــا المبهمـــــل شفراتهــــة وحـــوض الجريمــــك غمــــفة يمكن ـــــفبالمعاين      
ترجم ذات أهمية في مجال التحقيق الجنائي، من ناحيتين؛ القانونية والعلمية، لأنها ت   -المعاينة-فهي

                                                                                                                                                                                

اتصالات الكترونية بشبكة ة والاتصال بفعالية عن طريقها، وهي جزء لا يتجزأ من الشبكة. عندما يتم توصيل شبكة الإلكتروني
 .أجنبية، تعد نقاط الربط لهذه الشبكة نقطة طرفية"

، .210أحمد يوسف الطحطاوي، الأدلة الإلكتروني ودورها في الإثبات الجنائي )دراسة مقارنة(، دار النهضة العربية، القاهرة، مصر،  1
 عن: نقلا  ، .31سابق، ص الرجع المعلاء محمود يسن حراز، ؛ .03-034 ص: ص

- Robert Taylor, Cpmouter Crime in criminal investigation, edited by charles swanson,N.chamelin and 

L.territt o,hill inc.5th edition, 1992, p 450. 
 .00، ص المرجع السابقعبد الكريم خالد الردايدة،   2
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يتأكد وقوع الجريمة ونفيها،  هاببدون تجنت  عليه، ف ما قام به الجاني من أفعال والتي تشكل جرماً 
مد في الواقعة.كما أنها ذات أهمية في تحديد ــــــوصدق أقوال أطراف الواقعة، وبيان ركن الخطأ أو الع

ية ــــوحتى تعطي عمل ،1الوصف القانوني للواقعة، وتساعد القاضي على تكوين عقيدة واقتناع معين
 . 2روعية وفي إطار ما تنص عليه القوانين الجنائيةــــــمبدأ المش د أن تتم وفقـــــنة نتائجها لابــــــالمعاي

 ة.الإلكترونيي: التفتيش والضبط في مجال الجريمة ـــــــالمطلب الثان

تتعلق  أشياءفي مستودع السر، غايته البحث عن  يءالش نالبحث ع بأنهيعرف التفتيش      
تلاف بين رجال الفقه والقانون حول مسالة ولقد ورد اخ .بجريمة معينة تفيد في كشف الحقيقة

ة؛ هل يخضع لتطبيق القواعد الإجرائية التقليدية، أما يجب إيجاد قواعد الإلكترونيالتفتيش في الجريمة 
 ؟ الإلكترونيجديدة للتفتيش عن الدليل 

المحققين و  الدارسين ضفضل تسميته بعي جميع الأحوال يعتبر التفتيش، أو الولوج كما ي  ـــــــف       
غلب الأحيان بضبط ألأنه ينتهي في  ؛أهم إجراءات التحقيق ،ةالإلكترونيالجنائيين في الجريمة 

خر يفيد في كشف الحقيقة  آي شيء أالأدوات التي استعملت في ارتكاب الجريمة، أو ضبط 
ية التي تضع هو الوسيلة القانونو  ،الضبط هو غاية التفتيش القريبةويعتبر ، 3مثلا الأدلة الماديةك

                                                           

الطبعة الأولى، المصرية للنشر والتوزيع، ، المراسلات عبر البريد الإلكترونيالحماية الجنائية للحق في حرمة  نبيل محمد عثمان عرعارة، 1
، مكتبة الآلات قانون العقوبات ومخاطر تقنية المعلوماتهشام محمد فريد رستم،  :عننقلا  ، 0.1، ص 2101القاهرة، مصر، 

 .11إلى  1. ص ، ص0112الحديثة، اسيوط، 
، .210ني ودورها في الإثبات الجنائي )دراسة مقارنة(، دار النهضة العربية، القاهرة، مصر، أحمد يوسف الطحطاوي، الأدلة الإلكترو  2

 ..03-034 ص ص
دراسة مقارنة في تشريعات الولايات المتحدة الأمريكية وانجلترا وايطاليا وفرنسا  مراقبة المحادثات التليفونيةمحمد أبو العلا عقيدة،  3

، 02، الطبعة الجنائية الإجراءاتشرح قانون محمود محمود مصطفى،  عن:نقلا  ، 13، ص 0114، دار الفكر العربي، مصر، ومصر
لسنة  02، الطبعة صريــــــــانون المــــــــائية في القـــــــالجن الإجراءاتمبادئ رؤف عبيد،  وأيضا  لدى:، 220، ص 021رقم  0111
دار  ،-دراسة مقارنة– مجال البحث عن الجريمة الإلكترونية خصوصية القواعد الإجرائية فييوسف قجاج، ؛ 402، ص 0111

المستجدات في قانون الإجراءات الجزائية الجزائري علي شملال، ؛ 4.، ص 2101السلام للطباعة والنشر والتوزيع، الرباط، المغرب، 
، دار هومة للطباعة والنشر والتوزيع، الجزائر، ةـــة الثانيــــالطبع (،-2102نسخة معدلة ومنقحة  -)الكتاب الثاني: التحقيق والمحاكمة

، ترجمة، تحقيق فوزية ديلات التشريعيةــــدث التعـــــلأح راءات الجنائية وفقاً ــــــ، شرح قانون الإجمحمود نجيب حسني؛ 13، ص 2102
 عن:كذلك نقلا  و ، 12.، ص 2101عبد الستار، دار النهضة العربية، مصر، 

- Merie Roger et Vitu Andre, Traité de droit criminel tome II, 2éme édition, (VIAS, Paris, 1973 , N° 

1115,p.334)    
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الجريمة أو نتجت عنها أو  بواسطتها السلطة المختصة يدها على جميع الأشياء التي وقعت عليها
 .2التفتيشالقواعد نفسها التي تنطبق بشأن  توافر ولذلك يتعين عند إجرائه ،1استعملت لاقترافها

 .ةالإلكترونيالفرع الأول: التفتيش في الجريمة 
من إجراءات التحقيق التي تهدف للبحث عن أدلة من جناية أو جنحة يعد التفتيش إجراء       

بصفتهم  ماإمعينين  أشخاص أو، 3تحقق وقوعها في محل يتمتع بحرمة المسكن أو تفتيش شخص
فالتفتيش بهذا المعنى يعتبر إجراء من إجراءات التحقيق ، 4شركاء في ارتكابها أو أصليينفاعلين 

اءات الاستدلال، وهو ما نصت عليه مختلف المواد القانونية؛ كالمادة الابتدائي وليس إجراء من إجر 
من نظام الإجراءات الجزائية  11، وكذلك المادة 5.ج.يإمن ق. 031 .ج.م، والمادةمن ق.إ 10

إذ لا يمكن لضابط الشرطة القضائية الدخول إلى المنازل وإجراء تفتيش فيها إلا ، 6السعودي
القضائية، وذلك لما ينطوي عليه مثل هذا الإجراء من المساس بتفويض أو رخصة من السلطة 

 . 7المسكن وأسرار الأشخاص وحرماتهم بحرمة

                                                           

 .0.2، ص المرجع السابق وردة شرف الدين، 1
 .10، ص رجع السابقالمتوفيق مجاهد، طاهر عباسة،  2
، الصادر الجزائية اليمنية معدل ومتمم بشأن الإجراءاتم، 0114لسنة  03قرار جمهوري بالقانون رقم  من 033 تنص المادة 3

"تفتيش الشخص يكون بالبحث عما يكون في جسمه أو ملابسه أو أمتعته على أن: ، 0114لسنة  4ج  01في الج.ر رقم 
 .الموجودة معه"

في القانون العام، كلية لنيل شهادة الدكتوراه  ، أطروحة مقدمةالاعتداء على الحق في الحياة الخاصة عبر شبكة الانترنتمرنيز فاطمة،  4
خالد عياد الجلبي، ؛ 241، ص2103-2102الحقوق والعلوم السياسية، جامعة أبو بكر بلقايد، تلمسان، الجزائر، السنة الجامعية 

 .041، ص 2100، الطبعة الأولى، دار الثقافة للنشر والتوزيع، الأردن، إجراءات التحري والتحقيق في جرائم الحاسوب والانترنت
.ج.ي، إمن ق. (031)تنص المادة و ، "يش المنازل عمل من أعمال التحقيق...: "تفتالسالف الذكر تنص .ج.مإمن ق. 10لمادة ا 5

على  "تفتيش المساكن عمل من أعمال التحقيق ولا يجوز الالتجاء إليه إلا بمقتضى أمر من النيابة العامة بناءً : أن ، علىالسابق الذكر
 ."لقانون العقوبات النافذ في المنزل المراد تفتيشه بارتكاب جريمة معاقب عليها وفقاً  اتهام موجه إلى شخص يقيم

تنص: ، 00/2103/.2(، بتاريخ: 2نظام الإجراءات الجزائية السعودي، الصادر بموجب المرسوم الملكي رقم )م/من  11المادة  6
 بناءً على اتهام بارتكاب جريمة موجه إلى شخص يقيم في تفتيش المساكن عمل من أعمال التحقيق، ولا يجوز الالتجاء إليه إلا"

المسكن المراد تفتيشه، أو باشتراكه في ارتكابها، أو إذا وجدت قرائن تدل على أنه يحوز أشياء تتعلق بالجريمة. وللمحقق أن يفتش أي 
ف الحقيقة بما في ذلك الأوراق ـــــفي كشريمة أو نتج منها، وكل ما يفيد ـــمكان ويضبط كل ما يحتمل أنه استعمل في ارتكاب الج

م عليها ونتائجه، مع مراعاة أنه لا يجو  ز والأسلحة. وفي جميع الأحوال يجب أن ي ع د محضراً عن واقعة التفتيش يتضمن الأسباب التي ب ني 
 م".دعاء العاب من هيئة التحقيق والادخول المساكن أو تفتيشها إلا في الأحوال المنصوص عليها نظامًا وبأمر مسب

 .13، ص سايقالرجع المعلي شملال،  7
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عن الجدال الفقهي الدائر حول إمكانية تفتيش المنظومة المعلوماتية من عدمه، كان  بعيداً و       
 دالمتعلق بالقواع 14-11من القانون  (.1)الخامسة من خلال المادة  موقف المشرع الجزائري واضحاً 

وكذا من خلال ، 1الإعلام والاتصال ومكافحتهما تالجرائم المتصلة بتكنولوجيا الخاصة للوقاية من
كافحة جرائم لم العربيةالمتضمن التصديق على الاتفاقية  14-252رقم  رئاسيالرسوم الممن  21المادة 
صراحة ا موالتي أجاز من خلاله ،20102ديسمبر سنة  21مات المحررة بالقاهرة بتاريخ و لمعلا تقنية

التشريع اليوناني فالتشريع الجزائري حذا حذو مشرعين آخرين، ك ،3تفتيش المنظومة المعلوماتية
من القانون الجنائي الكندي، وقانون المنافسة الكندي  412للمادة  وكذلك التشريع الكندي وفقاً 

The Competition Act   خول لمأمور الضبط و  ،ت الحاسب الآليالذي بين ضوابط تفتيش مكونا
 . 4حصل على أمر قضائي تفتيش أنظمة الحاسب الآلي والتعامل معها وضبطهاكلما القضائي  

                                                           

المتضمن القـواعد الخاصـة للوقـاية من الجرائم المتصلة بتكنولوجيات الإعلام ، 09–04القانون رقم من  (.1الخامسة )جاء في المادة  1
قضائية، في إطار قانون الإجراءات "يجوز للسلطات القضائية المختصة وكذا ضباط الشرطة ال: السالف الذكر ،والاتصال ومكافحتها

منظومة معلوماتية أو جزء  -أ، ولو عن بعد، إلى: الدخول، بغرض التفتيشأعلاه،  4الجزائية وفي الحالات المنصوص عليها في المادة 
من نفس  (14)ادة ـــــــليها المت عــــــــ.. "، والحالات التي نصمنظومة تخزين معلوماتية. -ب منها وكذا المعطيات المعلوماتية المخزنة فيها.

للوقاية من الأفعال الموصوفة  -أعلاه في الحالات الآتية: أ 13القانون هي: "يمكن القيام بعمليات المراقبة المنصوص عليها في المادة 
 منظومة معلوماتيةى في حالة توفر معلومات عن احتمال اعتداء عل -بجرائم الإرهاب أو التخريب أو الجرائم الماسة بأمن الدولة، ب

ات ــــريات والتحقيقــــلمقتضيات التح -على نحو يهدد النظام العام والدفاع الوطني أو مؤرسسات الدولة أو الاقتصاد الوطني، ت
تنفيذ  في إطار -ة، ثالإلكترونية، عندما يكون من الصعب الوصول إلى نتيجة تهم الأبحاث الجارية دون اللجوء إلى المراقبة ـــــالقضائي

ات المساعدة القضائية الدولية المتبادلة. لا يجوز إجراء عمليات المراقبة في الحالات المذكورة أعلاه إلا بإذن مكتوب من السلطة بطل
 ".القضائية المختصة...

مات المحررة و لمعلا م تقنيةكافحة جرائلم العربيةالاتفاقية من  ،تفتيش المعلومات المخزنةب الخاصة( 21/0)المادة تنص الفقرة الأولى من  2
 :أن ، على14، ص الذكر ةالسالف ،2.2-04 رقم رئاسيالرسوم لمالمصادق عليها با ،2010ديسمبر سنة  21بالقاهرة بتاريخ 

 :تبني الإجراءات الضرورية لتمكين سلطاتها المختصة من التفتيش أو الوصول إلىبتلتزم كل دولة طرف 
 ،المعلومات المخزنة فيها أو المخزنة عليهاتقنية معلومات أو جزء منها و  -أ

 ...."بيئة أو وسيط تخزين معلومات تقنية معلومات والذي قد تكون معلومات التقنية مخزنة فيه أو عليه -ب
الشهيد حمه ة، جامعة ية، كلية الحقوق والعلوم السياسية والسياسية العلوم القانونلمج، التفتيش في الجريمة المعلوماتيةليندا بن طالب،  3

  .10، ص ابقـــــــسالرجع المتوفيق مجاهد، طاهر عباسة، ؛ 411، ص 2101(، جوان 01العدد ستة عشر)لخضر بالوادي، الجزائر، 
عبد  ؛011سابق، صالرجع الم، جرائم الانترنت والحاسب الآلي ووسائل مكافحتهامنير محمد الجنبيهي، ممدوح محمد الجنبيهي،  4

الطويل خالد بن محمد،  ؛011، ص ، مرجع سابقةـــالجريمة المعلوماتية دراسة مقارنو المحكمة الرقمية علي مصري، الصبور عبد القوي 
ثة ــــــورشة العمل الثالــ، وزارة الداخلية، ورقة عمل مقدمة لنية مركز المعلومات الوطنيــية الأمـالتعامل مع الاعتداءات الإلكترونية من الناح

يوسف بن سعيد بن ه؛ 01/01/0423وماتية(، الذي نظمه مشروع الخطة الوطنية لتقنية المعلومات، الرياض، )أحكام في المعل
 :كلا  من  وقد أشار إلى ذلك أيضا   ،340، ص المرجع السابق د الكلباني،ـــــمحم
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، على أن 0011 نص قانون إساءة استخدام الحاسب الآلي بانجلترا الصادر عامكما       
خرى اتخاذ أي إجراء تشريعات أ إجراءات التفتيش تشمل أنظمة الحاسب الآلي، بينما أجازت

    اني ــــــلجمع أدلة الجريمة، ومن أمثلة تلك التشريعات قانون الإجراءات الجنائية اليون يكون لازماً 
لجمع  ي شيء يكون لازماً أي إجراء أو أالتي تجيز لسلطة التحقيق أن تتخذ  2.0في مادته 

ة ـــبيانات الحاسوب المادي عـــل جميــــتشم ي شيء" بأنهاأوفسر الفقه الجنائي اليوناني عبارة " الدليل، 
ة في حاملتها أم كانت معالجة آليا في الذاكرة الداخلية ــات مخزنــــة، سواء كانت هذه البيانـــوالمعنوي

 . 1للحاسوب

أصدرت إدارة العدل الأمريكية المرشد الفيدرالي لتفتيش وضبط الحواسيب  0114 في عامو       
The Federal Guidelines for Searching & Seizing Computers  ًللجهات  لكي يكون معاونا

دار ـــــإص 2110سنة ة، كما صدرت له عدة ملاحق ليتم في الإلكترونيالقضائية في تقصي الجرائم 
ة في التحقيقات ـــــواسيب والحصول على الأدلــــــط الحــــــم تفتيش وضبــــــة منقحة بعنوان: نظـــــنسخ

الفقرة الأولى منها ، أما المشرع الفرنسي فقد تطرق لهذا الموضوع من خلال عدة مواد نذكر 2الجنائية
عن من ذات القانون التي سمحت بالبحث  12.ج.ف، والمادة إن ق.ــم 0-1. من المادة
الفقرة  الخاصة بالحاسب الآلي والتي تفيد في كشف الحقيقة، بينما نصت بياناتال أو المستندات

 القضائية الشرطة اطبض أو العام نائبلنه بإمكان اأمن ذات القانون،  0-11المادة  لأولى منا
 إدارة أي أو عامة أو خاصة هيئة أو مؤرسسة أي أو شخص أي إمرته أن يطلبوا من تحت الذين

 معالج أو حاسب آلي نظامالخاصة ب البيانات ذلك في بما بالتحقيق، صلةال ذات علوماتتزويدهم بم

                                                                                                                                                                                
- Vassilaki lrini, Computer Crimes and other Crimes against Information Technology in Greece, R.I.D.P, 

1993, p:371. 
-  Piragoff Donnaldk, Computer Crimes and other Crimes against Information Technology in Canada, 

R.I.D.P, 1993, p:241. 
ويحتوي على معالج  L’information معالجة البيانات والمعلومات آلةعلى  ..01في سنة  J.Perretالحاسوب هو اسم اطلقه  1

كالطابعة   أخرى أشياء إليهنضيف  أنكرة وميكانيك، ويتكون من شاشة ووحدة مركزية، ولوحة مفاتيح، وفارة، ويمكن وذا 
 ن:ـــــــــنقلا  ع، لخأوالسكانير...

- Bouchelit  Rym , Les perspectives d’E-banking dans la stratégie E- Algérie 2013, thèse de doctorat en 

sciences économiques, faculté des sciences économiques, Commerciales et de gestion , université Abou 

Bekr  Belkaid, Tlemcen, 2014-2015, page 41. 
رسالة دكتوراه في القانون الجنائي، كلية الحقوق، جامعة عين ، الجرائم الناشئة عن استخدام الانترنتعمر محمد ابوبكر بن يونس،  2

 .211، ص 2114مصر، شمس، 
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، خاصة في شكلها الرقمي، مع عدم قدرة هذه الجهات على المعارضة شخصية بياناتأو  اناتبي
 . 1دون سبب مشروع، وكذا التزامها بالسر المهني المفروض قانوناً 

 في تفتيشالقانون المسطرة الجنائية في بداية الأمر لمتطلبات البحث و ستجب في حين لم يم        
يقضي بموجبه الموافقة  قانوناً  2104عام صدر في أم أن المشرع المغربي ، رغ2قواعد المعطيات الآلية

الاتفاقيات الدولية  أن أيضاً  ، ويعتبر3ة المسماة "بودابست"الإلكترونيعلى اتفاقية مكافحة الجريمة 
شى مع التطورات ا، كان لزاما عليه وضع قوانين تتم4في حالة المصادقة عليها تسمو على القوانين

                                                           
1 Code de procédure pénale - Article 56, Article 56-1 (Modifié par LOI n°2019-222 du 23 mars 2019 - 

art. 49 (V): « Si la nature du crime est telle que la preuve en puisse être acquise par la saisie des papiers,  

documents, données informatiques ou autres objets en la possession des personnes qui paraissent avoir 

participé au crime ou détenir des pièces,  informations ou objets relatifs aux faits incriminés, . » ; Article 

97 (Modifié par LOI n°2019-222 du 23 mars 2019 - art. 54 (V) ) :  « Lorsqu'il y a lieu, en cours 

d'information, de rechercher des documents ou des données informatiques et sous réserve des nécessités 

de l'information et du respect, le cas échéant, de l'obligation stipulée par l'alinéa 3 de l'article précédent, le 

juge d'instruction ou l'officier de police judiciaire par lui commis a seul le droit d'en prendre connaissance 

avant de procéder à la saisie.. » ; Article 60-1 (Modifié par LOI n°2019-222 du 23 mars 2019 - art. 47 

(V): « Le procureur de la République ou l'officier de police judiciaire ou, sous le contrôle de ce dernier, 

l'agent de police judiciaire peut, par tout moyen, requérir de toute personne, de tout établissement ou 

organisme privé ou public ou de toute administration publique qui sont susceptibles de détenir des 

informations intéressant l'enquête, y compris celles issues d'un système informatique ou d'un traitement 

de données nominatives, de lui remettre ces informations, notamment sous forme numérique, le cas 

échéant selon des normes fixées par voie réglementaire, sans que puisse lui être opposée, sans motif 

légitime, l'obligation au secret professionnel. Lorsque les réquisitions concernent des personnes 

mentionnées aux articles 56-1 à 56-5, la remise des informations ne peut intervenir qu'avec leur accord. A 

l'exception des personnes mentionnées aux articles 56-1 à 56-5, le fait de s'abstenir de répondre à cette 

réquisition dans les meilleurs délais et s'il y a lieu selon les normes exigées est puni d'une amende de 3 

750 euros. A peine de nullité, ne peuvent être versés au dossier les éléments obtenus par une réquisition 

prise en violation de l'article 2 de la loi du 29 juillet 1881 sur la liberté de la presse». 

(، 11مجلة الملف، العدد التاسع )المعلوميات، و تقنيات البحث وإجراءات المسطرة المتبعة في جرائم الانترنت يت الطالب، آأحمد  2
 ..3-31 :ص.، ص2111المغرب، نوفمبر 

من  02صادر في  .0.04.1ظهير شريف رقم لباموافقة المشرع المغربي على اتفاقية بودابست والبروتوكول الإضافي الخاص بها:  3
الموقعة ، الموافق بموجبه على اتفاقية الجرائم المعلوماتية 031.02، بتنفيذ القانون رقم 2104ماي  02 الموافق .043رجب 

 .2110نوفمبر  23ببودابست في 
، 0432من شعبان  22الصادر في  0.00.10الدستور المغربي الصادر بموجب: ظهير شريف رقم  -تصدير–خر ديباجة آجاء في  4

يوليو  31رة في مكرر، السنة المائة، الصاد 114.، المنشور بالج.ر، العدد الخاص بتنفيذ الدستور، 2100يوليو  21الموافق 
ن: "...جعل الاتفاقيات الدولية، كما صادق عليها المغرب، وفي نطاق أحكام الدستور، وقوانين المملكة، ، بأ3111، ص  2100

يعات، مع ما تتطلبه تلك ، فور نشرها، على التشريعات الوطنية، والعمل على ملائمة هذه التشر تسمووهويتها الوطنية الراسخة، 
 ".المصادقة

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=C31479F1F353D7D6A20DA64115F744A7.tplgfr38s_2?cidTexte=JORFTEXT000038261631&idArticle=LEGIARTI000038262664&dateTexte=20190902&categorieLien=id#LEGIARTI000038262664
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=C31479F1F353D7D6A20DA64115F744A7.tplgfr38s_2?cidTexte=JORFTEXT000038261631&idArticle=LEGIARTI000038262664&dateTexte=20190902&categorieLien=id#LEGIARTI000038262664
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=AC085BA49DE8EA115F29A3FCE40E8E26.tplgfr38s_2?cidTexte=JORFTEXT000038261631&idArticle=LEGIARTI000038262674&dateTexte=20190325&categorieLien=id#LEGIARTI000038262674
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=AC085BA49DE8EA115F29A3FCE40E8E26.tplgfr38s_2?cidTexte=JORFTEXT000038261631&idArticle=LEGIARTI000038262646&dateTexte=20190325&categorieLien=id#LEGIARTI000038262646
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=AC085BA49DE8EA115F29A3FCE40E8E26.tplgfr38s_2?cidTexte=JORFTEXT000038261631&idArticle=LEGIARTI000038262646&dateTexte=20190325&categorieLien=id#LEGIARTI000038262646
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006071154&idArticle=LEGIARTI000038311893&dateTexte=&categorieLien=id
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000877119&categorieLien=cid
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على بعض  1ه القانونية، لذا نص في خضم مشروع قانون المسطرة الجنائيةـــــفي منظومتالحاصلة 
"... يجري التفتيش والتي جاء فيها: منه 1.ذا الشأن، نذكر منها ما جاء في المادة ـــالتعديلات في ه

امج في جميع الأماكن التي يمكن أن يعثر بها على مستندات أو وثائق أو معطيات أو أدوات أو بر 
 .معلوماتية أو أشياء مفيدة في إظهار الحقيقة..."

كما رأينا فيما سبق، فقد أجاز عملية البحث والتفتيش في الجريمة ري و ـــــأما المشرع المص       
ة التي تفيد في كشف الحقيقة من خلال الفقرة الثانية ــــالإلكترونيجل ضبط الأدلة أة من الإلكتروني

رائم تقنية ـــة جــــمكافح منـــــالمتض 2101لسنة  .02رقم  من القانون (11)السادسة من المادة 
المساس بحرمة ة في التحقيق الجنائي و ـــــن الأهميـــــن عملية التفتيش لها ما لها م، ولأ2المعلومات
التشريعات مجموعة من  فرضت لهاكرامته، وحتى تتم عملية التفتيش بشكل صحيح الإنسان و 
 والتي نذكر منها:  ،وضوعية والشكلية القانونيةالشروط الم

 .ةالإلكترونية يمعملية التفتيش في الجر إجراء : شروط البند الأول
تيش عن هذه ــــد من القوانين بالتفــــــة سمحت العديالإلكترونية ــــــــــلأجل مكافحة الجريم        
ات أو نفي هذه الأخيرة عن المتهم ـــن من خلاله إثبـــوني يمكل الكتر ــة، والحصول على دليـــــريمــــــــــالج

، المتضمن القـواعد 09–04رقم مواد القانون بعض أو المتهمين بها، ففي التشريع الجزائري كانت 
مصدر مشروعية  الخاصـة للوقـاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها

في حالة توفر معلومات " :نهأ همن (.1)الخامسة و  (13)في المادتين الثالثة  جاء لهذا الإجراء، فقد
ة على نحو يهدد النظام العام والدفاع الوطني أو ـداء على منظومة معلوماتيـعن احتمال اعت

في إطار قانون مؤرسسات الدولة أو الاقتصاد الوطني، أو لمقتضيات التحريات والتحقيقات، و 
يجوز للسلطات القضائية المختصة وكذا ضباط الشرطة القضائية، الدخول الإجراءات الجزائية 

، و/أو اتية أو جزء منها وكذا المعطيات المعلوماتية المخزنة فيهاــة معلومــــمنظوم إلى شــــــبغرض التفتي

                                                           

 ربية:ــــــــــــــــملكة المغـــــدل للمــــــــدة مشروع قانون يقضي بتغيير وتتميم قانون المسطرة الجنائية، على موقع وزارة العمن مسو  1.المادة  1
https://www.justice.gov.ma/lg-1/documents/doccat-4.aspx، 2101-11-.0ريخ الإطلاع: تا. 

السالف  ،في شأن مكافحة جرائم تقنية المعلومات 2101لسنة  .02القانون رقم  من( 1/3الفقرة الثالثة من المادة السادسة ) 2
لغرض  يقاً برامج الحاسب وقواعد البيانات وغيرها من الأجهزة والنظم المعلوماتية تحق "... البحث والتفتيش والدخول والنفاذ إلى الذكر:

 .الضبط .."

https://www.justice.gov.ma/lg-1/documents/doccat-4.aspx
https://www.justice.gov.ma/lg-1/documents/doccat-4.aspx
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ودع أسرارهم، ـن التفتيش يمس بخصوصية الأفراد ومست، ولأمنظومة تخزين معلوماتيةالدخول وتفتيش 
 ."خص هذا الإجراء بمجموعة من الضمانات التي تسمح بإيجاد توازن بين المصلحة العامة والخاصة

تضمنت مجموعة من هذه الضمانات؛ إذ لا يمكن القيام بعملية ق.إ.ج.ج من  44المادة و         
تفتيش مساكن الأشخاص الذين يظهر أنهم ساهموا في جناية أو جنحة متلبس بها أو التحقيق في 

ة، أو تفتيش مساكن أشخاص يتبين أنهم يحوزون أوراق أو أشياء لها علاقة الإلكترونيالجرائم 
بالأفعال الجرمية المرتكبة إلا بإذن مكتوب صادر من وكيل الجمهورية أو من قاضي التحقيق، مع 

فقرات ، كما أكدت 1التأكيد على ضرورة إظهار ذلك الإذن قبل الدخول والشروع في التفتيش
للجرم المرتكب وكذا عنوان الأماكن التي سيتم زيارتها  اً لى أن يتضمن الإذن وصفالمادة ع تلك

قانون  من 10 وهو ذات الأمر نجده في المادة. والتفتيش فيها، وكل ذلك تحت طائلة البطلان
ن ر مــإلا بمقتضي أمش ـــلتفتيبا القياملا يجوز " :، والتي قضت بأنهالإجراءات الجنائية المصري

في  باشتراكهشخص بارتكاب جناية أو جنحة أو  على اتهام موجه إلى ق بناءً ــــقاضي التحقي
 . "المرتكبة ارتكابها أو إذا وجدت قرائن تدل على أنه حائز لأشياء ما تتعلق بالجريمة

د أن نه لا يكفي مجرد وقوع الجريمة لإجراء التفتيش، بل لا بأ ينمن خلال المواد السابقة يتبف       
إلا إذا  ،تكون مما يعتبره القانون جناية أو جنحة، بحيث تستبعد المخالفات في كثير من الأحيان

                                                           

جمادى الأولى عام  .0، المؤرر  في 2121التعديل الدستوري، المصادق عليه في استفتاء أول نوفمبر سنة من  41المادة تنص  1
 31، بتاريخ 12، المنشور بالج.ر.ج، العدد 442-21، الصادر بالمرسوم الرئاسي رقم 2121ديسمبر سنة  31الموافق  0442

 المرسوم بموجب الصادر ،0111نوفمبر  21الصادر بموجب استفتاء شعبي في  لدستور الجزائــريوالمعدل ل ،2121ديسمبر سنة 
، 1، الصفحة 0111ديسمبر  11مؤررخة في  21، عدد .جر.، المنشور بالج0111ديسمبر 12في  الممضي 431-11رقم  الرئاسي

 - ،03فحة ــ، الص2112أبريل  04في  المؤررخة .2، عدد ج.ر.، الج2112أبريل  01في  المؤرر  13-12رقم  بالقانون -:معدلو 
عدل ـوالم -، 1فحة ـ، الص2111نوفمبر 01في  المؤررخة 13عدد  ،.جر.، الج2111نوفمبر  .0في  المؤرر  01-11رقم  القانونو 

ة في ـــــــالمؤررخ 04 دد، ع.جر.، المنشور بالج2101مارس  11الموافق  0432جمادى الأول عام  21المؤرر  في  10-01قانون رقم  ـبال
ولا  .لا تفتيش إلا بمقتضى القانون، وفي إطار احترامه .تضمن الدولة عدم انتهاك ح رمة المسكن :على، 12ص  2101مارس  12

 .تفتيش إلا بأمر مكتوب صادر عن الستلطة القضائية المختصة"



 لكترونيـــــــة.الإجرائيـــــــــــــة لـمكافحة الجريــــــمة الإ القانونية الآليات الباب الأول:

 
78 

، كونها ليست بتلك الخطورة التي تبرر إهدار الحرية الفردية وحرمة 1طلب ذلك وكيل الجمهورية
 .2جلهاأالمسكن بإجراء تفتيش من 

للقانون   القانون المقارن، حيث يتعين وفقاً شرط وقوع جريمة جنائية هو شرط أساسي فيإن       
 معقولاً  إصدار الإذن أن لديه سبباً  الب  الانجليزي حتى يتم إصدار أمر التفتيش، أن يوضح طم 

Resonable Cause ًراجحاً  ، أو سببا Probale Cause ن الجريمة قد تم ارتكابها، أما في للاعتقاد بأ
الجريمة بالفعل لكي يصدر إذن التفتيش والضبط، ويكون نه لا يشترط وقوع إالقانون الأمريكي ف

 Prospective رغم أن الجريمة لم تقع بعد، وهو التفتيش الذي يطلق عليه اسم بذلك الإذن صحيحاً 

Search Warrant
3
. 

في هذا الإطار ومن خلال استقراء المواد القانونية، خاصة قانون الإجراءات الجزائية يتبين أن       
 والمتعلقة بدخول المنازل وفقاً  الجزائري قصد مراعاة القواعد الإجرائية المنصوص عليها قانوناً المشرع 
ة معلوماتية ــــوذلك حينما يتعلق الأمر بتفتيش منظوم ،.ج.جإمن ق. 42و، .4و، 44للمواد 

ى .ج.ج، نصت علإمن ق. 10 ن المادةه، ولأــــه خصوصيتـــلحاسب آلي موجود في منزل أو محل ل
 داً ــــا مفيــــاشر في جميع الأماكن التي يمكن العثور فيها على أشياء يكون كشفهــــأن عملية التفتيش تب

ة مختلف الأماكن الإلكترونيالجريمة  مجال يمكن أن يشمل البحث فيفعليه ة، ــــار الحقيقــــلإظه
كات ـــة والشبــــلأنظموملحقاتها، وكذا ا والأشخاص الطبيعية والمعنوية، وأجهزة الحواسيب

                                                           

ما لم يكن ثمة نصوص  يات. أما في مواد الجنح فيكون اختيارياً التحقيق الابتدائي وجوبي في مواد الجنا.ج: "ج.إمن ق (11)المادة  1
  .خاصة. كما يجوز إجراءه في مواد المخالفات إذا طلبه وكيل الجمهورية"

، رسالة مقدمــــة لنيل درجة المـــــاجستير في الإثبات في جرائم الانترنت في القانون العراقي والقانون المقارنسوزان نوري فقي محمد،  2
، عن: 22، ص .210 -2104صر، السنة الجامعية ــــــــــسم الدراســــــات العليا، كـــــــلية الحـــــــقوق، جامعة المنصورة، مـــــــــــوق، قــــــــــــــــــلحقا

 ؛.41، ص 0111ندرية، مصر، ـــــــارف، الإسكــــــــــــزء الأول، منشاة المعـــــــــــــــ، الجنائيةـــــــأصول الإجراءات الجحسن صادق المرصفاوي، 
كلية الحقوق والعلوم السياسيتة، جامعة مجلة العلوم القانونية والسياسية،  ، ، تفتيش المنظومات المعلوماتية في القانون الجزائريرضا هميسي

 .014، ص 2102(، جوان .1دد الخامس)ـــــــــــالع ،واديـــــــــالشهيد حمه لخضر بال
 لى درجةعابراهيم محمد ابراهيم محمد، النظرية العامة لتفتيش المساكن في قانون الإجراءات الجنائية "دراسة مقارنة"، رسالة للحصول  3
 عـــــــــن:نقلا  ، 0.0، ص .211لدكتوراه في الحقوق، قسم القانون الجنائي، كلية الحقوق، جامعة القاهرة، مصر، ا

- Fellman David, The law relating to entry, Search, Seizure, No.4-15, p :76 
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جل الحصول أ، كل ذلك من 1بيعة مادية أو معنويةطن يكون ذا أأي كل ما يمكن ؛ المعلوماتية
 .في كشف هذه الجريمة اً على دليل الكتروني يكون مفيد

، أو خارج الدولة 2كما يمكن أن يمتد التفتيش إلى نظم معلوماتية أخرى قد تكون داخل        
اد أعفى المشرع الجزائري جهات التحقيق من الالتزام بمواعيد التفتيش المعتادة في فبموجب تلك المو 

غير المتهم ممن اتضح أو ، من ينوب عنه أووكذا الشرط الخاص بحضور المتهم  ،3التقليديةالجرائم 

                                                           

، Networkوشبكات الاتصال  Soft wareومكونات معنوية )منطقية(  Haed wareمن مكونات مادية  الآلييتكون الحاسب  1
الكيان المنطقي للحاسب الآلي  أما ج منها،ــــــراج النتائــــوالمكونات المادية الملموسة قادرة على إدخال وإخراج البيانات وتجميعها واستخ

( عبارة عن مجموعة من التعليمات والأوامر المستخدمة لإدارة ومراقبة وتشغيل جهاز الحاسب يتم إعدادها logicielsفيتمثل في برامج )
دة دكتوراه في القانون قدمة لنيل شهاـــلة ماالحديثة، رس الإثباتزروق يوسف، حجية وسائل  ي ذلك:ــــــــــانظر ف. من طرف مبرمجين

، 003-020 .ص:، ص2103-2102بكر بلقايد، تلمسان، السنة الجامعية  أبوالخاص، كلية الحقوق والعلوم السياسية، جامعة 
تــــــوزيع، الطبعة ، دار النهضة العربية للنشر وال-دراسة مقارنـــــــة–: عــــــلاء حسين مطـــــلــق التميمـــــي، الأرشـــــيف الإلكتروني عننقلا  

زائري، الطبعة الأولى، دار هومة، ــــريع الجـــــــــية في التشـــــــــارة، الحماية الجزائية للمعلوماتـــــال قـــــــــأم ؛11، ص 2101الثانية، القاهـــــرة، 
ب الآلي ـــــــآخرون، أساسيات الحاسمحمد فؤراد غنيم و  :عننقلا  ، المرجع السابقخالد مصطفى فهمي، ؛ 33، ص 2111الجزائر، 

ق المؤرلف عبر ــــنزيهة مكاري، إثبات الاعتداء على ح ؛001، ص 2114م التشغيل، كلية العلوم، جامعة طنطا، مصر، ــــونظ
والتجارية وعلوم التسيير  ةـــــالعلوم الاقتصادي الانترنت في التشريع الجزائري )دراسة مقارنة(، مجلة العلوم الاقتصادية وعلوم التسيير، كلية

 .032، ص 2111(، 11) العدد التاسع ،0فـــبجامعة سطي
 نذكر من بينها ،ة في نصوص قانونية متعددةتم يّديد الاختصاص المحلي فيما يخص البحث والتحري والتحقيق في الجرائم الإلكتروني 2

ختصاص ضباط الشرطة القضائية إلى كامل التراب الوطني، والمادة من ق.إ.ج.ج التي تم بموجبها يّديد ا 01الفقرة السابعة من المادة 
من نفس القانون التي  41تم بموجبها يّديد الاختصاص المحلي لوكيل الجمهورية إلى دائرة اختصاص محاكم أخرى، وكذلك المادة  32

خــرى، حيث كان اختصاصه يتحدد بمكان وقوع يّديد الاختصاص المحلي لقاضي التحقيـــق إلى دائـــرة اختصاص محـــاكم أتم بموجبها 
الجريمة أو بمحل اقامة احد الأشخاص المشتبه في مساهمتهم في اقترافها أو بمحل القبض على احد هؤرلاء الأشخاص حتى ولو كان 

 خر.آالقبض قد حصل لسبب 
، وبعد التاسعة ليلاً  اعة السادسة صباحاً قبل السأن تتم  تفتيش المنازل، لا يمكنمن ق.م.ج.م فإن عملية  (12حسب نص المادة ) 3

تلك قبل التفتيش نه يمكن إف الأدلةاندثار ية على ش، أو في حالة الخواقتضت ذلك ضرورة البحث إرهابيةبجريمة  الأمرتعلق  ولكن إذا
 .كتابي من النيابة العامة  الساعتين شرط وجود إذن

انون ــــــــــوء القـــــــة على ضـرائم المعلوماتيـــات في الجـــــالإثب، فيصل نسيغةو بعقيقي، عبير ولمزيد من التفاصيل بخصوص ذلك ينظر:          
 كلية الحقوق والعلوم السياسيتة، جامعة الشهيد حمته لخضر بالوادي، المجلد التاسعة،ــــة والسياسيـــــــــالقانوني ومـــــــــــــة العلـــــــــــمجل، 09-14

خضراوي الهادي، بوقرين عبد الحليم، تجربة الجزائر في مكافحة الجريمة ؛ 41، ص 2101(، جوان 12دد الثاني )(، الع11)
، كلية علوم الحاسب ICACCة، ورقة بحثية مقدمة في إطار أشغال المؤريّر الدولي الأول لمكافحة الجرائم المعلوماتية ــالإلكتروني

منيرة عبيزة، ؛ 011، ص .210الإسلامية، الرياض، المملكة العربية السعودية، نوفمبر والمعلومات، جامعة الإمام محمد بن سعود 
ة أبوبكر مصطفى، الدليل الإلكتروني والسلطة التقديرية للقاضي، مجلة العلوم القانونية والسياسية، كلية الحقوق والعلوم السياسية، جامع

مختار الاخضري، ؛ 11.، ص 2101(، ديسمبر 13(، العدد الثالث )11الشهيد حمه لخضر بالوادي، الجزائر، المجلد التاسع )
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أو  المتهم كلا من  نه يحوز أشياء تتعلق بالجريمة، ففي الجرائم العادية حضورأمارات قوية على أوجود 
وجوبي، إذا كانت هذه العملية ستتم في  أمرمن يحوز أشياء تتعلق بالجريمة لعملية التفتيش هو 

ومنها الحكم الصادر عن  ،فالعديد من الأحكام القضائية بينت موضوع تفتيش المساكن ،1منازلهم
 اءً ــــش المنزل إلا بنيـــــون يحظر تفتــــاء فيه: "إن القانـــــ، الذي ج2102 عاممحكمة النقض المصرية 

نه لازم أوهذا يعني أن الأمر القضائي لازم لتفتيش المنزل في كل الأحوال و  ؛ائيـــعلى أمر قض
الة التلبس وهو من إجراءات التحقيق ويجب في كل أحواله أن يتم ـــلتفتيش الشخص في غير ح

ان ـــة الإنســـــــــانية ولا يلحق بصحـــــكرامة الإنسدد الــــــة ولا يهــــــافى والآداب العامــــه لا يتنــعلى وج
التفتيش الذي يقوم به مأمور الضبط " خر أن:آ، وجاء في حكم 2وأن يلتزم منفذه بمحتواه" اً ضرر 

والمادة ، 011و، 12على ندبه لذلك من سلطة التحقيق تسري عليه أحكام المواد  القضائي بناءً 
م ــــــــش منزل المتهـــــية، والمادة الأولى منها تنص على إجراء تفتيمن قانون الإجراءات الجنائ 211

كن ذلك، فحضور المتهم ليس شرطا جوهرياً ـــــه إن أمــــه عنـــــوره، أو من ينيبــــــــير المتهم بحضـــــوغ
 .3"أنعلى دفاع الطاعنين في هذا الش لصحة التفتيش، ومن ثم، فلا يعيب الحكم التفاته عن الرد

 ة: الإلكترونيي الجريمة ــــالتلبس ف -0
، بحيث 4لدى معظم التشريعات المقارنة لطات الضبطية القضائية في حالة التلبستتسع س         

عن أدلة الجريمة وتحديد  ، كالتفتيش بحثاً 1يصبح بإمكانها مباشرة اختصاصات سلطة التحقيق
                                                                                                                                                                                

ية، الإطار القانوني لمواجهة جرائم المعلوماتية وجرائم الفضاء الافتراضي، مجلة نشرة القضاة، المديرية العامة للشؤرون القضائية والقانون
المرجع حمد الزعري، أمونة جنيح، : نقلا  عن؛ 10، ص 2100، 11مديرية الدراسات القانونية والوثائق، وزارة العدل، الجزائر، العدد 

 .31، ص السابق
لة العلوم الاجتماعية والإنسانية، ـــــــــة في القانون الجزائري، مجــق في حرمة الحياة الخاصـة والحـثابت دنيازاد، مراقبة الاتصالات الإلكتروني 1

بوحليط يزيد، ؛ 204، ص 2102(، ديسمبر 11دد السادس )ــــــــــــ(، الع13ث )ـــــــلد الثالزائر، المجـــــــــجامعة العربي التبسي، تبسة، الج
القانون، تصدر عن جامعة باجي و تفتيش المنظومة المعلوماتية وحجز المعطيات في التشريع الجزائري، مجلة التواصل في الاقتصاد والإدارة 

لدغش رحيمة، ضوابط تفتيش الحاسب الآلي، مجلـة الحقـوق ؛ 14، ص 2101يسمبر (، د41مختار، عنابة، العدد الثامن والأربعون )
 .043، ص .02/210/.0(، تاريخ النشر: 14الجزائر، العدد الرابع ) فة،لوالعلـوم الســـياسـية، جامعة زيان عـاشور بالج

القضائية، في الجلسة العلنية المنعقدة  11لسنة  211.3حكم محكمة النقض، الدائرة الجنائية، في الطعن المقيد بجدول المحكمة برقم  2
 .  2102من ابريل سنة  21بدار القضاء العالي بمدينة القاهرة، في يوم الخميس 

القضائية،  11لسنة  211.1م ـــــة رقــــــية، الأربعاء )أ(، في الطعن المقيد بجدول المحكمـــــة، الدائرة الجنائـــــة النقض المصريــــم محكمـــــحك 3
 السالف الذكر.

 رتكبة في الحال أوـــــة أو الجنحة بأنها في حالة تلبس إذا كانت مـــــتوصف الجناي".ج.ج: إ.من ق 40لمادة نصت عليها ا الة تلبســـــح 4
من وقت قريب  يب جداً عقب ارتكابها. كما تعتبر الجناية أو الجنحة متلبسا بها إذا كان الشخص المشتبه في ارتكابه إياها في وقت قر 
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يعد التلبس من الظروف العينية التي و شخاص، فاعلها، سواء تعلق الأمر بتفتيش المساكن أو الأ
 .يعد أقوى مظاهر إثباتها تلحق بالواقعة الإجرامية ذاتها، ذلك أن مشاهدة الجريمة عيناً 

وينصرف التلبس في مدلوله القانوني إلى معنى التزامن بين ارتكاب الجريمة واكتشافها، وهو ما       
وبفحص " بقولها: 2102 عامكمة النقض المصرية يستدل عليه من الحكم القضائي الصادر عن مح

ذن من النيابة العامة المأخوذة من السنترال الصادر الإ الإنترنتجهاز الحاسب الآلي المرتبط بشبكة 
تبين أن الجهاز مدون ومنشور عليه عبارات تحريضية ضد مؤرسسات الدولة ومنشورات  ،بتفتيشه

وهي جرائم معاقب عليها قانوناً، فقاما بالقبض عليه  ،تحث المواطنين ضد نظام الحكم في البلاد
بل مرهون بمظاهر ، بمشاهدة الركن المادي للجريمة والتلبس هنا ليس مرهوناً  ،والجريمة متلبس بها

لكنها تنبئ بذاتها عن وقوع الجريمة وعن انتسابها  ،خارجية لا تدخل في تكوين الركن المادي

                                                                                                                                                                                

اهمته ــــمس افتراضأو وجدت في حيازته أشياء أو وجدت آثار أو دلائل تدعو إلى  .من وقت وقوع الجريمة قد تبعه العامة بالصياح داً ـج
ليها في الفقرتين ـــــوص عــــــــحة. وتتسم بصفة التلبس كل جناية أو جنحة وقعت ولو في غير الظروف المنصـــــناية أو الجنــــــفي الج

أحد ضباط الشرطة  باستدعاءفي منزل وكشف صاحب المنزل عنها عقب وقوعها وبادر في الحال  ارتكبتابقتين، إذا كانت قد ــــــالس
ة : "تكون الجريمة متلبسا بها حال ارتكابها أو عقب ارتكابها ببرهالتي تنص .ج.مإمن ق. (31)المادة  تقابلهاو؛ ."القضائية لإثباتها

وعها يسيرة. وتعتبر الجريمة متلبسا بها إذا اتبع المجني عليه مرتكبها أو تبعته العامة مع الصباح أثر وقوعها، أو إذا وجد مرتكبها بعد وق
دت به ــــريك فيها، أو إذا وجــــة أو أوراقا أو أشياء أخرى يستدل منها على فاعل أو شـة أو أمتعــــت قريب حاملا آلات أو أسلحـــــبوق

 :.ج.فإمن ق. (3.)المادة  وتقابلها كذلك"؛ .ار أو علامات تفيد ذلكــــــــــت آثــــفي هذا الوق
Article 53 du code de procédure pénale, (Modifié par Loi n°2004-204 du 9 mars 2004 - art. 77 JORF 10 

mars 2004): « Est qualifié crime ou délit flagrant le crime ou le délit qui se commet actuellement, ou qui 

vient de se commettre. Il y a aussi crime ou délit flagrant lorsque, dans un temps très voisin de l'action, la 

personne soupçonnée est poursuivie par la clameur publique, ou est trouvée en possession d'objets, ou 

présente des traces ou indices, laissant penser qu'elle a participé au crime ou au délit. A la suite de la 

constatation d'un crime ou d'un délit flagrant, l'enquête menée sous le contrôle du procureur de la 

République dans les conditions prévues par le présent chapitre peut se poursuivre sans discontinuer pendant 

une durée de huit jours. Lorsque des investigations nécessaires à la manifestation de la vérité pour un crime 

ou un délit puni d'une peine supérieure ou égale à cinq ans d'emprisonnement ne peuvent être différées, le 

procureur de la République peut décider la prolongation, dans les mêmes conditions, de l'enquête pour une 

durée maximale de huit jours. » 
طر بها وكيل نه: "يجب على ضابط الشرطة القضائية الذي بلغ بجناية في حالة تلبس أن يخأ.ج.ج على إمن ق. 42تنص المادة  1

الجمهورية على الفور ثم ينتقل بدون يّهل إلى مكان الجناية ويتخذ جميع التحريات اللازمة. وعليه أن يسهر على المحافظة على الآثار 
"ترفع  :أن من نفس القانون على 1. نصت المادةو  ،ن يؤردي إلى إظهار الحقيقة ..."التي يخشى أن تختفي. وأن يضبط كل ما يمكن أ

ابط الشرطة القضائية عن التحقيق بوصول وكيل الجمهورية لمكان الحادث. ويقوم وكيل الجمهورية بإيّام جميع أعمال الضبط يد ض
من  11القضائي المنصوص عليها في هذا الفصل. كما يسوغ له أن يكلف ضابط للشرطة القضائية بمتابعة الإجراءات". وتنص المادة 

التحقيق لمكان الحادث فانه يقوم بإيّام أعمال ضباط الشرطة القضائية المنصوص عليها في هذا  نفس القانون على: "إذا حضر قاضي
 .الفصل. وله أن يكلف احد ضباط الشرطة القضائية بمتابعة تلك الإجراءات..."

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=7C0D97C010C0C9E68D94219A624F757C.tplgfr37s_1?cidTexte=JORFTEXT000000249995&idArticle=LEGIARTI000006494350&dateTexte=20040310&categorieLien=id#LEGIARTI000006494350
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=7C0D97C010C0C9E68D94219A624F757C.tplgfr37s_1?cidTexte=JORFTEXT000000249995&idArticle=LEGIARTI000006494350&dateTexte=20040310&categorieLien=id#LEGIARTI000006494350
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لصحيح  اً ـــــتم وفق دـن المتهم قـط القضائي مسكبالض مأموريومن ثم يكون دخول  ،للمتهم
   .1ون"ــالقان

ة، إلا أن هذه الحالة موجودة؛ الإلكترونيقد لا يتصور المرء وجود حالة تلبس في الجريمة ولكن       
 بالإبحاريقوم  اً ولاحظ شخص الإنترنتحد مقاهي أرجل الضبط القضائي في  تواجد أمثلتهاومن 

ويقوم بطباعة الصور بواسطة الطابعة، حينها تكون شروط  ةــالإباحيفي المواقع  نترنتالإة كعبر شب
ومن أمثلتها ه، يشـــالقبض على ذلك الشخص وتفت بإمكانهحالة التلبس قد تحققت، ويكون 

ات أو الدعوة للقيام بأعمال إرهابية، وشاهده ر : قيام الجاني بإعداد صفحة لترويج المخدأيضاً 
ت ــوقبض الإنترنتة ــــــ، فرصدته شرطالإنترنتبلغ عن ذلك مزود خدمات أبط، أو مأمور الض

في الدائرة التي قام فيها الجاني بجريمته، كالسب  الإنترنتبلغ شرطة أعليه، أو أن المجني عليه 
( بالولايات ISP) ( وهي شركة خدمات انترنتAOLو كما حدث حين قامت شركة )أ ،والقذف

راقبة مها بماكية باكتشاف أنشطة دعارة وترتيب لقاءات جنسية مع أطفال أثناء قيالمتحدة الأمري
على الفور قدمت أسماء المشتبه بهم للمباحث الفيدرالية الأمريكية التي أنشطة المشتركين لديها، و 

 . 2يّكنت من القبض على العشرات منهم بعد مراقبة أنشطتهم

رطة الأمريكية بجريمة قتل وقعت خلال دردشة له مع خر قام شخص بإبلاغ الشآوفي مثال       
، وذكرت صحيفة "فيلادلفيا إنكوايارر أن الشخص شاهد جريمة قتل الإنترنتامرأة بالفيديو عبر 

 الإنترنته معها على تمن منطقة ليبانون بولاية بنسيلفانيا خلال محادث سنة (30) هاين ميليني
ريمة، وقال مدير الشرطة في تلك المنطقة أن الضحية  حيث قام على الفور بإبلاغ الشرطة بالج

النار من مسدسه  سنة (33) عندما أطلق عليها زوجها الإنترنتكانت تتحدث مع شخص على 
. 3وأرداها قتيلة، وبعدها صعد القاتل إلى غرفة النوم في المنزل وانتحر بإطلاق النار على نفسه

                                                           

 .  السالف الذكر القضائية، 11لسنة  211.3رقم  حكم محكمة النقض 1
عمر السعيد  :عننقلا  ، 3.2، ص المرجع السابقعلاء محمود يسن حراز، ؛ .243-242 .ص:، صالمرجع السابقمرنيز فاطمة،  2

عــــمر محمد أبو بكر يونس، ؛ 213، ص .02، رقم .011الجنائية، دار النهضة العربية، القاهرة،  الإجراءاترمضان، مبادئ قانون 
 .  142، ص رجع السابقالم
وق ــــــتوراه في الحقـــهادة الدكــــــــفي القانون الجزائري واليمني، أطروحة من اجل الحصول على ش فايز محمد راجع غلاب، الجريمة المعلوماتية 3

-211 .ص:، ص2101-2111امعة ـــــنة الجــــــــــ، الس10ة الحقوق، جامعة الجزائر ـــــــنائية، كليــــــــــلوم الجـــــــــانون الجنائي والعــــــــــفرع الق
211. 
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لأي شخص شاهد جناية أو جنحة متلبس بها  يمكن ،الجزائري وبحسب قانون الإجراءات الجزائية
 . 1قرب ضابط للشرطة القضائيةأوالمعاقب عليها بعقوبة الحبس، ضبط الفاعل واقتياده إلى 

 .يـــــــالإلكترونالتفتيش للوصول للدليل  إذن -5
نين تفتيش المتهم أو تفتيش منزله هو إجراء من الإجراءات الصارمة التي نصت عليها القوا إن      

وضوابط وضمانات عند القيام به من قبل  اً الإجرائية تجاه المتهم، لذلك وضع له المشرع شروط
السلطة المختصة  تلك منأو إذن ومن أهم تلك الضمانات صدور أمر  ،السلطات المختصة

 ، لذا3أن الأعمال الإجرائية محكومة من جهة الصحة والبطلان بمقدماتها لا بنتائجها، ذلك 2قانوناً 
ة أوجبت ضرورة ــــغلب النصوص القانونيأفمن التفتيش أثناء تنفيذه،  المرجوةدود لحالتقيد بايجب 

، وتعتبر الشروط 4ق.إ.ج.ممن  11المادة ع التي يفرض فيها المشرع ذلك، ومنها ـــوده في المواضــــوج
مباشرة التفتيش في  لإجراء التفتيش من أهم الضمانات القانونية التي تكفل 5الموضوعية والشكلية

 . 6الدعوى في تحقيقالنطاق مفهوم قرينة البراءة التي يتمتع بها المتهم طوال فترة 

فلابد أن تشمل  ،الإنترنتلكترونية تتم عن طريق إفي حالة اتصال التفتيش بجريمة  نهأإلا        
 ،الإنترنتعي التعامل عبر االمذكرة القضائية ما مفاده جواز تفتيش أنظمة الكمبيوتر والقواعد التي تر 

يجب أن يتضمن إذن التفتيش الإجازة بالبحث عن كيان البرنامج وأنظمة تشغيله والسجلات  إذ
التي تثبت استخدام الأنظمة الآلية لمعالجة البيانات والسجلات المستخدمة في عملية الولوج في 

                                                           

( من ق.إ.ج.ج: "يحق لكل شخص في حالات الجناية أو الجنحة المتلبس بها والمعاقب عليها بعقوبة الحبس، ضبط 10المادة ) 1
متلبسا بجناية أو جنحة  الجاني.ج.م: "لكل من شاهد إمن ق. (32) المادةالفاعل واقتياده إلى اقرب ضابط للشرطة القضائية."، و 

 ".إلى أمر بضبطه احتياجياطى، أن يسلمه إلى أقرب رجل من رجال السلطة العامة دون يجوز فيها قانونا الحبس الإحت

مقارنة(، الطبعة الأولى، المركز القومي  حمد، الضرورة الإجرائية في مرحلة التحقيق الابتدائي )تحليليةأمجيد خضر السبعاوي، مولان قادر  2
 .000ص ، 2102للإصدارات القانونية، القاهرة، مصر،

 السالف الذكر.القضائية،  12لسنة  1421حكم محكمة النقض المصرية، الدائرة الجنائية، في الطعن المقيد بجدول المحكمة رقم  3
جميع الأحوال التي يشترط فيه القانون لرفع الدعوى الجنائية تقديم شكوى  في.ج.م: "... إمن ق. 1ء في الفقرة الثانية من المادة جا 4

بعد تقديم هذه الشكوى أو الحصول  إلا لا يجوز اتخاذ إجراءات التحقيق فيها أو طلب من المجنى عليه أو غيرهأو الحصول على إذن 
 ...."على هذا الإذن أو الطلب، 

 .13، ص المرجع السابقسوزان نوري فقي محمد، ؛ 011، ص المرجع السابقعائشة بن قارة مصطفى،  5
 .010، ص ابقالمرجع السابراهيم محمد ابراهيم محمد،  6
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أمر ضروري، حين ميزت الدائرة لتخصيص في إذن التفتيش هو ، فا1النظام الآلي لمعالجة البيانات
الاستئنافية الفيدرالية الخامسة في الولايات المتحدة الأمريكية في معرض تطبيقها لقانون خصوصية 

-Stored Eة الإلكترونيبين مصطلح تخزين الاتصالات  ،ECPA ةالإلكترونيالاتصالات 

Communicationsفتيش ، والتي يتطلب القانون لتفتيشها أو مراقبتها إذن تSearch Warrant  مثلما
دعاء، والمبحوث فيه عن الجرائم، وذلك وفق ما جاء في بع في التفتيش الصادر عن هيئة الإهو مت

 Wireة ــــالات السلكيــــخر هو مصطلح تخزين الاتص، والمصطلح الآUSCode Sec.2703 18القسم 

Communicationsومراقبته الحصول على إذن تفتيش  ــــــــهام بتفتيشـــرع للقيـــــــــب المشــــذي يتطلــ، وال
، إذ لا يكفي مجرد إذن تفتيش عادي في هذه الحالة، وهو ما جاء في Court Orderمن المحكمة 

USCode Sec.2518 18القسم 
2. 

ها لأهمية الإذن في عملية التفتيش، لابد على القائم به احترام الإجراءات التي نص علي ونظراً           
، ذلك أن الكثير من القضايا تتعرض للطعن وترفض جميع التحقيقات 3المشرع في هذا الخصوص

التي يّت فيها رغم كل الجهد المبذول والإمكانيات المستعملة والخسائر المتكبدة بسبب عدم احترام 
 الإجراء الذي يقضي بإصدار إذن بالتفتيش

ما ـول"، والذي جاء فيه: 2111عام  المصريةحكم محكمة النقض وهو ما يتضح من خلال        
 وأكان الحكم المطعون فيه قد عرض للدفع ببطلان التفتيش لإجرائه دون إذن مسبب بإجرائه 

نه عن الدفع ببطلان أي دليل مستمد من تفتيش منزل ومكتب المتهم أ" وحيث : طرحه في قوله
 10لما تنص عليه المادة  مسبب به طبقاً  لبطلان التفتيش في الحالين لعدم صدور أمر تبعاً  ،الأول

من قانون الإجراءات الجنائية هو  10ن مفهوم المادة فمردود عليه بأ ،من قانون الإجراءات الجنائية
 أن الأمر أو الإذن يقتضي أن يكون هناك أمر أو إذن ارتأى تنفيذ الإجراء ومأمور مأذون له ندباً 

                                                           

رجع الم، عبد الله عبد الكريم عبد الله ن:ـــــــــــنقلا  ع ..32، ص 2111قرار محكمة الجنايات اللبنانية منشور في مجلة العدل اللبنانية،  1
 ، من:1.، ص السابق

2 Peter Schnaitman, Building a community through workplace E-mail : thenew privacy frontier op-cit at 

06. 
من ق.إ.ج.ج فان الإذن هو الذي يعطي الجهة القائمة بالتفتيش مشروعية القيام بذلك الإجراء في غير  .مكرر  .1وحسب المادة  3

من ذات القانون أن يكون الإذن مكتوبًا ومــــــسبباً  .0مكرر  .1من ذات القانون، كما ألزمت المادة  42المواعيد المحدد في المادة 
لك تحت طائلة البطلان، وأن يذكر في الإذن الجريمة التي تبرر اللجوء لهذا الإجراء، كما يجب أيضاً ذكر هوية ضابط الشرطة وذ

 القضائية الذي تتم العملية تحت مسؤروليته. 
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ون تسبيب الأمر أو الإذن، وقد اشترط القانون في تلك وجب القانأوفي هذه الحالة  ،في تنفيذه
والثابت من التحقيقات أن تفتيش  ،لمأمور ضبط قضائي الحالة أن يكون أمر التفتيش صادراً 

من  ك انطلاقاً مسكن ومكتب المتهم الأول قد تم بمعرفة النيابة العامة صاحبة السلطة في ذل
اء لأحد من مأموري الضبط القضائي بطريق الأمر أو لم تر إسناد هذا الإجر و  ،مباشرتها التحقيق

 يكون قد تخلف عن النيابة ثمومن  ،من قانون الإجراءات الجزائية 10الندب المشار إليه بالمادة 
لة فالعامة بصدد هذا الإجراء صفة الإذن أو الأمر حتى يكون هناك محل لوجوب التسبيب ومن نا

لمتهم الأول بمحضر تحريات المقدم )س( الضابط بالإدارة نه قد سبق إجراء تفتيش منزل اأالقول 
المحكمة لجديتها والمحدد للجريمة واتهام  تتطمئن..الذي /../العامة لمباحث الأموال العامة المؤرر ..

وكذا  السالف سردها تفصيلاً )ع(  وكذا أقوال رئيسة مكتب توثيق ،المتهم الأول وآخرين بارتكابها
وهي إجراءات  ،ثبت فيهاأومطابقته التوكيلات على ما  ،ر ذلك المكتبمحضر الاطلاع على دفات

ن ـــة بتفتيش مسكــــلقيام النيابة العام ا ًـة بنفسها وتلك الإجراءات مسوغــــة العامــــقامت بها النياب
 وهذا ،بالرفض ومن ثم يكون الدفع غير قائم على سند من صحيح القانون جديراً  ،هم ومكتبهــــــالمت

طراح الدفع المثار في هذا الشأن، ويكون إده الحكم يتفق وصحيح القانون ويستقيم به ر الذي أو 
 .1الطاعن الأول في هذا الخصوص غير سديد" منعى

مر ضروري لصحة عملية التفتيش، ولكن قد يصادف أمن المؤركد أن وجود الاذن بالتفتيش    
ذن، أو قد يسمح بتفتيش المتهم أو من له الإ خرى غير تلك المنصوص عليها فيأجريمة القائم به 

  وبيان هاتين الحالتين كما يلي: ،سلطة على موضع التفتيش

 اكتشاف جريمة أخرى غير الجريمة المنصوص عليها في إذن التفتيش: (5-0
لكترونية أخرى أثناء القيام بعملية التفتيش غير تلك التي صدر الإذن إقد ت كتشف جريمة     

ة ـــوالفقرة الثاني .ج.ج،إمن ق. 44 من المادة الأخيرةالفقرة هي الحالة التي نصت عليها بشأنها، و 
، والفقرة .ج.مإن ق.ــم 1.ة من المادة ـوالفقرة الثاني ون،ــن ذات القانـم 1مكرر  .1من المادة 

                                                           

ة المنعقدة بدار القضائية، في الجلسة العلني 21لسنة  03011حكم محكمة النقض المصرية، في الطعن المقيد بجدول المحكمة رقم  1
 .2111مايو سنة  01القضاء العالي بمدينة القاهرة، في جلسة 
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لة، ــــــة الكامـــــــهي الحالة المسماة في القضاء الأمريكي بالرؤي، و 1.ج.فإمن ق. 21الرابعة من المادة 
قر أن منهج الرؤية أالاتجاه الأول  ؛الةـــــــذه المســــــاهين في هــــــاء الأمريكي إلى اتجـــــــم القضــحيث انقس

ستثناء عتداء على التوقع المعقول للخصوصية لدى الفرد، وأن هذا الإالكاملة لا يمكن أن يبرر الإ
فحسب  ،2طلاع على الملف غير المصرح برؤيتهدون الإ يسمح بشكل مجرد بضبط الدليل فقط

يدل على جريمة أخرى غير تلك  هذا الاتجاه على الضابط القائم بعملية التفتيش الذي وجد ملفاً 
 خر للتفتيش،آول على إذن ــــــلأجل الحص يش مؤرقتاً ـــــف التفتـــــــالصادر الإذن بالبحث عنها، إن يوق

ة في الولايات المتحدة الأمريكية التي تم فيها القبض على المتهم قبل أن ــــــفي قضياء ــــــومثالها ما ج
لذا قضت المحكمة بأنه لا يمكن أن تجرى عملية بحث ، 3يحضر الضابط الثاني الإذن بالتفتيش

ن أجهزة الحاسبات الآلية يمكن أن تتضمن الكثير من المعلومات شامل على القرص الصلب، لأ
 .ياة الشخصالتي يّس ح

ن إنه بمجرد البدء في إجراء التفتيش على جهاز الحاسب الآلي، فأأما الاتجاه الثاني يرى     
للخصوصية في المحتويات الباقية لحاسوبه أو جهاز التخزين  معقولاً  لم يعد يملك توقعاً  المتهم

 تفتيش جهاز خاصته، لذا قررت المحكمة الأمريكية أن منهج الرؤية الكاملة يجعل التوسع في

                                                           

غير تلك التي ورد ذكرها في  أخرىهذه العمليات جرائم  أثناءاكتشفت  إذا: "... .ج.جإمن ق. 44 تنص الفقرة الأخيرة من المادة 1
 .1؛ وتنص الفقرة الثانية من المادة (22-11بالقانون  لةدعم) العارضة." الإجراءاتلبطلان  القاضي فان ذلك لا يكون سبباً  إذن

لبطلان الإجراءات  ذا اكتشفت جرائم أخرى غير تلك التي ورد ذكرها في إذن القاضي، فان ذلك لا يكون سبباً إ...على: " 1مكرر 
لأشياء الخاصة عن ا للبحث لا يجوز التفتيش إلا.ج.م: "...إمن ق. 1. المادةالعارضة."؛ وتنص الفقرة الثانية من 

جريمة  أثناء التفتيش وجود أشياء تعد حيازتها ومع ذلك إذا ظهر عرضاً بشأنها. أو حصول التحقيق  الاستدلالاتجمع  الجاري ةـــبالجريم
 "؛ أن يضبطها. القضائيجريمة أخرى، جاز لمأمور الضبط  في  كشف الحقيقة  فيأو تفيد 

Article 76 du Code de procédure pénale  )  modifié par LOI n°2019-222 du 23 mars 2019 - art. 49 (V) ): 

«Toutefois, le fait que ces opérations révèlent des infractions autres que celles visées dans la décision ne 

constitue pas une cause de nullité des procédures incidentes. …» 

 :عننقلا   ،0.2 ، صبقالمرجع السامصطفى على خلف،  2
- United States v.Maxwell, 45 M.j.406,417-19(C.A.A.f.1996) 4.plain. See the following website : 

http//www.cybertelecom.org/security/bbexceptions.htm#pla.                                                                                                                                                               

3 U.S. Supreme Court,Illinois v. Andreas, 463 U.S. 765 (1983), Illinois v. Andreas, No. 81-1843,Argued 

March 30, 1983,Decided July 5, 1983,463 U.S. 765 : « … When the other officer left to secure a warrant 

to search the apartment, the DEA agent maintained surveillance of the apartment. Some 30 or 45 minutes 

after the delivery, but before the other officer could return with a warrant, respondent emerged from the 

apartment with the shipping container and was immediately arrested and taken to the police station;… ». 

See the following site :  https://supreme.justia.com/cases/federal/us/463/765/. 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=6F107AABEA082BAC2B5374A13562C50C.tplgfr31s_3?cidTexte=JORFTEXT000038261631&idArticle=LEGIARTI000038262664&dateTexte=20190906&categorieLien=id#LEGIARTI000038262664
https://supreme.justia.com/cases/federal/us/463/765/
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التي ،كما أن الفترة 1ولا ينتهك بذلك التعديل الرابع من الدستور الأمريكي مشروعاً  الحاسوب أمراً 
يراد الحصول فيها على إذن مكتوب بالتفتيش عن الجريمة الثانية المكتشفة، قد تسمح للجاني 

، نهائياً  الإلكترونيياع الدليل ، مما قد يتسبب في ض2ات، أو نقلها، أو تعديلهاــبتدمير، أو محو البيان
لقاضي التحقيق القائم بعملية التفتيش حجز المواد أو الأشياء التي يعاقب القانون لذا أجاز القانون 

لتتخذ ما تراه  ، ويبلغ عنها النيابة العامة فوراً على حيازتها أو استعمالها، والتي اكتشفها عرضاً 
اكتشافها بطريق مشروع وبشكل عرضي، ذلك أن التلبس  بشأنها باعتبارها جريمة في حالة تلبس تم

 . 3حالة عينية تلازم الجريمة نفسها لا شخص مرتكبها

فالإذن بالتفتيش بعد الضبط إنما هو دفاع موضوعي يكفي للرد عليه اطمئنان محكمة "   
 .4تها"دعلى الإذن أخذاً بالأدلة التي أور  الموضوع إلى وقوع الضبط بناءً 

 :سلطة على موضع التفتيش له أو من المتهم رضاعلى  ش بناء  التفتي (5-2
عرض حالة تتحقق حينما ي، هو 5رضا الشخص بالتفتيش أو ما يسمى بالتفتيش الإرادي      

أو أن يفتش المكان الذي  ،رجل الضبط القضائي على الشخص محل التفتيش صراحة أن يفتشه
افقة على التفتيش بشكل إرادي وطوعي، دون الشخص رأيه بالمو لديه سلطة عليه، فيبدي ذلك 

رجل الضبط القضائي إلى هذا النوع من  أتعرضه لأي إكراه أو أي نوع من أنواع العنف، ويلج
التفتيش في حالة وجود شك لديه بوقوع جريمة ما، ولم تتوفر لديه الأدلة الكافية للكشف عن 

ن التفتيش في هذه الحالة إة فالإلكتروني وقوعها ونسبتها إلى شخص معين، وبالإسقاط على الجرائم
ة أو المؤرسسة التي تدير الخادم ـــــوب أو الشبكـــــيكون الهدف منه البحث فيما إذا كان مالك الحاس

 ةومن الأمثلفي الجريمة،  أو ضالعاً  أو الملقم أو المضيف أو البيانات الكامنة في الحاسوب مرتكباً 
في مقهى  -ريمة أخرى غير الجريمة الكترونيةيكون متهم بج قد– اً القبض على متهم ؛على ذلك

ما، فيتراءى لمأمور الضبط القضائي تفتيش الحاسوب الذي ضبط  وهو يستعمل حاسوباً  الإنترنت

                                                           

 .0.1، ص المرجع السابقق الجنائي في الجرائم الإلكترونية، مصطفى محمد موسى، التحقي 1
 ن:ــــــــــعنقلا  ، 212، ص المرجع السابقفايز محمد راجع غلاب،  2

- Jean wifried noel, Internet et enquéte judiciaire, le droit international de l’internet; bruylant, 2002, p 245.  
 .12، ص سابقالمرجع العلي شملال،  3
 السالف الذكر. القضائية،  12لسنة  1421حكم محكمة النقض المصرية، رقم  4
                                                     .022، ص المرجع السابق  ،التحقيق الجنائي في الجرائم الإلكترونيةمصطفى محمد موسى،  5
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المتهم يستعمله، فهنا الضابط مطالب بسؤرال مالك المقهى أو المدير المسئول فيما إذا كان يقبل 
 .بتفتيش الحاسوب المذكور

ن لديه بترديد عبارات أمام مرشد قضائي بأ الإنترنتحد مزودي أقيام  أيضاً ومن الأمثلة        
حد مروجي المخدرات والمؤرثرات العقلية والذي يتم من خلاله عملية أمع  الإلكترونياشتراك بالبريد 

ن إالترويج، فيتدخل المرشد القضائي بسؤراله لذلك المزود على إمكانية تفتيش جهازه للتحقق، ف
ي نوع، أكان إيجاب صاحب المقهى أو المدير المسئول غير مشوب بضغط من وافق ذلك الأخير،  

الدليل المستوحى من ذلك  دم قم فمـ  كان العكس  إن، و ولا يتطلب إذناً  التفتيش حينها صحيحاً ع د 
ة ـــــمحكم محكاء في ـــــعلى ذلك ما ج الأمثلة، ومن 1التفتيش قيمته الثبوتية، خاصة أمام القضاء

فيها النيابة  اتهمته في قضية ــص وقائعـ، والذي تتلخ2101الصادر في مارس  النقض المصرية
 .20/11/210 :لية بتاريخمن دائرة المنصورة محافظة الدق   -الطاعنة-مصرية  امرأةالعامة 

هية ار مناهضة تحض على كراــــمواقع التواصل الاجتماعي "فيس بوك" للترويج لأفك اباستخدامه
م والأمن العام، وكذا الدعوة لارتكاب أعمال ـــالسل رم د  لاد، الشيء الذي كم ــوازدراء النظام القائم بالب

إرهابية ضد هذا الأخير، كما حازت المعنية على جهاز حاسب آلي وملحقاته، ووسائل تسجيل 
أين حوكمت في ثرها إلى محكمة جنايات المنصورة إعلى  فأحيلتوإصدارات لدعم تلك الأفكار، 

غل، ــــــبس لمدة سنة مع الشـــــ، وصدر ضدها حكم حضوري يقضي بإيداعها الح.31/02/210
 استند تي، وكان من بين أوجه الطعن ال12/2101/.2 بتاريخقض ـــــــعن بالنــــــاميها بالطـــــــقام محـــــــف

العامة، وفي غير حالات التلبس،  ، أن عملية القبض والتفتيش يّت بدون إذن من النيابةاإليه
لكن جاء الرد على ذلك من محكمة النقض بما بتفتيش مسكنها، و  رضاءها قانوناً  ودون تحقق

"...من المقرر أن التفتيش الذي يجريه رجال الشرطة في منزل بغير إذن من النيابة العامة  يلي:
صحة الإجراءات المبنية عليه،  ، ويترتب عليهولكن بإذن صاحب المنزل هو تفتيش صحيح قانوناً 

وإذ أذنت الطاعنة لضابط الواقعة بالتفتيش على اعتبار أنها صاحبة المنزل والحائزة له في الفترة التي 
تم فيها التفتيش، وكان الحكم المطعون فيه قد خلص في استدلال سائغ إلى أن رضاء الطاعنة 

                                                           

 عن:نقلاً ، 1.1ص  ،المرجع السابقعمر محمد ابوبكر بن يونس،  1
- Greg Sergienko, United States v. Hubbell: Encryption and the Discovery of Documents, 7 Rich. J.L. & 

Tech 31 (2001) 
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فتيش مسكن الطاعنة تم صحيحاً قانوناً، ومن بالتفتيش كان حراً حاصلًا فيما انتهى إليه من أن ت
 . 1ن النعي عليه في هذا الخصوص لا يكون سديداً"إثم ف

 شهر من حكم محكمة النقض المصرية الصادر في هيمكن استنتاج الذي وهو ذات الأمر       
م  ، والذي جاء فيه: "وقد بان من الأوراق أن دخول ضابطي الواقعة مسكن المته2102سنة  بريلأ

ن الرضا كان برضاء من هذا الأخير، وما قاله الحكم من ذلك سائغ وصحيح في القانون، ذلك بأ
بدخول المسكن وتفتيشه يكفي فيه أن تكون المحكمة قد استبانته من وقائع الدعوى وظروفها 

ط جهاز ـــــضبن و ـــــــين مسكن الطاعــــــابطــــــن دخول الضإواستنتجته من دلائل مؤردية إليه، ومن ثم ف
عتبرته كذلك ودانت الطاعن ا ااً، وتكون المحكمة إذــــاً ومشروعـــــدم يكون صحيحــالكمبيوتر المستخ

 . 2"ستمد منه لم تخالف القانونإلى الدليل الم استناداً 

ن عملية التفتيش الإرادي قد يّس بخصوصية الأفراد كما هو الحال في التفتيش العادي؛  ولأ  
من إحاطتها ببعض الضمانات، ومنها أن تكون صيغة الموافقة على التفتيش بشكل كان لابد 

صريح وليس ضمني، وأن تكون مكتوبة، إلا إذا كان الشخص المعني لا يعرف الكتابة، فيجب 
.ج.ج، والفقرة الثانية إمن ق. (14) حينها ذكر ذلك في محضر التفتيش، وهو ما نصت عليه المادة

، وقد يثور التساؤل هنا حول من يمكنه إبداء الموافقة، هل هو 3.ج.فإق.من  (21) المادة من
 الشخص المراد تفتيشه أم يمكن أن ينوب عنه شخص آخر؟ 

                                                           

ة، ــــــــــالقضائي 11ة ـــــــلسن 1111ة رقم ــــة، الأربعاء )أ(، في الطعن المقيد بجدول المحكمـــــــة النقض المصرية، الدائرة الجنائيــــــم محكمــــحك 1
 .2101مارس  20ه الموافق 0431رجب سنة  13في الجلسة العلنية المنعقدة بدار القضاء العالي بمدينة القاهرة، في يوم الأربعاء 

ة، ـــــــالقضائي 11ة ــــــلسن 211.3ة، الدائرة الجنائية، الخميس )ج(، في الطعن المقيد بجدول المحكمة رقم ــــــحكم محكمة النقض المصري 2
ابريل  22ه الموافق 0431في الجلسة العلنية المنعقدة بدار القضاء العالي بمدينة القاهرة، في يوم الخميس الأول من شعبان سنة 

 .14، ص 2102
صريح من الشخص .ج.ج: "لا يجوز تفتيش المساكن ومعاينتها وضبط الأشياء المثبتة للتهمة إلا برضا إمن ق. (14)المادة تنص  3

الذي ستتخذ لديه هذه الإجراءات. ويجب أن يكون هذا الرضا بتصريح مكتوب بخط يد صاحب الشأن، فان كان لا يعرف الكتابة 
.ج.ف، إمن ق. (21) المادةو فبإمكانه الاستعانة بشخص يختاره بنفسه، ويذكر ذلك في المحضر مع الإشارة صراحة إلى رضاه..."؛ 

  :السالف الذكر
« Les perquisitions, visites domiciliaires et saisies de pièces à conviction ou de biens dont la confiscation 

est prévue à l'article 131-21 du code pénal ne peuvent être effectuées sans l'assentiment exprès de la 

personne chez laquelle l'opération a lieu. Cet assentiment doit faire l'objet d'une déclaration écrite de la 

main de l'intéressé ou, si celui-ci ne sait écrire, il en est fait mention au procès-verbal ainsi que de son 

assentiment » 
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نجد أن القضاء الأمريكي لا يشترط هذا الشرط، بل يكتفي في حالة غياب ذلك الأخير أن   
الآباء حين تفتيش  حالة يحل محله أشخاص آخرون يبدون موافقتهم، وهو ما يمكن أن يتحقق في

الأزواج، أو اشترك شخصان أو أكثر كقاعدة عامة،   أغراض أبنائهم وكذا غرفهم إذا كانوا صغاراً 
في استخدام أو امتلاك ذات الحاسب الآلي، والذي لم تكن ملفاته محمية بكلمة سر خاصة 

طالما أن لذلك الأخير حدهما، أعتماد على إرادة بمالكه، حينها يمكن لرجال الضبط القضائي الإ
به القضاء الأمريكي في قضية  ى، وهذا ما قض1السلطة على الحاسب الآلي للقيام بالتفتيش

United States V.Smithتتلخص وقائع هذه القضية في أن المدعو و  ؛Smith   كان يعيش مع سيدة
 Ushmanالسيدة وابنتها، ولما أثير ضده ادعاء التحرش الجنسي بالأطفال، وافقت  Ushmanتدعى 

على تفتيش الحاسوب الخاص بالمدعى عليه الموجود داخل المنزل في تجويف مرتبط بحجرة النوم 
مرات قليلة، فقررت حينها محكمة  Smithاستعملت حاسوب  ةالرئيسية، بالرغم من أن تلك السيد

لمتهم، حتى وإن  يمكنها إبداء الموافقة على تفتيش الحاسوب الخاص با Ushmanن السيدة المقاطعة بأ
كانت تنقصها السلطة الفعلية على الموافقة، وذلك على أساس أنها لم تكن ممنوعة من الدخول إلى 

 .2به الحاسوب، كما أن المتهم لم يضع كلمة سر يحمي بها حاسوبه اً كان موجود المكان الذي

في نت في هذا الشأن، ن مواقف التشريعات تبايإثر ذكر كلمة السر أو كلمة المرور، فإ ىوعل      
أو كلمة  ،إمكانية إجبار المتهم من عدمها على تزويده سلطات التحقيق المختصة بكلمة مرور

يحظر على الأجهزة  بها، فالقانون الياباني مثلاً  اً السر التي يكون النظام المعلوماتي المراد تفتيشه مزود
يوجد في المجر وبولندا لمرور، كما المختصة إكراه مالك الحاسب الآلي على الإفصاح عن كلمة ا

م ـــــع تلك الجرائـــــــة التعامل مـح كيفيـــــتوض ، والتيالإنترنتب الآلي و ــــــــقوانين خاصة بجرائم الحاس
عدم طبع سجلات الحاسب الآلي أو إفشاء كلمات السر بموجبها للمتهم  يمكنيها، و ـــين فــــــــوالمتهم

 .3لبرنامجأو الاكواد الخاصة با

                                                           

عي، الإسكندرية، ـة"، دار الفكر الجامــستدلالات"دراسة مقارنب الإجرائية لجرائم الانترنت في مرحلة جمع الاــالجواننبيلة هبة هروال،  1
رنت في القانون ـــــــــبر الانتـــــــة عــــــالجنائي الإجـــــراءاتعمر محمد بن يونس،  :نــــــــــعنقلا  ، 241-241ص: .، ص2103مصر، 

 .11، ص .211بعة الأولى، دار النهضة العربية، مصر، ، الطالأمريكي
 .10، ص نفس المرجععمر محمد بن يونس،  :عننقلا  ، 2.0 ، صالمرجع نفسهنبيلة هبة هروال،  2
حدث التشريعات العربية في مجال أة قانونية قضائية مقارنة مع ـــة دراســـــــعبد العالي الديربي، محمد صادق إسماعيل، الجرائم الإلكتروني 3

 .023، ص 2102عة الأولى، المركز القومي للإصدارات القانونية، مصر، مكافحة جرائم المعلوماتية والانترنت، الطب
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خر يذهب إلى القول بأنه حتى وإن كان لا يجوز إجبار الشخص آوفي المقابل هناك رأي        
دون إجباره على تقديم  على الإدلاء بأقواله ضد نفسه، إلا أن ذلك لا يجب إن يكون حائلاً 

المعلومات  معلومات تقتضيها متطلبات التحقيق لإمكانية الولوج للنظام المعلوماتي متى كانت هذه
، ولكن هذا الرأي الأخير لا يستقر مع مقتضيات الأصول المستقرة في الإثبات الجنائي، 1بحوزته
ة قد الإلكترونيمع مقتضيات حق الدفاع أمام القضاء الجنائي، كما أن المتهم في الجريمة  ويتنافى
تيشه، لذا من الأفضل ألا يتمكن من خلالها تخريب النظام المعلوماتي المراد تف معينة لمة سركيعطي  

 ،قرب إلى الصواب من الرأي الثانيأ، مما يدفعنا للقول أن الرأي الأول يقحم في هذا الأمر أساساً 
وإن كان يمكن أن يلزم غير المتهم بإفصاح عن كلمة السر التي بحوزته، كما هو الحال في كلمة السر 

ل إلى مصدر أو شبكة الاتصالات التي يّت والتي يمكن من خلالها الوصو  ،التي بحوزة مقدم الخدمة
 ة. الإلكترونيمن خلالها الجريمة 

ضرورات التحري في الجريمة  ذلك اقتضت إذا ضرورياً رضا المتهم بالتفتيش قد لا يكون و        
من السلطة المختصة إذن إذا صدر  ةخاصة، الإلكتروني رائمالجالتحقيق الابتدائي في  أوا بهالمتلبس 

 ةارج المواعيد المحددـــيرها ولو خــــــلات السكنية أو غـــــــترتيبات تقنية بالدخول إلى المح بغرض وضع
  .2.إ.ج.جمن ق 42في المادة 

ة حلقة مهمة في دائرة التحقيق الجنائي، التي يمكن من الإلكترونييعد التفتيش في الجريمة هذا و       
ن الأماكن التي تتواجد ات أو نفي تلك الجريمة، ولألإثب الإلكترونيخلالها الحصول على الدليل 

اء ــــــة متعددة، فقد وضعت عدة طرق لتفتيش المنظومة المعلوماتية، كما جـــــالإلكترونية ــــفيها الأدل
 المرشد الفيدرالي الأمريكي، الذي وضع أربع طرق أساسية ممكنة التحقق: في 

                                                           

 .213، ص المرجع السابقحمد حسين الطحطاوي، أحمد يوسف أ 1
ق ـــــالتحقي أوا ـــبهبس ــري في الجريمة المتلــــضت ضرورات التحـــــــاقت إذا: "السالف الذكر.ج.ج، من ق.إ .مكرر  .1 ادةــــــالمجاء في  2

اعتراض  -الماسة بأنظمة المعالجة الآلية للمعطيات أو...، ويجوز لوكيل الجمهورية المختص أن يأذن بما يلي:رائم الج دائي فيــــــالابت
ل ــــــجأين، من ــــــة المعنيــــوضع الترتيبات التقنية، دون موافق -ة واللاسلكية. ــــالمراسلات التي تتم عن طريق وسائل الاتصال السلكي

اص في أماكن خاصة أو عمومية ـــــدة أشخـــــخص أو عـــــــرية من شـــــــــالتقاط وتثبيت وبث وتسجيل الكلام المتفوه به بصفة خاصة أو س
أو التقاط صور لشخص أو عدة أشخاص يتواجدون في مكان خاص. يسمح الإذن المسلم بغرض وضع الترتيبات التقنية بالدخول 

من هذا القانون وبغير علم أو رضا الأشخاص الذين لهم الحق  42لسكنية أو غيرها ولو خارج المواعيد المحددة في المادة إلى المحلات ا
   .عل تلك الأماكن..."
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 ملفات معنية في ذات الوقت. تفتيش الحاسب الآلي وطبع نسخة ورقية من -0
 الكترونية من ملفات معينة في ذات الوقت. نسخة عملتفتيش الحاسب الآلي و  -2
لكترونية طبق الأصل من جهاز التخزين بالكامل في الموقع، وبعد ذلك يتم إعمل نسخة  -3

 إعادة عمل نسخة تعمل من جهاز التخزين خارج الموقع للمراجعة.
 1 ومراجعة محتوياته خارج الموقع.ضبط الجهاز وإزالة ملحقاته  -4

نه بعد كل إجراء تقوم بها الجهة المختصة، إلا وتدون ما تم التوصل إليه من أدلة أأكيد       
تطبيقاً لما ورد في ، والذي يجب أن يستوفي الشروط التي نص عليها القانون، 2ونتائج في محضر

لقضائية أن يحرروا محاضر بأعمـــــالهم على ضباط الشرطة امن ق.إ.ج.ج والتي أوجبت  01المادة 
وأن يبادروا بــــــــغير يّهل إلى إخطار وكيل الجمـــــــهورية بالجنايات والجنح التي تصل إلى علمهم. 
وعليهم بمجرد إنجاز أعـــــــمالهم أن يوافوه مباشرة بأصول المحاضــر التي يحررونها مصحوبة بنسخة منهــا 

طابقة لأصول تلك المحاضر التي حرروها وكذا بجميــــع المستندات والوثائق مؤرشر عليها بأنها م
المتعلقة بها وكذا الأشياء المضبوطة. وترسل المحاضر الخاصة بالمخالفات والأوراق المرفقة بها إلى وكيل 

ن ينوه في تلك المحاضر عن صفة الضبط القضائي أالجمهورية لدى المحكمة المختصة. ويجب 
 .حرريهاالخاصة بم

للقانون ينبغي تحريرها في الحال  المحاضر التي يضعها ضابط الشرطة القضائية طبقاً كما أن          
لة رضا الشخص أمس مع الأخذ بعين الإعتبار؛ 3وعليه أن يوقع على كــــل ورقـــــة مــــن أوراقــــــها

القضائية المأذون له أو المناب يتعين على ضابط الشرطة كما ،  4الذي ستتخذ ضـــــده الإجراءات
عن كل عملية اعتراض وتسجيل المراسلات وكذا عن  محضراً أن يحرر من طرف القاضي المختص 

عمليات وضع الترتيبات التقنية وعمليات الالتقاط والتثبيت والتسجيل الصوتي أو السمعي 

                                                           

على الموقع الإلكتروني مقال متاح ، 04في الجرائم المتعلقة بشبكة الانترنت، ص  الأدلةحسين بن سعيد الغافري، التحقيق وجمع  1
  .31/12/2101 يوم تصفحهوالذي تم ، http://previous.eastlaws.com/Uploads/Morafaat/33.pdf :الموالي

الفكر الجامعي، الطبعة دار ، –في مرحلة جمع الاستدلالات دراسة مقارنة -، الجوانب الإجرائية لجرائم الإنترنتنبيلة هبة هروال 2
 .213ص ، 2112الأولى، الإسكندرية، 

 السالف الذكر. ،من ق.إ.ج.ج 4.المادة  3
 .نفس القانونمن  14المادة  4

http://previous.eastlaws.com/Uploads/Morafaat/33.pdf
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يجب أن يكون كما  ،1االبصري. يذكر بالمحضر تاريخ وساعة بداية هذه العمليات والانتهاء منه
تذكر في الإذن الجريمة التي تبرر وأن  ،وذلك تحت طائلة البطلان ،ومسبباً  الإذن المسلم مكتوباً 

اللجوء إلى هذا الإجراء وهوية ضابط الشرطة القضائية الذي تتم العملية تحت مسؤروليته. ويحدد 
ذه تكون لهوذلك لكي  .2أشهر (4)هذا الإذن مدة عملية التسرب التي لا يمكن أن تتجاوز أربعة 

  .3القوة الثبوتية أمام القضاء المحاضر

 وخارج الدولة.التفتيش داخل  :ثانيالبند ال
للتطرق لمحتويات هذه الجزئية من الدراسة، ستكون انطلاقتنا من الفقرة الثانية من المادة         

م لاـرائم المتصلة بتكنولوجيات الإعلوقـاية من الجاقـواعد ب لخاصا 14-11من القانون  (.1)الخامسة 
إلى منظومة معلوماتية ش ـد التفتيـي يّديــر رع الجزائـــالمش، والتي أجاز بموجبها اــوالاتصال ومكافحته

يكون جهاز الحاسب الآلي للمتهم  ثانية غير المنظومة المعلوماتية الأولى؛ مثلما يحدث عندما
رى، ــــة أخـــــبنهاية طرفي لاً ـــــــخر مملوك للغير أو متصآبجهاز حاسب  ش متصلاً ـــموضوع التفتي

 المعطيات المبحوث عنها مخزنة في منظومة معلوماتية أخرى أسباب تدعو للاعتقاد بأنوجدت و 
، من المنظومة الأولى وأن هذه المعطيات يمكن الدخول إليها انطلاقاً  غير المنظومة المبحوث فيها،

ن لأ ؛4بكل سرعةو ، بذلك م السلطة القضائية المختصة مسبقاً بعد إعلاعلى أن يتم ذلك 
المعطيات في المنظومة المعلوماتية يمكن تغييرها أو محوها بكل سهولة، مما قد يتسبب في ضياع 

  .5ليكتروني المبحوث عنهالدليل الإ

                                                           

 .نفس القانونمن  1مكرر  .1المادة  1

 .نفس القانونمن  1مكرر  .1المادة  2

واد الجنائية، ــــــ؛ أبو عامر محمد زكى، الإثبات في الم14، ص السابق المرجعدوح حسن مانع العدوان، نادر عبد الحليم السلامات، ـــــــمم 3
 وما بعدها. 0.1، ص .011الفنية للطباعة والنشر، الإسكندرية، مصر، 

مجلة الحقوق والعلوم السياسية، جامعة عباس ، والانترنتمحمودي سماح، مشكلات التفتيش الجنائي عن المعلومات في الكمبيوتر  4
، ربيعي حسين، آليات البحث والتحقيق في الجرائم 332، ص 2102، الجزائر، الجزء الأول، العدد الثامن، جوان لةلغرور خنش

 المعلوماتية، أطروحة مقدمة لنيل شهادة دكتـــــوراه العلـــــوم في الحقوق تخصص قانون العقوبات والعلوم الجنائية، قسم الحقوق،كلية
 ..21، ص 2101-.210، الموسم الجامعي 10ــــية، جامعــــــة باتنــــــــة الحقوق والعلـــــوم السياســ

ديسمبر سنة  21لمعلومات المحرترة بالقاهرة بتاريخ االعربية لمكافحة جرائم تقنية من الاتفاقية ( 23/0)المادة تنص الفقرة الأولى من  5
لذكر على أن: "تلتزم كل دولة طرف بتبني الإجراءات الضروريـــــة ا ةالسالف ،14-252رقم  رئاسيالرسوم المصادق عليها بالم ،2010

لتمكين السلطات المختصة من إصدار الأمر أو الحصول على الحفظ العاجل للمعلومـــات المخزنة بما في ذلك معلومات تتبع معلومات 
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ابع ن التفتيش في منظومة معلوماتية أخرى غير المنظومة المبحوث فيها يتسم بطولأ        
قبل البدء في  السلطة القضائية المختصة مسبقاً الخصوصية، فرض المشرع الجزائري ضرورة إعلام 

ة ــــــلسن .02من القانون رقم  (1)ذلك فعل المشرع المصري من خلال المادة السادسة كالإجراء،  
أمر مسبب من ة المعلومات، والتي أشارت إلى ضرورة إصدار ـــة جرائم تقنيــــبمكافح الخاص 2101

جل البحث والتفتيش أقبل جهة التحقيق المختصة لمأموري الضبط القضائي المختصين من 
وغيرها من الأجهزة والنظم المعلوماتية،  ،والدخول والنفاذ إلى برامج الحاسب الآلي وقواعد البيانات

لوماتية في أي أو سحب أو جمع أو التحفظ على البيانات والمعلومات، أو تتبع تلك الأنظمة المع
رسوم مكان أو حاسب آلي أو دعامة الكترونية أو نظام تكون فيه، وهو الأمر المقصود في مواد الم

مات و لمعلا كافحة جرائم تقنيةلم العربيةالمتضمن التصديق على الاتفاقية  ،14-252رقم  الرئاسي
الموافقة على انضمام ن أ، بش2104لسنة  221القرار الرئاسي رقم ، و 2010 فيالمحررة بالقاهرة 

ة جرائم تقنية المعلومات الموقعة في القاهرة ــية العربية لمكافحــــــورية مصر العربية إلى الاتفاقـــــــجمه
تبني بكل دولة طرف  انتلزم واللتان ،منهما 21 المادةو  ،22 كالمادة،  21011ديسمبر  20بتاريخ 

 الوصول إلىلأجل طاتها المختصة من التفتيش سلمن خلالها تمكن ، التي تالإجراءات الضرورية
؛ أو الوصول علوماتمبيئة أو وسيط تخزين ، أو تقنية معلوماتمخزنة في نظام  أومعلومات موجودة 

 .جزء منهاإلى 

ة التحقيقات وسرعتها، فقد مدد ــولأجل التنفيذ الجيد لهذه الإجراءات وللمحافظة على سري      
ة،كما جاء في المواد: الإلكترونيات التحقيق في الجرائم ــــصاص المحلي لجهالمشرع الجزائري من الاخت

 .ج.ج.إمن ق. 41، و32، 01

                                                                                                                                                                                

علومات عرضة للفقدان أو التعديل"، خاصة المستخدمين والتي خزنت على تقنية معلومات وخصوصا إذا كان هناك اعتقاد أن تلك الم
( من نفس المرسوم نصت على أن جمع الأدلة عن الجرائم الإلكترونية يجب أن يكون بشكل 22ج( من المادة )-2وأن الفقرة الثانية )

 إلكتروني.
، المصادق عليها بالمرسوم الرئاسي رقم 2010ديسمبر سنة  21الاتفاقية العربية لمكافحة جرائم تقنية المعلومات المحرترة بالقاهرة بتاريخ  1

مصر العربية إلى الاتفاقية  ، بشان الموافقة على انضمام جمهورية2104لسنة  221القرار الرئاسي رقم ؛ ، السالفة الذكر252-14
جمهورية مصر العربية، لل ر.، الصادرة في الج2101ديسمبر  20العربية لمكافحة جرائم تقنية المعلومات، الموقعة في القاهرة بتاريخ 

  .2104نوفمبر سنة  03الصادرة في  41العدد 
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ة إلى خارج الإقليم المنفذ فيه إجراء التفتيش الإلكترونيبالنسبة إلى امتداد التفتيش في الجرائم و       
ة تتسم بكونها جريمة عابرة للحدود الإلكترونين الجريمة إلأنه وكما رأينا ف ،هي احتمالية واردة جداً 

خر أو عدة بلدان أخرى، وقد آفي بلد وتنفذ في بلد  الإلكترونيي عد أو يشرف؛ أو يخطط لها المجرم 
دان أو في بلد مختلف ـــــــد من تلك البلــــــــيّول من مجرمين متواجدين في عدة بلدان وتنفذ في بل

ة عبر الإلكترونيفرضه مقتضيات إيجاد سبل مكافحة الجريمة ن هذا النوع من التفتيش تإعنها، لذا ف
سائر التشريعات الدولية والعالمية، فلا غنى عن آليات تعاونية دولية لتصدي لهذه الجريمة، لهذا نجد 

ال، ـــــــــذا المجــــــواد تخدمها في هــــــمختلف التشريعات نصت في جانب من قوانينها الداخلية على م
م بمـ  14-11من القانون  (.)من المادة الخامسة  (3)ع الجزائري ومن خلال الفقرة الثالثة فالتشري  ين 

بأنه، إذا كانت المعطيات المبحوث عنها مخزنة في منظومة معلوماتية موجودة خارج الإقليم الوطني، 
لدولية للاتفاقيات ا ن عملية الحصول عليها تكون بمساعدة السلطات الأجنبية المختصة طبقاً إف

 .1لم يوجد مثل هذا النوع من الاتفاقيات إذا ،لمبدأ المعاملة بالمثل ذات الصلة، أو وفقاً 

نه يمكن للسلطات المختصة قبول طلبات المساعدة أمن ذات القانون  01ونصت المادة       
قيام جل الأالقضائية وتقديم تلك المساعدات في إطار الاتفاقيات الدولية والمعاملة بالمثل من 

المنصوص عليها في هذا  ةالإلكترونيبالتحريات أو التحقيقات القضائية الضرورية لمعاينة الجرائم 
 .كشف المجرمين الضالعين في ارتكابهاالقانون و 

خر أشار إلى نفس الجزئية من خلال الفقرة الأولى من المادة ونجد أن المشرع المصري هو الآ       
، كما حثت على ذلك مواد الاتفاقية العربية لمكافحة 2101لسنة  .02 رقممن القانون  (4)الرابعة 

التي دعت الدول الأطراف إلى تبادل المساعدات فيما بينهم من  32جرائم تقنية المعلومات، كالمادة 
من ذات  41المادة أما ة، الإلكترونيجل تسهيل التحقيقات أو الإجراءات أو جمع الأدلة أ

طرف الدولة الأي دولة طرف، وبدون الحصول على تفويض من بإمكان أنه بينت فلقد  2الاتفاقية
                                                           

ة، يــــــكلية الحقوق والعلوم السياسحول مكافحة الجريمة الإلكترونية في التشريع الجزائري، مجلة العلوم القانونية والسياسية،   ناجية شيخ، 1
ال، مكافحة ــــــــــبراهيمي جم؛ 111، ص 2101(، جوان 12) الثانيدد (، الع11) المجلد التاسع ة الشهيد حمه لخضر بالوادي،ـــجامع

لوم السياسية، كلية الحقوق والعلوم السياسية، جامعة مولود ـــــالمجلة النقدية للقانون والع ،ة في التشريع الجزائريــــالجرائم الالكتروني
 .0.4، ص 2102معمري، تيزي وزو، العدد الأول، 

المصادق  ،2010ديسمبر سنة  21لمعلومات المحرترة بالقاهرة بتاريخ االعربية لمكافحة جرائم تقنية الاتفاقية من  41دة الما، و 32المادة  2
ن الموافقة على أ، بش2104لسنة  221القرار الرئاسي رقم ؛ ونفس المادة من ، السالفة الذكر14-252رقم  عليها بالمرسوم الرئاسي
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من خلال  تصل أو تستقبل، وأن تصل إلى معلومات تقنية المعلومات المتوفرة للعامة، أن خرىالأ
الموافقة إذا ما حصلت على  ،الموجودة لدى الدولة الطرف الأخرى للمعلومات ةأنظمتها المعلوماتي
المعلومات إلى الدولة تلك  من الشخص الذي يملك السلطة القانونية لكشف الطوعية والقانونية

ن هذه ، ذلك لأ1ة بودابستـــــمن اتفاقي 32 ا في نص المادةـــنجدهالتي ذات الأحكام   ، وهيالطرف
يد ة، الشيء الذي دفع العدـــــالإلكترونية ــــة الجريمـتدى به في مجال مكافحقْ ي ـ  الاتفاقية تعد مرجعاً 

 :أصبحت منذ تاريخ، والتي اقية، كما فعلت المملكة المغربيةمن الدول للمصادقة على هذه الاتف
المغربي، لذا يستوجب على المشرع المغربي اتخاذ جميع  من القانون الوطني اً جزء 10/01/2101

خاصة للقيام بالإصلاحات التي يّكنه من التماشي وبنود اتفاقية بودابست،  ةالإجراءات اللازم
يعات الوطنية فور للاتفاقيات الدولية على التشر  لدستور المغربي يمنح السمون اأكما رأينا سابقا ً و 

من قانون المسطرة  203. ولكن في انتظار ذلك يطبق القانون المغربي نص المادة 2المصادقة عليها

                                                                                                                                                                                

 41ادة المت ــــــ، إذ نصالسالف الذكر ،اتـــــة جرائم تقنية المعلومـــــ الاتفاقية العربية لمكافحمصر العربية إلى انضمام جمهورية
معلومات تقنية المعلومات أن تصل إلى  -0  :رف أخرىـــــــرف، وبدون الحصول على تفويض من دولة طـــــوز لأي دولة طـــــــيجعلى:"

من خلال تقنية المعلومات  -أن تصل أو تستقبل -2 .علوماتـــغرافي للمــــــــــوقع الجـــــــــــنظر عن المالمتوفرة للعامة )مصدر مفتوح( بغض ال
معلومات تقنية المعلومات الموجودة لدى الدولة الطرف الأخرى وذلك إذا كانت حاصلة على الموافقة الطوعية والقانونية  -في إقليمها

 ."نية لكشف المعلومات إلى تلك الدولة الطرف بواسطة تقنية المعلومات المذكورةمن الشخص الذي يملك السلطة القانو 
1 Conseil de l'Europe, Convention sur la cybercriminalité (STE n° 185); Budapest, 23.XI.200, Article 

32 : «  Accès transfrontière à des données stockées, avec consentement ou lorsqu’elles sont accessibles au 

publicUne Partie peut, sans l'autorisation d'une autre Partie, :a. accéder à des données informatiques 

stockées accessibles au public (source ouverte), quelle que soit la localisation géographique de ces 

données; oub. accéder à, ou recevoir au moyen d’un système informatique situé sur son territoire, des 

données informatiques stockées situées dans un autre Etat, si la Partie obtient le consentement légal et 

volontaire de la personne légalement autorisée à lui divulguer ces données au moyen de ce système 

informatique. » 

الترجمة الجديدة والكاملة للاتفاقية المتعلقة بالجريمة إيهاب السنباطي، : لتفاصيل أكثر حول الموضوع يمكن الطلاع على -
 .2.-1. :ص.، ص2111دار النهضة العربية، القاهرة،  ( والبروتوكول الملحق بها،2110الإلكترونية )بودابست 

لأحكام اتفاقية بودابست المتعلقة بالجريمة  إجراءات التعاون الدولي وفقاً " :حولمناقشة تلك الإصلاحات تم عقد يوم دراسي لأجل  2
عبد الكبير  در:ـــــــــالمص، رئيس النيابة العامة الوكيل العام للملك، برئاسة 2101ديسمبر  13بمدينة مراكش يوم الاثنين ، "المعلوماتية

اء بمراكش يتدارس إجراءات التعاون الدولي لمكافحة الجريمة المعلوماتية، دعا إلى اعتماد التقنيات الحديثة في التحقيق الجنائي الميناوي، لق
، متاحة على الرابط الإلكتروني 2101ديسمبر  14، بتاريخ: 04101والارتقاء بقدرات المحققين، جريدة الشرق الاوسط، العدد 

 .11/2121/.0طلاع: الإتاريخ  /https://aawsat.com/home/article/1489666 التالي:



 لكترونيـــــــة.الإجرائيـــــــــــــة لـمكافحة الجريــــــمة الإ القانونية الآليات الباب الأول:

 
97 

الاتفاقيات الدولية أو  الجنائية المغربية فيما يخص التعاون القضائي الدولي، والذي يكون على أساس
  .1المعاملة بالمثل

مكانية امتداد التفتيش سمحت بإ الأخرىوبالعودة إلى التشريعات الغربية المقارنة، نجدها هي        
من  013 ومنها التشريع الألماني بمقتضى القسم ؛خر غير النظام محل التفتيشآإلى نظام معلوماتي 

التي أضيفت في  11وكذا القانون البلجيكي من خلال المادة ، 2قانون الإجراءات الجزائية الألماني
 :هـــ، التي تنص على أن2111نوفمبر سنة  23قانون تحقيق الجنايات بمقتضى القانون الصادر في 

جزء منه، فإن هذا البحث يمكن أن  تي، أو فياش في نظام معلومـ"إذا أمر قاضي التحقيق بالتفتي
، ويتم هذا الامتداد الأصليغير مكان البحث  خرآخر يوجد في مكان يمتد إلى نظام معلوماتي آ

إذا وجدت  - 2 ث،ف الحقيقة بشأن الجريمة محل البحلكش إذا كان ضرورياً  - 0 :لضابطين وفقاً 
 لبيانات محل البحثانقل  أولسهولة عملية محو أو إتلاف،  مخاطر تتعلق بضياع بعض الأدلة، نظراً 

نه يجوز لجهات التحقيق أشروع قانون جرائم الحاسوب بهولندا على ، ونص م3"خرآإلى موقع 
ة أخرى، ـــــم الحاسوب المرتبطة حتى وإن كانت في دولـــاكن، وتفتيش نظـــــمباشرة التفتيش داخل الأم

  .4بشرط أن يكون التدخل مؤرقتا وأن تكون البيانات المفتش عنها لازمة لإظهار الحقيقة

                                                           

 22.10، الخاص بتنفيذ القانون رقم 2112أكتوبر  13، الموافق 0423من رجب  .2صادر في  ..0.12.2ظهير شريف رقم  1
ون رقم ـلقانبا، معدل ومتمم .30، ص 2113يناير 31بتاريخ  121.عدد  ر.المتعلق بالمسطرة الجنائية المغربية، الصادر في الج

الصادر في ، 2101يو ــيول 1وافق ــ، الم0441ذي القعدة  .بتاريخ  0.01.12ادر بتنفيذه الظهير الشريف رقم ـالص ،32.01
من ق.م.ج.م على أن: "تكون الأولوية للاتفاقيات  203، تقضي المادة 131.، ص 2101يوليو  01بتاريخ  1211عدد  ر.الج

ية فيما يخص التعاون القضائي مع الدول الأجنبية. لا تنطبق مقتضيات هذا الــباب، ألا في حالة عدم وجود الدولية على القوانين الوطن
 .اتفاقيات أو في حالة خلو تلك الاتفاقيات من الأحكام الواردة به"

الطبعة الأولى، القاهرة،  حمد محمود مصطفى، جرائم الحاسبات الآلية في التشريع المصري )دراسة مقارنة(، دار النهضة العربية،أ 2
بو العلا عقيدة، التحقيق وجمع الأدلة في مجال الجرائم الإلكترونية، بحث مقدم إلى المؤريّر العلمي الأول أمحمد  ؛041، ص 2101

 21-21في الفترة من قدة بإمارة دبي بدولة الإمارات العربية المتحدة ــــــــليات الإلكترونية، المنعـحول الجوانب القانونية والأمنية للعم
  كما ورد لدى:ا بعدها؛ ـوم 34، ص 2113ابريل 

- Kaspersen (W. K. Henrik), Computer crime and other crime against information Technology in nether  

lands .R.I. D .P, 1993 ,  pp :479 -498.         

 :الجرائم المتعلقة بشبكة الانترنت، موجود على الموقع الإلكتروني المواليفي  الأدلةحسين بن سعيد الغافري، التحقيق وجمع  3
http://previous.eastlaws.com/Uploads/Morafaat/33.pdf، عن:وكذلك  ،14/11/2101 :تاريخ الإطلاع 

- Kaspersen (W.K.Henrik), computer crime and other crime against Information Technology In 

Netherlands,  R.I.D.P 1993, p 479 
  نقلا  عـــــــن: 4

http://previous.eastlaws.com/Uploads/Morafaat/33.pdf
http://previous.eastlaws.com/Uploads/Morafaat/33.pdf
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ذا النوع من أنواع التفتيش، ما حدث في ألمانيا أثناء التحقيق عن جريمة غش وفي مثال عن ه      
وقعت على بيانات حاسب آلي متواجد في ألمانيا، وحين القيام بذلك الإجراء تبين وجود اتصال 

بين الحاسوب محل التفتيش وشبكة اتصالات في سويسرا أين يتم تخزين البيانات، وعندما أرادت  
المساعدة من  سالبيانات، لم تتمكن من ذلك، إلا بعد التما تلكالألمانية ضبط سلطات التحقيق 

 . 1السلطات السويسرية
هي التي تجيز  .إ.ج.فمن ق (0-2.) من المادة الاولىن الفقرة إأما في القانون الفرنسي ف     

فعول التي توضح  التفتيش خارج الحدود الإقليمية شرط مراعاة بنود الاتفاقيات الدولية السارية الم
، وهو ما بينه حكم لمحكمة النقض الدائرة 2كيفية الوصول إلى المعطيات والبيانات المبحوث عنها

 أحكام المادةالجنائية، والذي أكد أن عملية التفتيش التي يّت بموجب الاتفاقيات الدولية وخاصة 
، والتي بموجبها 2110نوفمبر  23في المؤررخة ، و ةالإلكترونيــــاتفاقية بودابست بشأن الجريمة من  (32)

الموجودة و المخزنة  لحاسب الآليخر، الوصول إلى بيانات االآطرف اليجوز لأي طرف دون إذن من 
 قانوناً له في دولة أخرى إذا ما حصل على الموافقة القانونية والطوعية من الشخص المخول 

 .3بالإفصاح عنها
 أنثبت لرجال الضبط القضائي قبل القيام بالتفتيش  إذا، ةيكير الأمفي الولايات المتحدة  أما      

تتراوح  بأعمالالقيام عليه نه يتعين إ، فالأمريكية الأراضيخارج  جميع البيانات مخزنة بعيداً  أوبعض 
من ذلك  أكثرالدولة المعنية، و  إلىطلب رسمي للمساعدة موجه  إلىما بين الملاحظة غير الرسمية 

لاطلاع على حواسيب موجودة ا الأمريكيةترض على محاولات السلطات ن بعض الدول قد تعإف

                                                                                                                                                                                
- Durham (COLO) The emergingstrures of criminal information law.trcing the contours of anew pardigm 

general report for the A.I.D.P collwium R.I.D.P. 1993 p.15. 
غاربي الأول ــؤريّر المــة للمــــورقة عمل مقدم، الدليل الرقمي في مجال الإثبات الجنائيطارق محمد الجملي،  وقد أشار إلى ذلك: -

 .13، ص 2111اكتوبر  21و 21ات العليا، طرابلس، ليبيا، يومي ـلمعلوماتية والقانون، أكاديمية الدراس: احول
 .211-.21 :ص.، صالمرجع السابق (، فن التحقيق الجنائي في الجريمة الإلكترونية )دراسة مقارنة اهيم،خالد ممدوح إبر  1

2  l'article 57-1 du code de procédure pénale français,Op.Cit : « …S'il est préalablement avéré que ces 

données, accessibles à partir du système initial ou disponibles pour le système initial, sont stockées dans 

un autre système informatique situé en dehors du territoire national, elles sont recueillies par l'officier de 

police judiciaire, sous réserve des conditions d'accès prévues par les engagements internationaux en 

vigueur... » ; Voir :Myriam Quéméner,  Les nouvelles dispositions de lutte contre la cybercriminalité 

issues de la loi du 13 novembre 2014 renforçant la lutte contre le terrorisme, La base de données juridique 

des Éditions Dalloz, France, AJ Pénal 2015, p:32, p 03. 
3 Cour de cassation, chambre criminelle, Audience publique du 6 novembre 2013, N° de pourvoi: 12-

87130, ECLI:FR:CCASS:2013:CR05362( Publié au bulletin). 
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الولايات  لبتنفيذ تفتيش داخالقائم  الأمريكيبط ضل الـلرجقد يتراءى  هنأ، رغم هاداخل حدود
ولكن الواقع أن التفتيش يتم  ،نه يقوم بالتفتيش ضمن حدود بلدهأ، شـالتفتي لإذن المتحدة وفقاً 

، وإلا يشـية قبل القيام بالتفتئلذا يجب طلب المساعدة القضاالأمريكية،  خارج الحدود الإقليمية
 لأيالقومي  لأمنباة التي يّس الإلكترونيالجوسسة انتهاك السيادة و  من قبيلذلك الإجراء تبر ــــعا

  .1دولة
ام ــــفي ع(  2001Wl 1024026) د غورشكوفـــــض ةـــــــــالأمريكي لولايات المتحدةلقضية وفي        
واسب الآلية لمجموعة أنظمة الح ات مستختراقالاسلسلة من والتي تتلخص وقائعها حول ، 2111
بالتحقيق في  (FBIمكتب التحقيقات الفيدرالي )وبعد قيام  لشركات في الولايات المتحدة،من ا

وف الأشخاص المسؤرولين على ذلك، وهما الروسيان: فاسيلي غورشك الموضوع، يّكن من تحديد
القبض عليهما قام مكتب  لأجلو  ،(Vasiliy Gorshkov and Alexey Ivanov)وأليكسي إيفانوف 

 الأخيربرسم خطة لإغرائهم للقدوم للولايات المتحدة، فقام هذا  (FBI) التحقيقات الفيدرالي
 ؛ة، ثم يّت دعوة غورشكوف وإيفانوف إلى الشركة لإجراء مقابل(Invita) بإنشاء شركة تدعى إنفيتا

، واسيب الآليةخلال المقابلة ط لب من غورشكوف وإيفانوف إثبات مهاراتهما في اختراق أجهزة الح
محمول للوصول إلى حواسيبهم  بحاسوب (FBI) ذلك زودهما مكتب التحقيقات الفيدرالي لأجلو 

لم يكونا يعرفان أن مكتب التحقيقات و  ن بأدوات القرصنة الخاصة بهما،االمنزلية حيث يحتفظ
أداة للحصول على هوية المستخدم وكلمة المرور للمتسللين، ك ذلك الجهاز الفيدرالي استخدم

، وفي وقت لاحق استخدم مكتب التحقيقات الفيدرالي دون ثر ذلك تم القبض عليهما فوراً أوعلى 
مات المحمول لتنزيل المعلو  اسوبأمر تفتيش اسم المستخدم وكلمة المرور اللتين تم التقاطهما من الح

ا، والتي استخدموها كدليل ضد ــــالمنزلية لجورشكوف وأيفانوف في روسي واسيبزة الحــــــمن أجه
 تهماتم الحصول عليها من أجهز  لأنه الأدلةن بالدفع في عدم مشروعية و المتهمين. فقام المتهم

لتالي كان على على سيادة روسيا، وبا  روسيا انتهاكا للتعديل الرابع، كما يعد ذلك تعد  فيالخاصة 
الولايات المتحدة كمسألة مجاملة، أن تسعى للحصول على إذن من السلطات الروسية للبحث في 

 الخاص بكل من غورشكوف وإيفانوف. اسوبالح أجهزة
لأن عملية التنزيل من  نظراً  هوعلى الجانب الآخر، جادل مكتب التحقيقات الفيدرالي بأن     

                                                           

  .12-11 :ص.ص، المرجع السابقمصطفى على خلف،  1
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التحقيقات  مكتب يحصلبحث، فمن غير الضروري أن لا تشكل عملية  الحاسوبمصدر 
ت على دروس، واعتمـه رفضت المحكمة اقتراح الـــوعلي ،ةــة السلطات الروسيـالفيدرالي على موافق

عنى ـــــــش وضبط في المـتيـكون هناك تفـوز التذرع به إلا عندما يـل الرابع لا يجــحقيقة أن التعدي
في بلد آخر  الحاسوبفإن عملية تنزيل المعلومات من جهاز  ؛ومع ذلك ،وخى في التعديل الرابعـالمت

لبيانات لأن نسخ ا ظراً ن ؛اً أو ضبط اً التحقيقات الفيدرالي لا يشكل بحثمن قبل عملاء مكتب 
ظلت  البيانات ن، لأالروسية لم تتداخل مع المصلحة الخاصة للمدعى عليهمااسوب على أجهزة الح

لم يكن من ،كن الوصول إليها من قبل المدعى عليهما علاوة على ذلكسليمة وبدون تغيير ويم
تأمين مذكرة اعتقال قبل أن يتمكنوا من تنزيل   (FBI)الممكن لوكلاء مكتب التحقيقات الفدرالي

 .1البيانات حيث كان من الممكن أن يقوم المتآمرون بتدمير تلك الأدلة
ها ــتفتيش إلى خارج الحدود الإقليمية الوطنية لابد منعملية الامتداد ن إف كما وضحنا سابقاً و       

ة، إلا أن ذلك يجب أن يتم وفق المعايير القانونية المنصوص عليها في القوانين الإلكترونيفي الجريمة 
 قد مثل هذا الإجراءالداخلية أو في الاتفاقيات الدولية، أو حتى بموجب المعاملة بالمثل، رغم أن 

 بين ةالإلكترونيلجريمة التشريعي الخاص باالتنوع  بسبب لنجاحاوغير مضمون  طويلاً  يستغرق وقتاً 
ا في ـإلى إيجاد حلول قانونية للعراقيل التي تواجهه ول تسعى دائماً دـن الإ. ولهذا ف2الدولف ــمختل

هذا المجال، لذا نجدها تبرم العديد من الاتفاقيات الثنائية التي تتمكن من خلالها تسهيل عملية 
 .3التفتيش عن الجرائم ومرتكبيها

                                                           
1 DR. Adel Azzam Saqf Al- Hait, Jurisdiction in Cybercrimes: A Comparative Study, Journal of Law, 

Policy and Globalization, www.iiste.org, ISSN 2224-3240 (Paper) ISSN 2224-3259 (Online), Vol.22, 

2014, p.p: 67-66 . 

2 Anastasios Papathanasiou1, Alexandros Papanikolaou, and others, Legal and Social Aspects of Cyber 

Crime in Greece, Conference Paper, October 2014, p 10-11, On the website: https:// www. 

researchgate.net /publication /260390705_Legal_and_Social_Aspects_of_Cyber_Crime_in_Greece. Date 

Viewing : 04/09/2019. 

ولأجل تسهيل عملية البـحث والتفتيش عن الجرائم ومرتكبيها فقد صادقت الجزائر على العديد من الاتفاقيات، والتي تطرقت في بعض  3
العربية لمكافحة جرائم تقنية الاتفاقية من  41المادة بنودها لعملية البحث والتفتيش عن الجرائم ومرتكبيها، منها على سبيل المثال: 

المادة  ،، السالفة الذكر 14-252رقم  المصادق عليها بالمرسوم الرئاسي ،2010ديسمبر سنة  21المحرترة بالقاهرة بتاريخ  لمعلوماتا
الاتفاقية  المتعلقة بالتعاون القضائي في المجال الجزائي بين حكومة الجمهورية الجزائرية الديمقراطية الشعبية من  04( والمادة 0الأولى )

اكتوبر  .، الموقعة بباريس في 2101فبراير سنة  .2الموافق  0431جمادى الثانية عام  1في  ةؤررخالم ،ية الفرنسيةوحكومة الجمهور 
؛ 2101فبراير سنة  21المؤررخة في  03رقم  .جر.الصادرة في الج، 23-01 رئاسي رقمالرسوم المصادق عليها بالم، 2101سنة 
 ةمؤررخ، ة الشعبية وفيدرالية روسياـــــقضائي في المجال الجزائي بين الجمهورية الجزائرية الديمقراطيالاتفاقية المتعلقة بالتعاون المن  01المادة 

http://www.iiste.org/
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 .ةالإلكترونيالفرع الثاني: الضبط أو الحجز في الجريمة 
ة، يأتي الدور للحديث عن ضبط أو الإلكترونيتكملة لحلقة التحقيق الجنائي في الجريمة        

لتي هو العثور على أدلة الجريمة اة التي توصلت إليها الجهات المختصة، و الإلكترونيحجز الأدلة 
ن بوشر بشأنها التحقيق والتحفظ عليها، والضبط هو الغاية من التفتيش ونتيجته المباشرة، لأ

ن هذا الأخير لا يجوز أن يقع على شيء إلا كو ،  1بطلان التفتيش يؤردي إلى بطلان الضبط
ة جل الحقيقأنه يباشر من إولذلك ف من أدلة الجريمة التي يجري التفتيش بشأنها، لاعتباره دليلاً 

استخدام البرامج المهمة من أجل الولوج للبيانات المراد  ة هوالإلكترونيفالضبط في الجريمة  ،2 المطلقة
 . 3ضبطها إلى جانب وضع اليد على تلك الدعائم المادية

في عدة مواد قانونية؛ أولها المادة  ةالإلكترونينظم المشرع الجزائري ضبط أو حجز الأدلة       
لقـواعد الخاصـة للوقـاية من الجرائم المتصلة بتكنولوجيات الخاص با 14-11لقانون من ا (1)السادسة 

، والتي تتمكن من خلالها السلطة التي تباشر التفتيش في منظومة الإعلام والاتصال ومكافحتها
، والمادة 4أو مرتكبيها ،معطيات تكون مفيدة في كشف الجرائم –حجز أو–معلوماتية، من ضبط 

كافحة جرائم لم العربيةالمتضمن التصديق على الاتفاقية  ،14-252رقم  سوم الرئاسير الممن  22
، والتي تلزم كل دولة طرف بتبني الإجراءات الضرورية 2010 فيمات المحررة بالقاهرة و لمعلا تقنية

مين معلومات تقنية المعلومات التي يتم الوصول إليها بعد لتمكين السلطات المختصة من ضبط وتأ
من ذات المرسوم، حيث يتم  21التي نصت عليها الفقرة الأولى من المادة و  ،يام بعملية التفتيشالق

الضبط؛ إما بضبط تقنية المعلومات كاملة، أو جزء منها، أو عمل نسخة من المعلومات التي توجد 
 .بها والاحتفاظ بها، وإما إزالة أو منع الوصول إلى تلك المعلومات

                                                                                                                                                                                

المصادق عليها ، 2102اكتوبر سنة  01، الموقعة بالجزائر في 2101فبراير سنة  23الموافق  0441جمادى الثانية عام  01في 
 .2101فبراير سنة  21المؤررخة في  04رقم .ج ر.الصادرة في الج، 21-01م ــــرئاسي رقالوم ــرسبالم

مذكرة مقدمة لنيل شهادة  ،14-11آليات مكافحة جرائم تكنولوجيات الإعلام والاتصال في ضوء القانون رقم حمد مسعود مريم، أ 1
 محمد ن:ـــنقلا  ع ،14، ص 2103الماجستير، قسم الحقوق، كلية الحقوق والعلوم السياسية، جامعة قاصدي مرباح بورقلة، الجزائر، 

ع، ـــــــوزيــــــر والتـــــة الأولى، دار الثقافة للنشـــــالطبع أصول الإجراءات الجزائية )شرح لقانون أصول المحاكمات الجزائيــــــة(،سعيد نمور، 
 .3.1، ص .211عمان، الأردن، 

 .211-211 ص.، صالسابق المرجع ، التحقيق الجنائي في الجرائم الإلكترونية،مصطفى محمد موسى 2
 .211، ص المرجع السابق؛ نبيلة هبة هروال، 0.1ص  ،المرجع السابق نبيل محمد عثمان عرعارة، 3
 .10، ص المرجع السابقبوحليط يزيد،  4
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إعادة  يتضمن، الذي 013-21رسوم الرئاسي رقم من الم .0من المادة  رابعةالرة جاء في الفقو        
أن  علىالهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال ومكافحتها  تنظيم

"جمع وتسجيل وحفظ المعطيات الرقمية مهمة تتولى  المراقبة الوقائية واليقظة الإلكترونيةمديرية 
دون أن ننسى مواد قانون ، و 1تحديد مصدرها وتتبعها بغرض استعمالها في الإجراءات القضائية"و 

، والتي أشارت إلى 2من ذات القانون 14، والمادة 42، والمادة .4المادة  ةالإجراءات الجزائية، وخاص
قد يضر إفشاؤها ة، أو التي ـــضرورة أن لا يتعدى الضبط الأشياء والوثائق النافعة في إظهار الحقيق

 041المادة وكذلك  ،3من قانون العقوبات 11مكرر  314المادة  أيضاً بسير التحقيق، ومن المواد 
من قانون حقوق المؤرلف والحقوق المجاورة، والتي يمكن بموجبها للأعوان المحلفون التابعون للديوان 

  ات ــــــائم المصنفـــخ دعـز نســة بحجــة تحفظيــفام بصــــــاورة القيــوق المجــف والحقــني لحقوق المؤرلــــالوط
 داءات المقلدة، كما يمكن للجهة القضائية المختصة أن تأمر بحجز كل عتاد استخدام أساساً أو الأ

  .4المقلدةلصنع الدعائم 

                                                           

 المتضمن إعادة تنظيم الهيئة ،2121يوليو سنة  03الموافق  0440ذي القعدة عام  20ؤرر  في الم، 013-21مرسوم رئاسي رقم  1
يوليو سنة  01المؤررخة في  41رقم  .جالصادر بالج.ر ،الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها

، 0441شوال عام  3ؤرر  في الم، 022-01رئاسي رقم الرسوم الممن  02الفقرة الثانية من المادة ، ونفس النص جاء ضمن 2121
يحدد تشكيلة الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال ومكافحتها الذي ، 2101جوان سنة  2الموافق 

 )الملغى(. 2101جوان سنة  11، المؤررخة في 32العدد  .جر.الصادر في الج، وتنظيمها وكيفيات سيرها
ذرت الكتابة ـــــــجوزة ويختم عليها إذا أمكن ذلك، فإذا تع.ج.ج على: "... تغلق الأشياء أو المستندات المحإمن ق. .4تنص المادة  2

 42"، وجاء في المادة ريطا من ورق ويختم عليه...ــــة شــــة القضائيــــــرطــــــــط الشـــــع عليه ضابـــــــــاء او كيس يضــــــعليها فانها توضع في وع
على إذن  سكني أو غير سكني في كل ساعة من ساعات النهار والليل بناءً يجوز إجراء الحجز في كل محل " :نهأمن ذات القانون 

 وفي أي مكان من التراب الوطني، أو جز ليلا ونهاراً ــــــمسبق من وكيل الجمهورية المختص، كما يمكن لقاضي التحقيق القيام بعملية الح
يجب إحصاء الأشياء والوثائق المضبوطة ووضعها " :قانونمن ذات ال 14؛ تنص المادة "يأمر بذلك ضباط الشرطة القضائية المختصين

في أحراز مختومة، وانه لقاضي التحقيق أو ضابط الشرطة القضائية المنوب عنه وحدهما الحق في الاطلاع على المستندات قبل 
 ."ضبطها

الاحتفاظ  : "معالسالف الذكر، المتضمن قانون العقوبات المعدل والمتمم، 0.1-11الأمر رقم من  11مكرر  314تنص المادة  3
بحقوق الغير حسن النية، يحكم بمصادرة الأجهزة والبرامج والرسائل المستخدمة مع إغلاق المواقع التي تكون محلا لجريمة من الجرائم 

 .ها"المعاقب عليها وفقا لهذا القسم، علاوة على إغلاق المحل أو مكان الاستغلال إذا كانت الجريمة قد ارتكبت بعلم مالك
، السالف الذكر، وق المؤرلف والحقوق المجاورةــــق بحقــوالمتعل 2113يوليو  01، المؤرر  في .1-13الأمر رقم من  041اء في المادة ــــج 4

م عن ضباط الشرطة القضائية، يؤرهل الأعوان المحلفون التابعون للديوان الوطني لحقوق المؤرلف والحقوق المجاورة للقيا "فضلاً  نه:أ 13ص 
رئيس الجهة القضائية  الاداءات المقلدة، شريطة وضعها تحت حراسة الديوان. يخطر فوراً  أوبصفة تحفظية بحجز نسخ دعائم المصنفات 

ائية في طلب الحجز التحفظي خلال ـــــــــيثبت النسخ المقلدة المحجوزة. تفصل الجهة القض على محضر مؤرر  وموقع قانوناً  المختصة بناءً 
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دة ة من خلال الفقرة الأولى من الماالإلكترونيأما المشرع المصري فقد تطرق للضبط في الجريمة       
، إذ يمكن كافحة جرائم تقنية المعلوماتبم المتعلق 2101لسنة  .02قانون رقم من  (11)السادسة 

بمقتضاها لمأموري الضبط القضائي المختصين بموجب أمر مسبب من جهة التحقيق المختصة، 
أو التحفظ على أنظمة   سحب أو جمع قابلة للتجديد مرة واحدة، ضبط أو دة ثلاثين يوماً ـــولم
أو  ،أو دعامة الكترونية  لمعلومات أو على البيانات والمعلومات أو تتبعها في أي نظام أو برنامجا

ة، وفي أي مكان ـــــم المعلوماتيـــه، وغيرها من الأجهزة والنظــــــــــحاسب آلي أو برامجه وقواعد بيانات
المعلوماتية وتقديم الخدمة إن  تكون موجودة فيه، مع الحرص على ألا يؤرثر ذلك في استمرارية النظم 

ة الإلكترونيجل الوصول إلى حقيقة ارتكاب الجرائم أكانت تستعمل لذلك؛ كل ذلك من 
  .ة التي تسلم للجهة مصدرة الأمر بالضبطالإلكترونيوالحصول على الأدلة 

ثلاثين  ة مدةالإلكترونييلاحظ هنا أن المشرع المصري حدد للقائم بعملية الضبط في الجريمة       
ن الضبط في هذه الجريمة يجب أن يتسم بالسرعة وإلا ضاعت لأ ؛قابلة للتجديد مرة واحدة يوماً 

، 2104لسنة  221القرار الرئاسي رقم من  22ة المراد ضبطها، كما نصت المادة الإلكترونيالأدلة 
افحة جرائم تقنية المتعلق بالموافقة على انضمام جمهورية مصر العربية إلى الاتفاقية العربية لمك

في  ، على ذلك على النحو المبين سابقاً 2101ديسمبر  20المعلومات الموقعة في القاهرة بتاريخ 

                                                                                                                                                                                

 هة القضائية المختصة أن يأمر بناءً ــــيمكن رئيس الجمن نفس القانون: " 042والمادة  .أيام على الأكثر من تاريخ إخطارها" (3ثلاثة )
إيقاف كل عملية صنع جارية ترمي إلى الاستنسا  غير المشروع -فظية الآتية: ـعلى طلب من مالك الحقوق أو ممثله بالتدابير التح

القيام ولو خارج الأوقات  –أو تسويق دعائم مصنوعة بما يخالف حقوق المؤرلفين و الحقوق المجاورة.  للمصنف أو للأداء المحمي
حجز كل عتاد استخدام  – المشروع للمصنفات والاداءات. القانونية بحجز الدعائم المقلدة والإيرادات المتولدة من الاستغلال غير

لجنحة التقليد كل من ينتهك  بر مرتكباً ـــــــ"يعت نه:إمن نفس القانون ف 0.2لمادة لصنع الدعائم المقلدة ..."، لأنه وبحسب ا أساساً 
الحقوق المحمية بموجب هذا الأمر فيبلغ المصنف أو الأداء عن طريق التمثيل أو الأداء العلني، أو البث الإذاعي السمعي البصري، أو 

بحسب و ة"، ـأو بأي منظومة معالجة معلوماتي صواتاً أو  أو صوراً  صواتاً أ التوزيع بواسطة الكبل أو أية وسيلة نقل أخرى لإشارات تحمل
 0434الأولى عام  جمادى 22في  ةالمؤررخ ،معاهدة المنظمة العالمية للملكية الفكرية )الويبو( بشان حق المؤرلف( من 14)الرابعة المادة 

-03اسي رقم ـــــوم الرئـــلمرسالمصادق عليها با، 0111 ديسمبر سنة 21، المنعقدة بجنيف بتاريخ 2103بريل سنة أ 13ه، الموافق 
والتي يجب أن  دبيةالأصنفات تعد من المبرامج الحاسوب  نإ، ف2103مايو  22ادر في ـــ، الص22العدد  .جالصادر في الج.ر، 023
من اتفاقية برن، وتطبق تلك الحماية  2: "تتمتع برامج الحاسوب بالحماية باعتبارها مصنفات أدبية بمعنى المادة بقولهابالحماية تحظى 

إشكالية التوازن بين عبد الوهاب ملياني، : للمزيد يمكن الرجوع إلى. "كلهاـبير عنها أو شـــــكانت طريقة التع  على برامج الحاسوب أياً 
جامعة زيان عاشور بالجلفة، نسانية، مجلة الحقوق والعلوم الإاية القانونية من الاعتداء عليها، محرية تداول المعلومات الإلكترونية والح

 .40، ص .13/210/.0(، تاريخ النشر: 22، العدد )(12) ، المجلد الثانيالجزائر
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، على ق.إ.ج.مكما بينت مواد من  السالف الذكر، 14-252رقم  رسوم الرئاسيالممن ذات المادة 
أو نتج عن  الجريمة ارتكاب فييحتمل أن يكون قد استعمل  كل ماأن عملية الضبط تشمل  

ومنها  ،نصوصهمن خلال ، كشف الحقيقة  فييفيد  وكل ما ،وقعت عليه الجريمة أو ما ارتكابها
 . 101 ، والمادة..، والمادة 3.المادة 

 251لمادة ة، نجد االإلكترونيعن كيفية تعامل القوانين الأخرى مع عملية ضبط الأدلة  وبحثاً      
سلطات التحقيق إمكانية القيام بأي شيء يكون ل تعطي من قانون الإجراءات الجنائي اليوناني

التي يمكن أن و  ،مع البياناتلجللخبير  بمقدور المحقق أن يعطي أمراً و ، لجمع وحماية الدليل ضرورياً 
من القانون الجنائي الكندي سلطة إصدار  487يّنح المادة كما كدليل في المحاكمة الجنائية،   تقبل

ه في ـــــــقولة للاعتقاد بأن الجريمة ارتكبت أو يشتبــوفر أسس معـــتإذن لضبط أي شيء طالما ت
ذلك الشيء أو أن هناك نية في أن يستخدم  ،على وقوع الجريمة أو أنه سوف ينتج دليلاً ، اـارتكابه

 .2في ارتكاب الجريمة

صراحة على نه لم ينص أرغم  طـها للضبــوما يلي 12ة دالمشرع الألماني فقد خصص المأما ا      
ي معلومات تظهر مفيدة أة، وإنما اكتفى بالنص على ضبط أو تسجيل الإلكترونيضبط المعطيات 
، تعد مادة من ينا سابقاً أكما ر   ق.إ.ج.فمن  1.لمادة وفي التشريع الفرنسي فا .3لكشف الحقيقة

لمادة يجوز ، فحسب هذه ا4المواد التي تطرق من خلالها المشرع الفرنسي إلى إجراء عملية الضبط

                                                           

أموري الضبط القضائي أن يضعوا الأختام على الأماكن التي بها آثار أو أشياء تفيد في  لم".إ.ج.م، السالف الذكر: من ق 3.المادة  1
الحال، وعلى النيابة إذا ما رأت ضرورة ذلك  فيويجب عليهم إخطار النيابة العامة بذلك  .راساً عليهاكشف الحقيقة ولهم أن يقيموا ح

لمأموري الضبط القضائي أن يضبطوا الأوراق " :نفس القانونمن  ..دة الما، و ".الإجراءات أن ترفع الأمر إلى القاضي الجزئي لإقراره
اب الجريمة أو نتج عن ارتكابها أو ما وقعت عليها الجريمة وكل ما يفيد في  ـــارتك فيمل ــــــستعون قد اـــــــوالأسلحة وكل ما يحتمل أن يك

هم أو ــــــــكشف الحقيقة، وتعرض هذه الأشياء على المتهم، ويطلب منه إبداء ملاحظاته عليها ويعمل بذلك محضر يوقع عليه من المت
 أيش ــــــق أن يفتـــــــ: "...، ولقاضى التحقينفس القانـــون أيضاً من  10 المادة ــنقرة الثانية مــــــالف، ن التوقيع"ـناعه عــــــــيذكر فيه امت
  فيارتكاب الجريمة أو نتج عنها أو وقعت عليه وكل ما يفيد  في استعمل ل أنهـة وكل ما يحتمـــط فيه الأوراق والأسلحـــمكان ويضب

  ."أن يكون أمر التفتيش مسبباً  جميع الأحوال يجب كشف الحقيقة، وفي
إجراءات التـحري وجمع الأدلـــة والتحـــــــقيق الابـــتدائي في الجريمة علي عدنان الفيل،  نقلا  عن: ؛210، ص المرجع السابقرابحي عزيزة،  2

 .42ص ، 2102المكتب الجامعي الحديث، الإسكندرية، مصر،  المعلوماتية دراسة مقارنة،
 .011-.01 ص.، صالمرجع السابق، إحسان طبال 3

 4  Article 56 du Code de procédure pénale française (Modifié par LOI n°2016-731 du 3 juin 2016 - art. 

58), Op. Cit. 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=354D3400CF59EDE52FB4188DE2034F38.tplgfr30s_2?cidTexte=JORFTEXT000032627231&idArticle=LEGIARTI000032631269&dateTexte=20161001&categorieLien=id#LEGIARTI000032631269
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=354D3400CF59EDE52FB4188DE2034F38.tplgfr30s_2?cidTexte=JORFTEXT000032627231&idArticle=LEGIARTI000032631269&dateTexte=20161001&categorieLien=id#LEGIARTI000032631269
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للقيام بعملة الضبط  تأخير دونالمرخص له من قبل النائب العام الانتقال  القضائية الشرطة ضابطل
 أو ،الأوراق على لاءـالاستي قــطري عن ةلالأد على ولــلحصح باـتسم ةـــالجريم ةـطبيع كانت إذا

 شاركوا أنهم يبدو شخاصأ حوزة في الموجودة الأخرى الأشياء أو اسوبالح بيانات أو المستندات
  . المدانة بالوقائع تتعلق أشياء أو معلومات أو بوثائق يحتفظون أو ،الجريمة في

قابلية المكونات المعنوية للضبط بموجب تطرق المشرع البلجيكي إلى القانون البلجيكي وفي      
التحقيق الجنائي صدر تعديل قانون أحين ، 1ون تحقيق الجنايات البلجيكيــمن القان 31المادة 

، في الفقرات من الثانية إلى السادسة  2مكرر 31مضيفا المادة  2111نوفمير 21بالقانون المؤرر  في 
Les paragraphes 2 à 6 du nouvel article 39bis C.I.C Belge كي إلى ــرع الأمريـــار المشـ، كما أش

لطبيعة   يب الضبط المختلفة وفقاً والذي حدد من خلال أسال ،الضبط من خلال المرشد الفيدرالي
طع الصلبة،  ـــــــكل مخالفة والقانون الصادر بشأنها، إذ أجاز القانون الأمريكي مصادرة الق

كالحاسوب ككل؛ كما هو الحال في وجود انتهاك لحقوق النسخ أو العدوان على العلامات 
، وقانون Copy Right Act ، بحسب ما هو مقرر في قانون حق المؤرلفالإنترنتالتجارية عبر 

  .3منه 34( d)في القسم  Lanham Actالعلامات التجارية 

وجود  ، أو الأدلة بصفة عامةةالإلكترونيفي بعض الأحيان قد تتطلب عملية ضبط الأدلة         
أشارت السالف الذكر  14-11من القانون  02تعاون بين الدول لتسهل العملية ونجاحها، والمادة 

وعلى ألا  ،بشرط عدم المساس بالسيادة الوطنية أو النظام العام التعاوننوع من أنواع إلى هذه ال
تستعمل المعلومات المتحصل عليها في غير ما هو موضح في الطلب؛ إضافة إلى المحافظة على سرية 

                                                           

وق، ــــــلحقلنيل شهادة الدكتوراه في القانون الخاص، كلية ا الحماية الجنائية للتجارة الإلكترونية "دراسة مقارنة"، رسالةصالح شنين،  1
 هلالي عبد الله، :وقد أشار إلى ذلك أيضا  ، 2.1، ص 2103-2102د، تلمسان، الجزائر، السنة الجامعية ــــــــــجامعة أبو بكر بلقاي

 .212، ص 0113دار النهضة العربية، القاهرة، مصر،  وضمانات المتهم المعلوماتي دراسة مقارنة، الآليفتيش في نظم الحاسب ــــالت
2 Code D'instruction Criminelle. SECTION II. – Mode de Procedeur du Roi dans L'exercice de leurs 

Fonctions.:  Art. 39 bis.Iinséré par L 2000-11-28/34, art. 7; En vigueur : 13-02-2001  1er. Sans préjudice 

des dispositions spécifiques de cet article, les règles de ce code relatives à la saisie, y compris l'article 

28sexies, sont applicables aux mesures consistant à copier, rendre inaccessibles et retirer des données 

stockées dans un système informatique 2 ou une partie de celui-ci. 

 .121، ص المرجع السابقعمر محمد ابوبكر بن يونس،  3

http://www.ejustice.just.fgov.be/cgi_loi/loi_a1.pl?language=fr&la=F&cn=1808111730&table_name=loi&&caller=list&F&fromtab=loi&tri=dd+AS+RANK&rech=1&numero=1&sql=(text+contains+(%27%27))#LNK0009
http://www.ejustice.just.fgov.be/cgi_loi/loi_a1.pl?language=fr&la=F&cn=1808111730&table_name=loi&&caller=list&F&fromtab=loi&tri=dd+AS+RANK&rech=1&numero=1&sql=(text+contains+(%27%27))#Art.39
http://www.ejustice.just.fgov.be/cgi_loi/loi_a1.pl?language=fr&la=F&cn=1808111730&table_name=loi&&caller=list&F&fromtab=loi&tri=dd+AS+RANK&rech=1&numero=1&sql=(text+contains+(%27%27))#Art.39ter
http://www.ejustice.just.fgov.be/cgi_loi/loi_a1.pl?language=fr&la=F&cn=1808111730&table_name=loi&&caller=list&F&fromtab=loi&tri=dd+AS+RANK&rech=1&numero=1&sql=(text+contains+(%27%27))#t
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كما سعت الجزائر وكغيرها من الدول إلى عقد اتفاقيات في المجال الجزائي  ،1المعلومات المبلغة
ومنها على مرتكبيها، على أدلة تفيد في كشف الجرائم و  والحصول ،ل إلى نتائج أفضلو جل الوصلأ

حكومة المملكة المتحدة لبريطانيا العظمى و جمهورية الصين الشعبية، مع اتها اتفاقيسبيل المثال؛ 
 .2حكومة دولة الكويتو  ،إيرلندا الشماليةو 

من اتفاقية  01المادة بخصوص ضبط الأدلة، ما ورد في في الاتفاقيات  أيضاً ما جاء أهم  ومن      
في شكل طلب تقدمة دولة  من نفس الاتفاقية على أن يكون الضبط 21، والمادة 3بودابست

طرف إلى دولة أخرى طرف بغية الحصول على الحفظ العاجل للبيانات المخزنة في نظام معلوماتي 
ه ـــــــبشأن باً ــتود الدولة الطالبة أن تقدم طل بما يقع ضمن إقليمها، ويكون طلب الحفظ متعلقاً 

، وتطبق نفس الأحكام في التشريع 4ف المعلوماتـمين وكشللمساعدة المتبادلة للبحث وضبط وتأ
بشأن نشر اتفاقية الجريمة  2111ماي  23المؤرر   11.-2111المرسوم رقم بموجب الفرنسي 
  .21105 نوفمبر 23ة، التي يّت في بودابست في الإلكتروني

                                                           

، الإعلام والاتصال ومكافحتهالقـواعد الخاصـة للوقـاية من الجرائم المتصلة بتكنولوجيات المتعلق با، 14-11من القانون  02المادة  1
:" تتم الاستجابة لطلبات المساعدة الرامية لتبادل المعلومات أو اتخاذ أي إجراءات تحفظية وفقا للاتفاقيات الدولية ذات لسالف الذكرا

 .الصلة والاتفاقيات الدولية الثنائية ومبدأ المعاملة بالمثل"
ديمقراطية الشعبية وجمهورية الصين الشعبية المتعلقة بالتعاون القضائي في المجال الجزائي، الاتفاقية بين حكومة الجمهورية الجزائرية ال 2

، المصادق عليها 2111نوفمبر سنة  11، الموقعة ببيكين في 2112جوان  11الموافق  0421جمادى الأولى عام  21المؤررخة في 
الاتفاقية المتعلقة بالتعاون القضائي  .2112جوان سنة  01ة في المؤررخ 31، الصادر في الج.ر.ج رقم .02-12بالمرسوم الرئاسي رقم 

، المؤررخة في المجال الجزائي بين حكومة الجمهورية الجزائرية الديمقراطية الشعبية وحكومة المملكة المتحدة لبريطانيا العظمى وإيرلندا الشمالية
، المصادق عليها بالمرسوم 2111جويلية سنة  00في ، الموقع بلندن 2111ديسمبر  00الموافق  0422ذي القعدة عام  21في 

اتفاقية التعاون القانوني والقضائي في و  .2111ديسمبر سنة  03المؤررخة في  10، الصادر في الج.ر.ج رقم .41-11الرئاسي رقم 
الموافق  0431ذي الحجة عام  20 المجال الجزائي  بين حكومة الجمهورية الجزائرية الديمقراطية الشعبية وحكومة دولة الكويت، المؤررخة في

، الصادر في ..2-.0، المصادق عليها بالمرسوم الرئاسي رقم 2101اكتوبر سنة  02الموقعة بالجزائر في  .210اكتوبر سنة  .
 ..210اكتوبر سنة  1المؤررخة في  3.الج.ر.ج رقم 

3 Bertrand Warusfel, Procédure pénale et technologies de l’information: de la convention sur la 

cybercriminalité à la loi sur la sécurité quotidienne,  Revue droit et défense, Numéro 2002/1, (pp.17-22), 

France, p :03. 

لعلوم القانونية إلهام بن خليفة، الحماية الجنائية للمحررات الإلكترونية من التزوير، أطروحة مقدمة لنيل درجة دكتوراه علوم في ا 4
-.210والإدارية تخصص قانون جنائي، قسم الحقوق،كلية الحقوق والعلوم السياسية، جامعة الحاج لخضر باتنة، الموسم الجامعي 

 .3.4-3.3ص  ، ص2101
 5 Décret n° 2006-580 du 23 mai 2006 portant publication de la Convention sur la cybercriminalité, faite à 

Budapest le 23 novembre 2001, JORF n°120 du 24 mai 2006 page 7568 texte n° 2. 
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 .ةالإلكترونيي الجريمة ــــــــــالأشياء محل الضبط فالبند الأول: 
خاصة وأن  ،ةالإلكترونيقد يتساءل المرء عن الأشياء التي يمكن أن تضبط أو تحرز في الجريمة        

إذا كان التفتيش ينتهي أكثر الأدلة التي قد نتحصل عليها هي عبارة عن نبضات كهربائية، ف
ن المعالجة التي تجرى عليها لجعلها إد موضع ومكان البيانات التي كانت موضوع التفتيش، فبتحدي

مرئية للاطلاع عليها وإثباتها، أو إخراجها من الحاسوب في صورة مستندات مطبوعة لا تعد 
لها، فتلك الكيانات  إلى هذه الأدلة، ومن ثم ضبطاً  عن أدلة الجريمة، ولكنها يّثل وصلاً  تفتيشاً 

يمكن بواسطته ضبطها  مادياً  المعنوية تكون بذلك قد تحولت إلى أشياء مرئية مقروءة تكتسب كياناً 
التوغل داخل المنظومة و الضبط ينصب على الأشياء المادية وغير المادية، ف ،خرونقلها من مكان لآ

ل ـــام محـــة بالنظـــرتبطم المـــالمعطيات والبيانات المخزنة في النظام أو النظ المعلوماتية، والعثور على
 .1ون دليل يتحدد بها الركن المادي للجريمةـــط ما يعد ذو فائدة من بيانات ليكــه ضبـــهدف الاشتباه

كما يمكن أن يكون العقار محل ضبط، ومثالها أن يعتقد مأمور الضبط القضائي أو عضو       
وخلفت به أشياء تفيد التحقيق  ،بمكان ما راً ثاآة قد تركت الإلكترونيالنيابة العامة، أن الجريمة 

، وقد يشمل الضبط 2ق.إ.ج.ممن  3. وتقتضي مقتضياته الكشف عنها، وهو ما أجازته المادة
وملحقاته من طابعة أو آلات تصوير مثل  الإنترنتالعقار بالتخصيص كالحاسب الآلي بمقهى 

ثبتة به مثل الكابلات الموصلة للحاسب السكانير، وكذلك الأشياء الثابتة إذا نزعت من أصلها الم
 .مثلاً  الإنترنتالآلي، وقد يطال الضبط الأشياء الموجودة في عقار كأثاث مقهى 

نصت بعض الأحكام القضائية كما سيتضح منها على أشياء تكون محل للضبط لأجل     
مما جاء فيه أنه ، و .13/02/210الوصول إلى الأدلة، ومنها ما ورد في حكم محكمة النقض بتاريخ: 

                                                           

على جبار الحسيناوي، ؛ 021ص المرجع السابق،  إجراءات التحري والتحقيق في جرائم الحاسوب والانترنت،خالد عياد الجلبي،  1
يونس عرب،  ن:ـــــعنقلا  ، 011، ص 2111عمان، الأردن، شر والتوزيع، ـــدار اليازوري العلمية للن، جرائم الحاسوب والانترنت

بوظبي، من أورقة عمل مقدمة إلى مؤريّر الأمن العربي، تنظيم المركز العري للدراسات والبحوث الجنائية،  جرائم الكمبيوتر والانترنت،
             .2112فيفري  02إلى  01

ي أن يضعوا الأختام على الأماكن التي بها آثار أو أشياء تفيد في كشف الحقيقة أموري الضبط القضائلم" :.ج.م.إمن ق( 3.) المادة 2
الحال، وعلى النيابة إذا ما رأت ضرورة ذلك الإجراءات أن  فيويجب عليهم إخطار النيابة العامة بذلك  .ولهم أن يقيموا حراساً عليها

العقار أن  زلحائ:"بقولهاالإجراء  من ذات القانون بالتظلم من ذلك (4.) كما أجازت المادة،  "رهالأمر إلى القاضي الجزئي لإقرا ترفع
  .يتظلم أمام القاضي من الأمر الذي أصدره بعريضة إلى النيابة العامة، وعليها رفع التظلم إلى القاضي فوراً"
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قام ضباط من قطاع الأمن الوطني، ونفاذاً لإذن النيابة  2103في شهري أوت وسبتمبر من سنة 
العامة بتفتيش مساكن ومجموعة من الأماكن التي كانت تابعة لمجموعة من المتهمين، حيث عثر 

المدمجة  توانافيها على عدة أشياء منها على سبيل المثال: عدد من الأوراق التنظيمية والاسط
هاتفاً محمولًا مختلفي الأنواع، وهاتف ثريا،  (01)وخمسة حواسب آلية محمـــولة، وتسعة عشر 

وفلاشه وقناع غاز،  ،، وبطاقة ذاكرة وأربع وسائط تخزينUSB 02فيديو ولاب توب وعدد  وكاميرتي
ءة ومقويات وعدد أجهزة صوتيات وإضا ،وحدة معالجة مركزية وماسح ضوئي (01)وثمان عشرة 

وعدد من شرائط الفيديو  ،ةـــــــة مركزيـــــدات معالجــــــهزة الاتصال، وثلاث وحــــــوعدد من أج ،إشارة
 .1تام خاصة، وبعض الأجهزة التقنية الخاصة بالتصويـر والإضاءة، وغيرها من الأشياءـــــوأخ

شخص من  (24)يها أربعة وعشرين ، في قضية أ ته  مم ف12/11/2102 بتاريخ:خر آوفي حكم       
بينهم طفل لم يتجاوز الثامنة عشرة من عمره بتكوين جماعة إرهابيـة، حيث تم العثور لديهم على 
عدة أشياء؛ منها: مجموعة من الحواسب الآلية، ووحدات معالجة آلية، ووحدات تخزين، وهواتف 

وعثر في موضع ، وجهازين لتشغيلهمااسطوانة مدمجة،  (21) وثماني وعشرينمحمولة، وأقراص صلبة، 
دة ــــــز لوحي وحقيبة تحوي وحاولة، وجهـــــــة حواسيب آلية محمـــارة على ثلاثـــــــخر من السيآ

 .2ـــة المعلومات الدوليةوجهاز للاتصال بشبك ،تلاومجموعة من الأسلاك، والتوصي، زينـــــــــــتخ

ذر الوصول إلى الأجزاء الصلبة المراد ضبطها، لذا اتجه ولكن في كثير من الأحيان قد يتع     
المقارن إلى إيجاد أساليب أخرى تصلح لكي يتم الضبط بمقتضاها، مثل نسخ المواد التي  لتشريعا

تحتاج إلى فك شفرتها لكي يتم التعرف على محتوياتها، أو نسخ البيانات التي تم وضعها في إطار 
حد أو موقوتة، إضافة إلى أسلوب تجميد التعامل بالحاسوب أو برمجة تحتوي على قنبلة زمنية أ

القطع المكونة له، والتي تم استخدامها في ارتكاب الجريمة، والتي تفيد في استخراج دليل على 
ات ــــواقع دعارة، أو حلقـة، ومن أمثلتها الخوادم التي تحتوي على مالإلكترونيارتكاب الجريمة 

ة عند ضبط النظام كله ــــتثار صعوب ن أنـــــ، كما يمك3رز، أو ملفات فيروسيةـع هكـاش، أو مواقــــنق
                                                           

 الف الذكر.السالقضائية،  .1لسنة  20101حكم محكمة النقض المصرية، في الطعن المقيد بجدول المحكمة برقم  1
ائية، ـــــالقض 11نة ــــــــــلس 211.1ة رقم ـــــــة، الأربعاء )أ(، في الطعن المقيد بجدول المحكمـــــــحكم محكمة النقض المصرية، الدائرة الجنائي 2

 .01، ص السالف الذكر
 ن:ـــــــعنقلا  ، 121، ص المرجع السابقبوبكر بن يونس، أعمر محمد  3

- Id.See also, Sega Enterprises, Ltd v.Maphia, 857 F.Supp.679 (N.D.Cal 1994). 
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ا تحتوي على عناصر لا يمكن فصلها، ولأنها تتضمن على عناصر مهمة  أو الشبكة كلها، كونه 
جل إقامة التوازن بين أبدأ التناسب من ـــــة، لذا يتعين إعمال مــــــالإلكترونيلإثبات الجريمة 

؛ مصلحة الدولة في كشف الحقيقة ومصلحة صاحب النظام في تسيير أعماله وعدم مصلحتين
( Principe de Proportionnalité)ضياع فرص الربح خاصة في المشاريع الاقتصادية، ومبدأ التناسب 

يرمي إلى اقتصار الضبط على الأدلة التي تفيد في كشف الحقيقة، دون أن يؤردي ذلك إلى تعطيل  
النظام والشبكات المتصل به، ومن التطبيقات القضائية ما قضت به المحكمة كل العمل في 
دة ـــــافة إلى الوحــــدسك بالإض (221)ة بإلغاء قرار الضبط الذي ورد على ـــــالفيدرالية الألماني

 . 1ة، لمخالفته مبدأ التناسبـــــالمركزي

اعتمدت الشرطة التابعة ، 2ةــــــة المختصــــــــن الضبط يجب أن يتم بمقتضى إذن من الجهولأ       
للإدارة الأمنية لمركز المعلوماتية الكندي على نموذج استخلصته من واقع الخبرة العملية لديها، والذي 

 يتضمن في صيغته الأمور الآتية:
والذي يدخل فيه برنامج التطبيق ونظم  ،البحث وضبط برنامج أو كيان الحاسب المنطقي -

 ا يتفرع عنه من نظم.التشغيل وم
 البيانات المستخدمة بواسطة برنامج الحاسب أو كيانه المنطقي. -
 السجلات التي تثبت استخدام الأنظمة الآلية لمعالجة البيانات. -
 .3السجلات المستخدمة في عملية الولوج في النظام الآلي لمعالجة البيانات" -

                                                           

، ص 2112دار الجامعة الجديدة، الإسكندرية، مصر،  الحماية الجنائية للتعاملات الإلكترونية،شيماء عبد الغني محمد عطا الله،  1
3.1. 

ائية، ـــــالقض 11ة ــــــلسن 211.3ة رقم ـــــــــقيد بجدول المحكمحكم محكمة النقض المصرية، الدائرة الجنائية، الخميس )ج(، في الطعن الم 2
: "... لما كان ذلك، وكان البين من مدونات الحكم أن ضابطي الواقعة قد استصدرا إذنًا من النيابة العامة 14، ص مرجع سابق

ات تخزين المعلومات وكذلك تتبع كافة الوصلات بتفتيش سنترال... والمملوك ... لضبط أجهزة الحاسب الآلي الثابتة والمحمولة ووحد
فقرر أن المتهم  ،من السنترال لأي أجهزة استخدمت في ارتكاب الواقعة فانتقلا إلى مكانه وتقابلا مع مالكه ومديره المسؤرول الصادرة

ه فتح لهما المتهم الباب وسمح ... ولديه وصلة انترنت مأخوذة منه فصعدا لمسكنه لتتبع تلك الوصلة وبالطرق على باب ينتمي لجماعة
ما لم يتم ولم يحصل من مأمور الضبط  بدخولهما وقام الشاهد الثاني بفحص جهاز الحاسب الآلي الخاص بالطاعن مما مفاده أن تفتيشاً 

ا ينعاه الطاعن في ن مإثمة إجراء بمسكن المتهم ينم بذاته عن أنهما قاما بالبحث والتقصي داخله بحثاً عن المضبوطات. ولما كان ذلك، ف
 ...". هذا الصدد يكون على غير أساس

 .312، ص المرجع السابقعفيفي كامل عفيفي، فتوح الشاذلي،  3
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يجب أن يقتصر بشكل صارم على  الضبطكما أكدت القوانين والأحكام القضائية على أن       
  .1تصريح الزيارة فية بينويجب ألا يتجاوز الحدود الم ،بشكل واضحو ما هو ضروري 

 .ةـــيـــالإلكترونة ــــجل ضبط الأدلأستعانة بالخبرة من ي: الإـــــــثانالبند ال
ه ــــرئي يمكن فهمـــم رقميود دليل ــــعدم وجو  ة،الإلكترونيطبيعة مسرح الجريمة  بسبب       

، وكذا قلة الآثار المادية الناتجة عن ، وسهولة محو ذلك الدليل أو تدميره في زمن قصير جداً قراءةـــــبال
قلة خبرة بعض هذه الجريمة، وضخامة البيانات التي يجب فحصها من قبل المحقق الجنائي، وكذا 

يمكن  ابهدة البيانات الأصلية التي تم العبث عملية استعا نأخاصة ، 2العاملين في الأجهزة الأمنية
بالولايات  أن يؤردي إلى إلغاء الدليل الرقمي، مثلما حدث عندما طلبت إحدى دوائر الشرطة

 خاصتها الحاسب الآلي المتحدة الأمريكية من شركة تعرضت للقرصنة أن تتوقف عن تشغيل
لم لذلك أتلف ما كان قد س   نتيجةلتتمكن من وضعه تحت المراقبة بهدف كشف مرتكب الجريمة، و 

وضع قنبلة عن إحدى الشركات  إبلاغتدور وقائعها حول في واقعة أخرى و  .برمجياتو من ملفات 
تبين أن والتحقيق في الأمر التدقيق  حد الأشخاص، وعندمن قبل أ منطقية بنظام حاسبها الآلي

ادعاء ذلك لتحقق من صحة ل اً السلطات المختصة كانت قد استدعت خبير  الشركة وقبل إبلاغ
بالفعل نجح الخبير في اكتشاف القنبلة وإزالتها من و القنبلة إن وجدت،  وإبطال مفعول الشخص

                                                           
1 Cour de cassation, chambre criminelle, Audience publique du 24 avril 2013,  N° de pourvoi: 12-80331, 

ECLI:FR:CCASS:2013:CR01858: « alors que la saisie doit être strictement limitée à ce qui est 

évidemment nécessaire et ne doit pas dépasser les limites strictes fixées par l’autorisation de visite». 

ذاتها كما حد ريمة في القيام بتجميع وتحصيل لمجموعة المواقع التي تشكل ج: الأسلوب الأول ،الخبير التقنييعمل بهما هناك أسلوبان  2
 Infringement of أو جرائم النسخ Defamation أو السب Fraud أو النصب Intimidation هو الشأن في التهديد

Copyrights  من الجرام  وبث صور فاضحة بقصد الدعاية للتحريض على ارتكاب جرائم الدعارة والرقيق ودعارة الأطفال وغيرها
،  مسارها الذي أعدت فيه إلىلمعرفة كيفية إعدادها البرمجي ونسبتها  ذه المواقعبعملية تحليل رقمي له الخبير مو قي وبعدها ة،الإلكتروني

جهاز  إلىالذي ينسب  IP عرفة بروتوكول الانترنتلم ليصل بعدهاو  ،معرفتها إلىوكيف تم التوصل  ،تحديد عناصر حركتهاكما يقوم ب
تجميع وتحصيل لمجموعـــة المواقـــع التي لا يشكل  الخبير بعملية قيامهو  لوب الثاني:والأس الحاسوب الذي صدر عنه هذا الموقع.

وإنما تؤردي حال تتبع موضوعاتها إلى قيام الإفراد بارتكاب جرائم كما هو الحال في المواقع التي تساعد الغير  ،مــــوضوعها جريمة في ذاته
معلومات  أيضاً ، و من أماكن متفرقة دون لزوم القيام بالدخول من مكان ثابت على القيام بتحديد مسار الدخول على مواقع دعارة

نواف بن نايف  ي ذلك:ـــــــــينظر ف. وجودة في نظام معلوماتي ماــة المــعن كيفية صنع فيروسات معلوماتية، أو بث بعض الثغرات البرمجي
لمتطلبات  رسالة مقدمة استكمالاً ة(، ـالنظام السعودي )دراسة تحليلية تطبيقيالضبط والتفتيش في الجريمة المعلوماتية في بن دبيان الحربي، 

الحصول على درجة الماجستير في العدالة الجنائية تخصص التشريع الجنائي الإسلامي، قسم العدالة الجنائية، كلية الدراسات العليا، 
السياسة الجنائية في ، الغافريحسين بن سعيد بن سيف  ؛23، ص 2100جامعة نايف العربية للعلوم الأمنية، الرياض، السعودية، 

 ..44، ص 2111، مصر، سنة دار النهضة العربية، القاهرة مواجهة جرائم الانترنت"دراســـة مقارنة"،
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الأدلة  الموضوعة فيه، وعندما تولت الشرطة التحقيق اتضح أنه بإزالة القنبلة أتلفت كل البرنامج
 .1الدالة على وجود الجريمةالرقمية 

والمحافظة  –ةالإلكتروني–الاستعانة بالخبرة الفنية لضبط الأدلة الرقمية مما سبق يتبين أن        
ن تكون أدلة إثبات مقبولة أمام الجهات القضائية أمر ضروري، فمن حيث عليها حتى تصلح لأ

وبطريقة  ،بعنايةالمستمد من الحاسب الآلي أو من أي نظام معلوماتي دليل يعامل الالمبدأ يجب أن 
 حماية البيانات التي قد تكون عرضة للضرر أو التغيير، إذ يجب يمته الاستدلاليةعلى قبها افظ يح

أجاز  ولقد .2شالتشويأنواع  أجهزة الإرسال وغيرها من وأ مجالات كهرومغناطيسيةبسبب وجود 
 المادةمن  (14)الفقرة الرابعة من خلال  ةالإلكترونيلمشرع الجزائري الاستعانة بالخبرة في الجريمة ا

ة من الجرائم المتصلة بتكنولوجيا ــــالمتضمن القواعد الخاصة بالوقاي 14-11من القانون  (.1) امسةالخ
 كافحة جرائم تقنيةلم العربيةالاتفاقية من  22، ومن خلال المادة م والاتصال ومكافحتهالاالإع

، إضافة إلى 143-252رقم  الرئاسي ، والمصادق عليها بالمرسوم2010 فيمات المحررة بالقاهرة و لمعلا
الفقرة الثالثة من ، كما جاء في 4منه 0.1إلى غاية المادة  043؛ بداية بالمادة ق.إ.ج.جمواد من 

                                                           

، العدد الثالثة والعشرونمجلة الدراسات المالية والمصرفية، السنة  الجرائم المعلوماتية وأثرها على العمليات المالية والمصرفية، فاديا سليمان، 1
 .11-12 ص ص، .210الأول، الأردن، مارس 

2 John Ashcroft, Electronic Crime Scene Investigation:A Guide for First Responders, Written and 

Approved by the Technical Working Group for Electronic Crime Scene Investigation, Washington, July 

2001, p : 29. 

الإثبات الجنائي بالأدلة الرقمية من الناحيتين عبد الناصر محمد فرغلي، محمد عبيد سيف سعيد المسماري،  ينظر في ذلك أيضا : -
نية، ، المؤريّر العربي الأول لعلوم الأدلة الجنائية والطب الشرعي، جامعة نايف لعربية للعلوم الأمالقانونية والفنية دراسة تطبيقية مقارنة

رائم ـــــــرائية للجــــــوانب الإجــــــ، الجهشام فريد رستم عن:نقلا  ، 33، ص 2112نوفمبر  04إلى  02الرياض، السعودية، الأيام من 
 . 043-042: ص.، ص0114ديثة، أسيوط، مصر، سنة ــــــمكتبة الآلات الح ،–ارنة ــــــة مقـــــــدراس –المعلوماتية 

المتضمن القـواعد الخاصـة للوقـاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ، 14-11( من القانون رقم .1ة )المادة الخامس 3
المعلوماتية محل  تفتيش تسخير كل شخص له دراية بعمل المنظومةلطات المكلفة باللسايمكن ، السالف الذكر جاء فيها: "... ومكافحتها

قصد مساعدتها وتزويدها بكل المعلومات الضرورية لإنجاز  ،ة لحماية المعطيات المعلوماتية التي تتضمنهاذالبحث أو بالتدابير المتخ
 ، والمصادق عليها بالمرسوم الرئاسي2010 فيلمعلومات المحررة بالقاهرة االعربية لمكافحة جرائم تقنية الاتفاقية من  22المادة "؛ و مهمتها

تلتزم كل دولة طرف بتبني الإجراءات الضرورية لتمكين السلطات المختصة من إصدار الأوامر  -2.: "..الذكر ةالسالف، 14-252رقم 
جل تقديم المعلومات الضرورية أأو الإجراءات المطبقة لحماية تقنية المعلومات من  ،إلى أي شخص لديه معرفة بوظيفة تقنية المعلومات

 .من الاتفاقية" 21من المادة ( 2و ،0) لإيّام تلك الإجراءات المذكورة في الفقرتين
"لجهات التحقيق أو الحكم عندما تعرض لها مسالة ذات طابع فني  من ق.إ.ج.ج التي جاء فيها: 043نذكر على سبيل المثال المادة  4

انه لا موجب أن تأمر بندب خبير إما بناءً على طلب النيابة العامة وإما من تلقاء نفسها أو من الخصوم. وإذا رأى قاضي التحقيق 
( يوماً للفصل في الطلب، تسري من تاريخ 31للاستجابة لطلب الخبرة فعليه أن يصدر في ذلك أمراً مسبباً في أجل ثلاثين )
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الهيئة الوطنية للوقاية من  يتضمن إعادة تنظيم، الذي 013-21رسوم الرئاسي رقم من الم .0المادة 
المراقبة الوقائية واليقظة تولي مديرية على  ،وجيا الإعلام والاتصال ومكافحتهاالجرائم المتصلة بتكنول

على طلبها، بمدها  الشرطة القضائية بناءً  مهمة مساعدة السلطات القضائية ومصالح الإلكترونية
 ،41 ،31المواد للخبرة  الأردنيالمشرع ، وخصص 1ةالإلكترونيبالخبرات اللازمة لمكافحة الجريمة 

  .2المحاكمات الجزائية أصول، من قانون 40و

ستعانة الاجواز على منه  88 نص المادة بموجب البلجيكي قانون تحقيق الجنايات نصكما       
من  211إلى  014ول من ــــــالفصل لا، ومن خ3قــــــــط وقاضي التحقيـــــــمأمور الضبرة من قبل ـبالخب

ن موضوع الانتقال إذا كاخاصة جراء الخبرة، ، تطرق المشرع المغربي إلى إقانون المسطرة الجنائية
يحتاج إلى معلومات لا تتوفر للقاضي، لكون الخبرة إجراء يرمي إلى استخدام احد الفنيين لتوضيح 

، وبالعودة للتشريع المصري نجده 4 لة غامضة يحتاج حلها إلى كفاءة فنية لا يملكها القاضيأمس
الخاص بمكافحة  2101 لسنة .02القانون رقم من المادة الأولى من  20أشار من خلال الفقرة 

ص أو ـــــكل عمل يتصل بتقديم الاستشارات أو الفح  : "إلى أن الخبرة هي جرائم تقنية المعلومات
من ذات القانون  01ات"، وبينت المادة ــــة المعلومــتقني ل في مجالاتــــــة أو التقييم أو التحليــــالمراجع

فنيون والتقنيون العاملون بالجهاز القومي لتنظيم أن هناك سجلان لقيد الخبراء؛ الأول مخصص لل
من  11إلى  .1الاتصالات، والثاني يخصص للخبراء من خارج الجهاز، كما نظمت المواد من 

                                                                                                                                                                                

إخطارها. ويكون قرارها غير قابل لأي طعن. ويقوم الخبراء بأداء مهمتهم تحت مراقبة قاضي التحقيق أو القاضي الذي تعينه الجهة 
 مرت بإجراء الخبرة".القضائية التي أ

الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال  إعادة تنظيم الذي يتضمن ،013-21رئاسي رقم الرسوم الم 1
 السالف الذكر.، ومكافحتها

بتاريخ:  3.1 المعدل بالقانون رقم: ،2110آب  12بتاريخ  321قانون أصول المحاكمات الجزائية الأردني رقم:  2
محمد نافع فالح رشدان العدواني، حجية الدليل الإلكتروني كوسيلة من وسائل الإثبات في المسائل الجزائية "دراسة  :01/11/2110

مقارنة بين القانونين الكويتي والأردني"، قدمت هذه الرسالة استكمالًا لمتطلبات الحصول على درجة الماجستير في القانون العام، قسم 
 .12، ص .210، تشرين الثاني الأردنقانون العام، كلية الحقوق، جامعة الشرق الأوسط، ال
 .222، ص المرجع السابقرابحي عزيزة،  3
 بإجراء تأمر تقنية، أن مسألة عرضت كلما أو الحكم التحقيق هيئات من هيئة لكل يمكن" :من ق.م.ج.م على 014تنص المادة  4

 المحكمة التحقيق أو قاضي مراقبة تحت بمهمتهم الخبراء أو الخبير يقوم الأطراف. من العامة أو النيابة نم بطلب تلقائيا وإما إما خبرة
 للطلب للاستجابة موجب لا أنه التحقيق قاضي ارتأى إذا الاقتضاء. عند المحكمة تعينه الذي القضية أو القاضي عليها المعروضة

 المادتين في عليها المنصوص الآجال وضمن طبق الكيفيات ،للاستئناف قابلاً  معللاً  اأمرً  ذلك في يصدر أن فعليه الخبرة، بإجراء الخاص
 ."223و 222
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المشرع المصري والمشرع  اماهتم ، ومواد أخرى يتضح من خلالها1عملية ندب الخبراء ق.إ.ج.م
ين لكل من مأموري الضبط والنيابة العامة قانونجاز كلا الالإماراتي بتنظيم أعمال الخبرة، فقد أ

من قانون الإجراءات  41، والمادة ق.إ.ج.ممن  21وقاضي التحقيق الاستعانة بالخبراء في المادتين 
 الجزائية الإماراتي. 

ة هو شيء حتمي تفرضه طبيعة هاته الإلكترونيجل إثبات الجريمة أإن الاستعانة بالخبير من        
تتضح تلك الأهمية عند غياب الخبير، فقد يعجز حينها رجال الشرطة أو جهات  الجريمة، إذ

ة ويصعب جمع الأدلة حولها، والتي قد يّحى أو تدمر الإلكترونيالتحقيق عن كشف غموض الجريمة 
انتداب الخبراء ذوي المعرفة بتقنيات المنظومة أو تتلف نتيجة لجهل أو إهمال المتعامل معها، ف

ومناقشتهم في كيفية وقوع الجريمة، ومواجهة المتهم بتقرير الخبرة وما ورد فيه، قد ينهي المعلوماتية 
أو بصدور أمر بألا  ،ةـــالمحكمة المختص إلىة قبل المتهم وإحالته ــــــالتحقيق إما بثبوت واقعة الجريم

دالة ـــهتدي بها لتحقيق العن الخبرة تنير الطريق للقاضي الذي ينائية، لأــــوى الجــــــوجه لإقامة الدع
على  نه يمكن للمحكمة تعيين الخبراء سواء من تلقاء نفسها أو بناءً إخاصة في المجال الجنائي، لذا ف

وم، ولا يرفض طلب الخصوم إلا إذا كان عديم الفائدة، لأنه أمر يعود لتقدير القاضي، ـــــطلب الخص
عما  "... فضلاً  :الذي جاء فيهمحكمة النقض  ما يبينه حكم هو، و 2لذا عليه تسبيبه عند الرفض

                                                           

قاضى التحقيق  يجب على  من الخبراء  بطبيب أو غيره الاستعانة إثبات الحالة استلزمإذا : ".ج.م علىإمن ق. .1تنص المادة  1
  بأعمال تحضيريةيام ـــــــإلى ضرورة الق بدون حضور قاضى التحقيق نظراً  الأدلة الأمر إثبات اقتضىالحضور وقت العمل وملاحظته وإذا 

 يرد إثبات حالته. وما قيقاتحيبين فيه أنواع الت التحقيق أن يصدر أمراً  يوجب على قاض  خرآسبب  لأيأو  ،أو تجارب متكررة
 ".ومضور الخصـبغير ح يؤردى الخبير مأموريته أن والــــجميع الأح فيويجوز 

أثناء جمع الاستدلالات أن يسمعوا أقوال من يكون لديه معلومات عن  القضائيالضبط  لمأموري": .ج.مإ( من ق.21)تنص المادة  2
وأن يسألوا المتهم عن ذلك، ولهم أن يستعينوا بالأطباء وغيرهم من أهل الخبرة ويطلبوا رأيهم شفهيا أو  الوقائع الجنائية ومرتكبها

ادة ـــــــالمكما تنص   ،"هادة بيمينــــــــيجوز لهم تحليف الشهود أو الخبراء اليمين إلا إذا خيف ألا يستطاع فيما عد سماع الشبالكتابة. ولا 
"لمأموري الضبط القضائي أثناء جمع الأدلة أن يسمعوا أقوال من تكون لديهم معلومات عن الوقائع  :ــــــــــــــانون إ.ج.إ( من ق41)

مرتكبيها وأن يسألوا المتهم عن ذلك، ولهم أن يستعينوا بالأطباء وغيرهم من أهل الخبرة ولا يجوز لهم تحليف الشهود أو الخبراء الجنائية و 
 .ج.إ على ندب الخبراء.إ( من ق.11( إلى )11"، كما نصت المواد من ).طاع فيما بعد سماع الشهادةــــــــــــاليمين إلا إذا خيف ألا يست

مجلة البحوث والدراسات القانونية والسياسية، كلية  ،الإلكتروني الإثباتحجية كحيل حياة،  وص هذه المسألة ينظر:للمزيد بخص
 ن:ـــــعنقلا  ، 240، ص 2101وت أ(، 11، الجزائر، العدد التاسع )12الحقوق والعلوم السياسية، جامعة لونيسي علي، البليدة 

ع، الطبعة الأولى، ــــــــــر والتوزيـــــدار الثقافة للنش ة مقارنة"،ـــــــدني"دراســـبرة في القانون المـــــــــعاينة والخالإثبات بالم عن مراد محمود الشنيكات،
ر ـــــدار الفك يدي والإلكتروني،ــــبات التقلــــــالإثمحمد حسين منصور،  :عننقلا  كذلك و ؛ 11، ص 2111ان، الاردن، ـــــعم
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ة من خبراء الكمبيوتر المختصين إذا كان لا يتجه إلى نفي الفعل ـــهو مقرر من أن طلب ندب لجن
 وداً ــــبل كان مقص ،ودــــة كما رواها الشهـــول الواقعـــالة حصـــولا إلى إثبات استح ،ةـــــالمكون للجريم

 –كما هو الحال في الدعوى المطروحة   –ة في الدليل الذي اطمأنت إليه المحكمة ــارة الشبهــــبه إث
بل  ،صريحاً  لا تلتزم المحكمة بإجابته ولا يستلزم منها رداً  موضوعياً  ن مثل هذا الطلب يعد دفاعاً إف

 من المقرر أن" :هنأخر آ، وجاء في حكم 1ها بالإدانة"ئمن قضا يكفي أن يكون الرد عليه مستفاداً 
ومطاعن مرجعه إلى محكمة  تقدير آراء الخبراء والفصل فيما يوجه إلى تقاريرهم من اعتراضات

في ذلك شأن سائر شأنها  ،التي لها كامل الحرية في تقدير القوة التدليلية لتلك التقارير وضوعالم
جهة إلى تقارير بالرد على الطعون المو  وأنها لا تلتزم ،الأدلة لتعلق الأمر بسلطتها في تقدير الدليل

لأن مؤردى ذلك أنها لم تجد في تلك الطعون ما يستحق  ؛الخبراء، ما دامت قد أخذت بما جاء بها
التفاتها إليها، كما أن لمحكمة الموضوع أن تورد في حكمها من تقرير الخبير ما يكفي لتبرير اقتناعها 

في تكوين عقيدتها، فإن إغفالها  بالإدانة، وما دامت قد اطمأنت إلى ما أوردته منها واعتمدت عليه
الرجوع إلى محاضر أعمال تقارير لجنة الخبراء المرفق وما تقدم لها من مستندات ومذكرات يعتبر 

                  .2"لهااطراحاً 

وصل إليه من ـــــا تم التة بمــــــلمحكمل همارير ــــــتقديم تقة الخبراء هي ـــن وظيفإف امةــبصفة عو       
ن هذا العبء يقع على دورهم الدفاع عن جانب واحد من القضية، لأ ، وليس منائقحقة و ـــــــــــأدل

عاتق المحامين، لذا وضعت الشرطة البريطانية قواعد إجرائية، تحدد مهام وواجبات الخبراء وتبين 
 ومنها: ،مهام عملهم

ي رأي متحيز في أعن  اً على الخبير أن يساعد المحكمة لأجل الوصول إلى الحقيقة، بعيد -0
 الأمور الداخلة في مجال تخصصه وخبرته.

 ي التزام شخصي.أيتجاوز هذا الواجب  -2
                                                                                                                                                                                

عبد الفتاح بيومي ؛ 030سوزان نوري فقي محمد، المرجع السابق، ص؛ 413، ص 2111ر، ــــــــة، مصـــــــــ، الإسكندريعيــــــالجام
 . 412، ص 2112دار الكتب القانونية، مصر،  مبادئ الإجراءات الجنائية في جرائم الكمبـــيوتر الانترنت،حجازي، 

القضائية، في الجلسة العلنية المنعقدة بدار  22لسنة  .2223دول المحكمة رقم حكم محكمة النقض المصرية، في الطعن المقيد بج 1
 .21، ص 2113 سنة ديسمبر 12القضاء العالي بمدينة القاهرة، في يوم 

ء القضائية، في الجلسة العلنية المنعقدة بدار القضا 21لسنة  032حكم محكمة النقض المصرية، في الطعن المقيد بجدول المحكمة رقم  2
 .011، ص 2104ابريل سنة  02جلسة العالي بمدينة القاهرة، 
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أن التقرير الذي  ىرأعلى الخبير إبلاغ جميع الإطراف والمحكمة، أو يسلم ذلك في بيان، إذا  -3
 .1عليه تغيير" أقدمه طر 

الخاصـة للوقـاية من الجرائم المتصلة لقـواعد الخاص با 14-11من القانون  11وحسب المادة        
دة ـــكون مفيـــتالتي عطيات المنه بعد الحصول على إف ،بتكنولوجيات الإعلام والاتصال ومكافحتها

ا، أو نسخ ـــــة أو جزء منهــــــة المعلوماتيـــــز المنظومـــــــــم حجـــها، يتـــــف الجرائم أو مرتكبيــــفي كش
لكترونية لتكون بذلك قابلة إبحث، وكذا المعطيات اللازمة لفهمها على دعامة المعطيات محل ال
بمحاميه، أو  وباً ـــم مصحــــحراز مختومة، لا تفتح إلا بحضور المتهأي وضعها في أ ؛للحجز والتحريز

ح ـــــــتدعى من ضبطت لديه الأشياء المضبوطة لعملية فتـــــــكما يس ،بعد استدعائهما قانوناً 
وب ــــــائية الذي ينــــــــيق أو ضابط الشرطة القضـــاضي التحقـــــــانون لقــــــالق ازــــأجراز، كما ــــــحلأا

للادعاء بتغيير  ذلك تفادياً نه، وحدهما الحق في الاطلاع على المستندات قبل ضبطها، و ــــــع
، ..ري بموجب المواد ــــــــريع المصـــــكالتشة  ــــــشروط قالت بها معظم التشريعات الحديث يحراز، وهالأ
 . 2ق.إ.ج.فمن  1.ادة ــــ، والم.ج.مإ.ن قــــم 2.و، 1.

                                                           

 . 11، ص المرجع السابقحمد محمد عبد الباقي، أ 1
مل أن ـــــوالأسلحة وكل ما يحت .ج.م: "لمأموري الضبط القضائي أن يضبطوا الأوراقإمن ق. ..المادة ؛ .ج.جإمن ق. 14المادة  2

عرض هذه ــة. وتـــــــف الحقيقــــــوكل ما يفيد في كش  تج عن ارتكابها أو ما وقعت عليه الجريمةيكون قد استعمل في ارتكاب الجريمة أو ن
م، أو يذكر فيه امتناعه عن ـــــــــل بذلك محضر يوقع عليه من المتهــــــــياء على المتهم، ويطلب منه إبداء ملاحظاته عليها ويعمــــــــالأش

ت القانون: "توضع الأشياء والأوراق التي تضبط في حرز مغلق وتربط كلما أمكن، ويختم عليها، ويكتب من ذا 1.التوقيع."؛ والمادة 
من  2.ويشار إلى الموضوع الذي حصل الضبط من أجله."؛ والمادة  المحرر بضبط تلك الأشياء، على شريط داخل الختم تاريخ المحضر

إلا بحضور المتهم أو وكيله، ومن ضبطت عنده هذه الأشياء  1.و 3.مادتين لا يجوز فض الأختام الموضوعة طبقا لل"نفس القانون:
 من ق.إ.ج.ف التي جاء فيها 1.وكذلك المادة ؛ "أو بعد دعوتهم لذلك

- Article 56 du Code de procédure pénale, Op. Cit : « …Tous objets et documents saisis sont 

immédiatement inventoriés et placés sous scellés. Cependant, si leur inventaire sur place présente des 

difficultés, ils font l'objet de scellés fermés provisoires jusqu'au moment de leur inventaire et de leur mise 

sous scellés définitifs et ce, en présence des personnes qui ont assisté à la perquisition suivant les 

modalités prévues à l'article 57. Il est procédé à la saisie des données informatiques nécessaires à la 

manifestation de la vérité en plaçant sous main de justice soit le support physique de ces données, soit une 

copie réalisée en présence des personnes qui assistent à la perquisition». 

ون الكويتية العالمية، ـمجلة كلية القان ،ـةقانون مكافحة جرائم تقنية المعلومات الكويتي: دراسة مقارن، بوقرين عبد الحليمأشار إلى ذلك:  -
 .302 –301ص: .، ص2102ويت، ديسمبر ـ، الك21ي ل، العدد التسلس14دد ـة، العـالسنة الخامس
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 أن تتم عملية الضبط وفقاً  على ت حرصتامختلف التشريع أنيستخلص من المواد السابقة        
ن ضبط الأدلة وتحريزها لأ ؛على الأدلة المضبوطة وق، وحفاظاً ــللحق ضماناً  ا ًـللشروط المقررة قانون

أخرى غير تلك التي قامت بتحريزها، وكذلك يساعد  يحميها من الضياع ومن أن تصل إليها أياد  
على تنظيمها حتى تحافظ على قوتها الثبوتية، والأمر في الأخير متروك للمحكمة في تقرير ذلك، 

ها حكم محكمة فبهذا الخصوص جاءت مجموعة من الأحكام القضائية مؤركدة على ذلك، من
نه من المقرر أن إجراءات التحريز، إنما أهذا إلى "الذي جاء فيه:  .210فبراير  23بتاريخ النقض 

وهينه، ولم يرتب القانون على مخالفتها ـــــل، خشية تـــــصد بها تنظيم العمل للمحافظة على الدليق  
الدليل، وأن يد العبث لم تصل إلى  ، بل ترك الأمر في ذلك إلى اطمئنان المحكمة إلى سلامةبطلاناً 

اطمأنت و الأحراز المضبوطة، ولما كانت المحكمة قد أقامت قضاءها على عناصر صحيحة وسائغة، 
 .1"الصددنه لا يقبل من الطاعن الأول ما يثيره في هذا إف إلى عدم حصول عبث بالمضبوطات،

ن ما يثيره الطاعن بشان تقاعس " كما أ ، جاء فيه:.01/01/210 بتاريخ: خرآوفي حكم         
يباً للإجراءات يالنيابة العامة لعدم تحريزها وحدة الحاسب الآلي المضبوط لا يعدو أن يكون تع

عن أن إجراءات  هذا فضلاً  ،للنعي على الحكم مما لا يصح أن يكون سبباً  ،السابقة على المحاكمة
على مخالفتها،  البطلان ل، ولم يرتب القانونتنظيم العمل للمحافظة على الدليالتحريز إنما قصد بها 

ن ما يثيره الطاعن إالمستمد منها ف بل ترك الأمر في ذلك إلى اطمئنان المحكمة إلى سلامة الدليل 
 ،ةــــــــر الدليل الذي اطمأنت إليه المحكمـــــــــفي تقدي اً ــــــموضوع في هذا الشأن لا يعدو أن يكون جدلاً 

طاعن في هذا الصدد لا ن ما ينعاه الإومن ثم ف ،ها فيه أو مصادرتها في عقيدتهاولا يجوز مجادلت
على بساط البحث وكانت المحكمة قد " دامت المحكمة قد عرضت المضبوطات، ما 2"يكون قويماً 

ت لهم بالاطلاع عليها ــــوم ومدافعيهم وصرحـــــور الخصـــــة عليها في حضــــحراز المحتويت الأـــــفض
 .3وأجلت نظر الدعوى لذلك واستمروا في مرافعتهم دون إثارة هذا الدفاع"

                                                           

القضائية، في الجلسة العلنية  14لسنة  0.1.4حكم محكمة النقض المصرية، الدائرة الجنائية، في الطعن المقيد بجدول المحكمة رقم  1
 ..210فبراير سنة  23المنعقدة بدار القضاء العالي بمدينة القاهرة، في يوم الاثنين 

 السالف الذكر.القضائية،  14لسنة  24111ة، في الطعن المقيد بجدول المحكمة رقم حكم محكمة النقض المصرية، الدائرة الجنائي 2
 .241السالف الذكر، ص القضائية،  21لسنة  03011حكم محكمة النقض المصرية، في الطعن المقيد بجدول المحكمة رقم  3
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 اهـــــون والإجراءات التي نص عليــــــللقان ة وضبطها وتحريزها وفقاً ــــش عن الأدلــــن التفتيإوعليه ف    
الجريمة وذو أهمية بالغة في آليات مكافحة  ،مر  ضروري جداً وبمعرفة الخبراء حين الحاجة إليهم أم 

ة، والحصول على الأدلة التي يمكننا الاعتداد بها أمام المحكمة، والتي لها في الأخير كامل الإلكتروني
 النظر في مدى قبول أو نفي حجية تلك الأدلة.
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 :    الثانــــــــي الفصل
المعتمدة الإجرائية الحديثة  الآليات

 للحصول على الدليل الإلكتروني
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 الفصل الثاني:
 .يــــــالإجرائية الحديثة للحصول على الدليل الإلكترون الآليات

 

 المحكمة الدستورية العليا المصريةحكم  ما تضمنه لفصليكون مدخل هذا ا لقد ارتأينا أن     
ن حرمة الحياة الخاصة للفرد، وهي أنه: "ثمة مناطق من الحياة الخاصة لكل فرد ــــع (.011) لسنة

 ألا يقتحمها أحد ضماناً  -روعــــــولاعتبار مش -إليها، وينبغي دوماً  يّثل أغواراً لا يجوز النفاذ
لحرمتها، ودفعاً لمحاولة التلصص عليها أو اختلاس بعض جوانبها، وبوجه خاص  ها، وصوناً لسريت

من خلال الوسائل العلمية الحديثة التي بلغ تطورها حداً مذهلاً، وكان لتنامي قدراتها على 
ونهم، وما يتصل بملامح حياتهم، بل ؤر الاختراق، أثر بعيد على الناس جميعهم، حتى في أدق ش

لأعينهم ولآذانهم. وكثيراً ما ألحق النفاذ  طـلاع عليـها وتجميعها نهباً م الشخصية التي غدا الإوبياناته
حماية دولية ودستورية ، ولهذا فقد خصصت لحرمة الحياة الخاصة 1إليها الحرج أو الضرر بأصحابها"

ادئ عامة تسود لمب العدوان خرقاً  ذلكحيث يمثل  ،الاعتداء عليهامن  2، وفقهيةوقضائية وتشريعية
                                                           

تورية"، ص ــــــــــ"دس ائيةـــــــقض 01لسنة  23ضية رقم ـــــــ، في الق.011مارس سنة  01لجلسة  كمة الدستورية العليا المصرية،ـــــالمح حكم 1
في:  تصفــــــــحهوالذي تم  ،Images/L/378444.pdf.http://www.cc.gov.eg/: رار موجود على الموقع المواليـــــــــــــــــــــــ، الق12.

1/12/2101. 
"لكل شخص الحق في حماية حياته الخاصة وشرفه. لكل  :2121لسنة  الجزائري يتور الدسالتعديل من  42 إذ جاء في المادة 2

شخص الحق في سرية مراسلاته واتصالاته الخاصة في أي شكل كانت. لا مساس بالحقوق المذكورة في الفقرتين الأولى والثانية إلا بأمر 
الطابع الشخصي حق أساسي. يعاقب القانون على كل معلل من السلطة القضائية. حماية الأشخاص عند معالجة المعطيات ذات 

على:"للحيـــــاة الخاصة حرمة، وهي مصونة لا يّس.  دستــــــور جمهورية مصرمن  2. نـــصت الــــمادة؛ و انتهاك لهذه الحقوق."
غيرهـــــا من وسائل الاتصـــــــال حرمـــــة، وسريتـــــها مكفولـة، ولا تجوز اتفية، و ــــــات الهــــــة، والمحادثالإلكترونيــــــلات البريدية، والبرقية، و ـــــــوللمراس

الدولة مصادرتها، أو الاطــــــــلاع عليها، أو رقابتها إلا بأمر قضائي مسبب، ولمدة محدودة، وفي الأحوال التي يبينها القانون. كما تلتزم 
عامة بكافة أشكالها، ولا يجوز تعطيلــــها أو وقفها أو حرمان المواطنــــين منها، بشكل بحماية حق المواطنين في استخدام وسائل الاتصال ال

يحـدد القواعــد العامة المتعلقة بالبريد  الذي، 14-01من القانون رقــم  014المادة تنص ينظـــم القانون ذلك."، و تعســـــفي، و 
دج  11.111.( سنوات وبغرامة من .( إلى خمس )0"يعاقب بالحـــــبس من سنة ): أن عــــــلى لسالف الذكر، اوالاتصالات الإلكترونية

ـــة أو يفشي الإلكترونيدج، كــــل شخـــــص ينتهك سرية المراســــلات المرسلة عن طريـــق البريــــــــد أو الاتصالات  0.111.111إلى 
 لق،ــجميلة مح للمزيد يمكن الرجوع إلى:. سل أو المرسل إليه أو يخبر بوجودها"مضمونـها أو ينشــره أو يستعمــله دون ترخيــــص من المـــر 

التواصل في الاقتصاد والإدارة مجلة  عتراض المراسلات، تسجيل الأصوات والتقاط الصور في قانون الإجراءات الجزائية الجزائري،ا
 نـــــمحمد أمي ؛022، ص .210(، جوان 42ار عنابة، الجزائر، العدد )ــــة باجي مختة، جامعـــــالسياسي وق والعلومــــــــنون، كلية الحقاـــــــالقو 

 .12، ص 2100دار الثقافة للنشر والتوزيع، عمان،  ة"،ـة مقارنــــــــمشروعية الصوت والصورة في الإثبات الجنائي"دراس رشة،ـــــــالخ
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، الأدلة، وفي مقدمتها النزاهة في البحث عن خصوصاً  الإجرائي، والنظام ككلالنظام القانوني  
من  اً ـــبها، يعد في الواقع نوع مفاجأتهه فيه وتسجيلها ثم ــم أو المشتبهفالتنصت على محادثات المت

وني ـــر قانيتعسفي أو غ على نحو صيجوز تعريض أي شخ لا، ف1العدالة تأباهداع ـــالغش والخ
ـر قانونية يّــس يه أو مراســلته، ولا لأي حملات غـته أو بيتــر ؤرون أســـته أو شيللتدخل في خصوص

ـل هذا التدخل أو هذا نون من مثان حـق كل شــخص أن يحميــه القمشرفــه أو سمعته، وأنــه 
ة الإلكترونيكما هو الشأن في الجريمة   ، ولكن لمقتضيات الحال ولخطورة بعض الجرائم؛اســـــالمسـ

صت عليها، نيكون من المحتم المساس بحرمة الحياة الخاصة للأفراد، وفرض رقابة على اتصالاتهم والت
ول على أدلة يمكن من خلالها ــــخذ الصور، أو تسلل بعض الأشخاص لمكنونات الأسرار للحصأو 

دـــــإثبات الجريم ن الحياة الخاصة لها ي طرق التحقيق المعتادة نفعاً. ولأة أو نفيها خاصة إذا لم تج 
حرمتها، فقد أحاطتها معظم التشريعات بضمانات تكفل لها تلك الحرمة، وجعلت عملية المساس 

الجهات  ، تحرص2خاصةبها في حدود ضيقة وفي جرائم محددة على سبيل الحصر وبتوفر شروط 
 القضائية على مراقبة مدى تطبيقها.  

عتراض لا ا؛ تم تخصيصهمباحثثلاث إلى  الفصلوعلى هذا الأساس قسمنا هذا        
 التسرب أو الاختراقلدراسة و ، (الأول حثبال) المراسلات وتسجيل الأصوات والتقاط الصور

 دور مقدم الخدمات في كشف الجريمة الإلكترونية وجمع الأدلة الإلكترونيةلوصولًا  ،(الثاني بحثالم)
 .(لثالثا )المبحث

                                                           

 .43، ص لمرجع السابقامحمد أبو العلا عقيدة،  1
، 2110نوفمـــــبر  23حمد، الجوانب الموضوعية والإجرائية لجرائم المعلوماتية على ضوء اتقاقية بودابست الموقعــة في أعبد اللاه  هلالي 2

     .2.4-2 53:ص.، ص2003العربية، القاهرة، مصر،  الطبعة الأولى، دار النهضــــــــة
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 المبحث الأول:
 اعتراض المراسلات وتسجيل الأصوات والتقاط الصور

 

على الرغم من كل ما يّت الإشارة إليه بخصوص حرمة الحياة الخاصة للأفراد، إلا أن طبيعة       
ة وخطورتها، فرضت على المشرعين وضع نصوص قانونية يكون بموجبها للسلطات الإلكترونيالجريمة 

عن حقيقة الجرائم، مراقبة جانب من تصرفات الأفراد الخاصة للوصول إلى الأدلة المختصة الباحثة 
نصت خاصة  ريوتحم 1وجد أساليب بحثأالمطلوبة، والمشرع الجزائري واحد من أولئك المشرعين، إذ 

-11من القانون  (4)والرابعة  (3)عليها بعض المواد القانونية من نصوص مختلفة، كالمادتين الثالثة 

ال ــــــن الجرائم المتصلة بتكنولوجيات الإعلام والاتصـــة مـــــد الخاصة للوقايــن القواعـــــتضمالم 14
وضع ترتيبات تقنية لمراقبة ة و الإلكترونياللتان نصتا على إمكانية إجراء المراقبة و ، ومكافحتها

مقتضيات حماية  ، إذا استدعت ذلكة وتجميع وتسجيل محتواها في حينهاالإلكترونيالاتصالات 
دفاع ــــــدد الــــــو يهـــــــعلى نح ةـــــة معلوماتيـــــمنظومداء على ــــعتالاال ـاحتم، من امـــــــــالنظام الع

للوقاية من الأفعال الموصوفة بجرائم الإرهاب أو  وطني أو مؤرسسات الدولة أو الاقتصاد الوطني،ـــــــــــال
لماسة بأمن الدولة، أو لمستلزمات التحريات أو التحقيقات القضائية أو التخريب أو الجرائم ا

الصعب الوصول  ، وكان من2ات المساعدة القضائية الدولية المتبادلةبفي إطار تنفيذ طلأو الجارية، 
من  1. المادةكما نصت   ة،الإلكترونيالمراقبة تلك إلى نتيجة تهم الأبحاث الجارية دون اللجوء إلى 

خاصة   يتباع أساليب تحر اعلى إمكانية المتعلق بالوقاية من الفساد ومكافحته  103-11القانون 
 .ةـــيل جمع الأدلــــــجل تسهأمن  ختراقوالإ الإلكترونيكالترصد 

                                                           

التعرف عليه، وهنا يعني طلب الجريمة والتفتيش عنها وعن الآثار التي  جلأالبحث يعني طلب الشيء والتفتيش عنه واستقصائه من  1
انظر في ". جل التعرف على حقيقتها، وحقيقة وجودها وحقيقة مرتكبها أو مرتكبيها إذا تعددواأتخلفت عنها، واستقصاؤها من 

دار الكتب القانونية،  اعد التي تحكمه(،ول البحث والتحقيق الجنائي )موضوعه أشخاصه والقو ــمحمد حماد مرهج الهيتي، أص ذلك:
 .21 ، ص2111مصر 

ة ـة وحكومــــالاتفاقية المتعلقة بالتعاون القضائي في المجال الجزائي بين حكومة الجمهورية الجزائرية الديمقراطية الشعبيمن  02تنص المادة  2
:"طلبات اعتراض الاتصالات السلكية الذكر، على أن ةفالسال ،23-01رئاسي رقم الرسوم المصادق عليها بالم ،الجمهورية الفرنسية
يتقدم أي من الطرفين، في إطار تحقيق جزائي، بطلب تعاون من أجل الحصول على معلومات حول اتصالات  أنواللاسلكية: يجوز 

 .سلكية ولا سلكية أو اعتراضها وتسجيلها وإرسالها إلى الطرف الطالب"
، المتعلق بالوقاية من الفساد ومكافحته ، الصادر في 2111فبراير  21، المؤرر  في 10-11قم القانون ر من  1. المادةجاء في  3

، 2101غشت  21ممضي في  .1-01، متمم بالأمر رقم 4، الصــــــفحة 2111مارس  11، مــــــؤررخة في 04الج.ر.ج، عدد 
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، مبينة  1الإجراءات الجزائية من قانون 01مكرر  .1 إلى .1مكرر .1 منوجـــــــاءت المواد         
ــــراض المراسلات وتسجيل الأصوات والتقـاط الصـور، وكـذا إجـراء كيفية القيام بإجراءات اعت

هي  التــــسرب، وحددت الجرائم التي تجوز فيها مثل هاته الإجراءات، والتي كما أ شير إليها سابقاً 
على سبيل الحصر، وبينت تلك المواد الضمانات التي يفرضها القانون لمثل هكذا إجراءات، بحيث 

وبين الحرية  ،من البلاد واستقرارها والحفاظ على النظام العامأزائري التوفيق بين الجحاول المشرع 
بد من  ؛ لكن عند تعارض هاتين المصلحتين لا2لحق في الخصوصيةالشخصية أو ما يسمى با

ن المصلحة إلأنه وبكل تأكيد ف ؛تغليب المصلحة العامة على المصلحة الفردية أو الحرية الشخصية
كثر تفاصيل حول موضوع اعتراض . ولأ3على المصلحة الخاصة والحريات العمومية العامة تعلو

تم التطرق في الأول ؛ شقينالمراسلات وتسجيل الأصوات والتقاط الصور، قسم هذا المبحث إلى 
 .)المطلب الثاني( تسجيل الأصوات والتقاط الصورول، )المطلب الأول( اعتراض المراسلات إلى

                                                                                                                                                                                

، 2101أكتوبر  22ممضي في  00-01ن رقم ، القانو 01، الصفحة 2101سبتمبر  10، مؤررخة في 1.الصادر بالج.ر.ج، عدد 
الذي يتمم   .1-01، يتضمن الموافقة على الأمر رقم .، الصفحة 2101نوفمبر  13مؤررخة في  11الصادر في الج.ر.ج، عدد 

، المتعلق 10-11، يعدل ويتمم القانون رقم .0-00، المتعلق بالوقاية من الفساد ومكافحته، القانون رقم 10-11القانون رقم 
عدد  ،، الصادر في الج.ر.ج2100غشت سنة  12، الموافق 0432رمضان عام  12بالوقاية من الفساد ومكافحته، مؤرر  في 

جل تسهيل جمع الأدلة المتعلقة بالجرائم المنصوص عليها في هذا القانون، يمكن اللجوء أ"من  :2100غشت سنة  01، بتاريخ 44
والاختراق على النحو المناسب بإذن من السلطة القضائية  الإلكترونيي خاصة كالترصد إلى التسليم المراقب أو إتباع أساليب تحر 

 .المختصة، تكون للأدلة المتوصل إليها بهذه الأساليب حجيتها وفقا للتشريع والتنظيم المعمول به"
المؤرر  في  22-11لقانون رقم بام )خاصة المعدل والمتم ،السالف الذكر المتضمن قانون الإجراءات الجزائية، ،..0-11ر رقم ــــــالأم 1

 .(هو الذي يّت بموجبه إضافة هذه المواد 22-11القانون ، 11ص  14رقم  .جر.المنشور بالج 2111ديسمبر  21
تتعدد صور الحق في الحياة الخاصة، وهناك جملة من العناصر المكونة لهذا الحق وقع إجماع بين الفقه والقانون عليها وهي حرمة  2

. مكوناتها سكن، حرمة محادثات المكالمات الشخصية، حرمة المراسلات، حرمة الحياة الصحية وكذا حرمة الحياة العائلية في مختلفالم
المجلة الاكادمية  ، اعتراض المراسلات وتسجيل الأصوات والتقاط الصور في قانون الإجراءات الجزائية الجزائري،صالح شنين ظر:ــــــــان

، الحماية القانونية صفية بشاتن ؛12، ص 2101، -بجاية –جامعة عبد الرحمان ميرة ، 12، مجلة سداسية، عدد للبحث القانوني
السنة  سالة لنيل شهادة الدكتوراه في العلوم تخصص قانون، جامعة مولود معمري، تيزي وزو، الجزائر،)دراسة مقارنة(، ر  للحياة الخاصة

موقف الشريعة الإسلامية من استعمال الوسائل العلمية في تعذيب لى السرطاوي، محمود ع؛ 212، ص 2102-2100الجامعية 
مركز الدراسات والبحوث قسم  المتهم، الندوة العلمية )الجوانب الشرعية والقانونية لاستخدام الوسائل العلمية في التحقيق الجنائي(،

وشن حنان، وادي عماد الدين، ؛ أ10، ص 2112الرياض،  الندوات واللقاءات العلمية، جامعة نايف العربية للعلوم الأمنية،
 .021، ص .210الإثبات الجنائي والوسائل العلمية الحديثة، دار الخلدونية للنشر والتوزيع، الجزائر، 

المنعقدة يوم السبت ، الفترة التشريعية السادسة، الدورة العادية الرابعة، الجلسة العلنية 022المجلس الشعبي الوطني، السنة الثالثة رقم  3 
 . 22- 20، ص.ص: 2111يوليو سنة  11للمناقشات، الجزائر،  .جر.بالج ة، المنشور 2111يونيو  22
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  .اض المراسلاتاعتر طلب الأول: الم
ن الاعتراض والتسجيل والالتقاط والتسرب هي عدة تسميات يمكن اختزالها في مصطلح إ       

ث أو ـأو أحادي ة مشروعة لشخص أو مكانـها رقابــرج عن كونـالتي لا تخ "ةــــــالمراقب" وـواحد ه
بصورة لا يحس معها  مراسلات مكتوبة أو مرئية نتيجة الاشتباه في تصرفات غير قانونية وذلك

 .1يكتنفها" ذيلطابع السرية ال الغير بمباشرتها نظراً 

كل  راضــــام باعتـــــالقيــــة، وهو الإلكترونيهو نوع من أنواع المراقبة  2واعتراض المراسلات       
د بها التنصت ــــال السلكية واللاسلكية، التي يقصــــــل الاتصـــــــلتي تتم عن طريق وسائا لاتـــــالمراس
ن المشرع الفرنسي غير أن أري هذه التقنية شأنه في ذلك شـــرع الجزائـــلم يعرف المشو  ،ونيـــــالتليف

القضاء الفرنسي عرفها على أنها: تقنية يتم من خلالها الاعتراض عن طريق ربط خط هاتفي 
  .3للمشتبه فيه مع اللجوء إلى تسجيل المكالمات في أشرطة مغنطيسية

ار ـة في إطـة واللاسلكيـة المراسلات السلكيــها عملية مراقبة سريـبأن همكما يعرفها بعض      
كابهم ـــه في ارتــص المشتباــــــول الأشخــات حـــــــة أو المعلومــــــع الأدلـــجمة و ــــــري عن الجريمـث والتحــالبح
على  ة على الاتصالات الشخصية تعدياً الإلكترونيالمراقبة تعتبر ، و شاركتهم في ارتكاب الجريمةــــــأو م

تعد الولايات المتحدة من أوائل الدول و ، 4انونـــــلمقتضيات الق وفقاً  ر  الحياة الخاصة للأفراد، إذا لم تجمْ 

                                                           

فوزي عمارة، اعتراض المراسلات وتسجيل الأصوات والتقاط الصور كإجراء تحقيق قضائي في المواد الجزائية، مجلة العلوم الإنسانية كلية  1
 .231ص  ،2101جوان  ،33جامعة منتوري قسنطينة، عدد الحقوق والعلوم السياسية، 

ص قانون،كلية الحقوق ــــــشيخ ناجية، خصوصيات جريمة الصرف في القانون الجزائري، رسالة لنيل شهادة الدكتوراه في العلوم تخص 2
اسي، الأساليب المستحدثة في سامية بولافة، مبروك س ؛201، ص2102 والعلوم السياسية، جامعة مولود معمري تيزي وزو، الجزائر،

(، الجزائر، 0التحريات الجزائية، مجلة الباحث للدراسات الأكاديمية، كلية الحقوق والعلوم السياسية، جامعة الحاج لخضر )جامعة باتنة 
 .311، ص 2102(، جوان 00العدد الحادي عشر )

حري الخاصة، كلية الحقوق والعلوم السياسية، جامعة تلمسان، وعلى جمال، حقوق المشتبه فيه عند اللجوء إلى إجراءات البحث والت 3
 .022، ص .210العدد الثالث، جوان  الجزائر، سعيدة،، مجلة الدراسات الحقوقية، جامعة الدكتور الطاهر مولاي

سنة  مارس .0 الموافق 0440رجب عام  21 ؤرر  فيالم، 12-21( من المرسوم التنفيذي رقم 22تنص الفقرة الثالثة من المادة ) 4
، ولتوفير خدمات V.SATالمتضمن الموافقة على تجديد رخصة لإقامة واستغلال شبكة مفتوحة للجمهور، عبر الساتل ، 2121

 ،02العدد  .جالصادر في الج.ر، الإلكترونية للجمهور، الممنوحة لشركة "اتصالات الجزائر الفضائية، شركة ذات أسهم"لاتصالات ا
على أنه:يلتزم صاحب الرخصة باتخاذ التدابير التي من شأنها أن تضمن سرية المعلومات التي  ،2121سنة مارس  21المؤررخة في 

يحوزها عن مشتركيه، وكذا سرية مكالماتهم وألا يسمح بوضع أي ترتيبات بغرض اعتراض الاتصالات أو مراقبة المكالمات الهاتفية 
 .إذن مسبق من السلطة القضائية وفقاً للتشريع المعمول به..." والوصلات والمحادثات والمبادلات الإلكترونية دون
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التي أثيرت فيها المناقشات حول مدى مشروعية مراقبة المحادثات التليفونية والدليل الناجم عنها، 
ونظم مراقبة المحادثات التليفونية من قبل الشرطة  0111جوان  01القانون الفيدرالي  حيث صدر

بالعديد من الضمانات التي تهدف إلى  المشرع الأمريكي الفيدرالية أو المحلية في الولايات، وأحاطها
 .1منع التعسف وتصون حرمة الحياة الخاصة

، صدر في الولايات المتحدة 2110 سنة سبتمبرشهر من  (00) الحادي عشربعد أحداث و        
الأمريكية قانون يبيح التنصت على المكالمات الهاتفية وتسجيلها، كما أجاز ذات القانون اعتراض 
المراسلات بجميع أنواعها، ويعتبر المشرع الأمريكي هذا القانون بمثابة وسيلة إجرائية وقائية ضد 

التشريع الأمريكي حق الاختصاص ما منح ك  ،2وصيةللخص جرائم الإرهاب الدولي، وليس انتهاكاً 
لمراقبـــــــة مدى صلاحيـــــــة الإدارة في القيام بعمــــليات اعـــــــتراض المراسلات أو التنصت لبعض 

، والتي تبحث في مدى توفر شروط مشروعية FISCالجهات؛ كمحكمة الاستخبارات الأجنبية 
 .3ثة مستندات إجرائية هي الطلب والشهـادة المكتوبة والإذنالمراقبة، وخاصة ضـرورة توافر ثلا

في هولندا لقاضي التحقيق الحق في إصدار أمره بالتنصت على شبكات الحاسب الآلي متى  و       
من الأهمية للكشف عن تلك  كان ذلك التنصت على قدر عال  كانت هناك جريمة خطيرة، و 

ر الضبط القضائي حق التنصت على المكالمات الخاصة ،كما يجيز القانون الفنلندي لمأمو الجريمة
كما سمحت القوانين الألمانيــــة للقاضي بإصــــدار أمره بمراقبـــــة اتصــالات  بشبكات الحاسب الآلي.

أما في اليابان فقد ، ذلك خلال مدة أقصاها ثلاثة أيامالتعامل معها و الحاســب الآلي وتسجيلها و 
شبكات الحاسب الآلي  رت من خلاله شرعية التنصت علىـــــأق 0110 نةس اً خاص قانوناً وضعت 

"يجيز المشرع  ، كما4ةالإلكترونيالخاصة بإحدى الجرائم  لةالأدكان ذلك في مجال البحث عن   اإذ
                                                           

وراه علوم في القانون ـــــمقدم لنيل شهادة الدكت ق في حرمة الحياة الخاصة )دراسة مقارنة(، بحثـــــة للحــــــة القانونيـــــــــالحمايعاقلي فضيلة،  1
 .011، ص 2102-2100 ،، الجزائرالخاص، جامعة الإخوة منتوري، قسنطينة

ون العراقي والمقارن"، ـــــــــالجنائي"دراسة في القان الإثباتة للصوت والصورة في ــــة الإلكترونيـــــحجية المراقبكاظم عبد الله نزال المياحي،  2
، 034، ص 2101رسالة مقدمة لنيل درجة الدكتوراه في الحقوق، قسم القانون الجنائي، كلية الحقوق، جامعة عين شمس، مصر، 

مقني بن عمار، التنصت على المكالمات الهاتفية واعتراض المراسلات كآلية لمكافحة الفساد في الجزائر، بحث منشور في  ن:ـــــــعنقلا  
 .422، ص 2102، القاهرة، يوليو 014، السنة 12.مجلة مصر المعاصرة، العدد 

 .021، ص المرجع السابقفؤراد أمين السيد محمد،  3
منير محمد الجنبيهي، ممدوح محمد الجنبيهي، جرائم الانترنت ؛ 023، ص المرجع السابقمحمد صادق إسماعيل،  العالي الديربي، عبد 4

 .011، صرجع السابقالموالحاسب الآلي ووسائل مكافحتها، 
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من قانون  331و 221يطالي انتهاك الحق في سرية المراسلات لمصلحة العدالة في المادتين الإ
، حيث أعطت هاتان المادتان للقضاء حق ..01لسنة  02.يطالي رقم الإجراءات الجنائية الإ

إصدار قراره بالاطلاع على المراسلات بين الأفراد والتنصت على المكالمات الهاتفية في حالة ما إذا  
نه أن يفيد القائمين بالتحقيق من رجال الشرطة في كشف الحقيقة والحد من أكان ذلك من ش

بمشروعية التنصت على شبكات الحاسب  0110 سنة كمة مقاطعة "كوفر"أقرت مح، كما 1الجريمة"
ن يأمر بألقاضى التحقيق أجاز المشرع المصري هو الآخر و ، 2الآلي في سبيل البحث عن الدليل

، مكان خاص في ير تجلات لأحاديث ــــــأو إجراء تسجي اللاسلكيةو بمراقبة المحادثات السلكية 
ة أو جنحة ـــــــجناي حول الحقيقة راظهإ متى كان لذلك فائدة في، .ج.مإمن ق. .1المادة  بموجب

 .3من نفس القانون 211المادة  أيضاً ، و معاقب عليها بالحبس لمدة تزيد على ثلاثة أشهر

عدة مــــــواد في  أساسهاتجد  الهواتف المحمولةشروعية مراقبة المحادثات ما سبق يتضح أن ممف     
اعتراض وتسجيل ونسخ عملية . وفي القانـون الفرنسي تم النص على 4لمصريقانونية من القانون ا

                                                           

"دراسة في القوانين المقارنة"، رسالة  عمار غالي عبد الكاظم العيساوي، المسئولية الجنائية عن جرائم انتهاك الحق في سرية المراسلات 1
 .444، ص 2101 مقدمة لنيل درجة الدكتوراه في الحقوق، قسم الدراسات العليا، كلية الحقوق، جامعة عين شمس، مصر، سنة

في إطار  ةمقدم ورقة بحثيةالوطنية،  الإشكاليات الإجرائية التي تثيرها الجريمة المعلوماتية عبرموسى مسعود أرحومة،  أشار إلى ذلك: 2
، ص 2111اكتوبر  21و 21، الفترة بين طرابلس ،أكاديمية الدراسات العليا، المعلوماتية والقانون المؤريّر المغاربي الأول حول: اشغال

ولى، دار دراسة مقارنة ، الطبعة الأ-هلالي عبد اللاه أحمد، تفتيش نظم الحاسب الآلي وضمانات المتهم المعلوماتي  نقلا  عــــــــن:، 03
دراسة تحليلية -أسامة أحمد المناعسة وآخرون، جرائم الحاسب الآلي والإنترنت  ؛11-21 :ص.، ص0112النهضة العربية، القاهرة، 

 ونقلا  عن:  ،.21-213 :ص.، ص2111، الطبعة الأولى، دار وائل للنشر، عمان، الأردن، -مقارنة
- Yamaguchi (Atsushi), Computer  crimes  and  others  crimes  against information  Technology  in  Japan, 

Rev.  int. de  dr.  pén.  1993. P. 448.  
رود ـــــــوالط اتـــــــ: "لقاضى التحقيق أن يأمر بضبط جميع الخطابات والرسائل والجرائد والمطبوععلى .ج.مإمن ق. .1المادة نصت  3

أو إجراء تسجيلات لأحاديث  ةـللاسلكيو ة ــادثات السلكيــة المحـلدى مكاتب البرق وأن يأمر بمراقب تد وجميع البرقياـلدى مكاتب البري
 جناية أو جنحة معاقب عليها بالحبس لمدة تزيد على ثلاثة أشهر. فيظهور الحقيقة  مكان خاص متى كان لذلك فائدة في فيجرت 

قابلة  تزيد على ثلاثين يوما بناء على أمر مسبب ولمدة لا المراقبة أو التسجيلجميع الأحوال يجب أن يكون الضبط أو الإطلاع أو  وفي
ويجوز لها أن تضبط ... " على أنه يجوز للنيابة العامة:من نفس القانون ( 211، وتنص المادة )للتجديد لمدة أو لمدد أخرى مماثلة"

ادثات ــــلطرود ولدى مكاتب البرق وجميع البرقيات وأن تراقب المحجميع الخطابات والرسائل والجرائد والمطبوعات وا لدى مكاتب البريد
 فية أو ـــــجنايفي ظهور الحقيقة  فيمكان خاص متى كان لذلك فائدة  فيالسلكية واللاسلكية وأن تقوم بتسجيلات لمحادثات جرت 

لإجراءات السابقة الحصول مقدما على أمر إجراء من ا يويشترط لاتخاذ أ جنحة معاقب عليها بالحبس لمدة تزيد على ثلاثة أشهر.
 ."بعد اطلاعه على الأوراقي الجزئ يمسبب بذلك من القاض

الطبعة الثانية، دار الثقافة للنشر والتوزيع، عمان،  مشروعية الصوت والصورة في الإثبات الجنائي دراسة مقارنة،محمد أمين الخرشة،  4
 .1.، ص .210الأردن، 
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، والمادة 011منها المادة  ؛عدة مواد بموجب ةالإلكترونيالمراسلات المرسلة بواسطة الاتصالات 
 222-2101نه وبمقتضى القانون رقم أ.ج.ف، وما يلاحظ في التشريع الفرنسي إمن ق. .1 -211

، أصبح بإمكان 011، والذي عدلت بموجبه عدة مواد منها المادة 23/13/2101 الصادر في
 ،ة إذا كانت عقوبة الفعل المجرم الواقع عليها السجنالإلكترونيالضحية طلب مراقبة اتصالاتها 

وتخضع تلك المراقبة حينها لنفس الإجراءات التي تطبق في حالة الجرائم الأخرى التي نص القانون 
  .1اعلى جواز المراقبة فيه

المادة  ىوذلك بمقتض ؛تصالاتالرجوع للمشرع المغربي نجده أشار إلى إمكانية مراقبة الإــــوب      
ة، ــــ، وخاصة في حالة الجرائم التي يّس بأمن الدولة والجرائم الإرهابي2من قانون المسطرة الجنائية 011

ؤرر  في ـــــــــالم 301/2 :ده القرار رقمـــــــو ما أكــ، وه3ادةـــت عليها ذات المــــوجرائم أخرى نص
، والذي أشار إلى أن التقاط المكالمات الهاتفية، 2111/0.131، ملف جنائي عدد 14/12/2111

نه لما كان قانون إحيث من جهة أولى فيجوز قبولها: " -القضاء الأجنبي التي أجريت من طرف
وكذا للوكيل العام للملك بعد  ،ي التحقيقمنه يجيز لقاض 011المسطرة الجنائية، وبموجب المادة 

التماس هذا الأخير من الرئيس الأول بمحكمة الاستئناف إذا اقتضت ضرورة البحث إصدار الأمر 

                                                           

1 Article 100 du Code de procédure pénale, Modifié par LOI n°2019-222 du 23 mars 2019 - art. 44 (V) 

du Code de procédure pénale, OP.CIT : « En matière criminelle et en matière correctionnelle, si la peine 

encourue est égale ou supérieure à trois ans d'emprisonnement, le juge d'instruction peut, lorsque les 

nécessités de l'information l'exigent, prescrire l'interception, l'enregistrement et la transcription de 

correspondances émises par la voie des communications électroniques. Ces opérations sont effectuées 

sous son autorité et son contrôle.… »; Article 706-95 du Code de procédure pénale , Modifié par 

Ordonnance n°2016-1636 du 1er décembre 2016 - art. 2 , OP.CIT : «  Si les nécessités de l'enquête de 

flagrance ou de l'enquête préliminaire relative à l'une des infractions entrant dans le champ d'application 

des articles 706-73 et 706-73-1 l'exigent, le juge des libertés et de la détention du tribunal de grande 

instance peut, à la requête du procureur de la République, autoriser l'interception, l'enregistrement et la 

transcription de correspondances émises par la voie des communications électroniques selon les modalités 

prévues par les articles 100, deuxième alinéa, 100-1 et 100-3 à 100-7, pour une durée maximum d'un 

mois, renouvelable une fois dans les mêmes conditions de forme et de durée. Ces opérations sont faites 

sous le contrôle du juge des libertés et de la détention ». 
سجيلها أو أخذ نسخ يمنع التقاط المكالمات الهاتفية أو الاتصالات المنجزة بوسائل الاتصال عن بعد وت" :.ج.مممن ق. 011المادة  2

ه يمكن لقاضي التحقيق إذا اقتضت ضرورة البحث ذلك، أن يأمر كتابة بالتقاط المكالمات الهاتفية وكافة منها أو حجزها. غير أن
"، شملت هذه المادة بعض الأحكام الاتصالات المنجزة بواسطة وسائل الاتصال عن بعد وتسجيلها وأخذ نسخ منها أو حجزها

-Article 706من المعلومات يمكن الاطلاع على المادة السالفة الذكر: من ق.إ.ج.ف، للمزيد 23 -211المشابهة لما ورد في المادة 

73, Modifié par LOI n°2017-1510 du 30 octobre 2017 - art. 9 . 
 .011، ص المرجع السابقعبد الكافي الورياشي،   3

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=D6014766FFD5B1588028FA2FACADB636.tplgfr38s_2?cidTexte=JORFTEXT000038261631&idArticle=LEGIARTI000038262640&dateTexte=20190325
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=D6014766FFD5B1588028FA2FACADB636.tplgfr38s_2?cidTexte=JORFTEXT000033511653&idArticle=LEGIARTI000033512314&dateTexte=20161203
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006071154&idArticle=LEGIARTI000006577776&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006071154&idArticle=LEGIARTI000006575246&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006071154&idArticle=LEGIARTI000006575247&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006071154&idArticle=LEGIARTI000006575249&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=54DF5754D332DA4C1E9F47CA5A333E30.tplgfr36s_3?cidTexte=JORFTEXT000035932811&idArticle=LEGIARTI000035933823&dateTexte=&categorieLien=id#LEGIARTI000035933823
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أو الاتصالات المنجزة بواسطة وسائل الاتصال عن بعد وتسجيلها  ،بالتقاط المكالمات الهاتفية
أو غيرها من الأفعال  ،يات تخص المخدراتنجاز عملخذ نسخ منها وحجزها إذا تعلق الأمر بإأو 

 000للمادة  على أن تحرر الجهة المعنية المختصة طبقاً  ،المحظورة كما أوردتها المادة المشار إليها أعلاه
تصال ما يمنع القضاء المغربي من الأخذ بعمليات التنصت عن طريق الإ ،من نفس القانون المذكور

 ،ن تلك العملياتأجنبية المختصة والمحاضر المحررة والمنجزة بشالهاتفي المنجزة من طرف السلطة الأ
ة دون ــــالمشــــار إليها أعلاه هو الحيلول 011طالما أن الهدف من هذا الإجراء كما ترمي إليه المــــادة 

ض في نازلة العار  على وهو ما ينطبق ،فيه تبهاعل أو المشــــــــة الفــــل الإثبات في مواجهــــــاندثار وسائ
 .1الحال"

لة مهمة وهي موقف أ، وجب الإشارة إلى مسالمبحثالثاني من هذا  للمطلبوقبل التطرق       
أي من يدافع عنه ذلك  ؛وموكلهالاتصالات التي تتم بين المحامي من مراقبة  التشريعات المقارنة

ـــــع الأشخاص المشتبــــه في جمي .1مكرر  .1 المادةعليها في  وصنصشملت الإجراءات الم إذ، المحامي
، دون أن تخص هذا النوع من المراسلات 2ارتكابهم جريمة من الجرائم المشار إليهـــــا في ذات المـــــــــادة

عدم  أمبدير أن تطبيق غدفاع، ــــوق الـعلى حق حفاظاً بإجراءات خاصة، وذلك  توالاتصالا
الزبون والمحامي الذي يضمن  راسلات المتبادلة بينتلك المراسلات يجد حدوده فقط في الم انتهاك
 :بتاريخ ها الصادرالذي أخذت به محكمة الجنح بباريس في حكم الأمر، وهو 3دفاعه

                                                           

، مطبعة المعارف الجديدة وتوزيع المركز الوطني للدراسات والعلوم القانونية، مجلة القضاء الجنائي، العدد الثاني، السنة الأولى تقرير عن 1
 .032، ص 2104المغربية، الرباط، المغرب، صيف/خريف  الأفاقدار 

بن سعيد صبرينة، حماية الحق في حرمة الحياة الخاصة في عهد التكنولوجيا" الإعلام والاتصال"، أطروحة مقدمة لنيل شهادة الدكتوراه  2
-2104ية الحقوق والعلوم السياسية، جامعة الحاج لخضر باتنة، الجزائر، السنة الجامعية العلوم في العلوم القانونية، قسم الحقوق، كل

 .211، ص .210
المتضمن  ،2103سنة  أكتوبر 21هــ الموافق  0434ذي الحجة عام  24، المؤرر  في 12-03من القانون رقم  24جاء في المادة  3

: يستفيد المحامي بمناسبة ممارسة مهنته من: 13، ص 2103 أكتوبر 31ريخ ، بتا14عدد  .جالصادر في الج.ر ،تنظيم مهمة المحاماة
 11المادة ضمان سرية ملفاته ومراسلاته، ..."؛ وجاء في  -الحماية التامة للعلاقات ذات الطابع السري القائمة بينه وبين موكله،  -

سلمها المتهم  الأوراق والمستندات التي الخبير الاستشاريالمدافع عن المتهم أو  .ج.م: "لا يجوز لقاضى التحقيق أن يضبط لدىإمن ق.
من  .-011المادة في نفس المعنى جاءت و ؛ ة"ـــــالقضي فيلات المتبادلة بينهما ـــا بها، ولا المراســــــعهد إليهم يلهما لأداء المهمة التي

 : التي تنص .ج.فإق.
Article 100-5  du Code de procédure pénale, Modifié par LOI n°2010-1 du 4 janvier 2010 - art. 6 (V): 

« … A peine de nullité, ne peuvent être transcrites les correspondances avec un avocat relevant de 

l'exercice des droits de la défense. . ». 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=BDDF132E1809D43ACFF8D642AED8FF27.tplgfr22s_3?cidTexte=JORFTEXT000021601325&idArticle=LEGIARTI000021706670&dateTexte=20100106
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ثر الحكم في قضة جرى خلالها تفتيش مسكن شخص يعمل إاء على ـ، والذي ج24/14/0114
لشرطة القضائية بحجز جريمة غش، فقامت ا بارتكابفيه  اً لأحد البنوك كان مشتبه مسيراً 

قضت برفض الدفع  ةـراسلات الموجهة لهذا الأخير من طرف محامي البنك، غير أن المحكمالم
 عد وكيلاً ها على أساس أن المحامي المشار إليه ي  ـالحجز المثار من طرف المتهم، وبررت رفض ببطلان

لسرية  انتهاكل لا يشكل أي عن المتهم، وبالتالي فإن حجز هذه الرسائ عن البنك ولم يكن مدافعاً 
امي أو ــــــالمح هاتفصت على ـــالتنلا يجيز  لأن القانون الفرنسي ؛1المراسلة المتبادلة بين المحامي وزبونه

علق الأمر بجريمة ، ما لم يت2بعد إخطار نقيب المحامين من طرف قاضي التحقيق مسكنه، إلا
يق في ـــــــــبل التحقــــم قــــين يجب أن تتـــــة المحامـــــلس نقابمج رإخطا، وعملية 3مي نفسهة من المحاـــــمرتكب

وإنما  ،4لا يرتب على مخالفته البطلان ن هذا الإجراء يعتبر تنظيمياً لأ ؛الشكوى المقدمة ضد المحامي
 . 5الوثائق بأثر رجعي تلكاستعادة ذلك يستتبع قد 

على تكليف، ودون  تنصت شريطة أن يكون بناءً وبذلك يكون المشرع الفرنسي قد أجاز ال       
محكمة النقض الفرنسية في قرارها ، فقد قامت 6لحقوق الدفاع اللجوء إلى أية حيلة أو انتهاكاً 
                                                           

لعلوم، شعبة ادة دكتوراه اـــــ، أطروحة لنيل شه-دراسة مقارنة–نويري عبد العزيز، الحماية الجزائية للحياة الخاصة  :أشار إلى الحكم 1
، ص 2100-2101القانون الجنائي، قسم الحقوق، كلية الحقوق والعلوم السياسية، جامعة الحاج لخضر، باتنة، السنة الجامعة 

311. 

2  Article 100-7 du Code de procédure pénale, Modifié par Loi n°2004-204 du 9 mars 2004 - art. 5 JORF 

10 mars 2004, OP.CIT: « … Aucune interception ne peut avoir lieu sur une ligne dépendant du cabinet 

d'un avocat ou de son domicile sans que le bâtonnier en soit informé par le juge d'instruction.. » ; Article 

706-95-3, du Code de procédure pénale , Créé par LOI n°2016-731 du 3 juin 2016 - art. 2: « … Lorsque 

l'identifiant informatique est associé au compte d'un avocat, d'un magistrat, d'un sénateur ou d'un député, 

l'article 100-7 est applicable. » 
3 Cour de cassation, chambre criminelle, Audience publique du 24 avril 2013,  OP.CIT: « alors que quelle 

qu’en soit la forme, les correspondances échangées entre un avocat et son client sont insaisissables ce qui 

interdit à l’administration de prendre connaissance de tels documents ; que la saisie de correspondances 

couvertes par le secret professionnel concernant directement l’enquête en cours porte une atteinte 

irrémédiable aux droits de la défense devant être sanctionnée par la nullité de la procédure;… . » 
 .231، ص السالف الذكرالقضائية،  21لسنة  03011حكم محكمة النقض المصرية، في الطعن المقيد بجدول المحكمة رقم  4
كلية الحقوق والعلوم السياسية معمري عبد الرشيد، ضوابط مشروعية أساليب التحري الخاصة، المجلة الأكاديمية للبحث القانوني،   5

 ؛.42، ص .210، العدد الأول، 00المجلد الرحمان ميره، بجاية،  لجامعة عبد

مشروعية أساليب التحري الحديثة، مجلة الحقوق والعلوم السياسية، جامعة عباس لغرور خنشلة، الجزائر، العدد الثامن زوزو زوليخة،  6
الاتصالات السلكية  صت على الغير،نالت دعاوى نزيه نعيم شلالا، عن:نقلا  ، 211ص ، 2102(، جوان 12(، الجزء الثاني )11)

، نشورات الحلبي الحقوقية، مالأولى والاجتهاد والنصوص القانونية، الطبعة دراسة مقارنة من خلال الفقه واللاسلكية والمكالمات الهاتفية،
 .02-16 :ص.ص، 2010 بيروت، لبنان،

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=BDDF132E1809D43ACFF8D642AED8FF27.tplgfr22s_3?cidTexte=JORFTEXT000000249995&idArticle=LEGIARTI000006494270&dateTexte=20040311
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=BDDF132E1809D43ACFF8D642AED8FF27.tplgfr22s_3?cidTexte=JORFTEXT000000249995&idArticle=LEGIARTI000006494270&dateTexte=20040311
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=D6014766FFD5B1588028FA2FACADB636.tplgfr38s_2?cidTexte=JORFTEXT000032627231&idArticle=LEGIARTI000032631157&dateTexte=20160604
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006071154&idArticle=LEGIARTI000006575504&dateTexte=&categorieLien=cid
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 حد العمالأباستبعاد مراسلات خاصة تم الحصول عليها من بريد  2101 /21/10 :الصادر بتاريخ
. 1اسلات والحصول عليها بطريقة غير مشروعةكدليل على إدانته على اعتبار انتهاك سرية المر 
من قانون  013 المادةمن  (.1) الفقرة الخامسةكذلك فعل المشرع الايطالي من خلال نص 

ادثات التليفونية التي تتم بين المحامي والمتهم، ـــظر مراقبة المحـــــ، والذي حالإيطالي الجنائية راءاتــــــالإج
 .2من الحديث بين المتهم ومحاميه ةكل الأدلة المتحصل نفس المادة ت الفقرة السابعة مندعستباو 

 .تسجيل الأصوات والتقاط الصوري: ــــــــالمطلب الثان
ة أو مركبات خاصة أو ـزة تنصت في أمكنـوضع أجه عن طريقوات ــالأص لتسجييتم       

أما التقاط  ،3وتسجيلهاعمومية وإخفائها لتلقي أحاديث يمكن أن تفيد في التعرف على الحقيقة 
الصورة فيقصد به تثبيت صورة شخص على مادة خاصة مما يسهل الاطلاع عليها ونسخها 

 .4وذلك باستخدام الوسائل المعدة لذلك

التطور العلمي والتكنولوجي لوسائل الاتصالات وكذا التصوير، لم يعد تسجيل فبفضل       
م ذلك على مسافات بعيدة دون الحاجة إلى البقاء قد يتف، اً صعب الأصوات والتقاط الصور عملاً 

الهاتف النقال التي يطلق  تقنية التجسس على ؛من المكان المراد التسجيل منه، ومثال ذلك قريباً 
وهي الطريقة التي تسمح بالتقاط التسجيلات والمحادثات  (Blue tooth) عليها تسمية السن الأزرق

نة ـــــمول ســـــار المحــــــنتشاد ــــبعفلتابع للغير داخل مسافة معينة. اتف النقال اــــالمارة من وإلى اله
إلا أن شركة ألمانية  ،نه لا يمكن مراقبة هذا الأخير والتنصت عليهأعتقاد السائد ، كان الإ0111

، يمكن من خلاله Schwarz Identityسمته  طورت نظاماً  International Mobile Scbscrتدعى 
 كتف  ف وقلبها إلى كلمات مسموعة، ولم تم ــــته الهواتاادرة من هـــــــــياد جميع الإشارات الصــــــــاصط

                                                           

الطبعة الأولى،  اء،ــام القضــــلمغربي دراسة نقدية مقارنة في ضوء آراء الفقه وأحكع اـــــالإجرام المعلوماتي في التشريعبد السلام بنسليمان،  1
 .2.1، ص2102دار الأمان، الرباط، 

العام،كلية أطروحة لنيل شهادة دكتوراه علوم في القانون  الأساليب الخاصة للبحث والتحري في الجريمة المنظمة،، مجرب الدوادي 2
 .223ص ، 2101-.210يوسف بن خدة، السنة الجامعية  10الحقوق، جامعة الجزائر 

 .022 وعلى جمال، المرجع السابق، ص 3
العدد  درار،أحمد دراية أجامعة  ،مخبر القانون والمجتمع ،، مجلة القانون والمجتمعالنظام القانوني لحق الإنسان في صورتهبن حيدة محمد،  4

 قيق المستحدثة في قانون الإجراءات الجزائية الجزائري )عملية التسرب(،، إجراءات التححسيني مراد؛ 224، ص .210الخامس، 
سلسلة المعارف القانونية  (R.D)قراءات في المادة الجنائية، الجزء الأول، الإصدار السادس عشر، الطبعة الأولى، مجلة الحقوق 

 .022، ص 2103والقضائية، دار نشر المعرفة، الرباط، المغرب، 
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تستطيع  لكترونياً إتلك الشركة بذلك بل يّكنت من معرفة مكان المتحدثين، كما طورت جهاز 
 .1بواسطته استخدام الميكروفون الموجود في الهاتف المحمول لكي ينقل جميع الأصوات

ة بمختلف أنواعها أصبح من السهل القيام الإلكترونيولكن ورغم أن عملية التنصت والمراقبة       
بها، إلا أن مختلف التشريعات فرضت للقيام بها مجموعة من الشروط، ولعل من أهمها صدور إذن 

اد من قبل السلطة المختصة للقيام بالإجراء أو العملية المزمع انجازها، وهو شرط نصت عليه المو 
من الدستور  2.، والمادة 2121لسنة  الجزائري يور ـــلدستالتعديل ان ــــم 42الدستورية؛ كالمادة 

 1.المواد القانونية السالفة الذكر؛ كالمادة:  أيضاً ونصت عليه  اً المصري كما يّت الإشارة إليه سابق
.ج.ج، إمن ق. . مكرر .1المادة ، و 14-11من القانون  14المادة ، و 10-11القانون رقم من 

من نفس القانون،  211المادة  وكذا ،.ج.مإمن ق. .1.ج.ج، والمادة إمن ق. .0 مكرر .1المادة و 
 ة على ذلك..ج.م، والأمثلة كثير إمن ق. 011.ج.م، والمادة إمن ق. 011والمادة 

عــرف التي يمكن من خلالها الت 2العناصـرهذا إضافة إلى أن الإذن يـــــجب أن يتضمن كل        
كذا ــــوء لهـــــراد التقاطها، والأماكن المعنية بالمراقبة، وكذا الجريمة التي تبرر اللجـــالات المـــــتصعلى الإ

، ومن الأمثلة على ضرورة وجود إذن للقيام بعملية 3راء، والمدة التي سيستغرقها هذا الأخيرـــــإج
ام يقفي لجيزة، والتي يّثلت وقائعها ر منطقة اصلدى محكمة الجنايات بممسجلة التنصت، ما ورد في 
)تعمل  )س(للمدعوة  الإنترنتبمستشفى القصر العيني( ببعث رسائل عبر  المتهم )يعمل طبيباً 

إياها بوضع صورتها الحقيقية على صور جنسية مخلة  اً محاسبة بأحد البنوك الأجنبية في مصر( مهدد
لغ خمسة آلاف دولار أمريكي، وأن تباشر الجنس معه ونشرها عبر تلك الشبكة، إن لم تدفع له مب

مع العلم أنهما تعرفا على بعضهما البعض في المركز الثقافي ، لقاء عدم قيامه بتنفيذ تهديده لها
للغة الانجليزية، حيث قاما بتبادل أرقام اجل تحسين مستواهم في أالبريطاني في إطار الدراسة من 

، ثم تنفيذ ، وهو الأمر الذي ساعد المتهم على الاتصال بها أولاً ونيالإلكتر الهاتف المحمول والبريد 
 نصياع لمطالبه، حيث قام بإنشاء موقع باسمها ضمنه دعوىتهديده بعد أن رفضت الضحية الإ

 .ثبت ذلك بوضع رقم هاتفها على الموقعأكاذبة بأنها تقدم جسدها لمن يرغب لقاء مبلغ مادي، و 
                                                           

  .0.، ص المرجع السابقمحمد أمين الخرشة، ؛ 011ص  ،سابقالرجع الم زيز،نويري عبد الع 1
 .22-20ص.ص:  السالف الذكر،، 022المجلس الشعبي الوطني، السنة الثالثة رقم ؛ 422، المرجع السابقمعمري عبد الرشيد،  2
  من ق.ا.ج.ف. (0 -011)من ق.ا.ج.ج، و المادة  (2مكرر  .1): المادة يمكن الاطلاع على لأكثر تفاصيل 3
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قامة علاقة جنسية معها مؤركدين إ ة مكالمات هاتفية يطلب أصحابهاوبالفعل تلقت الضحي      
التي قامت بدورها و  ؛مما دفع الضحية لإبلاغ الشرطة الإنترنتوجود موقع لها على شبكة لها ب

عليه بيانات شخصية للمعنية ورقمها  بالتحريات اللازمة حول الموضوع وتأكدت من وجود موقعاً 
رئيس  )ع( قامة العلاقة الجنسية، كما توصل العقيدإتفيد رغبتها في وكذا عبارات خطية  ،الهاتفي

 ات المعلومات لرقم تلفون المتهمـــــــقسم المساعدات الفنية بإدارة مكافحة جرائم الحاسبات وشبك
 هـحاسبتم العثور على  نه بعد تفتيش مسكن المتهمأثبت التقرير أوانه، كما ــــــه وعنـــــــدد شخصيتـحو 
حوالي  -لرسائلا على دلائلالو  ثارالآ ، وكذا بعضصورة المجني عليهاالذي وجد فيه  شخصيال

 التي أ رسلت من جهاز المتهم للمجني عليها.  -رسالة (01)تسع عشرة 

ن الإجراءات شابها البطلان لعدم استئذان ، ودفع محاميه بأإليهأنكر المتهم التهم المنسوبة       
تم رد الدفع  ،استشارياً  فنياً  وفي المقابل قدم الدفاع تقريراً ، ل المحادثاتلتسجيالقاضي الجزائي 

أمر الخاص به، وهو  الإلكترونيخاطبه على رقم البريد  إنماو  ،يراقب تلفون المتهم لم الإجراءببطلان 
ن يهدف مأمور الضبط من خلاله الوصول لرقم الهاتف الأرضي أمتاح لمأمور الضبط وللكافة ك

 ،جل  معرفة شخصيته والتوصل إلى ما هو مسجل عليه من مكالماتأبحاسوب المتهم، من  المرتبط
هناك  أنعلى هاتف، ذلك  وليس تصنتاً  وهو إجراء تفتيش للبحث عن أدلة جريمة وقعت فعلاً 

وبين البحث عن أدلة الجريمة  ،فرق فني كبير بين مراقبة الاتصالات الصوتية الهاتفية والتنصت عليها
من السر وهذا لا يستلزم سوى استئذان النيابة العامة، كما أن التنصت يستلزم فرض رقابة في مك

ايجابية على الهاتف المراد مراقبته وحماية لحريات الأفراد استلزم المشرع أن يكون ذلك بإذن من 
القاضي المختص، أما ما لا يستلزم رقابة ايجابية على هاتف الشخص فهو لا يستلزم استئذان 

نة، حيث ــــــدة ســــة على المتهم وحكمت عليه المحكمة بالحبس مع الشغل لمـــثبتت التهم. لقاضيا
       .01/10/21141بجلسة يوم الأحد الموافق  علناً  يصدر الحكم وتل

 

  
                                                           

 المرجع السابق، محمد على قطب، أشار إلى ذلك: .لدى محكمة الجنايات بالجيزة، المسجلة 2113لسنة  11.4رقم القضية  1
     .011-0.0 :ص.ص
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 المبحث الثاني:
 .التسرب أو الختراق

 14-11من القانون  (14) بعةوالرا (13)تكملة للحالات التي نصت عليها المادتان الثالثة       
، ل ومكافحتهااالمتصلة بتكنولوجيات الإعلام والاتص مة من الجرائـــــد الخاصة للوقايــن القواعـــــالمتضم

، ألا الإلكترونييأتي الدور للحديث عن وسيلة أخرى من الوسائل الحديثة للحصول على الدليل 
له المشرع  الفصل الخامس من الباب الثاني  ، والذي خصص1التسرب أو ما يسمى بالاختراق ووه

ه، ـــــــمن 01 مكرر .1إلى المادة  00 مكرر .1المواد من  من قانون الإجراءات الجزائية، وتحديداً 
 22-11التي جاء بها القانون  2من أساليب البحث والتحري الخاصة اً جديد يعتبر التسرب أسلوباً و 

أمام   تعد تجدي نفعاً لم ن الأساليب التقليديةــزائية، وذلك لألقانون الإجراءات الج والمتمم المعدل
عملية إجرائية تتميز بالاستمرار النسبي وتتم بشروط معينة ومحددة  فهو ،تطور الجرائم واستفحالها

يقوم بها شخص مخول أو مجموعة أشخاص، يستعينون بوسائل مختلفة غايتها الوصول إلى  قانوناً 
 . 4واردة على سبيل الحصر 3لمشتبه بهم في ارتكاب جرائم معينةحقائق معينة تتعلق با

حيث يعتمد  ،خطر طرق البحث والتحري وأكثرها تعقيداً أمن أهم و  اً التسرب يعد واحدف     
والتي تعتمد  ،ن الشرطة القضائية القائمين بالعمليةااط وأعو بعلى المهارات والقدرات الشخصية لض

                                                           

لأكاديمية المجلة ا الجزائية الجزائري والمقارن، الإجراءاتالتسرب كأسلوب البحث والتحري الخاصة على ضوء قانون الدين،  وداعي عز 1
، 2102(، 12(، العدد الثاني )01، الجزائر، المجلد )قوق والعلوم السياسية، جامعة عبد الرحمن ميرا بجايةــــــــكلية الحللبحث القانوني،  

 .214ص 
الخطيرة وجمع  جل البحث والتحري عن الجرائمأيقصد بها العمليــات أو الإجراءات أو التقنيات التي تستخدمها الضبطية القضائية من  2

لوجاني نور الدين، أساليب انظر في ذلك: . الأدلة عنها  والكشف عن مرتكبيها وذلك دون علم أو رضا الأشخاص المعنيين بها
البحث والتحري الخاصة وإجراءاتها، يوم دراسي حول علاقة النيابة العامة بالشرطة القضائية )احترام حقوق الإنسان ومكافحة 

 .12 ، ص2112ديسمبر  02يليزي الجامعي بإ المركزالجريمة(، 
المتعلق بالوقاية من  ،2121سنة  أبريل 21المــــوافق  0440عام رمضان  .1ـؤرر  في الم، .1-21من القانون رقم  21تنص المادة  3

ع مراعاة أحكام أنه: "م ،2121سنة  أبريل 21المؤررخة في  ،.2رقم  .جالصادرة في الج.ر ،التمييز وخطاب الكراهية ومكافحتهما
قانون الإجراءات الجزائية، يمكن وكيل الجمهورية أو قاضي التحقيق، بعد إخطار وكيل الجمهورية، أن يأذن، تحت رقابته، لضابط 

خاص ــــــــد مراقبة الأشـــــــومة معلوماتية أو نظام للاتصالات الإلكترونية أو أكثر، قصـــــــرب الإلكتروني إلى منظـــــــــائية، بالتســــــــالشرطة القض
  .المشتبه في ارتكابهم لأي جريمة من الجرائم المنصوص عليها في هذا القانون، وذلك بإيهامهم أنه فاعل معهم أو شريك لهم..."

مجلة الحقوق،  ريعية،ــــــسرب: الحقيقة التشـــــية التـــــعملهاب، ــــــباسم محمد ش :عننقلا  ، .4.، ص رجع السابقالم، شرف الدين وردة 4
 .22.، ص 2103، ديسمبر 32(، السنة 14مجلس النشر العلمي، جامعة الكويت، العدد الرابع )
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جل كسب ثقة المشتبه أستخدم فيها مختلف الأساليب من ة والذكاء، وت  على الكفاءة والخبرة والحيل
ربط علاقات مع الأشخاص المشتبه  ، ويتطلب ذلك1مدى النشاط الإجراميو فيهم وتحديد طبيعة 

فيهم بالاتصال بهم بطريق مباشر أو غير مباشر حسب مقتضيات العملية مع ضرورة الاحتفاظ 
ة المباشرة في نشاط الخلية ـية من العملية وهو ما يستلزم المشاركبالسر المهني إلى حين تحقق الغا

 .2الإجرامية

بقوله: "يقصد بالتسرب قيام  02 مكرر .1وقد عـرف المشــرع الجـزائري التسرب في المادة       
ط أو عون الشرطة القضائية، تحت مسؤرولية ضابط الشرطة المكلف بتنسيق العملية، بمراقبة ـــضاب

  .نه فاعل معهم أو شريك لهم أو خاف"أالمشتبه في ارتكابهم جناية أو جنحة بإيهامهم  الأشخاص

ابط أو عون الشرطة ــــتراك ضـــــــشباة ــــــالإلكترونيرب في الجرائم ـة التســـــتجسد عمليأن تيمكن و      
ور حول قيام رة الأطفال، أو كلام يداول دعــفي محادثات غرف الدردشة أو حلقات النقاش ح

ستفادة ت، فيتخذ المتسرب أسماء مستعارة ويحاول الإاث فيروســـراق شبكات أو بـأحدهم باخت
. ولأن التسرب يعد 3من اكتشاف وضبط الجرائم قتحام الهاكر لموقع ما حتى يتمكنحول كيفية ا

علا ، نصت عليه بعض التشريعات كما ف4من الإجراءات التي تساعد في كشف الجرائم إجراءً 
وضع المشرع  ، حيث5.ف.جإمن ق. 12-211إلى  10-211المواد من المشرع الفرنسي في 

                                                           

العدد  درار،أحمد دراية أامعة ج ،مخبر القانون والمجتمع ،معزيز أمينة، التسرب في قانون الإجراءات الجزائية، مجلة القانون والمجتمع 1
 .241 ، ص.210الخامس، 

باتنة  -علاوة هوام، التسرب كآلية للكشف عن الجرائم في قانون الإجراءات الجزائية الجزائري، مجلة الفقه والقانون، جامعة الحاج لخضر 2
 .12، ص2102، ديسمبر -

قوق والعلوم السياسية، لية الحكمجلة الندوة للدراسات القانونية، مكافحة الجريمة الإلكترونية في التشريع الجزائري،بوعناد فاطمة الزهرة،  3
فن التحقيق الجنائي في الجرائم خالد ممدوح إبراهيم،  ؛21، ص 2103جامعة الجيلالي ليابس، سيدي بلعباس، الجزائر، العدد الأول، 

ب "الحاس أحكام تقنية المعلومات عبد الرحمن بن عبد الله السند، ؛010، ص 2010، دار الفكر الجامعي، الإسكندرية، الإلكترونية
رسالة مقدمة لنيل درجة الدكتوراه في الفقه المقارن، المعهد العالي للقضاء، قسم الفقه المقارن، الآلي وشبكة المعلومات)الإنترنت("، 

 ..3ص  ،ه .042-0424، لكة العربية السعوديةـــجامعة الإمام محمد بن سعود الإسلامية، المم
4 Myriam Quéméner, Concilier la lutte contre la cybercriminalité et l’éthique de liberté, Revue des 

directeurs sécurité d’entreprise (Club des Directeurs de Sécurité des Entreprises, Sécurité et stratégie), 

N°5, France, Mars 2011, p: 63. 

5 Les Articles 706-81 a 706-87 du Code de Procédure Pénale. 
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لأنه أسلوب من أساليب  ،1والبحث عن الفاعلين فيها الأدلةجمع جل أهذا الإجراء من  الفرنسي
صل إلى إمكانية استخدام أسلوب يصلاحيات الضبط القضائي لالتحري الجنائية التي توسع من 

المباحث الفيدرالية  يّكنتبل رجال الضبط القضائي بقصد ضبط الجناة، فقد التخفي من ق
بدس عضو  ، وذلك(Infiltrate)م أسلوب التسلل استخدبا عصابةأفراد ضبط من  (FBI)الأمريكية 

المكون من أعضاء منتشرين حول  (Fastlane) من ضبط تشكيلمما مكنهم الضبطية القضائية، 
 محققين بذلك ،(Warez) الإنترنتعبر  (هكرة)مجيات وتحميلها على المواقع العالم امتهنوا قرصنة البر 

ة من ضبط ــــث الفيدراليـــــــيّكنت المباح إذزة، ـــــــرة وجيــــــون دولار في فتــــــت إلى مليــــــوصل أرباحاً 
 .2تسعة منهم في الولايات المتحدة الأمريكية

ا سابقاً يعد من بين العمليات المهمة في الكشف عن الجرائم كما بينولأن موضوع التسرب       
وخصصت للقائم الإلكترونية ومكافحتها، فقد حددت له مجموعة من الشروط )المطلب الأول(، 

 به حماية قانونية )المطلب الثاني(.

 
 
 
 
 
 
 
 
 

                                                           

الأساليب الإجرائية الخاصة للتحري والتحقيق في الجريمة المنظمة، أطروحة لنيل شهادة الدكتوراه في القانون العام،  روابح فريد، 1
، ص 2101فبراير  01، 10ف بن خدة، الجزائر ــــة بن يوســـــقوق، جامعــــــــــــص القانون الجنائي والعلوم الجنائية، كلية الحــــــــتخص

زائي، ـــــون جـــــمقدمة لنيل شهادة دكتوراه علوم، تخصص قان ة، أطروحةـــــلات الإلكترونيـــــامــــالحماية الجزائية للتع دة،ـــ؛ بوكر رشي021
 .311، ص 2102سيدي بلعباس، العلوم السياسية، جامعة الجيلالي اليابس،قسم الحقوق، كلية الحقوق و 

 .133-132 :ص.، صالمــــــــرجع السابقر بن يونس، ـــــــــــر محمد ابوبكـــــــــعم 2
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 .شروط التسربالمطلب الأول: 
ا المشرع ة كأدلة أمام القضاء، فرض له، ونتائجها مقبولحتى تكون عملية التسرب ناجحة      

 .1أساساً، فبحسب المادة  لا يمكن اللجوء لعملية التسرب والتي إذا لم تتوفر مجموعة من الشروط،

، يمكن القيام بالتسرب إذا اقتضت ذلك ضرورات التحري أو التحقيق في إحدى الجرائم 00مكرر 
عددت الجرائم على سبيل الحصر كما رأينا .ج.ج، والتي إمن ق. .مكرر  .1المبينة في المادة 

 سابقاً. 

ة إحدى تلك الجرائم التي نصت عليها المادة السالفة الذكر، الإلكترونيوعلى اعتبار الجريمة       
ت الجهة القائمة بالتسرب تثبأوالتحري، و  ضرورة التحقيقذلك  تفرضفالتسرب فيها جائز إذا 

ة منها، على أن الإلكترونيوالتحري في جمع الأدلة، خاصة  للتحقيق عدم نجاعة الأساليب العادية
تتم تلك العملية تحت رقابة وكيل الجمهورية أو قاضي التحقيق الذي أذن بها، والذي يصدر إذنه 

إياه كل  ، م ضمناً ضابط الشرطة القضائية المكلف بتنسيق عملية التسرببناءً على تقرير يحرره 
من عدم تعرض الضابط أو العون ؤر ريمة محل العملية في ظروف تالعناصر الضرورية لمعاينة الج

قبل نه إ.ج.ج فإمن ق. 00مكرر .1وحسب المادة  إذذكر هويته وصفته، مع المتسرب للخطر، 
المتمثلة -من الجهات القضائية  ومسبباً  ة مكتوباً ــــرب يتعين إصدار إذن بالعمليــــــإجراء عملية التس

كما يتعين ذكر المدة التي تستغرقها العملية والتي لا يمكن ،  -اضي التحقيقفي وكيل الجمهورية أو ق
للتجديد حسب مقتضيات التحري أو التحقيق ضمن نفس  ةً أشهر، قابل (14) أن تتجاوز أربعة
 ضاء المدة،ــــص بها أن يأمر بوقفها قبل انقـــــة والزمنية، كما يمكن للقاضي الذي رخـــالشروط الشكلي

-211، وهو ذات الحكم نصت عليه المادة 1توضع الرخصة بالتمديد أو الوقف في الملفعلى أن 

 .2.ج.فإمن ق. 31

                                                           

  من ق.إ.ج.ج، السالف الذكر.  .0مكرر  .1المادة  1
2 Article 706-83, Créé par Loi n°2004-204 du 9 mars 2004 - art. 1 JORF 10 mars 2004 en vigueur le 1er 

octobre 2004, OP.CIT : « A peine de nullité, l'autorisation donnée en application de l'article 706-81 est 

délivrée par écrit et doit être spécialement motivée. Elle mentionne la ou les infractions qui justifient le 

recours à cette procédure et l'identité de l'officier de police judiciaire sous la responsabilité duquel se 

déroule l'opération. Cette autorisation fixe la durée de l'opération d'infiltration, qui ne peut pas excéder 

quatre mois. L'opération peut être renouvelée dans les mêmes conditions de forme et de durée. Le 

magistrat qui a autorisé l'opération peut, à tout moment, ordonner son interruption avant l'expiration de la 

durée fixée. L'autorisation est versée au dossier de la procédure après achèvement de l'opération 

d'infiltration ». 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=0F33806AF50A7C5B682182A0B1BA7F34.tplgfr26s_1?cidTexte=JORFTEXT000000249995&idArticle=LEGIARTI000006494266&dateTexte=20040310
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=0F33806AF50A7C5B682182A0B1BA7F34.tplgfr26s_1?cidTexte=JORFTEXT000000249995&idArticle=LEGIARTI000006494266&dateTexte=20040310
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  .الحماية القانونية للمتسربالمطلب الثاني: 
للمهمة الخطيرة التي يقوم بها العون المتسرب، فقد أحاطه القانون بجملة من التدابير التي  نظراً       

بداية  ، وتساعد على نجاحها؛تسهل مهمتهى حياته وحياة عائلته، و عل تكفل له الحماية حفاظاً 
هو ما أوضحته المادة ، و بالهوية المستعارة التي يحملها، إذ لا يسمح له بالكشف عن هويته الحقيقية

"لا يجوز إظهار الهوية الحقيقية لضابط أو أعوان الشرطة .ج.ج، بقولها:إق.من  01مكرر  .1
 ،ا عملية التسرب تحت هوية مستعارة في أي مرحلة من مراحل الإجراءات"القضائية الذين يباشرو 

عتريها الكثير من المخاطر والصعاب في يلة إعطاء الشخص المتسرب هوية مستعارة أرغم أن مس
ة الوطنية لكل مواطن، أو ما نسميه بالوثائق الإلكترونيوقتنا الحالي، خاصة مع وجود الأرقام 

 .البيومترية

 (21) قد يصل إلى عشرين اً يـجزائ عقاباً  شرعوضع الملكن وعلى الرغم من ذلك فقد و         
ي عفكما أ    ،1ن في نفس المادة أعلاهـــخاص المذكوريـالأش دحأسنة، إذا تسبب شخص ما في وفاة 

من المسؤرولية الجزائية إذا اضطر للقيام بأفعال مجرمة حسب ما ورد في نص المتسرب بحكم القانون 
نه لا أ، مع ملاحظة 2.ج.فإمن ق. 12-211.ج.ج، ونص المادة إمن ق. 04مكرر .1 ةالماد

المقصود ؛ و 3رائمالجعلى ارتكاب  يجوز تحت طائلة البطلان أن تشكل هذه الأفعال تحريضاً 
                                                           

 باشرين.أبائهم، وأصولهم المو أزواجهم، و الأشخاص المعنيون هنا هم الضباط أو أعوان الشرطة القضائية الذين يباشرون عملية التسرب،  1
يمكن ضباط وأعوان الشرطة القضائية المرخص لهم بإجراء عملية " :السالف الذكر .ج.ج،إق.من  04مكرر .1جاء في المادة  2

ة أو نقل اقتناء أو حياز  -زائيا، القيام بما يلي: ـــونوا مسؤرولين جــــــرض، دون أن يكـــــــــلهذا الغ مــــاص الذين يسخرونهــــرب والأشخـــــــالتس
 -م أو مستعملة في ارتكابها.ـــــكاب الجرائــن ارتـــــا مـــــومات متحصل عليهـــــــأو تسليم أو إعطاء أموال أو منتوجات أو وثائق أو معل

واء ــــــلإياستعمال أو وضع تحت تصرف مرتكبي هذه الجرائم الوسائل ذات الطابع القانوني أو المالي وكذا وسائل النقل أو التخزين أو ا
 "؛ أو الحفظ أو الاتصال

Article 706-82, Créé par Loi n°2004-204 du 9 mars 2004 - art. 1 JORF 10 mars 2004 en vigueur le 1er 

octobre 2004, OP.CIT : «  Les officiers ou agents de police judiciaire autorisés à procéder à une opération 

d'infiltration peuvent, sur l'ensemble du territoire national, sans être pénalement responsables de ces actes : 

1° Acquérir, détenir, transporter, livrer ou délivrer des substances, biens, produits, documents ou 

informations tirés de la commission des infractions ou servant à la commission de ces infractions ; 2° 

Utiliser ou mettre à disposition des personnes se livrant à ces infractions des moyens de caractère juridique 

ou financier ainsi que des moyens de transport, de dépôt, d'hébergement, de conservation et de 

télécommunication. L'exonération de responsabilité prévue au premier alinéa est également applicable, 

pour les actes commis à seule fin de procéder à l'opération d'infiltration, aux personnes requises par les 

officiers ou agents de police judiciaire pour permettre la réalisation de cette opération. » 
 من ق.إ.ج.ف؛ قضائياً: 10-211من ق.إ.ج.ج، والفقرة ما قبل الأخيرة من المادة  02مكرر  .1الأخيرة من المادة الفقرة  3

 Cour de cassation, chambre criminelle, Audience publique du 7 février 2007, N° de pourvoi: 06-87753 

(Publié au bulletin) ; Audience publique du 7 février 2007, N° de pourvoi: 06-87753 , Bulletin criminel 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=0F33806AF50A7C5B682182A0B1BA7F34.tplgfr26s_1?cidTexte=JORFTEXT000000249995&idArticle=LEGIARTI000006494266&dateTexte=20040310
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=0F33806AF50A7C5B682182A0B1BA7F34.tplgfr26s_1?cidTexte=JORFTEXT000000249995&idArticle=LEGIARTI000006494266&dateTexte=20040310
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مفترضة، يقوم ضابط  أوواقعية  إجراميةاكتشاف سلوكيات  لأجلنه أهو  يبالتحريض البوليس
ما انساق هذا  فإذاويضع المشتبه فيه تحت التجريب،  أخرى أور في صورة الشرطة القضائية بالتنك

ذا ، له1ةـــــــلقي عليه القبض بسبب ارتكابه جريمأوقع في الفخ المنصوب له  أووراء التحريض  الأخير
تصرفات رجال الضبط أثناء قيامهم بالبحث والتحري يجب ألا "رية بأن ــالمص ضة النقـقضت محكم
جراءات المشروعة لاستقصاء الجريمة وجمع الاستدلالات المتعلقة بها، فكل إجراء تتجاوز الإ

، طالما أنهم لم في سبيل كشف ملابسات الجريمة والبحث عن أدلتها يعتبر صحيحاً  ه ـــــون بــــــيقوم
 .2يتدخلوا في خلق الجريمة أو التحريض عليها"

موقع يسمح بإنشاء  ورك،ــــــرطة نيويـــــــــدائرة شام ضباط من ــــــــقة بهذا المعنى ـــــــــفي قضيو        
ية التي تقع على مارسات الاحتيالأرائهم، ومختلف التصرفات حول المبتبادل  الإنترنتلمتصفحي 

جمع أدلة على ارتكاب ه ذلك الموقع هو ئمن وراء إنشادف ، حيث كان الهالمصرفية اتبطاقال
لم يكن المقصود تشجيع و  وتحديد مرتكبيها،واقعة على البطاقات المصرفية، ة الالإلكتروني الجرائم

ــــــة، لذا اعتبر القضـــــــاء الفرنسي الإلكترونيارتكاب تلك الجرائـــــــم على  لموقع،اأولئك الذين دخلوا 
، لهذا فقد استحدثت 3ائمعلى ارتكاب الجر  ، أو تحريضاً أن هذا النـــــــوع من المواقــــــع لا يعد استفزازاً 

 ،مستمدة من تقنية التحريض البوليسي على ارتكاب الجريمة دفاعللوسيلة الأمريكية المحكمة العليا 
يجتذبوا مواطنين شرفاء  أنهي منع الشرطة من  الأولى ؛على فكرتين -سيلة الدفاعو -التي تستند و 

المهنة  أخلاقياترة الثانية هي احترام ـلفكوا ،لما ارتكبوها لأنفسهملارتكاب الجريمة، حيث لو تركوا 
حد قضاة المحكمة العليا في الولايات أ إذ قال ، في مواجهة الجناةتىة حـــــــــة القضائيـــــــــــلدى الشرط

                                                                                                                                                                                
2007 N° 37 p. 241: Sur la définition de la provocation à la commission d’une infraction par agent public, 

constitutive d’une atteinte au principe de la loyauté de la preuve, à rapprocher :Crim., 7 février 2007, 

pourvoi n° 06-87.753, Bull. crim. 2007, n° 37 (cassation), et les arrêts cités ;Crim., 16 janvier 2008, 

pourvoi n° 07-87.633, Bull. crim. 2008, n° 14 (rejet), et les arrêts cités ;Crim., 7 janvier 2014, pourvoi n° 

13-85.246, Bull. crim. 2014, n° 1 (cassation).  
المجلة الجزائرية للعلوم  وضعية الشخص المشتبه فيه أثناء المرحلة البوليسية في الدعوى الجنائية في القانون الجزائري والمقارن،محمد مروان،  1

، سنة 12رقم (، العدد 31، جامعة الجزائر، الجزء تسعة وثلاثون )الإداريةالقانونية والاقتصادية والسياسية، كلية الحقوق والعلوم 
 .031، ص 2110

 ..1هوام، المرجع السابق، ص ، نقلا عن: علاوة04/10/0112محكمة النقــض المصـرية بتاريخ:  حكم 2
3 Cour de cassation, chambre criminelle, Audience publique du 30 avril 2014, N° de pourvoi: 13-88162, 

ECLI:FR:CCASS:2014:CR02211(Publié au bulletin). 
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لكن لا يمكنها خلق و تضع طعما للقبض على المجرمين،  أنن الحكومة يمكنها بأ الأمريكيةالمتحدة 
  .1رم هو من خالص صنعهاجل محاكمة مجأجريمة من 

ي إجراء من الإجراءات السابقة يستوجب عدم مخالفتها أمشروعية ومنه يمكننا القول أن       
للقواعد القانونية المنظمة لها، أي الشروط الموضوعية والشكلية اللازمة لممارستها مع مراعاة المواثيق 

روع، ينجم عنه طرح كل دليل جنائي ، وإلا نكون إزاء إجراء غير مش2الدولية وحقوق الإنسان
ستبعاده من أدلة ويتم ا مطلقاً  بطلاناً  يقع باطلاً ناجم عنه وغير معتد به، وفي كثير من الأحيان 

 .3الإثبات
 

 

                                                           

 نقلا  عــــــن:، 011-011ص ص ، المرجع السابقروابح فريد،  1

-  Jean  Pradel, Le Crime organisé après la loi française du 09 Mars 2004 dite loi de Perben II , Revue de 

droit pénal et de criminologie, éd la charte, Bruxelles, n° 02, 2005, p : 311. 
حكام المقررة على مخالفة الأحكام الجوهرية المقررة في هذا الباب خلاف الأ أيضاً .ج.ج: "يترتب البطلان إمن ق. 0.1المادة  تنص 2

رفة الاتهام ما إذا  ــــــــــإذا ترتب على مخالفتها إخلال بحقوق الدفاع أو حقوق أي خصم في الدعوى. وتقرر غ .01و 011في المادتين 
من  331راءات اللاحقة له..."، والمادة ـــــراء المطعون فيه أو امتداده جزئيا أو كليا على الإجـــــــقصره على الإج كان البطلان يتعين

 ."تترتب عليه مباشرة، ولزم إعادته متى أمكن ذلك تيفإنه يتناول جميع الآثار ال  إجراء يإذا تقرر بطلان أ.ج.م: "إق.
ة مقارنة"، دار ــ"دراس ةــــــــــــون الإجراءات الجزائيـــــــــالبطلان في قان حمد الشافعي،أ ن:ــــــــعنقلا  ، 012ص ، المرجـــــع السابقجميلة محلق،  3

رويس عبد القادر، أساليب البحث والتحري الخاصة وحجيتها في الإثبات ؛ 31، ص 2112ة، ــــــــة، الجزائر، الطبعة الرابعــــــــــــهوم
امعي احمد بن يحي ـــــــــة، المركز الجـــــــــة والإداريــــــــــزائرية للحقوق والعلوم السياسية، معهد العلوم القانونيــــــــــة الجـــــــــــالمجل نائي،ـــــــــالج

 أساليب البحث والتحري نقادي حفيظ،؛ 44، ص 2102(، جوان 13ر، العدد الثالث )الونشريسي، تيسمسيلت، الجزائ
 ، العدد(1.)المجلد بن يوسف بن خدة،  10 وق، جامعة الجزائرـــــــــــة الحقـــــــياسية، كليـــــــــة والســـــالمجلة الجزائرية للعلوم القانوني ة،ـــــــــالخاص

 .412، ص 10/02/2103، (4الرابع )
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 : لثالثا المبحث
 دور مقدم الخدمات في كشف الجريمة الإلكترونية وجمع الأدلة الإلكترونية.

 

كت  الخدمات من المعلوما لدى مقدم       ن الجهات المختصة سواء كانت جهات تحقيق أو ت ما يم 
تحري، أو جهات قضائية وطنية أو حتى دولية من الحصول والوصول إلى معلومات تفيد في كشف 

التي  لتزاماتالإة، وإيجاد مرتكبيها، لذا أوجبت عليه مختلف التشريعات بعض الإلكترونيالجرائم 
البيانات التي يمكن أن تستخلص منها الأدلة  أو علوماتل لتلك المو تسهل عملية الحصول والوص

 ة المبحوث عنها. الإلكتروني

ذلك ينعكس أن واستعمالاتهم للانترنت تختلف، نجد  يولات الأشخاص واحتياجاتهمولأن م      
ات التي يقدمونها لمستعملي ـــــذلك الخدمـنوع بـــــــفتت الإنترنتزودي خدمات ـــــعلى وظائف م

ة، فمنهم من يقتصر دوره في مساعدة مستخدمي تلك الشبكة في الدخول ــــة العنكبوتيـــــلشبكا
زود ـــــون لذلك المــــات، دون أن يكــــــه من معلومــــــــإليها وتصفح مواقعها، والاطلاع على ما تحتوي

ينه، وهم من يطلق عليهم تسمية ة، أو تعديله، أو حتى تخز ـــــوى الشبكــــــرير محتـــــأي دور في تح
، والذي يقوم بتخزين الإنترنتمزودي خدمة الدخول، وهناك نوع أخر من مزودي خدمات 

ات ــــــزود خدمـــــ، وهو المسمى بموعه؛ كالنصوص والصور والفيديوهاتالمحتوى مهما كان ن
يملك سلطة الرقابة الكاملة  ة على الشبكة، وإلى جانبهما هناك مزود المحتوى، والذيـــــــالاستضاف

 .1على المحتوى الذي يضعه على الشبكة، إذ تتوفر لديه إمكانية تصحيـــــــح أو تغييــر ذلك المحتــــوى

لوصل للدور الذي يلعبه مقدم الخدمات في الكشف عن الجريمة الإلكترونية وجمع ا ومن أجل      
مقدم خدمة الإنترنت إلى  فيهمامطليبن؛ يتم التطرق تم تقسيم هذا المبحث إلى  ،الأدلة الإلكترونية

تزام مقدم خدمة الإنترنت اتجاه المحتوى غير لوإلى ا، )المطلب الأول( في القانون الوطني والمقارن
 .)المطلب الثاني( المشروع

                                                           

طفال من المواد الضارة على الشبكة في النظام القانـــــــوني التزامات مزودي خدمات الانترنت في مجال حماية الأأروى محمد تقوى،  1
، 2103(، 12دد الثاني )ــــــــــ(، الع11امن )ـــــــــــلد الثــــــــن، المجــــــــــــوث، فلسطيـــــل للبحــــــــة الخليــــــة جامعـــــــمجل الســـــوري"دراســــــة مقارنـــــة"،

سورية، المجلد التاسع مجلة جامعــــــــة البعث،  النظـــــــــــــام القانوني لمزود خدمة الانترنت في سوريـــــــــة،باسم السيد،  ؛0.1-..0 ص.ص:
 .20، ص 2102(، 1.(، العدد الخمسون )31) والثلاثون
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 .المطلب الأول: مقدم خدمة الإنترنت في القانون الوطني والمقارن
أو  1عــــدة تسميات مثل متعهـــــد الوصـــول، متعهد الخدمة نترنتالإمقدم خدمة  يطلق على       

ية من الجرائم الوقاقـواعد ب لخاصا 14-11، كما سماه المشرع الجزائري في القانون رقم ةمقدم الخدم
 2 (12)، من خلال الفقرة )د( من المادة الثانية م والاتصال ومكافحتهالاالمتصلة بتكنولوجيات الإع

م من نفس القانون، أين بمـ  00والمادة  بقي على ذات ي  لتزامات التي تقع على هذا الأخير، ل  الإ ين 
من المرسوم  (12) التسمية خلال القوانين اللاحقة مثلما جاء في الفقرة الثانية من المادة الثانية

، ماتو عللما كافحة جرائم تقنيةلم العربيةالمتضمن التصديق على الاتفاقية ، 14-252رقم الرئاسي 
، 12-01رقــم من القانون  (13)من المادة الثالثة  (01)الفقرة ، وكذا ما ورد في 3السالف الذكر

 .1الشخصيتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الم
                                                           

ة على حساباته الآلية المرتبطة على المودم لكترونيالإمتعهد الإيواء: "يعمل على تخزين البيانات والمعلومات التي يبثها أصحاب المواقع  1
زينة  انظر:. بشبكة الانترنت بحيث يتمكن أصحاب هذه المواقع من اطلاع الجمهور على مضمون المعلومات على مدار الساعة"

راق، ــــــــــــــــــريت للحقوق، العـــــة تكـــــمعة جاــــــمجل ة الانترنت،ــــــــزود خدمــون الواجب التطبيق على مسؤرولية مـالقانحازم خلف الجبوري، 
حمد أ عن:نقلا  ، 311، ص 2102وان ـــ(، ج12زء الثاني )ــ(، الج14ع )ــ(، العدد الراب10لد الأول )ــ(، المج10نة الأولى )ـــــــــــــالس

 . 324ص  ،2112، الأردن، 1دد ــــالع ،03د ــلة المنارة، المجلـمج النظام القانوني لمقدمي خدمات الانترنت،فرح، 
مقدم الإيواء:"أو خادم الإيواء هو الشخص الطبيعي أو المعنوي الذي يضع رهن إشارة مقدمي الخدمات على الانترنت أما          

اذ ـــــــن مستعمليها من النفــــــة التي يّكــــــدات التقنيــــــــالمعدات التقنية التي يّكن مستعمليها من النفاذ إلى تلك الخدمات على الانترنت المع
ات، فمهمته إذن مختلفة عن مهمة مقدم الولوج وإن كان بإمكانه أن يجمع المهام كلها. فهو يوفر فضاء للذاكرة على ـــــــــــإلى تلك الخدم

العربي  انظر:. دمات على الخطخوادمه الشخصية"، كتقديم الجامعات لصفحات أو مشغل لفائدة مستخدميه، أو شركة تزاول الخ
وق،  ـوراه في الحقـــــــــروحة لنيل الدكتــــــــــــــأط ،-النظرية والتأصيل –الأنظمة المعـلوماتية والانترنت بين التنظـيم وأحـــــــــــــــكام المسؤرولية جنان، 

 .420، ص 2101اكش، المغرب، لقاضي عياض، مر كلية العلوم القانونية والاقتصادية والاجتماعية، جامعة ا
المتضمن القـواعد الخاصـة للوقـاية من الجرائم المتصلة بتكنولوجيات الإعلام ، 14-11جاء في الفقرة )د( من المادة الثانية من القانون  2

لى الاتصال أي كيان عام أو خاص يقدم لمستعملي خدماتـه، القدرة ع -0السالف الذكر:"مقدم الخدمات:  ،والاتصال ومكافحتها
وأي كيان آخر يقوم بمعالجة أو تخزين معطيات معلوماتية لفائدة خدمة  -2بواسطة منظومة معلوماتية و/أو نظام للاتصالات، 

الفصل ( من  0نجده في المادة الأولى ) ،14-11في النص باللغة الفرنسية للقانون  وهـــــــذا التعريف .الاتصــــال المذكورة أو لمستعمليها"
 الخاصة بمكافحة الجريمة الإلكترونية كما يلي: 2110من اتفاقية بودابست لسنة لأول ا

Conseil de l'Europe - Convention sur la cybercriminalité (STE n° 185) ; Conseil de l'Europe - 

Convention sur la cybercriminalité (STE n° 185) , Budapest, 23.XI.2001, sur le site : 

https://rm.coe.int/168008156d: « c- l'expression «fournisseur de services» désigne: (i) toute entité publique 

ou privée qui offre aux utilisateurs de ses services la possibilité de communiquer au moyen d’un système 

informatique, et  (ii) toute autre entité traitant ou stockant des données informatiques pour ce service de 

communication ou ses utilisateurs… » 

رئــاسي اللمــرســوم يها باالمصادق عل، 2010ديسمبر سنة  21رة بالقاهرة بتاريخ ر مات المحو لمعلا كافحة جرائم تقنيةلم العربيةالاتفاقية  3
مزود الخدمة: أي شخص طبيعي أو  -2"... :( منــه أن12المادة الثانية )الذكر، جاء في الفقرة الثانـــــية من  ةالسالف ،14-252رقم 

https://rm.coe.int/168008156d
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 الفقرةفي  2113أما بالنسبة للمشرع المصري فهو الآخر استعمل نفس المصطلح سنة         
الخاص بإصدار قانون تنظيم  2113لسنة  01القانون رقم من  (10) الأولىمن المادة  (2)السابعة 
، 2104لسنة  221القرار الرئاسي رقم ، كما حافظ عليه خلال القوانين اللاحقة، ك2الاتصال

نية المتعلق بالموافقة على انضمام جمهورية مصر العربية إلى الاتفاقية العربية لمكافحة جرائم تق
 2101ة ــــــلسن .02القانون رقم ، وما ورد في 2101ديسمبر  20المعلومات الموقعة في القاهرة بتاريخ 

، إلا أن 3من المادة الأولى (11)الفقرة الثامنة من خلال  ة المعلوماتـــة جرائم تقنيــــبمكافح الخاص
دم ـــــ، بحيث أصبح تعريف مقلإنترنتاالمشرع المصـــــري في هذا القانون وســـع من مهام مقدم خدمة 

يزود المستخدمين بخدمات تقنيات  معنويأو  طبيعيشخص يشمـــــــل كل  الإنترنتدمة ــــخ
 أيمن ينوب عنه في قام بها  بمعالجة أو تخزين المعلومات بذاته أوسواء قام المعلومات والاتصالات 

 . من تلك الخدمات أو تقنية المعلومات

ــــزودي الخـدمات   ةيلاحظ أن المشرعين الجزائري والمصري لم يبينوا الأصناف المختلفوما         لمـ
تنظيم التواصل على ب الخاص ونــقانالفقرات المادة الأولى من كما فعل المشرع السوري من خلال 

، إذ أوضح من هو مقدم الخدمات على الشبكة، ومقدم ةـة ومكافحة الجريمة المعلوماتيـالشبك

                                                                                                                                                                                

ت نيابة عن خدمة معنوي عام أو خاص يزود المشتركين بالخدمات للتواصل بواسطة تقنية المعلومات، أو يقوم بمعالجة أو تخزين المعلوما
 الاتصالات أو مستخدميها."

تعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات الم، 12-01القانون رقــم ، (13) من المادة الثالثة (01)الفقرة جاء في  1
القدرة على  أي كيان عام أو خاص يقدم لمستعملي خدماته، -0: "مقدم الخدمات": السالف الذكر ذات الطابع الشخصي،

أي كيان آخر يقوم بمعالجة أو تخزين معطيات معلوماتية لفائدة خدمة  -2الاتصال بواسطة منظومة معلوماتية و/أو نظام للاتصالات، 
 ...".الاتصال المذكور أو للمستعملين،

  ار قانون تنظيم الاتصالات، الخاص بإصد2113لسنة  01القانون رقم ( من 10) الأولىمن المادة  (2السابعة ) الفقرةجاء في  2
أي شخص  :قدم خدمة الاتصالاتبأن: "بم 13، ص 2113فبراير سنة  14(، في رر)أـمك .العدد  ر.، الصادر في الجالمصـري

". في هذا القانون كانت الخدمة طبيعي أو اعتباري، مرخص له من الجهاز بتقديم خدمة أو أكثر من خدمات الاتصالات للغير
أضاف المشرع المصري لمهام مقدمي الخدمات خدمات  2101لسنة  .02تصالات فقط، بينهما في القانون رقم مقتصرة على الا
 تقنية المعلومات.

يزود المستخدمين بخدمات  اعتباريأو  طبيعيشخص  أيمقدم الخدمة: ": على أن (10/11) الفقرة الثامنة من المادة الأولىنصت  3
  من تلك الخدمات  أيمن ينوب عنه في  شمل ذلك من يقوم بمعالجة أو تخزين المعلومات بذاته أوتقنيات المعلومات والاتصالات، وي

 ".أو تقنية المعلومات
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، بينما 1ةمات التواصل، ومقدم خدمات الاستضافة، وكذا مقدم خدمات النفاذ إلى الشبكخد
تنظيم قانوني ينظم العلاقة بين مزود الخدمة بها لا يوجد هناك بعض التشريعات العربية التي 

  .2العراقفي كما هو الحال   والمتعامل

تطرق لتعريف مقدم الخدمة في المجتمع  أما بالنسبة للتشريعات الغربية، نجد المشرع الفرنسي       
الصادر عن البرلمـــــــــان  EC 2111/30توجــــــــيه الالمعلوماتي من خلال الفقرات )أ(، )ب(، )ج( من 

من المادة  (2)والثانية  (0)في الفقرات الأولى  أيضاً ، وتطرق لمقدم الخدمات 3والمجلس الأوروبي
، والذي تعرض من 4والخاص بالثقة في الاقتصاد الرقمي .2.-2114رقم  من القانون( 1)السادسة 

 تعريف كل من متعهد الإيواء، وكذا مقدم خدمات الاستضافة. لخلاله 

                                                           

، 2102لعام  02وم التشـريعي رقم ــــــالمرس بالصادر بموج ،ــــــــةم التواصل على الشبكة ومكافحة الجريمة المعلوماتيـــــــتنظيقانـون  1
، والمتضمن التعليمات التوضيحية والتنفيذية، لقانون تنظيم التواصل على 2102ماي  11بتاريخ  211ب القــــرار رقـــــم والصادر بموجـــ

   السوري. الشبكة ومكافحة الجريمة المعلوماتية
-onلى الشبكة مقدّم الخدمات ع ":من المادة الأولى من هذا القانون على أن (01و، .0و، 04و، 02 ) نصت الفقرات          

line service provider م: مقدم خدمات ـــــــأي من مقدمي الخدمات الذين يعملون في إطار التواصل على الشبكة؛ ومن أصنافه
مقّدم خدمات التواصل على . على الشبكة ة، ومقدم خدمات التواصل على الشبكة، ومقدم خدمات الاستضافةـــاذ إلى الشبكــــــالنف

وقع ـــــق مـــــــة، وذلك عن طريـــــــــــدمات الذي يتيح التواصل على الشبكــــــــــمقتدم الخ on-line communication providerالشبكة 
مقتدم التواصل على الشبكة يدل على كل من يقتدم  معلومات أو  ". 1ت ".ر، أو أي منظومة معلوماتية مشابهةــــــإلكتروني أو أكث

ة، أيًا كان نوعها، لعامة الجمهور أو فئة منه، على موقع إلكتروني أو أكثر، أو أي منظومة معلوماتية مشابهة، خدمات على الشبك
مقّدم خدمات " ."سواء أكان ذلك يتطلب اشتركاً أم لا يتطلب، أو كان مجانًا أم في مقابل أجر، أو كان تفاعلياً أم لم يكن

مقتدم الخدمات الذي يوفتر، مباشرة أو عن طريق وسيط، البيئة والموارد  on-line hosting provider:الستضافة على الشبكة 
مقّدم خدمات النفاذ host.  روني على الشبكة؛ و يستمى اختصارا المضيفـع إلكتـــــــع موقـــة وضـــتوى، بغيـــالمعلوماتية اللازمة لتخزين المح

والوصول إلى المعلومات  ات الذي يتيح للمشتركين لديه النفاذ إلى الشبكةمقتدم الخدم on-line access provider:إلى الشبكة 
 Internet  الشبكة: مقتدمو خدمات الإنترنتاذ إلىـــات النفــــدمي خدمـــــال مقت ـــــ. من أهم أشك01ت ".والخدمات المتوفترة عليها

Service Provider (ISP)." 
 .310، ص المرجع السابقينة حازم خلف الجبوري، ز  2
ات ــــــونية لخدمــــب القانـــض الجوانـــــ، بشأن بع2111يونيو  1الأوروبي في والمجلس ان ـــــــــلبرلمالصادر عن ا EC / 2000/11 توجــــــــيهال 3

لمنظمة العالمية الخاص باالموالي و  الإلكترونيموجود على الموقع  ة، في السوق الداخلية،الإلكترونيمجتمع المعلومات، ولاسيما التجارة 
  .WIPO)) للملكية الفكرية

4 L’Article 6 (Modifié par LOI n°2018-898 du 23 octobre 2018 - art. 29) du la Loi n° 2004-575 du 21 juin 

2004 pour la confiance dans l'économie numérique: « I.-1. Les personnes dont l'activité est d'offrir un 

accès à des services de communication au public en ligne informent leurs abonnés de l'existence de 

moyens techniques permettant de restreindre l'accès à certains services ou de les sélectionner et leur 

proposent au moins un de ces moyens. … 2. Les personnes physiques ou morales qui assurent, même à 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=DC297111B6CFC9399757D4C69C29D023.tplgfr22s_3?cidTexte=JORFTEXT000037518803&idArticle=LEGIARTI000037520320&dateTexte=20181024&categorieLien=id#LEGIARTI000037520320
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 1قانون حقوق المؤرلف للألفية الرقميةخصص الباب الثاني من أما المشرع الأمريكي فقد        
((DMCA  عليهم، وقد ورد في الصفحة  ومختلف الالتزامات المفروضة الإنترنتلمزودي خدمة

نه: "أي كيان أعلى ، وقد ع رف مـــزود الخدمة 2مزودي الخدمةلمختلف أنـــواع  التاسعة منه تعريف
يعرض إرسال، توجيه، أو توفيــــر الاتصالات، للاتصالات الرقمية على الشبكة، بين نقطتين أو 

 ون تعديل محتوى المادة التي يتم إرسالهانقاط محددة من قبل المستخدم، لمدة يختارها المستخدم، د
 . 3"أو استقبالها

ن مسألة التعرف على الأنواع المختلفة لمزودي الخدمات هي خطوة يسهل معها معرفة الدور إ      
ة التي تتم بمساعدتهم في المجتمع المعلوماتي، الإلكترونيمنهم في الاتصالات  الذي يلعبه كلاً 

ئم في العـالم الافتراضي المترامي الأطراف، كما يمكن تحديد من منهم وبالأخص ما قد يتم من جرا
 لديه إمكانية الوصول إلى البيانات والمعلومات غير المشروعة أكثر من الآخر.

 المطلب الثاني: التزام مقدم خدمة الإنترنت اتجاه المحتوى غير المشروع.
ا، أوجدت التشريعات مجموعة من لحسن سير الخدمات المقدمة للجمهور واستمراريته       

المبادئ  والشروط التي على مقدمي الخدمات مراعاتها، كنوعية الخدمة ووفرتها والحرص على عدم 
المساس بالأمن والنظام العام، واحترام خصوصية حياة الأشخاص، خاصة البيانات والمعلومات التي 

                                                                                                                                                                                
titre gratuit, pour mise à disposition du public par des services de communication au public en ligne, le 

stockage de signaux, d'écrits, d'images, de sons ou de messages de toute nature . » 

 0111هو تشريع سنه كونغرس الولايات المتحدة في أكتوبر  (DMCA) ق طبع ونشر للمواد الرقميةقانون الألفية الجديدة لحقو  1
والذي أدخل تغييرات كبيرة على قانون حقوق النشر في الولايات المتحدة. كانت هذه التغييرات ضرورية جزئيًا لجعل قانون حقوق 

، كما عزز هذا القانون الحماية (WIPO)منظمة العالمية للملكية الفكرية النشر الأمريكي يتوافق مع معاهدة حقوق الملكية الفكرية لل
للمزيد بخصوص ذلك القانونية لحقوق الملكية الفكرية في أعقاب تكنولوجيات الاتصالات المعلوماتية الجديدة الناشئة، أي الإنترنت، 

 .https://kb.iu.edu/d/alik: لجامعة إنديانا الأمريكية الإلكترونيالموقع  يمكن الإطلاع على
2 The Digital Millennium Copyright Act (DMCA) OF 1998 U.S. Copyright Office Summary, Pub. L. No. 

105-304, 112 Stat. 2860 (Oct. 28, 1998) , p :09 « Service Provider is defined in section 512 (k) (1) (A) as 

“an entity offering the transmission, routing, or providing of connections for digital online 

communications, between or among points specified by a user, of material of the user’s choosing, without 

modification to the content of the material as sent or received.” For purposes of the other three 

limitations, “service provider” is more broadly defined in section 512(k)(l)(B) as “a provider of online 

services or network access, or the operator of facilities therefor.” 

، مجلة الحقوق غلي الهاتف النقال عن إساءة استخدامه في الاتصال بالانترنت دراسة مقارنة،مدى مسؤرولية مشأروى محمد تقوى،  3
 .312ص  ،2104(، 12(، العدد الثاني )00المجلد الحادي عشر )، البحرين، جامعة البحرين

https://kb.iu.edu/d/alik
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يساعد في تقليص  الإنترنتمزود خدمة ، لأن 1ةالإلكترونيتصال يتم إيصالها عن طريق شبكات الإ
الصعوبات وتشخيص الجاني أو على الأقل إيجاد الأداة التي ارتكبت بواسطتها الجريمة، والتي قد 

 هايمكنه معرفة بعض البيانات التي تساعد في كشف ، حيثالجريمةتلك تكون قرينة أو دليل لإثبات 
ومن الأمثلة على دور  ،IP الإنترنتوكول كمصدر الاتصال ووجهته، من خلال رقم الهاتف وبروت

، حينما ب ث فيلم عبر شبكات 2104مزود الخدمة في كشف الجريمة، ما حدث في مصر عام 
، وبمساعدة مزود الخدمة يّكن ىلمجموعة من الجنود، تم اختطافهم وتصويرهم كأسر  الإنترنت

الذي بث منه لأول مرة، والذي  المحققون من تتبع مصدر ذلك الفيلم، وتوصلوا إلى تحديد الموقع 

                                                           

تعلقة بالبريد والاتصالات القواعــد العامة الم المتضمن، 14-01القانون رقــم على التوالي من  002، والمادة 12المادة  تنص 1
يخضع إنشاء واستغلال شبكات الاتصالات الإلكترونية المفتوحة للجمهور وتقديم خدمات الاتصالات "السالف الذكر:  ،الإلكترونية

جميع  شروط المداومة ونوعية الخدمات والوفرة وأمن وسلامة الشبكات والخدمـات، وكذا -الإلكترونية للجمهور إلى احترام ما يأتي: 
شروط خصوصية البيانات والمعلومات التي تم إيصالها بواسطة  -المتطلبات الأخرى الجوهرية كما هي محددة في دفاتر الشروط، 

شبكات الاتصالات الإلكترونية، شروط حماية الحياة الخاصة للمشتركين والبيانات ذات الطابع الشخصي، ..."، "يجب ألا يمس 
الكرامة وحفظ  -النظام العـــــام والدفـــاع الوطني والأمــــن العمومي،  -الاتصالات الإلكترونية بما يلي: استعمال شبكات و/أو خدمات 

من المادة  22و 20الفقرة وعرفت  ".حماية الأطفال، خصوصاً فيما يتعلق باستعمال خدمات الانترنت -الحياة الخاصة للآخرين، 
ة: كل منشأة أو مجموعة منشآت تضمن إما إرسالا، أو إرسال و إيصال الإلكترونيـ الاتذات القانون بأن: "شبكة الاتصمن  01

ة بها، ما بين النقاط الطرفية لهذه الشبكة، وعند الاقتضاء، الوسائل ــإشارات إلكترونية، وكذا تبادل معلومات التحكم والتسيير المتصل
د شبكات اتصالات إلكترونية خصوصا: شبكات ـــويل والتوجيه. تعة، وكذا التحالإلكترونيـالأخرى التي تضمن إيصال الاتصالات 

ة."، الإلكترونيالأقمار الصناعية والشبكات الأرضية والأنظمة التي تستعمل الشبكة الكهربائية شريطة أن تستعمل لإيصال الاتصالات 
نشأة أو مستعملة لتقديم خدمات الاتصالات ة مالإلكترونية المفتوحة للجمهور: "كل شبكة للاتصالات الإلكترونيشبكة الاتصالات 

من نفس المادة ونفس القانون فقد وصفت منشآت  41أما الفقرة  ".ةــــــة إلكترونيــة أو خدمات اتصالات للجمهور بطريقالإلكتروني
بصرية أو كل آلية تقنية يمكن أو أجهزة أو كوابل أو أنظمة إلكترونية أو لاسلكية كهربائية أو  ة بأنها:"تجهيزاتالإلكترونيالاتصالات 

استخدامها لإرسال علامات أو إشارات أو بيانات أو كتابات أو صور أو صوت عبر أمواج كهرومغناطيسية أو أي عملية أخرى 
يلتزم المتعاملون وكذا مستخدموهم، باحترام سرية المراسلات من نفس القانون على أنه: " 011". كما تنص المادة متصلة مباشرة بها

من القانون  21تنص المادة ؛ و "صة والمعلومات الاسمية للمشتركينة وشروط حماية الحياة الخاالإلكترونيالصادرة عن طريق الاتصالات 
 .جالمنشور بالج.ر المتعلق بالتجارة الإلكترونية،، 2101اي سنة ــــــم 01ق ـــــــــــالمواف 0431شعبان عام  24، المؤرر  في .1-01رقم 

الذي يقوم بجمع المعطيات ذات الطابع الشخصي ويشكل  الإلكتروني: "ينبغي للمورد 2101ماي  01، الصادرة يوم 21م ــــــــرق
الحصول على موافقة  -ملفات الزبائن المحتملين، ألا يجمع إلا البيانات الضرورية لإبرام المعاملات التجارية.كما يجب عليه: 

الالتزام بالأحكام القانونية والتنظيمية  -ضمان امن نظم المعلومات وسرية البيانات،  -لبيانات، ين قبل جمع االإلكترونيالمستهلكين 
   "....المعمول بها في هذا المجال
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الموجودة بمحافظة شمال سيناء، مما ساعد في التوصل إلى مرتكبي تلك  الإنترنتكان لأحد مقاهي 
 .1ينالجريمة، وتحرير الجنود الـم ختطف

فرضت عليهم م قدمي الخدمات لهم دور مهم في كشف الجرائم والوصول لمرتكبيها، فقد ولأن      
تقديم المساعدة للسلطات المكلفة بالتحريات تزامات يتعين عليهم القيام بها، كمختلف التشريعات ال

القضائية سواء كانت داخلية أو خارجية من أجل جمع وتسجيل المعطيات المتعلقة بمحتوى 
تحت تصرف السلطات المحددة في  تصالات في حينها ووضع المعطيات التي يتعين عليهم حفظهاالإ

جل سحب المحتويات غير المشروعة أالدولية، وكذا التدخل الفوري والسريع من القانون والاتفاقيات 
بمجرد العلم بطريقة مباشرة أو غير مباشرة بمخالفتها للقوانين أو جعل الدخول إليها غير ممكن، 
ووضع الترتيبات التقنية الضرورية التي تسمح بحصر إمكانية الدخول إلى الموزعات التي تحوي 

مكتب  أكد ، لذا2فة للنظام العام والآداب العامة وإخبار المشتركين لديهم بوجودهامعلومات مخال
نه على مقدم الإيواء إذا كانت تتوفر لديه معلومات دقيقة ومفصلة أالشرطة الفيدرالية في سويسرا 

                                                           

      .001، ص 2102ات الحلبي الحقوقيــــــة، بيروت، ور ــــمنش المسؤرولية الجنائية لمورد خدمة الانترنـت،محمد عبد الكريم حسين،  1

: "في إطار تطبيق أحكام هذا السالف الذكـــــر ما يلي 14-11على التوالي من القانون  02، والمادة 00، والمادة 01 المادة جاء في 2
القانون، يتعين على مقدمي الخدمات تقديم المساعدة للسلطات المكلفة بالتحريات القضائية لجمع وتسجيل المعطيات المتعلقة بمحتوى 

( أدناه، تحت تصرف السلطات المذكورة. ويتعين 00للمادة ) بوضع المعطيات التي يتعين عليهم حفظها وفقاً الاتصالات في حينها و 
على مقدمي الخدمات كتمان سرية العمليات التي ينجزونها بطلب من المحققين وكذا المعلومات المتصلة بها وذلك تحت طائلة العقوبات 

المعطيات  -"مع مراعاة طبيعة ونوعية الخدمات، يلتزم مقدمو الخدمات بحفظ: أوكذلك:  ،لإفشاء أسرار التحري والتحقيق." المقررة
الخصائص التقنية  -المعطيات المتعلقة بالتجهيزات الطرفية المستعملة للاتصال، ج -التي تسمح بالتعرف على مستعملي الخدمة، ب

المعطيات التي  -لتكميلية المطلوبة أو المستعملة ومقدميها، هالمعطيات المتعلقة بالخدمات ا -وكذا تاريخ ووقت ومدة كل اتصال، د
تسمح بالتعرف على المرسل إليه أو المرسل إليهم الاتصال وكذا عناوين المواقع المطلع عليها. بالنسبة لنشاطات الهاتف، يقوم المتعامل 

تعرف على مصدر الاتصال وتحديد مكانه..."، "زيادة بحفظ المعطيات المذكورة في الفقرة "أ" من هذه المادة وكذا تلك التي تسمح بال
التدخل الفوري لسحب  -( أعلاه، يتعين على مقدمي خدمات"الانترنت" ما يأتي: أ00على الالتزامات المنصوص عليها في المادة )

وتخزينها أو جعل الدخول إليها غير المحتويات التي يتيحون الاطلاع عليها بمجرد العلم بطريقة مباشرة أو غير مباشرة بمخالفتها للقوانين 
وضع ترتيبات تقنية تسمـــح بحصر إمكانيــــة الدخول إلى الموزعــــات التي تحوي معلومات مخالفة للنظـــــام العام والآداب  -ممكن، ب

ة باتخاذ الإلكترونيتصالات يلزم متعاملو الا":( من نفس القانون على001العامة وإخبار المشتركين لديهم بوجودها"، كما تنص المادة )
وا بوضع أي ترتيبات بغرض ـت التي يحوزونها عن مشتركيهم، وألا يسمحاالتدابير التي من شأنها أن تضمن سرية المكالمات والمعلوم

ة القضائية ة دون إذن مسبق من السلطالإلكترونيالات أو مراقبة المكالمات الهاتفية والوصلات والمحادثات والمبادلات ـاعتراض الاتص
وفقا للتشريع المعمول به. ويجب عليهم أن يطلعوا أعوانهم على الالتزامات التي يخضعون لها وعلى العقوبات التي يتعرضون لها في حالة 

 ".امـالأحكم لهذه ــــعدم احترامه



 لكترونيـــــــة.الإجرائيـــــــــــــة لـمكافحة الجريــــــمة الإ القانونية الآليات الباب الأول:

 
146 

د خوادمه، فعليه أن يعمل على حذفها أو ــــحأموجودة على  بعن مضامين تقع تحت طائلة العقا
 .1"إليهااذ ــة دون الوصول والنفــــلولالحي

في قضية جنائية من موفري الوصول منع  2112طلب قاضي تحقيق السويسري سنة كما      
ئك للتوجيه أو ( DNS)وصول عملائهم إلى بعض المواقع التشهيرية لاسيما عن طريق تعديل خوادم 

مخالفة  أشياءالمحتوية على  المستخدمين لصفحة فارغة حتى لا يستطيعوا تصفح تلك المواقع
منع وصول  الإنترنتمزودي خدمة  حين طلب منعي العام في ايطاليا لمد  ، وكذلك فعل ا2للقانون

من معلومات مخالفة  الأخيرلما يحويه هذا  ، نظراً "خليج القراصنة"سمى الموقع المالمشتركين إلى 
تزام لالا في هذا المجال هو الإنترنت يعد الالتزام الذي يقع على عاتق مقدم خدمات إذ ،للقانون

عن طريق  الإنترنتببذل العناية اللازمة لمعرفة الأشخاص الذين يشتركون في البث على شبكة 
اح يبرر ما ــالمدخل الذي يقدمه لهم، ففي ذلك تدرك أن حقيقة ما يجنيه مقدم الخدمات من أرب

 .3هــــذ الذي يقدمـــــطريق المنفات لمتابعة ما يتم بثه عن ــــيمكن أن يتكبده من نفق

من منطلق الالتزامات التي تقع على عائق مزود  بأنهإلى القول  4يذهب جانب من الفقهو        
لرجال الضبط  الإنترنتعبر شبكة التي تتم  تالاتصالا أسرار بإفشاءملزم  فهو، الإنترنتخدمة 

ض الجرائم القائم التحقيق الجنائي عكانت تلك المعلومات تفيد في الكشف عن ب  إذاالقضائي، 
أول لأن  ؛وهو الأمر الذي أكدته مختلف التشريعات والأحكام القضائية في هذا الشأنبشأنها، 

إلى س ــــذهبت المحكمة الابتدائية بباري، لهذا اتـــــالأمور التي يضمنها مزود الخدمة هي صحة المعلوم
نات االبيمن قانون بتمكين الجهات القضائية "مزودي الخدمات ملزمون بحكم ال:نبأ القول

ن الجهات أوالمعطيات التي تدخل في إطار حوزتهم وذلك لأغراض بحث مدنية أو جنائية، و 

                                                           

 .441المرجع السابق، ص العربي جنان،  1
2 François Charlet, Responsabilité en droit d’auteur des intermédiaires : de l'hébergeur aux plateformes 

interactives, Mémoire en vue de l’obtention de la Maîtrise universitaire en Droit, criminalité et sécurité 

des technologies de l’information, Faculté de droit et des sciences criminelles, Université de  Lausanne, 

Année académique, Université de  Lausanne , 2011-2012, p32. 

 .231، ص المرجع السابقغانم محمد غانم،  3
، ص 2112، دار الجامعة الجديدة، الإسكندرية، مصر، الحماية الجنائية للتعاملات الإلكترونيةشيماء عبد الغني محمد عطا الله،  4

عبد ؛ 0.3، ص 2100ر، ــــــــــ، دار الهـــدى، عين مليلة، الجزائدوليلـــــــــريع الجزائري واــالمعلوماتية في التشة الجريمزيبحة زيدان، ؛ 200
 .011، ص .210ة، الرباط، ـــــــــة الأولى، مطبعة الأمنيــــــ، الطبعات الرقميــــــالإثبالله الكرجي، صليحة حاجي، 
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  .1"ة ما دام القانون الفرنسي والقوانين الأوربية تجيز لها ذلكـــــمل أية مسؤرولية قانونيـــــالمذكورة لا تتح
الكشف  الإنترنتحالات أجاز فيها لمزودي خدمة  (ECPA)كما تضمن القانون الأمريكي 

الاختياري عن محتوى ملفات العملاء لديهم، خاصة إذا تعلقت هذه المعلومات بارتكاب جريمة 
بقانون حماية الطفـل، أو أفعال جنسيـــــة شاذة، أو كـــان هناك خطر  ما، كالجرائم التي تقع إخلالاً 

القانون الأمريكي لرجال الضبط  أيضاً وأجاز  .الأشخاصبالموت، أو إيــذاء جسماني يهدد 
القضائي الاطلاع على البيانات الموجودة بحوزة موردي الخدمات، والتي لا يتمتع فيها المشترك 

 بالحق في الخصوصية، وهذه المعلومات هي: 
 المعلومات الشخصية كالاسم والعنوان ورقم الهاتف، -
 شترك،المعلومات الخاصة بالمتعامل مع الم -
 .2المعلومات الخاصة بمحتوى الملفات؛ كمضمونها أو ما تضمنته المحادثات -

وهي معلومات لا يّانع قوانين عدة الكشف عنها عند طلبها من طـــــرف السلطـــات المختصة        
ية من الجرائم المتصلة بتكنولوجيات الوقاقـواعد ب لخاصا 14-11من القانون  00كما رأينا في المادة 

والفقرة الثالثة من المادة السادسة  (12)المادة الثانية  تضمنته، وما م والاتصال ومكافحتهالاالإع
 .3الخاص بمكافحة جرائم تقنيـة المعلومات 2101لسنة  .02من القانون رقم  (1/3)

                                                           

 .0.2، ص المرجع السابق، عبد الحكيم الحكماوي نقلا  عــــــن: ،2103يناير  31ــــس بتاريخ المحكمة الابتدائية بباريحكم  1
عن اتصالات  مزودي خدمة الانترنت إفصاح. وللمزيد حول 022-.02رجع السابق، ص.ص: الممحمد عبد الكريم حسين،  2

 لى القانون الموالي:المختصة، يمكن الاطلاع عالعملاء وسجلاتهم في حالة صدور أمر من السلطة 
- 18 U.S.C. 2703 - U.S. Code - Unannotated Title 18. Crimes and Criminal Procedure 2703. Required 

disclosure of customer communications or records. 
 الإخلال: مع عدم أولاً " :دمةالتزامات وواجبات مقدم الخ ، السالف الذكر،2101لسنة  .02( من القانون رقم 12المادة الثانية ) 3

حفظ  (1): إليه، يلتزم مقدمو الخدمة بما يلي شارالم 2113لسنة  01الواردة بهذا القانون وقانون تنظيم الاتصالات رقم  بالأحكام
ت الواجب حفظها متصلة وتتمثل البيانا يوماً  (011مائة وثمانين ) وسيلة لتقنية المعلومات لمدة يوتخزين سجل النظام المعلوماتى أو أ

البيانات المتعلقة بمحتوي ومضمون النظام المعلوماتي  –ب .البيانات التي يّكن من التعرف علي مستخدم الخدمة-أ: وتخزينها فيما يلي
ي أ –هـ .للاتصالالطرفية  بالأجهزةالبيانات المتعلقة  -د .البيانات المتعلقة بحركة الاتصال –ج  .كانت تحت سيطرته  تىالمتعامل م

 إفشائهاتم حفظها وتخزينها، وعدم  المحافظة علي سرية البيانات التي -2 .در بتحديدها قرار من مجلس إدارة الجهازـــــــبيانات أخرى يص
 يمن مستخدم يويشمل ذلك البيانات الشخصية لأ ،عنها بغير أمر مسبب من إحدى الجهات القضائية المختصة الإفصاحأو 

والجهات  الأشخاصل عليها هؤرلاء المستخدمون، أو ــــيدخ بالمواقع والحسابات الخاصة التي ةمعلومات متعلق بيانات أو يأو أ، خدمته
مع عدم  :ثانياً  .تأمين البيانات والمعلومات بما يحافظ على سريتها، وعدم اعتراضها أو اختراقها أو تلفها-3 .اــــــــلون معهـــــــيتواص التي

 ي، يجب علي مقدم الخدمة أن يوفر لمستخدم2111لسنه  12حماية المستهلك الصادر بالقانون رقم بأحكام قانون  الإخلال
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باستقصاء مختلف التشريعات يتبين أن دور مزود الخدمات لا يتوقف على إمداد و         
، مها بالمحتوى غير المشروععل  طلبها فقط، بل لابد عليه أن ي  تختصة بالمعلومات التي السلطات الم

الإجراءات الضرورية والسريعة لإزالة أو تعطيل الوصول إلى يتخذ المحتوى و ذلك وقف إذاعة وأن ي
خاصة إذا كان من مزودي الخدمات الذين بحكم إمكانياتهم ومهامهم يمكنهم  ،تلك المعلومات

 من التوجيه الأوربي .0، و04و ،03و ،02المواد: ، ولقد بينت 1ع على المحتوى غير المشروعطلاالإ

2000/11 EC  ًف ــــن المعلومات غير المشروعة، وكيع الحالات التي يكون فيها مزود الخدمة مسؤرولا
 01 في الييطصدر المشرع الاأا فقد يطاليإ، أما في 2لم بعدم مشروعيتهاـــرف حين العــــالتصعليه 

نص لقانونه الداخلي و ة الإلكترونيمرسوم يتعلق بنقل نصوص التوجه الأوربي للتجارة  2113بريل أ
فقد ألمانيا أما في  ،من التوجه الأوربي 04ة منه على نفس الأحكام التي تضمنتها الماد 04في المادة 

لقانون الخاص بالشروط من ا (./0)نص المشرع الألماني في الفقرة الخامسة من المادة الأولى 
                                                                                                                                                                                

يمكن الوصول إليها بصورة ميسرة ومباشرة ومستمرة، البيانات والمعلومات  لشكل والطريقة التيباجهة حكومية مختصة،  يخدماته ولأ
 -3 .الإلكترونيدم الخدمة، بما في ذلك عنوان الاتصال ـــت الاتصال المتعلقة بمقمعلوما -2 .دم الخدمة وعنوانهـــــــاسم مق -0: الآتية

از ــــــأية معلومات أخرى يقدر الجه -4 .لإشرافهابيانات الترخيص لتحديد هوية مقدم الخدمة، وتحديد الجهة المختصة التي يخضع 
ة الحياة الخاصة التي يكفلها ــــمع مراعاة حرم :ثالثا .ا قرار من الوزير المختصحددهيصدر بتة، و ــــــدمي الخدمـــــــة مستخـــــأهميتها لحماي

الفنية  الإمكانياتالقومي، ووفقا لاحتياجاتها كافة  الأمنالدستور، يلتزم مقدمو الخدمة والتابعون لهم، أن يوفروا حال طلب جهات 
اً: يلتزم مقدمو خدمات تقنية المعلومات ووكلائهم وموزعيهم التابعون رابع .التي تتيح لتلك الجهات ممارسة اختصاصاتها وفقا للقانون

 ."لقيام بذلكا همغير  ىويحظر عل ،لهم المنوط بهم تسويق تلك الخدمات بالحصول علي بيانات المستخدمين
لسياسية بجامعة محمد خيضر والعلوم اكليــــــة الحقوق مجلة المفكـــر،   النظام القانوني لمتعهد الإيواء عبـــر الانترنت،حدة بوخالفة،  1

 .211ص  ،01/10/2102، الجزائر، ببسكرة
يقوم بتسهيل إرسال  بأنه من ((Electronic Communication Service ECS ةالإلكترونيمزود خدمة الاتصالات ويعرف         

، هذا ما أكده القانون والقضاء الأمريكي في ة، فهو بمثابة ناقل فقط، فعمله فني بحثالإلكترونيواستقبال الاتصالات السلكية و 
ول لا علاقة ـح القضاء أن متعهد الوصــ، حيث أوضNet comد شركة ـــــض Religious technologyة من ـــــــــــــالقضية الشهيرة المرفوع

التي يستخرجها أو يأويها، إذا عن محتوى الصفحات وموزعات المعطيات "يكون مقدم خدمة الدخول للانترنت مسؤرول ؛ وىــله بالمحت
دة، ـــــأكسوم عيلام رشي انظر في ذلك:". فقط ةني للخدمـــــــساهم في تقديم المعلومات عبر الانترنت، ولم يقتصر دوره على الأداء الف

: قانون خاص داخلي، أطروحة لنيل درجة الدكتوراه الطور الثالث )ل.م.د( في القانون تخصص المركز القانوني للمستهلك الإلكتروني،
 ن:ــــعنقلا  ، 20، ص 2101جوان  02قسم الحقوق، كلية الحقوق والعلوم السياسية، جامعة مولود معمري بتيزي وزو، الجزائر، 

قاهرة، النهضة العربية، الة، دار ـــــالطبعة الثاني ،-راسة مقارنةد–التعاقد عبر تقنيات الاتصال الحديثة الجمال سمير حامد عبد العزيز، 
 .311ص ، .211

2 DIRECTIVE 2000/31/EC, op.cit, Article 15: « … Recipients of the service upon their request, on 

condition that: (e) the provider acts expeditiously to remove or to disable access to the information it has 

stored upon obtaining actual knowledge of the fact that the information at the initial source of the 

transmission has been removed from the network, or access to it has been disabled, or that a court or an 

administrative authority has ordered such removal or disablement.… ».                             
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أنه:"لا يعد مزود الخدمة  (Tele Dienst Gesetz أو TDG)الأساسية لخدمة الاتصالات والمعلومات 
إلا إذا كان عالما بعدم مشروعية ذلك المحتوى وكان يستطيع من  ،عن المحتوى غير المشروع ولاً ؤر مس

 .1نه ذلك"الناحية الفنية تجنب الوصول إليه أو كان من العدل أن يطلب م

من أهم الالتزامــــات التي تقع على عاتـــق المحتوى غير المشروع تزام بالتصرف اتجاه لالإيعد       
حددت محكمة بداية )نانتير(، في حكم لها  0111ديسمبر  11في ، فالإنترنتمــــزود خــــدمات 

أولها  ؛ها في ثلاثة التزاماتــق متعهدي الإيواء، وحصرتــــــمضمون الالتزامات التي تقع على عات
لام، وثانيها الالتزام باليقظة، وثالثها الالتزام بوقف بث المضمون المعلوماتي غير ـــــالالتزام بالإع

  .2ابيـــــف إيجــــــموق اذــــتخاد تعبيرها، وجوب ـــــالمشروع، أو على ح

لاسيما إذا لم سؤرولية مزود الخدمة، العلم بالمحتوى غير المشروع شرط أساسي حتى تقوم م إن      
من قانون حقوق المؤرلف للألفية  )ج( 02. فحسب القسم، 3يكن عدم المشروعية ظاهرة بما يكفت

نتهاك المواد الموجودة على إستضافة تقوم عن ن مسؤرولية مزودي خدمة الإإ، فDMCA)الرقمية )
متهم، ولا يمكنهم التنصل من مواقع الويب خاصتهم أو مستودعات المعلومات الأخرى على أنظ

 :المسؤرولية إلا إذا اثبتوا استيفاء الشروط التالية

يجب ألا يكون لدى المزود معرفة فعلية بالانتهاك، أو ليس على دراية بالوقائع أو الظروف التي   -
 يكون النشاط المخالف أو غير المشروع فيها ظاهراً،

 تحكم في النشاط المخالف،كما عليهم أو عليه أن يثبت عدم القدرة على ال -
 ويجب ألا يتلقى المزود منفعة مالية مرتبطة وبشكل مباشر بالنشاط المخالف، -

                                                           

د غانم، ــــشريف محم ن:ــــــــــع، 411المرجع السابق، ص  مدى المسئولية القانونية لمقدمي خدمة الانترنت، عبد الفتاح محمود كيلاني، 1
 .012، ص 2111، دار الجامعة الجديدة، الإسكندرية، التنظيم القانوني للإعلانات التجارية عبر شبكة الانترنت

2 TGI de Nanterre, 1re ch., sect. A, 8 décembre 1999, Comm. Com. Électr., mars 2000, p. 29, note A. 

LEPAGE, disponible également à l´adresse: www.droit-technologie.org, rubrique jurisprudence, Th. 

VERBIEST et É. WÉRY, Le droit de l´internet et de la société d´information, précité, n° 411, p. 225. 

مجلة المنارة للبحوث والدراسات، عمادة البحث العلمي،  ،-دراسة مقارنة–النظام القانوني لمقدمي خدمات الانترنت أحمد قاسم فرح، 
 .334، ص 2112(، 11(، العدد التاسع )03) جامعة آل البيت، المملكة الأردنية الهاشمية، المجلد الثالث عشر

 نقلا  عن:؛ 11المرجع السابق، ص سم السيد، با 3
- Maurizio De Arcangelis, La responsabilité des « fournisseurs d’hébergement, Etude de droit comparé 

entre la France et l’Italie, http://www.droit-technologie.org, Date de mise en ligne :7 novembre 2001, 

p :17. 
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كما عليه وبوجه السرعة أن يمنع الوصول إلى المواد والمعلومات المخالفة حين تلقيه الإخطار  -
 .المناسب بذلك الانتهاك المزعوم

د قدم إلى مكتب حقوق الطبع والنشر طلبه إضافة إلى ذلك، يجب أن يكون مقدم الخدمة ق     
للنموذج الذي يوفره مكتب  بتعيين وكيل لاستلام الإخطارات الخاصة بالانتهاكات المبلغ عنها وفقاً 

قانون تنظيم من  (2)أ/ت 14وأضافت المادة الرابعة  .الإلكترونيموقعه  حقوق الطبع والنشر على
السوري حالة أخرى يكون فيها مقدم الخدمة  ةـــــوماتيالتواصل على الشبكة ومكافحة الجريمة المعل

وكان ذلك  ،روع وهي؛ إذا حدث تغيير في المحتوى المخزن لديهــــر المشــــغير مسؤرول عن المحتوى غي
، بينما 1التغيير لسبب خارج عن إرادته، كما في حالة اختراق منظوماته المعلوماتية أو قرصنتها

مسؤرولية مقدمي الخدمات على مجال واحد هو حقوق المؤرلف والحقوق اقتصر المشرع المغربي في 
وذلك في الباب الرابع المكرر، وحدد فيه الوظائف والمهام التي يتولى مقدمو  الإنترنتالمجاورة على 

الخدمات القيام بها من جهة، ونطاق مسؤرولياتهم وحالات الإعفاء من هذه المسؤرولية من جهة 
 .2أخرى

د المشرع الجزائري قد تطرق للالتزامات المفروضة على مقدمي الخدمات من خلال نجفي حين       
ية من الجرائم المتصلة بتكنولوجيات الوقاقـواعد ب لخاصا 14-11الفصل الرابع من القانون رقم 

، إلا 3، ومواد أخرى من قوانين متفرقة02و، 00و، 01، في مواده: م والاتصال ومكافحتهالاالإع
إلى الالتزام بالإعلام عن المحتوى غير المشروع في حالة علمه به، وهو أمر في غاية الأهمية  أنه لم يشر

                                                           

عن حدوث تغيير  "لا يكون المضيف مسؤرولاً السالف الذكر:  السوري ون تنظيم التواصل على الشبكة ومكافحة الجريمة المعلوماتيةقان 1
 .في المحتوى المخزن لديه إذا كان ذلك لسبب خارج عن إرادته، كما في حالة اختراق منظوماته المعلوماتية أو قرصنتها"

 .2111فبراير  21المؤرر  في  34-.1تمم بمقتضى القانون رقم الباب الرابع المكرر المعدل والم 2
المصادق عليها  ،2010سنة  ديسمبر 21رة بالقاهرة بتاريخ ر الاتفاقية العربية لمكافحة جرائم تقنية المعلومات المحمن  21المادة تنص  3

يجمع أو يسجل  -ة ضمن اختصاصه الفني بأن: "... ب( إلزام مزود الخدم:الذكر على ةالسالف، 14-252رئــاسي رقم الرســوم لمبا
يتعاون ويساعد السلطات المختصة في جمــــع وتسجيــــل معلومات تتبع  –بواسطة الوسائل الفنية على إقليم الدولة الطرف، أو 

من  43المادة  تنصت..."؛ كما المستخدمين بشكـــل فــــوري مع الاتصــــالات المعنية في إقليمهــــا والتي تثبت بواسطة تقنية المعلوما
 :بأنه السالف الذكر ،تعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصيالم، 12-01القانون رقــم 

ها أو ة المفتوحة للجمهور إلى إتلافها أو ضياعالإلكتروني"إذا أدت معالجة المعطيات ذات الطابع الشخصي في الشبكات الاتصالات 
إفشائها أو الولوج غير المرخص إليها، يعلم مقدم الخدمات فورا السلطات الوطنية والشخص المعني، إذا أدى ذلك إلى المساس بحياته 

 تقرر السلطة الوطنية أن الضمانات الضرورية لحماية المعطيات قد تم اتخاذها من قبل مقدم الخدمات. يجب على كل لم الخاصة، ما
 ". محينا حول الانتهاكات المتعلقة بالمعطيات ذات الطابع الشخصي والإجراءات التي اتخذها بشأنها يمسك جرداً  مقدم خدمات أن
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ة قبل وقوعها، وإن وقعت فيمكن حينها على الإلكترونيلأن ذلك قد يساعد في كشف الجرائم 
 الأقل الحد من انتشارها وتدارك ما قد تتسبب فيه من نتائج وخيمة، بينما تطرقت المادة السادسة

السوري للإخبار عن  قانون تنظيم التواصل على الشبكة ومكافحة الجريمة المعلوماتيةمن  (11)
بر مقدم الإنترنتالطابع غير المشروع للمحتوى على شبكة  ، والتي أجازت لأي متضــــرر أن يخ 

الخدمة بذلك المحتوى وأن يطالبه بحذفه أو تعديله أو تصحيصه، على أن يتضمن البلاغ جميع 
غ، وكذا وصف واضح لذلك المحتوى غير المشروع لمعلومات التي تسمح بالتعرف على الـم بـملت  ا

 .1بشأنهالمطلوب اتخاذ الإجراء 

قد تكون المعلومات الموجودة عند مزودي الخدمات هي السبيل الوحيد للحصول على و       
عن القيـــــام بالالتزامـــــات المفروضـــــة  ترنتالإنمزودي خدمات يمتنـــــع ــــــــة، ومع ذلك الإلكترونيالأدلة 

ها، لذلك فرض المشرع عقوبات جزائية ب  طل  عليهـــــــــم؛ كتزويد السلطات المختصة بالمعلومات التي تم 
 ، ولعدم التحجج بكثرة2وإدارية على كل ممتنع؛ والتي قد تصل للسجن في بعض الحالات

                                                           

 الإخبار عن الطابع": أن على السالف الذكر قانون تنظيم التواصل على الشبكة ومكافحة الجريمة المعلوماتية،( من 11)تنص المادة  1
يحق لأي متضرر إخبار مقدم خدمات التواصل على الشبكة أو مقدم خدمات الاستضافة على لمحتوى على الشبكة: لغير المشروع 

يتضمن البلاغ المعلومات التي تسمح بالتعرف  أنى لتصحيحه، ع أوتعديله  أوالشبكة بالطابع غير المشروع، كما يمكنه المطالبة بحذفه 
عنوانه ورقم هاتفه وسجله التجاري وطبيعة نشاطه في حالة  أوعة عمله، ورقم هاتفه وطبي إقامتهعلى المبلغ؛ مثل اسمه وعنوانه ومحل 

الشخص المعنوي. ووصف المحتوى المفترض انه غير مشروع، ومكان وتاريخ نشره، والأسباب التي دعت إلى الاعتقاد بعدم مشروعيته، 
 ."التصحيح أوالتعديل  أوطلب الحذف 

يعدل الذي  12-01القانون رقم من  11مكرر  314المادة ، منها على سبيل المثال: هناك عدة مواد قانونية تطرقت لهذه النقطة 2
"دون الإخلال بالعقوبات الإدارية المنصوص عليها في التشريع والتنظيم الساري المفعول، ، مرجع سابق على: قانون العقوباتويتمم 

دج، أو بإحدى هاتين  01.111.111إلى دج  2.111.111( سنوات وبغرامة من 3يعاقب بالحبس من سنة إلى ثلاث )
 .الموافق  0431شعبان عام  04المؤرر  في  14-11من القانون رقم  2نترنت" بمفهوم المادة العقوبتين فقط، مقدم خدمات "الإ

يقوم رغم  والمتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام  الاتصال ومكافحتها، الذي لا 2111غشت سنة 
بالتدخل الفوري لسحب  -إعذاره من الهيئة الوطنية المنصوص عليها في القانون المذكور أو صدور أمر أو حكم قضائي يلزمه بذلك: أ

أو تخزين المحتويات التي يتيح الاطلاع عليها أو جعل الدخول إليها غير ممكن عندما تتضمن محتويات تشكل جرائم منصوص عليها 
ع ترتيبات تقنية تسمح بسحب أو تخزين المحتويات التي تتعلق بالجرائم المنصوص عليها في الفقرة )أ( من هذه المادة أو بوض-قانونا، ب

تحدد مــــــدة حفــــــظ المعـــــــطيات المذكورة في  :"...السالف الذكر 14-11القانون  (00)المادة ؛ وتنص لجعل الدخول إليها غير ممكن"
واحدة ابتداء من تاريخ التسجيل. دون الإخلال بالعقوبات الإدارية المترتبة على عدم احترام الالتزامات المنصوص  هذه المادة بسنة

عليها في هذه المادة، تقوم المسؤرولية الجزائية للأشخاص الطبيعيين والمعنويين عندما يؤردي ذلك إلى عرقلة حسن سير التحريات 
 11.111.دج إلى  1.111.( سنوات وبغرامة من .( أشهر إلى خمس )1بس من ستة )القضائية، ويعاقب الشخص الطبيعي بالح

تعلق الم، 12-01القانون رقــم من  10والمادة دج. يعاقب الشخص المعنوي بالغرامة وفقا للقواعد المقررة في قانون العقوبات..."؛ 
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لها مدة زمنية معينة تتراوح بين القوانين ح ددت  اظ بها طويلاً الاحتف المعلومات وعدم القدرة على
طلب فيه من  قراراً  2103جوان  12في لبنان اصدر المدعي العام بتاريخ ثلاثة أشهر وسنة، ف

 .1 ام واحدــلمدة ع الإنترنتالاحتفاظ بسجل نشاطات مستخدمي  الإنترنتموردي خدمة 

المشرع الجزائري رغم أهميتها، خاصة لما لها من تأثير على  ر إليهاش  وهناك جزئية أخرى لم ي       
الحياة الخاصة للأفراد؛ وهي مصير البيانات والمعلومات المتعلقة بالاتصالات التي يجريها مختلف 

على طلب من سلطة مختصة بغرض  بناءً الأشخاص والتي يكون مزودي الخدمات قد احتفظوا بها 
ة، بينما لم ي غفل المشرع الفرنسي هذه الجزئية إذ الإلكترونيالجرائم التحري والتحقيق حول جريمة من 

ي، والذي يلزم من ـــة الفرنســـالإلكترونيد والاتصالات ــــمن قانون البري (0-3-32)تناولها في المادة 
ادة وكذا المعلومات المذكورة في الم البيانات التي يتم تخزينها تلقائياً  بإزالةمزود الخدمات خلاله 

ذات كما نصت الثقة في الاقتصاد الرقمي،   المتضمن .2.-2114من القانون رقم  (1)السادسة 
، ومنها الاحتفاظ بها لمدة عام لى بعض الاستثناءات التي ترد على عملية محو تلك البياناتعالمادة 

.2ةة مرتكبيها، أو لأجل الفوتر لكشف عن الجرائم الجنائية وملاحقالتحقيق وابغرض إجراء 

                                                                                                                                                                                

 33، و32، 30، 31واد: الم؛ وكذلك السالف الذكر ،يبحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخص
 .الخاص بمكافحــــة جرائم تقنيـــة المعلومات، مرجع سابق 2101لسنــــــة  .02رقم القانون على التوالي من 

، 14-11القانون  من 00. وهي المـــــدة التي تضمنتها المادة 001-001 :ص.المرجع السابق، صمحمد عبد الكريم حسين،  1
رة بالقاهرة بتاريخ ر مات المحو لمعلا كافحة جرائم تقنيةلم العربيةالاتفاقية من  23/2السالف الذكر، بينما حددتها الفقرة الثانية من المادة 

( قابلة 11) بمدة أقصاها تسعين يوماً  ،السالفة الذكر ،14-252رئــاسي رقم الرســوم لمالمصادق عليها با ،2010سنة  ديسمبر 21
 يد، ولم تحدد مواد الاتفاقية عدد حالات التجديد.للتجد

2 Article L32-3-1(Modifié par Loi n°2003-239 du 18 mars 2003 - art. 20 et Modifié par Loi n°2004-575 du 

21 juin 2004 - art. 56 JORF 22 juin 2004, Transféré par Loi n°2004-669 du 9 juillet 2004 - art. 10 JORF 

10 juillet 2004) du Code des postes et des communications électroniques: « I. - Les opérateurs de 

télécommunications, et notamment ceux mentionnés au 1° du I de l'article 6 de la loi n° 2004-575 du 21 

juin 2004 pour la confiance dans l'économie numérique, sont tenus d'effacer ou de rendre anonyme toute 

donnée relative à une communication dès que celle-ci est achevée , sous réserve des dispositions des II, 

III et IV. II. - Pour les besoins de la recherche, de la constatation et de la poursuite des infractions 

pénales, et dans le seul but de permettre, en tant que de besoin, la mise à disposition de l'autorité 

judiciaire d'informations, il peut être différé pour une durée maximale d'un an aux opérations tendant à 

effacer ou à rendre anonymes certaines catégories de données techniques. Un décret en Conseil d'Etat, 

pris après avis de la Commission nationale de l'informatique et des libertés, détermine, dans les limites 

fixées par le IV, ces catégories de données et la durée de leur conservation, selon l'activité des opérateurs 

et la nature des communications ainsi que les modalités de compensation, le cas échéant, des surcoûts 

identifiables et spécifiques des prestations assurées à ce titre, à la demande de l'Etat, par les opérateurs. 

III. - Pour les besoins de la facturation et du paiement des prestations de télécommunications » 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=96A82ECFC65709C798F608DB345A2F97.tplgfr32s_1?cidTexte=JORFTEXT000000412199&idArticle=LEGIARTI000006528902&dateTexte=20040622&categorieLien=id#LEGIARTI000006528902
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=96A82ECFC65709C798F608DB345A2F97.tplgfr32s_1?cidTexte=JORFTEXT000000801164&idArticle=LEGIARTI000006421607&dateTexte=20040622&categorieLien=id#LEGIARTI000006421607
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=96A82ECFC65709C798F608DB345A2F97.tplgfr32s_1?cidTexte=JORFTEXT000000801164&idArticle=LEGIARTI000006421607&dateTexte=20040622&categorieLien=id#LEGIARTI000006421607
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=96A82ECFC65709C798F608DB345A2F97.tplgfr32s_1?cidTexte=JORFTEXT000000439399&idArticle=LEGIARTI000006421621&dateTexte=20040622&categorieLien=id#LEGIARTI000006421621
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=96A82ECFC65709C798F608DB345A2F97.tplgfr32s_1?cidTexte=JORFTEXT000000439399&idArticle=LEGIARTI000006421621&dateTexte=20040622&categorieLien=id#LEGIARTI000006421621
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 الثاني: الباب
 .لجريمة الإلكترونيةا لمكافحةؤسساتية المليات الآ

 

وتبني التكنولوجيات العالمية الحديثة عاد بالكثير من  ن تنامي التوجه نحو التحول الرقمي،إ       
يسعى إلى خلق عالم  إجراميعنه شق  أالفائدة على الدول وكذا شعوبها، ولكن في المقابل نش

يد من ، وهو الأمر الذي دفع العدرةــــــديثة الخيــــي يستنزف العديد من ايجابيات التكنولوجيا الحرقم
والهيئات إلى رفع التحديات لمواكبة التطورات العالمية المتلاحقة، محاولةً اعتماد الدول والمنظمات 

جل أة دورها من وإعادة صياغوجعلها تقدمية،  سياسات رامية إلى تطوير استراتيجيات عملها
آليات  إيجادتوثيق أواصر التعاون والعمل المشترك فيما بينها، وتبادل الخبرات بما يساعدها على 

 .ة التي لم يسلم منها أي ميدان من ميادين الحياةالإلكترونيالجرائم  أنواعلمكافحة مختلف 

بد من تعزيز تلك  ة، لاالأول من الدراس لبابفإلى جانب الآليات الإجرائية التي شملها ا      
فعالة تعمل كل منها في المحيط المخصص لها، ودولية  ،إقليميةو  ،وطنيةالآليات بأخرى مؤرسساتية 

مع إلزامية أن يكون بينها اتصال وتنسيق وتعاون للحصول على المعلومات التي تسمح بالقبض 
لمتبادل بين كل تلك الآليات ن التعاون الأ ؛ة وتسليمهم للمحاكمةالإلكترونيعلى مرتكبي الجرائم 

ة الإلكترونيوكذا السيادة الدولية التي تعد الجريمة  ،المؤرسساتية سيساعد على احترام الحدود الإقليمية
أي  والسياسية الجغرافية ةأكثر الجرائم انتهاكً لها، فهي جريمة لا تشكل أمامها الحدود الإقليمي

ف أنحاء العالم في دقائق معدودة، كما أن وجود عائق، بل قد ترتكب جرائم إلكترونية في مختل
سيشكل وسيلـــــــــة ردعيـــــــــة مهمة في  ،ةالإلكترونيآليات مؤرسساتية متخصصة في مكافحة الجريمة 

بأنه لن يكون  الإلكترونيوجه الأفعال الإجرامية المرتكبة في المجتمـــــع المعلومــــــــاتي، فإحساس المجرم 
رمين، الشيء لإدخال الخوف في قلوب أولئك المج الملاحقة أينما وجد يعد عاملاً  في مأمن من

ة ويساهم في الحد منها، هذا دون أن ننسى الدور الإلكترونيالذي قد يقلل من ارتكاب الجرائم 
 ة والوقاية منها حتى قبل وقوعها.الإلكترونيفي الحد من الجريمة  المساعدةالذي تلعبه الآليات 

المكافحة المؤرسساتية الوطنية للجريمة الإلكترونية )الفصل ذلك نحاول في هذا الباب دراسة ل      
 لجريمة الإلكترونيةا كافحةارجية لمالخ ؤرسساتيةالمليات الآ ةعلى نحو يمكننا من دراس ،الأول(

 وذلك على النحو التالي: ،)الفصل الثاني(
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 الفصل الأول:
 لجريمة الإلكترونيةل الوطنية المكافحة المؤسساتية

 

قد خصصت مختلف التشريعات الوطنية والدولية مؤرسسات ومصالح ووحدات من أجل ل        
الهيئة الوطنية للوقاية من مثلًا نجد؛ في الجزائر فعلى المستوى الوطني ، مكافحة الجريمة الإلكترونية

ة المركزية لمكافحة الجريمة المصلحا، و ومكافحته تصاللاوا معلالإالجرائم المتصلة بتكنولوجيات ا
لي لآا الإعلاممركز الوقاية من جرائم ، و (SCLCTIC) من الوطنيلأا ديريةـــــالمعلوماتية التابعة لم
ية وعلم ئالمعهد الوطني للأدلة الجنا، وكذا (CPLCIC/GN) للدرك الوطنيالتابع والجرائم المعلوماتية 

، كما قام المشرع الجزائري باستحداث منظومة (INCC/GN) للدرك الوطنيالتابع هو الآخر جرام لإا
لأمن الأنظمة المعلوماتية، حتى يتمكن من تحقيق الإستراتيجية الوطنية في أمن أنظمة المعلومات 
التي تفرضها عمليات حماية تلك الأنظمة، والتي أصبحت تشكل في معظم الأحيان الإستعمالات 

 الإنترنت.اليومية للتكنولوجيا المعلوماتية وشبكات 

تم التطرق  ؛، قسم هذا الفصل إلى أربع مباحثذكره أعلاه ولأكثر تفاصيل حول ما سبق      
)المبحث  اومكافحته تصاللاوا معلالإالجرائم المتصلة بتكنولوجيات الهيئة الوطنية للوقاية من لفيها 

كما تم ،  ثاني()المبحث ال السلطة الوطنية لحماية المعطيات ذات الطابع الشخصيثم  ،الأول(
وحدات الأمن وصولًا ل، )المبحث الثالث( للمنظومة الوطنية لأمن الأنظمة المعلوماتيةالتطرق 

 .)المبحث الرابع( الوطني المتخصصة في مكافحة الجريمة الإلكترونية
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 :الأولمبحث ــــال
  فحتهاكامالإعلام والتصال و الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا 

                                

 ،ذات الطابع القانوني والأمني والسياسي في إطار الإصلاحات التي تنتهجها الجزائر مؤرخراً         
، ة، أصدرت عدة نصوص قانونيةالإلكترونية الجريمة ـوإصلاح العدالة لتعزيز دولة القانون ولمكافح

المادية  تضم مجموعة من الموارد البشرية والإمكانات، اتوالتي تم من خلالها إنشاء مصالح وهيئ
، ويّكن من القبض عليهم، ةالإلكترونيسهل عملية البحث عن مرتكبي الجرائم التقنية التي ت  و 

ة الوطنية ــالهيئ ا:ية منها أو الدولية، ومن بينهــــضائية المختصة، الوطنــــهات القــهم للجـــوتسليم
  .المتصلة بتكنولوجيا الإعلام والاتصال ومكافحتها مللوقاية من الجرائ

المتضمن القواعد الخاصة للوقاية من  14-11من القانون  (03)الثالثة عشرة  بموجب المادةف
على إنشاء الهيئة الجزائري  مكافحتها، نص المشرعو الجرائم المتصلة بتكنولوجيا الإعلام والاتصال 

التي كانت محط ، و 1ة بتكنولوجيا الإعلام والاتصال ومكافحتهاالوطنية للوقاية من الجرائم المتصل
، حتى اعتقد اختفت أخبارهاتحدثت عنها، ولكن بعدها التي العديد من وسائل الإعلام أنظار 

على ورق كغيرها من الكيانات القانونية التي كان مصيرها البقاء حبيسة  اً الجميع أنها ستبقى حبر 
المرسوم  راصدإتم  .210سنة  أكتوبر من شهر (11)الثامن في و نه أإلا القانونية،  والنصوص المواد

سير الهيئة الوطنية  والذي تم من خلاله تحديد تشكـيلة وتنظيم وكيفيات 2102-.0الرئاسي رقم 
 .3للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها

                                                           

المتضمن القـواعد الخاصـة للوقـاية من الجرائم المتصلة بتكنولوجيات الإعلام الاتصال ، 14-11القانون رقم من  03 جاء في المادة 1
والاتصال ومكافحتها. تحدد السالف الذكر أنه:"تنشأ هيئة وطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام ومكافحتها، 

 تشكيلتها وتنظيمها وكيفية سيرها عن طريق التنظيم".

يحدد تشكـيلة الذي ،  2015أكتوبر سنة  8الموافق  ،1436ذي الحجة عام  24 ، المؤررت  في15-261المرسوم الرئاسي رقم  2
 3.ر العدد .المنشور بالج ،الإعلام والاتصال ومكافحتهاسير الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات  وتنظيم وكيفيات

 )الملغى(. 01، ص .210أكتوبر  11بتاريخ 
رقة بحثية مقدمة في في الجزائر: الدور والتحديات، و  (Cyper Security)الدفاع الوطني والسياسات الوطنية للأمن السيبراني بارة سمير،  3

دولي حول: سياسات الدفاع الوطني بين الالتزامات السيادية والتحديات الإقليمية، كلية إطار أشغال الطبعة الثانية من الملتقى ال
ة الجزائرية، جامعة قاصدي مرباح، بالحقوق والعلوم السياسية ومخبر التحولات السياسية والاقتصادية والاجتماعية والقانونية في التجر 

 .432ص  ،2102جانفي  30و 31ورقلة، يومي الاثنين والثلاثاء 
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دها بأربع سنوات تقريباً بإصدار مرسوم رئاسي وعلى غير العادة قام المشرع الجزائري بع
 تشكيلة الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيابتوالخاص  022-01آخر تحت رقم 

 (.2)، والذي يتكون من خمس  وعشرين الإعلام والاتصال ومكافحتها وتنظيمها وكيفيات سيرها
الصادر سنة  210-.0على إلغاء المرسوم الرئاسي  منه( 24)مادة، نصت المادة الرابعة والعشرين 

-21شهراً قام المشرع بإصدار مرسوم رئاسي تحت رقم  (03)، ثم بعد حوالي 1السالف الذكر .210

الإعلام  تالهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجياإعادة تنظيم  ، والمتضمن013
-01منه المرسوم الرئاسي رقم  (32)، ألغت المادة مادة (31)، متكون من والاتصال ومكافحتها

 .2السالف الذكر 022

الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام                         حول  ولأكثر تفاصيل     
الوطنية تشكيلة الهيئة تم التطرق فيهما لم هذا المبحث إلى مطلبين، يكافحتها، تم تقسوالاتصال وم

ها هامثم لم ،(المطلب الأول) كافحتهاللوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال وم
 )المطلب الثاني(.

                                                           

 تيحدد تشكيلة الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجياالذي ، 022-01رئاسي رقم الرسوم الممن  24المادة  تنص 1
، على: "تلغى جميع الأحكام المخالفة لهذا المرسوم لاسيما السالف الذكرالإعلام والاتصال ومكافحتها وتنظيمها وكيفيات سيرها، 

الذي يحدد تشكـيلة   2015أكتوبر سنة  8الموافق  1436ذي الحجة عام  24، المؤررت  في 15-261لرئاسي رقم أحكام المرسوم ا
 .وتنظيم وكيفيات سير الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها"

، 2121يوليو سنة  03الموافق  0440ذي القعدة عام  20 ؤرر  فيالم، 013-21رئاسي رقم الرسوم الممن  32ص المادة تن 2
 41الصادر بالج.ر رقم  المتضمن إعادة تنظيم الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها،

 022-01رئاسي رقم الرسوم الم أحكاملاسيما  ،جميع الأحكام المخالفة لهذا المرسوم، أنه: "ت لغى 2121يوليو سنة  01المؤررخة في 
 تيحدد تشكيلة الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجياالذي  2101يونيو سنة  1الموافق  0441شوال عام  3المؤرر  في 

 ".الإعلام والاتصال ومكافحتها وتنظيمها وكيفيات سيرها
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 والتصالتشكيلة الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام  :ولالأ المطلب
 .كافحتهامو 

 فإن هذا المرسوم جاء ليعيد تنظيم ،013-21رئاسي رقم حسب المادة الأولى من المرسوم ال     
ت الإعلام والاتصال ومكافحتها، فمن خلاله الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا

 يمكن معرفة تشكيلة هذه الهيئة وكذا طريقة وكيفية سيرها.

بالشخصية  يّتعإدارية مستقلة سلطة "ذات المرسوم، تعد الهيئة:من  13و 12وبمقتضى المادة      
 ،بمدينة الجزائ الهيئة دد مقريح""، رئيس الجمهوريةة ـــتحت سلطتوضع ة، المعنوية والاستقلالية المالي

، وبمقارنة هاتين المادتين مرسوم رئاسي"وجب بم  مكان آخر من التراب الوطني أي كن نقله إلىويم
كان يحدد تشكيلة الهيئة والذي  ، الملغى 022-01سي رقم المرسوم الرئابالمادتين الثانية والثالثة من 

الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها وتنظيمها وكيفيات 
الذي سبقه، يتبين أن هناك تغيير جوهري يستوجــب  210-.0المرسوم الرئاسي ، وكذا سيرها

، 022-01زائري ومن خلال المـــــادة الثانية من المـــــرسوم الرئاسي رقم الوقـــوف عنده، فالمشرع الجـــــ
من صفتين مهمتين   الإعلام والاتصال تالهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجياجرد 

 كانتا موجودتين في المرسوم الذي سبقه؛ ألا وهما: الاستقلالية الإدارية والسلطة الإدارية التي تخضع
 لها الهيئة. 

 نهاذلك أ ؛إحدى أهم الخصائص التي يّيز السلطات الإدارية الإدارية تعد الاستقلاليةإذ       
نميتها، كما أنها يّثل المحرك الرئيسي في أداء هذه السلطات لوظائفها. ويقصد تالصفة البارزة في 

 ، وهذا لا1لجهة مابالاستقلالية تحرر السلطات من الخضوع لأية وصاية أو سلطة تسلسلية 
، في حين بها، فهي من سلطات الدولة يتعارض مع تبعيتها للدولة، لأنها تعمل باسم الدولة ولحسا

، ليعود لتتمكن من أداء وظائفها ، واستقلالها المالي؛عنويةالمشخصية أبقى المشرع على يّيز الهيئة بال

                                                           

قلة كآلية للحماية القانونية للبيانات الشخصية في مواجهة استخدامات ضرورة إنشاء سلطة إدارية مست بن زيطة عبد الهادي، 1
    ن:ــــــــــعنقلا  ، 14ص  ،2101، سنة 31درار، العدد أحمد دراية أمجلة الحقيقة، جامعة  المعلوماتية،

- René Chapus, Droit administratif général, Montchrestien, 9eme édition, France,1995,T1, p:190.                                                                                          

   



 الإلكترونية لجريمةا المؤسساتية لمكافحة لياتالباب الثاني: الآ
 

 
160 

المرسوم من  (12)نص المادة الثانية ويعيد صفة الاستقلالية للهيئة بموجب  2121المشرع في سنة 
 . 1السالف الذكر 013-21الرئاسي رقم 

 022-01 من المرسوم الرئاسي رقمما جاء في المادة الثانية  لوالمسألة الثانية التي تثير التساؤ         

، بعدما كانت خاضعة سلطة وزارة الدفاع الوطني، والتي كانت تخضع فيها الهيئة الوطنية لىالملغ
 هم، فهذا التحول أرجعه بعضالملغى 210-.0المرسوم الرئاسي رقم في ظل  لوزير المكلف بالعدلل

، إلا أننا 2إلى أن وزارة الدفاع الوطني لها إمكانيات تقنية حديثة متطورة يّكنها من إدارة تلك الهيئة
اب وراء هذا نعتقد أن الأوضاع التي كانت يّر بها بلادنا في تلك الفترة قد تكون إحدى الأسب
 ،23-10رقم الأمر، على الرغم من أن إخضاع الهيئة لوزارة الدفاع الوطني، كان استناداً إلى القانون 

 ،3المتعلق بمساهمة الجيش الوطني الشعبي في مهام حماية الأمن العمومي خارج الحالات الاستثنائية

                                                           

يحدد تشكـيلة وتنظيم وكيفيات سير الهيئة والذي كان  الملغى، 15-261المرسوم الرئاسي رقم ( من 12نصت أيضاً المادة الثانية ) 1
الهيئة : "استقلالية الهيئة بقولها ، علىالسالف الذكر ،جيات الإعلام والاتصال ومكافحتهاالوطنية للوقاية من الجرائم المتصلة بتكنولو 

 ."سلطة إدارية مستقلة تتمتع بالشخصية المعنوية والاستقلال المالي، توضع لدى الوزير المكلف بالعدل." ويحدد مقر الهيئة بمدينة الجزائر
 والي:ـــــالم الإلكترونيوقع ــعلى الممتاح ، 12، ص 2101جوان  22، ليوم الخميس 2412دد ــريدة الخبر، العــــبقلم: بهية.ب، ج 2

https://elikaaonline.com/wp-content/uploads/2019/06/likaa-n-2462.pdfالمغرب الأوسط، مال.ش.د، جريدة آبقلم:  ؛
 .https://elmaghrebelawsat الموالي: الإلكترونيعلى الموقع متاح ، 13 ، ص2101جوان  21الأربعاء ، ليوم 2232العدد 

com/wp-content/uploads/2019/06/site-journel-14.pdf.  
، 0110ديسمبر سنة  1الموافق  0402الأولى عام  جمادى 21ؤرر  في لما، 23-10( من القانون رقم 13تنص المادة الثالثة ) 3

، 13دد ـــــالع .جور في الج.رــــــــــالمنش المتعلق بمساهمة الجيش الوطني الشعبي في مهام حماية الأمن العمومي خارج الحالات الاستثنائية،
الات ـــــلشعبي وتشكيلاته في الحيمكن تجنيد وحدات الجيش الوطني ا، على: "231، ص 0110ديسمبر سنة  2الصادرة بتاريخ 

بسبب  -عندما يكون حفظ الأمن العمومي وصيانته وإعادته خارج عن نطاق السلطات والمصالح المختصة عادة، ج -التالية: ...ب
ماعية ـــــــريات الجــــــــتمر بالحــــــساس المــــــفي حالة المس -مة أو توقعها التي قد يتعرض لها أمن الأشخاص والممتلكات، دـــــــــاطر الجسيــــــــالمخ

، 2100فبراير سنة  23الموافق  0432ربيع الأول عام  21في  المؤرر ، 13-00الأمر رقم  من أو الفردية"، وأضافت المادة الأولى
م ـــــانون رقــــــدل ويتمم القـــــــيعالذي ، و والمتعلق بمساهمة الجيش الوطني الشعبي في مهام حماية الأمن العمومي خارج الحالات الاستثنائية

، الصادرة في 02دد ــــــور في الج.ر العـــــــ، المنش0110بر سنة ــــــــــديسم 1الموافق  0402ادى الأولى عام ــــــجم 21، المؤرر  في 10-23
لإمكانية استخدام وحدات الجيش  -رابعة مطة-، المرجع السابق 23-10، إلى المادة الثانية من القانون رقم 2100فبراير سنة  23

المؤرر  في  23-10انون رقم ـــــمن الق 2الوطني الشعبي وتشكيلاته في مكافحة الإرهاب والتخريب، بقولها: "تعدل وتتمم أحكام المادة 
دون المساس بأحكام  :(2)والمذكور أعلاه، وتحرر كما يأتي: " المادة  0110ديسمبر سنة  1الموافق  0402جمادى الأولى عام  21

...  -من الدستور، يمكن استخدام وحدات الجيش الوطني الشعبي وتشكيلاته للاستجابة إلى المتطلبات الآتية:  13و 10المادتين 
 .مكافحة الإرهاب والتخريب..." -)بدون تغيير(...، 

https://elikaaonline.com/wp-content/uploads/2019/06/likaa-n-2462.pdf؛
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الدفاع بدل وزارة العدل التي لها دراية  ةإلا أنه يعد سبباً غير كاف  لإخضاع هيئة بهذه الأهمية لوزار 
 أكثر من غيرها بالجرائم وكذا القوانين الواجب تطبيقها. 

، حول سبب ، السالف الذكر013-21ويبقى التساؤل مطروحاً بعد صدور المرسوم الرئاسي       
 كما أن وجود ممثل واحد عن قطاعوضع الهيئة تحت سلطة رئيس الجمهورية بدل وزارة العدل،  

في مجلس التوجيه يعد عدد غير كاف  في تسيير مثل هكذا  -الوزير المكلف بالعدالة–العدالة 
حبذا لو أن المشرع أضاف بعض الشروط التي يجب توفرها في ممثل وزارة العدل،   هيئات، بل

كالتخصص في القضاء الجنائي، والمعرفة بالتقنية الحديثة، والكفاءة في مجال مكافحة الجريمة 
     كترونية.الإل

، نجد المشرع السالف الذكر 013-21المرسوم الرئاسي رقم من  (13)وبالرجوع للمادة الثالثة       
  مكان آخر من التراب الوطني أي إلىمقرها  كن نقل، وأضاف أنه يمبمدينة الجزائر الهيئة حدد مقر
المرسوم من  (13)الثالثة  مرسوم رئاسي، وهو الأمر الذي لم يكن منصوصاً عليه في المادةبموجب 

من  00المادة الملغى، بل كان مقرر إنشاء ملحقات جهوية وذلك بمقتضى  15-261الرئاسي رقم 
 .1المرسومذات 

                                                           

لحقات جهوية يتم تشغيلها من تم تشكيل مفإنه ي ، السالف الذكر والملغى15-261المرسوم الرئاسي رقم من  00المادة حسب  1
، المؤرر  في قرار الوزاري المشتركالمن  11المادة وعلى حسب ة التي تكون تابعة لها، الإلكترونيطرف مديرية المراقبة والوقاية واليقظة 

الوطنية للوقاية من الجرائم الذي يحدد التنظيم الداخلي لهياكل الهيئة و ، 2102ديسمبر سنة  02، الموافق 0431ربيع الأول عام  21
تتكون : 2101 مارس سنة 14، المؤررخة في 04العدد  .جالصادر في الج.ر ،المتصلة بتكنولوجيا الإعلام والاتصال ومكافحتها

. التقنية المتابعة والتحليل، وأخيرا مكتب العملياتمكتب ة، الإلكترونيالملحقة الجهوية من أربعة مكاتب؛ مكتب الإدارة العامة، المراقبة 
تتكفل بالقيام بالعديد من المهام  ؛ لأنهافي تسيير الهيئة مديرية مهمة جداً ، ةــــــــالإلكترونيمديرية المراقبة والوقاية واليقظة ولقد كانت 

جل الكشف أ ة، منالإلكترونيالقيام بتنفيذ عمليات المراقبة الوقائية للاتصالات  :لضمان فعالية الهيئة نذكر منها على وجه الخصوص
السلطة  طرف منلها نح على رخصة مكتوبة يّ   ، بناءً -ةالإلكترونيالجرائم  -عن الجرائم المتصلة بتكنولوجيات الإعلام والاتصال

القضائية وتحت مراقبتها طبقا للتشريع الساري المفعول، إرسال المعلومات المحصل عليها من خلال المراقبة الوقائية إلى السلطات 
على طلبها بالمعلومات  صالح تلقائيا أو بناءً المالسلطات و تلك ومصالح الشرطة القضائية المختصة، كما تقوم بتزويد القضائية 

تضع مركز العمليات التقنية والملحقات الجهوية قيد الخدمة وتسهر على حسن كانت أيضاً و  ،ةالإلكترونيوالمعطيات المتعلقة بالجرائم 
افظة في كل ذلك على مع المحيدة لمنشاتها وتجهيزاتها ووسائلها التقنية، وتنفذ توجيهات اللجنة المديرة، سيرها والحفاظ على الحالة الج

قواعد السر في نشاطاتها، وعلى المستولى الدولي فإنها تنفذ طلبات المساعدة القضائية الأجنبية في مجال تدخل الهيئة وجمع المعطيات 
 .ة والتعرف عليهمالإلكترونيالجرائم  المفيدة في تحديد مكان تواجد مرتكبي
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، السالف الذكر، فإنها 013-21فحسب المرسوم الرئاسي رقم  تشكيلة الهيئةأما بالنسبة ل      
م يتم تعيينه بموجب مرسوم رئاسي، وتنتهي تتكون من مجلس توجيه ومديرية عامة، يديرها مدير عا

. تضم المديرية العامة؛ مديرية للمراقبة الوقائية واليقظة الإلكترونية، 1مهامه بحسب الأشكال نفسها
مصلحة للدراسات والتلخيص، ومصلحة للتعاون واليقظة  يرية للإدارة والوسائل، ومصلحتين،ومد

من الأعضاء، هم: الوزير المكلف بالعدل، الوزير  . يمض م مجلس التوجيه مجموعة2التكنولوجية
المكلف بالداخلية، الوزير المكلف بالمواصلات السلكية واللاسلكية، المدير العام للأمن الداخلي، 

عن رئاسة الجمهورية، ممثل عن وزارة الدفاع قائد الدرك الوطني، المدير العام للأمن الوطني، ممثل 
 .3الوطني

، الملغى، كان مجلس التوجيه يتكون 022-01من المرسوم الرئاسي  .1لمادة بينما وحسب ا      
كانت تتكون اللجنة المديرة من ،، الملغى210-.0لمرسوم الرئاسي من ممثلي أربع وزارات، وفي ظل ا

، وهو الأمر وقاضيان من المحكمة العليا يعينهما المجلس الأعلى للقضاءوزراء وممثلي مصالح أخرى، 
لوزير المكلف كانت لاللجنة   الذي كان يميز تشكيلتها الإدارية، إضافة إلى أن رئاسة تلكالايجابي 

  .بالعدل

 ، السالف الذكر013-21 ـموم رئاسي رقـــــمرسمن  03دة االمكما نص المشـرع من خلال         
مصير  ليبقى  وفق التشريع والتنظيم المعمول به في هذا المجال،الهيئة  ييتم تعيين مستخدم أنه على

نها في ــلان عـللإعلانات التي تم الإع اً بقـكل أولئك العمال الذين تم تعيينهم للعمل في الهيئة، ط
    ؟ أو يتم إدماجهم في إدارات أخرى؟ ؟ أم يسرحون مجــهولًا، هل يبــقون في مناصبهم ددـهذا الص

 

 

                                                           

 تالهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الذي يتضمن إعادة تنظيم، 013-21رسوم الرئاسي رقم من الم 11المادة  1
 .لسالف الذكرا ،الإعلام والاتصال ومكافحتها

 .رسوم الرئاسيالمنفس من  00المادة  2
 .رسوم الرئاسيالم نفس من 11المادة  3
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                       ئم المتصلة بتكنولوجيا الإعلام مهام الهيئة الوطنية للوقاية من الجرا ي:ـــــثانالالمطلب 
 كافحتها.موالتصال و 

المتضمن  14-11من القانون  04بالنسبة لمهام الهيئة فقد نصت عليها في البداية المادة        
ه ، المشار إليل ومكافحتهااالإعلام والاتص القـواعد الخاصـة للوقـاية من الجرائم المتصلة بتكنولوجيات

تنشيط  -المهام الآتية: أ وصاً ــأعلاه، خص 03يئة الذكورة في المادة ـــ"تتولى الهسابقاً كما يلي: 
 -وتنسيق عمليات الوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال ومكافحتها، ب

لجرائم ذات مساعدة السلطات القضائية ومصالح الشرطة القضائية في التحريات التي تجريها بشأن ا
 -ج بما في ذلك تجميع المعلومات وإنجاز الخبرات القضائية، ،تصالالصلة بتكنولوجيا الإعلام والإ

تبادل المعلومات مع نظيراتها في الخارج قصد جمع المعلومات المفيدة في التعرف على مرتكبي الجرائم 
 ."المتصلة بتكنولوجيات الإعلام والاتصال وتحديد مكان تواجدهم

الملغى على المهام الموكلة  210-.0من المرسوم الرئاسي  (14)الرابعة المادة بعدها  نصتو        
وأضافت  المشار إليه سابقاً، ،14-11من القانون  04للهيئة؛ بأنها المهام المنصوص عليها في المادة 

كام التشــريع السـاري مهام أخرى، يّارسها الهــــيئة تحت رقابة السلطة القضائيـة، وفي ظل احــترام أح
نص المشرع الجزائري  2101وفي سنة  .14-11المفعول، لاسيما قانون الإجـراءات الجـزائية والـقانون 

يحدد تشكيلة الهيئة الوطنية للوقاية من الجرائم الذي ، 022-01المرسوم الرئاسي على مهام الهيئة في 
بمنح كل هيكل ، تنظيمها وكيفيات سيرهاالإعلام والاتصال ومكافحتها و  تالمتصلة بتكنولوجيا

من المرسوم المهام الموكلة  (11)السادسة من هياكل الهيئة مهاماً خاصة به، فقد أوضحت المادة 
، فقد تضمن القسم الثاني من الفصل الثاني من المرسوم أما عن مهام المديرية العامةلمجلس التوجيـه، 

، يّت الإشارة خلالها إلى المديرية العامة .0إلى المادة  11 ةالمادتسع مواد؛ من  022-01الرئاسي 
 بفرعيها؛ المديرية التقنية ومديرية الإدارة والوسائل، والمهام الموكلة لكل منها.

الهيئة الوطنية للوقاية  الذي يتضمن إعادة تنظيم، و 013-21رقم وبالعودة للمرسوم الرئاسي       
، نجد المشرع الجزائري قد نص في علام والاتصال ومكافحتهاالإ تمن الجرائم المتصلة بتكنولوجيا

من ذات المرسوم، على أن بعض المهام المنوطة بالهيئة هي ذاتها المنصوص عليها  (14)المادة الرابعة 
 المتضمن القـواعد الخاصـة للوقـاية من الجرائم المتصلة بتكنولوجيات 14-11من القانون  04في المادة 

اقتراح عناصر الإستراتيجية الوطنية -0"تي: وهذه المهام هي كالآ، ل ومكافحتهااالإعلام والاتص
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تنشيط وتنسيق عمليات  -2 ،للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال ومكافحتها
مساعدة السلطات  -3 ،الوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال ومكافحتها

، ومصالح الشرطة القضائية في مجال مكافحة الجرائم المتصلة بتكنولوجيا الإعلام والاتصالالقضائية 
ضمان المراقبة  -4 ،جمع المعلومات والتزويد بها ومن خلال الخبرات القضائية من خلال لاسيما

بية والوقاية للاتصالات الإلكترونية قصد الكشف عن الجرائم المتعلقة بالأعمال الإرهابية والتخري
للأنظمة المعلوماتية وتحديد تجميع وتسجيل وحفظ المعطيات الرقمية  -. ،والمساس بأمن الدولة

السهر على تنفيذ طلبات  -1جل استعمالها في الإجراءات القضائية؛ أمصدرها ومسارها من 
 في المستوى الدوليالمساعدة الصادرة عن البلدان الأجنبية وتطوير تبادل المعلومات والتعاون على 

صلة تطوير التعاون مع المؤرسسات والهيئات الوطنية المعنية بالجرائم المت -2 ،مجال اختصاصها
المساهمة في تكوين المحققين المتخصصين في مجال التحريات  -1 ،بتكنولوجيا الإعلام والاتصال
نونية في مجال المعايير القا ينالمساهمة في تحي -1 ،علام والاتصالالتقنية المتصلة بتكنولوجيا الإ

  .1اختصاصها"

المهام الموكلة لمجلس  ، السالف الذكر013-21 من المرسوم (12) السابعة أضافت المادةو        
أول تلك المهام مستمد من تسميته؛ فهو الموجه والمشرف والمراقب التوجيـه والمتمثلة فيما يلي: 

ل اختصاص الهيئة، خاصة ما تعلق لعمل الهيئة، ومن مهامه أيضاً دراسة كل مسألة تخضع لمجا
بالشروط الواجب توفرها للقيام بالمراقبة الوقائية للاتصالات الإلكترونية، التي نصت عليها المادة 

 المتضمن القـواعد الخاصـة للوقـاية من الجرائم المتصلة بتكنولوجيات 14-11القانون من  (14)الرابعة 
الإستراتيجية الوطنية لتداول حول با لس التوجيه أيضاً ، كما يقوم مجل ومكافحتهااالإعلام والاتص

ومكافحتها،  -الجرائم المتصلة بتكنولوجيا الإعلام والاتصال-الجرائم الإلكترونية للوقاية من 
تطوير التعاون مع المؤرسسات والهيئات الوطنية المعنية بالجرائم الإلكترونية،  التباحث حول مسائلو 

ة التهديد التي تسببها الجرائم الإلكترونية من أجل تحقيق الأهداف المنشودة والقيام بتقييم دوري لحال
من عمليات المراقبة، واقتراح كل نشاط من شأنه تسهيل البحث والتقييم المباشـر في مجال الوقاية 

، ودراسة من الجرائـم الإلكترونيـة، هذا إضافة إلى مهام إدارية كالموافقة على بـرنامج عمل الهـيئة
                                                           

الهيئة الوطنية للوقاية من الجرائم المتصلة  الذي يتضمن إعادة تنظيم ،013-21من المرسوم الرئاسي رقم  (14)الرابعة المادة  1
 .السالف الذكر ،الإعلام والاتصال ومكافحتها تبتكنولوجيا
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رأيه ويقدم مجلس التوجيه التقرير السنوي لنشاطات هذه الأخيرة والمصادقة عليه، كما يبدي 
اقتراحات في كل ما له علاقة بمهام الهيئة، ويتولى دراسة مشروع ميزانيتها والموافقة عليه، ويقوم 

في مجال  مجلس التوجيه أيضاً بإعداد نظامه الداخلي والمصادقة عليه، ويضبط المعايير القانونية
 اختصاصه.

في السنة في دورة عادية، بناءً  (12)وللقيام بالمهام الموكلة إليه فإن مجلس التوجيه يجتمع مرتين       
على استدعاء من رئيسه، كما يمكنه أيضاً الاجتماع في دورة غير عادية بناءً على استدعاء من 

  .1ةرئيسه أو بطلب من أحد أعضائه، أو من المدير العام للهيئ

كسهرها أما الشق الثاني من المهام التي تعنى بها الهيئة، فهي تلك التي تتولاها المديرية العامة،        
على حسن سير الهيئة، وإعداد وتنفيذ برنامج عملها، وميزانيتها لعرضها على المجلس التوجيه 

المديرية والتنسيق بين للموافقة، كما تعمل المديرية على تنشيط ومتابعة ومراقبة أنشطة مكونات 
هياكلها، وتنشيط وتنسيق عمليات الوقاية من الجرائم الإلكترونية، والتحضير لاجتماعات مجلس 
التوجيه، وإعداد التقرير السنوي لأنشطة الهيئة، ومن أهم المهام الموكلة للمديرية العامة قيامها بتبادل 

يات التي من شأنها التعرف على مرتكبي المعلومات مع مثيلاتها في الخارج بغرض جمع كل المعط
 . 2الجـريمة الإلكترونية وتحديد مكان تواجدهم

ما تضمه من وما بعدها، فإن المديرية العامة تتولى مهام أخرى من خلال  .0حسب المادة و       
الوقائية ، كمديرية المراقبة الوقائية واليقظة الإلكترونية، التي تكلف بمهمة المراقبة 3ت ومصالحيامدير 

للاتصالات الإلكترونية من أجل الوقاية من جرائم معينة؛ كالجرائم الموصوفة بالأفعال الإرهابية 
والتخريبية والاعتداء على أمــــــن الـــدولة، كما أ وكلـت لها مــــــهام أخرى منها: مساعدة السلطات 

                                                           

 تئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجياالهي الذي يتضمن إعادة تنظيم، 013-21من المرسوم الرئاسي رقم  11المادة  1
 .الف الذكرالس ،الإعلام والاتصال ومكافحتها

2 Voir : BOUASRIA OmarMAR,  lutte contre les atteintes aux systèmes de traitements automatisés de 

données à la lumière de la loi 09/04, les actes de la 14ème Conférence internationale sur  la 

Cybercriminalité, Tripoli, Lebanon , 25 - 24 mars 2017, p 212. 

الهيئة الوطنية للوقاية من الجرائم المتصلة  الذي يتضمن إعادة تنظيم، 013-21من المرسوم الرئاسي رقم  (00)المادة جاء في  3
نفسه، بأن المديرية العامة تضم: مديرية للمراقبة واليقظة الإلكترونية، مديرية المرسوم  ،الإعلام والاتصال ومكافحتها تبتكنولوجيا

 للإدارة والوسائل، مصلحة للدراسات والتخليص، مصلحة للتعاون واليقظة التكنولوجية.
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لك،كما تقدم المساعدات في مجال القضائية ومصالح الشرطة القضائية في حالة ما إذا ط لب منها ذ
الخبرات القضائية التي تتطلب أساليب تحر  خاصة لأجل مكافحة الجرائم الإلكترونية، وتعمل أيضاً 
على جمع وتسجيل وحفظ المعطيات الرقمية وتحديد مصدرها وتتبعها بغرض استعمالها في 

. 1في مجال الجرائم الإلكترونيةالإجراءات القضائية، كما عليها أن تتحلى باليقظة الإلكترونية 
ولأجل كل ذلك تضع مديرية المراقبة الوقائية واليقظة الإلكترونية كل التجهيزات والوسائل والأجهزة 
التقنية الضرورية من أجل تنفيذ مهامها على مستوى المنشآت القاعدية للمتعاملين ومقدمي 

ساعدات الضرورية لها للقيام بتنفيذ القانون على تقديم المالخدمات، والذين هم ملزمون بحكم 
، إذ يمكن للهيئة أن تطلب من أي جهاز أو مؤرسسة أو مصلحة كل 2مهامها على أحسن وجه

 .3وثيقة أو معلومة تراها ضرورية لإنجاز مهامها

مديرية الإدارة والوسائل، ومصلحة الدراسات والتخليص، ومصلحة  ؛كما تقوم كل من     
 21، والمادة 01و، 01نولوجية، بأداء مجموعة من المهام نصت عليها المواد: التعاون واليقظة التك

المهام الموكلة لمديرية الإدارة والوسائل اهتمامها بالجانب الإداري وتقديمها لي، فمن بين اعلى التو 
للمساعدات المادية، حيث ت كلف بتسيير الموارد البشرية والوسائل والمنشآت القاعدية، وصيانتها 

يــــانة العتاد لأنها ت كلف بالإسناد التمويني والتقني الخاص بالهيئة، كما تقوم بإعداد احتياجات وص
ومن أهم المهام الأخرى الموكلة لباقي المصالح، جمع ومراقبة  ،4الهيئة حين دراستها للتقديرات الميزانية

ائية وفقاً للقواعد المنصوص الإجراءات المتعلقة بالطلبات القضائية، وإعداد محاضر للمراقبة الوق
عليها في قانون الإجراءات الجزائية؛ وهي مهمة موكلة لمصلحة الدراسات والتلخيص، ومهمة أخرى 
في غاية الأهمية تكلف بها مصلحة التعاون واليقظة التكنولوجية، وهي مسألة التعاون مع الشركاء 

 ا.لتنفيذ عمليات الوقاية من الجرائم الإلكترونية ومكافحته

                                                           

 تتصلة بتكنولوجياالهيئة الوطنية للوقاية من الجرائم الم الذي يتضمن إعادة تنظيم، 013-21من المرسوم الرئاسي رقم  .0المادة  1
 السابق الذكر. ،الإعلام والاتصال ومكافحتها

 .013-21المرسوم الرئاسي رقم نفس من  02المادة  2
 .المرسوم الرئاسينفس من  20المادة  3
 .المرسوم الرئاسينفس من  01المادة  4
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يتبين الدور المهم الذي يجب أن تلعبه  ،من خلال التطرق إلى كل تلك المهام الموكلة للهيئة      
، فعلى المستوى و/أو دولياً  ة ومكافحتها وطنياً الإلكترونيهذه الأخيرة في إطار الوقاية من الجرائم 

، 1ةالإلكترونين الجرائم الوطني أعطاها المشرع سلطة التداول حول الإستراتيجية الوطنية للوقاية م
والتحديد والتقييم الدوري لحالة التهديد التي تشكلها تلك الجرائم، وكذا وضع الخطط والبرامج 

ة الإلكتروني مئاالوقاية من الجر  تنشيط وتنسيقوعلى رأسها  ،لتحقيق الأهداف المرجوة منها
ة قصد الكشف عن الجرائم لكترونيالإلاتصالات ا ومكافحتها، كما تعد الهيئة أداة فعالة في مراقبة

جمع المعلومات والتزويد ية والتخريبية والماسة بأمن الدولة، إذ تعد عمليات المتعلقة بالأعمال الإرهاب
من أهم الأشياء التي قد تساعد الرقمية وتحديد مصدرها ومسارها  وتسجيل وحفظ المعطيات، بها

الإجراءات المناسبة من أجل الوقاية من الجرائم الشرطة القضائية، والسلطات القضائية في اتخاذ 
 .ة ومكافحتها والقبض على مرتكبيهاالإلكتروني

لدول الأخرى، بافي تطوير التعاون مع نظيراتها الهيئة دون أن ننسى الدور المهم الذي ستلعبه       
زة وصل ـــــصال همإذ ستكون الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والات

تنفيذ طلبات ، خاصة عندما يتعلق الأمر ب2تطوير تبادل المعلومات والتعاون الدوليفي  ة جداً ـــــــمهم
التعاون مع المؤرسسات والهيئات الوطنية المعنية  ، وكذاالمساعدة الصادرة عن البلدان الأجنبية

المركز الوطني للاستعداد  سات والهيئات:المؤرس تلكة، ومن الأمثلة على الإلكترونيالجرائم كافحة بم
المركز الفرنسي ، و 3، التابع للجهاز القومي لتنظيم الاتصالات المصريلطوارئ الحاسبات والشبكات

                                                           

 خطوة هامة نحو مكافحة الإرهاب الإلكتروني بالجزائر،الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام آمال بن صويلح،  1
جامعة محمد  كلية الحقوق والعلوم السياسية،"الإجرام السيبراني المفاهيم والتحديات"،   ورقة بحثية مقدمة في إطار الملتقى الدولي حول

 .14، ص 2102فريل أ 02-00 البشير الإبراهيمي، برج بوعريرج، يومي
2 Bouder Hadjira, Les dispositifs légaux de lutte contre la cybercriminalité, Bulletin d’information 

trimestriel, Centre de recherche sur l’information   scientifique et technique– CERIST, Treizième numéro, 

Alger, Juin 2013, p 25. 

. يقدم 2111اسبات والشبكات بالجهاز القومي لتنظيم الاتصالات في أبريل عام تم تشكيل المركز الوطني للاستعداد لطوارئ الح 3
 المركز الوطني للاستعداد لطوارئ الحاسبات والشبكات الدعم اللازم لحماية البنية التحتية القومية للمعلومات الهامة خاصة في قطاع

الحاسبات والشبكات ومراقبة الأمن السيبراني  الاستعداد لطوارئوالاتصالات والقطاع المالي و  وماتتكنولوجيا المعل
للحوادث والتنبؤر بالأخطار وإصدار تحذيرات مبكرة عن انتشار البرمجيات الخبيثة والهجمات واسعة النطاق التي تهدد البنية  والاستجابة

ني للاستعداد لطوارئ الحاسبات معلومات من الموقع الإلكتروني الخاص بالمركز الوط .التحتية للاتصالات في جمهورية مصر العربية
  industry/eg-cert/ http://www.tra.gov.eg/ar متاحة عبر الموقع الإلكتروني التالي: والشبكات

http://www.tra.gov.eg/ar
http://www.tra.gov.eg/ar
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(OCLCTIC) لمكافحة جرائم تكنولوجيا المعلومات والاتصالات
خر نقطة ، والذي يعد هو الآ1

يكية نجدها هي الأخرى قد ومضعت عدداً  ، وفي الولايات المتحدة الأمر اتصال مهمة مع الخارج
كبيراً من الوحدات المتخصصة، والأجهزة الخاصة للبحث والتحري في الجريمة الإلكترونية، ومن بين 
تلك الوحدات نجد المكتب المركزي لمكافحة الجريمة المرتبطة بتكنولوجيا المعلومات والإتصالات، 

، ونجد 0110ية الفكرية الذي تم إنشاؤه سنة وكذلك قسم جرائم الحاسوب وجرائم حقوق الملك
أيضاً معهد أمن الحواسيب، ووحدة جرائم الإنترنت وهي وحدة مختصة في الجرائم المرتبطة بالتقنية 

 .2العالية؛ والتي يترأسها مدير مساعد مكتب التحقيقات الفدرالية

لجرائم الإلكترونية، مثلما أبدت بعض الدول العربية جاهزيتها لإنشاء مراكز لمكافحة ا كما       
هو الحال في الأردن التي أعلنت عن إنشاء مركز وطني للاستجابة لحوادث الكمبيوتر يمـتْبع هذا 
المركز لمركز تكنولوجيا المعلومات الوطني الذي يعتبر مرجعية لأمــــن وسلامة المعلومـــات والشبكات 

م البنية التحتية للاتصالات ونظم المعلومات في المملكة، وتتمثل المهمة الرئيسية للمركز في دع
نشأت قسم الجرائم على الرغم من أن الأردن أ ،3والمحافظة عليها من تهديدات الجرائم الإلكترونية

التابع لمديرية الأمن العام الأردني، والذي ثم تطويره ليصبح وحدة الجرائم  2111المعلوماتية عام 

                                                           
1 Décret n° 2000-405 du 15 mai 2000 portant création d’un office central de lutte contre la criminalité 

liée aux technologies de l’information et de la communication (JORF 16 mai 2000): «  L’OCLCTIC 

est chargé : d’animer et coordonner la mise en œuvre opérationnelle de la lutte contre les auteurs 

d’infractions liées aux technologies de l’information et de la communication ;… . » ; Chilstein David , 

Législation sur la cybercriminalité en France, Revue internationale de droit comparé, Vol. 62 

N°2,2010. pp. 553-606, France, 2010, p 46/47 : « L’office constitue, pour la France, le point de contact 

central dans les échanges internationaux. Il contribue au niveau national à l’animation et à la coordination 

des travaux préparatoires nécessaires et participe aux activités des organismes et enceintes internationaux. 

Sans préjudice de l’application des conventions internationales, il entretient les liaisons opérationnelles 

avec les services spécialisés des autres pays et avec les organismes internationaux en vue de rechercher 

toute information relative aux infractions ainsi qu’à l’identification et à la localisation de leurs auteurs ». 

آليات تفعيل الحماية والوقاية من الجرائم الإلكترونية )إنشاء ضبطية خاصة بالجرائم عمر عبد العزيز موسى الدبور،  أشار إلى ذلك: 2
والة، نبيلة هبة هر  ،.22، ص 2102مارس  .2-24ة، طرابلس، الإلكترونيالمؤريّر الدولي الرابع عشر حول الجرائم  الإلكترونية(،

الأمن المعلوماتي وسبل مواجهته درار نسيمة، ؛ 001، ص 2111الفكر الجامعي، مصر،  الجوانب الإجرائية لجرائم الانترنت، دار
رسالة لنيل شهادة الدكتوراه في القانون الخاص، كلية الحقوق والعلوم السياسية،  ،-دراسة مقارنة –مخاطره في التعامل الإلكتروني 

 .211، ص 2101-.210قايد، تلمسان، الجزائر، السنة الجامعية جامعة ابوبكر بل
ورقة بحثية مقدمة في إطار أشغال المؤريّر الدولي الأول لمكافحة  الجرائم الإلكترونية وطرق الحد منها: تجربة الأردن،ثامر على النويران،  3

محمد بن سعود الإسلامية، الرياض، المملكة العربية ، كلية علوم الحاسب والمعلومات، جامعة الإمام ICACCالجرائم المعلوماتية 
 . 012-010 :ص.، ص.210السعودية، نوفمبر 
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ن تم إنشاء إدارة الجرائم الإلكترونية المختصة في متابعة كل . وفي البحري.210الإلكترونية عام 
 .1القضايا والجرائم المتعلقة بالمعلوماتية والإنترنت

بينما هنالك دول عربية لم تنص أصلاً على مثل هذه الهيئة، كالمشرع الكويتي، بل أوكل مهمــــة      
ــين يتم تحديدهم بموجـــــــب قرار من الوزير  تلقي البلاغات عن الجرائم الإلكترونية إلى موظفــــ

المختص، يقومون بتحريــــــر المخالفـــــات، وإحالتها إلى النيابة العامة، وذلك وفقاً لما جاء في المادة 
، وكذلك هو 2المتعلق بمكافحة جرائم تقنية المعلومات الكويتي .210لسنة  13من القانون رقم  .0

السعودية، حيث يتم التبليغ عن الجرائم الإلكترونية إلى هيئة الاتصالات في المملكة العربية الأمر 
السعودية أو المراكز الأمنية التابعة لوزارة الداخلية السعودية، وفي الإمارات العربية المتحدة أيضاً لا 

 عيوجد جهاز متخصص لمكافحة هذا النوع من الجرائم، وهو ما يستدعي من هذه الدول الإسرا 
 .3أجهزة أمنية متخصصة لمكافحة هذا النوع من الجرائملإنشاء 

ما يمكن استنتاجه من خلال دراستنا لهذه الهيئة أنها سلطة إدارية مهمة جداً في مكافحة الجريمة     
الإلكترونية، لذا فإنه جدير بالمشرع الإسراع في إدخالها حيز العمل وأن لا يتركها مجرد هيئة على 

شكاوى المتعلقة بالجرائم الصات أو مراكز إلكترونية لتلقي البلاغات و ورق، كما أن إنشاء من
الإبلاغ هو إعلام السلطات المتخصصة عن وقوع الجريمة سواء الإلكترونية، يعد أمراً لابد منه، ف

فإنه يتم التبليغ  الإلكترونيةوبالنسبة للجريمة ، هدها أو علم بهاامن الضحية أو من شخص آخر ش
، لذا فقد قامت بعض الدول 4الإلكترونيلشكل التقليدي أو من خلال التبليغ با عنها سواءً 

بوزارة  5إدارة مكافحة الحاسبات وشبكات المعلوماتبإنشاء مراكز وإدارات للقيام بهذه المهمة، ك

                                                           

 .22، ص المرجع السابقلورنس سعيد الحوامدة،  1

 ، السالف الذكر..210( لسنة 13قانون مكافحة جرائم تقنية المعلومات رقم ) ( من.0المادة ) 2

 .22ص ، المرجع السابقلورنس سعيد الحوامدة، ؛ 300، ص المرجع السابقبوقرين عبد الحليم،  3

مجلة المفكر، كلية الحقوق والعلوم  المكافحة الإجرائية للجرائم الإلكترونية دراسة حالة الجزائر،ة عبد العالي، قلات سمية، ححا 4
 .221، ص 2102(، ديسمبر 01) السياسية، جامعة محمد خيضر، بسكرة، العدد السادس عشر

بالمتابعة اليومية للشبكات العاملة لضبط الحالات الخارجة عن القانون، والإجراءات تتخذ فورا اتجاه المخالفين، حيث  رةالإداتختص  5
المرجع تركي بن عبد الرحمن المويشير،  :فــــــي ذلك انظر ،ثبت إضرارها بمصلحة الأمن القومي أو الآداب العامة إذايتم تدمير المواقع 

 .011، ص السابق
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بتلقي بلاغات وشكاوي جرائم  عنيةرطة المــــالش أقسامراكز و ــإلى م بالإضافة ،ـــــةداخلية المصريـال
 .1الإنترنت في العديد من الدول العربيةرائم ــــــــلحاسبات وجا

، ومنها الجريمة 2الجزائر وعلى الرغم من وجــــــود موقع الكتروني للإبــــــلاغ عن الجــرائم المختلفة      
 لطبيعة هذه الجريمة، فإنشاء منصة أو موقع إلكتروني الإلكترونية، إلا أن ذلك يعد غير كاف  نظراً 

الإبلاغ عن أي يتم من خلاله خاص بها يعد أمراً ضرورياً، لهذا أنشأت فرنسا موقعاً إلكترونياً 
الخطاب الذي  أو المواد الإباحية المتعلقة بالأطفال، ، مثلالإنترنتعلى شبكة  محتوى غير قانوني

(PhAROS) ةالإلكترونيالبوابة ، وذلك على حتيال الإلكتروني، الايحض على الكراهية
خاصة في  ،3

، وأن عملية الإبلاغ عنها بدأت تشهد تحسنا؛ً وهو ظل التزايد المستمر لهذا النوع من الجرائم
 .4الشيء الذي سيساعد في مكافحتها، والقبض على مرتكبيها في الوقت المناسب

 

 

 

 

 

 

                                                           

المركز القومي للدراسات القضائية، وزارة العدل ، التعاون الدولي في مجال مكافحة المخدرات عبر الفضاء المعلوماتي ،محمد محمد الألفي 1
-http://www.jp.gov.eg/img/8d21d88e -ad6b  على الموقع الإلكتروني الموالي:  متاحة، ورقه بحثية 32ص  ،المصرية، مصر

4139-bdb8-fee981af466c.pdf ،  14/11/2101 :تم الاطلاع عليه يوموالذي.                 

معلومة،  0020شكوى مسبقة و 222ولاية، بما فيها  41قضية من طرف وحدات الدرك الوطني على مستوى  0143معالجة تم  2
 عن بعد الاستعلامموقع الإلكتروني للشكاوي المسبقة و : لكترونيةإقضية شهريا، ومنها طبعا جرائم  312ا يعادل أي م

https:\\ppgn.mdn.dz، :والموجود على الموقع الإلكتروني للدرك الوطني http://www.mdn.dz/site_cgn/index  
   www.internet-signalement.gouv.fr  الموقع الإلكتروني التالي: متاحة عبر 3

 4 Stéfan  Lollivier et Christophe Soullez, La criminalité en France (L’activité des offices centraux de 

police judiciaire de la police et de la gendarmerie nationales), Rapport annuel 2015 de l’ONDRP, 

France, octobre 2015, p 35 : En 2014, la plate-forme a reçu 137456 signalements (contre 123987 en 

2013). 

http://www.jp.gov.eg/img/8d21d88e%20-ad6b-4139-bdb8-fee981af466c.pdf
http://www.jp.gov.eg/img/8d21d88e%20-ad6b-4139-bdb8-fee981af466c.pdf
http://www.mdn.dz/site_cgn/index%20.php?L=%20ar#undefined
http://www.internet-signalement.gouv.fr/
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 الثاني: المبحث
 .السلطة الوطنية لحماية المعطيات ذات الطابع الشخصي

 

على الحياة الخاصة  فظاً اوح الإنسانلمبدأ حماية حقوق  ساً ي، وتكر 1للمنظومة الحقوقية تعزيزاً        
التعديل الدستوري من  42 المادة مثلما جاء فيالدستورية  للمبادئ ، وتجسيداً الإنسانيةوالكرامة 

التي يّس المعطيات ذات تلك للجريمة الإلكترونية، خاصة منها  ، ومكافحةً 21212الجزائري سنة 
ولأجل إعطاء حماية أكثر لتلك المعطيات مــــــن الاعتداءات التي قد تقع ، 3الطابع الشخصي

، تضمن 21014من شهر جوان سنة  (01)في العاشر قانون  بإصدارم المشرع الجزائري اقعليها، 
ت ذات المعطيا بحماية الأشخاص الطبيعيين في مجال معالجةمادة بها قواعــــد قانونيـــــة تتعلق  21

 .6المعطياتهذه كما قام بموجب ذات القانون بإنشاء سلطة وطنية لحماية ،  5لشخصياالطابع 

ولتفصيل ذلك سنتطرق لنشأة وتشكيلة السلطة الوطنية لحماية المعطيات ذات الطابع       
، ولمهام السلطة الوطنية لحماية المعطيات ذات الطابع الشخصي (الأول المطلب)الشخصي 

                                          .(الثالث المطلب) لحماية البيانات الشخصية في التشريع الجزائري والمقارنوصولاً ، (الثاني المطلب)

                                                           

الحقوقية أكثر وسيشكل نقلة نوعية تقضي على الفوضى في الحصول على أكد الجميع أن مشروع هذا القانون سيعزز المنظومة  1
 ، /http://www.apn.dz/ar/plus-ar/actualite-arالبيانات الشخصية للمواطنين، من الموقع الرسمي للمجلس الشعبي الوطني:  

 .12/2101/.0ع: تاريخ الإطلا
معالجة المعطيات ذات عند حماية الأشخاص : "أن 2121لسنة الجزائري  دستورالتعديل من  42 المادةمن لرابعة الفقرة اجاء في   2

  . " ... . حق أساسي   الطابع الشخصي
-01ضوء قانون حماية المعطيات رقم  الحماية القانونية الدولية والوطنية ذات الطابع الشخصي في الفضاء الرقمي: فيمريم لوكال،  3

(، 01مجلة العلوم القانونية والسياسية، كلية الحقوق والعلوم السياسية، جامعة الشهيد حمة لخضر بالواد، الجزائر، المجلد العاشر ) ،12
 .0304-0303 :ص.ص، 2101(، افريل 10العدد الأول )

 .السالف الذكر ،ين في مجال معالجة المعطيات ذات الطابع الشخصييتعلق بحماية الأشخاص الطبيعي، 12-01القانون رقــم  4
تعلق بحماية الأشخاص الطبيعيين في مجال معالجة الم ،12-01القانون رقــم ( من 13/10) جاء في الفقرة الأولى من المادة الثالثة 5

لنظر عن دعامتها متعلقة بشخص كل معلومة بغض ا:"المعطيات ذات الطابع الشخصي :أن ،المعطيات ذات الطابع الشخصي
أدناه، "الشخص المعني" بصفة مباشرة أو غير مباشرة، لاسيما بالرجوع إلى رقم التعريف أو  إليهمعرف أو قابل للتعرف عليه والمشار 

صادية أو الثقافية أو ـــــتـــــية أو الاقــــــفســـــــة أو النـــــــــــة أو البيومتريـــــة أو الجينيــــــــة أو الفيزيولوجيــــــعنصر أو عدة عناصر خاصة بهويته البدني
  .الاجتماعية"

"السلطة الوطنية لحماية المعطيات ذات الطابع  :والتي تنص ،نفسه 12-01القانون رقــم ( من 13) من المادة الثالثة 01الفقرة  6
 .الشخصي المنصوص عليها في هذا القانون"

http://www.apn.dz/ar/plus-ar/actualite-ar/-2018-02-15
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                      .الوطنية لحماية المعطيات ذات الطابع الشخصي : نشأة وتشكيلة السلطةالأول المطلب
ماية الأشخاص الطبيعيين في مجال معالجة المعطيات المتعلق بح 12-01بمقتضى القانون 

ة المعطيات ذات الطابع الشخصي لدى ــــسلطة وطنية لحماي اءإنشالطابع الشخصي، تم  ذات
 .1داريالإالي و بالشخصية المعنوية والاستقلال المالعاصمة، تتمتع  رئيس الجمهورية، مقرها بالجزائر

ن السلطة الوطنية لحماية المعطيات ذات الطابع إن فمن ذات القانو  23 حسب المادةو        
شخصيات من بينهم الرئيس، يتم اختيارهم من قبل رئيس  (3) الشخصي تتشكل من ثلاث

قضاة يتم  (3) ةثلاث أيضاً وتضم  ،الجمهورية من ذوي الاختصاص في مجال عمل السلطة الوطنية
لمحكمة العليا ومجلس الدولة، وعضو من  اقتراحهم من قبل المجلس الأعلى للقضاء من بين قضاة ا

بعد التشاور مع رؤساء  كل غرفة البرلمان يتم اختيار كل منهما من قبل رئيسغرفتي كل غرفة من 
 عن (10) ثلممو  ،انــــــس الوطني لحقوق الإنســــــعن المجل (10) ذا ممثلــــــــة، وكــــــات البرلمانيـــــــالمجموع

عن الوزير المكلف  (10) ممثل، و الخارجيةعن وزير الشؤرون  (10) ممثلو ، وزير الدفاع الوطني
لبريد عن الوزير المكلف با (10) ممثلزير العدل حافـــــــظ الأختـــــام، و و عن  (10) ممثل، و لداخليةبا

وعضوين آخريين عن كل من الوزير  والمواصلات السلكية وللاسلكية والتكنولوجيات والرقمنة،
  .2العمل والتشغيل والضمان الاجتماعيوزير و  ،لصحةالمكلف با

التقنية في مجال و  في الميادين القانونية مكفاءتهويتم اختيار أعضاء السلطة الوطنية بناءً على        
الإستعانة بأي شخص مؤرهل،  –السلطة الوطنية–المعطيات ذات الطابع الشخصي، كما يمكنها 

تم تعيين رئيس وأعضاء السلطة الوطنية بموجب مرسوم رئـــاسي من شأنه مساعدتها في أشغالها. وي
لعهدة قابلة للتجديد، وهنا لم يحدد المشرع عدد مرات التجديد إن كانت مــــــرة واحــــــدة أو عدة 
مرات، ذلك أن اكتساب الخبرة يعد عاملًا م هماً في التسيير الجيد لهذه السلطة، تلك الخبرة التي قد 

خاصـــة بالنسبة للقضـــــاة، ـــــها العضــــو من خلال ممارسته لمهامه داخل السلطة الوطنيــــة، يكتسبـــــ
يْ  يتم  ن  وهناك نقطة أخرى لابد من الإشارة إليها وهي مسألة اختيار عضوين من البرلمان الل ذم

                                                           

 .السالف الذكر، 12-01نون رقــم القامن  (22)المادة  1
الاجتهاد  ، مجلة12-01الضمانات القانونية لمعالجة المعطيات ذات الطابع الشخصي دراسة على ضوء القانون رقم  حزام فتيحة، 2

(، العدد الرابع 11المجلد الثامن ) كلية الحقوق والعلوم السياسية، المركز جامعي يّنراست، الجزائر،للدراسات القانونية والاقتصادية،  
 .213 ، ص2101(، 14)
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برلمانية، والإشكال هنا اختيارهما من قبل رئيسي غرفتي البرلمان، بعد التشاور مع رؤساء المجموعات ال
يكمن في كيفية حساب عهدة الخمس سنوات، خاصة إذا تم تعيينهما في منتصف العهدة فهل 

 ؟في حالة حل البرلمان أو في حالة انتهاء ع هدتيهما البرلمانية سنوات (.1) يكملان عهدة الخمس
لحفاظ على الطابع السري با لزمونخاصة وأن رئيس السلطة الوطنية وأعضائها م ؟أم يتم استبدالهما

للمعطيات ذات الطابع الشخصي والمعلومات التي اطلعوا عليها بهذه الصفة ولو بعد انتهاء 
بحماية الدولة ضد أي تهديدات أو إهانات أو اعتداءات من أي مهامهم، وفي المقابل يحظون 

 .2يقضي بخلاف ذلك ما لم يوجد نص قانوني، طبعاً 1طبيعة كانت بمناسبة أو أثناء تأدية مهامهم

 .: مهام السلطة الوطنية لحماية المعطيات ذات الطابع الشخصيالثاني المطلب
عدة مهام  لسلطة الوطنية لحماية المعطيات ذات الطابع الشخصيأوكل المشرع الجزائري ل       

يات مهمة، خاصة وأنها ستلعب دوراً كبيراً في حماية المعطيات ذات الطابع الشخصي، هذه المعط
، والتي لا يجوز الاعتداء عليها، لذا تسهر التي تعد بمثابة جزء لا يتجزأ من الحياة الخاصة للأفراد

-01السلطـــــة الوطنيــــــة على مطابقــــــــة معالجــــة المعطيات ذات الطابع الشخصي لأحكام القــــــانون 

تصال على أي خطر تجاه حقوق ، وضمان عدم انطواء استعمال تكنولوجيات الإعلام والا12
، خاصة وأن الجريمة الإلكترونية أصبحت تهدد الحياة 3الأشخاص والحريات العامة والحياة الخاصة

الخاصة للأفراد بشكل خاص، إذ يستعمل الهاكرز تلك المعطيات الشخصية في ارتكاب مختلف 
لحماية المعطيات ذات الطابع السلطة الوطنية -أنواع الجرائم الإلكترونية، ومن أجل ذلك فإنها 

 تقوم بـــ: -الشخصي

                                                           

)المتعلق بحماية الأشخاص  12-01حماية المعطيات الشخصية في الجزائر على ضوء القانون رقم العيداني محمد، يوسف زروق،  1
كافي   يعل المركز الجامعي، مجلة معالم للدراسات القانونية والسياسية الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي(،

الحماية الجزائية للمعطيات الشخصية في طباش عزالدين، ؛ 023، ص 2101(، ديسمبر .1العدد الخامس )، الجزائر ،تندوف
 المتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي، 12-01التشريع الجزائري دراسة في ظل قانون 

 .41، ص 2101(، ديسمبر 12العدد الثاني )، بجاية، الجزائر، جامعة عبد الرحمان ميرةالقانوني،  المجلة الأكاديمية للبحث
السالف ، يتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي، 12-01القانون رقــم من  21المادة  2

 الذكر.
  . القانوننفس من  .2 المادة 3
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عند  2، ويّنح التراخيص1تلقي التصريحات المتعلقة بمعالجة المعطيات ذات الطابع الشخصي -0
الاقتضاء، إذا تبين لها أن المعالجة المعتزم القيام بها تتضمن أخطارا ظاهرة على احترام وحماية 

  .ة للأشخاصالحياة الخاصة والحريات والحقوق الأساسي
تقوم السلطة الوطنية بإعلام الأشخاص المعنيين والمسؤرولين عن المعالجة بحقوقهم وواجباتهم،   -2

لمعالجة المعطيات ذات الطابع  أتقدم الاستشارات للأشخاص والكيانات التي تلجكما 
 .3الشخصي أو التي تقوم بتجارب أو خبرات من طبيعتها أن تؤردي إلى مثل هذه المعالجة

الاحتجاجات والطعون والشكاوي بخصوص تنفيذ معالجة المعطيات ذات الطابع  تلقي -3
 .الشخصي وإعلام أصحابها بمآلها

الترخيص بنقل المعطيات ذات الطابع الشخصي نحو الخارج وفقاً للشروط المنصوص عليها في  -4
 .4منه .4و 44هذا القانون، خاصة المادتين 

حماية المعطيات ذات الطابع الشخصي المعالجة،  الأمر بإجراء التغييرات اللازمة من أجل -.
والأمر بإغلاق معطيات أو سحبها أو إتلافها، خاصة إذا كانت معالجة تلك المعطيات غير 

 12.5-01مطابقة للقانون 
تقديم أي اقتراح من شأنه تبسيط وتحسين الإطار التشريعي والتنظيمي لمعالجة المعطيات ذات  -1

 .الطابع الشخصي

                                                           

السابق  ،يتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي ،12-01القانون رقــم ن م 02 المادة 1
 الذكر. 

 .القانوننفس من  03 المادة 2
 .القانوننفس من  .2 من المادة (3) ( والثالثة12الثانية ) الفقرة 3
وز لمسؤرول عن معالجة نقل المعطيات ذات طابع شخصي إلى دولة أجنبية :"لا يجنفسه القانون 12-01من القانون  44 تنص المادة 4

لأحكام هذا القانون، وإذا كانت هذه الدولة تضمن مستوى حماية كاف للحياة الخاصة والحريات  إلا بترخيص للسلطة الوطنية وفقاً 
ضع لها. تقدر السلطة الوطنية المستوى الكافي من والحقوق الأساسية للأشخاص إزاء المعالجة التي تخضع لهذه المعطيات أو التي قد تخ

للمقتضيات القانونية المعمول بها في هذه الدولة ولإجراءات الأمن المطبقة فيها،  الحماية الذي تضمنه دولة معينة، لاسيما وفقاً 
وال، يمنع إرسال ــــــالمعالجة. وفي جميع الأح ل ووجهة المعطياتــــــدتها وكذا طبيعة وأصـــــــوللخصائص المتعلقة بالمعالجة مثل غاياتها وم

ومي أو المصالح الحيوية وتحويل معطيات ذات الطابع الشخصي إلى دولة أجنبية عندما قد يؤردي ذلك إلى المساس بالأمن العم
لإجراء  المعني، تنفيذاً التي سبقتها، كالموافقة الصريحة للشخص  44 فقد تضمن استثناءات على أحكام المادة .4أما المادة . للدولة"

 يتعلق بالتعاون القضائي الدولي.
 .سابقاً  المذكور، 12-01القانون رقــم من  .3 لمادةا 5
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يص الممنوحة والآراء المدلى بها في السجل الوطني المشار إليه في المادة الثامنة نشر التراخ -2
 .12-01من القانون  (21)والعشرين 

 .1تطوير علاقات التعاون مع السلطات الأجنبية المماثلة مع مراعاة المعاملة بالمثل -1
ء فيها:"تتخذ ، والتي جا12-01من القانون  41إصدار عقوبات إدارية وفقاً لأحكام المادة  -1

السلطة الوطنية في حق المسؤرول عن المعالجة في حال خرقه لأحكام هذا القانون، الإجراءات 
 الإدارية الآتية:

الإنذار، الإعذار، السحب المؤرقت لمدة لا تتجاوز سنة، أو السحب النهائي لوصل  -
ام مجلس التصريح أو الترخيص، الغرامة. تكون قرارات السلطة الوطنية قابلة للطعن أم

 .الدولة وفقا للتشريع الساري المفعول"
وضع معايير في مجال حماية المعطيات ذات الطابع الشخصي، ووضع قواعد السلوك   -01

حول  سنوياً  اً والأخلاقيات التي تخضع لها معالجة المعطيات ذات الطابع الشخصي، وتعد تقرير 
نية لحماية المعطيات ذات الطابع نشاطاتها ترفعه إلى رئيس الجمهورية.كما تقوم السلطة الوط

 .2، في حالة معاينة وقائع تحتمل الوصف الجزائيالشخصي بإعلام النائب العام المختص فوراً 

ولحسن سير السلطة الوطنية فقد زودت بأمانة تنفيذية، يسيرها أمين تنفيذي ويساعده في       
لتي يطلعون عليها أثناء أو بمناسبة مهامه مستخدمون، وهم ملزمون بالحفاظ على سرية المعلومات ا

. كما سيتم إنشاء سجل وطني لحماية المعطيات ذات الطابع الشخصي، يمسك 3ممارسة مهامهم
 من طرف السلطة الوطنية، وتقيد فيه:

الملفات التي يكون الخواص كذا الملفات التي تكون السلطة العمومية مسؤرولة عن معالجتها، و  -
 مسؤرولين عن معالجتها،

 المنشورة المتضمنة إحداث ملفات عمومية،  ةجع القوانين أو النصوص التنظيميمرا -
 التصريحات المقدمة للسلطة الوطنية والتراخيص التي تسلمها، -

                                                           

 .السالف الذكر، 12-01من القانون  .2 من المادة (01العاشرة )الفقرة  1
 .القانوننفس من  .2 المادة 2
 .القانوننفس من  22 المادة 3
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المعطيات المتعلقة بالملفات الضرورية للسماح للأشخاص المعنيين بممارسة حقوقهم المنصوص  -
 .12-01عليها في القانون 

د في السجل الوطني الملفات التي يكون الغرض الوحيد من معالجتها مسك تعفى من التقييو        
نه تدرج بالسجل الوطني أغير  ،لاطلاع العموم ةسجل موجه بموجب مقتضيات تشريعية أو تنظيمي

هوية الشخص المسؤرول عن المعالجة حتى يتمكن الأشخاص المعنيون من ممارسة  المذكور وجوباً 
 12.1-01القانون الحقوق المنصوص عليها في 

 حماية البيانات الشخصية في التشريع الجزائري والمقارن.                                          :لثثاال المطلب
أصبحت الخصوصية المعلوماتية، وبالذات حماية البيانات الشخصية محل اهتمام العديد من        

، ومقارنة للتشريع الجزائري 3بية على حد سواء، والدول الغربية منها والعر 2المنظمات الدولية
بحماية الأشخاص الطبيعيين في بالتشريعات الأخرى، نجد أنه تأخر كثيراً في إصدار القانون الخاص 

 خصن بعض الدول وخاصة العربية منها، وبالألأ مجال معالجة المعطيات ذات الطابع الشخصي،
 13أصدر المشرع التونسي القانون رقم  ذلك، حيث الدول المجاورة، كتونس والمغرب، قد سبقته في

لهيئة الوطنية لحماية ا من خلاله حدث، وأبحماية المعطيات الشخصية، والمتعلق 2114لسنة 
، ولحسن سير هذه 4ذات القانونمن الباب السادس من  .2المعطيات الشخصية بموجب الفصل 

                                                           

 .القانوننفس من  21 المادة 1
2 Catherine CHABERT, Fiche pratique : RGPD (le règlement européen relatif a la protection des 

personnes physiques a l’égard du traitement des données  a caractère personnel et a la libre  circulation  

de ces données), Saint-Étienne Roanne, France, Rédigée en Avril 2017, Mise à jour en Juin 2018, p 01 : 

"Après plusieurs années d’attente, le Règlement européen relatif à la protection des données à 

caractère personnel a été adopté le 27 avril 2016 et est entré en vigueur le 25 mai 2018. 

Cette entrée en vigueur différée a permis aux organismes concernés de se mettre en conformité avec 

cette nouvelle réglementation. L’objectif consiste à « assurer un niveau cohérent et élevé de protection 

des personnes physiques et lever les obstacles aux flux de données au sein de l’Union Européenne ." 

مجلة الفقه والقانون )مجلة  الحق في الخصوصية المعلوماتية بين تحديات التقنية وواقع الحماية القانونية،بن قارة مصطفى عائشة،  3
 ص ، ص2101ابريل (، المملكة المغربية، 42ن )و رعية والقانونية(، العدد الثاني والأربعـــــر الدراسات الششلكترونية شهرية تعنى بنإ

21 - 12. 
، الصادر بالرائد الرسمي 2114جويلية  22مؤرر  في  ،يتعلق بحماية المعطيات الشخصية، 2114لسنة  13قانون أساسي عدد  4

من الباب السادس من هذا  .2جاء في الفصل حيث ، 2114، ص 10، العدد 2114جويلية  31للجمهورية التونسية، بتاريخ 
وجب هذا القانون هيئة تسمى: "الهيئة الوطنية لحماية المعطيات الشخصية"، وتتمتع بالشخصية المعنوية حدثت بمالقانون: "أ  

ة والاستقلال المالي ويكون مقرها بتونس العاصمة. وتلحق ميزانية الهيئة بميزانية الوزارة المكلفة بحقوق الإنسان. وتضبط طرق سير الهيئ
 .بمقتضى أمر"
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رق سير الهيئة الوطنية لحماية المعطيات يتعلق بضبط ط ين؛ الأولأمر  2112صدر في سنة ، الهيئة
 .  2المعطيات الشخصيةوإجراءات الترخيص لمعالجة ، والثاني يتعلق بضبط شروط 1الشخصية

فقد صار المشرع المغربي مع التوجه التشريعي، الذي يهدف إلى تحقيق المملكة المغربية في أما       
المتعلق  11-11 رقم: صدر القانون، فأ  إلكترونياً  حماية فعلية للبيانات الشخصية التي يتم تبادلها

، والذي يهدف إلى حماية هؤرلاء 3بالأشخاص الذاتيين اتجاه المعطيات ذات الطابع الشخصي
الأشخاص من الاطلاع على بياناتهم الاسميــــــة والشخصية التي يدلون بها عبر الشبكة 

نة الوطنية لمراقبة حماية المعطيات ذات الطابع إحداث اللجذات  القانون تم ، وب4العنكبوتيـــــــة
 كما أحدث المشرع المغربي،  هع الأول من الباب الرابع منمن الفــــــر  22ادة ـــــبموجب الم 5الشخصي

دود إحداث أو استعمال سجلات مركزية أو ـــــحبين السجل الوطني لحماية المعطيات الشخصية و 
السادس من ذات القانون، وفي شهر ماي من نفس السنة،  من الباب .4وجب المادة ـملفات بم

تم  ،2101أي في سنة لإصدار القانون؛ في السنة الموالية و  ،116-11لتطبيق القانون  اً صدر مرسومأ
ة ـتتألف من سبعوالتي ، 7يات ذات الطابع الشخصيـــــــة المعطــــــتنصيب اللجنة الوطنية لمراقبة حماي

                                                           

نوفمبر  22مؤرر  في  ات الشخصية،ـــــة الوطنية لحماية المعطيــــرق سير الهيئـــط طــــ، يتعلق بضب2112لسنة  3113 ددــــــر عــــــأم 1
 .4204 ، ص11، العدد 2112نوفمبر  31، الصادر بالرائد الرسمي للجمهورية التونسية، بتاريخ 2112

 22مؤرر  في  ية،ــــــح والترخيص لمعالجة المعطيات الشخص، يتعلق بضبط شروط وإجراءات التصري2112لسنة  3114أمر عدد  2
 ..420 ، ص11، العدد 2112نوفمبر  31، الصادر بالرائد الرسمي للجمهورية التونسية، بتاريخ 2112نوفمبر 

ه الظهير المتعلق بحماية الأشخاص الذاتيين تجاه معالجة المعطيات ذات الطابع الشخصي، الصادر بتنفيذ ،11-11القانون رقم  3
 22بتاريخ  200.ر للمملكة المغربية، عدد .(، بالج2111فبراير  01)0431من صفر  22، صادر في .0.11.0الشريف رقم 

 .2..(، ص 2111فبراير  23) 0431صفر 
الأول، الرباط، خالد عثماني، مكافحة الجريمة الإلكترونية في ضوء التشريع المغربي، مجلة العلوم الجنائية، مطبعة الأمنية، العدد  4

مجلة المنارة للدراسات القانونية القانوني لمكافحة الجريمة الإلكترونية دراسة مقارنة،  الإطارعبد المنعم ابقال، ؛ 41، ص 2104
  .012، ص 2102، المغرب ،بالرباطعدد خاص، مركز المنارة للدراسات والأبحاث والإدارية، 

5 Ali ElAZZOUZI, OP.CIT, p 129.  

المتعلق بحماية الأشخاص الذاتيين تجاه معالجة المعطيات ذات الطابع  11-11لتطبيق القانون رقم ، .2.11.01رقم  ممرسو  6
 24بتاريخ  244.عدد للمملكة المغربية،  ر.لج(، با2111ماي  20) 0431من جمادى الأولى  .2صادر في  ،الشخصي

 .3.20(، ص 2111 يونيو 01) 0431 جمادى الأخيرة
 21صادر في  ،ابع الشخصيـــماية المعطيات ذات الطــــــبشان تنصيب اللجنة الوطنية لمراقبة ح، 3.12.01لوزير الأول رقم مقرر ل 7

نوفمبر  .0) 0430ذو الحجة  11 بتاريخ 110.عدد للمملكة المغربية،  ر.لج( ، با2101أغسطس  30) 0430من رمضان 
 .112. (، ص2101
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ه الملك، وستة أعضاء يعينهم الملك كذلك لكن باقتراح من الوزير الأول ــــرئيس يعين ؛اءــأعض
، وتحدد مدة العضوية بخمس سنوات قابلة للتجديد ورئيس مجلس النواب ورئيس مجلس المستشارين

ولا ندري متى سيقوم المشرع الجزائري بتنصيب . 1مرة واحدة، أما شروط التعيين فيحددها مرسوم
بإصدار اللوائح التنظيمية  ؟ ومتى سيقومماية المعطيات ذات الطابع الشخصيلحالسلطة الوطنية 
 ؟ 122-01الخاصة بالقانون 

 2121قبل سنة تحظم الخصوصية والبيانات الشخصية تكن أما في التشريع المصري فلم        
ــــون خــــاص يحمي سرية البيــــــــانات بالعناية الكافية، حيث خـلت البنية التشريعيـــــــــة مــــــــن قــــــــــانــ

بالإشارة إلى التزام  حينها ، وإنما اكتفى المشرع المصري3الخاصـــــة ســــــــــــــواء للأفـــــــــراد أو للشـــــركات
ه ، ولكن2104من الدستور المصري لسنة  2.الدولة بحمايـــــة الحيــــاة الخاصة للإفراد من خلال المادة 

سنة ل 0.0رقم حيث أصدر القانون ، 2121في سنة تدارك هذا الأمر  -أي المشرع المصري–
21214. 

وبالنسبة للدول الغربية فلقد كانت السباقة في إصدار مثل هكذا قوانين، حيث وضعت ألمانيا       
 2111سنة  عدة قوانين لحماية الخصوصية المعلوماتية، وكان من بينها؛ قانون لحماية البيانات في

 5..011والذي كان يهدف إلى الانسجام مع القانون الأوربي بالأخص اتفاقية 

                                                           

 .12، ص بقالمرجع الساالعربي جنان،   1
 .السالف الذكر، يتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي، 12-01القانون رقــم  2
جامعة  عثمان بكر عثمان، المسئولية عن الاعتداء على البيانات الشخصية لمستخدمي شبكات التواصل الاجتماعي، كلية الحقوق، 3

جلسة رابعة ، /http://law.tanta.edu.eg/files/conf4: على الموقع الإلكتروني المواليبحث متاح ، 11ص  ،2101 طنطا، القاهرة،
 .12/2101/.0والذي تم الاطلاع عليه يوم: ، يوم ثاني/المسئولية عن الاعتداء على البيانات الشخصية

 21، المتعلق بإصدار قانون حماية البيانات الشخصية، الصادر في الجريدة الرسمية المصرية، العدد 2121لسنة  0.0القانون رقم  4
، جاء في الفقرة الأولى من المادة الأولى أن البيانات الشخصية هي: " أي بيانات متعلقة 2121يولية سنة  .0مكرر )ه(، بتاريخ 

مباشر أو غير مباشر عن طريق الربط بين هذه البيانات وأي بيانات أخرى كالاسم،  بشخص طبيعي محدد، أو يمكن تحديده بشكل
أو الصوت، أو الصورة، أو رقم تعريفي، أو محدد للهوية عبر الإنترنت، أو أي بيانات تحدد الهوية النفسية، أو الصحية، أو الاقتصادية، 

 أو الثقافية، أو الاجتماعية." 

 .10، ص المرجـع السـابقق في الخصوصية المعلوماتية بين تحديات التقنية وواقع الحماية القانونية، بن قارة مصطفى عائشة، الح 5

http://law.tanta.edu.eg/files/conf4/
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قانــــــونًا خاصاً بالمعلومات  0121وكذلك كان الحال بالنسبة لفرنسا، حيث أصـــــدرت سنة       
،  3ت"منه تم إنشاء "اللجنة الوطنية للمعلومات والحريا2(11)السادسة ، وبموجب المادة 1والحريات

، وبموجبه تم تعديل مهام 21014جوان  21كما تم تعديل القانون السابق عدة مرات، ومنها تعديل 
 2101/121رقم  اللائحة، بحـــــــيث تتـــــــماشى مــــــهامها مــع 5اللجنة الوطنية للمعلـــــــومات والحريات

لبرلمان الأوروبي بشأن حماية الأشخاص او  المجلس ، أو بالأحرى)الاتحاد الأوروبي( ادرة عنـــــالص
حيت تقوم اللجنة ، 6الطبيعيين فيما يتعلق بمعالجة البيانات الشخصية وحرية حركة هذه البيانات

(CNIL) اتها ـــانات الشخصية بواجبـــــة والكيانات المهنية القائمة بمعالجة البيـــــبإخطار السلطات العام
لتزام وتجري مراقبة الإ ،الملفات تلكنفاذ المباشر إلى ــــــمح للمواطنين بالكما تس  ،أنــــذا الشـــــفي ه

الكيانات التجارية سواء بالقانون من خلال إعلانات فحص، ومن خلال زيارات إلى الشركات و 
ت عقابية لطاـــــــــسالفرنسي رع ـــــــحها المشـــــــكوى. كما منــــــــبصورة عشوائية أو أثناء التحقيق في ش

أن تحيل القضايا الشديدة  أيضاً  ويجوز لها ،تتمثل في الإنذارات والدعاوى القضائية والغرامات المالية
. ولتسهيل التــــــعامل مع اللجنة الوطنيــة للـــــــمعلومات 7كتب النائب العامــــــالخطورة إلى م

 .2ادة على موقــــــعها الرسميزيــــــ 1، فقد و ضعت لها عدة مواقع الكترونية8والحريات

                                                           
1  Loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés . 

2 Loi n° 78-17, Ibid,  Art.06 : "La Commission Nationale de l'Informatique et des Libertés :Une 

commission nationale de l'Informatique et des libertés est instituée. Elle est chargée de veiller au respect 

des dispositions de la présente loi ".  

3 Pierre PEREZ, Jean DUCHAINE, La Commission Nationale de l'Informatique et des Libertés Principes 

de la protection des données à caractère personnel, École supérieure de l'éducation nationale, de 

l'enseignement supérieur et de la recherche (ESENESR),  France, 2009 – actualisation : 2013, p 01 : P 03: 

La Commission Nationale de l'Informatique et des Libertés (CNIL) est une autorité administrative 

indépendante née de l'adoption de la loi précitée. La mission générale de la CNIL est, face aux dangers de 

l’informatique, de protéger la vie privée et les libertés individuelles ou publiques. Elle est chargée de 

veiller au respect de la loi Informatique et libertés.                                                                                           

4 LOI n° 2018-493 du 20 juin 2018 relative à la protection des données personnelles, Modifie Loi n° 78-17 

du 6 janvier 1978 - art. 11 (V).  

5 Article 11, Modifié par LOI n°2018-493 du 20 juin 2018 - art. 1 :" I. - La Commission nationale de 

l'informatique et des libertés est une autorité administrative indépendante. Elle est l'autorité de contrôle 

nationale au sens et pour l'application du règlement (UE) 2016/679 du Parlement européen et du Conseil 

du 27 avril 2016 précité... ".   

6 Kristiina Milt, La protection des données à caractère personnel, Fiches techniques sur l'Union européenne 

- 2018 , Strasbourg,  France, 06/2018, p 04. 

جرائم شبكة الانترنت والمسؤرولية الجزائية الناشئة عنها )دراسة مقارنة في التشريع اللبناني والمصري والفرنسي حسين محمد الغول،  7
 .10.-11. .ص:، ص2102الطبعة الأولى، مكتبة بدران الحقوقية، صيدا، لبنان،  والأمريكي(،

8 Société Financière de la Nef, RGPD - Notice d’information sur la Protection des Données Personnelles, 

France, Version du 05/06/2018, Sur le Site Souvent : https://www.lanef.com/wp-content/uploads /2018 

/06 /2018 _06_06_Notice-RGPD.pdf. 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=F2766CCF543034EC928ABFE7CB8AE295.tplgfr38s_1?cidTexte=JORFTEXT000000886460&idArticle=LEGIARTI000037090040&dateTexte=20180719&categorieLien=id#LEGIARTI000037090040
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=F2766CCF543034EC928ABFE7CB8AE295.tplgfr38s_1?cidTexte=JORFTEXT000000886460&idArticle=LEGIARTI000037090040&dateTexte=20180719&categorieLien=id#LEGIARTI000037090040
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=2722C4AB5AAF707766CCBF5B3C8DF1BA.tplgfr23s_3?cidTexte=JORFTEXT000037085952&idArticle=LEGIARTI000037086763&dateTexte=20180722&categorieLien=id#LEGIARTI000037086763
https://www.lanef.com/wp-content/uploads%20/2018%20/06
https://www.lanef.com/wp-content/uploads%20/2018%20/06
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الأحيان يتتبع خطى المشرع الفرنسي في إصدار من  في كثير كان ولازال المشرع الجزائريلقد         
تشريعاته، إلا أنه هذه المرة تأخر كثيراً في ذلك، ولا نعلم إن كان إصداره لقانون حماية المعطيات 

الضغوطات الدولية واطنيه، أم أنه جاء نتيجة ذات الطابع الشخصي جاء استجابة لاحتياجات م
  في هذا المجال؟

ستعمال الاساهم وبشكل كبير على وضاع التي مر بها العالم بسبب جائحة كورونا، إن الأ      
صبح العمل يدار باجتماعات الفيديو أف، تقنيات المعلوماتية والوسائل الإلكترونيةلواسع النطاق 

خبار حول هذه شاعات والألتسوق يتم عبر الانترنت، وكثرة معه الإواوكذا التعليم، عن بعد، 
ا ممت، أنواع البيانامر الذي سهل مهمة مجرمي المعلوماتية للحصول على مختلف الأالجائحة، 

، وهو ما تداولته انتهاكات كثيرة مست البيانات الشخصية خاصة منها الرقميةفي حدوث تسبب 
 (NCSC)لأمن الإلكتروني لالمركز الوطني ، شار اليهأعلى غرار ما  زوالمرك مختلف المواقع والهيئات

من انتحال صفة موقع المركز " ايّكنو مجرمو شبكات الإنترنت  ، حيث بين أنبالمملكة المتحدة
بخلق نطاق إلكتروني بأسماء مماثلة للعنوان الإلكتروني للمركز  (CDC)الأمريكي لمكافحة الأمراض 

 3"بالإضافة إلى قيامهم بطلب تبرعات "بيتكوين" لتمويل لقاح مزور. وقرصنة كلمات المرور

                                                                                                                                                                                
1 La Commission nationale de l’informatique et des libertés, 31e  rapport d’activité 2010, Direction de 

l’information légale et administrative – Paris, 2011, P 16: L’année 2010 marque l’entrée de la CNIL sur 

les réseaux sociaux. Elle est présente sur Facebook, Twitter, Dailymotion et les réseaux professionnels 

Viadéo et LinkedIn. 

 ./https://www.cnil.fr   للجنة الوطنية للمعلومات والحريات الفرنسية: الموقع الرسمي 2

الإلكترونية، برنامج مكافحة الجرائم  : تحليل التهديدات01-، كوفيد((UNODCمكتب الأمم المتحدة المعني بالمخدرات والجريمة  3
 :، على الموقع الإلكتروني الموالي2121 مايو 10، إفريقياوشمال  الأوسطالإلكترونية بالمكتب الإقليمي للشرق 

https://www.unodc.org/documents/middleeastandnorthafrica/2020/COVID19/COVID19_MENA_Cyber_Rep

ort_AR2.pdf ، :1، ص 12/12/2120تاريخ الاطلاع.. 

https://www.unodc.org/documents/middleeastandnorthafrica/2020/COVID19/COVID19_MENA_Cyber_Report_AR2.pdf
https://www.unodc.org/documents/middleeastandnorthafrica/2020/COVID19/COVID19_MENA_Cyber_Report_AR2.pdf
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 الثالث:  المبحث
 وطنية لأمن الأنظمة المعلوماتيةالنظومة الم

 

أصبح السعي إلى تحقيق أمن المعلومات ضرورة ملحة، كونها تشكل ثروة حقيقية، تسعى جميع      
يــــــع المستفيدين من الخدمـــــات الإلكترونية إلى الأطراف، من دول ومؤرسســــــات وشركات وأفراد وجم

حمايتها من كل ما يضر بها، وبالأخص من الهجمات الإلكترونية، وما قد تتسبب فيه الجرائم 
 . 1الإلكترونية بكل أشكالها

واستجابة لمتطلبات العصر التكنولوجي التي أصبحت تفرض ضرورة حماية الأنظمة       
من شهر يناير  (21)العشرين ، تم في  2ءً للعهود التي قطعتها الجزائر في هذا المجالالمعلوماتية، ووفا

ة وطنية لأمن ــــــــوضع منظومل، .1-21إصدار مــــــرسوم رئـــــاسي تحـت رقم  2121من السنة الحالية 
 أداة الدولة -ةمو نظالم–، والتي تعد 3مــــــوضوعة لدى وزارة الدفاع الوطني ةـــــــالأنظمة المعلوماتي

مل تشية، وتالمعلومات ةنظمالأأمن  في مجالالوطنية  تهاإستراتيجي وإطارها التنظيمي ووسيلتها لإعداد

                                                           

كل اعتداء  الأمن المعلوماتي يعرف بأنه حماية المعلومات المختلفة والأدوات التي تتعامل معها وتعالجها كالأجهزة ووسائط التخزين من   1
يات كالسرقة، والتزوير، والتلف، والضياع، أو هو وسيلة حماية فنية تهدف للوقاية من الجرائم المعلوماتية والحد منها من إيجاد أنظمة وتقن

إصدارات مدينة الملك عبد العزيز للعلوم والتقنية  ، أمن المعلومات،ذيب بن عايض القحطاني انظر في ذلك:. فنية كفيلة بذلك
(KACST) ،،أحمد نوري دخيل، سعد عبد السلام طلحة، ؛ 11-1. :ص.، ص.210المملكة العربية السعودية،  الرياض

المجلة الدولية المحكمة للعلوم الهندسية وتقنية المعلومات، جامعة مصراتة، ليبيا، المجلد الثاني  اختراقات أمن المعلومات وطرق تفاديها،
مداخلة في ، دور الأمن المعلوماتي في مكافحة الجرائم المعلوماتيةمانع سلمى، ؛ 01، ص2101يونيو  (،12(، العدد الثاني )12)

في إطار أشغال الملتقى الوطني المتعلق بالجريمة المعلوماتية بين الوقاية والمكافحة، المنظم من قبل قسم الحقوق ومخبر الحقوق والحريات 
 .11، ص .210مبرنوف 02-01معة بسكرة يومي الأنظمة المقارنة، بجا

المصادق  ،2010سنة  ديسمبر 21رة بالقاهرة بتاريخ ر مات المحو لمعلا كافحة جرائم تقنيةلم العربيةالاتفاقية ( من 20جاء في المادة ) 2
ا :"تتعهد كل دولة طرف أن تتخذ ما يلزم من تدابير في إطار قانونهبأن السالفة الذكر، ،14-252رئــاسي رقم الرســوم لمعليها با

الداخلي، لتجريم ارتكاب أو المشاركة في ارتكاب الأفعال الآتية التي تقوم بها جماعة إجرامية منظمة في نطاق الاستعمال غير المشروع 
م ــــــروع أو تسهيل الاختراق غير المشروع على نحو كلي أو جزئي لأحد نظـــراق غير المشـــــــالاخت -0لتقنية أنظمة المعلومات: 

إدخال بيانات بطرق غير مشروعة في احد نظم المعلومات أو  -3تعطيل أو تحريف تشغيل احد نظم المعلومات.  -2ات. المعلوم
استراد، أو حيازة، أو اعتراض، أو ترك،  -4خ أو نشر البيانات التي يحتويها هذا النظام بطريق غير مشروع. ـــــديل أو نســــــــمسح أو تع

لمعلومات، بدون سبب مشروع بهدف ارتكاب إحدى الجرائم المنصوص اعدات أو الأدوات أو برامج  تقنية ـــــــــدى المــــــأو إتاحة إح
 .أي جريمة من الجرائم التقليدية ترتكب بإحدى وسائل تقنية أنظمة المعلومات" -.قرات الثلاث السابقة، ـــــعليها في الف

يتعلق بوضع منظومة ، 2121جانفي سنة  21الموافق  0440الأول علم  جمادى 24ؤرر  في الم، .1-21مرسوم رئاسي رقم  3
 ..1، ص 2121جانفي سنة  21، بتاريخ 14العدد  .جالمنشور بالج.ر ،وطنية لأمن الأنظمة المعلوماتية
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والذي ، يةالمعلومات ةنظمالأمن وطني لأمجلس ية على المعلومات ةنظمالألأمن  ةالوطني ةمو نظالم
من لأوكالة وافقة عليها وتوجيهها، و تلك الأنظمة والمالإستراتيجية الوطنية لأمن يتكلف بإعداد 

ذه المنظومة بإجراء ــــه لفــــــتكت ،كما1الإستراتيجيةتلك تنسيق تنفيذ ب تتكلف يةالمعلومات ةنظمالأ
لكترونية، بالإضافة إلى تقييم وجمع المعطيات، وتقديم إدوث هجمات ــــــتحقيقات في حالة ح

للمؤرسسات  الإلكترونيمهام أخرى متعلقة بالأمن المشورة للهيئات العمومية، بالإضافة إلى 
 .العمومية

 لمجلس الوطني لأمن الأنظمة المعلوماتيةيتم التطرق ل ،ومن أجل معالجة أدق لهاته الهيئات       
  .)المطلب الثاني( لوكالة أمن الأنظمة المعلوماتيةثم ، )المطلب الأول(

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           

 السالف الذكر.، علوماتيةيتعلق بوضع منظومة وطنية لأمن الأنظمة الم ،.1-21رئاسي رقم الرسوم الأولى والثانية والثالثة من الم المواد 1
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 .لأمن الأنظمة المعلوماتيةالأول: المجلس الوطني  المطلب
وطنية لأمن الحد العناصر المكونة للمنظومة أيعد المجلس الوطني لأمن الأنظمة المعلوماتية        

رئاسة  عن ممثل -المجلس من: ، ويتكون ممثلهأو وزير الدفاع الوطني  هأسيتر  الأنظمة المعلوماتية
 المكلفالوزير  -، ةلشؤرون الخارجيبا لفالمكالوزير  -ير الأول، الوز عن ممثل  -، الجمهورية

الوزير  -، لطاقةبا المكلفالوزير  -، لماليةبا المكلفالوزير  -، لعدلالمكلف باالوزير  -، لداخليةبا
 لتعليم العالي. با المكلفالوزير  - ،لاتصالاتبا المكلـــــــف

، ولكي يقوم 1لهأعماه في تنوير من شأنه  لمجلس بأي شخص أو مؤرسسةا أن يستعين كنــــــيم      
المجلس بأداء مهامه على أحسن وجه، فإنه يتوفر على أمانة تقنية يسيرها أمين عام توضع تحت 

، للمجلسالمنظمة  مشروع القواعد الداخليةسلطة رئيس المجلس، تقوم بعدة مهام منها: إعداد 
سسة أو هيئة؛ وهي خاصية ه من أي إدارة أو مؤر أعمالتحضير اللازمة لوالمعلومات الوثائق وجمع 

جد مهمة وخطيرة في نفس الوقت م نحت للأمانة التقنية، لأنها ستتمكن من خلالها الاطلاع على 
معلومات قد يّس خصوصية وحرمة الحياة الخاصة، لذا يجب أن ترفق هذه المهمة بآليات لحماية 

ة التقنية أيضاً أنها تتولى تسيير تلك الحرمة وتكفل لها عدم الانتهاك باسم القانون. ومن مهام الأمان
 .2الوكالةبين المجلس و  الموارد البشرية والمادية وحفظ الوثائق والأرشيف، وتعمل كمنسق

من  (14)عدة مهام وضحتها المادة الرابعة المجلس الوطني لأمن الأنظمة المعلوماتية يتولى       
اية تلك وبد ،ة لأمن الأنظمة المعلوماتيةتعلق بوضع منظومة وطنيوالم .1-21رقم المرسوم الرئاسي 

الوكالة  ة من قبلقترحالم يةنظمة المعلوماتالأمن لأالوطنية  الإستراتيجيةعناصر المهام قيامه بتحديد 
والموافقة عليها، ومن مهامه  الإستراتيجيةتلك دراسة التقارير المتعلقة بتنفيذ كما يقوم ب البث فيها،و 

لمجلس الوطني لأمن الأنظمة ، ولوالموافقة عليهها عمل ططمخدراسة و  تقرير نشاط الوكالة أيضاً 
الأجنبية  الهيئاتع ــــبادل مـــــراف المتـــــالموافقة على اتفاقيات التعاون والاعتدور مهم في  المعلوماتية

لذي ية، فالتعاون في هذا المجال لابد منه، نظراً للتطور المخيف انظمة المعلوماتالأأمن مجال  في
 وصل وسيصل إليه الإجرام الإلكتروني. 

                                                           

 ، يتعلق بوضع منظومة وطنية لأمن الأنظمة المعلوماتية، السالف الذكر..1-21من المرسوم الرئاسي رقم  .1المادة  1
 من نفس المرسوم الرئاسي. 1، و1و، 2المواد  2
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التي تنجزها  الإلكترونيالموافقة على سياسة التصديق ومن مهام المجلس كذلك صلاحية       
ية، والتي يوجـــد ة المعلوماتــــنظمالأالموافقة على تصنيف ، و 1الإلكتروني للتصديقة الوطنية سلطلا

وهي الأنظمة المسؤرولة عن تقديم ظم المعلومات الإدارية، ـــن ل؛، منها على سبيل المثاكثيرة  أنواعمنها 
أنظمة دعم القرار،  أيضاً وهناك  المعلومات الضرورية للإدارة حتى تستطيع تحديد المشكل وحله،

للإبتكار والتطوير، والحصول  اسب لحل المشكل المطروح وخلق فرص  تخاذ القرار المنوالتي تسمح با
 لإطارملاءمة اقترح يمكنه أن ي لس الوطني لأمن الأنظمة المعلوماتيةالمج، ف2أفضلعلى نتائج 

مشروع تلك الأنظمة عند الحاجة، كما له أن يبدي رأيه في أي من الخاص بأالتنظيمي  الهيكلي أو
 ية.نظمة المعلوماتالأمن ذي صلة بأنص تشريعي أو تنظيمي ل

  .ةـــــــالثاني: وكالة أمن الأنظمة المعلوماتي المطلب
ة ذات طابع إداري، تتمتع بالشخصية وميمؤرسسة عمهي  وكالة أمن الأنظمة المعلوماتية       

من وطني عملياتي لأمركز ، تتوفر الوكالة على الجزائر مدينة في هامقر ، ستقلال الماليوالإ عنويةالم
الذي  عاملادير المعلوماتية ومديريات ومصالح تقنية وإدارية موضوعة تحت سلطة الم نظمةالأ

، وتتكون لجنة التوجيه من ممثلي عدة لجنة علميةب مزودةتدير الوكالة لجنة توجيه يسيرها، كما 
                                                           

الموافق أول فبراير سنة  0431اني عام ربيع الث 00ؤرر  في الم، 14-.0انون رقم الق( من 12من المادة الثانية ) .0عرفت الفقرة  1
، .210فبراير  01مؤررخة في  1عدد  .جر.لجبا المنشور، يحدد القواعد العامة المتعلقة بالتوقيع والتصديق الإلكترونيينالذي ، .210

لتوقيع والتصديق على أنها:"مجموع القواعد والإجراءات التنظيمية والتقنية المتعلقة با الإلكتروني، سياسة التصديق 1الصفحة 
: بيانات في شكل إلكتروني، مرفقة الإلكترونيجاء بيانه في الفقرة الأولى من ذات المادة: "التوقيع  الإلكترونيأما التوقيع  ".ينالإلكتروني

وما  01ادة ، وحسب المالإلكتروني للتصديقة الوطنية سلطلأما ا ."ة توثيقأو مرتبطة منطقيا ببيانات إلكترونية أخرى، تستعمل كوسيل
بعدها من ذات القانون، فهي سلطة إدارية مستقلة تتمتع بالشخصية المعنوية والاستقلال المالي، تكلف بترقية استعمال التوقيع 

ؤرر  في ـــــــــالم، 034-01تنفيذي رقم الرسوم من الم 11وحسب المادة ين وتطويرهما وضمان موثوقية استعمالهما، الإلكترونيوالتصديق 
صالح التقنية والإدارية للسلطة الوطنية للتصديق الإلكتروني ـــــــيحدد تنظيم المالذي ، 2101أبريل  .2الموافق  0432جب عام ر  02

ة الوطنية سلطلإنه من بين مصالح اــــــ، ف1فحة ـــــــ، الص2101أبريل  21مؤررخة في  21عدد  ر.لجنشور باــــــالم، وسيرها ومهامها
، دائرة أمن البنى التحتية والتي تضم مصلحة الأمن المعلوماتي، التي من مهامها المشاركة في إعداد مشروع السياسة ونيالإلكتر  للتصديق

، وإدارة تجهيزات وأنظمة الأمن التقنية والمادية، كما تضمن لهاالأمنية للسلطة، والسهر على تنفيذ وتطبيق سياسة الأمن المعلوماتي 
 لأنظمة والشبكات المعلوماتية.اليقظة المتعلقة بأمن ا

حاول بعض الباحثين تصنيف نظم المعلومات في ضوء معايير محدد مثل تصنيفها في ضوء الدعم الذي تقدمه للمستوى الإداري أو في  2
الشباب والرياضة لولاية دراسة واقع نظم المعلومات بمديرية عومار بوطبية،  انظــــــــر:. ضوء الأهداف الوظيفية والبنية التقنية لهذه النظم

مذكرة مقدمة لنيل شهادة الماجستير في الإدارة والتـــسيير الرياضي، المركز الجامعي محـمد الشريف مساعدية سوق أهراس،  قسنطينة،
  .13 ص، 2102-2100الجـــزائر، الســـــنة الجـــــامعية 
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وزارات ومصالح، وسلطات، وهيئات، كما يمكنها الاســــتعانة بأي شخص أو مؤرسسة من شأنها 
 . 1أن تساعدها في أعمالها

 .1-21رسوم الرئاسي رقم من الم 24ة تـكلـف لجنة التوجيه بعدة مهام نصت عليها الماد      
الوطنية لأمن  الإستراتيجيةقتراح عناصر السالف الذكر، فبحسب هذه المادة تقوم لجنة التوجيه با

والمصادقة  يةـــــالإستراتيجتلك  دراسة البرامج السنوية والمتعددة السنوات لتنفيذية، و المعلومات ةنظمالأ
تعلق التي تالمسائل في كل داول عمـــــــال التي قـــــــامت بها الـــــــوكالة، وتتالأع ــــــو ممجنتائج عليها، تقيم 

نصرمة والبيانات لسنة المالية المالتسيير المالي لالأنشطة، و  ، مثل حصائلالوكالة وسير بتنظيم
 وتكوين المستخدمين وكذا مرتبات مستخدميطط توظيف مخلإيرادات والنفقات و ل يةقدير الت

الطرق وضبط تحديد ، كما تقوم بالداخلي للوكالةنظام على ال تهاموافق، وت قدم لجنة التوجيه لةالوكا
 من أجل الاستجابة ية،المعلومات ةنظمالأمجال أمن في  البحث والتطوير قيةلتر اللازمة والوسائل 

 .في هذا الخصوص حاجات الوطنيةلل

امج المسطرة من طرف لجنة التوجيه، ويمكنه يسهر المدير العام على تنفيذ المخططات والبر        
أيضاً أن يستشير اللجنة العلمية في كل مسألة ذات طابع علمي، لأن اللجنة العلمية متكونة من 

، فمن المهم أن 2أعضاء من أساتذة وباحثين وخبراء في مجال أمن الأنظمة المعلوماتية (01)عشرة 
ة لرسم استراتيجية فعالة في وضع منظومة وطنية لحماية يتم الاستعانة بأهل العلم والاختصاص والخبر 

وأمن الأنظمـــــة المعلوماتية، فهــــــذه اللجنــة يمكنها أن تبدي رأيها وأن تقدم توصياتها في عدة مسائل 
دمة من ، ومـــــــدى تجانســـــها مع المقــــــترحات المقذ برامج ومشاريع البحث والتطويرتنفيمنها: كيفـــــية 

كل ما يتعلق بأمن   في شاركتتنظم و ، و العلمية راجعختيار واقتناء الم، وتقوم باللوكالة المدير العام

                                                           

لجنة  كونتت" :السالف الذكر تنصطنية لأمن الأنظمة المعلوماتية يتعلق بوضع منظومة و ، .1-21من المرسوم الرئاسي  22 المادة 1
، لعدلباالوزارة المكلفة  -، الوزارة المكلفة بالداخلية -، لشؤرون الخارجيةبا المكلفةالوزارة  -، دفاع الوطنيــــوزارة ال - التوجيه من ممثلي:

 الوزارة المكلفة -، لصناعةباالوزارة المكلفة  -، لتعليم العاليبازارة المكلفة الو  -، لطاقةباالوزارة المكلفة  -، لماليةباالوزارة المكلفة  -
الوطنية  السلطة -، ةالإلكترونيلاتصالات سلطة ضبط البريد وا -، الأمن مصالح -، لتجارةباكلفة ــــــالوزارة الم -، لاتصالاتبا

 سبيل على؛ و الإلكترونيلتصديق الحكومية لسلطة ال -، الشخصيبع ذات الطاالوطنية لحماية البيانات  الهيئة -،الإلكترونيللتصديق 
ي شخص أو مؤرسسة يمكنها بألجنة التوجيه أن تستعين يمكن تتولى مصالح الوكالة لجنة التوجيه. للوكالة. عام ستشارة ، المدير الالا

  ."لهااعمأتنويرها في 
 الذكر. ظومة وطنية لأمن الأنظمة المعلوماتية، السالفيتعلق بوضع من، .1-21رئاسي رقم الرسوم من الم 30المادة  2
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يمعرضها  التي العلمي ، وكل المسائل ذات الطابعلميةع أحداث وتظاهرات الأنظمة المعلوماتية من
 لفائدة أهيلعادة التوإ تقانالعلمي والإ كوينالت، وتنشط عمليات ليها المدير العام للوكالةع

من المكلفين بأ ةيممو المؤرسسات والهيئات العو الإدارات  ، وكذا المستخدمين فيالوكالة مستخدمي
في مجال  له كـــــفاءةأو خبير علمي علمية ي شخصية بأ ويمكنها أيضاً الاستعانة ية،المعلومات ةنظمالأ

  .1يةالمعلومات ةنظمالأأمن 

 01المهام التي تعنى بها لجنة التوجيه ولجنتـــــــها العلمية، نصت المـــــــادة بالإضافة إلى كل تلك       
 يرضتح، ومنها: 2على مهـــــــام كثيرة تكلف بها وكالة أمن الأنـظمة المعلوماتية .1-21من المـــــــــرسوم 

 ها معتنفيذو  هاتنسيقو وعرضها  يةالمعلوماتالأنظمة من الخاصة بأالوطنية  الإستراتيجيةعناصر 
إذ  ية،المعلوماتالأنظمة التدقيق في مجال أمن وأصبح للوكالة كمؤرسسة عمومية دور في  ،المجلس

لذلك التدقيق، خاصة وأنها هي من  دماتالخمزودي  ادـــاعتم كيفياتعن  اقتراح بإمكانها تقديم 
الأنظمة أمن مجال في لمنتجات ومقدمي الخدمات االمعلوماتية، و نظومات إنشاء الماعتماد تقدم 

، لأن مقدمي الخدمات وكما رأينا من خلال هذه الدراسة لهم دور مهم في تسهيل يةالمعلومات
                                                           

 .رسوم الرئاسيمن نفس الم 33، و32المادتين  1
ة يممو الع الهيئاتتقديم المشورة والمساعدة للإدارات والمؤرسسات و  -"... تنص: .1-21الرئاسي رقم  رسوممن نفس الم 01 المادة 2

 مرافقة -ية، المعلوماتالأنظمة أمن في مجال التكنولوجية  اليقظةضمان  -ية، علوماتالمالأنظمة أمن  إستراتيجية وضعوالخاصة من أجل 
 -ية، نظمة المعلوماتالأة بأمن صلالحوادث المت معالجة، في المع الهياكل المختصة في هذا المج شاورالإدارات والمؤرسسات والهيئات، بالت

 -، المصنفة يةالمعلوماتظمة ـــــــللأنطة ر اـــــــخ إعداد وتحيين -ى تصنيفها، ة علــــــإلى المجلس للموافق وعرضها على يةالمعلوماتالأنظمة  رد
وتحديث إعداد  -ية، بعد الرأي المطابق للمجلس، المعلوماتالأنظمة أمن في مجال ريعية أو تنظيمية ـــــــوص تشـــــاقتراح مشاريع نص

ية المعلوماتالأنظمة اعتماد منتجات أمن  -ية، المعلوماتالأنظمة أمن ميدان وصيات في ت تقديموالإجراءات والأدلة العملية و  المرجعيات
و/أو  ة الجودةعلام منحمعايير وإجراءات تحديد  -، الإلكترونياعتماد منظومات إنشاء وفحص الإمضاء  -والتصديق عليها، 

القيام  -ية، طبقا للتشريع والتنظيم المعمول بهما، علوماتالمالأنظمة أمن في مجال لمنتجات ومقدمي الخدمات اد او/أو اعتمالتصديق 
 ة في مجاليممو المؤرسسات الع تتعلق بتكوين أعوان تقديم توجيهات -ية، المعلوماتذات الصلة بأمن الأنظمة والتوعية  كوينالت اتطابنش

تنشيط وتوجيه أنشطة البحث  -ية، المعلوماتلأنظمة اأمن الترقية والبحث والتطوير في مجال اقتراح تدابير  - ية،المعلوماتالأنظمة أمن 
في مجال الدولية  لهيئاتاقتراح مشاريع اتفاقيات التعاون والاعتراف المتبادل مع ا -ية، المعلوماتالأنظمة والتطوير في مجال أمن 

 -ية، المعلوماتالأنظمة ز ثقافة تأمين تعزي -، لسالمجبعد موافقة  يةالمعلوماتالأنظمة مشاريع شراكة في مجال أمن  ابرام -، اختصاصها
 -إعداد وتحيين خارطة حالات هشاشة الأنظمة المعلوماتية على المستوى الوطني،  -، نشاطهاة عن سنوي وحصيلةإعداد تقارير دورية 

ظاهرات توال لأحداثاتنظيم والمشاركة في ال - ،نية للجنة الوطنية لتصنيف النقاط الحساسةتقضمان تبادل المعلومات مع الأمانة ال
  .ية"نظمة المعلوماتالأبأمن  ةتعلقالم العلمية والتقنية
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عملية الحصول على معلومات بخصوص الجرائم الإلكترونية الواقعة، وللتقليل من مخاطر تلك 
 ة الجودةعلام نحممعايير وإجراءات تحدد و ، الإلكترونيفحص الإمضاء الجرائم، فالوكالة تعمد على 

حدوث هجمات أو إجراء تحقيقات رقمية في حالة لأن القانون منحها الحق في  ،التصديقو/أو 
كل جمع وتحليل وتقييم   لسهر علىوألزمها با، تستهدف المؤرسسات الوطنيةجرائم إلكترونية 

ة ــــــدلة العمليوالإجراءات والأ المرجعياتوتحديث إعداد ، و الملائمةالمعلومات واستخلاص  المعطيات
، وبناءً على كل تلك وطنيةـــات الـــلمؤرسسآت اــــمنش ينأمتح بـــــــالتي تسم ياتــــــتوصال تقديمو 

مع الهياكل المختصة  شاورالتالمعلومات التي تحصلت عليها بط رقها الخاصة أو من خلال التعاون و 
ومة مفيدة للقيام بالمهام الموكلة لها بموجب علم أي وثيقة أو لطلب "مؤرهلةوكالة ، فالالفي هذا المج

 .1المتعاملين المزودين بنظام إعلام"المؤرسسات و هذا المرسوم، من الهيئات و 

 الهيئاتلإدارات والمؤرسسات و ا ومرافقة تقديم المشورة والمساعدةوبذلك فإنه بإمكانها        
 اليقظةلتضمن بذل ية، لوماتالمع تهاأنظممن لأ إستراتيجية وضعة والخاصة من أجل يممو الع

ديدة الجطرق كالات،  متابعة التطور التقني المرتبط بنشاط المؤرسس على هاالتي تساعدالتكنولوجية 
بإمكان الوكالة و ؛التقنيات الجديدةو البحوث ، والعمل على تطوير ختراعداع والاـــــ، والإبللإنتاج

 ةتعلقالم ظاهرات العلمية والتقنيةتوال الأحداثفي والمشاركة  الترقية والبحث والتطويراقتراح تدابير 
 تتعلق بتكوين أعوان تقديم توجيهاتو  والتوعية كوينالت اتطاالقيام بنشو ، يةنظمة المعلوماتالأبأمن 

تابعة بم تسمح لهاالتي  ليقظة القانونيةنفس المجال، مستعينة في ذلك باة في يممو لمؤرسسات العا
اقتراح مشاريع ، إذ بإمكانها ضائيةالقجتهادات الا، وكذا تنظيميةالنصوص الو  ديدةالجقوانين ال

صوص تشريعية ـــنواقــــــتراح مشــــاريع  ،دوليةـــــال ئاتــــلهيادل مع اـــــتراف المتبــــــاتفاقيات التعاون والاع
 إبراميمكنها ، كما لمجلسارأي ة رأيها بية، بعد مطابقالمعلوماتالأنظمة أمن في مجال أو تنظيمية 

ية وذلك بعد موافقة المجلس، فكل ذلك المعلوماتالأنظمة تعزيز ثقافة تأمين لمشاريع شراكة 
الخلل إعداد وتحيين خارطة حالات و ، نشاطهاة عن سنوي وحصيلةعداد تقارير دورية سيسمح لها بإ

 المعلوماتية على المستوى الوطني. الأنظمةفي  والنقص الموجود

ت المجرمين قاملأولئك ، ومواجهة الإلكترونية لجرائمالمخاطر التي قد تتسبب فيها ادي اولتف       
 دول كثيرة بتأمين أنظمتها المعلوماتية من خلال الإطار التشريعي والإجرائي والعملياتي، فقد قام

                                                           

 ..1-21رئاسي رقم الرسوم من نفس الم 01المادة   1
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 والذي -مجلس أعلى للمجتمع الرقمي -المشرع المصري بإنشاء المجلس الأعلى للأمن السيبراني
ع الرقمي ورسم ــبوضع منظومة متكاملة لبناء وإرساء قواعد إنشاء كيان قومي للمجتم يختص

من نفس القرار يمكن  (13)حسب المادة الثالثة و  ،1والأولويات نفاذا لتلك المنظومة السياسات
المشرع  لزمأللمجلس أن يستعين بمن يرى لزوم الاستعانة بهم من الخبراء والأجهزة الأمنية، كما 

شركات قطاع الأعمال العام بتنفيذ قرارات ة مستوياتها و ـــــــة بكافــــات الحكوميــة الجهـــكاف ريـــصالم
مين البنية التحية الحرجة للاتصالات أوتوصيات المجلس الأعلى للأمن السيبراني، فيما يتعلق بت

رية لمواجهة الأخطار وتكنولوجيا المعلومات الخاصة بها، واتخاذ كافة الإجراءات الفنية والإدا
  .2والهجمات السيبرانية وتنفيذ الإستراتيجية الوطنية للأمن السيبراني

ة الإلكترونيلة في مكافحة الجريمة ـــفنجد أنها خصصت عدة جهات فاع اأما بالنسبة لفرنس         
، والمديرية (DGGN) ، والمديرية العامة للدرك الوطني (DGPN)ةمنها: المديرية العامة للشرطة الوطني

، ولكن بسبب التطور المثير للقلق الذي  (PP)، ومحافظة الشرطة(DGSI) العامة للأمن الداخلي
ة وسهولة إخفاء الهوية والانفتاح على شبكة الإلكترونية، وكثرت هجمات الإلكترونيتعرفه الجرائم 

، مما الإنترنتعبر  التي أصبحت سوق حقيقي للخدمات غير المشروعة( Dark Web)الويب المظلمة 
  فيائر ـــــلما قد ينجم عن تلك الجرائم من مخاطر وخس م إلكترونية متنوعة، ونظراً ـــــسهل ارتكاب جرائ

إنشاء  ، ومنها3كل مجالات الحياة، كان لابد من تأمين الأنظمة المعلوماتية بآليات تساعد في ذلك
 Agence Nationale de la Sécurité des Systèmes »ية المعلومات ةنظمالأالوكالة الوطنية لأمن 

d'Information (ANSSI) » ، 1344-2111بموجب المرسوم رقم  2111تم إنشاؤها سنة والتي، 
 5(13)الثالثة والذي نص في بعض مواده على المهام الموكلة للوكالة كتلك التي نصت عليها المادة 

                                                           

، الصادر في ميـــمع الرقــــــمجلس أعلى للمجت اءـــــبإنش، .210لسنة  04.3من قرار رئيس مجلس الوزراء رقم ( 12)المادة الثانية  1
 . 13، ص .210يونيو سنة  00، بتاريخ 24دد الع .مالج.ر

مايو  12مكرر )ب(، بتاريخ  02العدد  .م، الصادر في الج.ر2102لسنة  114المادة الأولى من: قرار رئيس مجلس الوزراء رقم  2
 .12، ص 2102سنة 

3 La cybersécurité, Revue de la Gendarmerie Nationale avec la collaboration du centre de recherche de 

l'École des officiers de la Gendarmerie nationale, 4etrimestre, Éditions esprit Du Livre, Paris, 2012, 

p :04.e 

4 Décret n° 2009-834 du 7 juillet 2009 portant création d'un service à compétence nationale dénommé 

«Agence nationale de la sécurité des systèmes d'information» , NOR: PRMD0914748D Version 

consolidée au 02 février 2020. 

5 Article 3, Modifié par Décret n°2018-1136 du 13 décembre 2018 - art. 3 (VD), Ibid : « L'Agence 

nationale de la sécurité des systèmes d'information est l'autorité nationale en matière de sécurité des   

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=A87B9515FDAB2FD68290F28B1984A4C3.tplgfr34s_2?cidTexte=JORFTEXT000037808662&idArticle=LEGIARTI000037810025&dateTexte=20181214&categorieLien=id#LEGIARTI000037810025
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اتية ــــالمعلوم ةــــالأنظم لتدابير اللازمة لحمايةاوما بعدها، ومن بين تلك المهام أنها تقوم بجميع 
 2من نفس المرسوم (14)الرابعة بموجب المادة  2101، كما منحها المشرع الفرنسي سنة 1يةــالفرنس

والخدمات المقدمة من  المعلومات تكنولوجيا الخاصة بأنظمة والأجهزة قييم أمن المنتجاتصلاحية ت
الأمان، كتلك المطلوبة في  شهادات وإصدار التقييم مراكز واعتمادبهم،  الموثوق الخدمات مقدمي

 وخدمات بوسائل المتعلقة الإعلانات وسحبها وإدارة التراخيص الإلكتروني، إصدار إنشاء التوقيع
  .التشفير

 مع تواصلتو  الدولية المفاوضات فيوفي إطار التعاون الدول فإن الوكالة تقوم بالمشاركة        
 تعزيزإلى  (ANSSI)في الدول الأخرى، لذا دعت الوكالة الفرنسية لأمن الأنظمة المعلوماتية  انظيراته
 دايةــــــب 2121 عام سيمثل :العام هامدير  قال، حيث الأوروبي الاتحاد في السيبراني الأمن قدرات

 مجال في تهاسياد تأكيد على قادرة أوروبافيها  تكون أن يجب وروبيةالأ للدول عـــــهد جــــديد
  .3الدولي المستوى على الإلكتروني الفضاء في والاستقرار السلام قيم تعزيز أجل من الإنترنت

                                                                                                                                                                                
systèmes d'information. A ce titre : - elle assure la fonction d'autorité nationale de défense des systèmes 

d'information. En cette qualité, elle propose au Premier ministre les mesures destinées à répondre aux 

crises affectant ou menaçant la sécurité des systèmes d'information des autorités publiques et des 

opérateurs d'importance vitale et elle coordonne, dans le cadre des orientations fixées par le Premier 

ministre, l'action gouvernementale en matière de défense des systèmes d'information ; - elle conçoit, fait 

réaliser et met en œuvre les moyens interministériels sécurisés de communications électroniques 

nécessaires au Président de la République et au Gouvernement ; - elle anime et coordonne les travaux 

interministériels en matière de sécurité des systèmes d'information ; - elle élabore les mesures de 

protection des systèmes d'information proposées au Premier ministre. Elle veille à l'application des 

mesures adoptées ; - elle mène des inspections des systèmes d'information des services de l'Etat et 

d'opérateurs publics ou privés ; - elle met en œuvre des dispositifs de détection des événements 

susceptibles d'affecter la sécurité des systèmes d'information de l'Etat, des autorités publiques et 

d'opérateurs publics et privés et coordonne la réaction à ces événements ; - elle recueille les informations 

techniques relatives aux incidents affectant les systèmes d'information des personnes mentionnées à 

l'alinéa précédent. Elle peut apporter son concours pour répondre à ces incidents ; - elle délivre des 

agréments aux dispositifs et aux mécanismes de sécurité destinés à protéger, dans les systèmes 

d'information, les informations couvertes par le secret de la défense nationale ; - elle participe aux 

négociations internationales et assure la liaison avec ses homologues étrangers ; - elle assure la formation 

des personnels qualifiés dans le domaine de la sécurité des systèmes d'information. » 

1  Brigitte Pereira, La lutte  contre la cybercriminalité: de l’abondance de la norme à sa perfectibilité, 

Distribution électronique Cairn.info pour De Boeck Supérieur., Article disponible en ligne à l'adresse, 

2016/3 t. XXX | pages 387 à 409, p : 408. 

2 Article 4, Modifié par Décret n°2019-1139 du 7 novembre 2019 - art. 1. 

3 FIC 2020: ANSSI calls for European sovereignty in cybersecurity, in the web site : 

https://www.ssi.gouv.fr /uploads/2020/01/anssi-press_release-fic_2020.pdf : « The year 2020 marks the 

beginning of a new European cycle. Europe must be able to assert its sovereignty in the cyber field in 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=A87B9515FDAB2FD68290F28B1984A4C3.tplgfr34s_2?cidTexte=JORFTEXT000039349391&idArticle=LEGIARTI000039350674&dateTexte=20191108&categorieLien=id#LEGIARTI000039350674
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كتوبر أفي الفاتح من هي الأخرى أسست المملكة المتحدة البريطانية  ،من جانب آخر         
 (NCSC)المعلوماتية لمركز الوطني لأمن والمسمى با ،لحماية منظومتها المعلوماتية مركزاً  2101سنة 

 لم، وتعزيز الثقة في العاالإلكترونيوالذي يستخدم قدرات دفاعية إلكترونية متطورة لحماية الفضاء 
ليتمكن من  ؛ة وكشفها وفهمهاالإلكترونيالرقمي، بحيث سيعمل المركز على تحليل التهديدات 

لرعاية الابتكار، وتحفيز ومساندة تقديم خبرته في مجال أمن المعلوماتية لدعم جهود الحكومة الرامية 
ة التي قد تستهدف الأمن الإلكترونيعملية تطوير مهارات أمن المعلوماتية، والتصدي للجرائم 

 .المعلوماتي البريطاني

 

 

 

 

 

 

 

 

 

 

 

 

                                                                                                                                                                                
order to promote its values of peace and stability in cyberspace at the international level » said Guillaume 

Poupard, Director General of ANSSI. 
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 :عــــــــــلرابا مبحثـال
 .ةــــــــالإلكترونيمكافحة الجريمة في وحدات الأمن الوطني المتخصصة 

 
كافحة الجريمة الإلكترونية أضحت من بين أولويات الدولة الجزائرية إذ لا بد من إن م       

والمحافظة على الطمأنينة والأمن العمومي في الفضاء  ،الاستجابة للانشغالات الأمنية المتزايدة
، ولأجل ذلك فقد خصصت الدولة الجزائرية عدة -أو كما يسمى الفضاء الأزرق –الإلكتروني 

، )المطلب الأول( في مؤرسسة الشرطة ةة لمكافحة هذه الجريمة؛ فمنها المتواجدوحدات متخصص
    وتفصيلهما كما يلي:، )المطلب الثاني( وأخرى في مؤرسسة الدرك الوطني

 ةالإلكترونيالأول: الشرطة الجزائرية ودورها في مكافحة الجريمة  المطلب
 سة الشرطة القيام بها هي كشف الجريمةإن من بين الأهداف الإستراتيجية التي تهدف مؤرس      

والقبض على مرتكبيها والوقاية والحد منها، وحماية الحريات وصون الحقوق، والاستعداد لمواجهة 
وحفظ النظام العام، وأداء جميع المهام  1الأزمات والكوارث بفعالية من أجل الضبط الجيد للأمن

، ففي سبيل المكافحة الفعالة 2ظيم المعمول بهماالمسندة للأمن الوطني كما حددها التشريع والتن
تعزيز صفوفه  ، من خلال3للجريمة الإلكترونية خصص الأمن الوطني موارد بشرية متخصصة

بضباط ذوي خلفيات جامعية عالية المستوى في ميادين العلوم الإنسانية والاجتماعية على 
ات العامة وإدارة عمل الفرق الشرطية الخصوص، تستـفيد من تدريــبات عالية المستوى في العلاق

                                                           

لاعية بالجزائر العاصمة(، رسالة )دراسة تحليلية استط براردي نعيمة، الاتصال بين الشرطة والمواطن ودوره في مكافحة الجريمة في الجزائر 1
-2102، السنة الجامعية 13لنيل شهادة الدكتوراه في علوم الإعلام والاتصال، كلية العلوم السياسية والإعلام، جامعة الجزائر 

 .002 ص ،2103
المتضمن ، 2101ديسمبر سنة  22الموافق  0432محرم عام  01، المؤرر  في 322-01من المرسوم التنفيذي رقم  12المادة  2

ديسمبر سنة  21، بتاريخ 21الصادر بالج.ر العدد  ،القانون الأساسي الخاص بالموظفين المنتمين للأسلاك الخاصة بالأمن الوطني
 . 14، ص 2101

، المتضمن القانون الأساسي الخاص بالموظفين المنتمين للأسلاك الخاصة 322-01من المرسوم التنفيذي رقم  011حسب المادة  3
المرسوم نفسه، فإنه من بين المناصب العليا في الأسلاك الخاصة التابعة للأمن الوطني، الأشخاص التابعين للشرطة  من الوطني،بالأ

التقنية والعلمية والمكلفون بتقديم الخبرة في مجال الجرائم الإلكترونية، كما يوجد مدربين ومكونيين لضمان التكوين الجيد وتجديد 
   المستوى التقني والبيداغوجي للمتدربين.المعلومات وتحسين 



 الإلكترونية لجريمةا المؤسساتية لمكافحة لياتالباب الثاني: الآ
 

 
192 

موارد  ، كما خصص الأمن الوطني1والتعامل مع الحالات الخاصة في صفوف المنحرفين والمجرمين
المركزية لمكافحة ، والمصلحة 2هيكلية وتنظيمية لمحاربة الجريمة الإلكترونية كمديرية الشرطة القضائية

 بقرار من المدير العام للأمن الوطني والتي تم إنشاؤها ،الوطني التابعة لمديرية الأمنالإلكترونية الجريمة 
وى ـعلى مستمني أكانت عبارة عن فصيلة شكلت النواة الأولى لتشكيل   ، حيث.210سنة 
ولأن الجريمة الإلكترونية في تطور مستمر تم ، 21003 سنةها ؤ تم إنشاوطني ـــة للأمن الـة العامــــالمديري

ولاية  41لة الثانية، حيث تم توسيع التشكيل الأمني بتكوين فصائل على مستوى الانتقال إلى المرح
، فتم بذلك تقريب هذه المصالح من 4تابعة للمصالح الولائية للشرطة القضائية بأمن الولايات

 المواطنين. 

لتي ومن الأمثلة على ما قامت به هذه الفصائل لأجل مكافحة الجريمة الإلكترونية، القضية ا       
ة بالمصلحة الولائية للشرطة القضائية لأمن ولاية عين الإلكترونيفرقة مكافحة الجرائم  هاعالجت

بواسطة الوسائط  2101بالغش في امتحانات شهادة التعليم المتوسط دورة جوان  ةتعلقوالمالدفلى، 
مع المصلحة  التحريات التقنية التي باشرتها عناصر الفرقة، وبالتنسيق أسفرت، حيث الاجتماعية

توقيف  علىة بمديرية الشرطة القضائية وبإشراف الهيئات القضائية الإلكترونيالمركزية لمكافحة الجرائم 
 .5ثلاثة أشخاص وتقديمهم للعدالة

ومن أجــــل مواكبة التطور التكنولوجي والــــــرفع من المستوى المعرفي والمهاري والأدائي       
ين من التكوين المتخصص؛ الصنف الأول: محقق في الجريمة للمحققين، تم استحداث صنف

                                                           

أطروحة  رطة الجوارية في الجزائر،ــــدور الشرطة المجتمعية في الوقاية من الجريمة والانحراف دراسة نظرية لبناء نموذج للشعبد العزيز ديلمي،  1
لية العلوم الإنسانية والاجتماعية، جامعة مقدمة لنيل شهادة الدكتوراه في علوم اجتماع الجريمة والانحراف، قسم علم الاجتماع، ك

 .13.-12. :ص .ص ،2103-2102، السنة الجامعية 12الجزائر 
تنشيط، تنسيق وتوجيه المصالح المكلفة بمعاينة مخالفات قانون العقوبات وكذا جمع الأدلة : تتمثل مهام مديرية الشرطة القضائية في 2

. معلومات متاحة على الموقع الإلكتروني لمديرية الأمن الوطني ق من قبل الجهات القضائية"والبحث عن المجرمين طالما لم يتم فتح تحقي
  /https://www.algeriepolice.dz الجزائري الموالي:

 .432ص  المرجع السابق،بارة سمير،   3
تشكيل عملياتي لمحاربة الجريمة عبر الشبكة  حول المتصلة بتكنولوجيات الإعلام والاتصال لمصلحة المركزية لمحاربة الجرائماتقرير  4

، ص 2101، سبتمبر 044ر والإشهار وحدة الطبع رويبة، الجزائر، العدد ــة الوطنية للاتصال والنشــمجلة الشرطة، المؤرسس العنكبوتية،
11. 

 https://www.algeriepolice.dz  الوطني: متاحة عبر الموقع الرسمي لمديرية الأمنمعلومات  5

https://www.algeriepolice.dz/
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"، خاص بإطارات ومفتشي المصالح المحققة في مجال الجريمة المعلوماتية. والصنف ICCالمعلوماتية "
"، خاص بأعوان الشرطة العاملين في مجال مكافحة PICCالثاني متدخل أول في الجريمة المعلوماتية "

تأهيل وإعداد الكفاءات العلمية المؤرهلة لمواجهة هذا ا يقوم الأمن الوطني ب، كم1الجريمة المعلوماتية
تطوير العملية التدريبية لرفع مستوى الأداء لتلبية الاحتياجات الأمنية ب كوذلالنوع من الإجرام، 

الحالية والمستقبلية، لذا قامت المنظمات الحكومية ومنظمات الشرطة في بعض الدول بتدريب 
، دةــــربية المتحـــــدة الأمريكية وكندا والمملكة العـكل من الولايات المتحوتكوينهم كما فعلت  ا، الهـــــرج

د محققي الشرطة والعاملين في إدارات ــــــــجل تزويأمن  حيث قامــــت هذه الدول بدورات تـــــــكوينية
المهارات  بهموإكسا، 2لاتالعدالة الجنائية بمعارف وتقنيات الحوسبة ودراسة مجموعة من الحا

مع الشركات، والجهات الأكاديمية  ، وذلك بالتنسيقةرائم الإلكترونيالجفي التأسيسية للتحقيق 
 .3المتخصصة، في الداخل والخارج

جهاز  ، عم لن التدريب والتعليم هما أساس العمليــة التطويريــة لأي مجتمع من المجتمعاتولأ      
ستثمار طاقات العاملين في التعليم وخاصــة منتسبيه وامهارات و قدرات  تطويرعلى الأمن الوطني 
من أجل عصرنة وتقديم الأفضل والحصول على قوة بشرية متخصصة، لذا تم إنشاء العالي منها، 

، والذي 4المعهد الوطني للبحث في علم التحقيق الجنائيعدة مرافق خصصت لهذا الغرض ومنها 
                                                           

تشكيل عملياتي لمحاربة الجريمة عبر الشبكة حول المصلحة المركزية لمحاربة الجرائم المتصلة بتكنولوجيات الإعلام والاتصال، تقرير  1
 .21المرجع السابق، ص العنكبوتية، 

ال عبر شبكة الانترنت وطرق مكافحتها في التشريعات الجنائية عادل عبد العال ابراهيم خراشي، جرائم الاستغلال الجنسي للأطف 2
هشام محمد فريد  :نــــــعنقلا  ، 021إلى  024، ص .210والفقه الجنائي الإسلامي، دار الجامعة الجديدة، الإسكندرية، مصر، 

، مجلة الأمن والقانون، كلية الشرطة دبي، رستم، الجريمة المعلوماتية، أصول التحقيق الجنائي الفني وآلية التدريب التخصصي للمحققين
 وما بعدها. 21، ص 0111العدد الثاني، السنة السابعة 

محمد بن نصير محمد سرحان، مهارات التحقيق الجنائي الفني في جرائم الحاسوب والانترنت "دراسة مسحية على ضباط الشرطة  3
ة الدراسات العليا، جامعة نايف العربية للعلوم الأمنية، الرياض، السعودية، بالمنطقة الشرقية"، رسالة ماجستير، قسم علوم الشرطة، كلي

 . 12، ص المرجع السابقتاحي وحيد، ؛ .01، 2114
تضمن إنشاء المعهد الم، 2114ديسمبر سنة  21الموافق  .042ذي القعدة عام  02ؤرر  في الم، 432-14مرسوم رئاسي رقم  4

الثانية وحسب المادة  ،2114ديسمبر سنة  21، بتاريخ 14العدد  .جالمنشور في الج.ر ئي،الوطني للبحث في علم التحقيق الجنا
يوضع ، ذات طابع إداري تتمتع بالشخصية المعنوية والاستقلال المالي ( منه فإن المعهد هو: "مؤرسسة عمومية13)الثالثة ( و 12)
المهام  يتولى المعهد( فإن .1. وحســـــب المادة الخامسة )العامة للأمن الوطني"وزير المكلف بالداخلية ويتبع المديرية ـــــاية الــــــتحت وص"

تحليل المؤرشرات المادية التي يتم جمعها بمناسبة معاينة المخالفات والتحريات التي تتطلب مشاركة مختلف التخصصات التقنية  -"الآتية:
داد تقارير الخبرة بناء على طلب من السلطات المختصة المؤرهلة إع –والعلمية، بناء على طلب من السلطات القضائية المختصة. 
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ــــر جهوية، موجودة في كل من: وهــــــــــران وقسنطينـــــة وورقـــــــلة وبشـــــــار مخابــ (.)يضـــــم خمسة 
وتامنغست، وهي بمثابة امتداد لنشاطات المعهد في مجال الخبرة والتكوين والبحث العلمي، حيث 

ن ق بل تقوم بإجراء التحاليل والخبرة العلمية الضرورية لسير التحقيقات القضائية المقدمة لها م
المحققين والقضاة والسلطات المؤرهلة، كما توفر تلك المخابر الدعم التقني الضروري والمتخصص 

بالوسائل الملائمة لتسيير مواقع حدوث الجريمة، وتساعد في تكوين تقنيي السلسلة القضائية  والمجهز
 .1لمي للمعهدفي مجالات البحث العلمي وعلم التحقيق الجنائي، وتساهم في أشغال المجلس الع

أن المخابر الجهوية تضم مصالح مقسمة إلى مكاتب ومخابر متخصصة، حيث  جدير بالذكر      
والتي تعمل على تحليل الدلائل  ،يضم القسم التقني، مصلحة الخبرات الخاصة بالدلائل التكنولوجية

الإلكترونية الناجمة عن المادية التي تم جمعها إثر معاينة المخالفات والتحريات في ميادين الدلائل 
ومعالجة الصورة والإشارة واستغلال الهواتف المحمولة وإعداد  ،الجرائم الإلكترونية والبصمات الصوتية

تقارير الخبرة التي طلبتها منها السلطات القضائية المختصة، كما تعمل المصلحة على ضمان تسيير 
فوظات الآلية للبصمات الصوتية والمخالفات بنوك المعطيات في علم التحقيق الجنائي، بالأخص المح

 . 2المرتبطة بتكنولوجيات الإعلام والاتصال

بموجب المرسوم  معهد الدراسات العليا في الأمن الوطنيتم استحداث  2102وفي سنة        
، حيث 2214-01بموجب المرسوم الرئاسي  2101، والذي تم إلغاؤه سنة 04.3-02الرئاسي رقم 

                                                                                                                                                                                

القيام بأعمال التكوين وتجديد المعارف وتحسين المستوى والتكوين ما بعد التدرج في ميداني علم التحقيق الجنائي والإجرام،  -، قانوناً 
اسات والمنشورات في هذا الميدان، * المستجدات في مجال النشاطات التقنية والعلمية، * الدر  *التحيين الدائم عن طريق متابعة:  –... 

   .البحث والتجهيزات التقنية والعلمية"
المتعلق بتنظيم الأقسام  ،2112أبريل سنة  04الموافق  0421ربيع الأول عام  21قرار الوزاري المشترك، المؤرر  في من ال 11المادة  1

، 2112يونيو سنة  13بتاريخ  31المنشور بالج.ر العدد  ،ث في علم التحقيق الجنائيوالمصالح والمخابر الجهوية للمعهد الوطني للبح
 .04ص 

 قرار الوزاري المشترك.من نفس ال .1المادة  2
المتضمن إحداث معهد  ،2102بريل سنة أ 01الموافق  0431رجب عام  22لمؤرر  في ا، .04-02الرئاسي رقم  رسوممن الم 3

 .2102بريل سنة أ 23، بتاريخ 21العدد  .جالمنشور بالج.ر لوطني ومهامه وتنظيمه وسيره،من االدراسات العليا في الأ
المتضمن مهام معهد الدراسات ، 2101اكتوبر سنة  21الموافق  0440صفر عام  20، المؤرر  في 221-01رئاسي رقم ال رسومالم 4

منه:  24جاء في المادة  ،2101أكتوبر سنة  24، بتاريخ .1د العد.ج، المنشور بالج.ر ،العليا في الأمن الوطني وتنظيمه وسيره
المتضمن إحداث معهد الدراسات العليا في الأمن و  .04-02رئاسي رقم ال رسوم"تلغى كل الأحكام المخالفة لهذا المرسوم، لاسيما الم

 باستثناء المادة الأولى منه". ،الوطني ومهامه وتنظيمه وسيره
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ه على المهام المسندة لهذا المعــهد، ومنها أنه يضْمن  تكوينات جامعية في نصت بعض مواد
الدرجتين الثانية والثالثة في الأمن الوطني وفي الدراسات الإستراتيجية والعلاقات الدولية، كما يمكنه 
أن يقدم تكوينات متواصلة مؤرهلة، الأكاديمية منها والمتخصصة، والتي تخصص لفائدة المستخدمين 

لعسكريين والمدنيين، والوطنيين والأجانب، ويعمل المعهد على القيام بدراسات وبحوث في اليقظة ا
  ،الاستراتيجية والاستشرافية في مجالات الأمن والدراسات الإستراتيجية والعلاقات الدولية

 والتكنولوجيات العسكرية والأمن السيبراني ووسائل الإعلام والاتصال والتنمية الاقتصادية
، إضافة إلى تنظيمه دورات تكويـــن حسب الطلب وملتقيات ومحاضرات 1والاجتماعية الثقافية

وأيام دراســــية وطنية ودوليــــة في مواضيع ذات علاقة بمجال اختصاصه، لفائدة إطارات وطنية 
نائية المعهد الوطني للشرطة الجف حيث نجد مساهمة هذه المعاهد على أرض الواقع جلية،، 2 وأجنبية

دول ــــرطة من الـار شــإط (0.2)في تكوين ساهم إلى يومنا هذا  2104 منذ سنةبســــحاولة 
 3.البنين وكينيا السودان، النيجر، الشقيقة، لاسيما تونس، فلسطين، ليبيا، أوغندا،

لا بأس ة الإلكترونيريمة ـــــــــــحة الجـــــــفي مكاف رطة الجزائريةـــــالش النتائج التي توصلت إليها ولأن       
"مانغ فقد كان ذلك محط إشادة من بعض الشخصيات، ومنها ما ورد في تصريح للسيد  ،بها

لال زيارة العمل التي قام بها للجزائر ـــــــخة الانتربول ــــــس منظمـــــــرئي" (Meng Hongwei)هانغواي 
ه الجهاز الشرطي الجزائري، وما وصلت بالتقدم الذي أحرز حيث أشاد ، 2101في شهر ماي سنة 

إليه الشرطة الجزائرية من تطور واحترافية، ودعا إلى تعزيز التعاون وتفعيل آليات تبادل الخبرات 
المعلوماتية من أجل ضمان فعالية أكثر في مواجهة جميع أشكال الجرائم المستحدثة وبالأخص 

  .ةالإلكترونيالجريمة 

قائمة اسمية لضباط فإن الشرطة تقوم بوضع  ،عالة للجريمة الإلكترونيةولأجل المواجهة الف       
، وت وفر للدول ةالإلكترونيمختصين يمكن الاستعانة بهم في مجال البحث والتحري في قضايا الجرائم 

                                                           

 .221-01رئاسي رقم لا رسوممن نفس الم 11المادة  1

 .رئاسيالرسوم من نفس الم 11المادة  2

والذي تم ،  https://www.algeriepolice.dzمعلومات متاحة على الموقع الإلكتروني الرسمي للمديرية العامة للأمن الوطني الجزائري:  3
 .01/12/2101طلاع عليه يوم: الإ
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، ولأن الكفاءات المتواجدة 1الأطراف المعلومات العملية اللازمة، لخلق فرق عمل وورشات تكوين
ة لها من الدراية ما يسمح بتقلدها مناصب قيادية تتمكن من خلالها المساهمة في في جهاز الشرط

عملية المواجهة والتحسيس بهذه الجريمة، الأمر الذي مكن من تعيين عميد من الشرطة الجزائرية، 
رأس مجموعة خبراء الانتربول والذي كان رئيساً للمصلحة المركزية لمكافحة الجريمة الإلكترونية على 

الإلكترونية، فالمستوى الجيد الذي وصلت إليه الكفاءات العاملة في لمختصة في مكافحة الجريمة ا
 .بين الجزائر ودول أخرىجهاز الشرطة في هذا الخصوص سوف يسمح بتعزيز برامج التعاون 

ما بتاريخ فالجزائر ممثلة في المديرية العامة للأمن الوطني والاتحاد الأوربي، قا ،وتجسيداً لذلك       
، بالإطلاق الرسمي للتوأمة بعنوان "تعزيز الخبرة 2101من شــــــــهر جوان سنــــــــة  (00)الحادي عشر 

العلمية والتقنية الجزائرية" مما سيسمح بالرفع من مستوى خبرة الشرطة العلمية والتقنية الجزائرية بما 
ت الشرطة الجزائرية من حل لغز عديد ث يّكنحي ،2يتماشى مع المعايير والممارسات الأوربية الحسنة

، والتي تم 2111ومنها قضية وقعت نهاية سنة  ،القضايا من الجرائم الإلكترونية ذات البعد الدولي
كانت ضحيتها شركة أمريكية،   (FBI)مكتب التحقيقات الفدرالية الإبلاغ عنها من طرف 

يقطن كان أحد أفرادها ،مت بها منظمة إجراميةتعرضت لعملية اختراق إلكتروني لبياناتها البنكية قا
بعد ، و للعدالةوق دم  تهوهوي هدد مكانريات مكثفة ح  تح ، وبعدبإحدى ولايات الشرق الجزائري

ق بنك كندا إلى اخترافيها خر في قضية تعرض آ اً بلاغ ت الشرطة الجزائريةتلقمن ذلك شهر 
 ورطينــالمتوكان من بين  مليون دولار، 211ـــ: در بــــ قمبلغ ماليخلاله المجــــــــــرمون حب سم  إلكتروني
وية ومكان إقامة ــــديد هـــــتم تحكفاءة الشرطة المتخصصة وبفضل  زائري، ـــــــــــن جــــمواط في ذلك

 .3المشتبه فيه وتم تقديمه إلى العدالة

                                                           

الموالي:    الإلكتروني لمديرية الأمن الوطني الجزائريعلى الموقع متاح ، 020-021 ص ستقلة، صالشرطة الجزائرية في الجزائر الم 1
https://www.algeriepolice.dz/IMG/pdf/histoire05.pdf   :21/12/2121تاريخ الإطلاع   . 

عون قياس  0.إطار مكلف بالخبرة،  1.موظف شرطة،  211نيابة مديرية الشرطة العلمية والتقنية والمقدر بحوالي الكادر البشري ل 2
اتفاقية توأمة بين الشرطة الجزائرية ونظيرتها نعيمة،  بسكري نقلا  عــــــــن: تقني مسرح الجريمة في تحقيق الشخصية. .221بشري و

(، سبتمبر 044المؤرسسة الوطنية للاتصال والنشر والإشهار وحدة الطبع رويبة، الجزائر، العدد ) مجلة الشرطة،الفرنسية والإسبانية، 
 .21، ص 2101

، على  13/02/2016:السلام اليومجريدة بواسطة  ،المصلحة المركزية للجريمة الإلكترونية في مواجهة مجرمي العالم الإفتراضي، م.ش 3
 .14/2101/.1تاريخ الاطلاع:  ،http://www.essalamonline.com/ara/permalink/52564   :الموقع الإلكتروني الموالي

https://www.algeriepolice.dz/IMG/pdf/histoire05.pdf
https://www.algeriepolice.dz/IMG/pdf/histoire05.pdf
../../acer/AppData/Roaming/Microsoft/Word/السلام%20اليوم:
http://www.essalamonline.com/ara/permalink/52564
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زية المادية المتقدمة مما سبق يتضح أن الشرطة الجزائرية تسعى لتكون لديها الجاه        
والإمكانات البشرية المتخصصة لمكافحة الجريمة الإلكترونية، على غرار الدول الأخرى؛ العربية 

وحدات متخصصة  والتي بها ،حدثت المديرية العامة للأمن الوطنيوالغربية، فالمملكة المغربية است
مصلحة مركزية، ومكتب  علىتتوفر  ة على الصعيد المركزي والجهوي، إذالإلكترونياربة الجرائم لمح

فرقة  (21) تسعة وعشرين وطني على مستوى الفرقة الوطنية للشرطة القضائية، إلى جانب
مختبرات لتحليل الآثار الرقمية على المستوى  (14) ة  وأربع، متخصصة على المستوى الجهوي

 . 1المغربي
جرائم الحاسب الآلي وشبكة المعلومات إدارة مكافحة أما في جمهورية مصر العربية فهنالك        

التابعة للإدارة العامة للمعلومـــات والتوثيق بوزارة الداخلية، والتي أ نشئت بالقرار الوزاري رقم 
كما تعمل وزارة الاتصالات المصرية بتطبيق العديد من الاستراتيجيات التي ،  21122سنة  03.12

مثلة على ، ومن الأ3خدام الأمن على الإنترنتيّكن من حماية الأشخاص وتسعى لتحقيق الاست
عــمل إدارة مكافــــــحة جرائم الحاسبات الآلية وشبكات المعلومات في مكافحة الجــــــرائم الإلكترونية، 
الفحص التقني الذي قامت به هذه الأخيرة إثر تمقد م ربة منزل للإدارة العامة للمعلومات والتوثيق 

، أكدت فيه تضررها من قيام زوجها السابق بالتشهير بها عن طريق بوزارة الداخلية بمحضر
الإنترنت، وقد بينت التحقيقات على وجود ثلاث مواقع على شبكة الإنترنت تحتوي على أفلام 

على التنسيق مع  ةالوزار كما تعمل  .4مخلة للمعنية وتعليقات وعبارات تشهير تضر بها وبزوجها
والجرائم  الإنترنت بول للقبض على مرتكبي جرائم غسيل الأموال عبرالانتر  الهيئات الأخرى وخاصة
 الإلكترونية بصفة عامة. 

                                                           

نوفمبر  01الأحد  ،الإلكترونية أنفاس بريسجريدة ، الوطني في محاربة الجرائم الإلكترونيةالمديرية العامة للأمن  إستراتيجية، ليلى الزوين 1
، تاريخ https://anfaspress.com/news/voir/57929-2019-11-10-04-48-49 الموالي: الإلكترونيعلى الموقع متاح ، 2101

 .22/02/2101الاطلاع: 

الجريمة المعلوماتية دراسة تطبيقية حسام محمد نبيل الشنراقي، ؛ .00، ص المرجع السابقعبد العالي الديربي، محمد صادق إسماعيل،  2
 ان عرعارة،نبيل محمد عثم؛ 2.1، ص 2103دار الكتب القانونية، مصر،  مقارنة على جرائم الاعتداء على التوقيع الإلكتروني،

 .031، ص المرجع السابق
 .004، ص المرجع السابقشيرين محمد إحسان عبد الحافظ،  3
 .002، ص المرجع السابقعبد العالي الديربي، محمد صادق إسماعيل،  4

https://anfaspress.com/news/voir/57929-2019-11-10-04-48-49
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 2111الكويت فقد أمنشأت وزارة الداخلية الكويتية في الثاني من شهر يناير سنة أما في        
هـــــذه الجريمة شرطة مختصة في مكافحة الجرائم الإلكترونية، ولم تكتف  بمجرد مصـــــالح لمجابهـــــة 

 .1الخطيرة

وبالعودة للدول الغربية نجد منها من خصصت وحدات متخصصة لهذه الجريمة، ومنها من        
أنشأت وحدة بوليسية تسمى أنشأت جهاز شرطة بأكمله، والبداية ستكون من بريطانيا التي 

 حتها لهذه الجريمة من خلالمكاف ، إضافة إلى2الوحدة الوطنية لمكافحة جرائم التكنولوجيا المتطورة
المركز الوطني لجرائم تكنولوجيا المعلومات وحماية ، والتي انشئ بها دائرة شـرطة البريد والاتصـالات

خاصة منها تلك التي  ومكافحتها الإلكترونيةســؤرول عن منع الجريمة ، ليكون المالبنية التحتية الحيوية
نقطة اتصال كما يضم المركز ضــد البنية التحتية الحيوية.   المرتكبةو  رهابيالإنظم أو المالطابع لها 

 .3لحالات الطوارئ التقنية والتشغيلية المتعلقة بالأحداث الإجرامية عبر الوطنية

شرطة الإنترنت لمحاربة الأنشطة  0121أما في الولايات المتحدة الأمريكية فقد أنشأت سنة        
صصت عدة أقسام ووحدات شرطية لمواجهة الجرائم غير المشروعة على شبكة الإنترنت، وخ

الإلكترونية، كمكتب رئيس التكنولوجيا، وهو مكتب مفوض مباشرة من مكتب التحقيقات 
 The Criminalقسم مكافحة جرائم الحاسوب وجرائم حقوق الملكية الفكرية الفيدرالية الأمريكي، و 

Division’s Computer Crime and Intellectual Property Section, (CCIPS)  التابع لوزارة العدل
والمـركز الوطـني لحماية البنية التحتية تــــــــابع للمباحث ، 0110تم إنشاؤه سنة الأمريكية والذي 

، والذي  The FBI’s National Infrastructeure Protection Center (NIPS)  الفيدرالية الأمـــــــريكية
، بالإضافة إلى مركز لتلقي شكاوى 0111من شهر فيفري سنة  (21)ــــــرين أنشأ في الثامن والعشـــ

الاحتيال عبر الإنترنت، ووحدة متخصصة تابعة لقسم العـــــــدالة الأمريكي، مكلفة بمكافحة الإجرام 

                                                           

 .221، ص المرجع السابقفهد عبد الله العبيد العازمي،  1
المرجع  سة في الظاهرة الإجرامية المعلوماتية مع التطبيق على القانون الإماراتي،الجريمة في عصر العولمة " درا عبد الفتاح بيومي حجازي، 2

 ..2ص  السابق،
مكافحة استخدام تكنولوجيات المعلومات والاتصالات للأغراض الإجرامية حول تقرير الأمين العام، الجمعية العامة، الأمم المتحدة،  3

جويلية  31(، A/74/130)*دول الأعمال المؤرقتـــــــمن ج 011بعون، البند ـــــــــالدورة الرابعة والس (،012/23)القرار رقم 
 .42، ص 2101
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، ولأن مثل هذه الوحدات والأجهزة م هم للقيام 1المعلوماتي، تتكون من خبراء تقنيين وقانونيين
أمن الشبكات ومواجهة الجرائم الإلكترونية لاسيما في الدول التي تعد الشبكات جزءاً من  بحماية

 The Internet Piracy)بنيتها الأمنية والتحتية، فقد أسست الصين قوة مكافحـــة قرصنة الإنترنت 

Hitsquad)  كرة ، وقوة مضادة للقرصنة الإلكترونية أو ما يســــــــمى اله0111في ديسمبر سنة(The 

Anti-Hacking System)  تختص بمرقابة ، والتي 2111من شهر أوت سنة ( 22)في الثاني والعشرين
 .2المعلومات التي ي سمح لمواطنيها الدخول إليها عبر الإنترنت

دمات الختطور  شهده العالم في الميدان العلمي والتقني رافقهالتقدم الذي من المؤركد أن      
من خلال تحديث  وذلك الشرطة القضائية في مجال الشرطة العلمية والتقنية، الشرطية، وبالأخص

لمواجهة أخطار الجرائم المعدات والأنظمة التكنولوجية الحديثة و  المهارات البنى التحتية واكتساب
المستحدثة خاصة الجرائم الإلكترونية، فأصبحت بذلك الشرطة الجزائرية تصنف في مصف الدول 

 أن ذلك لا يعد كافياً لمكافحة الجريمة الإلكترونية، إذ لابد من تخصيص شرطة ، إلا3المتقدمة
مستقلة؛ لها من التجهيزات والإمكانات البشرية والمادية ما يمكنها من مسايرة، أو بالأحرى استباق 
مخاطر الجرائم التي يقوم بها مرتكبو هذه الجريمة، كما يتعين إنشاء منصات إلكترونية تعمل على 

دار الساعة وطوال أيام الأسبوع لتلقي البلاغات المقدمة من طرف الضحايا، مع توفير السرية م
اللازمة، والسرعة المطلوبة في القيام بعملية البحث والتحري قبل اندثار الأدلة الإلكترونية، ومن 

                                                           

، 0111رت في الولايات المتحدة الأمريكية سنة ــــــكاوي الخاص بجرائم الانترنت: يعد من أهم المؤرسسات التي ظهـالمركز العالمي للش 1
م ـــار الجرائــاكين في إطـــركز شكاوي من الشــــت فرجينيا، ويتلقى هذا المبولاية وس 2112والتي يّت هيكلته بشكل رسمي سنة 

، ص المرجع السابقزيبحة زيدان،  "(htpp://www.ic3.gov) وقعه هو:ـريق الشبكة المعلوماتية، ومـة عبر العالم عن طالإلكتروني
، وحدة مكتب التحقيقات ( The Internet Crime Complaint Center) ("IC3") تلقى مركز شكاوى جرائم الإنترنت ؛001

شكوى نتيجة خرق بيانات الشركات  .321ة من الضحايا، ما مجموعه الإلكترونيالتي تتلقى وتتابع شكاوى الجرائم  (FBI) الفيدرالية
، مود أبو حطبياسر محمد الكومي مح نقلا  عـــــــــن:. مليون دولار 11، حيث تكبدت تلك الشركات خسائر تفوق 2102في عام 

وراه في جل الحصول على درجة الدكتأة، أطروحة من ـــــــــالحماية الجنائية والأمنية للتوقيع الإلكتروني في التشريع المصري والتشريعات المقارن
وهيب السيد،  محمود ن:ـــــــــعن كلا م، 342-341 .ص:، ص.210وق، جامعة حلوان، مصر، سنة ــــــــــالقانون الجنائي، كلية الحق

؛ وعمر محمد ابو بكر 220 ، ص0111، سنة 20مجلة مركز بحوث الشرطة، العدد رقم شبكة الانترنت ومزيد من التقدم التقني،
  .230ص  ،.211، دار النهضة، مصر، )الأحكام الموضوعية والجوانب الإجرائية( الجرائم الناشئة عن استخدام الانترنتيونس، 

 .103-102 :ص.ص المرجع السابق، يونس،بوبكر بن أمحمد  عمر 2
 .211ص ، المرجع السابقبن سعيد صبرينة،  3
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الوقاية  في اعلاً ــــــف ريكاً ــــــبارها شـوارية باعتــرطة الجـــد الشـواطن لتجسيــتقريب بين الشرطة والمأجــل ال
  .1نحراف والجنوح والإجراممن الإ

 .ةالإلكتروني: الدرك الوطني ودوره في مكافحة الجريمة المطلب الثاني
يعد الدرك الوطني من بين قوات الأمن الفاعلة في مكافحة الإجرام عموماً والجريمة الإلكترونية       

مكافحة ف، 2إمكانات بشرية ومادية مخصصة لهذا الغرضخصوصاً، وذلك من خلال ما له من 
في إطار الاستجابة ، وذلك الإلكترونية أضحت من بين أولويات الدولة الجزائريةالجريمة 

، 3للانشغالات الأمنية المتزايدة والمحافظة على الطمأنينة والأمن العمومي في الفضاء السيبراني الوطني
، ليتم 21144الــــدرك الوطني للجـــــريمة الإلكترونية، كانــــــت في سنة فالبداية الفعلية لمحارب قيادة 

بعدها إنشاء مركز الوقاية من جرائم الإعلام الآلي والجرائم المعلوماتية ومكافحتها والذي يعد اليوم 
ه العصب الذي يسير مـــــــهام المكافحة واليقظة وفرض احترام القوانين في الوقت الذي يبـحر في

                                                           

 .44. ص ،المرجع السابقعبد العزيز ديلمي،  1
يتضمن مهام الدرك الوطني  ،2111بريل سنة أ 22الموافق  0431جمادى الأولى عام  2ؤرر  في الم، 043-11المرسوم الرئاسي رقم  2

"الدرك ( منه أن: 12: جاء في المادة الثانية )02، ص 2111مايو سنة   13بتاريخ  ،21دد ــــــــــالع .جر.الجالصادر في  ،وتنظيمه
ل في وزارة الدفاع الوطني، ـــــــوانين والتنظيمات الجاري بها العمــــــــمه القـــــــالوطني قوة عسكرية منوطة بها مهام الأمن العمومي. وتحك

"يحارب من نفس المرسوم على أن:  11، ونصت المادة المتعلقة بمهمة الأمن العمومي وكذا أحكام هذا المرسوم"والقوانين والتنظيمات 
 الدرك الوطني، في مجال الشرطة القضائية، الإجرام والإجرام المنظم. ويستعمل لهذا الغرض وسائل تحريات الشرطة العلمية والتقنية وخبرة

على وحدات وهياكل الدرك  03، ونصت أيضاً المادة "لأحكام قانون الإجراءات الجزائيةهمة طبقا الأدلة الجنائية. ويمارس هذه الم
هياكل  -الوحدات المتخصصة، وحدات الإسناد،  -الوحدات المشكلة،  -الوحدات الإقليمية،  -قيادة الدرك الوطني، -" الوطني:

لمصالح والمركز العملية والتقنية، المصلحة المركزية للتحريات الجنائية، المفرزة المعهد الوطني للأدلة الجنائية وعلم الإجرام، ا -التكوين، 
 -مديرية الأمن العمومي والاستعمال، - :الآتية (2تتضمتن أركان الدرك الوطني مركز العمليات والمديريات السبع )؛ الخاصة للتدخل."

مديرية   -ة،ـــمديرية التخطيط والماليت  -مديرية الموارد البشرية،  -دارس، مديرية الم -مديرية التلماتية،   -مديرية الوحدات المشكتلة،
، معلومات من تلحق قيادة وحدات حراس الحدود بقيادة الدرك الوطني. تهيكل المديريات في أقسام ومصالح مركزية. الإمداد والمنشآت

، تاريخ الاطلاع: http://www.mdn.dz/site_cgn/index.php?L=ar#undefined:  الموقع الإلكتروني الرسمي للدرك الوطني
2./12/2121. 

مارس  21ليوم الاربعاء  1441الجمهورية، العدد ، يومية قائد الدرك الوطني اللواء مناد نوبةتصريح للسيد  انظر فــــــي ذلك: 3
 https://www.eldjoumhouria.dz/Images/5abaa9bالموالي:  الإلكترونيعلى الموقع  متاحالموضوع ، 12، ص 2101

32418326691170 7.pdf :02/2101/.1، تاريخ الاطلاع   . 
مكرر  314واد من والذي أضيفت بموجبه الم ، السالف الذكر،.0-14لقانون ابموجب  العقوبات تعديل قانون 2114تم في سنة  4

 ، والمتعلقة بمكافحة الجرائم الإلكترونية.12مكرر  314إلى 

http://www.mdn.dz/site_cgn/index.php?L=ar#undefined
https://www.eldjoumhouria.dz/Images/5abaa9b%2032418326691170%207.pdf
https://www.eldjoumhouria.dz/Images/5abaa9b%2032418326691170%207.pdf
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الملايين من المستخدمين عبر صفحات الإنترنت سواء من الخواص أو المؤرسسات في الفضاء 
 .1الإلكتروني

على تأمين منظومة المعلومات لخدمة  2111السالف الذكر منذ إنشائه سنة ركز لقد عمل الم    
إلى تطبيق لدرك الوطني ا المؤرهلين في ضباط وأعوان الشرطة القضائيةحيث يهدف الأمن العمومي، 

والبحث عن مرتكبي  تحليل معطيات وبيانات الجرائم الإلكترونية المرتكبةو جمع الأدلة القوانين و 
سواءً أكانوا أشخاصاً فرادى أو ع صابات، ويعمل المركز  تحديد هوية أصحـــــابهاعموماً، و  الجرائم

صوص، كما استطاع المركز على مساعدة باقي الأجهزة الأمنية الأخرى في أداء مهامها في هذا الخ
قضــــية رقمية خلال سنة  11.، وما يفوق 2104جريمة إلكترونية سنة  011معالجة أزيد من 

جريمة رقمية تعلقت  21جريمة تتعلق بمواقع التواصل الاجتماعي "فايسبوك"، و 311، منها .210
الجة الآلية باختراق مواقع رسمية لمؤرسسات خـاصة وعامة، استهدف مجرموها أنظمة المع

قضية بنجاح من مجموع  0011، تم معالجة 2101الخمسة أشهر الأولى من سنة ، وفي 2للمعطيات
، ولأن الأطفال هم من أكثر الفئات العمرية تضرراً 3متورط 0.02قضية مسجلة مع توقيف  .0.0

بالتنسيق مع  يةو توعالبرامج من الجريمة الإلكترونية فقد قامت قيادة الدرك الوطني بمجموعة من ال
كخطوة أولى التي ج ربت فيها تلك البرامج  وزارة التربية الوطنية من خلال دروس التوعية في المدارس 

  4تهم منها.حمايالإلكترونية و  نحو زيادة وعي الطلاب بمخاطر الجريمة

ر أم التكنولوجيات الحديثة، في مجالات الحاصلة مواكبة التطورات والمستجدولأن عملية        
ين، عمل جهاز تقديم خدمات أمنية ترقى إلى تطلعات المواطنلابد من السعي لتحقيقه في سبيل 

الدرك الوطني بشكل متواصل، وذلك من خلال لإطارات وأعوان اتكوين  الدرك الوطني على

                                                           
1 Rachid JANKARI, Les technologies de l’information au Maroc, en Algérie et en Tunisie, vers une filière 

euromaghrébine des TIC ?, vers une filière euromaghrébine des TIC, Etudes & Analyse, l’Institut de  

Prospective  économique du Monde Méditerranéen, France, Octobre 2014, p 19.   
 ..43ص  المرجع السابق،بارة سمير،   2
تشكيل عملياتي لمحاربة الجريمة عبر الشبكة حول لوجيات الإعلام والاتصال، المصلحة المركزية لمحاربة الجرائم المتصلة بتكنو تقرير  3

 .21السالف الذكر، ص  العنكبوتية،
4   Cybercriminalité: Un programme de sensibilisation bientôt lancé par la Gendarmerie nationale, dimanche 

24 juin 2018 00:12:09, Voir : http://www.elmoudjahid.com/fr/actualites/89227. 

http://www.elmoudjahid.com/fr/actualites/89227
http://www.elmoudjahid.com/fr/actualites/89227
http://www.elmoudjahid.com/fr/actualites/89227
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المعهد ، و 1إنشاء مدارس ومعاهد لهذا الغرض، كمدرسة الشرطة القضائية التابعة للدرك الوطني
صين في صختتكوين مبيقوم ل 0111 سنة ه، والذي تم إنشاؤ للشرطة القضائية بالسحاولةالوطني 

 . 2إجراء بحوث متعلقة بالظواهر الاجـتماعية ذات الصلة بالجريمةو الشرطة القضائية، 

ة ـــــــالمعهد الوطني للأدلومن أجل التحكم الجيد في الجرائم يضم الدرك الوطني في هياكله        
في الحادي  سم الشهيد "بن شيشة أحمد"أ طـــــــلق عليه ا ببوشاوي، والذي 3لم الإجرامــــــــنائية وعــــــالج

الحادي  لمظاهرات 1.بمناسبة الاحتفالات المخلدة للذكرى  2101من شهر ديسمبر  (00)عشر 
 م الإجرامالمعهد الوطني للأدلة الجنائية وعل، حيث يقوم 01114سنة  ديسمبر من شهر (00) عشر

جراء الخبرات والفحوص العلمية في إطار التحريات الأولية والتحقيقات القضائية، باستخدام بإ
مناهج الشرطة العلمية والتقنية الرامية إلى تجميع وتحليل الأشياء والآثار والوثائق المأخوذة من مسرح 

ائم، بــــناءً على طلب مـــن القـــــضاة الجريمة بغرض إقامة الأدلة التي تسمح بالتعــــرف على مرتكبي الجر 
والمحققـــــــين أو السلطات المؤرهلة، ويقوم المعهد بالمشاركة في الدراسات والتحاليل المتعلقة بالوقاية 
والتقليل من كل أشكال الإجرام، كما يمتم على مستوى المعهد تصميم بنوك المعلومات كالبصمات 

ل المحققين والقضاة بغرض وضع المقاربات واستخلاص الروابط الجينية وغيرها لتكون في متناو 
 .المحتملة بين المجرمين وأساليب النشاط الإجرامي

يعد المعهد مؤرسسة فاعلة في تحديد السياسة الجنائية المثلى لمكافحة الإجرام بشتى أنواعه، و        
يقي وأساليب التحريات التي من خلال البحوث المتعلقة بالجرائم والعمل على ترقية البحث التطب

                                                           

ث مدرسة تضمن إحداالم ،2111مايو سنة  21الموافق  0421جمادى الأولى علم  21المؤرر  في ، 0.0-11مرسوم رئاسي رقم  1
، حسب المادة 4ص  ،2111مايو سنة  21، الصادر بتاريخ 22العدد  .جالمنشور بالج.ر ،للشرطة القضائية تابعة للدرك الوطني

ضمان التكوين المتخصص لضباط الصف في الدرك الوطني أو  :( منه فإن من بين المهام التي تضطلع بها هذه المدرسة14الرابعة )
 التابعة لوزارة الدفاع الوطني، والمترشحين للحصول على صفة ضباط شرطة قضائية. التابعين للهياكل الأخرى

 .421 ص ،المرجع السابقعبد العزيز ديلمي،  2
تضمن إحداث المعهد الم ،2114يونيو سنة  21الموافق  .042جمادى الأولى عام  11، المؤرر  في 013-14مرسوم رئاسي رقم  3

سنة يونيو  22، بتاريخ 40العدد  .جالمنشور في الج.ر ،جرام للدرك الوطني وتحديد قانونه الأساسيالوطني للأدلة الجنائية وعلم الإ
: "المعهد مؤرسسة عمومية ذات طابع إداري تتمتع بالشخصية المعنوية منه بأن (12المادة الثانية )، جاء في 01ص  ،2114

ارس قائد الدرك الوطني سلطات الوصاية بتفويض منه. وبهذه الصفة، والاستقلال المالي. ويوضع تحت وصاية وزير الدفاع الوطني. ويم
 .فإنه يخضع إلى جميع الأحكام التشريعية والتنظيمية المطبقة على المؤرسسات العسكرية"

 /www.mdn.dzللمزيد من التفاصيل يمكن الرجوع لموقع المديرية العامة للدرك الوطني التالي:  4
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ثبتت فعاليتها في ميادين ع لمي الإجرام والأدلة الجنائية على الصعيدين الوطني والدولي، والتي 
ي ستعان فيها بالتكنولوجيات الدقيقة، والاستفادة من النتائج المتوصل إليها في كل الملتقيات 

لوطني والدولي، والتي يهدف من خلالها والمحاضرات أو الندوات التي يشارك فيها على الصعيدين ا
إلى تطوير مستوى مستخدمي المعهد، الذين يخضعون لدورات تحسين المســـتوى والتكوين ما بعد 
التـــــــدرج في تخصصات العلوم الجنائيــــــة التي تنظم من طرف المعهد، إضافة إلى مهام أخرى قد 

 .1يضطلع بها

من بين المؤرسسات  رامـــــلم الإجــــني للأدلة الجنائية وعـــهد الوطــــعالميعد  ،وعلاوة على ذلك      
 أجهزةعملت دول كثيرة على تشكيل التي سيكون لها دور في مكافحة الجريمة الإلكترونية، حيث 

 تلك الدول الإجرام المعلوماتي، ومنوالقيام بعمليات البحث والتحري عن متخصصة لإجراء الخبرة 
الشرعي للحاسوب التابع  الإقليميالمعمل  بإنشاءتحدة الأمريكية، التي قامت الولايات الم

، والمسمى بمكتب البرنامج 2112أنشئ في سنة ، والذي (FBI)للمباحث الفيدرالية الأمريكية 
حيث يقوم هذا  ،(The Regional Computer Forensices Laboratoy) اختصارا لــ ( RCFL)الوطني 

عمل كنقطة اتصال إقليمية لقضايا الإلكترونية، ويجراء فحص شامل للأدلة بإ المعمل الإقليمي
 .2الطب الشرعي الرقمي في الوقت المناسب مهنية وتقنية في خدمات يقدم، و ةالإلكترونيالأدلة 

 فيهودها الرامية إلى تطوير الهياكل المتخصصة ـــجإن جميع الـــــدول مـــــلزمة على مــــــواصلة        
القضــــائي،  ة والجهازــــــئات إنفاذ القانون وأجهزة النيابة العامـــل هيـــــــداخ الإلكترونيةمكافحة الجريمة 

السيبرانية  ا الجريمةهــدي للتحديات التي تفرضصعلى الخبرات والمعدات اللازمة للت لبحيث تحص

                                                           

تضمن إحداث المعهد الوطني للأدلة الجنائية وعلم الإجرام للدرك الوطني الم، 013-14رئاسي رقم الرسوم لم( من ا14المادة الرابعة ) 1
 السالف الذكر. وتحديد قانونه الأساسي،

 والنظام طارق عفيفي صادق احمد، الجرائم الإلكترونية جرائم الهاتف المحمول دراسة مقارنة بين الـــــــــقانون المصري والإمـــــــاراتي 2
 أيضا : نظرــــــــــي   ؛214، ص .210السعودي، الطبعة الأولى، المركز القومي للإصدارات القانونية، مصر، 

- Office of the Inspector General, The Department of Justice, Audit of the Federal Bureau of 

Investigation’s Philadelphia Regional Computer Forensic Laboratory Radnor, Pennsylvania, U.S, April 

2015, p :02. 
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الاستخدام  1"لمعلومات عنها واستخدامهاة في الإجراءات الجنائية وتبادل االإلكترونيولجمع الأدلة 
 الأفضل حتى لا تفقد تلك الإجراءات مصداقيتها أمام الجهات القضائية المختصة.

                                                           

مارس  21إلى  22عن الجريمة السيبرانية، الذي ع قد في فيينا في الفترة من  تقرير عن اجتماع فريق الخبراء المعني بإجراء دراسة شاملة 1
 . 14ص ، 2019
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     الثانـــي: لفصلا
 كافحةخارجية لم مؤسساتيةآليات 

 لجريمة الإلكترونيةا
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 :الفصل الثاني
 .لجريمة الإلكترونيةا كافحةلمخارجية  مؤسساتيةآليات 

 
ادي ـــــــالمية وتحدث على المستويين الممترابطة وعو ، دــــــدة بشكل متزايـــــم اليوم معقــــــجرائ      

بين الجهات الأمنية المتعددة على المستوى تعاون ل من ذي قبلهناك حاجة أكثر ، و والافتراضي
دفع  ، الأمر الذيلتصدي للتحديات الأمنية التي تؤرثر على المجتمعاتالعالمي والإقليمي من أجل ا

، وعلى ةالإلكترونيـــــــة ــــــالجريمـــــية تكون كفيلة بمحاربـــــة العديـــــــد من الدول لإيجاد آليات مؤرسسات
العملياتـــــية لا تـــــرقى إلى أن تكــــون مؤرسسات أو هيئات قائمة  الرغم من أن بعـــــض الآلــــــيات

ة، بذاتها، إلا أن خطورة الوضع أرغمت بعض الدول على تخصيص مصالح داخل مؤرسســــاتها الأمني
أو الإدارية من أجل محاربة الجريمة الإلكترونية، ولم تكن تلك الآليات المؤرسساتية مقتصرة على الحيز 

 الوطني فقـــط بل شملت أيضاً الجانب الإقليمي والدولي.

 نتظرق في هذا الفصل ،لجريمة الإلكترونيةل انب المكافحة الفعالةو الإحاطة بجميع جولأجل     
 ثم نتطرق بعد ذلك ،للجريمة الإلكترونية )المبحث الأول( ةة الدولية والإقليميللمكافحة المؤرسساتي

 كالجمعيات ومعالجة الإدمان على الإنترنت مكافحة الجريمة الإلكترونية المساعدة علىلآليات ل
 وتفصيل ذلك على النحو التالي: ،)المبحث الثاني(
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 المبحث الأول:
 للجريمة الإلكترونية ةيميالمكافحة المؤسساتية الدولية والإقل

 

، هي نماذج عملياتية وضعت من ةالإلكترونيلجريمة اكافحة لم ةالدولية والإقليمي المؤرسسات      
في عملية المكافحة بما لها من إمكانيات مادية وبشرية متخصصة في هذا النوع من  ةأجل المساعد

ؤرسسات للوصول إلى استغلال أمثل الإجرام، الذي لابد فيه من توطيد العلاقات بين كل تلك الم
على المستولى الإقليمي نجد العديد من المؤرسسات والهيئات، والمصالح التي خصصت فللمعلومة. 

 على المستوى الدولي نجدسوف تقتصر الدراسة على أهمها، ف التيلمكافحة الجريمة الإلكترونية، و 
مكافحة الجريمة في  شرطية بارزة وليةد ةكمؤرسس )الانتربول( المنظمة الدولية للشرطة الجنائية

هم في مكافحة الجريمة الإلكترونية، ر بارز وم  و وكذا آليات التعاون الدولي وما لها من د، ةالإلكتروني
 ةت إقليمياجيست كمؤرسسرو بول والاو و اليور و الافريبول كل من ليأتي الدور في الحديث على  

  .ةالإلكترونيلمكافحة الجريمة 

لمكافحة الدولية ليتم التطرق في الأول منه ، شقينهذا المبحث تم تقسيمه إلى وعليه فإن     
لمؤرسسات الإقليمية لمكافحة على نحو يمكن من التطرق ل، )المطلب الأول( للجريمة الإلكترونية
 )المطلب الثاني(. الجريمة الإلكترونية
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 ة.ـــــــــالمطلب الأول: المكافحة الدولية للجريمة الإلكتروني
إن من بين الخصائص التي تتميز بها الجريمة الإلكترونية؛ خاصية تعديها لحدود الدولة الواحدة       

الجريمة والقبض على مرتكبيها هاته يجاد آليات دولية ي ستطاع من خلالها مكافحة ضرورة إمما فرض 
، )الفرع الأول( الانتربول المنظمة الدولية للشرطة الجنائية، ومن بين تلك الآليات اينما وجدو أ
 )الفرع الثاني(. ابهة هذه الجريمةلمجالتعاون الدولي ومختلف ميكانيزماته التي تعد ضرورية جداً و 

 (.النتربول) المنظمة الدولية للشرطة الجنائية الأول: الفرع
 مكافحة من أقدم صور التعاون الشرطي في)الانتربول(  عد المنظمة الدولية للشرطة الجنائيةت     
نجح الدكتور "جوهانو سويرا" مدير شرطة فينا في عقد مؤريّر دولي  0123سنة نهاية  فيف ،الجريمة

 (12)إلى السابع  (13)وذلك في الفترة من الثالث  ،يعد الثاني على المستوى الدولي للشرطة الجنائية
دة اللجنة دولة، ويّخض عنه ولا (01) ةعشر  ، ضم مندوبي تسع0123من شهر سبتمبر عام 
ح دد مقرها بفينا،  ((International Criminal Police Commission ICPO الدولية للشرطة الجنائية

طلق عليها والتي أ ،1تنسيق بين أجهزة الشرطة من أجل التعاون في مكافحة الجريمةالتعمل على 
ها في مدينة ليون مقر  وحـــدد ،01.1سنة  )الانتربول( المنظمة الدولية للشرطة الجنائية اسم

المكاتب المركزية  :هرمية مستويات ةـثلاث إلى (الانتربول) اتصالات ةـشبكتنقسم حيـث ، 2الفرنسية
                                                           

، ص 2100المركز القومي للإصدارات القانونية، القاهرة، مصر، الطبعة الأولى،  الجرائم الدولية للانترنت،يوسف حسن يوسف،  1
، الطبعة الأولى، مكتبة الوفاء الجريمة الإلكترونية والمعلوماتية والجهود الدولية والمحلية لمكافحة جرائم الكمبيوتر؛ أمير فرج يوسف، 041

ة ــــكآلية دولية شرطية لمكافحة الجريمة المنظم  الانتربول، بن عمر الحاج عيسى؛ 427ص ،2100القانونية، الإسكندرية، مصر، 
(، جانفي 13) لثـادد الثـر، العـــــــــــــة عمار ثليجي بالأغواط، الجزائــــجامع ة،ـة والسياسيـمجلة الدراسات القانوني ،رة للحدودـــــــــالعاب

الأردن، الطبعة الثانية،  دار الثقافة للنشر والتوزيع، عمان، الجريمة المنظمة،محمد البريزات،  جهاد :نـــــــعنقلا  ، 2.4، ص 2101
بعي، الجرائم الإلكترونية في ـــين رـد الفتاح أمــمحمد فهاد الشلالدة، عب؛ 312المرجع السابق، ص رابحي عزيزة، ؛ 011، ص 2101

لمي الحادي عشر حول الجرائم المعلوماتية، لكلية دولة فلسطين المحتلة في ضوء التشريعات الوطنية والدولية، بحث مقدم إلى المؤريّر الع
حمودة منتصر، المنظمة الدولية  :نــــــعنقلا  ، 21، ص .210ماي   12إلى  .1القانون، جامعة جرش، فلسطين، الأيام من 

لتعاون الدولي في مكافحة مختار شبيـلي، ا؛ ، لم يشر للصفـحة2111ر الجامعي، الاسكندرية، ـــــللشرطة الجنائية الانتربول، دار الفك
رسالة لنيل شهادة دكتوراه في القانون العام، تخصص القانون الجنائي والعـــلوم الجنائية،كلية الحقوق، جامعة الجزائر  الجريمة المنظمة،

نائية )الأنتربول( في محاربة عـــــائشة عبد الحميد، دور المنظــــمة الدولية للشـــــرطة الجــــــ؛ 011، ص 2102-2100، السنة الجامعة 10
ثين الإجــرام الاقتصادي الدولي، مجلة جيل حقوق الإنسان، مــركز البحث العلمي، طرابلس، لبنان، العـــام الخــامس، العدد الرابع والثلا

 .21، ص 2101(، أكتوبر 34)

 23)بحضور  ر الدولي الأول للشرطة الجنائية في موناكوانعقاد المؤريّ  1914 في سنة أهم المحطات التاريخية المميزة لمنظمة الأنتربول 2
تم إعادة تشكيل المنظمة بعد  1946 :تم تأسيس اللجنة الدولية للشرطة الجنائية واتخاذ فينا مقرر لها، ثم في 1923بلد(، وفي سنة 
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المنظمة ضم تو  1.العامة للانتربولالوطنية، والمحطات الإقليمية، والمحطة المركزية الموجودة في الأمانة 
مكتباً مركزياً كل دولة  بلداً عضواً، تستضيف 014)الانتربول( حالياً حوالي  الدولية للشرطة الجنائية

 . 2العالمية ة الانتربولبط الشرطة الوطنية بشبكير  ،(NCB) نتربولللا وطنياً 

ر الجزائ ، نجد أنبالمنظمة الدولية للشرطة الجنائيةبعض الدول عن علاقة عند البحث و        
تلك المشرع الجزائري ، وقد جسد 1963أي في سنة  ؛د الاستقلالـــــمباشرة بعفي المنظمـة انخرطت 

مفهوم إجراءات من خلال راءات الجزائية ـالإجفي العديد من النصوص القانونية؛ كقانون  علاقةال
ات بوهذا بعد انجاز الطل ،اسيةـــــريقة دبلومـلاتفاقية أو بط سواء طبقاً  ،التسليم وآثاره وحركة العبور

 .3ول أو بضمانات دوليةــتربــن الانــــتمارات مــواردة في شكل اســال

عملت الأجهزة المغربية على إحداث المكتب المركزي الوطني أما عن المملكة المغربية فقد        
 ،4غرب والانتربولـالمـن والذي يعـد بمثابة همـــــزة وصل بيـــ (National Rabat Bureau Centre)بالرباط 

تم إنشاء المكتب المركزي المصري للشرطة الجنائية الدولية بموجب قرار وزير الداخلية سنة وفي مصر 
 .5الداخلية، ويعد المكتب أحد أجهزة مصلحة الأمن العام بوزارة 0141

                                                                                                                                                                                

تسمية المنظمة الدولية  اعتمدت 1956 ، وفيالحرب العالمية الثانية وج عل مقرها بباريس كما تم إنشاء منظومة النشرات الحمراء الأولى
تم نقل   1989، أما في سنة0120من قبل الأمم المتحدة في  للشرطة الجنائية للانتربول، ليتم الاعتراف بها كمنظمة حكومية دولية

وفي  .مم المتحدة بنيويوركاعتماد ممثل الأنتربول الخاص لدى الأ2004 وفي سنة  .مقر الأمانة العامة من مدينة باريس إلى ليون بفرنسا
. للاستزادة ي نظر الموقع الرسمي للمديرية العامة للأمن اعتماد ممثل الأنتربول الخاص لدى الاتحاد الأوروبي في بروكسل تم2008 سنة 

 .21/02/2101تاريخ الاطلاع:  ، /http://www.algeriepolice.dz :الوطني الجزائري

1LIANG Jiansheng, Criminalité informatique, Diplôme professionnel supérieur en Sciences de 

l’information et des Bibliothèques, Rapport de stage, Ecole Nationale Supérieure des Sciences de 

1'information et des  Bibliothèques, 1999. P 59. 

 .https://www.interpol.int/ar/3/10, le 17/12/2019  للإطلاع على المزيد بالإمكان الرجوع لموقع الانتربول التالي: 2

ص ؛ 2013دار هومة للنشر والتوزيع، الجزائر،  قيق،، أطر التحقادري أعمر ن:ـــــــعنقلا  ، 311، ص المرجع السابقرابحي عزيزة،  3
 وانظر كذلك:؛ 313-312ص 

- Meriem ALI MARINA, Pour que le crime ne reste pas impuni, Police judicaire, Voir : 

http://www.eldjazaircom.dz/index .php?id_rubrique=313&id_article=3745 , N° 114 - Juin 2018.              
 ..21، ص المرجع السابقعبد السلام بنسليمان،   4
يدة، دار الجامعة الجد إشكاليات التعاون الدولي في مكافحة الجرائم المعلوماتية وسبل التغلب عليها،عادل عبد العال إبراهيم خراشي،  5

حماية الأمن العام ومكافحة الجريمة على : محمد نيازي حتاتة، ن كل منــــــعنقلا  ، 21، ص .210الازاريطة، الإسكندرية، مصر، 
الجزء  المستوى الوطني والإقليمي والدولي، الظواهر الإجرامية الوطنية والعالمية وصكوك المبادئ الإرشادية العالمية والاتفاقيات الدولية،

https://www.interpol.int/ar/3/10/NCBs
https://www.interpol.int/ar/3/10/NCBs
https://www.interpol.int/ar/3/10/NCBs
http://www.algeriepolice.dz/?-%D8%A7%D9%84%D8%AF%D9%258
https://www.interpol.int/ar/3/10
http://www.eldjazaircom.dz/index%20.php?id_rubrique=313&id_article=3745
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 .)النتربول( لمنظمة الدولية للشرطة الجنائيةمهام االأول:  البند
مكافحة في برز المنظمات أمن  )الانتربول( عدة مهام كونها الدولية للشرطة الجنائية لمنظمةل      

 -وجدت الانتربول لتحقيق عدة أمور، منها: أولاً ، فقد الدولية العابرة للحدود في العالم ائمالجر 
بين رجال  تأمين الاتصال الرسمي -التعاون الدولي لمواجهة الإجرام الدولي المتزايد باستمرار، وثانياً 

الشرطة في مختلف أرجاء العالم، بغية تبادل الخبرات والأفكار والمناهج وأساليب العمل في مجالات 
الأمن المختلفة منذ وجدت الدول القوميــــــة )الوطنية( التي تفصــــــل بينها الحدود الجغرافية 

مكان إلى آخر، ابتعاداً عن مسرح والصناعية، وارتباط الظاهرة الإجرامية برغبة المجرم للانتقال من 
ولأجل تحقيق أهدافها تقوم الانتربول بتجميع ، 1جريمته، واختفائه عن نظر السلطات الأمنية

البيانات والمعلومات المتعلقة بالجريمة والمجرم، من مختلف المكاتب المركزية الوطنية للشــــــرطة الجـــنائية 
بعد تجميعها للبيانات والمعلومات بتنظيمها لت كون بها في الدول الأعضاء، حيث تقوم المنظمة 

 .2ةأرشيفاً متكاملاً يمكن الرجوع إليه عند الحاج

تعقب مجرمي المعلوماتية عامة فيما يخص الجريمة الإلكترونية من المهام التي يقوم بها الانتربول و      
لقيام بعملية التفتيش العابر للحدود وشبكـــة الإنترنت خــــــاصة، وتعقب الأدلة الرقمية وضبطها وا

لمكونات الحاسب الآلي المنطقية والأنظمة المعلوماتية وشبـــــــكات الاتصــــــال بحثا عن ما قد تحويه 
 منصة خلال من المعلومات تبادلإذ يتم  ،3من أدلة وبراهين على ارتكاب الجريمة الإلكترونية

 التحقيقات لساعة وطوال أيام الأسبوع من أجل تسهيلالتي تعمل على مدار ا الآمنة تصالاتالإ

                                                                                                                                                                                

 النظرية العامة لتسليم المجرمين،د سراج، ــــــاح محمـــــــد الفتـــــــ؛ عب211، ص .011-0114ول، مطبعة كلية الشرطة، القاهرة، الأ
 .211، ص 0111رسالة دكتوراه، حقوق الإسكندرية، 

 لة الدراسات القانونية، مخبر السيادة، إستراتيجية المنظمة الدولية للشرطة الجنائية في مكافحة الجريمة المنظمة، مجمجاهدي خديجة 1
ماجـد ابــراهيم عـلى،  نقلا  عــــــــن:؛ 12، ص .210والعولمة، جامعة يحي فارس، المدية الجزائر، المجــــــــلد الثاني، العدد الثاني، جوان 

؛ 320، ص 0111نهضة العربية، القاهرة، قانون العلاقات الدولية، دراسة في إطار القانون الدولي والتعاون الدولي الأمني، دار ال
ماجيستير، كلية الحقوق، جامعة اسيوط، مصر،  وكذا مظهر جبران غالب المصري، التعاون الدولي في مكافحة الجريمة المنظمة، رسالة

 . 221، ص 2111
 .11ص  نفس المرجع،مجاهدي خديجة،  2
جميل عبد  ن:ــــــــعنقلا  ، 041، ص المرجع السابقومامي العبـــاس، ب؛ 12.، ص المرجع السابق، حسين بن سعيد بن سيف الغافري 3

 ..2، ص 0111 ،، دار النهضة العربية، القاهرةالجوانب الإجرائية للجرائم المتعلقة بالإنترنتالباقي الصغير، 
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تعمل ، كما 1الوطني الأمن ووزارة العدل وزارة وكالات تجريها التي الإلكترونية بالجرائم المتعلقة
تى تعطي للبيئة المحيطة ح ة تبعاً الإلكترونيمكافحة الجريمة  ستراتيجيةا ييرالانتربول على تغ منظمة

 نــــــالأم هيكل في ربولــــــنتالا دور نـــــتحسي والتي تهدف أساساً إلى، اتلك الإستراتيجية ثماره
 المنظمات من وغيرها الإقليمية الشرطة ومنظمات نتربولالا بين العلاقة تعزيز وكذلك المي،ــالع

تقييم التهديدات وتحليلها، ورصد الاتجاهات وذلك ببينها،  التكامل وزيادة الثغرات لسد الدولية،
، وتسهيل ةالإلكترونيين ومجموعات الجريمة الإلكترونيوالمجرمين  الإنترنتلكشف عن جرائم ل

والأدلة الأدوات من خلال حسن استعمال  ةالإلكترونيالوصول إلى البيانات المرتبطة بالهجمات 
ع م، والجالشركاء ذوي الصلة لتوحيد عملية جمع البيانات وتعزيز استغلالهاإشراك و  ،الإلكترونية

للاستفادة ، وجعلها واضحة ومقبولة الإلكترونية رائن الرقمية، والحفاظ على الأدلةـــانوني للقـــــقال
الجهات  أمامعند عرضها  أهميةوحتى تكون ذات  ،منها في التحقيقات والملاحقات القضائية

العالمي وتشجيع  البيني والتنسيق لتحسين إمكانية التشغيكما تقوم منظمة الانتربـول على ،القضائية
التي تعد من بين المشاكل العويصة التي تواجه عملية مكافحة الجرائم  المواءمة التشريعية

 .2الإلكترونية

)الانتربول(، عملية  الدولية للشرطة الجنائيةومن بين المهام المهمة جداً والتي تقوم بها المنظمة       
 –منظمة الانتربول-إلى جانب قيامها ، هذا 4ممهتسلي إلى حين أو توقيفهم مؤرقتاً  3ضبط المجرمين

                                                           

ة،كلية يـوالشرع لـــة العلوم القانونيــةمج الرصد المبكر لخطر الجريمة،، بو عجيلة عصارة، أبو المعالي محمد عيسى أبو المعاليأشعبان  1
 وكذلك:؛ 320 ، ص.210(، يونيو 11القانون، جامعة الزاوية، ليبيا، العدد السادس )

- Sujit Raman, Chair, John P. Cronan, and athers, OP.CIT, p :104. 

2 INTERPOL, Résolution No 5, GA-2018-87-RES-05: « RAPPELANT ÉGALEMENT la résolution AG-

2016-RES-03 qui a approuvé le cadre stratégique 2017 - 2020 d’INTERPOL, lequel visait notamment à 

optimiser le rôle d’INTERPOL au sein de l’architecture de sécurité mondiale, ainsi qu’à renforcer la 

relation entre INTERPOL, les organisations de police régionales et les autres organisations 

internationales, pour combler les lacunes et accroître la complémentarité, » ; INTERPOL General 

Secretariat, GLOBAL CYBERCRIME, STRATEGY, - 200, quai Charles de Gaulle - 69006 Lyon - 

France - www.interpol.int, February 2017, p : 03. 

-041ص: .ص، 2102الأولى، المركز القومي للإصدارات القانونية، القاهرة،  ود الدولية لمكافحة الجريمة، الطبعةــالجهنادية دردار،  3
0.1. 

لمجرمين بين حكومة الجمهورية الجزائرية الديمقراطية الشعبية وحكومة لاتفاقية المتعلقة بتسليم ايمكن الرجوع إلى الإتفاقيات التالية:  4
 ،2113جويلية سنة  22، الموقعة بالجزائر في .211فبراير  03الموافق  0421محرم عام  14في  ةؤررخالم الجمهورية الايطالية،

الاتفاقية المتعلقة ؛ .211فبراير سنة  01 المؤررخة في 03رقم  .جالصادرة في الج.ر ،24-.1رئاسي رقم الرسوم المصادق عليها بالم
 ةؤررخالمبتسليم المجرمين بين حكومة الجمهورية الجزائرية الديمقراطية الشعبية وحكومة المملكة المتحدة لبريطانيا العظمى وإيرلندا الشمالية، 

http://www.interpol.int/
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والمصالح الأمنية الدولية ، تبادل الخبرات وتقديم الدعم الفني لأجهزة الشرطةل تنظيم دورات تكوينيةب
 الإلكترونيةإقامة تبادل منظم للبيانات المتعلقة بالتهديدات و ، 1احتى يتسنى إعطاء بعد دولي لعمله

، حيــــــث ربول ودوله الأعضاءــــــنتع به الاـــــيضطل الذية الأمن السيبراني ــطزيز أنشــــــــمن أجل تع
اختتام أعمال اجتماع الجمعية  إطارالباحث في معهد شارهار بشنغهاي في  (وانغ بينغ: )الق

من كبار شخصية  (0111) ألف بمشاركة نحو يّتالتي  "نتربولا "للشرطة الجنائية الدولية 11العامة 
الجرائم السيبرانية ذات  دولة في العاصمة الصينية بكين: "إن 0.1من ياسيين ـرطة والسـقادة الش

نتربول الدولية، لوضع حد مع منظمة الا م على كافة الدول التعاونطبيعة عابرة للحدود، وذلك يحت
في السنوات الأخيرة من استعادة أكثر  لهذه الظاهرة، وهو ما تقوم به الصين الآن، حيث يّكنت

مطاردة "، وعرفت باسم 2103متهم في إطار الحملة التي أطلقها الرئيس الصيني عام  2111 من
 .2 بفضل تعاون وتنسيق الصين مع الشرطة الجنائية الدوليةبأن ذلك تم نوهاً النمور"، م  

 .الثاني: دور النتربول في مكافحة الجريمة الإلكترونية البند
همزة وصل بين مختلف أجهزة الشرطة عبر  )الانتربول( لمنظمة الدولية للشرطة الجنائيةايّثل        

تعزيز ها الهام الذي يسمح لها بخلال موقعمن  ع المنظمات الإقليمية والدولية الأخرىالعالم، وم
. ولأن الجريمة الإلكترونية تعد إحدى أكبر 3قدرتها على منع الجريمة وتحديد هوية المجرمين واعتقالهم

التحديات التي تواجه مختلف دول العالم، فإن منظمة الانتربول قامت ومازالت تقوم ببذل مجهودات 
حصل في ما كثيرة، نذكر منها على سبيل المثال:   من أجل مكافحتها، والأمثلة على ذلك

النيابة العامة اللبنانية برقية من الانتربول في ألمانيا، تم على إثرها  تتلقحين الجمهورية اللبنانية، 
                                                                                                                                                                                

رسوم المصادق عليها بالم ،2111جويلية سنة  00، الموقع بلندن في 2111ديسمبر  00الموافق  0422ذي القعدة عام  21في 
اتفاقية تسليم المتهمين والمحكوم عليهم بين ؛ 2111ديسمبر سنة  03المؤررخة في  10الصادرة في الج.ر رقم ، 414-11رئاسي رقم ال

، .210نة جويلية س 21الموافق  0431شوال عام  14في  ةؤررخالمالجمهورية الجزائرية الديمقراطية الشعبية والمملكة العربية السعودية، 
المؤررخة في  43الصادرة في الج.ر رقم ، 012-.0رئاسي رقم الرسوم المصادق عليها بالم، 2103ابريل سنة  03الموقعة بالرياض في 

 ..210اوت سنة  02

 .212ص   ،المرجع السابق ،بن عمر الحاج عيسى 1
سبتمبر  21موقع الجزيرة نت: بول، تقرير متاح على علي أبو مريحيل، القرصنة الإلكترونية تتصدر أعمال الجمعية العامة للإنتر  2

طلاع: الإتاريخ  ،/https://www.aljazeera.net/news/reportsandinterviews :الإلكتروني، على الموقع 2102
21/11/2121. 

3 INTERPOL General Secretariat, GLOBAL CYBERCRIME, STRATEGY, - 200, quai Charles de Gaulle - 

69006 Lyon - France - www.interpol.int, February 2017, p : 04. 

https://www.aljazeera.net/home/getpage/4f51f922-997b-4db4-a88c-158034f501b4/48dc2402-6a70-4b64-83cd-7c259b7e95a0
http://www.interpol.int/
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حد الطلبة الجامعيين من قبل القضاء اللبناني بتهمة إرسال صور إباحية لقاصر دون العشرة أتوقيف 
قدم الانتربول مساعدة  2111، وفي شهر مارس من العام 1الإنترنتة أعوام من موقعه على شبك

التابعين لمنظمة  خبراء متخصصين في الأدلة الجنائية، بأن قام -إثر طلبها ذلك-" كولومبيال"
ت القوات ـاعند مداهمة أحد مخيم هاضبط تم حاسوبية ومعدات بتحليل جنائي لحواسيب الانتربول

والتي أصبحت الجريمة  باة لمكافحة المخدرات والإرهـة في إطار عمليـومبية الكولـلثوريا ةــالمسلح
مما  تطوراً أحدث المعدات خلال عملية التحليل استخدموا الإلكترونية محركها الأساسي، حيث 

المشفرة وغير المشفرة تحصلوا منها على أدلة إلكترونية تحليل كمية هائلة من البيانات مكنهم من 
 . 2الوقائع الإجراميةمكنت من إثبات 

 First Light 2015بــ: في إطار عملية نسقها الإنتربول في منطقة آسيا والمحيط الهادي سميت و      

مركـــــــز  .0شخص وإغـــــــــلاق  11.بلداً، تم خلالها اعتقــــــــال أكــــــــثر من  23شاركت فيها 
عمليات احتيال ارتكبت بواسطة الهاتف والبريد للاتصال، استهدفت هذه العملية أشخاص قاموا ب

نتربول والهيئة النيجيرية الاقام  2101 في سنة. و 3قيمتها بملايين الدولاراتالإلكتروني، قدرت 
، في لقبض على زعيم شبكة إجرام دوليةفي إطار عملية مشتركة با للجرائم الاقتصادية والمالية

نيجيريا وماليزيا وجنوب  من اً شخص (41) أربعين ل عنما لا يقاشترك معه "مايك" اسمه  نيجيريا
استهدفت مئات الضحايا في جميع  والتي، الاحتيال عبر الإنترنتلاف عمليات ، قاموا بآإفريقيا

في السنة الموالية؛ و  .الإلكترونيمختلف مخططات الاحتيال التجارية عبر البريد مستعملين أنحاء العالم 
ارتداء أحد الجناة نسبة إلى - (Blackwrist)سمتها  نتربول عمليةلاامنظمة  تأطلق 2102أي سنة 

وحدة مكافحة الجرائم المرتكبة ضد الأطفال التابعة للمنظمة صور خلالها اكتشفت  -لسوار
ة عشر  ةجميعهم دون سن الثالثطفلًا  (00)ارتكبت ضد أحد عشر عتداءات جنسية لاوفيديوهات 

                                                           

لورنس ؛ 421، ص المرجع السابق الجريمة الإلكترونية والمعلوماتية والجهود الدولية والمحلية لمكافحة جرائم الكمبيوتر،أمير فرج يوسف،  1
حسين بن سعيد بن سيف الغافري، السياسة الجنائية في مواجهة جرائم الإنترنت"دراسة  ؛21ص ، المرجع السابقسعيد الحوامدة، 

 وما بعدها. 231، ص 2111، مصر، سنة مقارنة"، دار النهضة العربية، القاهرة
، د العباديـــــعبد الحمي؛ .0، ص 2101 (، ليون، فرنسا،2101-2111) الانتربول، مكافحة الجريمة في القرن الحادي والعشرين 2

: من .1، ص .210الأول، الأردن، مارس العدد  ة والعشرون،ــــــ، السنة الثالثة والمصرفيةـمجلة الدراسات المالي الجرائـم الإلكترونيـة،
في الأماكن ة: الهندسة الاجتماعية والتي تتم "من خلال الاتصال بالعملاء أو الموظفين الإلكترونيالأساليب المستعملة للقيام بالجرائم 

 .المستهدفة للحصول على كلمات عبور ومعلومات أخرى مفيدة"
 .001 ، صالمرجع السابقمحمود مدين عبد الرحمان،  3
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 قيم في تايلندي (Montri Salangam) يدعىبينهم شخص سنة، قام بها عدة أشخاص من  (03)
يعتدي  شوهدوهو الرجل الذي  وصاحب الموقع الذي كانت تبث منه تلك الصـــور والفيديوهات،

، حكمت 2101شهر جوان سنة في و  أولئك الأطفال الذين كان من بينهم أحد أقاربه.على 
ته وحياز  طفالالأغتصاب لقيامه باسنة  041مدة بالسجن ذلك المجرم  المحاكم التايلندية على

 .1تجار بالبشرلاوا يهمنسي علالجعتداء لاواد الم هوترويج

 .الفرع الثاني: التعاون الدولي ودوره في مكافحة الجريمة الإلكترونية
إن الوقاية من الجريمة ووقف الزيادة غير الطبيعية لمعدلاتها في المجتمع، بالإضافة إلى التقليل        

سعى بشكل مستمر للخفض من معدلاتها شيئا فشيئاً يعد ذلك التكلفتها البشرية والمادية، و  من
ليها توجد إليات التي تم التعرض ، فبالاضافة إلى الآ2لتقليل وقوع الفعل الإجرامي إستباقياً  عملاً 

ة الإلكترونيخرى لا تقل أهمية عن سابقاتها؛ ألا وهي الآليات الاستباقية لمكافحة الجريمة أآليات 
تبادل العون والمساعدة وتضافر الجهود المشتركة بين " :إحداها؛ فهو التعاون الدوليوالتي يعد 
ما تقدمه كل ، كما أنه  3"لتحقيق نفع أو خدمة مشتركة سواء عالميا أو إقليميا أكثردولتين أو 

هم على تقباعمسلطات دولة لدولة أخرى من مساعدة وعون في سبيل ملاحقة الجناة بهدف 
جرائمهم، وذلك من خلال تدابير وقائية تستهدف الصيغة غير الوطنية للجريمة، وتستجمع الأدلة 

قانونية لدولة السلطات ال، ويتطلب إمكانيات لا يّلكها بمختلف الطرق، وهو ما يستغرق وقتاً 
 يساعد في فهو، 4ولة الأخرىـدة في الـالسلطات القانونيها جهود ـدعمها وتساندواحدة، ما لم ت

عبر المرتكبة التي من شأنها وضع حد للأنشطة غير القانونية خاصة التعاونية تنفيذ القرارات 
 .5الإنترنت

                                                           

 https://www.interpol.int/ar/1/1/2019/50-9  للإطلاع على المزيد بالإمكان الرجوع لموقع الانتربول التالي: 1

لوم في ــــــــــــتوراه العـــــــة دكــــــأطروحة مقدمة لنيل درج، تها في التشريع الجزائريــــــــم العنف الأسري وآليات مكافحــــــجرائ محمد شنة، 2
 ، السنة10باتنة  -اج لخضرالحقوق، تخصص علم الإجرام وعلم العقاب، قسم الحقوق، كلية الحقوق والعلوم السياسية، جامعة الح

 .020، ص 2101-2102الجامعية 
 .01المرجع السابق، ص  ،محمد محمد الألفي  3

أحكام المسؤرولية الجنائية عن سالم محمد سليمان الأوجلي،  نقلا  عـــــــــن:، 11، ص المرجع السابقعادل عبد العال إبراهيم خراشي،  4
 ..42، ص 0112، رسالة دكتوراه، حقوق عين شمس، القاهرة، الجرائم الدولية في التشريعات الوضعية

5 Myriam Quéméner, Le rapport sur la cybercriminalité et la protection des internautes, La base de 

données juridique des Éditions Dalloz, France, AJ Pénal 2014, p:316. 

https://www.interpol.int/ar/1/1/2019/50-9
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 .ةالإلكترونيالتعاون الدولي في مكافحة الجريمة  تعيقالأول: صعوبات  البند
على الجرائم أثبت الواقع العملي أن الدولة لا تستطيع لوحدها وبمجهوداتها الخاص القضاء        

يعد التوافق بين السياسة الجنائية الداخلية ة، لذا الإلكترونيخص الجريمة العابرة للحدود، وبالأ
ابرة ـيجابية في مكافحة الجريمة العإة الجنائية الدولية مقدمة طبيعية لتحقيق نتائج ــــــــوالسياس

يًا ـــــــــعاونًا دولــــــــب تــــــــالمستحدثة، مما يوج ورهاــــــــــإحدى ص الإنترنتشبكة  تدود، والتي مثلـــــحلل
ن ، وأحس1بعد عبر الوطنيـــتسمة بالــواحدة والمــدولة الـلطابعها المتخطي لحدود ال في مكافحتها نظراً 

اون الدولي في هذا الخصوص، بالاستعانة بالمعاهدات الدولية  سيبل لذلك اللجوء لآليات التع
معاهدة بودابست نجد  تلك المعاهدات؛ ومن بين ،ةالإلكترونيمكافحة الجرائم  فيكأساس تعاوني 
في التقليل  تساهم، إذ ، والتي تعد المرجع القانوني لمكافحة هذه الجريمة2ةالإلكترونيلمكافحة الجرائم 

ة لإلكترونيايتعلق بالأدلة  ما ، ومنهافي وجـه التعاون الدولي الفعالالتي تقف كـبيرة التحـديات من ال
 كثيرةً   لذا نجد أن دولاً  ؛3الدولي ضـمانات التعـاونمختلف في الموجود تبـاين ال، و في المسائل الجنائية

الولايات المتحدة الأمريكية والتي دخلت صادقت على هذه الاتفاقية؛ كفرنسا والمملكة المغربية، و 
 2112.4من شهر يناير سنة  (10)حيز النفاذ لديها في الفاتح 

لى إالدول تشريعات بين  ةالإلكترونيالجرائم بتعريف ختلاف المفاهيم المتعلقة دى اأ لقد  
ته الجريمة عدة صعوبات في ا، كما تواجه عملية مكافحة هتهاوضع قانون موحد لمكافحصعوبة 

  نذكر منها على سيبل المثال لا الحصر ما يلي: ،5التعاون الدولي

                                                           

 .12ص ، السابقالمرجع حمد الشوابكة، أمحمد أمين   1
                  .041، ص المرجع السابقسعيدي سليمة، حجاز بلال،  2
الدول  فريق الخبراء المعني بإجراء دراسة شاملة عن الجريمة السيبرانية، دراسة شاملة عن مشكلة الجريمة السيبرانية والتدابير التي تت خذها 3

، (UNODC/CCPCJ/EG.4/2013/2). 2103فبراير  22-.2لقطاع الخاص للتصد تي لها، فيينا، دولي واـــــــــاء والمجتمع الــــــــالأعض
 .01 ص

ركز حمد عبد اللاه المراغي، الجريمة الإلكترونية ودور القانون الجنائي في الحد منها دراسة تحليلية تأصيلية مقارنة، الطبعة الأولى، المأ 4
 .021، ص 2102ر،القومي للإصدارات القانونية، القاهرة، مص

الجامعة الجديدة، مصر،  الانترنت، الطبعة الثالثة، دارو عبد الفتاح بيومي حجازي، الدليل الجنائي والتزوير في جرائم الكومبيوتر  5
مجلة الاجتهاد  المعلـوماتية، ةشوقي يعيش يّام، عزيزة شبري، تفعيل مبدأ عالمية النص الجنائي في التصدي للجريم؛ 012، ص 0111

(، سبتمبر .0امس عشر)العدد الخمخبر أثر الاجتهاد القضائي على حركة التشريع، جامعة محمد خيضر بسكرة، الجزائر، القضائي، 
 .11، ص 2102



 الإلكترونية لجريمةا المؤسساتية لمكافحة لياتالباب الثاني: الآ
 

 
216 

فالأنظمة القانونية التي وضعت من أجل  جرامي:عدم وجود نموذج موحد للنشاط الإ -0
 ، نظراً الإجرامية التي تتم بها هذه الجرائمفعال ة يختلف وصفها للأالإلكتروني ائممكافحة الجر 

 اً نتج اختلافأخر، مما من مجتمع لآ اافات وغيرهــــانات والثقـــلاختلاف العادات والتقاليد والدي
ة مباحة في الإلكترونيمن الجرائم  اً نواعنائية منها، فقد نجد أفي السياسات التشريعية وخاصة الج
التعاون الدولي في مجال التشريع العقابي سيزداد ، فبغير 1نظم قانونية معينة ومجرمة في أخرى

ة، ويطمئن مرتكبوها من عدم إمكانية ملاحقتهم، إذ سيكون الإلكترونيمعدل ارتكاب الجرائم 
 .2ولة تجرم الفعل إلى أخرى تبيح قوانينها ذلك الفعلمن السهل عليهم التنقل من د

والتحقيق  والمتمثلة خاصة في طرق التحري تنوع واختلاف النظم القانونية الإجرائية: -2
ة، فهذه الإجراءات قد يكون لها الإلكترونيدلة كما هو الحال بالنسبة لطرق جمع الأوالمحاكمة،  

جراءات مما ينجر عنه عدم فائدة تلك الإخرى أدولة قيمتها القانونية في دولة ما وعديمتها في 
رم ــــالتي قد تكلف الدولة القائمة بها مجهودات بشرية وتكاليف مادية كبيرة، ليحصل منها المج

في حالة عدم جدواها والاعتداد بها  3لات من العقابـــــفة للإــــــعلى فرصفي الأخير  الإلكتروني
ن مثل على ذلك، حيث تم ــــــحسأ (Love Bug)دة الحاسوبية ، وتعد قضية الدو أمام القضاء

ثره الملايين من إصيب على أطلاقه إ، وعند 2111نة ــــــلبين ســـــيروس في الفــــــذا الفــداد هـــــعإ
أن ذلك الفـــــــعل لم ر حينها بسبب ـــــــقيقات لم تجحنحاء العالم، ولكن التأيع ـــــالحواسيب في جم

  4نذاك في الفلبين.آ كن مجرماً ي
                                                           

توراه في علم ة الدكـــــدمة لنيل درجـــــــــالة مقــــــ)تحليل سوسيولوجي(، رس جتمع الكويتيـــــبدر عدنان الخبيزي، الجرائم الإلكترونية في الم 1
، ص المرجع السابق؛ يوسف حسن يوسف، 021، ص 2104الاجتماع، قسم اجتماع، كلية الآداب، جامعة حلوان، مصر، سنة 

؛ فندوشي ربيعة، الصورة عبر الانترنت التجاوزات والحماية، مجلة البحــوث 211، ص المرجع السابق؛ حليمة بن حفو، 011
محمد ؛ 321، ص 2100(، جويلية .1ي الدكتور يحي فارس، الــمدية، الـجــــــزائر، العدد الخامس )والدراسات العلمية، المركز الجامع

، نصر محمد، المسئولية الجنائية لانتهاك الخصوصية المعلوماتية "دراسة مقارنة"، الطبعة الأولى، مركز الدراسات العربية للنشر والتوزيع
 .233قي، المرجع السابق، ص حسام محمد نبيل الشنرا؛ 000، ص 2101مصر، 

محمد محمد عزت، الحماية الجنائية والإجرائية الاعتداء على  نقلا  عن:، 21عادل عبد العال إبراهيم خراشي، المرجع السابق، ص 2
نهضة العربية، المصنفات والحق في الخصوصية والكمبيوتر والانترنت في نطاق التشريعات الوطنية والتعاون الدولي، الطبعة الأولى، دار ال

 . 344، ص 2112

حمد عبد القادر قشطة، التعاون الدولي في مكافحة الجريمة المعلوماتية، رسالة أ؛ محمود 4.0ص  ،المرجع السابق أيمن عبد الحفيظ، 3
درار ؛ 213، ص .210توراه في الدراسات القانونية، معهد البحوث والدراسات العربية، القاهرة، مصر، ــة الدكـمقدمة لنيل درج

 .211نسيمة، المرجع السابق، ص 

 .11، من مؤريّر الامم المتحدة الثاني عشر لمنع الجريمة والعدالة الجنائية، ص 034، ص المرجع السابقصغير يوسف،   4
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: من أهم الأهداف المرجوة من التعاون الدولي الحصول على عدم وجود قنوات اتصال -3
ن يكون أ لتحقيق هذا الهدف كان لزاماً ، و الإلكترونيمعلومات وبيانات متعلقة بالجريمة والمجرم 

خرى خاصة أتصال بجهات تصال يسمح للجهات القائمة على التحقيق بالإإهناك نظام 
 همة المطلوبة بخصوص الجرم المرتكب،المعلومات المدلة و جنبية منها لتسهيل عملية جمع الأالأ

ة والمعلومات التي الإلكترونيغياب مثل هذا النظام يعني عدم القدرة على جمع الأدلة ولكن 
 .1الإلكترونية والمجرم الإلكترونيستساعد على مكافحة الجريمة 

من أكبر المشاكل التي تواجه مكافحة الجريمة : ةالإلكترونيالجرائم  ختصاص فيمشكلة الإ -4
الإلكترونين المجرمين فلات إختصاص بين الدول، و ة، إذ يتنج لنا ما يسمى بتنازع الاالإلكتروني
 مبدأ الإقليمية ومبدأكختصاص التقليدية؛  ادئ الإــــــازعها مبـــــــــة التي تتنالإلكتروني بجـــــــرائمهم

 .2الشخصية ومبدأ العينية
ساهم بصورة ايجابية وفعالة من الأنظمة التي تنظام تسليم المجرمين  يعتبرمزدوج: ـــــــالتجريم ال -.

في تحقيق الاستقرار العالمي، ودفاع دول العالم متضامنة ضد الجريمة في سبيل تحقيق مصالحها 
يعد عقبة كبيرة أمام  4تسليم المجرمين رض فيــــــ، إلا أن التجريم المزدوج الذي يف3المشتركة

                                                           

قوق والعلوم كلية الح حمد سليمان عيسى، التعاون الدولي لمواجهة الجريمة الإلكترونية، المجلة الأكاديمية للبحث القانوني،أمحمد  1
 .11، ص 2101(، 12(، العدد الثاني )04المجلد الرابع عشر )، الجزائر، السياسية، جامعة عبد الرحمان ميره، بجاية

 .021بدر عدنان الخبيزي، المرجع السابق، ص  2

هضة العربية، القاهرة، ـــــــالطبعة الأولى، دار الندولي، ــــــل قواعد القانون الـــــــبد الرحمن فتحي عبد الرحمن سمحان، تسليم المجرمين في ظــــع 3
 .01، ص 2102

يقصد به أن يكون الفعل المطلوب التسليم بشأنه معاقبا عليه في قوانين كلتا الدولتين الطالبة التسليم والمطلوب إليها ذلك، وإذا لم  4
زياد محمد  ينظر في ذلك:ـــــدم توافر شرط من شروطه. رقض التسليم لعــيرط بالنسبة إلى الدول التي تتمسك به فإنه ـذا الشــــــــــقق هـــيتح

مجلة جامعة الشارقة للعلوم  تسليم المجرمين كأحد آليات جامعة الدول العربية لمكافحة الإرهاب وموقف المشرع الإماراتي،جفال، 
نقلا  ، 12.، ص 2101(، يونيو 01لمجلد السادس عشر )(، ا10الإمارات العربية المتحدة، العدد الأول ) القانوني، جامعة الشارقة،

؛ الثالثة، الاسكندرية، بدون سنة ةـــــــــالطبع دروس في الــقانون الدولي الخاص والتحــكيم،هشام صادق وحفيظة السيد الحداد، عن: 
سليم المجرمين فإن الفعل الذي طلب من عرفت المحكمة العليا الامريكية التجريم المزدوج على أنه "مبدأ يقضي بأنه في كل حالات ت

، ينظر في ذلك:. "ن جريمة في قوانين كلتا الدولتينأجله التسليم يجب أن يكو  ماهية  آلاء محمد صاحب، تبارك ناصر عزوز الزامليت
 ة القانون، جامعة الكوفة، العراق،كليمجلة الكوفة للعلوم القانونية والسياسية،    التجـريم المزدوج في نظام تــــسليم المجرمين دراسة مقارنة،

تأملات في القانون الدولي دراسات وابحاث خالد محمد القاضي، نقلا  عن: ، 3.4، ص 2121 (،44المجلد الأول، العدد )
 .22، ص 2103الطبعة الأولى، دار النهضة العربية، القاهرة،  ومقالات،
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ة وغيرها من الجرائم، فكما الإلكترونيبالنسبة للجريمة  1التعاون الدولي في مجال تسليم المجرمين
تفاق حول الوصف إمن بين عقبات التعاون الدولي عدم وجود  هليه فإنإشارة سبقت الإ

 ة.الإلكترونيالإجرامي الذي تنعت به الجريمة 
تعرف المساعدة القضائية بأنها: "كل : ات الخاصة بالمساعدات القضائية الدوليةــــــالصعوب -1

دد جريمة من ـــــــــبص إجراء قضائي تقوم به دولة من شأنه تسهيل مهمة المحاكمة في دولة أخرى
 منها: دة صور نذكر ـــــــــــائية عـــــــــاعدة القضــــــــتخذ المســـــــ. وت2"رائمــــــــالج

وثائق والمواد ـــــلومات والبيانات والـــــــديم المعـــــــوالذي يشمل تق لومات:ـــــــادل المعــــــتب .أ 
التي تطلبها سلطة قضائية أجنية حين النظر  والسوابق القضائية للجناة وغيرهاالاستدلالية 

ما نجده ثالها في جريمة ما، وجهت فيها الاتهامات لشخص لا يتواجد تحت سلطتها، وم
في البند )و(، والبند )ز( من الفقرة الثانية من المادة الأولى من معاهدة الأمم المتحدة 

من  (14)النموذجية لتبادل المساعدة في المسائل الجنائية، والبند الأول من المادة الرابعة 
 من ولىمعاهدة منظمة المؤريّر الإسلامي لمكافحة الإرهاب الدولي. وكذلك المادة الأ

 .3اتفاقية الرياض العربية للتعاون القضائي
على اتفاقية أو معاهدة باتخاذ إجراءات  : ويقصد به قيام دولة ما بناءً نقل الإجراءات .ب 

جنائية بصدد جريمة ارتكبت في إقليم دولة أخرى ولمصلحة تلك الدولة متى توافرت 
                                                           

عاملا مساعد لهم، نظر  (UNIX)خترقون، حيث كان تصميم برنامج كانت حقبة الستينات هي بداية تاريخ ما يطلق عليهم الم 1
تم بنجاح إنتاج  أيضاً  الحقبةومن أشهرهم )دينيس( و)ريتشي( و)كين تومسون(. في تلك  ،للسرعة التي كان يتميز بها أنا ذاك

وماهية البرامج المثبتة عليه وكيفية  الكمبيوتر الشخصي، فتزامنت معه محاولة أولائك المخترقون في اكتشاف طريقة عمل ذلك الجهاز،
هي العصر الذهبي لهؤرلاء المخترقون. من خلال التواريخ السابق  0111وحتى عام  0121اختراقها، لذا اعتبرت الفترة الزمنية من عام 

هذا النوع من الإجرام،  ذكرها ومتابعة الأحداث المتولية يلاحظ أن كثير من المجرمين افلتوا من العقاب نتيجة عدم وجود قوانين تنظم
لمعاقبة الهاكرز  0111أو لأن القانون لا يشمل فئة عمرية معينة، ومنها القانون الذي صدر في الولايات المتحدة الأمريكية عام 

بالسجن، إلا أن ذلك القانون لا يعاقب الأحداث، ففي حادثة قام فيها طالب جامعي متخرج حديثا يدعى )روبرت موريس( 
السالف الذكر، بغرض التجربة والاختبار، وكانت شبكة الحكومة الأمريكية  (UNIX)دة ذات نسخ ذاتي على نظام بإطلاق دو 

(ARPA NET)  كمبـــــــيوتر على نــفس   (1111)هي المستهدفة، ولكن روبرت فقد السيـــــــــطرة على الدودة، فانتقلت إلى حوالي
دوح ـالجنبيهي، مم دمنير محم انظر في ذلك:. آلاف دولار (01)ة لثلاث سنوات وغرامة قدرها الشبـــــــكة، ليوضع بعدها تحت المراقب

        .41ـــابق، ص: سالرجع ــــالم حتها،ــترنت والحاسب الآلي ووسائل مكافــــم الانـجرائمحمد الجنبيهي، 
أحكام المسؤرولية الجنائية عن الجرائم الدولية في وجلي، سالم محمد سليمان الأ عن:نقلا  ، 11، صالمرجع السابقوردة شرف الدين،  2

 .42، ص المرجع السابقإيهاب السنباطي، ؛ 425، ص 0112دكتوراه الحقوق، جامعة عين شمس، التشريعات الوضعية، 
 .0.1، ص المرجع السابقيوسف حسن يوسف،  3
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جريمة في الدولة  شروط معينة من أهمها أن يكون الفعل المنسوب إلى الشخص يشكل
بالإضافة إلى شرعية الإجراءات المطلوب  ،الطالبة والدولة المطلوب منها نقل الإجراءات

 االإجراءات مقررة في قانون الدولة المطلوب منها القيام بهتلك بمعنى أن تكون  ؛اتخاذها
من  وقد أقرت العديد من الاتفاقيات الدولية والإقليمية، هذا النوع ،عن ذات الجريمة

ن نقل الإجراءات في المسائل الجنائية أالمساعدة، كمعاهدة الأمم المتحدة النموذجية بش
 2111منها، واتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية لسنة  22في المادة 

منها، وذات الشيء نجده في معاهدة منظمة المؤريّر الإسلامي لمكافحة  20ادة ـــفي الم
من النموذج  01المادة  أيضاً منها، و  (11)التاسعة في المادة  0111هاب الدولي لسنة الإر 

 .1الاسترشادي لاتفاقية التعاون القانوني والقضائي الصادر عن مجلس التعاون الخليجي
ويقصد بها ذلك الطلب الذي تقدمه الدولة الطالبة إلى دولة الإنابة القضائية الدولية:  .ج 

اذ إجراء قضائي من إجراءات الدعوى الجنائية، لما لذلك لإجراء تخإخرى مطلوب منها أ
لتعذر القيام به نتيجة الاصطدام بالسيادة الدولية،  ، أوالقائمة تلك الدعوىمن أهمية في 

ائية كحل ـــــــولأجل تسهيل تلك الإجراءات الجنائية بين الدول، جاءت الإنابة القض
لتعقد  هود وغيرها، ولكن نظراً ـــــــللازمة، كالتفتيش وسماع الشات اـــــــــــيكفل إجراء التحقيق

جرائية فيها نتيجة نقص الموظفين المدربين، والفوارق الإ 2نابة القضائيةجراءات الإإ
                                                           

اب الدولي، اعتمدت من قبل مؤريّر وزراء الخارجية دول المنظمة من معاهدة منظمة المؤريّر الإسلامي لمكافحة الإره (11)المادة تنص  1
"لكل دولة طرف أن تطلب إلى أية دولة أخرى  :0111جويلية  10جوان إلى  21المنعقد في أواغادوغو المنعقد خلال الفترة من 

سماع شهادة  -0ة وبصفة خاصة: متعاقدة القيام في إقليمها نيابة عنها بأي إجراء قضائي متعلق بدعوى ناشئة عن جريمة إرهابي
إجراء  -4تنفيذ عمليات التفتيش والحجز.  -3تبليغ الوثائق القضائية.  -2الشهود والأقوال التي تؤرخذ على سبيل الاستدلال. 

على الموقع متاحة  ،سجلات اللازمة أو نسخ مصدقة منها"الحصول على المستندات أو الوثائق أو ال -.المعاينة وفحص الأشياء. 
، والذي تم الاطلاع عليه في http://ww1.oic-oci.org/arabic/conventions /terrorism.htm: الموالي الإلكتروني

 ؛411-412 :ص.، صالمرجع السابق ،الجرائم المعلوماتيةخالد ممدوح إبراهيم، للإستزادة يمكن الرجوع إلى: . 02/00/2101
 .042، ص المرجع السابقسوزان نوري فقي محمد، 

تقدمه الدولة صاحبة الاختصاص الجنائي  :الطلب -0لا تتحقق الا بواسطة ثلاث خطوات هي :  :خطوات المساعدة القضائية 2
صبحت بعض الاتفاقات الدولية تسمح بان يتم بالمحاكمة، عادة ما يتم تقديمه بالطرق الديبلوماسية كأصل عام، ولكسب الوقت أ

يعود هذا الأمر للدولة التي ستقدم المساعدة، إذ  :فحص الطلب -2الاتصال المباشر بين جهات العدل في الدولتين أو الدول المعنية. 
 -3تفاق المبرم بين الدولتين. للا لقانون الدولة الطالبة، ووفقاً  تتحقق هذه الأخير من كون الواقعة المطلوب تحققها تعد جريمة وفقاً 

ة المبرم بين هته ــــــــيذ قوته من الاتفاقيات الدوليـــدولة التي ستنفذها، ويستمد التنفــــــــلقانون ال دة القضائية: ويتم ذلك وفقاً ـــــــتنفيذ المساع
علي ؛ 30، ص المرجع السابقبد العال إبراهيم خراشي، عادل ع ينظر في ذلك: ،للمعاملة بالمثل" يكون ذلك وفقاً  حياناً أدول، و ـــــــال

http://ww1.oic-oci.org/arabic/conventions%20/terrorism.htm
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دى ذلك إلى تعقد الاستجابة وبطئها وهو ما لا أ، 1والصعوبات اللغوية التي يواجهونها
 ة.لكترونيالإيستجيب لطبيعة التعامل مع الجرائم 

يب الجهات المختصة بالبحث إن تدر الصعوبات الخاصة بالتعاون الدولي في مجال التدريب:  -2
حيان تكون بداية هو شيىء في غاية الأهمية، ففي كثير من الأورجال العدالة  والتحري

المكافحة من هذه النقطة، وإذ لم تكن البداية صحيحة فأكيد لن تكون النتيجة المتوصل اليها 
والتحصل على الأدلة  الإلكترونية وضبط المجرم الإلكترونيعن الجريمة  يية، فعملية التحر مرض

ن فقدت إلة وقبوله من طرفها، هي سلسلة مترابطة اأمام العد ة ووضع الملف كاملاً الإلكتروني
 ة. الإلكترونيكمال دائرة مكافحة الجريمة إحلقة منها فلن نستطيع 

النظرة ال: ـــــبيل المثـــــــفي هذا المجال تعتريه عدة صعوبات منها على سولكن موضوع التدريب        
نفسهم، والذين يرون أن هذه العملية التدريبية أيادات الإدارية والمتدربين ــــــــلبية لدى بعض القــــــــــالس

، سيما في مجال مضيعة للوقت والمال، كما أن الفوارق الفردية التي نجدها في المتدربينإلا ما هي 
عطاء هذه إ، لذا يجب 2مام هذه العمليةأخر آ اً تكنولوجيا المعلومات وشبكات الاتصال تعد عائق

م التعليمية وطموحــــــــاتهم على كفاءاته ختيار المتدربين بناءً إملي ويجب ــــــالعملية مكانتها في المجال الع
 خصصة لهذه العملية.   دون المغالاة في الميزانية المالية المالمهنية، 

 .ةالإلكترونيالتعاون الدولي في مكافحة الجريمة  تعيقلصعوبات التي لالثاني: حلول  البند
تتعدد صور التعاون الدولي في المجال الجزائي؛ من تعاون تشريعي يهتم بتجريم الأفعال       
تهدد السلم والأمن الدوليين، إلى جرامية التي يّس بالنظام العام داخل الحدود الإقليمية للدولة و الإ

ذا المجال ـــــــلف الدول بالتنسيق مع المنظمة الدولية في هـــتم بين الأجهزة الأمنية لمختـــــتعاون أمني ي
ديد هوية الأشخاص المبحوث عنهم ــوالتي يكون الهدف منها تبادل المعلومات وتح خرى،أ أحياناً 

                                                                                                                                                                                

نه أ.ج.ج، ذلك إمن ق. 220ية، نصت عليها المادة ــضائية دولـنابة قإد ـتوج ،. وبالإضافة إلى ذلك20، ص المرجع السابقشملال، 
سلطات الاجنبية بالطريق الدبلوماسي جنبي تسلم الانابات القضائية الصادرة من الأت الجزائية غير السياسية في بلد في حالات المتابعا

 المعاملة بالمثل. أللقانون الجزائري ومبد .ج.ج، وتنفذ وفقاً إمن ق. 213وترسل إلى وزارة العدل بالاوضاع المنصوص عليها في المادة 
إطار العلاقات مع الدول  من قانون الإجراءات الجزائية على الإنابة القضائية في 220نص المشرع الجزائري في المادة  وفي هذا الإطار

اسي الذي ي رسل إلى وزارة الأجنبية على تنفيذ الإنابة القضائية إذا كان لها محل وفقا للقانون الجزائري، إلا انه يتم طلبها بالطريق الدبلوم
 . العدل

 ..02، ص المرجع السابقعيسى سليم داود الزيدي،  1
 .3..، ص المرجع السابق، حسين بن سعيد بن سيف الغافري 2
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لى تعاون إلى الدول التي ت طالب بهم، ليمتد ذلك التعاون ومتابعتهم للقبض عليهم وتسليمهم إ
زائية، والمساعدة ـــراءات الجـــــــقل الإجــــــــون ائية،ـــــــقضالابة ـــــــــكل كالإنــــــــقضائي يتخذ عدة أش

      .1ليهمالقضائية، والاعتراف بتنفيذ الأحكام الجزائية الأجنبية، وتسليم المجرمين أو نقل المحكوم ع

زائي له أهمية كبيرة في مكافحة الجرائم فقد سعت الدول ـــــدولي في المجال الجـــــــعاون الــــــولأن الت      
ة التي تستلزم الإلكترونيخص الجرائم جرام وبالأإلى توثيقه وتكثيفه من أجل مكافحة كل أشكال الإ

ة الإلكترونيلا تضيع الإدلة كي ت المناسبة في الوقت الملائم  جراءاتخاذ الإإة ـــــــها الخاصـــــــــطبيعت
ساس الذي يرتكز عليه التعاون الدولي في مجال الأ ذا تعد المعاهدات الدولية هيله ،وتندثر
عاون الدولي ـــــعلى الت تحثديد من المعاهدات التي ــــوقد تم عقد الع ؛ةالإلكترونيحة الجرائم ــــمكاف
، 2الإنترنترائم ـــكافحة جـــــــودابست لمــــــــها معاهدة بــــــة، ومنالإلكترونيرائم ــــــة الجـــــمكافحال ــــــفي مج

   .3من خلال مواد الفصل الرابع منهاتفاقية العربية لمكافحة جرائم تقنية المعلومات لإوا

الدول بتحديث  امت مختلفلأجل القضاء على الصعوبات التي يواجهها التعاون الدولي، قو        
كالقوانين الخاصة بحماية البيانات  ة،الإلكترونيتشريعاتها بما يسهل عملية مكافحة الجريمة 

ة، قانون الإجراءات الإلكتروني، حماية الملكية الفكرية، التجارة الإلكترونيالشخصية، التوقيع 
ع الجزائري في الفصل السادس من ثر ذلك نص المشر إ، وعلى 4الجزائية، الحماية من المضمون الضار

                                                           

، رسالة لنيل شهادة الدكتوراه في القانون الدولي والعلاقات السياسية الدولية، كلية تسليم مرتكبي الجرائم الدوليةبن زحاف فيصل،  1
 .10ص ، 2102-2100الحقوق والعلوم السياسية، جامعة وهران، الجزائر، السنة الجامعة 

              .041، ص المرجع السابقسعيدي سليمة، حجاز بلال،  2
المصادق عليها  ،2010سنة  ديسمبر 21رة بالقاهرة بتاريخ ر مات المحو لمعلا كافحة جرائم تقنيةلم العربيةالاتفاقية ( من 32المادة ) 3

ف تبادل راــــــعلى جميع الدول الأط -0 :المساعدة المتبادلة: "على أنتنص والتي ، السالفة الذكر ،14-252رئــاسي رقم الرســوم لمبا
دى ممكن لغايات التحقيقات أو الإجراءات المتعلقة بجرائم معلومات وتقنية المعلومات أو لجمع الأدلة ـــــالمساعدة فيما بينها بأقصى م

بعة لتزم كل دولة طرف بتبني الإجراءات الضرورية من أجل تطبيق الالتزامات الواردة في المواد من الرات -2. رائمـــة في الجالإلكتروني
التعاون والمساعدة الثنائية فيما يخص المعلومات  ( من نفس الاتفاقية على42) "، وتنص المادة...والثلاثين إلى المادة الثانية والأربعين

 ةعينتلتزم الدول الأطراف بتوفير المساعدة الثنائية لبعضها فيما يتعلق بالجمع الفوري لمعلومات المحتوى لاتصالات م:" المتعلقة بالمحتوى
 ."تبث بواسطة تقنية المعلومات الى الحد المسموح بحسب المعاهدات المطبقة والقوانين المحلية

( من شهر سبتمبر سنة 00في الحادي عشر ) 03/.1، وبالأخص التوصية رقم (Eruopcounsil)جاء في توصيات المجلس الاوربي  4
يا المعلومات، حث الدول الاعضاء بمراجعة قوانين الاجراءات الجنائية في شأن مشاكل الاجراءات الجنائية المتعلقة بتكنولوج .011

جامعة  مجلة دفاتر السياسة والقانون، تنازع الاختصاص في الجريمة الإلكترونية،لموسخ محمد، : المجالالوطنية لتلائم والتطور في هذا 
 .013، ص 2111(، جوان 12) ، الجزائر، العدد الثانيقاصدي مرباح بورقلة
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بتكنولوجيات الاعلام  المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة 14-11القانون رقم 
والاتصال ومكافحتها، على التعاون والمساعدة القضائية الدولية، حيث سمح المشرع الجزائري 

تسهل التبادل الدولي لمكافحة الجرائم جراءات القانونية التي بموجب مواد هذا الفصل القيام بالإ
. ومن أهم مظاهر المساعدة القانونية في مجال التعاون 1طر المسموح بها قانوناً ة وفقاً للأ  الإلكتروني

؛ والذي يشمل تبادل المعلومات والوثائق والبيانات التي تطلبها سلطة 2الدولي تبادل المعلومات
 .3ترونيةقضائية أجنبية حين النظر في جريمة إلك

ولأن الاستجابة السريعة لاتخاذ الاجراءات المطلوبة أمر  ضروري في مكافحة الجرائم      
عدة اتفاقيات تراعي هذه الخاصية، ومنها: الاتفاقية الأمريكية  ة، تم تجسيد ذلك فيالإلكتروني

تأكيد التبادل في حالة الاستعجال، ليتم  الكندية التي تنص على إمكانية تبادل المعلومات شفوياً 

                                                           

المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام  14-11( من القانون رقم 01جاء في المادة )كما  1
على:"يرفض تنفيذ طلبات المساعدة إذا كان من شأنها المساس نفس القانون ( من 01المادة )السالف الذكر، و ، والاتصال ومكافحتها

ام العام. يمكن أن تكون الاستجابة لطلبات المساعدة مقيدة بشرط المحافظة على سرية المعلومات المبلغة أو بالسيادة الوطنية أو النظ
اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة ( من 21المادة )وجاء ايضاً في ، بشرط عدم استعمالها في غير ما هو موضح فـــي الطلـب"

(، المؤرر  في  .2للتوقيع والتصديق والانضمام بموجب قرار الجمعية العامة للأمم المتحدة الدورة ) عبر الوطنية، التي اعتمدت وعرضت
تقوم كل دولة طرف، ضمن  -A/RES/55/25 ":1 وثيقة الأمم المتحدة ، 2111( من شهر نوفمبر )تشرين الثاني( سنة 15)

ي، إذا كانت المبادئ الأساسية لنظامها القانوني الداخلي تسمح حدود إمكانياتها ووفقا للشروط المنصوص عليها في قانونها الداخل
بذلك، باتخاذ ما يلزم من تدابير لإتاحة الاستخدام المناسب لأسلوب التسليم المراقب، وكذلك ما تراه مناسبا من استخدام أساليب 

المستترة، من جانب سلطاتها المختصة داخل تحر خاصة أخرى، مثل المراقبة الإلكترونية أو غيرها من أشكال المراقبة، والعمليات 
 ...".إقليمها لغرض مكافحة الجريمة المنظمة مكافحة فعالة

: من بينهابرمتها الجزائر مع مجموعة من الدول، أن تبادل المعلومات على درجة من الأهمية فقد نصت عليه عدة اتفاقية نظراً لأ 2
، ل الجزائي بين حكومة الجمهورية الجزائرية الديمقراطية الشعبية وحكومة الجمهورية الفرنسيةالاتفاقية المتعلقة بالتعاون القضائي في المجا

اتفاقية التعاون القانوني والقضائي في المجال الجزائي بين حكومة  السالف الذكر؛،23-01رئاسي رقم الرسوم لمالمصادق عليها با
السالف الذكر؛ ، ..2-.0رئاسي رقم الرسوم لمالمصادق عليها باالكويت، الجمهورية الجزائرية الديمقراطية الشعبية وحكومة دولة 

رسوم لمالمصادق عليها بااتفاقية تسليم المتهمين والمحكوم عليهم بين الجمهورية الجزائرية الديمقراطية الشعبية والمملكة العربية السعودية، 
الإعلانات والإنابات القضائية وتنفيذ الأحكام وتسليم المجرمين اتفاقية التعاون القضائي و السالف الذكر؛  ،012-.0الرئاسي رقم 

اكتوبر  23الموافق  0421شوال عام  00في  ةؤررخالم بين الجمهورية الجزائرية الديمقراطية الشعبية ودولة الإمارات العربية المتحدة،
 12رقم  ر.الصادرة في الج ،323-12سي رقم رسوم الرئالمالمصادق عليها با ،0113اكتوبر سنة  02الموقعة بالجزائر في  ،2112

 .2112اكتوبر سنة  24المؤررخة في 
، .210عة والوراقة الوطنية، مراكش، المغرب، ـعة الاولى، المطبــالطب ،-وقضاءً  واقعاً  قانوناً –جريمة النصب المعلوماتي دريس النوازلي، إ 3

 ..02، ص ابقالمرجع الس مد عثمان عرعارة،ـــــــنبيل مح؛ 011-.01 .ص:ص
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على ذلك تعاون ما قامت به المباحث الفيدرالية الأمريكية أيضاً بعد ذلك كتابة، ومن الأمثل 
ختراق للمعالجة الآلية للمعطيات للحكومة إوالبوليس الانجليزي في الكشف عن أول حادث 

وتم  ،2111مارس في بريطانيا وذلك في  "ويلز"وكان المتهم يقيم في مقاطعة  ،الفيدرالية الأمريكية
 .Rafael Cray"1القبض على المسمى "

من اتفاقية شنغين  3.للمعلومات المادة  ومن المواد الاتفاقية التي تنص على التبادل السريع      
، 2والخاصة باستخدام الاتصالات المباشرة بين السلطات القضائية في الدول الأطراف" 0111

والتي تنص على حق السلطات الرومانية المختصة، في  213/2114من قانون رومانيا رقم  11المادة و 
المعلومات والبيانات الضرورية التي تسمح لهذه  -إلى السلطات الأجنبية المختصة -أن ترسل تلقائياً 

أو بحل القضايا المتعلقة بتلك  ،الأخيرة باكتشاف الجرائم المرتكبة بواسطة جهاز الحاسب الآلي
 .3التي عالجت هذا الموضوع؛ اتفاقية بودابست من خلال المادة  أيضاً ات ومن الاتفاقي، 3الجرائم

نابة، كتعيين سلطة مركزية، أو يجاد وسيلة ت سلم من خلالها طلبات الإإمنها والتي دعت الدول إلى 
تصال إط اطراف تحديد نقالسماح بالاتصال المباشر بين الجهات المختصة، وأوجبت على الأ

لتؤرمن المساعدة المباشرة  (2)يام أساعة طوال السبعة  (24)وعشرين تعمل أربعة  ةمباشر 
      .4ةالإلكترونيستقبال الأدلة إالمتعلقة بجرائم البيانات والشبكات، أو للتحقيقات، 

 43من خلال المادة  الاتفاقية العربية لمكافحة جرائم تقنية المعلومات أيضاً ومن الاتفاقيات       
طراف التكفل بوضع جهاز متخصص ومتفرغ على مدار لى عاتق الدول الأمنها، والتي ألقت ع

ة، الإلكترونيالساعة من أجل توفير المساعدة الفورية لغايات التحقيق أو الإجراءات المتعلقة بالجرائم 
ة، وتحديد مكان المشتبه فيهم، على أن يتم توفير العنصر البشري الكفء الإلكترونيوجمع الأدلة 
قبول من السلطات المختصة مكنت تلك الاتفاقيات والقوانين الداخلية لية، كما لتسهيل العم

الدولية في حالة الاستعجال، إذا وردت عن طريق وسائل الاتصال  طلبات المساعدة القضائية
                                                           

 ن:ـــــــــنقلا  ع، 333ص  المرجع السابقياسر محمد الكومي محمود أبو حطب،  1
- Vergucht (p), la repression des delait informatiques dans une prespective internationale, these, 

Montpellie, 1996, p419. 

 .0.2سابق، ص الرجع الميوسف حسن يوسف،   2
 .330، ص المرجع السابقمد الكومي محمود أبو حطب، ياسر مح 3

4 Conseil de l'Europe, Convention sur la cybercriminalité (STE n° 185) ; Budapest, 23.XI.2001, Sur le 

Site : https://rm.coe.int/168008156d. 

https://rm.coe.int/168008156d
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 صحتهاو  هامن شروط أمن، على أن يتم التأكد الإلكترونيالبريد  أجهزة الفاكس أوكالسريعة  
 32 المادة، ومثالها ما جاء في مراعاة الاتفاقيات الدولية ومبدأ المعاملة بالمثل معومرجعيتها، طبعاً 

المساعدة لكل دولة طرف في الحالات الطارئة أن تقدم طلب ، والتي أجازت تفاقيةذات الإمن 
 . الإلكترونيالفاكس أو البريد  عن طريقبشكل عاجل القضائية 

السالف  14-11من القانون رقم  01المادة  ما نصت عليهة ومن الأمثلة على المواد القانوني       
( 24) تصال تكون متاحة طوال الأربع والعشرينإيتعين على كل دولة تخصيص نقطة الذكر، إذ 

وقد جسد المشرع سبوع، مراعاة لوصول المعلومات في الوقت المحدد، يام الأأساعة في اليوم وطيلة 
ة للوقايـة مـن الجـرائم المتصلة بتكنولوجيات الإعلام والإتصال الجزائري ذلك في إنشاء هيئـة وطنيـ

في الخارج في إطار التعاون  تهاينا تبـادل المعلومـات مع نظيراأوالتي من مهامها كما ر  اومكافحته
، 2101من قانون تقنية المعلومات المصري لسنة  (14)، والمادة الرابعة 1والمساعدة القضائية الدولية

أنه على السلطات المختصة تيسير التعاون مع نظيراتها بالبلدان الأجنبية بما يكفل  والتي بينت
ة، عن طريق مساعدتها على التحقيق فيها وتبادل المعلومات لتسهل تتبع الإلكترونيتفادي الجرائم 

تفاقيات الدولية والإقليمة والثنائية المصادق عليه، أو مرتكبيها، على أن يتم ذلك في إطار الإ
تطبيقاً لمبدأ المعاملة بالمثل، كما بينت أن المركز الوطني للاستعداد لطوارئ الحاسب والشبكات 

 تصالات هو النقطة الفنية المعتمدة لذلك التبادل.بالجهاز القومي لتنظيم الإ

 لا يمكننا أن نغفل عنمواصلة للحلول المقترحة للصعوبات التي يواجهها التعاون الدولي، و        
من مظاهر التعاون الدولي، حيث خصصت عدة  اً ع تدريب رجال العدالة، والذي يعد مظهر موضو 

برامج لهذا الموضوع، لأن عملية التدريب تفيد المتدرب في زيادة مهاراته ومعلوماته وقدراته على 
 ،2التعامل مع الأجهزة الدولية الأخرى، الأمر الذي ينعكس على الجهة التي ينتمي إليها بالفائدة

ونذكر هنا تجربة الولايات المتحدة الأمريكية في هذا المجال كونها تعد من بين الدول المتقدمة في 
لا يمكن أن تتم بشكل  هاته الجرائمة، كما أنها تعلم أن مواجهة الإلكتروني ائممجال مكافحة الجر 

المساعدة  فعال دون أن يكون هنالك تعاون دولي في سبيل ذلك، لذا نجدها حمريصة على تقديم
أجهزة دعاء العام، والقضاة، و ولي الإرات رجال العدالة الجنائية من مسؤر التقنية والتدريب لرفع قد

                                                           

 .331، ص لسابقالمرجع امحمودي سماح،  1

 .431ص ، المرجع السابق، ، الجريمة الإلكترونية والمعلوماتية والجهود الدولية والمحلية لمكافحة جرائم الكمبيوترأمير فرج يوسف 2
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م دورات تدريبة لنظيراتها من الأجهزة في يتنظقامت ب وفي سبيل ذلكتطبيق القانون الأمريكية، 
لى ع مفيها اطلاعهمعاهد خاصة لتدريب العاملين بتلك الأجهزة، يتم  تنشاوأالبلدان الأخرى، 

ولتحقيق  ؛، وتبادل الآراء والخبرات مع نظرائهم في مختلف الدولأساليب مبتكرة للتحقيق والتحري
مكتب المساعدة والتدريب الذي يعمل  :نتائج جيدة فقد أوكلت المهمة لعدة أجهزة، نذكر منها

يكية، والمكلف بتوفير المساعدة على تطوير أجهزة الادعاء العام في الخارج، التابع لوزارة العدل الأمر 
 .دارة القضاء في الخارجإاللازمة لتعزيز مؤرسسات العدالة الجزائية في دول أخرى، وتعزيز 

، والذي (ICITAP)وهناك كذلك البرنامج الدولي للمساعدة والتدريب على التحقيق الجزائي        
في مختلف أنحاء العالم، لتعزيز  يعمل على توفير مساعدات لأجهزة الشرطة في البلدان النامية

القدرات التحقيقية لديها، كما تقوم الولايات المتحدة الأمريكية بتقديم المساعدة لتطوير القطاع 
القضائي في عدد من البلدان في إفريقيا، وآسيا، وأوربا الشرقية والوسطى، وأمريكا اللاتينية، 

  .1وروسيا، والشرق الاوسط، ومنطقة حوض الكاريبتي

ل عملية البحث عن ـــــولأن معظم الدول أصبحت تمعي ما للعملية التدريبية من دور في تسهي      
لك الدورات ــــــة والقبض على مرتكبيها وتقديمهم للعدالة، فقد عمدت إلى القيام بتالإلكترونيالجرائم 

ها والقضائية، منتقية منها أهم منية منجهزة؛ الأأدة قطاعات و ـــــفة دورية في عــــدريبية بصــــــالت
العناصر الذين تتوفر فيهم القدرات العقلية والعلمية والتقنية، وكذا حب البحث والاطلاع، ولأن 
الجزائر تولي أهمية لعملية التكوين فقد قامت بعدة دورات تكوينة للعاملين بقطاع العدالة؛ 

 ، ففي هذا الاطار تمعارفهم وتحيينهاالمهنية وتعميق م متدعيم قدراتهلأجل  ،2وبالأخص القضاة
                                                           

ومديرية الجمارك  (DGSN) المساعدة إلى قوات الدرك الوطني الجزائرية، المديرية العامة للأمن الوطني (ICITAP)يقدم برنامج  1
سين قدرتها على التحقيق في مكافحة الجريمة المنظمة العابرة للحدود، المخدرات والإرهاب. ويتم توفير التدريب والتوجيه من طرف لتح

الخبراء في استخدام أساليب التحقيق المتطورة ضد المنظمات الإجرامية لتشمل ما يلي: إدارة مسرح الجريمة، تحليل الاستخبارات 
، الاستجابة لحوادث المتفجرات، التدخلات التكتيكية والعمليات السرية، (جرائم الإنترنت) في الجرائم السيبرانيةالجنائية، التحقيقات 

تطوير مصدر إستخباراتي، التدخلات في حالات الاختطاف، مكافحة المخدرات، يّويل الجريمة / الإرهاب، المهارات التكتيكية 
موقع متاحة عبر معلومات . ة والتغيير التنظيمي، وإدارة التحقيقات المعقدة العابرة للحدودوتقنيات التفاوض، تنمية المهارات القيادي

 الاطلاع ، والذي تمhttps://dz.usembassy.gov/ar/icitap-algeria الموالي: الإلكترونيفي الجزائر عبر الرابط  مريكيةالسفارة الأ
 .22/11/2101يه في لع

، تكوين .211التكوين شهر سبتمبر ، انطلق منحة (02)طاع العدالة بـ ـــــاد قـــــاستف :في فرنساالتكوين التخصصي بالخارج:  2
يدوم  كويناً ، ت.211أفراد في أفريل  1مجموعة مكونين لفائدة المدرسة العليا للقضاء )يختارون من سلك القضاء(، يجري فوج أول من 

https://dz.usembassy.gov/ar/icitap-algeria/
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 2121فيفري  01و 02، وذلك خلال يومي مكافحة الجريمة السيبيرانيةجتماع حول موضوع إعقد 
 تسعة ويشارك فيه Cybersud في إطار البرنامج الأوروبي لمكافحة الجريمة السيبيرانية بإقامة القضاة،

يهدف هذا  .وروبيمع خبراء المجلس الأ قضاة متخصصين في مجال الجريمة السيبيرانية (11)
لى تقديم الدعم في مجال التكوين القاعدي والمستمر في المواضيع ذات الصلة بمكافحة إالاجتماع 

 .1الجريمة السيبرانية

زيادة على ماسبق فإن البحث عن حلول للصعوبات التي يواجهها التعاون الدولي في مكافحة     
لا وهو موضوع تسليم أي منا التطرق إلى موضوع في غاية الأهمية ة، تستدعالإلكترونيالجريمة 
؛ فتسليم المجرمين هو عبارة عن "آلية قانونية للتعاون الدولي من أجل قمع الجريمة سواء  2المجرمين

كانت داخلية أو دولية، يتم بين دولتين تسمى الأولى الدولة الطالبة التي تسعى إلى استرداد المتهم 
وقيع الجزاء الجنائي عليه، وتسمى الثانية بالدولة المطالبة وهي التي يكون الشخص لتحاكمه أو ت

بمعرفة سلطاتها الأمنية  المطلوب تسليمه موجوداً على أراضيها، فتقوم بإلقاء القبض عليه تحفظياً 
 .3لتسليمه إلى الدولة الطالبة" والقضائية يّهيداً 

                                                                                                                                                                                

مكونين )من قضاة وكتاب  (01) (Dijon) ، يتبعه فوج آخر في الأشهر اللاحقة. تكوين بديجون(Bordeaux) أيام ببوردو (01)
تحسبا لتنصيب الأقطاب القضائية المتخصصة، يتم تكوين خلال : "في بلجيكاو . ة المدرسة الوطنية لكتابة الضبطالضبط( لفائد

 –والجرائم العابرة للحدود والمساس بأنظمة معالجة المعلوماتية  قضاة في مجال تبييض الأموال (01)السنة، الثلاثي الثاني من هذه 
، بداية من مماثلاً  اض تكويناً ـــــــق (02)ع فوج آخر من ــــــــــهر، كما سيتابــــــــالجرائم الاقتصادية والمالية، ويدوم هذا التكوين ثلاثة أش

قاض من تنشيط قضاة  (0.1)دورات تكوينية لصالح  (1)تنظم بالجزائر تم لهذا التعاون،  تجسيداً : أمريكا معو  ..211سبتمبر 
دل ــــوزارة العــاص بــالخ الإلكترونيع ــالموق من، .211قضاة لسنة ـاق تكوين الـآفعلومات عن ـــــــم ة.ــالفكري لكيــةأمريكيين في مجال الم

 .01/02/2101يه في لتم الاطلاع ع ؛https://www.mjustice.dz/tableaux_dgrh_ar/tableau3.pdfالجزائرية:

 .https://www.mjustice.dz: لوزارة العدل الجزائرية الإلكترونيالموقع متاحة عبر معلومات  1
ن الشخص المطلوب ألفظ يفترض من ناحية هو مجرم" و " دقيقة من حيث كونها تتحدث عن "المجرمينتسليم ولا تبدو تسمية " 2

ن لفظ "المجرم" أن التسليم قد ينصب على شخص لم تتم محاكمته بعد ومازال في طور الاتهام. كما أدانته، مع إ تسليمة قد تم سلفاً 
طار قانون العقوبات أو قانون الاجراءات الجنائية على إكثر مما هو ذلك في بأ جرام وعلوم الاجتماعبدو من ناحية ثانية اليق بعلم الإي

هي   la restitution ou l’extradition des criminelsوجه الخصوص، ورغم ذلك فمازالت تسمية تسليم أو استرداد المجرمين
ريف السابق عن مجموعة من كشف التع. ويla restitution des personnesبالمقارنة مع تسليم الاشخاص  ر شيوعاً ثكالأ

على الرغم مما  جراءات الجنائية، وذلكفكار قانون الإأجرائية تنتمي إلى إنه فكرة أي أ ؛جراءإساس ن التسليم هو بالأأولها ؛ أالخصائص
انب الاشكالية في النظام و ــالج، سليمان عبد المنعم ينظر في ذلك: ،"فكار تتعلق بمفهوم الجرائم التي يجوز فيها التسليمأيثيره من 

 .12، ص 2112دار الجامعة الجديدة للنشر، الازاريطة، الإسكندرية،  ة مقارنة"،ــم المجرمين"دراســـــــالقانوني لتسلي

  ن:ــــــــعنقلا   ،12ص ، المرجع السابقبن زحاف فيصل،   3

https://www.mjustice.dz/tableaux_dgrh_ar/tableau3.pdf؛
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راء تعاون دولي تقوم بمقتضاه دولة تسمى بالدولة وقد عرفه الفقه المصري على أنه:"إج       
الطالبة بتسليم شخص يوجد في إقليم دولة ثانية تسمى بالدولة المطلوب إليها أو جهة قضائية 

، لهذا 1أو لأجل تنفيذ حكم جنائي صدر ضده" ادولية بهدف ملاحقته عن جريمة اتهم بارتكابه
ابية وفعالة في تحقيق الاستقرار العالمي، ودفاع دول يجإيساهم بصورة  تسليم المجرمين نظام يقال أن

 .2العالم متضامنة ضد الجريمة في سبيل تحقيق مصالحها المشتركة

ويعد تسليم المجرمين في كثير من الأحيان عقبة كبيرة أمام معاقبة الجناة، لذا فقد عقدت        
حترام إجراء في ظل ن تنفيذ هذا الإالجزائر وغيرها من الدول معاهدات واتفاقيات عدة لتمكينها م

 داخلياً  القوانين والسيادة الوطنية لكل دولة، إذ تعد بلجيكا من بين أول الدول التي سنت قانوناً 
سنة من  (.0)، لتتبعها الولايات المتحدة بعد خمس عشرة 0133 ليم المجرمين، سنةـــــــفي مجال تس

، 0122رنسا بإصدار قانون في هذا المجال في سنة ، لتقوم بعدها ف-0141 أي سنة–ذلك التاريخ 
ليشكل هذا القانون المصدر الأساسي للقوانين الداخلية التي تبناها المغرب في مجال تسليم المجرمين، 

نه فيما يوالذي تم تضم ،01.1نوفمبر  11، وكذلك ظهير 0140فبراير  20وذلك بمقتضى ظهير 
تور المغربي ـالإشارة ولأول مرة في الدس 2100. ليتم في سنة 3بعد في قانون المسطرة الجنائية المغربي

، كما نص المشرع 4 خاص المتابعين أو المدانينـــــمنه لتسليم الأش 31في الفقرة الخامسة من المادة 

                                                                                                                                                                                
- Mikael Poutiers, l’extradition des auteurs d’infractions internationales dans Hervé ASCENSIO, 

Emmanuel DECAUX, Droit international pénal,  Pédone, Paris, 2000, p 933.      

)دراسة مقارنة(، الطبعة الأولى، دار الفكر الجامعي،  نطاق السلطة التقديرية للإدارة في تسليم المجرمين أمل لطفي حسين جاب الله، 1
دار النهضة العربية،  هشام عبد العزيز مبارك، تسليم المجرمين بين الواقع والقانون، ن:ــــــــنقلا  ع، 01 ، ص2103الإسكندرية، مصر، 

 .22، ص 2111سنة 
 .20 مرجع سابق، ص، عبد الرحمن فتحي عبد الرحمن سمحان 2

 .42، ص رجع السابقالم عبد الكافي الورياشي، 3
، الخاص 2100يوليو  21 قالمواف ،0432من شعبان  22الصادر في  0.00.10قم الظهير الشريف ر دستور المملكة المغربية:  4

ظهير شريف رقم ؛ 3111، ص 2100يوليو  31مكرر، السنة المائة، الصادرة في  114.المنشور بالج.ر، العدد  بتنفيذ الدستور،
طرة ــــــالمتعلق بالمس 22.10رقم  ، الخاص بتنفيذ القانون2112أكتوبر  13، الموافق 0423من رجب  .2صادر في  ..0.12.2

الصادر  ،32.01انون رقم ـــــــلقعدل ومتمم باــــــ، م.30، ص 2113يناير 31بتاريخ  121.عدد  ر.الجنائية المغربية، الصادر في الج
 1211د عد ر.الجالصادر في ، 2101يوليو  1، الموافق 0441ذي القعدة  .بتاريخ  0.01.12بتنفيذه الظهير الشريف رقم 

من الباب الرابع  .24إلى المادة  201نص المشرع المغربي على تسليم المجرمين في المواد من  .131.، ص 2101يوليو  01بتاريخ 
من القسم الثالث بشأن العلاقات القضائية مع السلطات الأجنبية من الكتاب السابع بشأن أحكام الاختصاص المتعلق ببعض الجرائم 

منه  203ملكة والعلاقات مع السلطات القضائية الأجنبية من قانون المسطرة الجنائية، إلا أنه نص في المادة المرتكبة خارج الم



 الإلكترونية لجريمةا المؤسساتية لمكافحة لياتالباب الثاني: الآ
 

 
228 

ربي في ديباجة الدستور على جعل الاتفاقيات الدولية التي صادق عليها المغرب تسمو فور غالم
ت الوطنية، وعلى ضرورة ملاءمة تلك التشريعات مع ما تتطلبه الاتفاقيات، نشرها على التشريعا

أولوية تطبيق ما جاء في بنود الاتفاقيات الدولية على ما -عاد التأكيد على هذه المسالة أولقد 
في عدة مواد من قانون المسطرة الجنائية المغربي، ونذكر على سبيل  -تضمنته مواد القوانين الداخلية

منه:"تكون الأولوية للاتفاقيات الدولية على القوانين الوطنية فيما يخص  203نص المادة  المثال
ات هذا الباب إلا في حالة عدم وجود يالتعاون القضائي مع الدول الأجنبية. لا تطبق مقتض

 .اتفاقيات أو في حالة خلو تلك الاتفاقيات من الأحكام الواردة بها"

ي الدستور التعديل من  1.زائري فقد تطرق لتسليم المجرمين في المادة أما بالنسبة للمشرع الج      
لعلاقات بين باعنون الم ق.إ.ج.جمن الكتاب السابع من  الباب الأول، وخصص له 21211لسنة 

في تسليم المجرمين  اً ارقــــــكل فـــدات واتفاقيات يشـــــولأن وجود معاه، 2ة الأجنبيةــــالسلطات القضائي
لجزائر إلى الانضمام إلى العديد من الاتفاقيات الدولية والإقليمية وعقد مجموعة من سعت ا

دعماً منها للعلاقة التي تربطها بمختلف الدول في ميدان التعاون القانوني والقضائي  تفاقيات،الإ
، الساعي لمكافحة الإجرام بكل أشكاله، ورغبة منها في إقامة التعاون في ميدان تسليم المجرمين

أي دولة مهما كانت ف ،4خر للقيام بهذا الاجراءآالمطلوبة وكل شيىء  3ليتيسر لها جمع المعلومات
ين منهم، الإلكتروني 5أجهزتها القضائية فعالة لا يمكنها لوحدها القبض على المجرمين الفارين خاصة

                                                                                                                                                                                

لا تطبق مقتضيات  الأجنبية. الدول مع القضائي عاونـــــالت يخص فيما الوطنية القوانين على الدولية للاتفاقيات الأولوية تكونعلى:"
 ."الة عدم وجود اتفاقيات أو في حالة خلو تلك الاتفاقيات من الأحكام الواردة بهـــــــذا الباب، إلا في حــــــــه
اتفاقية دولية  قتضىبم م أحد إلايسليمكن تلا على:" 2121لسنة  الدستور الجزائريتعديل من  1.المادة  الفقرة الثانية من تنص 1

 " مصادق عليها، أو بموجب قانون.
لى:" تحدد الأحكام الواردة في هذا الكتاب شروط تسليم المجرمين وإجراءاته وآثاره وذلك مالم .ج.ج عإمن ق. 114تنص المادة  2

   .تنص المعاهدات والاتفاقيات السياسية على خلاف ذلك"

يع الأول عام اتفاقية تسليم المجرمين بين الجمهورية الجزائرية الديمقراطية الشعبية ومملكة إسبانيا، المؤررخة في أول رب( من 02المادة ) 3
-11، المصادق عليها بالمرسوم الرئاسي رقم 2111ديسمبر سنة  02، الموقعــــة بالجزائر في 2111مـــــــارس  11المـــــــــوافق  0421

  ؛ وغيرها.2111مارس سنة  02المؤررخة في  04 ، الصادر في الج.ر.ج رقم.1
ضائي في المجال الجزائي بين حكومة الجمهورية الجزائرية الديمقراطية الشعبية وحكومة الاتفاقية المتعلقة بالتعاون القمن ادة الأولى ـالم 4

، 2113جويلية سنة  22، الموقعة بالجزائر في .211فبراير  03الموافق  0421محرم عام  14الجــمهورية الايطالية، المؤررخة في 
 ..211فبراير سنة  01المؤررخة في  03قم ، الصادر في الج.ر.ج ر 23-.1المصادق عليها بالمرسوم الرئاسي رقم 

 .301، ص المرجع السابقرابحي عزيزة،  5



 الإلكترونية لجريمةا المؤسساتية لمكافحة لياتالباب الثاني: الآ
 

 
229 

المتابعين أو  أولئك 1متفاقية العربية لمكافحة جرائم تقنية المعلومات تعتبر كأساس قانوني لتسليالإف
كام ــــــمنها على مجموعة من الاح 30الملاحقين بسبب ارتكابهم جرائم إلكترونية، فقد نصت المادة 

 عقبات تشكل في بعض الأحيان موانعاً دة ــــــجهه عارمين تو ـــــــ، إلا أن تسليم المج2في هذا الخصوص
ة داخلية أو دولية، تقوم هذه العقبات على لتسليم مرتكبي الجريمة بصفة عامة سواء كانت جريم

عدة اعتبارات منها ما يتعلق بالشخص المطلوب، كأن يكون أحد رعايا الدولة المطلوب منها 
، أو أن يكون لاجئاً سياسياً أو أن تسليمه يمس بحقوقه وحرياته، أو عرقه، أو ديانته، أو 3التسليم

 .2لعقوبة المقررة لها، ومنها ما يرتبط بالجريمة وا1أن يكون حدثاً 
                                                           

 .13، ص المرجع السابقتوفيق مجاهد، طاهر عباسة،  1
والمصادق عليها  ،2010ديسمبر سنة  21مات المحررة بالقاهرة بتاريخ المعلو  كافحة جرائم تقنيةلم العربيةالاتفاقية ( من 30المادة ) 2

مجموعة من الجرائم هي:  تجريممن نفس الاتفاقية على  الفصل الثاني؛ ونص الذكر ةالسالف، 14-252رئــاسي رقم ـرســوم المـ بموجب
(، 11)المادة  الاعتداء على سلامة البيانات(، 12)المادة  جريمة الاعتراض غير المشروع(، 11)المادة  جريمة الدخول غير المشروع

 جريمة الإباحية(، 00)المادة  حتيالجريمة الإ(، 01) المادة جريمة التزوير(، 11) المادة نية المعلوماتجريمة إساءة استخدام وسائل تق
الجرائم المتعلقة (، 04) المادة جريمة الاعتداء على حرمة الحياة الخاصة (،03) المادة الجرائم الأخرى المرتبطة بالإباحية(، 02) لمادةا

 المادة الجرائم المتعلقة بالجرائم المنظمة والمرتكبة بواسطة تقنية المعلومات(، .0) المادة المعلومات بالإرهاب والمرتكبة بواسطة تقنية
 المادة الاستخدام غير المشروع لأدوات الدفع الإلكترونية(، 02)المادة  الجرائم المتعلقة بانتهاك حق المؤرلف والحقوق المجاورة(، 01)
تشديد (، 21)المادة  المسؤرولية الجنائية للأشخاص الطبيعية والمعنوية(، 01) المادة الجرائمالشروع والاشتراك في ارتكاب (، 01)

 (.20)المادة  العقوبات على الجرائم التقليدية المرتكبة بواسطة تقنية المعلومات
باخويا دريس،  انظر في ذلك: ،"لتهمكان نوع الجريمة المرتكبة خارج دو   ياً أجواز تسليم الرعايا  ميسود المجتمع الدولي اتجاه عام بعد" 3

ون الجنائي ــــــــــ، أطروحة مقدمة لنيل شهادة الدكتوراه في القانانون الجزائري )دراسة مقارنة(ـــــجريمة غسل الأموال ومكافحتها فـي الق
ويبقى "؛ 310، ص 2102-2100لجامعية ايد، تلمسان، السنة اـــياسية، جامعة أبو بكر بلقـــــــعلوم الســــــالخاص، كلية الحقوق وال

كان استثناءان يمنع فيهما تسليم المجرمين، الأول متفق عليه وهو امتناع تسليم الدولة لرعاياها من المواطنين، والثاني مختلف حوله وهو إم
نظام تسليم المجرمين في ريد، علواش ف :ورد لدى ،رفض تسليم اللاجئين السياسيين المقيمين على إقليم الدولة المطلوب منها التسليم"

(، العدد الخامس 12، المجلد الثاني )جامعة عمار ثليجي بالأغواط، الجزائر مجلة الدراسات القانونية والسياسية، الاتفاقيات الدولية،
ة، دار الجامعة الجديد دروس في القانون الجنائي الدولي،سليمان عبد المنعم،  عن:نقلا  ، 413، ص 2102(، جانفي .1)

( من قانون تسليم المجرمين العماني يحظر نهائيا تسليم 3طبقا للفقرة الأولى من المادة الثالثة )و ؛ 11، ص 2111الاسكندرية، 
المواطنين العمانيين إلى أي دولة أجنبية، فإذا ما ارتكب احد مواطنيها جريمة ما في دولة أخرى وفر هاربا إلى السلطنة، ثم طالبة تلك 

مه، ففي هذه الحالة تحصنه الجنسية العمانية من عملية التسليم، لان السلطنة تعتبر نفسها الأحق بمحاكمته من دولة الدولة بتسلي
أمن المجتمع الإلكتروني بين سياسة السوق الإلكترونية والتعاون الدولي في إطار مواجهة الجرائم عبد العزيز لطفي جاد الله،  :أخرى"

من  4-111. كما تنص المادة 0.1، ص 2102، مكتبة الوفاء القانونية، الإسكندرية، مصر، الطبعة الأولى الإلكترونية،
 ق.إ.ج.ف بأنه:

Article 696-4 du Code de procédure pénale , Créé par Loi n°2004-204 du 9 mars 2004 - art. 17 JORF 10 

mars 2004:  " L'extradition n'est pas accordée : 1° Lorsque la personne réclamée a la nationalité française, 

cette dernière étant appréciée à l'époque de l'infraction pour laquelle l'extradition est requise ; …" 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=2E54E50ADB7BCAEAACFFA16C640A8C11.tplgfr33s_2?cidTexte=JORFTEXT000000249995&idArticle=LEGIARTI000006494284&dateTexte=20040310
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=2E54E50ADB7BCAEAACFFA16C640A8C11.tplgfr33s_2?cidTexte=JORFTEXT000000249995&idArticle=LEGIARTI000006494284&dateTexte=20040310
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تسليم المجرمين عمدت بعض الدول إلى التخفيف من القيود  3وعملًا على تسهيل إجراءات    
المطبقة على تسليم المجرمين، ومنها أن تقبل الدول بتسليم رعاياها في حالة ارتكابهم لجرم ما خاصة 

ه ممكن، ومثاله ما نصت عليه تفاقية؛ رغم أنه أمر قليل الحدوث إلا أنإإذا وجدت بين البلدين 
بقولها:"يسمح بتسليم المواطنين فقط في  2102المعدل سنة  من الدستور الايطالي 21المادة 

تفاقية الثنائية المبرمة وأمر مشابه نجده في الإ .الأحوال المنصوص عليها صراحة في المواثيق الدولية"
الأشخاص دون يّييز لجنسيتهم وما إذا   كتفت بالحديث عن تسليما ودولة سويسرا التي  ابين فرنس

مر نجده في بنود بعض ، وهو ذات الأ4كانوا رعايا الدولة المطلوب منها التسليم أم أجانب عنها
أيدت محكمة النقض الفرنسية حكم المحكمة بتسليم شخص ، كما 5 برمتها الجزائرأالاتفاقيات التي 

كرة توقيف من قبل السلطات القضائية ذ ــــــصدرت بحقه م (M. X)فرنسي الجنسية، يدعى 
، بتهمة 2111سنة ارس هر مـمن ش (.1) في -(Snaresbrook)كمة سنارسبروك ـمح– بريطانيةـــال

                                                                                                                                                                                

 من بين الأفعال الجنائية التي يحظر فيها التسليم الجرائم السياسية والعسكرية والجمركية، فعدم التسليم في الجرائم السياسية هو مبدأ 1
عبد الكافي الورياشي، المرجع   ينظر في ذلك: ،نته جميـــع التشريعات في العالم؛ صراحة أو ضمناً عالمي فرضه العرف الدولي، وتب

المادة ؛ لذا فقد تضمنت الدساتير هذا المبدأ قبل الاتفاقيات الثنائية والتشريعات الداخلية؛ مثلًا الدستور الجزائري في 1.السابق، ص 
 ." بحق اللجوء لاجئ سياسي يتمتع قانوناً ي سلم أو ي طرد يمكن بأي حال من الأحوال أن    لا" (:13)
جريم: ليس معناه وحدة التكييف القانوني للفعل ــــــازدواج الت -2جسامة الوقائع.  -0الشروط العامة للجريمة في نظام تسليم المجرمين:  2

 انظر: ،عدم انقضاء الدعوى العمومية" -3المكونة للجرم.، المجرم، إذ يجوز اختلاف قوانين الدولتين الطالبة والمطالبة في بيان العناصر 
أسلوب الحصر أو ما يسمى بــنهج  -0الشروط المتعلقة بالجريمة المطلوب التسليم لأجلها: . أما 44ص ، المرجع السابقنادية دردار، 

وعا في تحديد الجرائم التي يجوز التسليم أسلوب جسامة الجريمة أو الحد الأدنى للعقوبة هو الأكثر شي -2القائمة قليل الاستعمال، 
ويتوقف  .043، ص المرجع السابقعيسى سليم داود الزيدي،  انظر: ،أيضاً النظام المختلط وهو من الأساليب الشائعة  -3فيها، 

الخصوص،  بهذاة ثنائية مين المتهمين بقضايا القرصنة المعلوماتية بين الدول على توافر ثلاثة عناصـر تتمثـل في وجود معاهدلمجر تسليم ا
، الملاحقة القضائية بين الدولتين واعتبار الحدث جريمة في كلتا الدولتين، وأن تكون الإساءة المزعومة علـى قائمة الأعمال التي تستوجب

 .30، ص المرجع السابقسالم بن محمد السالم،  انظر:

الجمهورية الجزائرية الديمقراطية الشعبية وحكومة الجمهورية الايطالية،  الاتفاقية المتعلقة بتسليم المجرمين بين حكومةمن  02المادة  3
( من الاتفاقية المتعلقة بتسليم المجرمين بين حكومة 11الذكر؛ المادة ) ةالسالف، 24-.1رئاسي رقم الوم رسالمصادق عليها بالم

رئاسي الرسوم المصادق عليها بالميا العظمى وإيرلندا الشمالية، الجمهورية الجزائرية الديمقراطية الشعبية وحكومة المملكة المتحدة لبريطان
 الذكر، وغيرها من الاتفاقيات. ةالسالف الاتفاقية، 414-11رقم 

 .201سابق، ص الرجع المعبد السلام بنسليمان،   4
شعبية وحكومة المملكة المتحدة لبريطانيا الاتفاقية المتعلقة بتسليم المجرمين بين حكومة الجمهورية الجزائرية الديمقراطية المن بينها:  5

رف ـــــــكن لأي طـيم -0(: " 13: المادة )الذكر ةالسالف، 414-11رئاسي رقم الرسوم المصادق عليها بالم العظمى وإيرلندا الشمالية،
 .لم مواطنيه للطرف الأخر، شريطة أن يسمح تشريعه بذلك..."ــأن يس
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بالسجن لمدة أربع سنوات، كونه قام بالدخول إلى أنظمة فحكم عليه  "التآمر من أجل السرقة"،
بها، من أجل نقل مبلغ مائتين الحاسب الآلي الخاصة بمؤرسسة مصرفية بتواطؤر مع ضابط أمن 

فشلت  محاولتهمليون يورو إلكترونيًا إلى حسابات كان يتحكم بها، ولكن  (221)وتسعة وعشرين 
  .1في كلمة المرور التي أدخلها في النظام أبسبب خط

ومهما كانت الاعتبارات التي تقوم عليها موانع التسليم التي تهدف لحماية الشخص المطلوب       
ه، سواء بهدف محاكمته أو تنفيذ العقوبة الصادرة ضده فإنه يمكن تجاوزها وتذليل العقبات تسليم

؛ ومن تلك التذللات المعاملة 2فلات مرتكبيها من العقابإلخطورة هذه الجرائم وضمان عدم  نظراً 
دم ـــــا عليها في حالة ععتمادً إبالمثل والتي دأبت العديد من الدول على مباشرة إجراءات التسليم 

دولي، ـــــتمع الــــاية المجــــحمل ـــــه ولأجــ، لأن3عاهدة أو اتفاقية بخصوص تسليم المجرمينـــــود مــــــوج
يتوجب على الدول أن تتعاون فيما بينها إما بمعاقبة المتهمين عن الجرائم المنسوبة إليهم، أو 

ح الفرصة للجناة أن يفلتوا من العقاب إذا ما بتسليمهم إلى الدول المطلوبين فيها، وهذا حتى لا تتا 
، فالمعاملة بالمثل كما تعد سبب لتسلم 4خرجوا من حدود الإقليم الذي ارتكبوا فيه جرائمهم

سبق وأن رفضت السلطات الحكومية المغربية المجرمين، قد تكون سبب لرفض ذلك التسليم، فقد 
 24/13/0110صدور حكم قضائي بتاريخ  رغم تسليم إيطالي مطلوب من طرف الدولة الايطالية

يطالية رفضت الاستجابة لطلب تسليم تقدمت ن السلطات الإوالقاضي بالموافقة على تسليمه، لأ
 ستعمال هذا المبدأ لتقليل من عقبات تسليم المجرمين.إلذا يجب حسن  ،5 به السلطات المغربية لها

                                                           
1 Cour de cassation, chambre criminelle, Audience publique du 23 avril 2013, N° de pourvoi: 13-82467, 

ECLI:FR:CCASS:2013:CR02491( Non publié au bulletin). 

 .211-211 ص ص، المرجع السابقبن زحاف فيصل،  2
3 Article 696 du Code de procédure pénale, Modifié par Loi n°2004-204 du 9 mars 2004 - art. 17 JORF 

10 mars 2004: "En l'absence de convention internationale en stipulant autrement, les conditions, la 

procédure et les effets de l'extradition sont déterminés par les dispositions du présent chapitre. Ces 

dispositions s'appliquent également aux points qui n'auraient pas été réglementés par les conventions 

internationales." 

مجلة العلوم القانونية والسياسية، كلية الحقوق والعلوم  تفعيل آليات تسليم المجرمين في إطار المنظمة الدولية للشرطة الجنائية،آمال قارة،  4
علي  :عننقلا  ، 112 ، ص2101(، جوان 12دد الثاني )ــ(، الع11) السياسيتة، جامعة الشهيد حمه لخضر بالوادي، المجلد التاسع

 .310ص ، .012 ،هرة، الطبعة الحادية عشرة، السنةمطبعة اطلس القا بادئ العامة،ــــون الدولي العام والمـــــالقانبو هيف، أصادق 
 .11سابق، ص الرجع المعبد الكافي الورياشي،  5

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=544C42A8EB139DD744C54699F3480417.tplgfr33s_2?cidTexte=JORFTEXT000000249995&idArticle=LEGIARTI000006494284&dateTexte=20040311
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=544C42A8EB139DD744C54699F3480417.tplgfr33s_2?cidTexte=JORFTEXT000000249995&idArticle=LEGIARTI000006494284&dateTexte=20040311
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 شرطاً ، والذي يعد التجريم المزدوج أمبدومن العقبات التي وقفت أمام تسليم المجرمين       
يكون من نادى فريق من الخبراء بوضع استراتيجية لمكافحة الجريمة ، لذا للمساعدة القضائية المتبادلة

كال المساعدة المتاحة، ــــــكافة أشرعة في تبادل  ـــــــتوخي المرونة والسو  أدــــــبهذا المالتخلي عن مبادئها 
 .1لصارم لهتخفيف التطبيق او 

يجاد حل لها إكذلك التي سعت مختلف التشريعات والاتفاقيات الدولية إلى   لمسائلمن ا      
عاون الدولي ـــــــعتماد على الوسائل التقليدية للتالإة، لأن الإلكترونيختصاص في الجرائم موضوع الا

ابة في الوقــت المناســب لمقتــضيات الــسيبرانية لا يكفي حاليــاً للاســتج الرسمـي في مـسائل الجـرائم
. وبما أن  عدداً متزايداً من الجرائم يـشتمل علـى  ةلالحصول علــى أد إلكترونية سريعة الزوال والتغيرُّ

أدلة إلكترونيـة توجد في أماكن جغرافية متعددة، سيشكل ذلك مشكلة لـيس فقـط بـشأن الجـرائم 
ة قد ترتكب في بلد وتقع نتائجها في الإلكترونيرائم ــــــ، فالجم عموماً وإنما بشأن كل الجرائ الـسيبرانية،

قد شخاص في أماكن مختلفة، و أ، أو عدة عدة بلدان، كما قد ترتكب من شخص بلد آخر أو
ولا  شخص لا يحمل جنسية الدولة التي ارتكبت ضدها منيحدث أن ترتكب جريمة إلكترونية 

 .2بمحاكمته التساؤل عن الدولة التي تختص قانوناً الدولة التي ارتكبت فيها، فيثار 

من  .0ة من خلال المادة الإلكترونيعالج المشرع الجزائري موضوع الاختصاص في الجرائم لقد       
المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام  14-11القانون 

ختصاص المنصوص عليها في قانون زيادة على قواعد الا، والذي بين أنه 3والاتصال ومكافحتها
قليم ة المرتكبة خارج الإالإلكترونيالاجراءات الجزائية، تختص المحاكم الجزائرية بالنظر في الجرائم 

وتستهدف مؤرسسات الدولة أو الدفاع الوطني أو المصالح  الوطني، عندما يكون مرتكبها أجنبياً 
، كأن يقوم الجاني أو الجناة بتدمير مواقع إلكترونية لمؤرسسات حيوية الاستراتيجية للاقتصاد الوطني

                                                           

سامة عبد الله أ عن:نقلا  ، 020، ص ع السابقالمرجمحمد،  محمد نصر ؛220ص المرجع السابق، ، نقموش محمد، ميلودية أحمد 1
 ..1، ص0111دار النهضة العربية، القاهرة،  ، الحماية الجنائية للحياة الخاصة وبنوك المعلومات،قايد

يان مجلة دراسات وأبحاث، جامعة ز  الجريمة الإلكترونية بين وضوح معالم وأهداف التجريم وصعوبة التصنيف والتطبيق،بلبالي ابراهيم،  2
 .042، ص 11/2111/.0عاشور، الجلفة، الجزائر، العدد الأول، تاريخ النشر: 

 .31، ص المرجع السابقيوسف قجاج،  3
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في الدولة أو بث فيروس إلكتروني يؤردي إلى إتلاف البرامج التي تعمل بها أجهزة الحواسيب الآلية 
 .1في تلك المؤرسسات أو التحريض على ارتكاب أعمال إرهابية في الدولة

الذي  ابع العالميــــــبالطحيان مــــرتبط في أغـــلب الأ ةالإلكترونية ريمــــــالج الاختـــــصاص في نإ      
وهو ما حث ، 2إلى خارج الدولةيمتد   -أي الاختصاص–خير تتميز به، وهو ما جعل هذا الأ

ويسهل ذلك الامــتداد في الإختصاص، الداخلية على ما يبيح  افي قوانينهعلى النص دول ـظم الـمع
العربية ومنها ما قامت به الدول العربية من خلال الاتفاقية  ؛عدة اتفاقياتعملت على عقد إذ 

، والتي 2010ديسمبر سنة من شهر  21رة بالقاهرة بتاريخ ر لمعلومات المحالمكافحة جرائم تقنية 
من خلال المادة  لذات، وبا2.2-04في القانون الجزائري من خلال المرسوم الرئاسي رقم  تتجسد

حكام بنفس ترقيم المواد نجدها مجسدة في التشريع المصري من ، وهي ذات الأ3منها 31، والمادة 13
نضمام جمهورية مصر العربية إلى ا، بشأن الموافقة على 2104لسنة  221خلال القرار الرئاسي رقم 

، ليتطرق بعدها المشرع -ةالإلكترونيالجرائم –تفاقية العربية لمكافحة جرائم تقنية المعلومات الإ
 2101 سنةمن القانون الصادر  13دة اة ضمن المالإلكترونيختصاص في الجرائم لمصري لموضوع الاا

                                                           

رسالة مقدمة للحصول على درجة  القواعد الإجرائية للجرائم التي تقع عبر شبكة الانترنت،محمد عبد الفتاح عبد المقصود على،  1
 .10، ص .210كلية الحقوق، جامعة طنطا، مصر، الدكتوراه، قسم القانون الجنائي،  

 .010، ص المرجع السابق شوقي يعيش يّام، عزيزة شبري، 2

المصادق  ،2010ديسمبر سنة  21رة بالقاهرة بتاريخ ر مات المحلمعلو ا كافحة جرائم تقنيةلم العربيةالاتفاقية  من 13المادة الثالثة تنص  3
:"تطبق هذه الاتفاقية ما لم ينص على خلاف ذلك، على جرائم تقنية ، علىالذكر ةالسالف ،14-252رئــاسي رقم اللمــرســوم عليها با

ارتكبت في  -2ارتكبت في أكثر من دولة.  -0المعلومات بهدف منعها والتحقيق فيها وملاحقة مرتكبيها، وذلك في الحالات الآتية: 
ارتكبت في دولة وضلعت في ارتكابها  -3عليها في دولة أو دول أخرى، دولة وتم الإعداد أو التخطيط لها أو توجيهها أو الإشراف 

ة وكانت لها آثار شديدة في دولة أو دول أخرى."، ــــت في دولـــــارتكب -4جماعة إجرامية منظمة يّارس أنشطة في أكثر من دولة، 
د اختصاصها على أي من الجرائم المنصوص عليها تلتزم كل دولة طرف بتبني الإجراءات الضرورية لم -0" منه على: 31المادة وتنص 

على متن   –بف، في إقليم الدولة الطر   –أ :في الفصل الثاني من هذه الاتفاقية وذلك إذا ارتكبت الجريمة كليا أو جزئيا أو تحققت 
مواطني الدولة الطرف  من قبل أحد  –د، على متن طائرة مسجلة تحت قوانين الدولة الطرف - ج، سفينة تحمل علم الدولة الطرف

، إذا كانت الجريمة يعاقب عليها حسب القانون الداخلي في مكان ارتكبها أو إذ ارتكبت خارج منطقة الاختصاص القضائي لأية دولة
حل مشكلة تنازع شرف الدين وردة، سليم بشير،  أشار إلى ذلك:؛ ..".إذا كانت الجريمة يّس أحد المصالح العليا للدولة  –هـ

، مجلة الحقوق والحريات، مخبر الحقوق والحريات في الأنظمة صاص الجنائي الدولي في مجال مكافحة جرائم التجارة الإلكترونيةالاخت
 .032، ص 31/14/2101(، العدد الأول،  .1المقارنة، جامعة محمد خيضر، بسكرة، الجزائر، المجلد الخامس)
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، فالمشرع المصري بموجب هذا القانون دعم ما جاء في الاتفاقية 1والخاص بجرائم تقنية المعلومات
ختصاص امتداد اة، ومنح للمواطن المصري الحماية من خلال الإلكترونيالعربية لمكافحة الجرائم 

الدولة المصرية للنظر في القضايا التي يكون ضحيتها مواطن مصري، أو كل مقيم على الاراضي 
اب ــــــــول من الكتبأحكام الباب الأخلال ة، وكل ذلك دون الإالإلكترونيالمصرية تضرر من الجرائم 

قليمية؛ الذي أخذ ى مبدأ الإته الأولى علد، والذي تنص ما2المصري وباتـــــانون العقـــــــــول من قالأ
بعد أن ارت كبت الجريمة انطلاقاً من  (ZOTOB)في القضية المعروفة بقضية فيروس به المشرع المغربي 

المغرب، بينما تحققت نتيجتها بالولايات المتحدة الأمريكية بعد أن ألحقت الضرر بمواقع إلكترونية 
 .3وبمطار سان فرانسيسكوبهذه الأخيرة، ومن بينها تلك الخاصة بالكونغرس 

ختصاص المحلي قائم للقضاء الوطني حين مساس أما القضاء الأمريكي فقد اعتبر أن الا      
ة بالمصالح الأمريكية أو تعرض تلك المصالح للخطر بسببها حتى ولو ارتكبت الإلكترونيالجريمة 

ولاية كاليفورنيا بدعوى الجريمة بالخارج، حيث تابعت ولاية بنسلفانيا مزود شبكة انترنت في 
ليزي مذهب ــــــــــضاء الانجـــــــــــكما تبنى الق لة في ولاية بنسلفانيا،ـــــــــــة مسجــــالاعتداء على علام

ختصاص اإلى مد  (Tennessee)، كما عمد المشرع الأمريكي في ولاية 4اء الأمريكي في ذلكــــــالقض
ختصاص من قانون جرائم ة، بناءً على الفصل الخاص بالإلكترونيالإمحاكم الولاية بخصوص الجرائم 

الحاسوب والذي يعتبر أن الجريمة قد وقعت في كل مكان يقع فيه فعل من الأفعال المعاقب عليها، 
                                                           

 ( منه:13الثالثة )المادة ، القانون السالف الذكر، جاء في ئم تقنية المعلوماتفي شأن مكافحة جـــرا 2101لسنة  .02قانون رقم  1
مع عدم الاخلال بأحكام الباب الاول من الكتاب الاول من قانون العقوبات، تسري : "نطاق تطبيق القانون من حيث المكان

 جريمة من الجرائم المنصوص عليها من هذا كل من ارتكب خارج جمهورية مصر العربية من غير المصريين  ىأحكام هذا القانون عل
إذا  -0: وذلك في أي من الاحوال الاتيةعليه في الدولة التي وقع فيها تحت أي وصف قانوني،  كان الفعل معاقباً   القانون، متى

العربية أو تحمل  جمهورية مصر ىلد ةكبت الجريمة علي متن أي وسيلة من وسائل النقل الجوي أو البري أو المائي وكانت مسجلارت  
شراف عليها أو يّويلها عداد للجريمة أو التخطيط أو التوجيه أو الإإذا تم الإ -3 .إذا كان المجني عليهم أو أحدهم مصرياً  -2 .علمها

نها يّارس أنشطة إجرامية في أكثر من دولة من بيمنظمة، إذا ارتكبت الجريمة بواسطة جماعة إجرامية  -4 .في جمهورية مصر العربية
إذا كان من شأن الجريمة إلحاق ضرر بأي من موطني جمهورية مصر العربية أو المقيمين فيها أو بأمنها أو  -.. جمهورية مصر العربية

 ."بعد ارتكابها ولم يتم تسليمه ،إذا و جد مرتكب جريمة في جمهورية مصر العربية -1 .بأي من مصالحها في الداخل أو الخارج
 المعدل والمتمم. الكتاب الأول من قانون العقوبات المصريالباب الأول من   2
ف نور الدين الواهلي، الاختصاص في الجريمة الإلكترونية، تأثير الجريمة الإلكترونية على الائتمان المالي، سلسلة ندوات محكمة الاستئنا 3

 .031، ص 2104بالرباط، العدد السابع، 
نائيــــــة عــــــبر الانتـــــــرنت في القانون الأمريكي المرشد الفيدرالي الامريكي لتفتيش وضبط الحـــــواسيب وصولا الإجــــــراءات الجمر بنيوني، ـــــع 4

 .وما يليها 210، ص .211-2114بعة الأولى، ــــــــالط إلى الدلــــيل الإلكتروني في التـــــحقيقات الجنائية،
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أو محل  ،ةالإلكترونيوفي كل مكان يسيطر فيه المتهم على مال متحصل عليه من جريمة من الجرائم 
 .حيازته لذلك المال

دمت في خذات القانون في كل مكان يحوز فيه المتهم أشياء مادية استل كما تقع الجريمة وفقاً       
تب أو التسجيلات أو الوثائق أو الأموال أو الأوراق ـكالك ة،الإلكترونيارتكاب جريمة من الجرائم 

كم ختصاص محا ان هذا القانون قد وسع من أخر، بل أالمالية أو برامج الحاسوب أو أي شيء 
 فعال بإقليمها،ة المرتكبة خارج الدولة حين عبور تلك الأالإلكترونيالولاية لكي يمتد إلى الجرائم 

سواء تم هذا التداخل بأسلوب سلكي أو لاسلكي بطريق الموجات الكهرومغناطيسية أو 
كما تعد قوة العقوبة المقررة للجرائم  خر من أساليب الاتصال.آأو بأي أسلوب  ،الميكروفون

ة من العوامل المهمة في تحديد أولوية دولة ما على أخرى في محاكمة الجاني في تلك لإلكترونيا
ختصاص بين أكثر من ولاية الجرائم، فقوة العقوبة هي من بين المعايير التي يؤرخذ بها عند تنازع الا

  في الولايات الأمريكية.

قانون إساءة استعمال الحاسوب نجليزي فإنه وبحسب الفصل الخامس من أما المشرع الإ      
(Computer Misuse Act)  ختصاص في محاكمة المتهمين بالجرائم يمكن تطبيق الا 0111لسنة

، كأن تبدأ الجريمة في (significant link)ليم البريطاني ـــــريمة والإقـــــة إذا وجدت صلة بين الجالإلكتروني
ده في ــــــكم نجـــــــ، وهو ذات الح1د في الأراضي البريطانيةــــــــــوب متواجــــــانجلترا أو يكون محلها حاس
، حيث تعتبر الجريمة أو من قانون العقوبات الفرنسي 0-2-003المادة القانون الفرنسي من خلال 

حد أعلى الأراضي الفرنسية متى وقع  ةة المرتكبة بواسطة شبكة اتصالات إلكترونية واقعحالجن
 .2لها داخل الأراضي الفرنسيةالعناصر المكونة 

قرار المحكمة الابتدائية في باريس باختصاص القاضي الجزائي  ومن مواقف القضاء الفرنسي      
راضي داخل الأ الإنترنتقع اة، بمجرد وجود اتصال بمو الإلكترونيالفرنسي بالنظر في الجرائم 

لتي تم اســــــتلامها وعـــــــرضها ، واالإنترنتبكة ــــــات المنشورة على شــــــالمعلوموكانت تلك  الفرنسية،
                                                           

 .11، ص ع السابقـــــــالمرجاح عبد المقصود على، ـــــــــمحمد عبد الفت ؛223-222 :ص.، صالمرجع السابقغانم محمد غانم،  1
2 Article 113-2-1 du Code penal, Créé par LOI n°2016-731 du 3 juin 2016 - art. 28: “Tout crime ou tout 

délit réalisé au moyen d'un réseau de communication électronique, lorsqu'il est tenté ou commis au 

préjudice d'une personne physique résidant sur le territoire de la République ou d'une personne morale 

dont le siège se situe sur le territoire de la République, est réputé commis sur le territoire de la 

République.”  

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=5EFD6642E063DC84B17F4A7F88FEE781.tplgfr22s_2?cidTexte=JORFTEXT000032627231&idArticle=LEGIARTI000032631209&dateTexte=20200303&categorieLien=id#LEGIARTI000032631209
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نظر لاكم الفرنسية تكون مختصة باــــن المحإللقانون الفرنسي، ف ريمة جنائية وفقاً تشكل ج في فرنسا
مكانية إتلك الجريمة بغض النظر عن جنسية كل من الجاني والمجني عليه، ومكان السلوك المجرم، ففي 

ختصاص القاضي داخل فرنسا، يكفي لا الإنترنتفي الخارج عبر شبكة  استقبال وعرض نص ن شر
 Etienne"ستاذ ، لذا قال الأالإنترنتالفرنسي بنظر الجريمة المترتبة عن الفعل المقترف عبر شبكة 

weryشبكة ر ـــــكبة عبــــــرائم المرتــــــرنسي في الجـــاضي الجنائي الفــــــــــاص القـــــن سلطة واختص" أ
نه لا يوجد فراغ قانوني أإلى  "Guillaume Gardet"، وذهب الاستاذ 1دود أو عالميةـــــبلا ح الإنترنت

رائم ـــــــــختصاص القضائي في الجفيها مشكلة الا بما 2لإنترنتفي المسائل الجنائية المتعلقة با
يما ــالقضائي الفرنسي، فختصاص المشرع الفرنسي وضع ضوابط تحكم الان أنه يرى ة، لأالإلكتروني

من ق.ع.ف، والتي تعتبر الجريمة  (2-003)للمادة  يخص الجرائم المرتكبة في الخارج، وذلك وفقاً 
 راضي الفرنسية. حد عناصرها المكونة لها داخل الأأراضي الفرنسية متى وقعت على الأ اقعةو 

المدعو  بها قامقليم، جريمة إمن  ة التي تضرر منها أكثرالإلكترونيمثلة عن الجرائم من الأو       
مسؤرول نظم في المملكة المتحدة في عامي الذي كان يعمل ، ( Gary McKinnon)غاري ماكينون 

تابعة الوكالة ناسا خاصاً باسوبًا عسكريًا ح( 12)من حاسوبه المنزلي اخترق ، حين 2112و 2110
إلى إغلاق دى أمما نظام التشغيل ملفات و قام بحذف بيانات حيث  مريكية،للولايات المتحدة الأ

لى سجلات إالوصول  نكما يّكن م  ،(24)ربع وعشرين ساعة أالشبكة العسكرية لواشنطن لمدة 
والتي كانت تستخدم لرصد  "إيرل"حطة الأسلحة البحرية الأمريكية واسيب الخاصة بمأجهزة الح في

لمدعى عليه ، كما قام اد السفن البحريةقتال واستعداللالهوية والموقع والحالة المادية، والاستعداد 
في  كانت موجودةتوي على حسابات وكلمات المرور من بينها ملفات  تحبنسخ بيانات وملفات 

  .(NASA) وكالة ناساتابعة للبحرية الأمريكية و  خرىأو  ،تابعة للجيش الأمريكي حواسيبأجهزة 

أن غاري تبين الوطنية في المملكة المتحدة  التحقيقات التي أجرتها وحدة الجرائم التقنيةوبعد       
 يتم توجيه أي اتهام له من إلا أنه لمعتقاله ورغم اماكينون كان مسؤرولًا عن تلك الاختراقات، 

تهم من مقاطعتي فرجينيا ونيوجيرسي له وجهت  2114من سنة  سبتمبرشهر في و  ،المملكة المتحدة

                                                           

دار الجامعة ، الطبعة الأولى قواعد الاختصاص القضائي بالمسؤرولية الإلكترونية عبر شبكة الانترنت،حمد عفيفي، معتز سيد محمد أ 1
 .42ص، 2103الإسكندرية، القاهرة،  الجديدة، الازاريطة،

 ..4ص ، المرجع نفسهمعتز سيد محمد أحمد عفيفي،  2
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محكمة  منقرر قاضي  2111سنة ماي شهر  اللتين أصدرتا فيما بعد مذكرة توقيف ضده، وفي
بعدها وقع وزير الداخلية أمراً يسمح بتسليم  ؛الصلح في بوستريت أنه يجب تسليم ماكينون

 تنفيذاً كذلك مر القضائي الصادر ضده، و بناءً على الأماكينون إلى الولايات المتحدة الامريكية 
 .1بين الولايات المتحدة والمملكة المتحدةالتي يّت ديدة لتسليم المجرمين الجعاهدة لبنود الم

لقد كان للتعاون دور كبير في حل عدة قضايا إلكترونية والقبض على مرتكبيها، ولولا       
، فأول قضية سجلت على أنها دولية كانت من نصيب ألمانيا حراراً ألبقي مرتكبوها  التعاون الدولي

باختراق  -انتحر أحدهم قبل القبض عليه-الألمان  بعد اتهام أربعة من الهاكرز 0111الغربية عام 
كانت   ، كما2أجهزة حكومية أمريكية وسرقة  المصدر البرمجي لنظام تشغيل وبيعه للاتحاد السوفيتي

القضية المعروفة باسم نقص المناعة المكتسبة )الايدز( من القضايا التي لفتت النظر إلى البعد الدولي 
  .3ةالإلكترونيللجريمة 

قضت إحدى المحاكم الألمانية في جريمة إلكترونية ارتكبت على أراضيها بأن في قضية أخرى و       
الحصول على البيانات الخاصة بهذه الجريمة والمخزنة بشبكات اتصال موجودة في سويسرا لا يتحقق 

 Love)إلا بطلب المساعدة من الحكومة السويسرية، وهو ذات الأمر حدث حين تم نشر فيروس 

Bug)  زة الحاسب الآلي، ـالذي تسبب في إتلاف المعلومات الموجودة في العديد من أجه 2111عام
منه الفيروس، استدعى منهم الأمر تفتيش  لبراء الأمريكيون المكان الذي أ رســاف الخـند اكتشـإذ ع

                                                           
1 Adel Azzam Saqf Al- Hait, op.cit, p: 80-81. 

 .41، ص المرجع السابق جرائم الانترنت والحاسب الآلي ووسائل مكافحتها،مد الجنبيهي، ممدوح محمد الجنبيهي، منير مح 2
حد الاشخاص بتوزيع عدد كبير من النسخ الخاصة باحد البرامج أ، في قيام 0111وتتلخص وقائع هذه القضية التي حدثت عام  3

اصة بمرض نقص المناعة المكتسبة، الا ان هذا البرنامج في حقيقته كان يحتوي على الذي هدمف في ظاهره إلى اعطاء بعض النصائح الخ
فيروس )حصان طروادة( اذ كان يترتب على تشغيله تعطيل جهاز الحاسوب عن العمل، ثم تظهر بعد ذلك عبارة على الشاشة يقوم 

عليه من الحصول على مضاد للفيروس وفي الثالث من الفاعل من خلالها بطلب مبلغ مالي يرسل على عنوان معين حتى يتمكن المجني 
، تم القاء القبض على المتهم جوزيف بوب في أوهايو بالولايات المتحدة الامريكية وتقدمت المملكة المتحدة 0111فبراير من عام 

كة المتحدة وبالفعل وافق رسال هذا البرنامج قد تم من داخل المملأن إبطلب تسليمه لها لمحاكمته أمام القضاء الانجليزي، حيث 
جراءات أن إلا ليه وقعت معظمها في دول مختلفة، إ( تهمة ابتزاز ا00القضاء الامريكي على تسليم المتهم وتم توجيه أحدى عشرة )

الاولى التي يتم نها المرة أولى: هميتها من ناحيتين: الأأمحاكمة المتهم لم تستمر بسبب حالته العقلية ومهما كان الامر، فانه لهذه القضية 
 ولى التي يقدم فيها شخص للمحاكمة بتهمة اعداد برنامج خبيت، والثانية: أنها المرة الأفيها تسليم متهم في جريمة معلوماتية

مرجع  ،نائلة عادل محمد فريد قورة، 21-21 :ص.، صالمرجع السابقتركي بن عبد الرحمن المويشير،   انظر في ذلك:،)فيروس("
 .41ص  سابق،
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، ةات الفيليبينيمنزل المشتبه فيه المتواجد بالفيليبين، والذي لم يكن ممكننا إلا بالتعاون مع السلط
 .1والحصول على إذن من قاضي التحقيق بالفيليبين

، (Falcon)عملية ة الإلكترونيعلى دور التعاون الدولي في مكافحة الجرائم  أيضاً ومن الأمثلة      
والانتربول  (FBI)، بمشاركة الشرطة الفيدرالية الأمريكية .211بريل سنة أوالتي يّت في شهر 

مما سمح بتفكيك شبكة تنشط في العديد من الدول الاوربية، وعملية محطم  ،والشرطة الفرنسية
، .211من شهر جوان سنة  04في  (EUROPOL)التي قامت بها يوروبول  (IceBreaker)الجليد 

بلجيكا، و بية هي: النمسا، والتي يّت خلالها مداهمة وتفتيش أماكن في ثلاثة عشر دولة أور 
السويد، و سلوفاكيا، و البرتغال، و بولونيا، و هولندا، و ايطاليا، و ايسلندا، و المجر، و لمانيا، أو فرنسا، و 

المجر، وايسلندا والسويد، و بلجيكا، و وبريطانيا العظمى، كما تم توقيف أشخاصاً في كل من فرنسا، 
بمبادرة من يوروبول،  2114من شهر فبراير سنة  21والتي يّت في  (Odysseus)وديسيوس أوعملية 

كندا، و بلجيكا، و دول هي: استراليا،  (01)طة يّت خلالها عمليات شملت عشرة وقوات الشر 
 .2السويد وبريطانياو اسبانيا، و بيرو، و النرويج، و المانيا، و 

شـاركت فيها السـلطات المتخصـصـة المعنية التي دولية القضـايا العلى  أيضاً  ومن الأمثلة      
لقضـايا بسـبب تنفيذ اتفاقية مجلس أوروبا المتعلقة بالجريمة ونجحت ا ،لسـيبرانية في صـربياابالجرائم 

 .3السيبرانية وأحكامها المتعلقة بالتعاون الدولي المنفذة في القانون الصربي

                                                           

 الجريمة الإلكترونية والتغلب على تحدياتها،مفتاح بوبكر المطردي، عن:  نقلا، .31، ص المرجع السابقحنان ريحان مبارك المضحي،  1
، 2102سبتمبر  .2إلى  23ن  ورقة مقدمة إلي المؤريّر الثالث لرؤساء المحاكم العليا في الدول العربية، المنعقد بجمهورية السودان، م

 .23ص 

، أهمية التعاون الدولي والتجربة البلجيكية في جان فرنسوا هنروت عن:نقلا   ، 311-312 .ص:، صالمرجع السابقنسيمة، درار  2
يونيو  21-01مداخلة في الندوة الإقليمية حول الجرائم المتصلة بالكمبيوتر، تبادل المعلومات بين عناصر الشرطة والتعاون القضائي، 

 .011، المملكة المغربية، ص 2112
والذي   In Fraud"يطرة على أحد أكبر المنتديات الإجرامية، المســمى "يّت السـ 2101في فبراير  Shadow Web")أ( عملية " 3

م جنائية؛ )ب( عملية " .يتعامل في معلومات بطاقات الائتمان المســروقة  "Power Offوقد ق بض على مواطن صربي وو جهت إليه ته 
 Webstresser"ـــــيطرة على أكبر خدمة إجرامية للهجمات الموز عة الخاصة بحجب الخدمة في العالم، وهي "يّت الس 2101في أبريل 

م جنائية. وشـاركت في العملية السـلطات المختصـة في إسـبانيا وألمانيا وإيطال يا وق بض على مواطنمين صـربيمين اثنين وو جهت إليهما ته 
كة المتحدة والنمســا وهولندا والولايات المتحدة، بالإضــافة إلى هونغ كونغ، الصـــين. وبدأ المدعي الخاص وصــربيا وكرواتيا وكندا والممل

المعني بجرائم التكنولوجيا العالية التحقيقات مع شـــخصـــين مشتبه بهما، وض بطت للمرة الأولى عملة مشفرة لدى أحد المشتبه بهما؛ 
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لتقليل من الصعوبات التي تواجه لعلى الرغم من كل المجهودات التي تقوم بها مختلف الدول و       
لك التي تواجهها آليات التعاون الدولي، الذي يهدف إلى ة، وخاصة تالإلكترونيمكافحة الجرائم 
ماعة ـــــلى تحقيق غاية سامية تتمثل في تحقيق الأمن الجماعي لأعضاء الجإو  ،مكافحة الجريمة

حة ـــــــاسة محكمة في مجال مكافــــدولية، وكفالة العيش الآمن للشعوب، من خلال تبني سيــال
بض عليهم، ــــــهم والقــــــــحث عن المجرمين وملاحقتـــا الإجرام المعلوماتي، وذلك بالبمـــــــرام، لاسيـــــــالإج

وتنفيذ العقوبات المحكوم عليهم بها، والاعتداد بالأحكام الصادرة ضدهم عند محاكمتهم عن الجرائم 
ة، وتصادفها إلا أن تلك المجهودات تبقى غير كافي ،1الأخرى التي يرتكبونها في غير دولة الإدانة

دول، وحقوق الانسان، وقواعد الاختصاص في القانون الجنائي التي في  ـــــــــعدة عقبات كسيادة ال
ثبات الجريمة من حيث القانون إكثير من الاحيان تحول دون تنفيذ العقوبة على المتهم في حالة 

نجد أن بعض الدول لم  هميتهامن أرغم على المسالة التعاون الدولي ، كما أن 2الواجب التطبيق
 .  3المشرع الكويتيتنص عليها، كما هو الحال لدى 

تكون بالموازاة مع الآليات  ،ةالإلكترونيخرى لمكافحة الجريمة أ طرقلذا يجب البحث عن      
 . ائمالجر النمط من  ايجاد آليات تكون قادرة على مواجهة هذإالسابقة حتى نصل إلى 

 .ةالإلكترونيء محكمة جنائية دولية للجرائم الثالث: الدعوة لإنشا البند
ة الإلكترونيالسابقين، يتبين لنا أن البعد الدولي للجرائم  البندينمن خلال ما تم استعراضه في      

يستدعي تنظيم تعاون دولي في سبيل مكافحتها، كالمساعدة الدولية بين أجهزة الشرطة الدولية 
ض عليهم، إضافة إلى تنظيم تعاون على مستوى أجهزة التحقيق بعة المجرمين والقبا"الانتربول" لمت

عتداد بأعمال التحقيق والمحاكمة التي تجري في دولة وأجهزة المحاكمة، بحيث يتم الإ (النيابة العامة)

                                                                                                                                                                                

 ينظر: ،"سرقت بيانات شخصية وابتزت أصحابها وتتعلق بجمـاعـة إجراميـة 2101في ماي  The Dark Overlord"" )ج( عمليـة
مكافحة استخدام تكنولوجيات المعلومات والاتصالات للأغراض الإجرامية )القرار تقرير الأمين العام، الجمعية العامة، الأمم المتحدة، 

، ص 2101لية ـــــجوي 31(، A/74/130)*ول الأعمال المؤرقتمن جد 011الدورة الرابعة والسبعون، البند  (،012/23رقم 
11. 

 .001-.00 :ص.، صالمرجع السابق عادل يحيي، 1
 .021، ص المرجع السابقحمد عبد اللاه المراغي، أ  2
 .320، ص المرجع السابقبوقرين عبد الحليم،  3
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، 2بمبدأ عالمية النص الجنائي ، عملاً 1ال هذا النوع من الجرائمـرى في مجـول الأخدال منمعينة 
اقيل التي تواجه آليات التعاون الدولي. ولأجل مكافحة أفضل ومحاكمة أسرع لكل العر  وتفادياً 

دعا معظم  ة العقابية الداخلية،ـــــالفوارق الموجودة بين الأنظم وأوسع نطاقاً واختصاصاً، وتخفيفاً من
 رجال القانون إلى إنشاء محكمة إلكترونية لسد الفجوة القانونية التي أحدثها التطور التكنولوجي

 .   3التعاون الدولي أصبح حتمية يفرضها الواقع وخطورة هذه الجريمة كونالهائل في السنوات الأخيرة،  

هو تلك السلطة الممنوحة لمجموعة متخصصة من القضاة النظاميين  الإلكترونيفالتقاضي       
أنظمة  بنظر الدعوى ومباشرة الإجراءات القضائية بوسائل إلكترونية مستحدثة، ضمن نظام أو

( الإنترنتقضائية معلوماتية متكاملة الأطراف والوسائل، تعتمد منهج تقنية شبكة الربط الدولية )
ة بنظر الدعاوى والفصل بها وتنفيذ الأحكام بغية الوصول الإلكترونيوبرامج الملفات الحاسوبية 

- (Digital Court، فإنشاء محكمة رقمية )4لفصل سريع بالدعاوى والتسهيل على المتقاضين
-Digital crimeالمحكمة التي تختص بالجرائم الرقمية 

كل الدول    يجب أن تسعى فيه هو أمر 5
ة الإلكتروني، حتى يتم إنشاء محكمة جنائية دولية للجرائم المتحدة وتحت رعايتهاالأمم بمساعدة 

لفساد وغسيل ة، جرائم االإلكتروني، والحروب الإلكترونينظر في الجرائم الخطيرة؛ كالإرهاب ت
ة، الجرائم المرتكبة ضد الأطفال بصفتهم فئة ضعيفة تجب الإلكترونيالأموال المرتكبة عبر الوسائط 

حمايتها وغيرها من الجرائم الخطيرة التي يحب ملاحقة مرتكبيها والعمل على عدم إفلاتهم من 
    العقاب. 

                                                           

 .201 ، صالمرجع السابقغانم محمد غانم،  1
تطبيق النص الجنائي للدولة التي يتواجد فيها الجاني، دون النظر إلى جنسيته أو جنسية المجني عليه أو مكان  مبدأ العالمية: ويقصد به 2

 .311، ص المرجع السابقنديم محمد حسن الترزي،  انظر: ،"ارتكاب الجريمة
ــــقارنة مـــــع احـــــدث التشريعات العربية في مجال عبد العال الديربي، محمد صادق اسماعيل، الجرائم الإلكترونية دراسة قانونية قضائية مـــــ 3

شيرين  ؛022، ص 2102مكافحة جـــــرائم المــــعلوماتية والإنترنت، الطبعة الأولى، المركـــــز القـــــــومي للإصــــدارات القانونية، القاهرة، 
 .013 ، صالمرجع السابقمحمد إحسان عبد الحافظ، 

ة بأنه: أية طريق لإرسال المعلومات بين الحواسيب المرتبطة بشبكات الإلكترونيمصطلح الوسائل  -لاية نيويوركو  –عرفت المحاكم  4
وأجهزة أخرى من غير أجهزة البث الإذاعي، وتصميم هذه الآلية لاستقبال وإرسال البيانات والمعلومات بحيث تسمح هذه العملية 

حازم محمد الشرعة،  أشار إلى ذلك:. تعبر عن ما تضمنته هذه البيانات للمستقبل باستخدام نسخ على شيء ملموس مادي
لطبعة التقاضي الإلكتروني والمحاكم الإلكترونية )كنظام قضائي معلوماتي عالي التقنية وكفرع من فروع القانون بين النظرية والتطبيق(، ا

  ،2.ص ، 2101الأولى، دار الثقافة للنشر والتوزيع، عمان، الأردن، 
 .03ص ، المرجع السابقمحمد رضوان هلال،  5
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شهر دعائمها في  إرساءهي فكرة تم  ،(Virtual Tribunal) محكمة افتراضيةالسعي إلى إنشاء ف     
يط ـــــريق وســـــعن ط لإنترنتلقة باــــــحلول سريعة للمنازعات المتع إعطاءدف به، 0111سنة مارس 

نين اة، ودراية بالقو الإلكترونيرة القانونية في الفصل في المنازعات ـــــــركز تكون له الخبـــــــتمد من المـــــــمع
ومنازعات العلامات التجارية والملكية  الإنترنتة وعقودها، وقانون الإلكترونية ر التجلالناظمة 

 22ن المواضيع المتصلة بالتجارة، حيث تفصل المحكمة الافتراضية في النزاع خلال مالفكرية، وغيرها 
عليه هي التي تعطيه  الأطرافموافقة  لأن ؛1نافئغير قابل للاست ساعة، ويكون حكمها نهائياً 

في كلية الحقوق بجامعة مونتريال  (Cyber Tribunal) محكمة فضائيةكما تم إنشاء  ،ة القانونيةالقو 
والتي كانت حثين بقسم القانون العام الكندي، من قبل با 0111سنة  سبتمبرشهر بكندا في 

، ، ومراقبة التطبيق الفعلي لهذه القواعدلإنترنتتهدف إلى تطوير قواعد التنظيم الذاتي الخاص با
ناشئة عن لازعات اــتص في المنـــ، حيث تخالإنترنتبكة ـريق شـعن ط أوحل المنازعات التي تنش

 . 2حق المؤرلف، حرية التعبير، الحياة الخاصة ،ة، المنافسةالإلكترونيجارة ـالت

عاب التي كانت تواجه المتقاضين لل العديد من الص  يذهذه المحاكم سوف من المؤركد أن مثل و      
ها هي ؤ ، ولكن المحكمة التي نتمنى أن يتم إنشاطول الإجراءاتو ، 3مشكلة المحكمة المختصة ومنها

محكمة جنائية دولية متخصصة إلكترونية تكون من ضمن هياكل الأمم المتحدة وتحت إشرافها 
لمتخصصين في صص لها طاقم من القضاة اـــــمة لهذه الهيئة، يخـــــــدول المنضــــــــتشارك في إنشائها كل ال

الصعوبات التي تواجه مكافحة هذه الجريمة الخطيرة  ايا، خاصة وأننا نعلم أنه من بينمثل هذه القض
قانون ــــــلأن هناك اتجاه قوي بين المتخصصين ورجال ال ؛4قلة القضاة المتخصصين، وكذا المحامين

يته في المعاهد ــــــاسبات وتقنــــــانون الحـــــــدراسة قــــــينادي بضرورة عقد دورات تدريبية لرجال القانون ل
حتى يستطيع  ،المتخصصة على أن تكون هذه الدراسات نصف سنوية أو سنوية على أقصى حد

                                                           

  .002-000ص  ص، المرجع السابقمعتز سيد محمد أحمد عفيفي،  1
  .003-002ص  ص، المرجعنفس معتز سيد محمد أحمد عفيفي،  2
لفكر القانوني مجلة ا ،المحكمة المختصة بدعوى التعويض عن الجريمة المعلوماتية )بين منصة القضاء ومنصة التحكيم(معتز عفيفي،  3

 .31.ص  ،2100(، يونيو 14والاقتصادي، كلية الحقوق، جامعة بنها، مصر، العدد )

 :عننقلا  ، .01-014، ص 2111، المرجع السابقحمد خليفة الملط، أ 4
- Germinant michael, viruses and the law communication of the ACM, vol 32 june1989,p 660. Where he 

said « Even if computer crims tried in cout, few lawyer. Judge of jaurors are very knowledgeable 

regarding computers with the growith in computer viruses lawyer repesenting suppliers and users need to 

understand he basic technology involved and the legal implication.» 
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رجال القانون الذين يرغبون في التخصص في مجال المعلوماتية أن يلحقوا بركب التقنية المعلوماتية 
وامل ستسهل تلك العملية، ومنها ــــــــــدة عــــــخلال ع من اً ، فقد أصبح ذلك ممكن1السريعة التطور

أن الدول أصبحت تبرم اتفاقيات تحتوي على عدة بنود يّكنها من إجراء مختلف الإجراءات 
، والقيام بسماع الشهود عن طريق المحادثة المرئية عن 2المطلوبة للتحقيق في الجرائم وجمع الأدلة عنها

دة نصوص قانونية، كقانون ــــــــلال عــــزائري من خــــــــرع الجــــــــالمش، مثلما نص على ذلك 3بعد
 .4الخاص بعصرنة قطاع العدالة 13-.0الإجراءات الجزائية الجزائري، والقانون رقم 

بطبيق لقضاء الجزائري بالإضافة إلى ما نص عليه المشرع الجزائري في هذا الإطار، قام او       
استجوب فيها المتهم المحبوس مثل: القضية التي  ؛قضايا عرضت عليهة عن بعد في المحادثة المرئي

ة، وبعد اعترافه بالوقائع الإلكترونيبمؤرسسة إعادة التربية والتأهيل بمدينة القليعة عن طريق الشاشة 
أصدرت المحكمة  ،المنسوبة إليه، وتقديم النيابة طلباتها، والدفاع الذي التمس ظروف التخفيف

 .5بإدانة المتهم "د/ج" وجاهياً  حضورياً  ابتدائياً  علنياً  ماً حك

                                                           

 عن:نقلا  ، .01ص  نفس المرجع، حمد خليفة الملط،أ 1
- Diane Crawford, why is the law always behind? Published in computer under attack, P.R article 

28, p 451. 
ال الجزائي بين الجمهورية الجزائرية الاتفاقية المتعلقة بالتعاون القضائي في المج( من 0الفقرة الأولى من المادة الأولى )يمكن الرجوع إلى  2

 21، الموقعة بالجزائر في 2121يونيو سنة  11الموافق  0440شوال عام  01في  ةؤررخالم الديمقراطية الشعبية والبوسنة والهرسك،
-21رقم  لمرسوم الرئاسي، المصادق عليها با2121يونيو سنة  02المؤررخة في  ،31رقم  .ج،، الصادرة في الج.ر2100سبتمبر سنة 

041. 
خصان أو عدة أشخاص المشاركة في ــــــالمرئية عن بعد هي وسيلة اتصال مرئي ومسموع متعدد الأطراف يستطيع بمقتضاها ش ةالمحادث 3

ول. ة الواحدة أو تفرقهم بين عدة داكن التي يتواجدون فيها داخل الدولـــلاف الأمـــــــمناقشة أو حوار بصور ايجابية وفعالة، رغم اخت
مجلة البحوث  سماع الشهود عن طريق المحادثة المرئية عن بعد بين الحق في الحماية وحقوق الدفاع،ي الدين حسيبة، محانظر في ذلك: 

(، 01، الجزائر، العدد العاشر )12والدراسات القانونية والسياسية، كلية الحقوق والعلوم السياسية، جامعة لونيسي علي، البليدة 
دار النهضة العربية،  ، الحماية الجنائية الإجرائية للشهود"دراسة مقارنة"،خالد موسي توني :عننقلا  ، 213 ص ،2102جانفي 
 .001ص  ،2101الطبعة الأولى، القاهرة، 

ضمن ــــــــــوالمت 0111يونيو  1المؤرر  في  66-156يعدل ويتمم الأمر رقم  15-02الأمر رقم  ( من22مكرر  .1)ادة ـــــمــال 4
المؤرر  في  ،13-.0القانون رقم ؛ .210يوليو  23بتاريخ   40ر العدد .المنشور في الج ،.210يوليو  23المؤرر  في  ،ق.إ.ج.ج

فبراير  01، بتاريخ 11العدد  .جالمنشور بالج.ر المتعلق بعصرنة العدالة،، .210الموافق أول فبراير سنة  0431ربيع الثاني عام  00
عن الطرق المنصوص عليها في قانون الإجراءات المدنية والإدارية وقانون الإجراءات الجزائية في هذا  فضلاً  (:"11: المادة ).210سنة 

 . وفقا للشروط والكيفيات المحددة في هذا القانون..." الإلكترونيالمجال، يمكن أن يتم تبليغ وإرسال الوثائق والمحررات القضائية بالطريق 
 .2015أكتوبر  07بتاريخ 17982م الجنح، قضية رقم محكمة القليعة، قسحكم عن  5
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، هو أمر الإنترنتأداء الشهادة بواسطة إحدى برامج المحادثة أو مؤريّر الفيديو عبر شبكة  إن         
جائز إذا تم الاتصال المرئي مباشرة بين القاضي والشاهد أثناء النظر في الدعوى، وهو إجراء قد 

، 1لمرض أو لسفر أو لبعد المسافة حالة عدم يّكن الشاهد من الإدلاء بشهادته نظراً يلجأ إليه في 
ومن القوانين التي تجيز سماع الشهادة المسجلة في شريط فيديو قانون الإجراءات النمساوي في المادة 

دخل نظام المشاركة عن بعد بواسطة التسجيل أ وقانون الإجراءات الايطالي، الذي /أ242
وسع المشرع  0111، وفي سنة 0112يوني في الدعوى الجنائية بموجب قانون صدر سنة التليفز 

 .2يطالي من نطاق هذه الوسيلة، بحيث يمكن استعمالها في كافة مراحل الدعوى الجنائيةالإ

الأول وهو نظام الشهادة المرئية  ؛أما في القضاء الأمريكي فيوجد نظامين للشهادة المرئية       
اه الواحد، والذي تكون الرؤية من جانب واحد، وهو هيئة المحلفين والمحكمة، أما ذات الاتج

لا الكاميرا التي أمامه، أما النظام الثاني فهو أن تتم الشهادة المرئية في اتجاهين، إذ إالشاهد فلا يرى 
 ة مرئياً ويكون كل ما يدور في الجلس ،يرى الشاهد المحكمة ويراه من في المحكمة من قاضي ومحلفين

لمحكمة الموضوع كامل ف ،3طلوبة في إجراءات المحاكماتـاعدة الوجاهية المـقق قـــله بالمقابل، بما يح
ن ذلك إالحرية في تكوين عقيدتها مما ترتاح اليه من أقوال الشهود ومتى أخذت بشهادة شاهد، ف

ما  ، وهو4لأخذ بهايفيد أنها أطرحت جميع الاعتبارات التي ساقها الدفاع لحملها على عدم ا
ة الإلكتروني، فاستعمال المحكمة 5سيضمن عدالة المحاكمة، ونزاهة الإجراءات القضائية وي سرها

للوسائل التقنية الحديثة سوف يعمل على تخطي عدة تعقيدات كانت موجودة في الإجراءات 
 في وقتها.ة الإلكتروني، والحصول على الأدلة 6التقليدية كتسليم المجرمين وسماع الشهود

                                                           

، مجلة كلية الشريعة والقانون بطنطا، ، أداء الشهادة بوسائل الاتصال الحديثة في منظور الفقه الإسلاميالمتولي عطيه عبد الباقي إبراهيم 1
 .0434، ص .210العدد الثلاثون، الجزء الرابع، مصر، ديسمبر 

 .431إلى  432 :ص.، صالمرجع السابقعازمي، فهد عبد الله العبيد ال 2
 .434-433 :ص.فهد عبد الله العبيد العازمي، المرجع نفسه، ص 3
 السالف الذكر.القضائية،  12لسنة  1421حكم محكمة النقض المصرية، الدائرة الجنائية، في الطعن المقيد بجدول المحكمة رقم  4
 .13، ص السابقالمرجع محمد عبد الفتاح عبد المقصود على،  5
محلل النظم الذي صمم وحدد برنامج الكمبيوتر ة في قائمة هي كالتالي: الإلكترونييحصر قانون الدليل بولاية كاليفورنيا شهود الجريمة  6

لذي يعد ا طاقم عمليات البيانات، المشغل الذي يقوم بتشغيل البرامج، المبرمج الذي قام بتحرير البرنامج واختباره، الذي أنتج الدليل
أمناء مكتبة الأشرطة الذين يتحملون مسؤرولية توفير الأشرطة أو ، (البيانات بالصورة التي يستطيع الكمبيوتر قراءتها )شريط أو اسطوانة

ة الذي يقوم على صيانة الجهاز الأصلي والتأكد من عمله بصورة الإلكترونيمهندس الصيانة ، الأسطوانات التي تشتمل على البيانات



 الإلكترونية لجريمةا المؤسساتية لمكافحة لياتالباب الثاني: الآ
 

 
244 

 .لمكافحة الجريمة الإلكترونية ةالمطلب الثاني: المؤسسات الإقليمي
لمكافحة الجريمة، كانت نتاج توحيد مجهودات دول جمع بينها  ةو ضعت عدة مؤرسسات إقليمي      

في كثير من الأحيان الموقع الجغرافي والحدود السياسية، والتهديد المشترك الذي تفرضه الجرائم العابرة 
 (Asianopol) الأسيابولللحدود كما هو الحال في الجرائم الإلكترونية، ومنها على سبيل المثال 

 وروبولــــــــالي، و اــــــدول أمريكــــــــاصة بــــــــالخ (Ameropol) يروبولـــــــــــا والأمـــدول آسيـــــة بــــــالخاص
(Europol)، ورجستوالأ (Eueojust) الإفريقي للتعاون الشرطي  ادـــــالاتحول أوروبا، و الخاصين بد
(Afripol)مقره في الجزائر العاصمة. ، الخاص بدول إفريقيا، والموجود  

فهي كلها آليات مؤرسساتية قوية ج ع لت لمكافحة هذه الظاهرة الإجرامية وتسهل القبض       
 الاتحاد :ة على ثلاثة منها، وهيتلك المؤرسسات ستقتصر الدراس ةلكثر  نظراً  على مرتكبيها، ولكن

 (Europol) اليوروبول مكتب الشرطة الأوروبيةو  )الفرع الأول(، (Afripol) الإفريقي للتعاون الشرطي

 (.الثاني)الفرع  (Eueojust) ورجستالأ وكالة الأوروبية للتعاون في مجال العدالة الجنائيةــــــالو 

 .ةكافحة الجريمة الإلكترونيلم ةإقليمي كمؤسسة  فريبولالفرع الأول: الآ
الإتحاد الإفريقي للتعاون الشرطي"آفريبول"، هو آلية أنشئت من أجل مضاعفة رصيد      

التعاون الشرطي في الدول الإفريقية على المستويات الإستراتيجية والعملياتية والتكتيكية بين 
نية والكشف عنها والتحقيق فيها ، ولمنع الجريمة العابرة للحدود الوط1مؤرسسات الشرطة في إفريقيا

 بالتعاون مع المؤرسسات الشرطة الوطنية والإقليمية والدولية.

 ،00و ،01للانتربول المنعقدة أيام  (22)ن و والعشر  ثانيةالندوة الجهوية الإفريقية ال لقد شكلتو     
فريبول، الآ الانطلاقة الأساسية لإنشاء بمدينة وهران بالجزائر، 2013من شهر سبتمبر سنة  02و

آلية  إنشاءن للشرطة من الدول الأعضاء للإتحاد الإفريقي فكرة و العام ونحيث تبنى المدراء والمفتش
في اللقاء المنعقد بالجزائر بتاريخ  علنأ  لقاءات،  ة، ثم تلا ذلك اللقاء عدالشرطي الإفريقيللتعاون 

اون الشرطي ــــــللتع الإفريقيةة ــــــ، على إنشاء الآلي2104من شهر فبراير سنة  (00)الحادي عشر 
                                                                                                                                                                                

المستخدم النهائي الذي يمد ، المسئولون عن معالجة المدخلات المستخدم في تنفيذ البرامج موظفو المدخلات والمخرجات، صحيحة
 .412، ص المرجع السابقعلاء محمود يسن حراز،  انظر: ،"بالمعلومات المدخلة ويصرح بتنفيذ برامج الكمبيوتر ويستخدم نواتجها

ص القانون، قسم الحقوق،  ــــــلنيل شهادة الدكتوراه في العلوم، تخص أطروحةرائم الإلكترونية، ـــــنائي في الجقيق الجــــــبراهيمي جمال، التح 1
 .311، ص 22/11/2101ري، تيزي وزو، الجزائر، نوقشت في ـود معمــــــة مولــــــ، جامعالإنسانيةقوق والعلوم ـــــلية الحـــــــك
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يعد انعقاد الجمعية العامة الأولى لآلية الإتحاد الأفريقي للتعاون في مجال الشرطة ، و 1فريبول"آ"
، 04"الآفريبول" بمثابة التأسيس الفعلي للآفريبول، والذي تم بفندق الأوراسي بالجزائر العاصمة أيام 

ـــــمة ، بع2102من شهر ماي سنة  01، و.0و د أن كانت قد يّت المصادقة على القوانين الـم ـنظ 
للإتحاد الإفريقي التي  21للآفـــــريبول من قبل قادة الدول والحكومات الإفريقية خلال القمة العادية 

 2102.2انعقدت بالعاصمة الإثيوبية "أديس أبابا" شهر جانفي 

ي لآلية الإتحاد الإفريقي للتعــــــــاون الشــــــرطي من النظام الأساس (12)وحسب المادة الثانية       
خيرة تعتبر مؤرسسة تقنية، باعتبارها آلية التعاون الشرطي بين الدول الأ"آفريبول"، فإن هذه 

الأعضاء في الاتحاد الإفريقي، وتستمد شخصيتها القانونية منه، حيث تقوم الآفريبول على عدة 
المبادئ المنصوص النظام، والتي تضمنت بعض نفس من  (.1)ة مبادئ كما جاء في المادة الخامس

احترام ه المبادئ: "ـذومن هتحاد الإفريقي، القانون التأسيسي للإمن  (14)المادة الرابعة عليها في 
يثاق لما جاء في الم وفقاً ، 3"القانون والحكم الراشد وسيادةة وحقوق الإنسان، ـالديمقراطي مبادئ

لحقوق الإنسان وغيرها من الصكوك والمواثيق  الإعلان العالمينسان والشعوب، و الإفريقي لحقوق الإ
لاحترام  ذات الصلة، مع عدم تدخل أي دولة عضو في الشؤرون الداخلية لدولة أخرى، ضماناً 

 للتعاون الشرطي"آفريبول"، واحتراماً  تحاد الإفريقيالإن الوطنية للدول الأعضاء في ـــــادة والقوانيــالسي
 .خلاقيات المهنة الشرطيةلأ

لتحقيق عدة الاتحاد الإفريقي للتعاون الشرطي"آفريبول" في ظل كل تلك المبادئ  يسعىكما        
من النظام الأساسي لآلية الاتحاد  (14)الرابعة ، و (13)المادتين: الثالثة ومهام نصت عليها أهداف 

ات الشرطة في الدول الأعضاء على منها: مساعدة مؤرسس الإفريقي للتعاون الشرطي "آفريبول"
 ،ة والدوليةـــــــة والإقليمية والقاريـــوضع إطار للتعاون بين مؤرسسات الشرطة على المستويات الوطني

لتدريب متطورة تطوير قدرات أجهزة الشرطة في الدول الأعضاء، بواسطة برامج والعمل على 
                                                           

1 Déclaration d' Alger relative a la création du  mécanisme africain de coopération policière  AFRIPOL, 

Conférence africaine des directeurs et inspecteurs généraux de police sur AFRIPOL,  Alger, les 10 et 11 

fevrier 2014, p :01 , sur le site : http://www.peaceau.org/ uploads /algiers -declaration-afripol-french.pdf 

مجلة الشرطة، وحدة  تحاد الإفريقي للتعاون في مجال الشرطة "الأفريبول"،، الجزائر تحتضن الجمعية العامة الأولى لآلية الإجوزي صليحة 2
 .11، ص 2102(، جوان 031ثين )وثلاالطباعة الرويبة، الجزائر، العدد مائة وستة 

 https://au.int/sites الموالي: الإلكترونيالقانون التأسيسي للاتحاد الإفريقي، على الموقع  من (14المادة الرابعة )الفقرة )و( من  3

/default/files/pages/34873-file-au_constitutive_act_ar.pdf  ،12/11/2101ريخ الاطلاع: تا.                             

http://www.peaceau.org/%20uploads
http://www.peaceau.org/%20uploads
https://au.int/sites%20/default/files/pages/34873-file-au_constitutive_act_ar.pdf
https://au.int/sites%20/default/files/pages/34873-file-au_constitutive_act_ar.pdf
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تعزيز التنسيق مع هياكل مماثلة في منع  وكذا فريقية،إالشرطة من خلال إنشاء مراكز امتياز 
ومكافحة الجريمة، وتشجيع المساعدة الفنية المتبادلة ذات الخبرة العالية والممارسات الجيدة بين 
مؤرسسات الشرطة، لتحسين كفاءتها وفاعليتها وتسهيل المساعدة القانونية المتبادلة، وبالأخص 

سم المعلومات والاستخبارات لمنع الجريمة والكشف تسليم المجرمين، من خلال تيسير تبادل أو تقا
عنها وتسهيل التحقيق فيها بالتعاون والتنســـــيق مع الآلــــــيات العـــملياتية الأخرى، ســـــواء إقـــــليمية 
أو دولية لدعم استراتيجية التنسيق والتعاون بين مختلف تلك الآليات المؤرسساتية، وتطوير الأدوات 

ة لمنع الجريمة، وإعداد إستراتيجية إفريقية منسقة لمكافحـــة مختلف أنواع الجرائم الخطيرة  القاريـــ
 تطوير أنظمة الاتصال المناسبة وقواعد البيانات الضروريةيستدعي منها ، مما 1كالجريمــــة الإلكترونية

 دةـــــالمنعق فريبول،لآل انيةــــــالث امةـــــالع الجمعيةمثلما تم الإشارة إليه في توصية من توصيات أشغال 
والتي دعت فيها منظمة الآفريبول  ،2101سنة  أكتوبرمن شهر  01و .0 يومي العاصمة الجزائر في

 لدانـــــــالب في رطةــــــالش قوات لجميع (AFSYCOM) الاتصالات نظام وتفعيل وتسريع دعمإلى 
مع إمكانية قيامها على أحسن وجه  أجل أداء مهامهمن ، 2والوثائق اتــــــالمعلوم ادلــلتب الأعضاء

 .للاتحاد الإفريقي بأي مهام أخرى قد تحددها أجهزة صنع السياسة

المنظمة أداة فعالة وفاعلة لا يمكن الاستغناء عنها في مجال التعاون  هذهبر تتع ،لكلذ       
حدثة التي تواجهها بلدان على كل التهديدات المست ومناسباً  مشتركاً  الشرطي الذي سيضمن رداً 

 رطي"آفريبول"ـــالاتحاد الإفريقي للتعاون الش، كما تعد منظمة ينويّس بالأمن والسلم العالمي إفريقيا
إضافة نوعية بالنسبة للجزائر التي لها عدة مقومات تساعدها في أن يكون لها دور بارز في أمننـة 

، وتم اختيارها لرئاسة هذه المنظمة مرتين يبول"فر الآ"القارة الإفريقية، خاصة وأنها احتضنت مقر 
 .متتاليتين

 ةالإلكترونيإقليميتين لمكافحة الجريمة آليتين جيست رو و بول والأو الفرع الثاني: اليور 
مهمتين على المستوى الأوربي في مكافحة الجريمة الخطيرة وكالتين جيست رو و بول والأو اليور           

بصفة خاصة، هذه الجريمة التي فرضت نفسها على جميع  ةونيالإلكتر ريمة والج ،بصفة عامة
                                                           

               السالف الذكر. النظام الأساسي لآلية الاتحاد الإفريقي للتعاون الشرطي" آفريبول"،( من 14(، والرابعة )13المادة الثالثة )  1

2 Déclaration de l’Algérie, Segment Ministériel de la 62ème session de la Commission des Stupéfiants 

Vienne, 14 et 15 mars 2019, sur le site : https://www.unodc.org/documents/commissions/CND/2019/2019 

_MINISTERIAL_SEGMENT/19March/ALGERIA.pdf.                                         

https://www/
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تها، ويعد لتصدي لخطور لكفيلة  آلياتالمستويات الدولية والإقليمية والوطنية، مما استوجب وضع 
" إحدى تلك الآليات العملياتية التي لها دور (Europol)جهاز الشرطة الأوربية المسمى "اليوروبول 

 لإلكترونية.مهم في مكافحة الجريمة ا

  .ةالإلكترونيلمكافحة الجريمة  ةإقليميوكالة بول و اليور  البند الأول:
 حالياً والمسمى  ،تحاد الأوربيح إنشاء مكتب مركزي للشرطة الجنائية لدول الإا تم اقتر         

ه بشكل ملموس بموجب اتفاقية ماستريخت ؤ ، ليتم إنشا0110 في قمة لكسمبورج سنة"اليوروبول" 
لت ــــدخالتي ، و الهولندية ماستريختدينة ــــمفي  0112 سنة السابع من شهر فبرايروقعت في التي 

لإقامة وحدة أوروبية تفاقية كانت تهدف الإن ، ولأ 01131سنة  نوفمبرذ في الأول من ــحيز التنفي
الدول بين كل فعال ــــات بشــــــان تبادل المعلومــــــتيسير الاتصال، وضم، و التعاون لى تحسينإو  ةشامل

 سنةلاهاي في مدينة  ليوروبولمختلفة خاصة مكافحة الجريمة، تم تحديد مقر االأعضاء في مجالات 
عمله  بدألي، 0111سنة  أكتوبرفي الفاتح من شهر لقانونية احصل على الشخصية يل، 0114

 .01112سنة  من شهر جويلية بصفة فعلية في الأول 

ع للاتحاد ـــون تابــــــنفاذ القانلإالة ـــــهو وك (Europol) يوروبول"" مكتب الشرطة الأوروبيةإن        
 أفضل محللي الجريمة المدربين في أوروبا، يوظف موقعًا مركزيًا في بنية الأمن الأوروبي يحتل، الأوروبي
            3.مساعدة الوكالات الوطنية في تحقيقاتها اليوميةجل أمن متطورة  فنية أدوات ونيستخدموالذين 

                                                           

خالد غريب على، الطبعة الأولى، مؤرسسة هنداوي  :ةــــــــــــترجم الاتحاد الأوربي مقدمة قصيرة جداً،جون بيندر، سايمون أشروود،  1
 .34ص ، .210للتعليم والثقافة، القاهرة، مصر، 

مجلة الدراسات  آليات التعاون الدولي في مجال مكافحتها، حتمية تطوير -تية: المفهوم الجريمة المعلوما، نقموش محمد، ميلودية أحمد 2
، 222، ص 2101(، جوان 12الثاني ) (، العدد14المجلد الرابع ) امعة عمار ثليجي بالأغواط، الجزائر،ــــــــــج القانونية والسياسية،

، بدون سنة نشرقضائي الدولي في المجال الجنائي في العالم العربية، دار القلم، ، الندوة العربية حول التعاون الاسكندر غطاسعن: نقلا  
، محاربة الجرائم ، حليمة بن حفو.22، ص المرجع السابق الحماية الجنائية للتجارة الإلكترونية "دراسة مقارنة"،صالح شنين،  ؛20ص 

 ؛ وانظر أيضا :211ص  ،2104دد الأول، الرباط، ــلعالجنائية، ا، مجلة العلوم على الصعيد الدولي "الواقع والأفاق" يةالإلكترون
- Michel Richardot, Interpol, Europol, Distribution électronique Cairn.info pour Le Seuil, France, 

2002,p :82, Article disponible en ligne à l'adresse :https: //www .cairn.info/revue-pouvoirs-2002-3-page-

77.htm. 

 https://europa.eu، يرجى الرجوع للرابط التالي: (Europol)" "يوروبول مكتب الشرطة الأوروبيةوللاطلاع على المزيد بخصوص  3

/european-union/about-eu/agencies/europol_fr. 

https://www.marefa.org/7_%D8%B4%D8%A8%D8%A7%D8%B7/%D9%81%D8%A8%D8%B1%D8%A7%D9%8A%D8%B1
https://www.marefa.org/%D9%85%D8%A7%D8%B3%D8%AA%D8%B1%D9%8A%D8%AE%D8%AA
https://www.marefa.org/%D8%A7%D9%84%D9%87%D9%88%D9%84%D9%86%D8%AF%D9%8A%D8%A9
https://www.marefa.org/%D8%A7%D9%84%D9%87%D9%88%D9%84%D9%86%D8%AF%D9%8A%D8%A9
https://www.marefa.org/%D8%AA%D8%B4%D8%B1%D9%8A%D9%86_%D8%A7%D9%84%D8%AB%D8%A7%D9%86%D9%8A/%D9%86%D9%88%D9%81%D9%85%D8%A8%D8%B1
https://europa.eu/
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" بإنشاء مراكز (Europol) ة قام "اليوروبولالإلكترونيولأجل المكافحة الفعالة للجريمة        
 European) -السيبرانية–الإلكترونية الفريق العامل المعني بالجريمة ووحدات تابعة له، على غرار 

Union Cybercrime Task Force (EUCTF)) 2101سنة ي تم إنشاؤه والذ ،تحاد الأوروبيالتابع للإ 
بهدف توفير منصة لمديري التحقيقات والملاحقات القضائية في مجال  "(Europol) "اليوروبول داخل

ة، الإلكترونيكافحة الجريمة لم تطوير وتعزيز نهج منسق داخل الاتحاد الأوروبيو  ة،الإلكترونيالجريمة 
 .الأوروبي ومؤرسساته وحكوماتهتحاد مكانًا آمنًا لمواطني الإ الإلكترونيعل الفضاء لج

ختلف الدول لمة الإلكترونيلجرائم لمكافحة ارؤساء الوحدات الوطنية من  (EUCTF) تألفيو        
 "(Europol) "اليوروبول عن ممثلينو  ،الأعضاء بالإضافة إلى ممثلين عن المفوضية الأوروبية

("Eurojustو"الاوروجيست )
سنـــــــة ( EC3)ــــــــة الإلكترونيوربي للجريمــــــة المركــــــز الأ إنشاءكما تم ، 1

جل أمن الأوربي تحاد ، والذي قدم مساهمة كبيرة في الجهود التي تبذلها الدول الأعضاء في الإ2103
في  اً كثير   ساهم هذا المركز الذيمن هذه الجريمة، حماية المواطنين والشركات والحكومات الأوروبية 

 اعتقالسهل في عمليات الدعم العملياتي الفوري، مما من خلال  ةلكترونيالإمكافحة الجريمة 
أو  خبيثةتكون  تهاغالبي والتي في ،بتحليل مئات الآلاف من الملفات هاميقالمجرمين، إضافة إلى 

بدراسة التهديدات التي قد يشكلها الإجرام ( EC3)، كما يهتم المركز 2إلكترونية فيروسات تحتوي
التي تؤرثر على البنية  ةالإلكترونيالجرائم ، وكل الإلكترونيلمنظم وبالأخص الإرهاب ا الإلكتروني

ة التي تتسبب في أضرار جسيمة الإلكترونيالجرائم ، و لاتحاد الأوروبيل يةالتحتية الحيوية والمعلومات
  .3الإنترنتلضحاياهم، مثل الاستغلال الجنسي للأطفال عبر 

 EU Internet Referral Unit ( EUفي الاتحاد الأوروبي ) الإنترنت وحدة إحالةكما تم إنشاء      

IRU لليوروبول والتابعة" (Europol)"  ار خاصة ـالض المحتوى اكتشاف، والتي تعمل على .210سنة
الإبلاغ و ، الاجتماعي واصلـالت وسائل وفي الإنترنت على منه والتحقق المحتوى ذو الطابع الإرهابي

                                                           

-https://www.europol.europa.eu/about-europol/european : ، يمكن الرجوع للرابط التالي(EUCTF)للمزيد حول  1

cybercrime-centre-ec3/euctf. 

نولوجيات المعلومات والاتصالات للأغراض الإجرامية مكافحة استخدام تكحول تقرير الأمين العام، الجمعية العامة، الأمم المتحدة،  2
، 2101ة ـــــــجويلي 31(، A/74/130)*من جدول الأعمال المؤرقت 011ة والسبعون، البند ــــ، الدورة الرابع(012/23)القرار رقم 

 .11ص 

3 Europol Public Information, Europol Programming Document 2017 - 2019, The Hague, 17 January 2017, 

p :34. 

https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3/euctf
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3/euctf
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اكتشاف ، و ومشاركته مع الشركاء المعنيين الإنترنتابي والمتطرف العنيف عبر عن المحتوى الإره
؛ لها الدعائيةاعمفي ألمنظمات الإرهابية االذي تستخدمه شبكات  الإنترنتوطلب إزالة محتوى 

تنفيذ ودعم ، و جذب المهاجرين واللاجئينالتي وضعت من أجل  ومنصات الهجرة غير الشرعية
  .عملية الإحالة بسرعة

في محادثات رئيسية مع أجهزة الشرطة الأوروبية  2101يناير  شارك فيسبوك فيفقد  ،لكلذو       
 ف،ــــــب والعناطة بالإرهــوالمرتب الإنترنتتطرفين على ــنشورات المــف واستئصال مـكيفية وق ولـح

وبية تتعاون مع في اليوروبول إن وكالة الشرطة الأور  الإنترنترئيس وحدة  "سيمستر فنسنت"وقال
وحدة إحالة كما تعمل   ،الإنترنتفيسبوك منذ عامين من أجل الحد من الوصول للدعاية على 

لمختصة من خلال توفير التحليل دعم سلطات الاتحاد الأوروبي اعلى  في الاتحاد الأوروبي الإنترنت
 لها بما يكفل تجنبها مخاطر الجرائم الإلكترونية. ستراتيجي والتشغيليالإ

من الجريمة الإلكترونية  على مكافحة (Europol) "اليوروبول" الشرطة الأوروبية تعمل وكالةو       
،كالتي قامت بها في إطار مكافحة جريمة 2، وعمليات1خلال عدة وسائل وأدوات، وبرامج

                                                           

ة، من الإلكترونيمكافحة الجرائم ، والذي يهدف إلى 2120و 2101بين  للفترة (EMPACT)برنامج  من بين تلك البرامج؛ 1
-Crime-on)تعطيل الأنشطة الإجرامية المتعلقة بالهجمات ضد أنظمة المعلومات، لاسيما تلك التي تتبع نموذج أعمال  -0: خلال

Service)، 2- بما في ذلك إنتاج ونشر مواد إساءة معاملة ممكافحة الاعتداء الجنسي على الأطفال والاستغلال الجنسي له ،
لمجرمين المتورطين في الاحتيال وتزوير وسائل الدفع غير النقدية، بما في ذلك الاحتيال على نطاق اومن خلال استهداف  -3الأطفال، 

 البطاقات غير الموجودة( والتهديدات الناشئة لوسائل الدفع غير النقدية الأخرى ويّكين واسع ببطاقة الدفع )لاسيما الاحتيال في
 https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/cybercrime . المصدر:الأنشطة الإجرامية

( إلى .المتحـدة، في عمــــلية قــــام بها ضـــــباط الشـــرطة، من الخامس )شاركت البلدان التالية: قبرص وإيطاليا وهولندا والنرويج والمملكة  2
م، ويّت مقابلة ( أشخاص مشتبه به1( منزلًا وقبضوا على ستة )21فتشوا على إثرها عشرين )  2102( من شهر جوان 1التاسع )

قامت الإنتربول بعملية  2101وفي عام  ،( مشتبه بهم آخرين، كما تم الاستيلاء على عدد كبير من الأجهزة31ستة وثلاثين )
(Raven)  لمعرفة ملابسات جريمة احتيال بالبريد الإلكتروني المهني وقعت ضحيتها إحدى الشركات النرويجية، واتضح أن هذه القضية

نظمت وحدة الإنتربول لمكافحة الجرائم المالية بحضور  2101 العديد من القضايا الأخرى في أوروبا. وفي شهر أكتوبر سنةلها صلة مع 
" (Europol) ممثلين عن البلدان المتضررة اجتماعا لتنسيق القضايا شارك فيه محققون ومدعون عامون من سبعة بلدان ومن "اليوروبول

اعتقال  2101ليات التحليل، واستنادا إلى المعلومات الاستخباراتية المتبادلة، تم في شهر مارس الذي اضطلع بدور رئيسي في عم
وتعتقد السلطات المختصة أن هذا الشخص ، في نيجيريا هوجودت التحقيقــــــات عن كشفالشخص المسؤرول عن تلك الجرائم والذي  

 .ت جريمة الاحتيال المذكورةعائدا وشركاءه قد فتحوا حسابات مصرفية متعددة لتلقي وغسل
 https://www.interpol.int/ar/1/1/2019/52المصدر: الموقع الرسمي للإنتربول عبر الابط الإلكتروني التالي:  -

https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/cybercrime
https://www.interpol.int/ar/1/1/2019/52
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ذة في ـــــالمنفو  ،(Icebreaker)م الجليد ـــــاستغلال الأطفال في إنتاج المواد الإباحية والمسماة عملية تحطي
، والتي تــــــم خـــــــــــلالها مــــــداهمة وتفتيــــــــش عــــــدة دول .211من شهر جوان سنة  (04)الرابع عشر 

لالهما توقيف أشخاص من تلك  أوربيــــــــــــة، منــــــها الـــنمــــــــسا، بلجيكا، فرنسا، ايطاليا وغيرها تم خ 
 .1الدول

 .ةالإلكترونيلمكافحة الجريمة  ةإقليميكوكالة  الأوروجيست ثاني:البند ال
بدأت مناقشة إنشاء وحدة تعاون قضائي لأول مرة في اجتماع المجلس الأوروبي في تامبيري       

، بحضور 0111من شهر اكتوبر سنة  (01) السادس عشرو  (.0)الخامس عشر فنلندا يومي ب
بمبادرة من و ، 2111سنة  ديسمبرمن شهر  (04)ع عشر الرابفي ، و رؤساء الدول والحكومات

-Pro)البرتغال وفرنسا والسويد وبلجيكا، تم تشكيل وحدة تعاون قضائي مؤرقتة تحت اسم 

Eurojust) ، الحادي هجمات ، وبعد 2110بدأت عملها رسمياً في الفاتح من شهر مارس سنة
على ازداد التركيز تحدة الأمريكية، الولايات المالتي شهدتها  2110 سبتمبر من شهر (00)عشر 

، فقط بل تعـداه ليشمل الإقليمي، ولم يعد الأمر ينصب على المجال الوطني و مكافحة الإرهاب
من شهر فبراير  (21)البعد الـدولي، مما دفـــــع المجلس الأوربي إلى إصدار قرار في الثامن والعشرين 

كما مهمتها  ، 2كوحدة تنسيق قضائي  "Eurojustجيست "و الاور  إنشاءتم من خلاله  2112سنة 
دعم وتعزيز التنسيق والتعاون بين السلطات الوطنية المسؤرولة " من معاهدة لشبونة .1جاء في المادة 

عن التحقيق في الجرائم الخطيرة التي يّس دولتين أو أكثر من الدول الأعضاء أو مقاضاتها على 

                                                           

تعاون الدولي والتجربة البلجيكية في تبادل المعلومات أهمية الجان فرنسوا هنروت،  عن:نقلا  ، 311، ص المرجع السابقدرار نسيمة،  1
، المملكة 2112يونيو  21-01مداخلة في الندوة الإقليمية حول الجرائم المتصلة بالكمبيوتر،  بين عناصر الشرطة والتعاون القضائي،

 .011المغربية، ص 
، المجلة الأكاديمية للبحث مة مستحيلة بمعدات عسكريةالأجهزة الأوربية المكلفة بمكافحة الهجرة السرية مهصايش عبد المالك،  2

(، 10) الأول(، العدد 00القانوني، كلية الحقوق والعلوم السياسية، جامعة عبد الرحمان ميرة، بجاية، الجزائر، المجلد الحادي عشر )
، المرجع السابقو حطب، ياسر محمد الكومي محمود أب؛ 241، ص المرجع السابقحسام محمد نبيل الشنراقي، ؛ 21، ص .210

مجلة دفاتر السياسة والقانون، جامعة قاصدي مرباح  ،متوسطية للشرطة وتسيير الحدود–نحو قوة أورو  آمال حجيج،؛ .34ص 
ت في مرحلة ــرائم الانترنـب الإجرائية لجـــ، الجواننبيلة هبة هروال؛ 2.1، ص .210(، جانفي 02الثاني عشر ) بورقلة، الجزائر، العدد

 ؛ وأيضاً:2.0، ص المرجع السابق، دلالات "دراسة مقارنة"ــــــجمع الاست
- David  Bénichou, Cybercriminalité: jouer d'un nouvel espace sans frontière, La base de données 

juridique des Éditions Dalloz, France, AJ Pénal 2005, p :224.  
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المعلومات المقدمة من سلطات الدول الأعضاء أساس مشترك، على أساس العمليات المنفذة و 
 .1"واليوروبول

والمجلس ، قدمت المفوضية الأوروبية اقتراحًا إلى البرلمان 2103شهر جوان من سنة في و      
لقانون لخليفة  "Eurojustجيست "و ور لأجديد لإطار قانوني  بشأن لائحة جديدة توفر ينالأوروبي
 والمجلس بعد مفاوضات مكثفة اعتمد البرلمان، و 2دة مرات، والذي عدل ع2112سنة  نكاالذي  

، والتي بدأ تطبيقها 2101وفمبر شهر نفي الجــــــديدة  "Eurojustجيست "و الاور حة ــــــــلائ ينالأوروبي
 "Eurojustجيست "و ور الأ، وأصبح بإمكان 3 2101سنة ديسمبر من شهر  (02)الثاني عشر في 

والتي تعد الجريمة الإلكترونية  العابرة للحدودالخطيرة الجرائم  مكافحة مستويات متزايدة من
 . 4إحداها

، أصبحت 2112عبارة عن وحدة فقط في سنة  "Eurojustجيست "و الاور بعدما كانت و        
 European Union)العدالة الجنائية الاتحاد الأوروبي للتعاون في مجال بموجب اللائحة الجديدة وكالة 

Agency for Criminal Justice Cooperation) تضطلع بعدة مهام نصت 5لها شخصيتها القانونية ،
                                                           

1 VERSION CONSOLIDÉE DU TRAITÉ SUR LE FONCTIONNEMENT DE L'UNION EUROPÉENNE, 

Article 85 : (ex-article 31 TUE). 

2 Council Decision 2002/187/JHA of 28 February 2002 setting up Eurojust with a view to reinforcing the 

fight against serious crime (OJ L 63, 6.3.2002, p. 1). 2Council Decision 2003/659/JHA of 18 June 2003 

amending Decision 2002/187/JHA setting up Eurojust with a view to reinforcing the fight against serious 

crime (OJ L 245, 29.9.2003, p. 44). 3Council Decision 2009/426/JHA of 16 December 2008 on the 

strengthening of Eurojust and amending Decision 2002/187/JHA setting up Eurojust with a view to 

reinforcing the fight against serious crime (OJ L 138, 4.6.2009, p. 14). 

3 REGULATION (EU) 2018/1727 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 14 

November 2018 on the European Union Agency for Criminal Justice Cooperation (Eurojust), and 

replacing and repealing Council Decision 2002/187/JHA, Official Journal of the European Union, L 

295/138, 21.11.2018. 

في الرابع عشر  المؤرر  ينالأوروبيوالمجلس  نالخاصة بالبرلما، (2018/1727 (EU))للائحة ( من ا20/1) الفقرة التاسعة من المادةنصت  4
 على، السالفة الذكر:  (Eurojust)بشأن وكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية 2101( من شهر نوفمبر سنة 04)

( 22الثانية والعشرين ) الفقرة أيضاً (، ونصت على ذلك Eurojust)جريمة خطيرة تدخل ضمن اختصاص تعتبر ة الإلكترونيالجريمة  أن
والجرائم (  Eurojust) التي تدخل في اختصاص قائمة للأشكال الخطيرة للجريمة للائحة، والذي تضمنمن الملحق الأول التابع لنفس ا

 ...  -،جريمة الكمبيوتر  -،... -هي: 

5 Council Decision 2002/187/JHA of 28 February 2002 setting up Eurojust with a view to reinforcing the 

fight against serious crime (OJ L 63, 6.3.2002, p. 1), Article premier : « Création et personnalité 

juridiqueLa présente décision institue une unité dénommée «Eurojust» entant qu'organe de 

l'Union.Eurojust est dotée de la personnalité juridique. » ; REGULATION (EU) 2018/1727 OF THE 

EUROPEAN PARLIAMENT AND OF THE COUNCIL of 14 November 2018 on the European Union 

Agency for Criminal Justice Cooperation (Eurojust), and replacing and repealing Council Decision 
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من اللائحة الجــــديدة، وفقاً للاختصاص المنوط بها   (14)، والمادة الرابعة (12)عليها المادة الثانية 
 لتعاونوا التنسيق عززتو  دعمأنها ت من نفس اللائحة؛ ومن مهامها: (13)كما جاء في المادة الثالثة 

 الخطيرة على مائلجر با المتعلقة القضائية والملاحقات التحقيقات عن المسؤرولة الوطنية السلطات بين
 واليوروبول الأعضاء، الدول سلطات قدمتها التي والمعلومات نفذت التي العمليات أساس

 المسؤرولة الاتحاد ووكالات ومكاتب وهيئات ومؤرسسات ،الأوروبي العام المدعي ومكتبوالانتربول، 
 تطلبي أو الأعضاء الدول من أكثر أو دولتين على لها تأثير الجريمةوالمتخصصة، خاصة إذ كانت 

 طلبات تنفيذ تسهيلب "Eurojustجيست "و الاور ، كما تقوم مشتركة سسأ   على محاكمةالأمر 
 مسبب اســـــــأس على تطلب أن اله يجوزا كم ال،ـــــــــالمج ذاــــــه في راراتـــــــوالق ائيـــــــالقض اونـــــــالتع
 آخر إجراء أي، أو خاصة تحقيق تدابير اتخاذ :ةالمعني الأعضاءدول ال في المختصة السلطات إلى

 ذات اونــــــالتع لأدوات قًاــــــوف تركــــمش قيقـــــتح ريقــــــف كيلـــــتش، و الادعاء أو قــــــالتحقي يبرره
 ا. مهامه لممارسة اللازمة المعلومات بجميع اويدهتز ، و لةــــــالص

اليـــــــوروبول  إلى صلاحياتها حدود في آراء تقديمأيضاً ب "Eurojustجيست "و الاور وتقوم          
،  الأوروبي العام المدعي مكتب طلب على بناءً  أو منها بمبادرة اهاأجر  التي حليلاتـــالتبعد دراســـــة 

 2100من شهر سبتمبر من عام  .0و 04قد اجتماعات، كالذي قامت به في كما تقوم أيضاً بع
المشاكل  دراســـــــــة، والذي كان الغرض منه فالـــــلأطضد احول سفر مرتكبي الجرائم الجنسية 

تداء ـــلطات القضائية في مواجهة جرائم السفر إلى الخارج بغرض الاعـــــهها الســـــالرئيسية التي تواج
اد الأوروبي، ـــــــفي الاتحالعـــــــــام ممثلو الادعاء ، حيث حمضمر الاجتماع نسي على الأطفالالج

ومتخصصون قضائيون في مجال استغلال الأطفال وضباط الشرطة، والمنظمات غير الحكومية من  
مريكية ولايات المتحدة الأـــــوال -الأكثر شيوعًا لاستغلال الأطفالالدولتين - كمبوديا والهند

مهماً منذ تأسيسها لعبت دوراً  "Eurojustجيست "و ور الأ، لأن 1ة الأوروبيةــوروبول والمفوضيــــــيالو 

                                                                                                                                                                                
2002/187/JHA, Official Journal of the European Union, L 295/138, 21.11.2018, Article 1 : Establishment 

of the European Union Agency for Criminal Justice Cooperation : «  1. The European Union Agency for 

Criminal Justice Cooperation (Eurojust) is hereby established. 2. Eurojust as established by this 

Regulation shall replace and succeed  Eurojust as established by Decision 2002/187/JHA. 3. Eurojust 

shall have legal personality » 

 للأوروجيست من خلال الرابط التالي: للمزيد بخصوص هذه المسألة يمكن الرجوع للموقع الإلكتروني 1
http://www.eurojust.europa.eu/doclibrary/corporate/newsletter/Eurojust 

 14/2121/.1تاريخ الإطلاع: 

http://www.eurojust.europa.eu/doclibrary/corporate/newsletter/Eurojust
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صص الأوروجيست  2112، لذا تم تقديم اقتراح في سنة في مكافحة الإجرام المرتبط بالأطفال أن تخ 
والمواد م يذاء الجنسي لهوالإ اختطاف الأطفالمثل  معينة في مسائل لاطفالأنقطة اتصال لحماية 

 .1م، وحمايتهم عندما يكونوا شهوداً في قضايا معينةوالاتجار به ضدهمالإباحية 

التنسيق والتعاون الدوليين بين مختلف الدول الأعضاء في الاتحاد الأوروبي، لقد سمح        
؛ خمسة أفراد (11)تة اعتقال س منة الإلكتروني دلةالأو علومات المجمع وكذا واليوربول والاوروجيست 

"، Bitcoinة "الإلكترونيالنقود رموز مستخدمي ثر قيامهم بعملية احتيالية استهدفت إ وامرأةرجال 
 . 2ضحية في اثنتي عشرة دولة (4111)من أربعة آلاف  أكثر تهاكان ضحيوالتي  

وقوف على الدور وعليه فإنه وبالنظر إلى كل تلك المهام التي تقوم بها الأوروجيست يمكن ال       
المهم الذي تلعبه هذه الوكالة في مكافحتها للجريمة الإلكترونية على الصعيد الأوروبي، كونها 

 ساعدت على تذليل العديد من الصعوبات خاصة منها الإجرائية التي تواجهها الدول الأوربية. 

 

                                                           

 Lost"رويج اسمها "لوست بوي ـــام للاتصال في النـية بناءً على طلب من المدعي العـــوروجيست قضلت الأـسج 2111عام  في 1

Boy"لتحقيقات ات فريق الانترنت، وكشــورهم عن طــادل صـ"، لدعم التحقيق في الاعتداء الجنسي على الأطفال وإنتاج وتوزيع وتب
بر ، ساعد التنسيق وتبادل المعلومات عوفرنسا وألمانيا( دولة منها: إيطاليا والولايات المتحدة 02عن وجود مشتبه فيهم في )

تخطيط وتنفيذ عمليات مشتركة  وكذا، وتم حل المشكلات المتعلقة بالاختصاص القضائي، يست في تسهيل بدء التحقيقاتـــــوروجالأ
، والتعرف على خصش( 31)من ق بل السلطات النرويجية والإيطالية والرومانية والأمريكية، وتفتيش منازل المشتبه فيهم، واعتقال 

لتنسيق والتعاون الدوليين بين الاوروجيست، واليوروبول، والانتربول، ووزارة العدل الأمريكية وإنفاذ قوانين أدى اكما ضحية.   (21)
من أعضاء شبكة إجرامية  ( متهماً 20، وسلطات إنفاذ القانون في جميع أنحاء العالم إلى اعتقال )(ICE)الهجرة والجمارك الأمريكية 

( فرد إضافي في جميع أنحاء 11.من ) بينت التحقيقات أن هناك أكثركما ( دولة،  03)" في Dreamboardتسمى لوحة الاحلام "
( عامًا، مع بقائهم تحت المراقبة مدى .3( إلى )21العالم ينتمي لتلك الشبكة الاجرامية، ادين ستة مذنبين بأحكام تتراوح بين )

 انظر في ذلك:. والتحقيقات مازالت مستمرة ( طفلًا،01الحياة بعد الإفراج عنهم، كما تم إنقاذ ما لا يقل عن )

- Aled Williams, EUROJUST  News, Issue No. 5 -, Eurojust News is produced by Eurojust’s Press & PR 

Service., Catalogue no: QP-AB-11-002-EN-C, ISSN: 1831-5623, EUROJUST,  Maanweg 174, NL - 

2516 AB The Hague  December 2011, p :09. 

 للمزيد حول هذه العملية الاحتيالية يمكن الرجوع إلى االموقع الإلكتروني لليوروبول الموالي: 2
- https://www.europol.europa.eu/newsroom/news/6-arrested-in-uk-and-netherlands-in-%E2%82%AC24-

million-cryptocurrency-theft 

   10/10/2121تاريخ الاطلاع:   -

https://www.europol.europa.eu/newsroom/news/6-arrested-in-uk-and-netherlands-in-%E2%82%AC24-million-cryptocurrency-theft
https://www.europol.europa.eu/newsroom/news/6-arrested-in-uk-and-netherlands-in-%E2%82%AC24-million-cryptocurrency-theft
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 المبحث الثاني:
 .مكافحة الجريمة الإلكترونية علىساعدة لم  الآليات ا

 

 اوانطوائهأساليبها،  ، وتطوروأنواعها وتضاعف أعدادها الإلكترونية نظراً لارتفاع الجرائم
عتداء على باعتبارها تستهدف الإ ،كبيرةالمؤرسسات خسائر  و لأفراد باق لح  على مخاطر جمة ت  

عطيات المعطيات بدلالاتها التقنية الواسعة )البيانات والمعلومات والبرامج بكافة أنواعها( وتطال الم
والحقوق  تالمعلومال الحق في اعلومات، فهي تطبكات المـر نظم وشـولة عبـلومات المنقـة والمعــــالمخزن

المالية، وحقوق الملكية الفكرية، والحق المعنوي كما أنها يّس الحقوق والحريات الشخصية، وتهدد 
 .1دد إبداع وابتكار العقل البشريالأمن القومي، والسيادة الوطنية، وتشيع فقدان الثقة بالتقنية، وته

 

فعلى الرغم من تخصيص آليات إجرائية ومؤرسساتية عملياتية من أجل مكافحة الجريمة        
التي يّثل في كثير  المساعدةالإلكترونية، إلا أن دائرة آليات المكافحة لن تكتمل من دون الآليات 

بما تؤرديه الجمعيات شأن في حالة الإستعانة من الأحيان عامل تعزيز لوسائل المكافحة، كما هو ال
(، وما يمكن أن لأولوالمجتمع المدني من دور في عملية التوعية بمخاطر الجرائم الإلكترونية )المطلب ا

 (. الثاني)المطلب  معالجة الإدمان على الإنترنتيستفاد منه من 
 

 

 

 

 

 

 

 
                                                           

 .11، ص المرجع السابقمحمد احمد السويحلي،  1
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 ةالإلكترونية ة الجريمحمكاف على مساعدة : الجمعيات كآليةلأولالمطلب ا
  ،هلستغونله عمإذا عرفنا كيف نست جداً  كون مفيداً سلاح ذو حدين، يمكن أن ي الإنترنت      

، وتحث على 1التي تنشر الرذيلةأداة تخريب للنفوس والأرواح عن طريق المواقع  كما يمكن أن يكون
لموعظة الحسنة ثم التوعية اارتكاب الجرائم تارة، وتقدم لمرتكبيها الإغراء والتمويل تارة أخرى، ف

سد الأبواب والمنافذ التي تؤردي إلى  أيضاً بالجريمة وأخطارها من كافة الجهات المعيشية، و  المستمرة
، كل ذلك يدخل ضمن ما تقوم به جمعيات الوقاية من الجريمة، وتنميتها للحس 2اقتراف الجريمة

، فالأفراد لهم دور مهم في تحقيق 3المجتمعالأمني لدى المواطنين، والتوعية القانونية لمختلف فئات 
إعطاء الإبلاغ عن مرتكبيها، و لمهم بوقوعها و بإمكانهم الإبلاغ عن الجريمة حال ع  الأمن، إذ 

التعاون مع رجال الأمن بكل ما قد يفيد و أوصافه وأماكن تواجده، وتحديد هويته إن أمكن ذلك، 
ى مرتكبها، وكذا التعاون مع أجهزة العدالة في التحقيق وكشف لغز الجريمة، وتسهيل القبض عل

أن يشاركوا في وضع البرامج والأنشطة المجتمعية  أيضاً ، ويمكن للإفراد الجنائية بتقديم الشهادة مثلاً 
 .4في مجتمعاتهم جل إعادة تأهيل وإصلاح الجناة والعمل على إدماجهم مجدداً أوتنفيذها من 

 الوسائطمن المخاطر التي قد تسببها توعية أفراد المجتمع في  فاعلاً  اً إن للجمعيات دور         
يجب إتباع الإجراءات والتدابير اللازمة لضمان ، وبالأخص على الأطفال؛ إذ الحديثة الإلكترونية

، تماعيــــــواصل الاجــالتالإلكترونية، وبالذات مـــواقع واقع المووضع قيود لقبول دخولهم إلى  تهمسلام
ى كل الفاعلين في المجتمع الإكثار من البرامج التوعوية وبث المعرفة وتثقيف فمن الواجب عل

الشباب لتحصينه ضد هذه الآفة، وإقامة نشاطات جمعوية بديلة يّتص قدراته وطاقاته وتوجيهها 
لتخريب عقول  اً ، مستعينين في ذلك بتلك الوسائط حتى لا نتركها مصدر 5منحى يخدم الأمةإلى 

                                                           

مجلة الانترنيت أثرها وسبل مواجهتها،  الجريمة الإلكترونية عبرحسن كريم عبد الرحمن،  محمود خضر سلمان، سمير سعدون مصطفى، 1
  .11، ص 2100، 11، العدد 24ليم العالي والبحث العلمي، العراق، المجلد ـــــالتقني، تصدر عن هيئة التعليم التقني، وزارة التع

 ..31، ص المرجع السابقبراهيم عطايا، إبراهيم رمضان  2
الحقوق والعلوم السياسية، جامعة عباس لغرور  في مكافحة الجريمة المنظمة، مجلةدور المجتمع المدني ، ناصري سميرة، بسمة ترغيني 3

 .011ص  ،2104خنشلة، المجلد الأول، العدد الثاني، جويلية 
 .011، ص المرجع السابق شيرين محمد إحسان عبد الحافظ، 4
كلية الشريعة مجلة الشريعة والاقتصاد،   ،ة، المخدرات الرقميجبيري ياسين ؛002 ، ص، المرجع السابقدنيا عبد العزيز فهمي 5

، .10/02/210(، 11(، العدد الثامن)14المجلد الرابع ) والاقتصاد، جامعة الأمير عبد القادر للعلوم الإسلامية قسنطينة، الجزائر،
 .102ص 
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شبكات الاجتماعية على سبيل المثال تعتبر من أهم الوسائل الاتصالية الحديثة، الشباب فقط، فال
الاستفادة منها بشكل كبير، لذا على  1والتي بإمكان الجمعيات وكافة مؤرسسات المجتمع المدني

لجمعيات الاهتمام باستخدامها لأنها تشكل البديل عن وسائل الإعلام التقليدية، والتي لا يمكن ا
 . 2الشبابية الجديدة الوصول إليهاللجمعيات 

 ،ة الجريمة الإلكترونيةحمكاف مساعدة علىالجمعيات كآلية ولمعرفة المزيد بخصوص دور        
 في هادور ثم ل ،(نتطرق لبعض النماذج عن جمعيات مكافحة الجريمة الإلكترونية )الفرع الأول

 .)الفرع الثاني( الحد منهاو مكافحة الجريمة الإلكترونية 

 ةالإلكترونيجمعيات مكافحة الجريمة نماذج عن الفرع الأول: 
والتكنولوجيات الحديثة، والتي تفرض  الإنترنتحقبة بكل تأكيد ن الحقبة التي نحياها هي إ      

، والعمل على التأقلم مع 3ذلكعلى القائمين على أمر المجتمع وأصحاب القرار فيه استيعاب 
المجتمع ككل ينبغي حاربة الجرائم الإلكترونية التي قد تنتج عن ذلك، فالوضع لإيجاد وسائل كفيلة بم

ض ــــؤردي إلى خفـــــالتي توتأهيلهم، وتقــــــــديم الوســــــائل  لاج المجرمينـــــــحمل مسؤرولية عــــــأن يت
تشجيع ، لذا فإن 4، فالمجتمع عند انحراف فرد منه وارتكابه الجريمة يكون قد خسر فرداً ايجابياً الجريمة

وتأهيل وإعادة إدماج المفرج ، ينودعم تأسيس جمعيات الوقاية من الإجرام والانحراف، ورعاية المبتل

                                                           

ة والاجتماعية والثقافية التي تعمل في ميادينها موعة من المؤرسسات السياسية والاقتصاديــا: مجــــــمع المدني بأنهـــــــعرفت منظمات المجت 1
المختلفة في استقلال عن سلطة الدولة لتحقق أغراض متعددة، منها أغراض سياسية، مثل المشاركة في صنع القرار على المستوى 

اض ـنقابة، ومنها أغرالقومي، ومثال ذلك الأحزاب السياسية، ومنها أغراض نقابية مثل الدفاع عن المصالح الاقتصادية لأعضاء ال
مهنية كالنقابات للارتفاع بمستوى المهنة والدفاع عن مصالح أعضائها، ومنها أغراض ثقافية مثل اتحاد الكتاب والمثقفين والجمعيات 

إلى  أشار ،الثقافية التي تهدف إلى نشر الوعي وفقا لاتجاهات أعضاء كل جمعية، ومنها أغراض اجتماعية للإسهام في تحقيق التنمية"
مدحت ابو النصر، إدارة منظمات المجتمع المدني مصر،  ن:ـــــع نقلا  ، 010، ص المرجع السابقناصري سميرة، بسمة ترغيني،  :ذلك

 .11، ص 2112ايتراك للنشر والتوزيع، الطبعة الاولى، 
دراسة ميدانية على ( ية الإلكترونيةاستخدام جمعيات المجتمع المدني في الجزائر للشبكات الاجتماعأمال عزري، جمال بن زروق،  2

 ؛ .23، ص 2102زائر، العدد السابع، مارس ـــعلوم، جامعة الجلفة، الجــــــة آفاق للـــــ، مجل)جمعيات المجتمع المدني في ولاية سكيكدة
نترنت على المجتمع، يوجد قامت جامعة "إكسفورد" في بريطانيا بافتتاح معهد إكسفورد للانترنت خصصته كليا لدراسة تأثيرات الا 3

بهذا المعهد مركز أبحاث متعدد التخصصات والتوجهات في العالم، يقدم توصيات واستشارات حول السياسات الحكومية في المجالات 
المرجع  والانترنت، نائي في جرائم الكمبيوترـالإثبات الجعبد الفتاح حجازي، : في ذات المجال االتي يتوصل فيها إلى نتائج يعتمد عليه

 .211، ص ؛ المرجع نفسه201ص السابق، 
 .020، ص المرجع السابق محمد شنة،؛ 034، ص المرجع السابق عبد الرحمن العيسوي، 4
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عنهم، وإصلاح المحكوم عليهم بعـقـوبات موقـوفة التـنـفـيذ، وحماية الأحداث، وتحصين أفراد المجتمع 
، وتعد جمعيات مكافحة الجرائم 1نحرافاهم في الوقاية من الإجرام والاسيس من الآفات الاجتماعية

الإلكترونية عينة من تلك الجمعيات التي تسعى إلى خفض نسبة ارتكاب الجرائم الإلكترونية، والتي 
 .لم تبق فئة من فئات المجتمع إلا وطالتها

 -عيةـــجم 108940أي  –على الرغم من أن الجزائر بها ما يقارب مائة وتسعة آلاف جمعية و      
ة، بخلاف الإلكتروني، إلا أننا لم نجد أي جمعية تنشط في مجال محاربة الجرائم 2مختلف المجالاتفي 

الدول العربية الأخرى؛ كتونس ومصر والأردن التي بها جمعيات تعنى بهذا النوع من الجرائم، ففي 
، وفي 3ونسية للانترنتمعية التـالج، و ةالإلكترونيريمة ــقاومة الجـالجمعية التونسية لمهناك  تونس مثلاً 

والتي تم توقيع نظامها  ها،لحد منوا ةالإلكترونيرائم في الجتخصصة الم ردنيةالأمعية الج هناك الأردن
جميعها  أنهايلاحظ عليها  الأهداف، ومركز عملها عمان ولها مجموعة من 2111عام  الأساسي

بعد ، وفي مصر 4الإنترنتب و للحد من جرائم الحاسو  الأفكارشر ــالتوعية ون إنتاجف إلى دته
، وكذا 2114سبتمبر سنة شهر بالقاهرة في  الإنترنتالأول لجمعيات قانون  التأسيسيعقاد المؤريّر ـان

الاهتمام  أ، بد.211سنة  أوتشـــهر غردقة في ـبمدينة ال الإنترنتالمؤريّر الدولي الأول لقانون 
 رائم المعلوماتيةالجة ـــــــعية المصرية لمكافحـالجمك ثر ذلإعلى  وتأسست الإلكترونية؛ريمة ــبمكافحة الج

، وفي نفس 11/211.5/.1بتاريخ  .211 ( لسنة2021شهرة تحت رقم )، والم.211 سنة والإنترنت
، وهناك أيضاً الجمعية 6الإنترنتالجمعية العربية لقانون وبمناسبة نفس المؤريّر تم تأسيس السنة 

 Association Internationale de Lutte Contre Laونية بفرنسا )الدولية لمكافحة الجريمة الإلكتر 

                                                           

 .41.ص ، المرجع السابقعبد العزيز ديلمي،  1
-http://www.interieur.gov.dz/images/pdf/listeassossaciation المصدر: الموقع الرسمي لوزارة الداخلية والجماعات المحلية: 2

ar.pdf  :14/2121/.2تاريخ الاطلاع. 

 .32 ص المرجع السابق،، محمد محمد الألفي 3

 .22، ص المرجع السابقمحمد نافع فالح رشدان العدواني،  4
مذكرة مكملة لنيل شهادة  طار القانوني لمكافحة جرائم المعلوماتية في التشريع الجزائري والتشريع المقارن،الإمعتوق عبد اللطيف،  5

-2100الماجستير في العلوم القانونية، قسم الحقوق، كلية الحقوق والعلوم السياسية، جامعة العقيد لخضر، باتنة، السنة الجامعية 
   .013 ، صالمرجع السابق، عبد الله عبد الكريم عبد الله ؛12، ص2102

"نحو علاقات قانونية ، (Cyberlaw)لقانون الإنترنت ، المؤريّر الدولي الأولجـامعــــة الدول العــربيـــة، ، المنظمة العربية للتنمية الإدارية 6
   .جمهورية مصر العربية -، الغردقة .1/211/.2-20، "ديدةجواقتصادية وسياسية واجتماعية  وإدارية

http://www.interieur.gov.dz/images/pdf/listeassossaciation-ar.pdf
http://www.interieur.gov.dz/images/pdf/listeassossaciation-ar.pdf
http://www.interieur.gov.dz/images/pdf/listeassossaciation-ar.pdf
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Cybercriminalité (A.I.L.C.C.) منظمة دولية غير حكومية وغير هادفة (، والتي هي عبارة عن
الأساسي في الجهة الإدارية  حيث تم إيداع نظامها 1901للربح منشاة طبقا للقانون الفرنسي رقم 

 01 فرنسية بتاريخـرسمية الـريدة الـاسي بالجـونشر نظامها الأس 2006 فبراير13الفرنسية بتاريخ 
ة بكافة صورها وأشكالها وتقليص حجم الإلكترونيالجمعية معنية بمكافحة الجريمة ، و  2006مارس

  .الإنترنتشبكة  ارتكاب الجرائم المعلوماتية عبر

 .د منهاة في الحالإلكترونيالفرع الثاني: دور جمعيات مكافحة الجريمة 
 فيعــــــدة دول ت ــــ، لذا قامالجــرائــــــم الإلكترونيةدها لصد ـياسة الزجرية لا تكفي لوحــــــــالس إن      

قوانين ، وقامت بسن 1وضع سياسية وقائية أطلق عليه تسمية الثقة الرقميةبالسنوات الأخيرة 
والحاسوب، هدفها نشر ثقافة  نترنتلإبمحفزات معينة لتشجيع تأسيس جمعيات يتعلق نشاطها با

لأنها  ؛الإنترنتوإشراك القطاع الخاص في مكافحة جرائم  ،والاستخدام الواعي للحاسوب الإنترنت
، 2لطات العامة من خلال تحسين الحماية الذاتية كخط دفاع أول لهذا القطاعـــاعدة السـضرورية لمس

يتلقون فيها العديد من القيم  فهماص، بعض الأشخ علىلبيئة الاجتماعية تأثير قوي لأن ل
مشاركة القطاع المدني والعمل الأهلي أن  ، كما3الحياة والمجتمع علىنظرة ويأخذون منها والعادات 

لضمان النجاح  حاسماً  التطوعي في التصدي لهذه المشكلات، التي تواجه المجتمع أصبحت عاملاً 
المجتمعي وإيجاد ثقافة عامة على صعيد  في التصدي لهذه المشكلات، من خلال تنمية الوعي

، وهنا يظهر بشكل جلي الدور 4لايجابياتاالمجتمع بكامله تفض السلبيات وتعمل على تنمية 
الذي تلعبه جمعيات مكافحة الجرائم الإلكترونية في تسليط الضوء على السلبيات والأخطار التي 

الإنترنت، ففي سبيل ذلك فإن الجمعيات  قد تتسبب فيها الوسائل الإلكترونية الحديثة؛ وبالذات
 تقوم بعدة أشياء منها على سبيل المثال:

طلبة التثقيف وتدريب قيامها بعقد بروتوكولات تعاون مع المؤرسسات التعليمية من أجل  -0
السادة القضاة وأعضاء النيابة العامة والسادة في مختلف التخصصات، وكذا كليات الوخريجي 

                                                           

 .41، ص المرجع السابقخالد عثماني،  1
 .012، ص المرجع السابقبومامي العبـــاس،  2
 .221، ص .210الطبعة التاسعة، مطبعة دار النشر المغربية، الدار البيضاء، المغرب،  مبادئ في علم الإجرام،محمد الازهر،   3
 .14، ص المرجع السابق، عبد الله عبد الكريم عبد الله 4
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في القطاعات القانونية في المؤرسسات وتأهيل وإكساب المتدربين المهارات المحاميين والعاملين 
تبين و  القانونية والعلمية والعملية والفنية الخاصة بارتباط المعلوماتية والاتصالات بتخصصاتهم،

 .1ةالإلكترونيفي حقل المعاملات التي قد يتلقونها الإشكاليات القانونية 
خطي الصعوبات التي تواجه عملية مكافحة الجرائم الإلكترونية، تتعاون الجمعيات فيما بينها لت -2

الجمعية و بفرنسا، الجرائم الإلكترونية تبنتها الجمعية الدولية لمكافحة التي بادرة الم ومن ذلك
من  الإنترنتبكة ـــــــلسن قوانين رادعة تحمي رواد شفي محاولة ، الإنترنتالمصرية لمكافحة جرائم 

 ومروراً  الإلكترونيداية من الإرهاب ــــــــــبكة، بـــــدث على الشــــــقة التي تحـــت غير اللائجاوزاـــــــالت
بة ــــــكة العنكبوتــــــــبالسطو على الحقوق الفكرية، وانتهاء بتجريم تجارة الرقيق الأبيض على الشب

من المعاملات القانونية الرقمية وعقود  امهــــــــاهية التنظيم القانوني للعالم الافتراضي بأقســــــوم
اط وأشكال الجرائم عبر ـــــــــوالتعريف بأنم الإنترنتة وحماية الملكية الفكرية عبر الإلكترونيالتجارة 
حدث التقنيات الفنية العالمية أوماهية الدليل الرقمي وحجيته في الإثبات وعرض  الإنترنت

     .2للتعامل مع مثل هذه النظم
د الدراسات والبحوث حول العلاقة الرقمية بالقاعدة الموضوعية والإجرائية في القانون عداإ -3

 .3للوقاية من الجرائم الإلكترونيةالبحث العلمي ، وتشجيع الجنائي والحث على تطويره
ة لإيجاد حلول الإلكترونيتنظيم ورشات عمل وملتقيات في مختلف المواضيع التي يّسها الجرائم  -4

  .، والاستفادة من خبرة ذوي الاختصاصطورة هذه الجرائمتتناسب مع خ
                                                           

 العدالة أجهزةوتعليم العاملين في  تأهيلالمعنية والعمل على  الأطرافللمعلومات بتعزيز التواصل والحوار بين  الأوربيةلجمعية ا تقام 1
الجريمة الإلكترونية والجهود الدولية للحد  ،عبد الصبور عبد القوي علي :الجنائية والمتعاملين معها بصفة خاصة والمجتمع بصفة عامة

محمد  :عن وكذلك ؛01، ص .210راسات المالية والمصرفية، السنة الثالثة والعشرون، العدد الأول، الأردن، مارس مجلة الد منها،
 .01ص : المرجع السابق الأمين البشري،

 .021، ص المرجع السابق، العال الديربي، محمد صادق اسماعيل عبد 2
(: أهداف وأنشطة الجمعية: "تهدف الجمعية وتستهدف تحقيق ما يلي: 3الثالثة ) ادةالم، السالفة الذكرالإدارية المنظمة العربية للتنمية  3

الوعي الأكاديمي بقانون الإنترنت على مستوى العالم  تحقيق نمو في. 2الكبرى لقانون للانترنت.  الإستراتيجيةالخطوط  إعداد. 0
تشجيع وتنمية وتطوير . 4سياسات قانون الانترنت. تصحيح مسار الموجود من  رسم سياسات صحيحة وفي المساهمة في. 3. العربي

المساهمة في وضع التصور الإقليمي لقانون الانترنت والتعاون مع الجهات . .تفاعل العمل الأهلي غير الحكومي مع قانون الانترنت. 
ت ومتابعة تنفيذها وتطويرها وتنميتها بما الوثيقة العربية لقانون الانترن إصدار .1والدولية في هذا الإطار.  الإقليميةالحكومية المحلية 

دراسة –المشكلات العلمية والقانونية للجرائم الإلكترونية عبد الله دغش العجمي، عالميا.  والإنساني يحقق مصلحة المجتمع العربي
، 2104ط، الأردن، قدمت هذه الرسالة استكمالا للحصول على درجة الماجستير في القانون العام، جامعة الشرق الأوس ،-مقارنة

  .014-013 :ص.ص
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إن مكافحة الجريمة الإلكترونية ليست حكراً على جهة معينة بل هي مسؤرولية الجميع؛      
بداية من الأســــــــرة ثم المــــــدرسة والمسجد والجمعيات وكل الفاعلين في المجتمع، إذ يجب تحذير أبنائنا 

، الإنترنتشخصية عن أنفسهم للأشخاص الذين يتم التعارف بهم عن طريق من إعطاء معلومات 
سيما عن طريق غرف الدردشة، وتنبيههم إلى خطورة تنظيم لقاءات مباشرة مع أولئك الأشخاص 

، فالضحية في الجريمة الإلكترونية في كثير من الأحيان هو من يمد المجرم 1دون استشارة الوالدين أولاً 
العديد من الأشخاص بنقل   يحتاجها من أجل تنفيذ جريمته؛ ومن تلك العينة قيامبالمعلومات التي

لايكات كما البر قدر من الجيمات و أكعلى دقيقة عن حياتهم من أجل الحصول  تفاصيل
ا، فيصورون كل زاوية من البيت، ومكان كل غرفة فيه، وأوقات النوم والاستيقاظ، ومنهم يسمونه

بوجود فر والذهاب إليه، ومواعيد العودة بالثواني والدقائق، رغم علمهم من يصور الاستعداد للس
عبر  -سواء كانوا أشخاص طبيعيين أو معنويين–إيذاء الآخرين  أشخاص عملهم الوحيد هو

، لذا فإن التوعية المستمرة تعد من بين 2ونحوها الإنترنتوسائل الاتصال الحديثة كالهاتف، و 
ة التي يجب العمل على إيصالها إلى أكبر قدر من فئات المجتمع، وخاصة الآليات الاستيباقية المهم

 فئة الأطفال.

 
                                                           

، ص المرجع السابق داث،ــــــــراف الأحــــــن اثر الانترنت في انحـــــــ، الأحداث والانترنت دراسة متعمقة ععبد الفتاح بيومي حجازي 1
210. 

)حكم  14/.31بخريبكة تحت عدد  عرف القضاء المغربي نماذج من هذه الجرائم، كالقضية الجنحية المسجلة لدى المحكمة الابتدائية 2
(: حيث 3.1/14عن ابتدائية خريبكة في الملف الجنحي عدد  01/12/2114صدر بتاريخ  411/14جنحي تلبسي عدد 

جل جنحة الدخول إلى نظام المعالجة الآلية للمعطيات، ونتج عنه حذف واضطراب في سيره، ذلك أن هذا أحد التقنيين من أ أدانت
لكترونيا حقق له إله بالانترنت وبدا يراسل أشخاص ذاتية ومعنوية بواسطة الانترنت وتسلم على ضوء ذلك بريدا  حدث موقعاأالجانب 

 .211/.2منفعة مالية بدون وجه حق كما الحق ضررا بمواقع إحدى الشركات، ولم تختلف قضيته عن قضية )ملف تحقيق عدد 
" والتركي )ب.ا( المتهمين بتكوين عصابة إجرامية والسرقة Diabloبديابلو بمحكمة الاستئناف بالرباط( المغربي )ف.ص( الملقب "

الموصوفة واستعمال بطاقة ائتمان مزورة والولوج إلى أنظمة المعالجة الآلية للمعطيات عن طريق الاحتيال وإدخال تزوير على وثائق 
مجلة العلوم الجنائية،  القانونية لتكريس الأمن المعلوماتي، الآلياتصليحة حاجي،  :لحق ضررا ببعض الشركات الأمريكيةالمعلوميات مما ا

المجني ابراهيم بن لعيد،  كما أشار إلى ذلك:. 01-11 ص: ، ص.210العدد الثاني، مطبعة الأمنية وتوزيع مكتبة الرشاد، المغرب، 
(، .-4امس )لعلوم الجنائية، الـعدد المزدوج الرابع والخـربية للـــقانون الجنــائي واغ، المجلة المعليه" في خدمة" الجاني: الفايسبوك نموذجاً 

، ورقة بحثية مقدمة للمشاركة في ندوة ة الفقه الإسلاميــلقوبات البديـالعإبراهيم محمد قاسم الميمن، ؛ 311، ص 2102ديسمبر 
نية وإدارة ــربية للعلوم الأمـــــــمعة نايف العبعنوان: بدائل العقوبات السالبة للحرية، المنعقدة بالتعاون بين مركز الدراسات والبحوث بجا

 .2102سمبر ــــــدي 02و 01زائر، الفترة ما بين ـــدل، الجـــزائرية بوزارة العــجون الجـالس
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 ةالإلكترونيمكافحة الجريمة  علىمساعدة كآلية   الإنترنت علىي: معالجة الإدمان ـالمطلب الثان
أصبحت الشبكة العالمية اليوم تضم مجموعة من الأنشطة والخدمات المختلفة التي لا غنى      

يحصل عند الكثير ها لشعور بالحاجة الملحة إلى الإبحار في، وا1، فهي البنية التحتية للاتصالاتعنها
تعتبر إحدى  د  وُّ عم التي عند تعديها الحدود المعهودة وتحولها إلى تمـ هذه الحاجة  ؛من المستخدمين

 .2ظواهر الإدمان على الشبكة

ول من أطلقت مفهوم الإدمان على أ (Kimberly Young)خصائية النفسانية وتعتبر الأ    
بعدما أجرت أول دراسة أمبريقية على عينة  1996سنة  (Internet Addiction) الإنترنتاستخدام 

لا يختلف عن  الإنترنتأن الإدمان على استخدام  (Young)اعتبرت ، و شخص 600مكونة من 
الإنترنت؛  لىالدراسات كشفت أن الإدمان ع لبغ، كما أن أ3الأخرىدمان مشكلات الإ

                                                           

لنقل  Transforse protocol FTB والناقل  News Groupوالمنتديات  E-Mail الإلكترونيالبريد  الشبكة العنكبوتية" أهم خدمات 1
وهو البرنامج الذي يتيح لأي شخص استخدام برامج ومميزات حاسوبية موجودة  Telnetلفات بين أرجاء الشبكة ووسيلة المتصل الم

فهي إحدى خدمات الشبكة من صفحات مصححة  wwwفي جهاز أخر بعيد ولا توجد في جهاز المستخدم، أما شبكة المعلومات 
محمد نصر محمد،  :انظر. وهو سر تسميتها بالشبكة العنكبوتية LINKS  لوسائطالتي تتيح إمكانية ربط الصفحات با Htmlبلغة 

غير معروف، الطبعة الأولى، الناشر الانترنت شبكة المعلومات العالمية، فهد بن عبد الله اللحيدان،  عن:نقلا  ، 22، ص المرجع السابق
 .وما بعدها 0.، ص 0111

، مذكرة لنيل شــــهادة ماجســـــتير في الــــــــقانون الـــــــــعام، كلية الحــــــــقوق ت على شبكة الانترنتالحماية الجنائية للمعلومارصاع فتيحة،  2
 .20، ص 2102-2100والعــــــلوم الســــــياسية، جامعة ابي بكر بلقايد، تلمسان، السنة الجامعية 

دراسة على عينة من الطلبة الجامعيين  –ه بالاكتئاب والعزلة الاجتماعية الإدمان على استخدام الانترنت وعلقتإسماعيل بن دبيلي،  3
أطروحة مقدمة لنيل شهادة دكتوراه الطور الثالث في علوم الإعلام والاتصال، قسم علوم الاتصال، كلية علوم  ،-بالجزائر العاصمة

 ن: ـــــــــــنقلا  ع :12 ، ص2101-.210، 13الإعلام والاتصال، جامعة الجزائر 
- K. Siomos:, Evolution of Internet addiction in Greek adolescent students,over a two-year 

period: the impact of parental bonding, Euro Child Adolescent Psychiatry, Springer, 2012 ,  p:212. 

دمان التكنولوجي، الاعتماد على الانترنت، تسميات مثل: الإابله العديد من الدمان الانترنت يقإن مصطلح جدير بالذكر أ        
سامية ابريعم،  انظر في ذلك:. دمان الكمبيوتر، الاستخدام المفرط للانترنتإساءة استخدام الانترنت، الاعتماد على الكمبيوتر، إ

م البواقي(، مجلة علوم أب وطالبات جامعة العلاقة بين إدمان الانترنت والشعور بالاغتراب النفسي )دراسة ميدانية لدى عينة من طلا
(، جوان .0، جامعة محمد خيضر، بسكرة، الجزائر، العدد الخامس عشر )كلية العلوم الإنسانية والاجتماعية ،الإنسان والمجتمع

ة والثقة بالنفس، عصام محمد زيدان، إدمان الانترنت وعلاقته بالقلق والاكتئاب والوحدة النفسين: ـــــــــعنقلا  ، 222، ص .210
خالد العمار، إدمان الشابكة ؛ 300، ص 2111، ابريل 12، العدد 12مجلة دراسات عربية في علم النفس، القاهرة، مجلد 

فرع درعا، مجلة جامعة دمشق، سوريا، المجلد الثلاثون  –المعلوماتية )الانترنت( وعلاقته ببعض المتغيرات لدى طلبة جامعة دمشق 
 . 410، ص 2104ول، (، العدد الأ31)



 الإلكترونية لجريمةا المؤسساتية لمكافحة لياتالباب الثاني: الآ
 

 
262 

جتماعية سواء داخل مواقع التواصل الاجتماعي من شأنه أن يقود الشباب إلى العزلة الإ وبالأخص
الأسرة أو المدرسة، ويقلل من فرص التفاعل الاجتماعي الواقعي، ليعيش المراهق في عالم افتراضي 

، الأمر الذي يصرف نظره يشبع فيه حاجاته التي لم تتحقق ولم تشبع في العالم الحقيقي الذي يعيشه
هم من ، فأكبر عدد من مدمني الإنترنت 1شيئا فشيئا عن دراسته، مما يحول دون توافقه الدراسي

ولأن الإبحار في الفضاء  ،2من عينة المدمنين 53 %بنسبة  الذين تقل أعمارهم عن عشرين عاماً 
تنوعت وتعددت الآثار السلبية  الأزرق هو إمكانية متاحة لمختلف الفئات العمرية في المجتمع، فقد

  التي قد يخلفها الإدمان على الإنترنت.

 ،وسنحاول من خلال هذا المطلب التطرق لسلبيات الإدمان على الإنترنت )الفرع الأول(        
 )الفرع الثاني(. ليات الحد من الإدمان على الإنترنتعلى نحو يمكننا من التطرق لآ

  .الإنترنتن على الإدما الفرع الأول: سلبيات
تنشر  ، لأنهامن الوسائط القوية الإنترنت، أو ما يطلق عليه تعد شبكة المعلومات الدولية       

الأفكار والمعلومات والتصريحات والأحكام بين الأطراف المشتركين فيها على امتداد العالم كله وهي 
كل   -علاوة على ذلك  -هي تضممفتوحة على مصراعيها للانضمام المطرد إليها يوما بعد يوم، و 

دت الشبكة عبر العديد من المواقع أفقد ، 3من الكتب التراثية وانتهاء بالأفلام المحظورة شئ بدءاً 
، وكثيراً ما 4إلى خوض الشباب في الكثير من الممارسات التي تتنافى والقيم الثقافية والاجتماعية لهم

، لذا كان الإدمان على 5تكاب جرائم خطيرةيقعون في ممارسات تنتهي في أغلب الأحيان بار 
                                                           

امعة زيان عاشور، الجلفة، ــــــلة آفاق للعلوم، جـــــــدى المراهقين، محـــــــان على الفيسبوك وعلاقته بالتوافق الدراسي لــــــحياة لموشي، الإدم 1
 ..1، ص 2102(، سبتمبر 11العدد التاسع )

العلوم الإنسانية والاجتماعية، جامعة قاصدي مرباح، ورقلة، الجزائر،  حمودة سليمة، الإدمان على الانترنت: اضطراب العصر، مجلة 2
 . .210(، ديسمبر 20العدد الواحد و العشرون )

أحمان لبني، جنوح الأحداث بين العوامل النفسية والتنشئة الاجتماعية، الملتقى الوطني: جنوح الأحداث "قراءة في الواقع وآفاق  3
 .11، ص 2101ماي  .1و 14، يومي 10، كلية الحقوق والعلوم السياسية، جامعة باتنة الظاهرة وعلاجها، قسم الحقوق

، -دراسة ميدانية على عينة من الشباب المتردد على مقاهي الانترنت -بوعزة رضا، النشاط الجنسي للشباب في الفضاء السيبيراني 4
 .231، ص 2101 (،12مجلة آفاق للعلوم، جامعة زيان عاشور بالجلفة، العدد الثاني )

المتضمن ، 14-252المــرســوم رئــاسي رقم هناك عدة جرائم إلكترونية يمكن أن يقع ضحيتها مدمن الانترنت، ذ كر بعضها في  5
 (: .0المادة ): ومنها، 2010ديسمبر سنة  21بالقاهرة بتاريخ  ررةمات المحالمعلو  كافحة جرائم تقنيةلم العربيةالتصديق على الاتفاقية 

يّويل  -2 .نشر أفكار ومبادئ جماعات إرهابية والدعوة لها -0 :رائم المتعلقة بالإرهاب والمرتكبة بواسطة تقنية المعلومات الج
نشر طرق صناعة المتفجرات والتي تستخدم  -3العمليات الإرهابية والتدريب عليها وتسهيل الاتصالات بين التنظيمات الإرهابية. 
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منتدى حول الإنترنت حضره  0111الإنترنت موضوع حوار تناولته عدة دراسات، فقد نظم سنة 
عدد من الأطباء الأمريكيين المتخصصين في الأمراض العقلية والنفسية، والذين اقترح بعضهم 

ثباته من إ؛ والذي يمكن 1ى الإنترنتتكوين فوج لمساعدة الأشخاص الذين يعانون من الإدمان عل
  .2التي وضعوهاالسبعة الأعراض ثلاثة أو أكثر من بين خلال وجود 

سلبيات الإدمان على الإنترنت كثيرة جداً، تتفاوت درجة خطورتها حسب الضرر الذي إن     
مسائلة ينتج عنها، فكثيراً ما يؤردي الادمان على الإنترنت إلى اقتراف جرائم تضع صاحبها في 

من خلال  نو رهابيالإخص حينما أصبح وبالأ، 3قانونية توجب معاقبته، بأقصى العقوبات أحياناً 
على عقول  ون بهاثر ؤر ي 4يستخدمون ما يسمى بالمخدرات الرقمية ة التي ينشؤرونهاالإلكترونيالمواقع 

                                                                                                                                                                                

(: غسيل الأموال، ترويج 01"؛ المادة )نشر النعرات والفتن والاعتداء على الأديان والمعتقدات -4.خاصة في عمليات إرهابية
(: الاستخدام غير المشروع لأدوات 01(: حقوق المؤرلف، المادة )02المخدرات، الاتجار بالأشخاص، بالأعضاء، الأسلحة، المادة )

 .ارتكاب الجرائم(: الشروع والاشتراك في 01ة، المادة )الإلكترونيالدفع 
عدم الاستطاعة  على  -2ساعات يوميا(،  13قضاء وقتا طويلا في التعامل مع الانترنت )اكثر من  -0يقصد بإدمان الانترنت:  1

استخدام الانترنت بدون  -4تزايد الرغبة في قضاء اكبر وقت في التعامل مع الانترنت،  -3مقاومة الرغبة في استخدام الانترنت، 
، الطبعة الأولى، دار الوفاء لدنيا الطباعة والنشر، قيم وخصائص مدمني الانترنتنور على سعد درويش،  ر:ــــــــــــــانظ. هدف مقصود

 .41، ص 2101، مصر، الإسكندرية

 ،لهر ض  استعمال الانترنت لمدة طويلة أكثر مما ح   -3 ،(الانسحاب)حالة الفقد  -2 ،قدرة الاحتمال -0الأعراض السبعة هي:  2
استغراق وقت كبير في نشاطات لها علاقة  -. ،ضعف الإرادة لضبط مدة الاستخدام والفشل في التقليل أو التوقف منه -4

إهمال الحياة الخاصة سواء الاجتماعية أو  -1، لتسوقاالانترنت،  البحث عن إصدارات جديدة لكتب أو بـرامج عـن طريـق)بالانترنت 
. ستخدام مستمر رغم معرفته بالأضرار الاجتماعية والنفسية والصحية التي نتجت عن هذا الاستخداما -2 ،التعليمية أو المهنية

 .201المرجع السابق، ص حمودة سليمة،  ظر:ــــــــــان
في القضائية،  11لسنة  211.3حكم محكمة النقض المصرية، الدائرة الجنائية، الخميس )ج(، في الطعن المقيد بجدول المحكمة رقم   3

بريل أ 22ه الموافق 0431ميس الأول من شعبان سنة ــقاهرة، في يوم الخـــــدينة الـاء العالي بمــــالجلسة العلنية المنعقدة بدار القض
 .13، ص 2102

دع تتحرك وفق مجال مدروس، يّت هندستها لتخ وألوان وأشكال أحياناً المخدرات الرقمية هي ملفات صوتية تترافق مع مواد بصرية  4
، ولان هذه الموجات الصوتية غير مألوفة، يعمل الدماغ على توحيد أذنصوتية مختلفة، التردد لكل  أمواجالدماغ عن طريق بث 

بصوت  الإحساسمستقر كهربائياً مما ينتج عنه  مستوى واحد، وحينها يصبح الدماغ غير إلىللوصول  الأذنينالترددات الآتية من 
الآثار النفسية عبد الله عويدات،  انظر في ذلك: .بالخداع السمعي النغمتين وهذا ما يدعى إلى إضافةBinaural beats"" ثالث يدعى

"المخدرات الرقمية وتأثيرها  الندوة العلمية تماعي في الحد من آثارها،ـــوالاجتماعية للمخدرات الرقمية ودور مؤرسسات الضبط الاج
، 2101فيفري  01إلى  01لفترة من االمملكة العربية السعودية،  ،الرياض ،علوم الأمنية، جامعة نايف العربية لل"على الشباب العربي

 لمخدرات الرقمية، جامعةا ندوة إلىورقة مقدمة  المخدرات الرقمية،، حسن زينب عبد الكاظم :نــــــــــعنقلا  ، 14-13ص: .ص
 .   21 ، ص2104، ميسان العراق
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 واقع المنحرفةنشر بعض المويعملون كذلك على ، وسلوكياً  فكار المدمرة فكرياً نقل الأ، ب1الشباب
، إذ أصبحت اليوم الشبكة 2الرقميةو  العادية الخبرات الناجحة لبعض متعاطي المخدرات التي تبين

التي تروج فيها المخدرات والمهلوسات والمؤرثرات  -إن صح التعبير–ماكن العاليمة من أفضل الأ
 .3والمؤرثرات العقليةت كيفية صنع المخدرا  عنحات و ر ش  ال خرى تقدم فيها مختلفأالعقلية، ومواقع 

ممارسة  الإنترنتخر من الجوانب السلبية التي نتجت عن الإدمان على آوعن جانب       
في الآونة الأخيرة موضوع حديث العدد من الصحف والمواقع  تشكل، والتي 4ةالإلكترونيالألعاب 
 مين الشباب أطراً من شأنه أن يفتح أمام المستخد الإلكترونيعب لممارسة الة، لأن الإلكتروني

واسعة للاندماج النفسي والاجتماعي في عوالم غير محدودة للصراع والعنف والمواجهة  جتماعيةا
ى نمو الشخصية العامة للفرد لالخيالية، وهي عوالم كثيرا ما تكون لها تأثيرات نفسية سلبية تؤرثر ع

والدولي إلى تجنيد الجميع بما فيها  الوطني، هذا التأثير الخطير هو ما لفت انتباه المجتمع 5المستخدم
ة، فبالإضافة الإلكترونيجل التحسيس بأخطار مثل هذه الألعاب أالوزارات والقطاعات المعنية من 

هدر الوقت، وضياع المال وتفاقم حالات العزلة والانزواء، وتأثر أخلاق اللاعبين وسلوكاتهم إلى 

                                                           

عمر عبد المجيد مصبح،  أشار إلى هذا الحكم:. .01/00/211، جزائي، بتاريخ 211/.211 ييز دبي رقم:ــحكم محكمة يّ 1
درار، أمد دراية ـــــحأامعة ــــــتمع، جــــــمجلة القانون والمجتمع، مخبر القانون والمج "المخدرات الرقمية"، زائية في تكييفـالإشكالات الج

 .234-233ص.ص:، 2102الجزائر، العدد التاسع، جوان 
إدمان المخدرات الرقمية عبر الانترنت وتأثيرها علي الشباب العربي"دراسة ميدانية مطبقة على الشباب  محمد مرسي محمد مرسي، 2

، جامعة نايف العربية للعلوم الأمنية، "الندوة العلمية" المخدرات الرقمية وتأثيرها على الشباب العربي العربي بجامعة الأزهر بالقاهرة"،
 .20، ص 2101فيفري  01إلى  01لمملكة العربية السعودية، الفترة من الرياض، ا

تجارة المواد  ، الصيدليات الافتراضية غير القانونية، والمواقع الإلكترونية التي تتم عبرهاالإنترنتعبر  من الممارسات الكثيرة التي توجد 3
ة الدولية لمراقبة المخدرات ئتقرير الهي: رات العقلية على نحو غير مشروعؤرثالكيمياوية التي يكثر استخدامها في صنع العقاقير المخدرة والم

 /https://www.incb.org/documentsالموالي:  الإلكترونيعلى الموقع ، متاح 23-22ص: .ص، 2102لسنة 

Publications/AnnualReports /AR2017/Press_Kit/PressKit_A.pdf،  :20/02/2101تاريخ الاطلاع. 
مركز الدراسات التربوية والبحوث ، إدمان الأطفال والمراهقين على الانترنت وعلاقته بالانحراف، مجلة العلوم النفسية، أمل كاظم حمد 4

 .001، ص 2100(، ديسمبر 01) العدد تسعة عشر ق،النفسية، جامعة بغداد، العرا
مجلة دراسات وأبحاث، جامعة زيان عاشور، الجلفة، الجزائر،  فريد الصغيري، اللعبة الإلكترونية، الممارسة الشبابية وعلاقتها بالعنف، 5

 وانظر أيضا : ؛312، ص 2103جوان (، 00(، العدد الحادي عشر).1المجلد الخامس )
- Roberts, Kevin J, Cyber junkie, Printed in the United States of America, Published  2010, p: 14 : « I 

believe video games represent for me, as for many an attempt to escape from the dullness of everyday 

reality. »  

https://www.incb.org/documents/%20Publications/AnnualReports%20/AR2017/Press_Kit/PressKit_A.pdf
https://www.incb.org/documents/%20Publications/AnnualReports%20/AR2017/Press_Kit/PressKit_A.pdf
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بل أكثر من ذلك؛  ،1اعية وتشويه العقائد الدينيةلى تهديد القيم الاجتممما أدى إ، بتلك الألعاب
 المنظمة العالمية للصحةالشيىء الذي دفع صد الأرواح، تحة الإلكترونيالألعاب إذ أصـــــبحت مخــــاطر 

   .ة الموجب للعلاجية على أنها اضطراب في الصحة النفسالإلكترونيالألعاب  إلى تصنيف

، ومن بينها 2من السلوكيات واسعةطائفة يشمل  نترنتالإاللعب عبر جدير بالذكر أن       
عبارة عن ، والتي هي Virtual Casino)) الكازينوهات الافتراضيةوالذي أصبح يلعب عبر القمار 

شجعت الخصائص المغرية ، ولقد 3"مواقع ويب تم تصميمها على طراز كـازينوهات"لاس فيغاس
، من مختلف الإنترنتجديد من المدمنين على  لهذا النوع من أنواع الإدمان، على وجود جيل
وهو ما ساهم في جعل لعب القمار على الخط  ؛الفئات الاجتماعية من شباب ومراهقين وطلبة

Online Gambling الأكثر شعبية في الوقت الراهن. 

ات المقامرة على الخط هي الرهان لكسب الملايير من ءأن فضا ا تعتبر شركات المقامرةكم        
تعمتد على مبدأ مجانية الاشتراك وتنوع أشكال المقامرة عكس المقامرة  نهاوأ الدولارات، خصوصاً 

وسيلة هامة في عملية غسيل الأموال، حيث يتم تبادل  الإنترنتالقمار عبر ، كما أصبح 4التقليدية
حظر  ، لذا نجد أن عدة دول نصت في قوانينها على5هذه الأموال عبر هذه النوادي بكل سهولة

 أمريكياً  طناً امو  قدمت، والتي 6الولايات المتحدة الأمريكيةممارسة القمار عبر الشبكة، ومنها 
، وإنشاء هذا الموقع في الإنترنتللمحاكمة الجنائية نتيجة قيامه بتقديم خدمة المقامرة عن طريق 

ة بالمخالفة لقانون دولة انتيغوا وبربودا، وبيعه هذه الخدمة لمواطني الولايات المتحدة الأمريكي
، وهنا قضت المحكمة (Wire Communication Act of 1961) 0110تصالات السلكية لسنة الإ

                                                           

)دراسة ميدانية على عينة من أطفال  ة الجديدة وتأثيرها في الطفل الجزائريالألعاب الإلكترونية عبر الوسائط الإعلامي فاطمة همال، 1
مذكرة مكملة لنيل شهادة الماجستير، تخصص: الإعلام وتكنولوجيا الاتصال الحديثة، قسم العلوم الإنسانية،   ابتدئيات مدينة باتنة(،

 .0.1، ص 2102-2100لخضر، باتنة، السنة الجامعية كلية العلوم الإنسانية والاجتماعية والعلوم الإسلامية، جامعة الحاج 
 .41، صالمرجع السابقنور على سعد درويش،  2
 .404، ص المرجع السابقخالد العمار،  ؛14، ص المرجع السابقعلى جبار الحسيناوي،  ؛23، ص المرجع السابقياسمينة بونعارة،  3

4 Griffiths, M. D., Wood, R. T. A., & Parke, J Social responsibility tools in online gambling: A survey of 

attitudes and behaviour among Internet gamblers. CyberPsychology & Behavior, 12, 2009, P .418 

 .2.4، ص السابق المرجع ة متعمقة عن اثر الانترنت في انحراف الأحداث،ــــداث والانترنت دراســــــالأحعبد الفتاح بيومي حجازي،  5
 .001، ص المرجع السابقعادل عبد العال ابراهيم خراشي،  6
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، كما منع المشرع الجزائري كل المعاملات التي تتم 1، ومنعت الموقع من الاستمرارشهراً  20بحبسه 
 .2بلعب القمار والرهان واليانصيوالمتعلقة ب ةالإلكترونيطريق الاتصالات عن 

 الإباحيةيتعلق بنشر والذي ، الإنترنتستخدام باأنواع الإدمان نأتي الآن للحديث عن أخطر      
، حيث 3وأخلاقية اجتماعيةيود أو معايير ـــط من دون أية قـــــوممارسة السلوك الجنسي على الخ

 Cyber Sexual) يبرـــإدمان الجنس في الـس، ومنها لإدمانلهذا النوع من اأشـكال عدة  هناك

Addiction) أي البحث عن المواقع الجنسية في الشبكة المعلوماتية، وإدمـان علاقـات الـسيبر؛ 
(Cyber-Relationship Addiction) والمشكلة تصبح 4لاقات على الشبكةـراط في العـأي الإف؛ ،

م الجنسية الجرائمن  طائفةبالأطفال، فتلك الإدمان أكثر خطورة عندما يتعلق هذا النوع من 
Sexual Crimes وإفساد  ،تشمل حض وتحريض القاصرين على أنشطة جنسية غير مشروعة

القاصرين لارتكاب  إغواءة، وإغواء أو محاولة الإلكتروني القاصرين بأنشطة جنسية عبر الوسائل
كما حدث   الأطفال، ، حيث يستغل الجناة غرف الدردشة لمقابلة5أنشطة جنسية غير مشروعة

اد ضحاياه من البنات دون الرابعة يصطبامن عمره،  (41) رجل أمريكي تجاوز الأربعينم حين قيا
يّكنت أم إحداهن من الإيقاع لحسن الحظ عن طريق غرف الدردشة ثم الإيقاع بهن، و  (04) عشر

 . 6به، ليحاكم ويسجن بعدها

                                                           

 ..02، ص المرجع السابقعبد العالي الديربي، محمد صادق إسماعيل،  1
شريع ة في إطار التالإلكتروني: يّارس التجارة (13) الثالثة المادة: السالف الذكر المتعلق بالتجارة الإلكترونية،، .1-01القانون رقم  2

 يب،ــــــــلعب القمار والرهان واليانص - ة تتعلق بما يلي:الإلكترونينه، يّنع كل معاملة عن طريق الاتصالات أغير  والتنظيم المعمول بهما.
ناعية أو التجارية،  ـــــــــالصكرية أو ــــــــــــالمنتجات التي يّس بحقوق الملكية الف-المنتجات الصيدلانية،  - روبات الكحولية والتبغ،ـــــــــــالمش -

 .كل سلعة أو خدمة محظورة بموجب التشريع المعمول به، كل سلعة أو خدمة تستوجب إعداد عقد رسمي"
 .3.، ص المرجع السابقنور على سعد درويش،  3
 .403، ص المرجع السابق خالد العمار، 4
المرجع محمد أمين الرومي، ؛ 041، ص المرجع السابق الحفيظ، أيمن عبد؛ 0.3، ص المرجع السابقأيمن عبد الله فكري حسين،  5

 .031، ص السابق
 أن، والتي تتلخص وقائعها، في USAV ROOTSوالمعروفة باسم  الأمريكينجد صدى ذلك في القضية التي عرضت على القضاء  6

لرابعة عشر من عمرها في موضوعات جنسية، قام عبر غرفة الدردشة بواسطة الانترنت بالتحدث مع فتاة لم تتجاوز ا ROOTSالمدعو 
 أثناءالجنسية معها وتم تحديد موعد للقاء بينها، وعندما حان الموعد تم القبض عليه، وتبين  الأفعالوتناول الكلام عرضه لها بممارسة 

التي  الإدارةة، وبتكليف من الفتاة الصغيرة لم تكن سوى عضو فريق مكافحة جرائم الانترنت، متنكرة في هيئة فتاة صغير  أنالتحقيق 
بعدم وجود للمجني عليه في الدعوى أمام محكمة الموضوع، رفضت المحكمة الدفع مستندة إلى ما  ROOTSتعمل بها، وعندما دفع 
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 اني يبلغ من العمرسبإنشأ شخص أ 0111 شهر فبراير من سنةومن الأمثلة أيضاً أنه؛ في        
فتح ذلك الموقع  أن، وما القصربصور جنسية يشارك فيها الأطفال  اً خاص سنة موقعاً  (31) ثلاثين

ألقت عليه  12/11/0111وفي يوم الاربعاء  .تلف أنحاء العالمـــــحتى تلقى طلبات مشاركة من مخ
صورة لأطفال عراة مع  111.بانية القبض، وعند تفتيشه عثرت في حيازته على ـــــالشرطة الاس

شريط فيديو والعديد من الالمبومات والمطبوعات التي يشارك  211تعليق جنسي على كل صورة، و
 .1فيها الأطفال بأوضاع جنسية

 قريبة من الواقع أو من الطبيعة بطريقة احترافيةفي بعض الأحيان يتم تجسيد وتصوير صور        
، وهو موضوع حكم عدد ثين عن هكذا صور ولقطاتحتى يتم الإيقاع بالضحايا وبالباح

نه بعد نجاح أصادر عن المحكمة الابتدائية بمراكش: حيث  14/13/2111بتاريخ  4/11/.31
جل المونطاج وتركيب أعمليات التصوير التي قام بها الظنين غادر المغرب رفقة شريكه الفرنسي من 

أ دين ، كما 2الإنترنتوبيعه للزبائن عبر شبكة ما تم تصويره لاستغلاله في الموقع الخاص بشركته 
بعدما ضبط بالجرم المشهود وهو يأخذ صور  (14) فرنسي بالسجن لمدة أربع سنواتشخص 

  .3في آلة التصوير -صورة  002111حوالي – صور إباحية إباحية لأطفال قصر، كما ضبطت لديه

لذي غالباً ما يتحول إلى جرائم ن خطورة هذا النوع من الإدمان على الإنترنت؛ واإ       
استغلال الأطفال في المواد ، ف4إلكترونية جعل مختلف التشريعات تقوم برصد عقوبات لمرتكبيه

                                                                                                                                                                                

عي نه لا داأمن تقرير لجريمة المحاولة، وفي الاستئناف قررت الدائرة الحادي عشر الاستئنافية   USC.2422(618)هو مقرر في القسم 
عبد الفتاح بيومي  انظر:. يكون هناك احتمال ارتكاب هذه الجريمة أنيكفي  إذالمادة المذكورة،  إطارللوجود المادي للمجني عليه في 

حمد عبد اللاه أ؛ 211، ص المــــــرجع السابق داث،ــــالأحداث والانترنت دراسة متعمقة عن اثر الانترنت في انحراف الأححجازي، 
، دار النهضة عمر محمد ابو بكر بن يونس، الجرائم الناشئة عن استخدام الانترنتعن: نقلا  ، 33، ص رجع السابقالمالمراغي، 

 .221، ص 2114العربية، القاهرة، 
 ..01، ص المرجع السابقمصطفى محمد موسى،  1
ة أية حماية؟، الطبعة الأولى، المطبعة الإلكترونية من كتاب جماعي بعنوان التجار  موقف القضاء من الجريمة الإلكترونية،إدريس النوازلي،  2

 .012، ص 2101قة الوطنية، مراكش، المغرب، والورا
3 Ali ElAZZOUZI, OP.CIT, p 83.  

رئــاسي الرســوم لمالمصادق عليها با ،2010سنة  ديسمبر 21رة بالقاهرة بتاريخ ر مات المحو لمعلا كافحة جرائم تقنيةلم العربيةالاتفاقية  4
وزيع أو توفير أو نشر أو شراء أو بيع أو ــــإنتاج أو عرض أو ت -0(: جريمة الإباحية: " 02المادة ): السالفة الذكر ،14-252رقم 

 -3تشدد العقوبة على الجرائم المتعلقة بإباحية الأطفال والقصر.  -2استيراد مواد إباحية أو مخلة بالحياء بواسطة تقنية المعلومات. 
( من هذه المادة، حيازة مواد إباحية الأطفال والقصر أو مواد مخلة بالحياء للأطفال والقصر على 2د الوارد في الفقرة )يشمل التشدي
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 Childتحت عنوان و  الأمريكيفي القانون ، ف1جريمة فيدراليةيعد  الإباحية، بأشكاله المختلفة،

Pornography Prevention Act (CPPA)  الذين يقومون بتوزيع أو ــعاقبة أولئك مــــعلى القانون نص
بصورة غير  للأطفال أخرىوسيلة  أيةسواء كانت كتابات أو صور أو  إباحيةاستقبال مواد 

 .2مشروعة

لف لأصحابها أشياءً  الإنترنتإن الإدمان على        يساهم في قيام بعض الأشخاص بأفعال تخ 
بعد - مكنت عمليات البحثفقد  اقع العملي،وهو ما أثبته الو  تثبت تورطهم في ارتكاب جرائم،

 تبين فحص التقني لهبعد الالخاص به، و  الآليمن حجز جهاز الحاسب  -الموافقة الخطية للمعني
  (01) تسعة عشر ، كان يح ممل منها صور خلعية لأطفال، كما تم حجزإباحيةلمواقع  المعنية زيار 

ين تارة ــــع بالغـــــــارة، ومـــــنفردين تـــــــم ؛فات إباحية للأطفالـــــــــوي على ملـــــــيحت (DVD) رصــــــق
ضده محكمة  وعلى إثرها أصدرت، لأطفال إباحيةبها مشاهد  فيديو أشرطة إلى بالإضافة، أخرى

قام ، كما 3يورو (111.)باريس، حكما بالسجن لمدة ستة أشهر مع وقف التنفيذ، وغرامة قدرها 
مزود بكارت فيديو وطابعة وجهاز ماسح ضوئي ووحدات  حاسوبم باستخدامصري شاب 

سواء من خلال قنوات  الأفلامالمدمجة من نسخ عدد كبير من  الأقراصللقراءة والكتابة على 
 . 4نسخها وبيعهاوأعاد فاضحة  اً فضائية أو من أشرطة فيديو أخرى، وسجل منها أفلام

                                                                                                                                                                                

 13.-0المتعلق بتعزيز الحماية الجنائية للطفل والمرأة )الفصل  24-13القانون ؛ تقنية المعلومات أو وسيط تخزين تلك التقنيات."
جرم   13.-2عاقب على جريمة التحرش الجنسي، والفصل  13.-0انون الجنائي المغربي. الفصل من مجموعة الق 13.-2والفصل 

ولمزيد من إباحية"؛ سنة في  مواد  (01) عن ثمانية عشر أعمارهمتقل  أطفالكل صور التحريض أو التشجيع أو تسهيل استغلال 
)المخاطر على الحياة  لانترنتا، مخاطر المعلوماتية و مغبغب نعيمالتفاصيل بخصوص خطورة الإدمان على الإنترنت يمكن الرجوع إلى: 

شنتير خضرة، الجريمة الإلكترونية تستهدف الأطفال"جريمة ؛ 221، ص المرجع السابقانون المقارن(، ـالخاصة وحمايتها دراسة في الق
معة قاصدي مرباح بورقلة، الجزائر، العدد فاتر السياسة والقانون، جا، مجلة د"الاستغلال الجنسي للأطفال عبر الانترنت )نموذجاً(

 .301-311 :ص .، ص2101الخاص، جوان 

1 Sizwe Snail , Cyber Crime in South Africa – Hacking, cracking, and other unlawful online activities, 

Journal of Information, Law & Technology (JILT), 28/05/2009, p : 10. 

 . 044، ص سابقالرجع الم الحفيظ،أيمن عبد   2
3 Cour de cassation, chambre criminelle, Audience publique du 28 mars 2012, N° de pourvoi: 11-83012 

(Non publié au bulletin). 
 .4.1ص  سابق،الرجع الم أيمن عبد الحفيظ،  4
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لكن الشرطة  ،الأطفالصعوبة تحديد هويتهم لافتراس جرائم الجنس  ويستغل مرتكبما  كثيراً       
ولأجل تسهيل  ،1الشخصية الخاصة بهمواسيب الح والحصول على أجهزةيّكنت من تعقب بعضهم 

لمنع الوصول إلى مواد إساءة  الإنترنتيتعاون الأنتربول بشكل وثيق مع مزودي خدمة تلك المهمة 
 دائرة شـرطة البريد والاتصـالاتالتابع لوطني الركز لموكذلك يفعل ا ،الإنترنتمعاملة الأطفال عبر 

، الذي يقوم الإنترنتواد الإباحية على ـــــفال في المـــــــــــتغلال الأطــــــكافحة اســــيطالية، والخـــــاص بمالإ
لكي يتمكنوا من منع مســــــتخدمي  ،الإنترنتلها إلى مقد مي خدمة ابتحديث قائمة سـوداء لإرس

ءات الافتراضــية المحتوية على مواد الاعتداء الجنســي على افي إيطاليا من الوصول إلى الفضـ الإنترنت
 .2الأطفال الصــادرة من بلدان أخرى

بجرائم  متهماً  41في توقيف  الإنترنتالمركز الاسترالي لمكافحة جرائم  نجح ،وفي هذا الإطار      
باستخدام شبكة  إباحية أفلامالسياحة الجنسية وتوزيع  الاغتصاب والاستغلال الجنسي وتنظيم

الوطنية لمكافحة جرائم الاستغلال الجنسي للأطفال،  اتهاهود، وقامت مصر في إطار مج3الإنترنت
نشاء اللجنة الوطنية التنسيقية لمكافحة ومنع الاتجار بالبشر، والتي أنشأت بموجب قرار من رئيس بإ

لسنة  14من القانون الوطني الجديد رقم  (22)بموجب المادة  2112 لسنة 0.14مجلس الوزراء رقم 
تحركت مجموعة من البرلمانيين لوضع حد ، وفي استراليا 4ن مكافحة الاتجار بالبشرأبش 2110

 واقــــــالأسودرت ومنعت من ــــــ، صNite Trap، فلعبة وجنساً  لألعاب التي تحوي في طياتها عنفاً ل
 .5الأفلام، كما في الألعابنيف لتلك ــــدور تصــــــ صتىمن المحكمة ح بأمر

  .الإنترنتالفرع الثاني: آليات الحد من الإدمان على 
في مختلف الدول أن نسبة استخدامه  الإنترنتبينت الإحصائيات التي أجريت عن استخدام       

مليون مشترك  (34)ثين في ارتفاع مستمر، ففي الجزائر وصلت النسبة إلى ما يزيد عن أربعة وثلا

                                                           

  .13، ص المرجع السابقعلى جبار الحسيناوي،  1
مكافحة استخدام تكنولوجيات المعلومات والاتصالات للأغراض الإجرامية )القرار  العام، الجمعية العامة، الأمم المتحدة، تقرير الأمين 2

 .41، ص 2101جويلية  31(، A/74/130) من جدول الأعمال المؤرقت 011الدورة الرابعة والسبعون، البند  (،012/23رقم 
 .021، ص المرجع السابقل، عبد العالي الديربي، محمد صادق إسماعي 3
 .023-022، ص المرجع السابقعادل عبد العال ابراهيم خراشي،  4
حوليات جامعة قالمة للعلوم الاجتماعية  آثار الألعاب الإلكترونية على الخصائص النفسية السلوكية لدى الطفل،عنو عزيزة،  5

 .234، ص .210(، جوان 00العدد الحادي عشر ) (،11)  قالمة، المجلد الثامن .014ماي  11والإنسانية، جامعة 
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، 2101مليون مشترك خلال سنتي  (40)، وفي مصر ما يقارب واحد وأربعين 2102سنة 
أكدت  إذ بمختلف أنواعه، الإنترنت، وهو الأمر الذي ساعد في انتشار الإدمان على 21011و

 نترنتالإالدراسات والبحـوث التـي قامت بها أن الإدمان على بعض المراكز المتخصصة من خلال 
ومن  ؛لشيء الذي يستدعي البحث عن آليات لمعالجته والتقليل منها ،2وحمى مرضـية أصبح واقعاً 

الإلكتروني  ة، والسوار الإلكتروني، وحجب المواقع الإنترنتتلك الآليات مراكز معالجة الإدمان على 
 . كعقوبة بديلة

 الإنترنتالبند الأول: مراكز معالجة الإدمان على 
الإشراف، : انونـرمة بالقـوكيات المجــــق مرتكبـي الأفعـال والسلــــــترازية بحـابير الاحدالتبين  إن من     

بخلاف العقوبات الأصلية للجريمة  الرقابة، الحرمان، الوضـع فـي مـأوى علاجي أو مركز تأهيل،
ن على الإنترنت هي ، فإنشاء مراكز متخصصة لمعالجة الإدما3التبعية أو التكميلية لها والعقوبـات

لحرمان من استعمال أو استخدام الشبكة بابمثابة تدبير من بين تلك التدابير الاحترازية، وذلك 
سنوات تسري ابتداء  (3)لمدة أقصاها ثلاث هذا الحرمان الذي حدده المشرع الجزائري  المعلوماتية،

من تاريخ صيرورة الحكم نهائيا  من يوم انقضاء العقوبة الأصلية أو الإفراج عن المحكوم عليه، أو
 .4بالنسبة للمحكوم عليه غير المحبوس

                                                           

جريدة مليون مشترك في الانترنت بالجزائر،  34.ل، بانتقال مشتركين نحو شبكات الجيل الثالث والرابع قرابة محمد عن الجزائر: 1
 على الرابط الإلكتروني التالي:، متاح 2102جوان  31الجمعة  ،12..العدد  ،الشروق

 https://www.echoroukonline.com/%D9%82%D8%B1%  12/2121/.1طلاع: الإ، تاريخ. 
الثلاثاء، مليون مستخدم للإنترنت في مصر، اليوم السابع،  41.1تقرير لـ"الاتصالات" يكشف:  هبة السيد، لأول مرة وعن مصر:

 على الرابط الإلكتروني الموالي:متاح ، 2101أبريل  31
https://www. youm7.com/story/2020/7/5/%D9%81%D9  12/2121/.1طلاع: الإتاريخ . 

 .201، ص المرجع السابقحمودة سليمة،  2
شرطة، القيادة العامة عبيد صالح حسين، سـياسة المشرع الإماراتي لموجهة الجرائم الإلكترونية، مجلة الفكر الشرطي، مـــركز بحوث ال  3

 .42، ص .210(، اكتوبر .1(، الــعدد الخامس والتسعون )24لشرطة الشارقة، الإمارات، المجـــلد الرابع والعشرون )
السالف  ،والمتضمن قانون العقوبات 0.1-11رقم  الأمريعدل ويتمم الذي ، 10-21رقم  من الأمر 1مكرر  041تنص المادة  4

حرمان المحكوم عليه بسبب ارتكابه جريمة من الجرائم المنصوص عليها في هذا القسم، من استخدام أي شبكة  ، يمكن...:"الذكر على
( سنوات تسري ابتداء 3إلكترونية أو منظومة معلوماتية أو أية وسيلة من وسائل تكنولوجيات الإعلام والاتصال، لمدة أقصاها ثلاث )

 ج عن المحكوم عليه، أو من تاريخ صيرورة الحكم نهائيا بالنسبة للمحكوم عليه غير المحبوس".من يوم انقضاء العقوبة الأصلية أو الإفرا 

https://www.echoroukonline.com/%D9%82%D8%B1%25%20D8%A7%25D
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هو مرض العصر فقد أنشئت له عدة مصحات متخصصة  الإنترنتإدمان  وعلى اعتبار أن       
 الإنترنتحيث أنشأ أول مستشفى في الولايات المتحدة لعلاج إدمان ، 1يادات نفسية لعلاجهــوع

 عشرات العيادات، ثم بعدها أقيمت 2ورد الطبي الإقليمي في بنسلفانيافي مركز برادف .011في سنة 
كبر شركات التكنولوجيا في أفي وادي السيليكون، والذي يعتبر مركز تواجد  عادة التأهيل الرقميلإ

 . آبل، وفيسبوك، وتويتر، وجوجل ةشرككالعالم،  

 ينزائريالج يننفسانيال ينختصن المأنشأت مجموعة مفي سابقة تعد الأولى من نوعها عربيا، و        
ليكون ، بولاية قسنطينة ومواقع التواصل الاجتماعي الإنترنتمركز لمكافحة وعلاج الإدمان على 

،  إلى جانب آخرين أحدهما بجمهورية الصين والثاني بكوريالمالثالث من نوعه في العاهو هذا المركز 
تقدم العلاج توجب هو "قضية صحية عامة"،  نتالإنتر أن إدمان  -كوريا الجنوبية-أعلنت والتي 

 .المستشفيات الحكومية لها في اللازم 

إن معالجة مدمني الإنترنت هي مسألة في غاية الأهمية في وقتنا هذا، نظراً لانتشار استخدام        
 الإنترنت بين مختلف فئات المجتمع، وهو ما سيوسع من دائرة مدمنيه، وي كثر من احتمال ارتكاب

، فمعالجة مدمني 3جرائم إلكترونية، وعودة بعض المجرمين الإلكترونيين لارتكاب تلك الجرائم
 في مجالات أكثر فائدة. ماستغلال مواهبهتوجههم نحو و الإنترنت قد تبعدهم عن كل ذلك؛ 

 ةالإلكترونيالبند الثاني: حجب المواقع 
تبعة في مواجهة الجرائم الإلكترونية خاصة يعد حجب المواقع الإلكترونية من بين الأساليب الم      

تلك الـمرتكبة عــــــبر الإنترنت، وقد أولتها بعـــــض التــــــشريعات اهتـــــــماماً خـــاصاً، إذ نصت عليها 

                                                           

 .021، ص المرجع السابقيوسف أبو الحجاج،  1
 .222، ص المرجع السابقحمودة سليمة،  2
تداء على نظم الهاتف، وفي كان المدعو "كافين متنك" من مدينة لوس انجلوس الأمريكية، يقضي معظم وقته في ممارسة هواية الاع 3

شركات الهاتف، القي عليه القبض لأول مرة بسبب إتلافه بيانات شبكة حاسوب وسرقة دليل العمليات من إحدى  0110عام 
ة كالسطو على نظم الحاسوب، وسرقة البرامج والمعلومات وأرقام الإلكترونيمتنك" ارتكاب العديد من الجرائم ومن حينها اعتاد "

بعد أن سرق برامج تقدر قيمتها بملايين الدولارات من شركة المعدات  0111ئتمان، إلى أن القي عليه القبض في عام بطاقات الا
، فتمت إدانته بموجب قانون التزوير وسوء استخدام الحاسوب، وحكم عليه بالسجن لمدة عام، ثم أفرج عنه لصغر (DEC)قمية الر 

وهو يحاول السطو  .011الإجرامي، الشيء الذي أدى إلى القبض عليه مرة أخرى عام  سنه، ليختفي بعدها "متنك" مواصلا نشاطه
 .333، ص المرجع السابقحمد حسين الطحطاوي، أحمد يوسف أ انظر:. (FBI)على شبكة معلومات مكتب التحقيقات الاتحادي 
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، وعلى 1في قوانينها للحد من قيام الأشخاص بتصرفات معينة عبر المواقع والوسائط الإلكترونية
شريعات لم تتضمن فيما سبق قوانين تبين المجالات التي يمكن فيها إجراء الرغم من أن بعض الت

 .2عملية حجب المواقع الإلكترونية، إلا أن القضاء كان يأمر بذلك عندما يستدعي الموقف ذلك

ومن تلك البرامج برنامج يعمل امج؛ ة عدة بر الإلكترونيصص لموضوع حجب المواقع لقد خ        
م هذا البرنامج بالبحث عن الصور الجنسية الموجودة بالحاسوب ويبلغ يقو حيث ويندوز" "بال

لكترونية إتصلها رسائل  إذالهيئات الحكومية عنها لتطهير الشبكة من المواقع الإباحية والجنسية، 
حين  وزارة الأمن العام الصينيةومنها أيضاً ما قامت به ، 3بعنوان "ساعدونا لإنهاء المواقع الإباحية"

الإنترنت ، سمته "شرطة الإنترنتلإبعاد المعتقدات والجنس والعنف عن  مصمماً  رنامجاً ب طرحت
لمنع المستخدمين من تلقي معلومات ضارة من مواقع أجنبية ومحلية، وهذا البرنامج به ثلاثة  "001

ولكن  .4لتي تصل من مواقع مشينةاوالمدارس، ويمكنه منع الرسائل  الإنترنتنسخ للمنازل ومقاهي 
 إلاحاولت وضع حد لولوج الأطفال لمواقع إباحية، وخاصة تلك التي لى الرغم من كثرة البرامج ع
  .5نلآاحتى  الإنترنتنه لا يوجد برنامج متكامل يتسم بالإتقان الكامل لمراقبة شبكة أ

                                                           

 .02من القانون رقم  2 المادة؛ لسالف الذكرا ،المتعلق بالتجارة الإلكترونية، .1-01القانون رقم من  31، و32و، .1المواد  1
 السالف الذكر.، والخاص بمكافحة جــــــرائم تقنيـــــة المـــــعلومات المصري، 2101لسنة 

ضاء الإداري، الدائرة الأولى:"...، كما لم تتضمن هذه التشريعات ثمة نصوص تجيز للأجهزة الحكومية ـلقد جاء في حكم لمحكمة الق 2
ة من الظهور على شبكة الانترنت بصفة عامة أو من الظهور لمستخدمي الشبكة داخل مصر الإلكترونيأو حجب المواقع  تقرير حظر

زودي الخدمة بحجب أي من المواقع المسجلة ــــــهزة الحكومية من إلزام مـبصفة خاصة غير أن هذا الفراغ التشريعي لا يخل بحق الأج
صالح العليا للدولة، وذلك بما لتلك الأجهزة من سلطة في مجال الضبط الإداري لحماية النظام ـو المليديها حيثما يّس الأمن القومي أ

 الجديد في الإثبات الإلكترونيوجدي شفيق،  نقلا  عن:. "امة والسكينة العامة للمواطنينالعام بمفهومه المثلث الأمن العام والصحة الع
رائم التوقيع ـــــصاص الجنائي بجـــــثبات ودورها في حجب المواقع الإلكترونية والاخت)ومدى حجية المستخرجات الإلكترونية في الإ

ة الأولى، شركة آل طلال للنشر والتوزيع، القاهرة، ــــالطبع ذية(،ـــــولائحته التنفي 2114لسنة  .0م ــــالإلكتروني وفق القانون رق
 .11، ص .210

، المراقبة الإلكترونية عبر شبكة الانترنت دراسة مصطفى محمد مرسي عن:نقلا  ، 232-231 .ص:، صالمرجع السابقمرنيز فاطمة،  3
 .202، ص 2113مقارنة بين المراقبة الأمنية والإلكترونية، الكتاب الخامس، الطبعة الأولى، دار الكتب والوثائق القومية المصرية، 

 .321، ص السابق المرجعنية، مصطفى محمد موسى، التحقيق الجنائي في الجرائم الإلكترو  4
   ...2 ، صالمرجع السابقجعفر حسن جاسم الطائي،  5
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الأساليب المجدية والفعالة في خفض  بين منيعد ة الإباحية الإلكترونيإن حجب المواقع        
في المملكة  لجنة أمنية دائمة للانترنت، لذا تم تشكيل 1سبة الجرائم وبالأخص جريمة الاغتصابن

وفر وسائل ـــــــواقع التي تـــــــواقع الإباحية والمـــــحجب الموالتي مـــــن بين مــــــهامها العربية السعودية، 
ز للعلوم والتقنية بإغلاق مجموعة من المواقع دينة الملك عبد العزيــــقامت م، كما 2ترشحـــــلتجاوز ال

(Topica)، وموقع (Globelist)، وموقع (Yahoo)الإباحية، ومنها موقع 
3. 

قد لا تقتصر عملية حجب المواقع الإلكترونية على المواقع الإباحية فقط، بل تشمل أيضاً و       
، والتي يّس بنزاهة الامتحانات 4ريةمواقع أخرى كتلك التي تنتهك العلامات التجارية والملكية الفك

، أو 6كتلك التي تدعو للتمييز والحض على الكراهية  المتطرفة،، وكذا المواقع الإلكترونية 5والمسابقات
وكذا المواقع الإلكترونية التي ، 7وتتعدى على المؤرسسات الصحية ومستخدميها تلك التي تهين

                                                           

 .032-030 :ص.، صالمرجع السابقعادل عبد العال ابراهيم خراشي،  1
 .11، ص المرجع السابق المحكمة الرقمية والجريمة المعلوماتية دراسة مقارنة،عبد الصبور عبد القوي علي مصري،  2
 .21، ص المرجع نفسهد القوي علي مصري، عبد الصبور عب 3
 EWHC 3354 (Ch) 2014 Britishضد شركة  في قضيتها Cartier International AG & Orsطالبت شركة  2014في نوفمبر 4

Sky Broadcasting Ltd & Orsمواقع شبكية تبيع سلعاً  إلىجب الوصول ــــترنت بحـــ، بإصدار أمر قضائي يلزم مزودي خدمات الان 
عدم وجود أي تشريع ينص لاصة في المملكة المتحدة نظراً ـــــــتنتهك العلامات التجارية لشركة كارتييه. وتكتسي تلك القضية أهمية خ

جب المواقع الشبكية التي ت نتهك فيها العلامات التجارية. وتعد تلك الأوامر أداة قيمة من حيث حصراحة على ذلك النوع من أوامر 
تاحة لأصحاب الحقوق من أجل حماية حقوقهم المتعلقة بالملكية الفكرية وإنفاذها في المملكة المتحدة، ولكن يقتضي التدابير الم

 تقريرنقلا  عـــــــــــن: اً. التي ترتكب أشد الانتهاكات ضرر  فلا ي لجأ إليها إلا ضد المواقع الشبكية استصدارها جهدًا كبيراً وتكلفة عالية،
الترتيبات المؤرسسية لمعالجة التعديات ، اللجنة الاستشارية المعنية بالانفاذ، الدورة الثانية عشر، WIPOة للملكية الفكرية لمنظمة العالميل

 الرابط متاح عبر، 2102سبتمير  11إلى  14جنيف، من على الملكية الفكرية على الانترنت في الدول الأعضاء في الويبو، 
 http://www.wipo.int/edocs/mdocs/enforcement%20/ar/wipo_ace_12/wipo_ace_12_10.pdf: الموالي الإلكتروني

 .13/01/2101والذي تم الاطلاع عليه يوم 

، 11-21عنوان: المساس بنزاهة الامتحانات والمسابقات، من القانون  من الفصل التاسع، الذي يحمل 00مكرر  2.3تنص المادة  5
السالف الذكر على أنه: "دون الإخلال بحقوق الغير حسن النية، يحكم بمصادرة الأجهزة  والمتضمن تعديل وتتميم قانون العقوبات،

موال المتحصلة منها، وإغلاق الموقع الإلكتروني أو والبرامج والوسائل المستخدمة في ارتكاب الجرائم المنصوص عليها في هذا الفصل والأ
الحساب الإلكتروني الذي ارتكبت بواسطته الجريمة، أو جعل الدخول إليه غير ممكن، وإغلاق محل أو مكان الاستغلال إذا كانت 

 الجريمة قد ارتكبت بعلم مالكه". 

 .السالف الذكر ،وخطاب الكراهية ومكافحتهما بالوقاية من التمييز علق، المت.1-21القانون رقم من  32المادة  6

 .السالف الذكر  والمتضمن قانون العقوبات، 0.1-11، الذي يعدل ويتمم الأمر رقم 10-21الأمر رقم من  1مكرر  041المادة  7

http://www.wipo.int/edocs/mdocs/enforcement%20/ar/wipo_ace_12/wipo_ace_12_10.pdf
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، فكل تلك الممارسات 1طريق شبكة الإنترنت الإرهابيين عن الشباب في صفوف تجنيدتسعى إلى 
مراقبة اتخاذ مجموعة من الإجراءات؛ ك بالحكومات إلى تدفعالتي تتم عبر المواقع الإلكترونية 

على شبكات التواصل الاجتماعي لقطع التواصل بين عناصرها، وسد  تلك الجماعات نشاطات
ضبط لعلامية خاصة منها الاجتماعية الشركات الإمقدمي الخدمات و  الضغط علىو منافذ يّويلها، 

 .2المحتويات غير المرغوبة على مواقعها

عمدت عدة شركات تقنية كبرى أو ما يسمى بشبكات التواصل الاجتماعي،  كما          
جل حذف أكالفيس بوك، ويوتيوب، ومايكروسوفت، وتويتر، إلى تشكيل تعاون فيما بينها من 

تويتر أنها تستخدم الذكاء الاصطناعي  هذا الصدد أعلنت المحتوى المتطرف من منصاتها، وفي
حساب  (322.111)توى الإرهابي على صفحاتها، وتقول الشركة أن ما يقرب من المحللقضاء على 

 2101.3يّت إزالتها بين شهري يوليو وديسمبر من عام 

 
                                                           

 .041، ص المرجع السابق حمد عبد اللاه المراغي،أ ؛ 12، ص المرجع السابقتوفيق مجاهد، طاهر عباسة،  1
التي  11مكرر  314م قانون العقوبات بثلات مواد منها المادة متت ، المادة الثانيةيعدل ويتمم قانون العقوبات ،12-01نون رقم القا 2

( 3"دون الإخلال بالعقوبات الإدارية المنصوص عليها في التشريع والتنظيم الساري المفعول، يعاقب بالحبس من سنة إلى ثلاث) تنص:
دج، أو بإحدى هاتين العقوبتين فقط، مقدم خدمات "الانترنت"  01.111.111دج إلى  2.111.111سنوات وبغرامة من 

المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام  الاتصال  ،14-11من القانون رقم  2بمفهوم المادة 
ص عليها في القانون المذكور أو صدور أمر أو حكم قضائي يلزمه ومكافحتها، الذي لا يقوم رغم إعذاره من الهيئة الوطنية المنصو 

بالتدخل الفوري لسحب أو تخزين المحتويات التي يتيح الاطلاع عليها أو جعل الدخول إليها غير ممكن عندما تتضمن  -أ بذلك:
ويات التي تتعلق بالجرائم بوضع ترتيبات تقنية تسمح بسحب أو تخزين المحت -ب محتويات تشكل جرائم منصوص عليها قانونا،

 -( 23تنص المطة الثالثة من الفقرة الثانية من المادة )؛ عل الدخول إليها غير ممكن"المنصوص عليها في الفقرة )أ( من هذه المادة أو لج
، 10-21من الفصل الرابع: شروط استغلال الخدمات من المرسوم التنفيذي رقم  -تدابير حماية الأطفال والأشخاص الضعفاء

المتضمن الموافقة على رخصة لإقامة واستغلال شبكة مفتوحة للجمهور للاتصالات الشخصية النقالة العالمية، عبر السواتل من نوع 
GMPCS ولتوفير خدمات الاتصالات الإلكترونية للجمهور، الممنوحة على سبيل التنازل لشركة "اتصالات الجزائر الفضائية، شركة ،

المؤررخة  02العدد  .ج، الصادر في الج.ر2121مارس سنة  .0الموافق  0440رجب عام  21 ، مؤرر  فيذات أسهم"، وتجديدها
، على أنه: "يلتزم صاحب الرخصة بوضع حلول، تكنولوجية وتنظيمية على الخصوص، لغرضها على زبائنه 2121مارس سنة  21في 

عفاء الموجودين تحت وصايتهم وذلك عبر تقييد النفاذ إلى وجهات ولترقية الخدمة لديهم، تسمح لهم بحماية أطفالهم أو الأشخاص الض
 .أو محتويات غير مرغوب فيها"

 يضا :وانظر أ ؛044، ص لمرجع السابقاحنان خرباشي،  3
- Danny Vena, «How Social Media Is Using AI to Fight Terrorism», The Motley Fool, 26 June 

2017. 
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 .الإنترنتكآلية لمراقبة مدمني   الإلكترونيالبند الثالث: السوار 
الكحوليات، والمواد  إدمانعن  لا يختلف يّاماً  الإنترنت إدمانن خلال ما سبق يتبين أن م       

الشعور بالوحدة النفسية القلق و و  نفسية كالاكتئاب أضراروالعقاقير وذلك لما يحمله من  المخدرة،
اً ، لذا يمكن جد1وأكاديمية، وأسريةصحية واجتماعية،  ، إضافة إلى أضراروفقدان الثقة بالنفس

مستقبلًا أن يتم النص على معاقبة تعاطي المخدرات الرقمية والإدمان على الإنترنت؛ إذ يمكن أن 
لتنفيذ العقوبة السالبة كوسيلة لمراقبة مدمني الإنترنت، أو كعقوبة بديلة  2يكون السوار الإلكتروني

تتلاءم ت البديلة التي ، فالسوار الإلكتروني يعد من العقوباللحرية قصيرة المدة خارج أسوار السجن
من خلال القانون والتي جسدها المشرع الجزائري مع التطور التكنولوجي الحاصل في العالم ككل، 

قانون تنظيم السجون وإعادة الإدماج الاجتماعي ب الخاص 14-.1يّم القانون رقم ، الذي 01-10
 .01مكرر  0.1مكرر إلى المادة  0.1وذلك من خلال المواد:  ،3للمحبوسين

                                                           

 الأنشطة عبر الإنترنت على نوعية الحياة ذات الصلة بالصحةو  معرفة تأثير الإدمان على الانترنت هدفت إلىفي دراسة أجريت  1
(HRQOL) 2إلى  .0٪ ذكر( تتراوح أعمارهم بين 43.3٪ إناث ، 1.2.شابًا فيتناميًا ) 11.، شملت لدى الشباب الفيتنامي. 

ثر بشكل  أ، حيث أن ذلك (IA)نون من الإدمان على الانترنت ٪ من المشاركين يعا20.2عامًا، وأظهرت نتائج هذه الدراسة أن 
عوبة في القيام بالأعمال المعتادة، والتي يطلق عليها البعض ـــــــــلديهم ص بحـــــــــأصاليومية، حيث  اتهموكياتهم وأنماط حيـــــــكبير على سل

  نقلا  عــــــــــن:، ة والقلق والاكتئابالأعمال اليومية الروتينية، كما أنهم يعانون من الألم وعدم الراح
- Bach Xuan Tran, A study on the influence of internet addiction and online interpersonal influences on 

health-related quality of life in young Vietnamese, BMC Public Health, Published online 2017 Jan 31. 
إدمان الانترنت وعلاقته ببعض الاضطرابات النفسية لدى عينة من طلاب محمد بن سالم محمد القرني،  ذلك أيضا : وقد أشار إلى

، ص 2100(، يناير .2) مجلة كلية التربية، جامعة المنصورة، مصر، الجزء الثالث، العدد الخامس والسبعون جامعة الملك عبد العزيز،
033.  

 –وسط الحر ــــــــــــفي ال –د الأساليب المبتكرة لتنفيذ العقوبة السالبة للحرية قصيرة المدة خارج أسوار السجن حأ هية الإلكترونيالمراقبة  2
ن المحكوم عليه يسمح له البقاء في منزله، وتكون تحركاته محدودة ومراقبة بواسطة أو ما يسمى "السجن في البيت"، وسمي كذلك لأ

كترونية "السوار الوضع تحت المراقبة الإ صفاء أوتاني،  انظــــــــر: .ت في معصمه أو أسفل قدمهجهاز يشبه الساعة أو السوار مثب
، 2111، العدد الاول، .2في السياسة العقابية الفرنسية، مجلة جامعة دمشق للعلوم الاقتصادية والقانونية، سوريا، المجلد  الإلكتروني"

 رسالة مقدمة استكمالاً  دراسة تأصيلية مقارنة، :بديلة لذوي الاحتياجات الخاصة؛ سلطان سالم فاضل البقي، العقوبات ال030ص 
لمتطلبات الحصول على درجة الماجستير في العدالة الجنائية تخصص السياسية الجنائية، قسم العدالة الجنائية، كلية الدراسات العليا، 

 . 2.، ص 2102وم الأمنية، الرياض، جامعة نايف العربية للعل

والمتضمن قانون تنظيم السجون  ،2101يناير سنة  31الموافق  0431جمادى الأولى عام  02المؤرر  في  ،10-01لقانون رقم ا 3
-.1يتمم القانون رقم  ،2101يناير سنة  31، الصادر في .1العدد  .جر.المنشور بالج ،ادة الإدماج الاجتماعي للمحبوسينوإع
 ..211فبراير سنة  11الموافق ه  .042ذي الحجة عام  22المؤرر  في  14
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  :ةــــــمـــــخات
لقد أدى التطور الكبير والمتسارع للوسائل التكنولوجية الحديثة؛ والتحول إلى العالم الرقمي        

لخلق مجموعة من أخطر الجرائم التي يشهدها العالم اليوم؛ ألا وهي الجرائم الإلكترونية التي باتت 
، الأمر الذي دفع أغلب الدول إلى تخصيص قوانين اءدون استثن تهدد مختلف فئات المجتمع

إلا أن ذلك لم يحد من انتشارها واستفحالها واستمرارها في  واستحداث آليات للحد منها،
ذا أهمية بالغة  تهاالمجتمعات، الشيء الذي جعل من عملية البحث عن آليات قانونية لمكافح

ص الذي يواجه عملية المكافحة؛ وما هذه يسعى لها جل الباحثين القانونيين، لسد ذلك النق
 دراسة إلا عينة من تلك الدراسات.ال

لأن فلقد حاولنا من خلال هذه الدراسة تتبع القوانين وإيجاد الملغى منها والساري المفعول،        
عجلة التشريع، الذي حاول اللحاق بطبيعتها في عدة دول ساهمت في تحريك الجريمة الإلكترونية 

رعة، التي سبقت في أحيان عدة تفكير رجال القانون الذين حاولوا خلق إطار قانوني كفيل المتسا
بحصر الأفعال الإجرامية التي يقوم بها مرتكبوها، أولئك المجرمون الــــــذين لهـــــــم من الصفات ما 

لدليل مما استلزم إيجاد مـكنهم من القــــــيام بجرائمهم بكل احترافية ودقة في التنفيذ وسرعة في إخفاء ا
آليات مكافحة خاصة، واعتماد جهات بحث وتحري مدربة ومتمكنة من تقنية المعلومات وكذا 

 جهات محاكمة متخصصة.

ولأن الجريمة الإلكترونية هي جريمة ذات طابع عابر للحدود لم تكن الآليات المخصصة لها على     
بل استلزم الأمر إيجاد آليات مكافحة بتنسيق  المستوى الداخلي لوحدها قادرة على مجابهتها؛ 

وتعاون  إقليمي ودولي تتكاثف فيه كل الجهود وتتوحد من أجله كل القوى لإيجاد آليات مكافحة 
فعالة وفاعلة لهذه الظاهرة الإجرامية التي أصبحت تتم بها أخطر الجرائم التي يشهدها عصرنا هذا 

 وب الحياة ومحركها، فكما استغلها ويستغ لها مجرمالذي أضحت فيه التكنولوجيا المتقدمة عص
المعلوماتية، يجب أن تكون تلك الوسائل التقنية وسيلة لمحاربتهم والتبليغ عنهم، وكشف جرائمهم 
الإلكترونية، وإلقاء القبض عليهم، وذلك من خلال عدة أمور كاستغلال وسائل التواصل 

الهواتف من أجل التوعية بخطورة هذه الجريمة،  الاجتماعي والبريد الإلكتروني، والرسائل عبر
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التعاون وتخصيص مواقع رسمية للإبلاغ عن الجرائم الإلكترونية بمختلف أنواعها، واللجوء إلى تفعيل 
دون أن ننسى الدور الذي تلعبه  ،وملاحقة مرتكبيهاتها من أهم سبل مكافحالذي يعد الدولي 

حايا يفضلون التعامل مع الجمعيات بدل الجهات الجمعيات في هذا الإطار، فكثير من الض
الأمنية، إذ يمكن لهذه الجمعيات أن تكون همزة وصل بين الضحايا والجهات الأمنية المتخصصة في 

 .مكافحة الإجرام الإلكتروني

هذا بالإضافة إلى الجانب التوعوي الذي يمكن أن تساهم فيه هذه الأخيرة مع الجهات        
ة والجامعات والمساجد والأسر لتوضيح الصورة عن مدى خطورة هذه الجريمة لدى الأمنية المختص

لأننا في بلدنا على مشارف مــــــرحلة ستلعب فيها الوســائل  ،مختلف الفئات؛ خاصة المتمدرسة منها
الإلكترونية الأداة الرئيسية في المنهج التعليمي والتكويني في مختلف المؤرسسات على المستوى 

، هاته الوسائل التي ستكون المحرك الرئيسي في الإدارات الجزائرية التي تسعى لأن تكون في الوطني
مصف الإدارات الإلكترونية المتطورة، وهو سبب من الأسباب التي ستزيد من نسبة المدمنين على 

مرض من  ن بأنهو الإنترنت والوسائل الإلكترونية عامة، هذا النوع من الإدمان الذي لا يقتنع الكثير 
أمراض التـــــــكنولوجيا الحــــــديثة، التي تستوجب الخضوع للعلاج؛ هذا النوع من العلاج الذي 
سيكون مستقبلًا كنوع من أنواع العقاب تلجأ إليه الجهات القضائية في معاقبة الجرائم الإلكترونية 

ــــوار الإلكتروني كنوع من البسيطة، وبالأخص التي يكون مرتكبوها صغار السن، كما قد يكون الســ
أنــــــــواع المراقبة وكسبيل للـــــعقوبة البديلة التي ي عنى بها مجرمو المــــعلوماتية، خاصة إذا كانت جرائمهم 

 ليست على درجة كبيرة من الخطورة، وكانوا صغار السن.      

بعضها بداية لدراسات  خلصت هذه الدراسة إلى عدة نتائج وتوصيات، والتي قد يكونلقد      
 ي:ـــــــكالأت  نوردها ،جديدة

 :جـــــــالنتائ -أول  

أول ما يمكن استنتاجه هو عدم وجود تعريف جامع مانع للجريمة الإلكترونية، مما نتج عنه  -0
ختلاف المتباين في الأفعال التي تعد من قبيل الجرائم الإلكترونية، وقد يكون سبب ذلك الإ

والتطور الكبير الذي تشهده هذه الجريمة الخطيرة وعدم قدرة التشريع على  الطبيعة المتسارعة
 مجاراتها، نظراً لما يتميز به هذا الأخير من جمود وبطء في إجراءات صدوره.
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أن الجريمة الإلكترونية لها ميزات خاصة تختلف بها عن الجرائم التقليدية الأخرى، ومرد ذلك  -2
ة التي ترتكب فيها، مما أكسبها وأكسب مرتكبها المجرم الإلكتروني يعود للبيئة الرقمية الإلكتروني

 بشأنها.  ةسمات معينة، صعبت معها عملية المكافحة الإجرائية والمؤرسساتية والاستباقية المتخذ
ة رغم ما تسببه هذه الجرائم من الإلكترونيبالجرائم  اً خاص اً قانوني اً لم يضع المشرع الجزائري نص -3

أن الجزائر تتجه نحو رقمنة الإدارة الجزائرية بما يتماشى و ، خاصة تمع والدولة معاً أضرار على المج
 والعصرنة الحاصلة في العالم.

الدليل الإلكتروني له طبيعة خاصة تستدعي التعامل معها بحذر، خاصة حين القيام بعملية  -4
 ج عنه من أدلة. التفتيش والضبط، لأن المجرم الإلكتروني لديه خبرة جيدة في إخفاء ما ينت

ة، فلا يمكن لأي دولة مهما بلغ الإلكترونيآليات المكافحة الحالية غير كافية لمجابهة الجريمة  -.
ة العالمية بمفردها، فالمجرم الإلكتروني قد تطورها التكنولوجي والمعلوماتي أن تتصدي لهذه الجريم

مكان أن تتحقق نتيجتها في لإيكون في دولة ما وينفذ جريمته الإلكترونية في دولة ثانية، وبا
دولة ثالثة، أو حتى في عدة دول، مما ي صمع ب عملية متابعته خاصة في حالة عدم وجود اتفاقية 
بين الـــــدولة التي يتواجد على أرضــــــها والدولـــــة المطـــــــالبة بــه، وعليه فإن آليات المكافحة 

 للتصدي للجريمة الإلكترونية. المخصصة من طرف بعض الدول تعد غير كافية
 المتصلة بتكنولوجيا الإعلام والاتصال ومكافحتها مة الوطنية للوقاية من الجرائــالهيئشكلت  -1

دى إلى تعاقب السلطات على ترأسها؛ بداية من وزارة أمحور اهتمام العديد من السلطات، مما 
ت سلطة رئيس الجمهورية ، لتوضع تح2101، ثم وزارة الدفاع الوطني سنة .210العدل سنة 

 .2121سنة 
الإدمان على الإنترنت، والمخدرات الرقمية هما حقيقة موجودة رغم إنكارها من قبل الكثيرين،  -2

وسقوط بعضهم في مصيدة مصممي  ،ب بالساعات بالألعاب الإلكترونيةفانشغال الشبا
صدرتها عدة أالتي  الألعاب الإلكترونية الخطيرة خير دليل على ذلك، إضافة إلى التقارير

 هيئات في هذا الاطار، مثل تقرير الهيئة الدولية لمراقبة المخدرات. 
تعد مراكز معالجة الإدمان على الإنترنت آلية استباقية مهمة للحد من الاستعمال المفرط  -1

للإنترنت، والذي قد يوقع صاحبه في مخاطر الجرائم الإلكترونية، سواءً كضحية، أو كمرتكب 
 الإلكترونية.للجريمة 
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سيكون السوار الإلكتروني في المستقبل بمثابة وسيلة لمراقبة مدمني الإنترنت، وكذا عقوبة بديلة  -1
السن، والاقل خطورة لتجنيبهم  عن الحبس قصير المدة لمجرمي المعلوماتية؛ خاصة صغار

 ختلاط مع المساجين المتواجدين في المؤرسسات العقابية.الإ

 ي: لــــــــرج بمجموعة من التوصيات نذكرها فيما يمما سبق يمكن أن نخو   

نناشد المشرع الجزائري بإصدار قانون خاص بمكافحة الجرائم الإلكترونية، وإرفاقه بالآليات  -0
 الإجرائية والمؤرسساتية الكفيلة التي تسهل تلك المكافحة.

خاصة بطاقات الدفع  يجب توفير الجو الملائم حتى تتعزز ثقة المواطن بالمعاملات الإلكترونية، -2
 الإلكتروني وما يحتاجه ميدان التجارة الإلكترونية من تعاملات بهذا الخصوص.

حتى لا يترك للمجرم  التي تتسم بسرعة التنفيذبد من تفعيل آليات التعاون الدولي  لا -3
حة الاتفاقيات الدولية الثنائية والجماعية لمكاف وتوسيعيلتجئ إليه،  اً منآ اً ملاذ الإلكتروني

 ة.الإلكترونيالجرائم 
يتعين على الدولة حجب المواقع المخالفة للقوانين والأخلاق، وخاصة تلك التي تستهدف  -4

الأطفال، لأنه ورغم كثرة البرامج المخصصة لهذا الشأن إلا أنها لم تج ْد  نفعاً، ذلك أن تلك 
افة إلى قيام البرامج قد تصعب عملية التحميل العادية، وتبطئ من سرعة الانترنت، إض

أصحاب تلك المواقع بتغيير عنوان الويب الخاص بها بشكل مستمر، مما يحول دون ملاحقة 
 . وحجبها تلك المواقع

ضرورة تكثيف الحملات التوعوية للشباب والأطفال، من أجل وقايتهم من خطورة الإدمان  -.
علهم في عـــــــــزلة عن على الإنترنت، لأن هذا النوع من الإدمان يقتل فيهم روح الإبداع، ويج

العالم الحقيقي، كما قد يوقعهم في جـــــرائم إلكترونية مختلفة، والتي تصـــــــل نتائجها في بعض 
الاحيان إلى حصد الأرواح، كما حصل لمن كانوا ضحايا للألعاب الإلكترونية الخطيرة؛ كلعبة 

 الحوت الازرق. 
إمكانات تقنية، كتخصيص جائزة لأحسن خلق فضاءات تنافسية للمواهب التي لديها  -1

برنامج حماية لنظام معلوماتي ما، والذي تم اختراقه رغم وسائل الحماية التي كانت مخصصة 
 له. كل ذلك من أجل استغلال هذه المواهب في الأمور المشروعة بدل تركها عرضة للإجرام. 
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م بتكوين رجال البحث هتمايتعين على القائمين على الشؤرون القانونية والقضائية الإ -2
والتحري في الجرائم الإلكترونية تكويناً قانونياً، وتكوين رجال العدالة تكويناً تقنياً حتى يكون 
هناك تكامل وتنسيق فيما بينهم للوصول إلى أدلة إلكترونية صحيحة ومقبولة أمام الجهات 

 المعنية.
شرطة متخصصة بهذه الجرائم،  نظراً لكثرة الجرائم الإلكترونية وتنوعها، يستحسن إنشاء -1

 تكون مهمتها الوحيدة متابعة مثل هذا النوع من الجرائم.
إنشاء محكمة جنائية دولية تحت مظلة الأمم المتحدة يكون لها صلاحية النظر في القضايا  -1

 التي تعنى بالجرائم الإلكترونية الخطيرة ذات الطابع الدولي.
وبالأخص ما يتعلق بالجريمة الإلكترونية والعمل تشجيع البحث العلمي في المجال الجنائي  -01

 بنتائجه في السياسة الجنائية.
موقع ك-وتطوير المواقع الإلكترونية التابعة لها إصلاح يتعين على وزارة العدل الجزائرية  -00

ن يعززوا دراساتهم أ خاصة القانونيين منهمو ن الباحثو حتى يتمكن  -المحكمة العليا الجزائرية
لا تبقى دراساتنا فارغة من اجتهادات الجهات القضائية كي ،  ة متخصصةحكام قضائيبأ

 الجزائرية.
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 :العربيـــــــــةالمراجع  -أول  

 المراجــــــــــع العامـــــــــــــــــة: -أ(

للطباعة والنشر، الإسكندرية، مصر، واد الجنائية، الفنية ـو عامر محمد زكى، الإثبات في المــــــــأب -0
011.. 

 القاهرة، مصر، حمد عوض بلال، النظرية العامة للجزاء الجنائي، دار النهضة العربية،أ -2
011.. 

)دراسة  أمل لطفي حسين جاب الله، نطاق السلطة التقديرية للإدارة في تسليم المجرمين -3
 .2103ة، مصر، مقارنة(، الطبعة الأولى، دار الفكر الجامعي، الإسكندري

الجنائي والوسائل العلمية الحديثة، دار الخلدونية  الإثباتوشن حنان، وادي عماد الدين، أ  -4
 ..210للنشر و التوزيع، الجزائر، 

 القاهرة، جابر جاد نصار، أصول وفنون البحث العلمي، الطبعة الأولى، دار النهضة العربية، -.
 .2112مصر، 

تحاد الأوربي مقدمة قصيرة جداً، ترجمة خالد غريب على، جون بيندر، سايمون أشروود، الا  -1
 ..210الطبعة الأولى، مؤرسسة هنداوي للتعليم والثقافة، القاهرة، مصر، 

عبد الله جعفر كوفلي، مراقبـــــــة الاتصالات في التــنظيم الـدولي والـــداخلي، الطبعة الأولى،   -2
 .2102مصر، المركز القومي للإصدارات القانونية، القاهرة،

عبد الوهاب عمر البطراوي، مخاطر الهاتف المــــــحمول )مجالها وأسبابها وعلاجها(، الطبعة   -1
 . 2113الأولى، دار النهضة العربية، القاهرة، مصر، 

علي شملال، المســـــتجدات في قـــانون الإجراءات الجزائية الجزائري )الكتاب الثاني: التحقيق   -1
(، الطبعة الثانية، دار هومة للطباعة والنشر -2102دلة ومنقحة نسخة مع -والمحاكمة

 .2102والتوزيع، الجزائر، 
مجيد خضر السبعاوي، مولان قادر احمد، الضرورة الإجرائية في مرحلة التحقيق الابتدائي   -01

 .2102مقارنة(، الطبعة الأولى، المركز القومي للإصدارات القانونية، القاهرة، مصر، –)تحليلية
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نائي دراسة مقارنة، الطبعة ــــالج الإثباتصورة في ـــــروعية الصوت والـــــالخرشة، مش أمينمد مح  -00
 ..210الثانية، دار الثقافة للنشر والتوزيع، عمان، الأردن، 

ولى، ة مقارنة"، الطبعة الأـــــــنع الجريمة "دراســـــــجنائية ومــــــدالة الـــــــــمحمد الأمين البشري، الع  -02
 .0112 المملكة العربية السعودية، أكاديمية نايف العربية للعلوم الأمنية، الرياض،

محمد الازهر، مبادئ في علم الإجــــرام، الطبعة التاسعة، مطبعة دار النشر المغربية، الدار  -03
  ..210البيضاء، المغرب، 

ر إلى أدلة جنائية، الطبعة مونة جنيح، احمد الزعري، تدبير مسـرح الجـــــريمة وتــحويل الآثا -04
 ..210الأولى، مطبعة الأمنية، الرباط، المغرب، 

نادية دردار، الجهود الدولية لمكافحة الجريمة، الطبعة الأولى، المركز القومي للإصدارات  -.0
 .2102القانونية، القاهرة، 

 .2102 نبيل صقر، الوسيط في جرائم الأموال، دار الهدى، عين مليلة، الجزائر، -01
 يمي جمال، إثبات الجريمة على ضوء الاجتهاد القضائي دراسة مقارنة، دار هومة للطباعةنج -02

 .2100والنشر والتوزيع، الجزائر، 

 المراجع المتخصصـــــــــــة: -ب(

وفقا لنصوص  الإنترنت)جرائم الحاسوب و  الإنترنتإبراهيم عبد الخالق، الشامل في جرائم  -01
التعويض عن  -ح بأحدث أحكام النقض يضاً لشرح والأقانون العقوبات ومعلقا عليها با

(، الطبعة الثانية، دار شادي للموسوعات القانونية، الإنترنتالضرر الناتج عن جرائم 
 .2101القلعة، القاهرة، 

الطبعة الثانية، دار الفكر الجامعي،  حمد خليفة الملط، الجرائم المعلوماتية دراسة مقارنة،أ -01
 .2111مصر، ، الازاريطة، الإسكندرية

ة ودور القانون الجنائي في الحد منها دراسة تحليلية الإلكترونيحمد عبد اللاه المراغي، الجريمة أ -21
 .2102تأصيلية مقارنة، الطبعة الأولى، المركز القومي للإصدارات القانونية، القاهرة، مصر،

القاهرة، مصر، حمد محمد عبد الباقي، التحقيق الجنائي الرقمي، دار النهضة العربية، أ -20
210. . 
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ودورها في الإثبات الجنائي )دراسة مقارنة(،  الإلكترونيحمد يوسف الطحطاوي، الأدلة أ -22
 ..210دار النهضة العربية، القاهرة، مصر، 

ة، من كتاب جماعي بعنوان التجارة الإلكترونيإدريس النوازلي، موقف القضاء من الجريمة  -23
 .2101ولى، المطبعة والوراقة الوطنية، مراكش، المغرب، ة أية حماية؟، الطبعة الأالإلكتروني

، الطبعة الأولى، المطبعة -عا وقضاءـــقانونا واق–دريس النوازلي، جريمة النصب المعلوماتي إ -24
 ..210والوراقة الوطنية، مراكش، المغرب، 

، -دراسة تحليلية مقارنة-أسامة أحمد المناعسة وآخرون، جرائم الحاسب الآلي والإنترنت  -.2
 .2111الطبعة الأولى، دار وائل للنشر، عمان، الأردن، 

أمال قارة، الحماية الجزائية للمعلوماتية في التشريع الجزائري، الطبعة الأولى، دار هومة،  -21
 .2111الجزائر، 

ة والاختصاص القضائي بها )دراسة الإلكترونيمير فرج يوسف، الإثبات الجنائي للجريمة أ -22
ـــعربية والأجنبية(، الطـــــبعة الأولى، مكتبة الوفاء القانونية، الإسكندرية، مقارنة للتشريعات الــ

 .2101مصر، 
ة والمعلوماتية والجهود الدولية والمحلية لمكافحة جرائم الإلكترونيمير فرج يوسف، الجريمة أ -21

  .2100الكمبيوتر، الطبعة الأولى، مكتبة الوفاء القانونية، الإسكندرية، مصر، 
د الحفيظ، إستراتيجية مكافحة جرائم استخدام الحاسب الآلي، دار النهضة العربية، أيمن عب -21

 .2113القاهرة، مصر،  
أيمن عبد الله فكري حسن، الجرائم المعلوماتية دراسة مقارنة في التشريعات العربية والأجنبية،  -31

 .2104الطبعة الأولى، مكتبة القانون والاقتصاد، الرياض، السعودية، 
ة الإلكترونيالسنباطي، الترجمة الجديدة والكاملة للاتفاقية المتعلقة بالجريمة إيهاب  -30

( والبروتوكول المــــــــلحق بها، دار النــــــهضة العربية، القاهرة، مصر، 2110)بــــــودابست 
2111. 
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يته، الطبعة فاعل رائم المعلوماتية وقياســـــتركي بن عبد الرحمن المويشير، بناء أمني لمكافحة الج -32
الأولى، جامعة نايف العربية للعلوم الأمنية فهرسة مكتبة الملك فهد الوطنية أثناء النشر، 

 .2102الرياض، السعودية، 
 -رؤية جديدة للجريمة الحديثة -جعفر حسن جاسم الطائي، جرائم تكنولوجيا المعلومات -33

 .2112الطبعة الأولى، دار البداية، عمان، الأردن، 
ة دراسة الإلكترونيالزغبي، أسامة احمد المناعسة، جرائم تقنية نظم المعلومات جلال محمد  -34

 .2101مقارنة، الطبعة الأولى، دار الثقافة للنشر والتوزيع، عمان، الأردن، 
ودوره في المجال الجنائي، الطبع الأولى، دار النهضة  الإلكترونيحازم محمد حنفي، الدليل  -.3

 .2102العربية، القاهرة، مصر، 
)كنظام قضائي معلوماتي  ةالإلكترونيوالمحاكم  الإلكترونيحازم محمد الشرعة، التقاضي  -31

عالي التقنية وكفرع من فروع القانون بين النظرية والتطبيق(، الطبعة الأولى، دار الثقافة 
 .2101 للنشر والتوزيع، عمان، الأردن،

يقية مقارنة على جرائم الاعتداء حسام محمد نبيل الشنراقي، الجريمة المعلوماتية دراسة تطب -32
 .2103، دار الكتب القانونية، مصر، الإلكترونيعلى التوقيع 

"دراسة الإنترنتحسين بن سعيد بن سيف الغافري، السياسة الجنائية في مواجهة جرائم  -31
 .2111، مصر، سنة مقارنة"، دار النهضة العربية، القاهرة

لمسؤرولية الجزائية الناشئة عنها )دراسة مقارنة وا الإنترنتحسين محمد الغول، جرائم شبكة  -31
في التشريع اللبناني والمصري والفرنسي والأمريكي(، الطبعة الأولى، مكتبة بدران الحقوقية، 

 .2102صيدا، لبنان، 
ة مقارنة، الطبعة الأولى، منشورات ـــرائم المعلوماتية، دراســـــــريحان مبارك المضحي، الج حنان -41

 .2104ية، بيروت، لبنان، الحلبي الحقوق
، أمن المعلومات بلغة على القحطاني الغثبر، مهندس محمد عبد الله عبد الله سليمان خالد -40

 .2111 السعودية، ميسرة، مكتبة الملك فهد الوطنية، الطبعة الأولى، الرياض،
ــــمة إتلاف بـــــرامج ومــــــعلومات الـــــــحاسب الآلي -42  في التشريعيين خالد حربي السعدي، جريـ

 . 2102الكويتي والمقارن، الطبعة الأولى، دار النهضة العربية، القاهرة، مصر، 
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، الطبعة الإنترنتلبي، إجراءات التحري والتحقيق في جرائم الحاسوب و خالد عياد الج -43
 .2100الأولى، دار الثقافة للنشر والتوزيع، عمان، الأردن، 

ة لبرامج الحاسب الآلي في ضوء قانون الملكية فهمي، الحماية القانوني خالد مصطفى -44
، دار الجامعة الجديدة، الازاريطة، (دراسة مقارنة) 2112لسنة  12 الفكرية المصري

 . .211مصر، الإسكندرية، 
 .2111ة، الدار الجامعية، الإسكندرية، مصر، الإلكترونيخالد ممدوح ابراهيم، أمن الجريمة  -.4
 امعي، الإسكندرية،ــر الجـدار الفك ة الأولى،ـة، الطبعــيلمعلوماتخالد ممدوح إبراهيم، الجرائم ا -41

 .2111 مصر،
ـــــــــة )دراسة مقارنة(، الطبعة الإلكترونيخالد ممدوح إبراهيم، فـــــن التحقيق الجنائي في الجريمة  -42

 .2101مصر،  دار الفكر الجامعي، الإسكندرية،الأولى، 
 نائية من إساءة استخدام مواقع التواصل الاجتماعيدنيا عبد العزيز فهمي، الحماية الج -41

 .2101"دراسة مقارنة"، الطبعة الأولى، دار النهضة العربية، القاهرة، مصر، 
ذيب بن عايض القحطاني، أمن المعلومات، إصدارات مدينة الملك عبد العزيز للعلوم  -41

 ..210الرياض، المملكة العربية السعودية، (، KACSTوالتقنية )
ة زيدان، الجريمة المعلوماتية في التشريع الجزائري والدولي، دار الهدى، عين مليلة، زيبح -1.

 .2100الجزائر، 
دراسة مقارنة، الطبعة الأولى، مكتبة  الإلكترونيسامر سليمان الجبوري، جريمة الاحتيال  -0.

 .2101زين الحقوقية والادبية، لبنان، 
لـــــشبكات في العــــصر الــرقمي، الطبعة سعيدي سليمة، حجاز بلال، جـرائم المعلومات وا -2.

 .2101الأولى، دار الفكر الجامعي، الإسكندرية، مصر، 
في النظام القانوني لتسليم المجرمين"دراسة مقارنة"،  الإشكاليةسليمان عبد المنعم، الجوانب  -3.

 .2112، الإسكندريةدار الجامعة الجديدة للنشر، الازاريطة، 
وإلكترونية التحكيم والتحكيم  الإلكترونيونية القضاء والقضاء سيد أحمد محمود، إلكتر  -4.

 . .210"دراسة مـــــقارنة"، دار التتفكر والقانون للنشر والتوزيع، المنصورة، مصر،  الإلكتروني
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ة جرائم الهاتف المحمول دراسة مقارنة بين الإلكترونيطارق عفيفي صادق احمد، الجرائم  -..
لإمـــــــاراتي والنظام السعودي، الطبعة الأولى، المركز القومي للإصدارات الـــــــــقانون المصري وا

 . .210القانونية، مصر، 
في مجال الإثبات الجنائي الجزائري  الإلكترونيعائشة بن قارة مصطفى، حجية الدليل  -1.

 .2101مصر، والقانون المقارن، دار الجامعة الجديدة، الازاريطة، الإسكندرية، 
، الطبعة الإنترنتللمعطيات القانونية عبـــــــر  الإلكترونيزروق، تنظيـــــــــم التبـــــــادل عبد الحكيم  -2.

 .2101الاولى، دار الامان، الرباط، المغرب، 
ة، الطبعة الأولى، الدار العالمية الإلكترونيالجديد والجريمة  الإعلامعبد الحليم موسى يعقوب،  -1.

 .2104للنشر والتوزيع، مصر، 
ة )الحاسب الآلي الإلكترونيالرحمن بن عبد الله السند، الأحكام الفقهية للتعاملات  عبد -1.

وزيع، ـــــــــــــر والتــــــــة والنشـــــــــــ(، الطبعة الأولى، دار الوراف للبطاعالإنترنتوشبكة المعلومات 
 .2114بيروت، لبنان، 

والجريمة المعلوماتية )دراسة مقارنة(، عبد الصبور عبد القوى على مصري، المحكمة الرقمية  -11
 .2102الطبعة الأولى، مكتبة القانون والاقتصاد، الرياض، المملكة العربية السعودية، 

، الإنترنتوتر و ـــــعبد الفتاح بيومي حجازي، الدليل الجنائي والتزوير في جرائم الكومبي -10
 .0111الجامعة الجديدة، مصر،  الطبعة الثالثة، دار

ة، الكتاب الثاني الحماية الإلكترونيتاح بيومي حجازي، النظام القانوني للحكومة عبد الف -12
 .2112مصر، القاهرة، الكتب القانونية،  ة، دارالإلكترونيالجنائية والمعلوماتية للحكومة 

، دار الكتب القانونية، الإنترنتو  عبد الفتاح حجازي، الإثبات الجنائي في جرائم الكمبيوتر -13
 .2112 ر،مص القاهرة،

في  الإنترنتدراسة متعمقة عن اثر  الإنترنتالأحداث و عبد الفتاح بيومي حجازي،  -14
 . 2112 مصر، ،الكتب القانونية، دار انحراف الأحداث

عبد الفتاح بيومي حجازي، الجريمة في عصر العولمة "دراسة في الظاهرة الإجرامية  -.1
ماراتي"، دار الفــــــــكر الجـــــامعي، الازاريطة، المعــــــلوماتية مع التطبيق على الــــــقانون الإ

 .2111الإسكندرية، مصر، 
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عبد الفتاح بيومي حجازي، دراسة متعمقة عن جريمة غسيل الأموال عبر الوسائط  -11
، مصر المركز القومي للإصدارات القانونيةة في التشريعات المقارنة، الطبعة الأولى، الإلكتروني

2111. 
ة في الحاسب الآلي، الطبعة الأول، ــــرقة المعلومات المخزنـــــــعلى محمود، سعبد الله حسين  -12

 .2110مصر،  دار النهضة العربية، القاهرة،
ة دراسة مقارنة الإلكتروني)الجرائم  الإنترنت، جرائم المعلوماتية و عبد الله عبد الكريم عبد الله -11

مع الإشارة إلى جهود مكافحتها  نترنتالإفي النظام القانوني لمكافحة جرائم المعلوماتية و 
 . 2112منشورات الحلبي الحقوقية، بيروت، لبنان، ، الطبعة الأولى، محليا وعربيا ودوليا(

عبد الرحمن فتحي عبد الرحمن سمحان، تسليم المجرمين في ظل قواعد القانون الدولي، الطبعة  -11
 .2102الأولى، دار النهضة العربية، القاهرة، 

بنسليمان، الإجرام المعلوماتي في التشريع المغربي دراسة نقدية مقارنة في ضوء  عبد السلام -21
 .2102آراء الفقه وأحكام القضاء، الطبعة الأولى، دار الأمان، الرباط، 

ة والتعاون الإلكترونيبين سياسة السوق  الإلكترونيعبد العزيز لطفي جاد الله، أمن المجتمع  -20
ة، الطبعة الأولى، مكتبة الوفاء القانونية، الإلكترونياجهة الجرائم الدولي في إطار مـــــــــــو 

 .2102الإسكندرية، مصر، 
ة دراسة قانونية قضائية الإلكترونيعبد العال الديربي، محمد صادق اسماعيل، الجرائم  -22

، الإنترنتاتية و مـــــــــقارنة مـــــع احـــــدث التشريعات العربية في مجال مكافحة جـــــرائم المــــعلوم
 .2102الطبعة الأولى، المركـــــز القـــــــومي للإصــــدارات القانونية، القاهرة، 

عبد الله الكرجي، صليحة حاجي، الإثبات الــــرقمي، الطـــــــبعة الأولى، مـــــطبعة الأمنية،  -23
 ..210الرباط، 

في مكافحة الجرائم المعلوماتية عادل عبد العال إبراهيم خراشي، إشكاليات التعاون الدولي  -24
 ..210وسبل التغلب عليها، دار الجامعة الجديدة، الازاريطة، الإسكندرية، مصر، 

 الإنترنتعادل عبد العال ابراهيم خراشي، جرائم الاستغلال الجنسي للأطفال عبر شبكة  -.2
الجديدة، وطرق مكافحتها في التشريعات الجنائية والفقه الجنائي الإسلامي، دار الجامعة 

 ..210الإسكندرية، مصر، 
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عادل يحيي، السياسة الجنائية في مواجهة الجريمة المعلوماتية، الطبعة الأولى، دار النهضة  -21
 .2104العربية، القاهرة، مصر، 

ودور الشرطة عفيفي كامل عفيفي، جرائم الكمبيوتر وحقوق المؤرلف والمصنفات الفنية  -22
 .2112القانونية، الإسكندرية،  ، دار الكتب(دراسة مقارنة) والقانون

دار اليازوري العلمية للنشر والتوزيع، ، الإنترنتعلى جبار الحسيناوي، جرائم الحاسوب و  -21
 .2111، الأردنعمان، 

على عبد القادر القهوجي، الحماية الجنائية لبرامج الحاسب، دار الجامعة الجديدة للنشر،  -21
 . 0112الازاريطة، الإسكندرية، مصر، 

ود جعفر، جــــــرائم تــــــكنولوجيا الـــــمعلومات الحـــــــديثة الـــــــواقـــعة على الأشخاص علي عب -11
 .2103 والحكومة، الطبعة الأولى، منشورات زين الحقوقية، لبنان،

عمر محمد بن يونس، التحكيم في جرائم الحاسوب وردعها )المراقبة الدولية للسياسة  -10
 .2111لعربية، مصر، الجنائية(، دار النهضة ا

المتصلة بالحاسب الآلي وأبعادها  المشكلات الهامة في الجرائم عمر الفاروق الحسيني، -12
 ..011الدولية، الطبعة الثانية، دار النهضة العربية، القاهرة، 

وجرائم  الإنترنتغانم محمد غانم، دور قانون العقوبات في مكافحة جرائم الكمبيوتر و  -13
، الطبعة الأولى، دار الفكـــــــــر والقـــــــــانون، الإنترنتعمـال شبكة الاحتيال المنظم باست

 .2102المنصورة، مصر، 
(، ومقارناً  فائزة يونس الباشا، السياسة الجنائية لجرائم الكمبيوتر التشريع الليبي )أنموذجاً  -14

 .2103الطبعة الأولى، دار النهضة العربية، القاهرة، مصر، 
في كامل عفيفي، جرائم الكمبيوتر وحقوق المؤرلف والمصنفات الفنية عفيفتوح الشاذلي،  -.1

 .2113، منشورات الحلبي الحقوقية، بيروت، لبنان، (دراسة مقارنة) ودور الشرطة والقانون
فهد عبد الله العبيد العازمي، الإجراءات الجنائيـــــــة المعلوماتيــــــــة، دار الجـــــامعة الجديدة،  -11

 .2101مصر،  الإسكندرية،
ة "دراسة مقارنة"، الطبعة الأولى، الإلكترونيفؤراد أمين السيد محمد، جـــرائم مراقبة المراسلات  -12

 .2101دار النهضة العربية، القاهرة، مصر، 
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ة في الإثبات الجنائي وحجية مشروعية الإلكترونيلؤري عبد الله نوح، مدى مشروعية المراقبة  -11
التفتيش الجنائي وعوامل حجية الصورة والصوت في الإثبات المستمد من  الإلكترونيالدليل 

الجنائي "دراسة مقارنة"، الطبعة الأولى، مركز الدراسات العربية للنشر والتوزيع، الجيزة، 
 .2101مصر، 

 ة مقارنة في تشريعات الولاياتـحادثات التليفونية دراســراقبة المـمحمد أبو العلا عقيدة، م -11
 .0114نجلترا وايطاليا وفرنسا ومصر، دار الفكر العربي، مصر، المتحدة الأمريكية وا

، الطبعة الأولى، )الجريمة المعلوماتية( الإنترنتمحمد أمين احمد الشوابكة، جرائم الحاسوب و  -11
 . 2114، الأردن، عمان، دار الثقافة للنشر والتوزيعالإصدار الأول، 

امعية، الإسكندرية، ـنت، دار المطبوعات الجبيوتر والإنتر ـرائم الكمـين الرومي، جـــــمحمد أم -10
 .2114مصر، 

: الجريمة المعلوماتية، الطبعة الرابعة، دار الثقافة الإنترنتالشوابكة، جرائم الحاسوب و  أمين -12
 .2100للنشر والتوزيع، عمان، الأردن، 

اسوب ــــــمحمد بن نصير محمد سرحان، مهارات التحقيق الجنائي الفني في جرائم الح -13
 .2114ة، الرياض، ــــــعلوم الأمنيــــعربية للــــامعة نايف الــــــم علوم الشرطة، جــــ، قسالإنترنتو 

طبعة الأولى، ـــــــجنائي، الــــــقانون الــــــكنولوجيا الحديثة والــمد حماد مرهج الهيتي، التــــمح -14
 . 2114الإصدار الأول، دار الثقافة للنشر والتوزيع، الأردن، 

محمد حماد مرهج الهيتي، أصول البحث والتحقيق الجنائي )موضوعه أشخاصه والقواعد التي  -.1
 .2111دار الكتب القانونية، مصر  تحكمه(،

مقوماتها، دار العلوم للنشر والتوزيع،  -محمد رضوان هلال، المحكمة الرقمية مـــــــفهومها -11
 .   2111القاهرة، مصر، 

، منشورات الحلبي الإنترنتسؤرولية الجنائية لمورد خدمة محمد عبد الكريم حسين، الم -12
 .2102الحقوقية، بيروت، 

 ،الازاريطة، الإسكندرية ،دار الجامعة الجديدة للنشر ،الجرائم المعلوماتية ،محمد على العريان -11
2114.  
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)قراءة في المشهد القانوني والأمني  محمد على قطب، الجرائم المستحدثة وطرق مواجهتها -11
مصر، ته بالشريعة الإسلامية(، الطبعة الأولى، دار الفجر للنشر والتوزيع، القاهرة، وعلاق
2111 . 

ة في مرحلة التحقيق الابتدائي الإلكترونيمحمد كمال شاهين، الجوانب الإجرائية للجريمة  -011
 .2101دراسة مقارنة، دار الجامعة الجديدة، الإسكندرية، مصر، 

ئيـــة لانتهاك الخصوصية المعلوماتية "دراسة مقارنة"، الطبعة محمد نصر محمد، المسئولية الجنا -010
 .2101الأولى، مركز الدراسات العربية للنشر والتوزيع، مصر، 

ة وتحديات الأمن القومي، دار المصرية للنشر الإلكترونيمحمود مدين عبد الرحمان، الجريمة  -012
 .  2102والتوزيع، القاهرة، مصر، 

قانوني لمواجهة جرائم المعلوماتية وجرائم الفضاء الافتراضي، مجلة مختار الاخضري، الإطار ال -013
نشرة القضاة، المديرية العامة للشؤرون القضائية والقانونية، مديرية الدراسات القانونية 

 .2100، 11والوثائق، وزارة العدل، الجزائر، العدد 
مقارنة(، نادي  مصطفى على خلف، الضوابط الإجرائية لجرائم التقنية الحديثة )دراسة -014

 .2102القضاة، مصر، 
مصطفى محمد موسى، أساليب إجرامية بالتقنية الرقمية ماهيتها...مكافحتها دراسة  -.01

 ..211مقارنة، دار الكتب القانونية، مصر، 
ة، الطبعة الأولى، مطابع الإلكترونيمصطفى محمد موسى، التـــحقيق الجنائي في الجرائم  -011

 .2111الشرطة، القاهرة، مصر، 
ة عبر الإلكترونيمعتز سيد محمد أحمد عفيفي، قواعد الاختصاص القضائي بالمسؤرولية  -012

، الإسكندرية، القاهرة الازاريطة،، الطبعة الأولى، دار الجامعة الجديدة، الإنترنتشبكة 
2103. 

دار الفكر ، الإنترنت، ممدوح محمد الجنبيهي، بروتوكولات وقوانين منير محمد الجنبيهي -011
 ..211، الإسكندرية، القاهرة لازاريطة،ا الجامعي،

والحاسب الآلي ووسائل  الإنترنتجرائم ، ممدوح محمد الجنبيهي، منير محمد الجنبيهي -011
 ..211، مصرالإسكندرية،  الازاريطة، دار الفكر الجامعي،، مكافحتها
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دار الفكر ، ةالإلكترونيأمن المعلومات ، ممدوح محمد الجنبيهي، منير محمد الجنبيهي -001
 ..211، مصرالإسكندرية،  الازاريطة، لجامعي،ا

حمد الزعري، تدبير مسرح الجريمة وتحويل الآثار إلى أدلة جنائية، الطبعة أمونة جنيح،  -000
 ..210الأولى، مطبعة الأمنية، الرباط، المغرب، 

ة نظرية وتطبيقية، ــــنائلة عادل محمد فريد قورة، جرائم الحاسب الآلي الاقتصادية دراس -002
 .2005لبنان، ة الأولى ، منشورات الحلبي الحقوقية، الطبع

في التشريع الجزائري، دار الهلال للخدمات  الإنترنتنبيل صقر، جرائم الكومبيوتر و  -003
 ..211الإعلامية، الجزائر، 

، الإلكترونينبيل محمد عثمان عرعارة، الحماية الجنائية للحق في حرمة المراسلات عبر البريد  -004
 . 2101صرية للنشر والتوزيع، القاهرة، مصر، الطبعة الأولى، الم

في مرحلة جمع الاستدلالات "دراسة  الإنترنتنبيلة هبة هروال، الجوانب الإجرائية لجرائم  -.00
 .2103مقارنة"، دار الفكر الجامعي، الإسكندرية، مصر، 

 ،(الأساليب والثغرات دراسة في القانون المقارن) نعيم مغبغب، حماية برامج الكمبيوتر -001
 . 2111الطبعة الأولى، منشورات الحلبي الحقوقية، بيروت، لبنان، 

المخاطر على الحياة الخاصة وحمايتها دراسة في ) الإنترنتنعيم مغبغب، مخاطر المعلوماتية و  -002
 .2111 لبنان،الطبعة الثانية، منشورات الحلبي الحقوقية، ، (القانون المقارن

لوماتية، الطبعة الأولى، الإصدار الأول، دار الثقافة نهلا عبد القادر المومني، الجرائم المع -001
 .2111للنشر والتوزيع، عمان، الأردن، 

، الطبعة الأولى، دار الوفاء لدنيا الإنترنتنور على سعد درويش، قيم وخصائص مدمني  -001
 .2101، مصر، الإسكندريةالطباعة والنشر، 

لمقارن، دار النهضة العربية، في التشريع ا الإلكترونيهدى حامد قشقوش، جرائم الحاسب  -021
 . 0112القاهرة، مصر، إصدار 

صت )مراقبة التيلفون والموبايل وتسجيل المكالمات والتصوير نوالت هشام زوين، التجسس -020
ونشر الأفلام المخلة بالآداب وتداولها  الإنترنتة عبر شبكة الإلكترونيوتتبع الرسائل 

 . 2104للإصدارات القانونية، القاهرة، مصر، بالموبايل(، الطبعة الأولى، المركز القومي 
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محاولة لمقاربة مدى  –هشام ملاطي، خصوصية القواعد الإجرائية للجريمة المعلوماتية  -022
 .2104، مطبعة الأمنية بالرباط، المغرب، -ملائمة القانون الوطني مع المعايير الدولية 

ائم المعلوماتية على ضوء اتقاقية لإجرائية لجر احمد، الجوانب الموضوعية و أعبد اللاه  هلالي -023
ة العربية، القاهرة، ــــــــ، الطبعة الأولى، دار النهض2110بر ـــــنوفم 23ة في ــبودابست الموقع

 .2003مصر، 
ة معلقا عليها، الطبعة ـــم المعلوماتيــــــة جرائـــــــحمد، اتفاقية بودابست لمكافحأعبد اللاه  هلالي -024

 .2112 مصر، العربية، القاهرة،الأولى، دار النهضة 
 ، الطبعةلتزام الشاهد بالإعلام في الجرائـــــم المعلوماتيـــة دراسة مقارنةحمد، اأعبد اللاه  هلالي -.02

 .2111 مصر، ، دار النهضة العربية، القاهرة،الثانية
في النظام البحريني اتية علومـــــرائم المـــــلجكيفية المواجهة التــــشــــــريعية حمد،  أعبد اللاه  هلالي -021

 .2100مصر، بودابست، الطبعة الأولى، دار النهضة العربية، القاهرة،  اتفاقيةعلى ضوء 
بين التجريم الجنائي وآليات المواجهة  الإنترنتجرائم الحاسب و عبد اللاه احمد،  هلالي -022

لعربية، ، دار النهضة ا)مجموعة محاضرات أ لقيت على طلاب كلية الحاسبات والمعلومات(
 ..210مصر، القاهرة، 

ة في الإلكتروني)ومدى حجية المستخرجات  الإلكترونيوجدي شفيق، الجديد في الإثبات  -021
 الإلكترونية والاختصاص الجنائي بجرائم التوقيع الإلكترونيالإثبات ودورها في حجب المواقع 

ركة آل طلال للنشر ولائحته التنفيذية(، الطبعة الأولى، ش 2114لسنة  .0وفق القانون رقم 
 ..210والتوزيع، القاهرة، مصر، 

ياسر حسين بهنس، الإثبات بالوسائل العلمية الحديثة وسلطة القاضي الجنائي في تقديرها،  -021
 .2102دار النهضة العربية، القاهرة، مصر، 

، الطبعة الأولى، دار الكتاب العربي، الإنترنتيوسف أبو الحجاج، أشهر جرائم الكمبيوتر و  -031
 .2101اهرة، مصر، الق

ة في التشريعين الإلكترونييوسف بن سعيد بن محمد الكلباني، الحماية الجزائية للبيانات  -030
 . 2102العماني والمصري )دراسة مقارنة(، الطبعة الأولى، دار النهضة العربية، القاهرة، 
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دارات يوسف حسن يوسف، الجرائم الدولية للانترنت، الطبعة الأولى، المركز القومي للإص -032
 .2100القانونية، القاهرة، مصر، 

 –ة الإلكترونييوسف قجاج، خصوصية القواعد الإجرائية في مجال البحث عن الجريمة  -033
 .2101، دار السلام للطباعة والنشر والتوزيع، الرباط، المغرب، -دراسة مقارنة 

الفكر الجامعي، ة، الطبعـــة الأولى، دار الإلكترونيالشحات إبراهيم محمد منصور، الجرائم  -034
 .2100الإسكندرية، مصر، 

 الرسائـــــل العلميــــــــة: -ج(

 الدكتوراه:اطروحات (. 0

إبراهيم محمد إبراهيم محمد، النظرية العامة لتفتيش المساكن في قانون الإجراءات الجنائية  -.03
كلية ئي،  قسم القانون الجنا، الحقوقالدكتوراه في  لنيل درجة "دراسة مقارنة"، رسالة مقدمة

 ..211القاهرة، مصر، سنة  الحقوق، جامعة
إحسان طبال، النظام القانوني للتحقيق الدولي في جرائم الكمبيوتر، أطروحة دكتوراه في  -031

 .2104-2103، الجزائر، السنة الجامعية 10الحقوق، كلية الحقوق، جامعة الجزائر 
ا في الإثبات الجنائي"دراسة ة ودورهالإلكترونيحمد يوسف احمد حسين الطحطاوي، الأدلة أ -032

كلية قسم القانون الجنائي،   الدكتوراه في القانون الجنائي، لنيل درجة مقارنة"، رسالة مقدمة
 ..210حلوان، مصر، سنة  الحقوق، جامعة

وعلقته بالاكتئاب والعزلة الاجتماعية  الإنترنتإسماعيل بن دبيلي، الإدمان على استخدام  -031
، أطروحة مقدمة لنيل شهادة -بة الجامعيين بالجزائر العاصمة دراسة على عينة من الطل–

دكتوراه الطور الثالث في علوم الإعلام والاتصال، قسم علوم الاتصال، كلية علوم الإعلام 
 .2101-.210، 13والاتصال، جامعة الجزائر 

توراه ، أطروحة لنيل درجة الدكالإلكترونيأكسوم عيلام رشيدة، المركز القانوني للمستهلك  -031
الطور الثالث )ل.م.د( في القانون تخصص: قانون خاص داخلي، قسم الحقوق، كلية 

 .2101جوان  02الحقوق والعلوم السياسية، جامعة مولود معمري بتيزي وزو، الجزائر، 
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ة من التزوير، أطروحة مقدمة لنيل الإلكترونيإلهام بن خليفة، الحماية الجنائية للمحررات  -041
اه علوم في العــــــلوم القـــــانونية والإدارية تخصص قـــــانون جنائي، قــــــسم درجة دكتـــــــور 

الحـــــــقوق،كلية الحقوق والعــــــلوم السياسية، جامعة  الحاج لخــــــضر باتــــنة، الموسم الجامعي 
210.-2101. 

ة مقارنة(، ــــــالجزائري )دراسون ـــــــها فـي القانـــباخويا دريس، جريمة غسل الأموال ومكافحت -040
لعلوم اأطروحة مقدمة لنيل شهادة الدكتوراه في القانون الجنائي الخاص، كلية الحقوق و 

 .2102-2100السياسية، جامعة أبو بكر بلقايد، تلمسان، السنة الجامعية 
 )تحليل سوسيولوجي(، ــــــــة في المجتمـــــــع الكويــــــــتيالإلكترونيبدر عدنان الخبيزي، الجرائم  -042

، الآدابكلية قسم اجتماع،  ، عـــــــلم الاجـــتماعالدكتوراه في  رسالة مقدمة لنيل درجـــــة
 .  2104حلوان، مصر، سنة  جامعة

)دراسة  ال بين الشرطة والمواطن ودوره في مكافحة الجريمة في الجزائرـــــبراردي نعيمة، الاتص -043
العاصمة(، رسالة لنيل شهادة الدكتوراه في علوم الإعلام تحليلية استطلاعية بالجزائر 

-2102، السنة الجامعية 13والاتصال، كلية العلوم السياسية والإعلام، جامعة الجزائر 

2103. 
ية الإدارية ذات الطبيعة المعلوماتية، أطروحة مقدمة ــــريمة تزوير الوثيقة الرسمــــج براهمي حنان، -044

كلية الحقوق والعلوم   قسم الحقوق،م تخصص قانون جنائي، لنيل شهادة دكتوراه علو 
 ..210-2104السياسية، جامعة محمد خيضر بسكرة، الجزائر، السنة الجامعية 

لنيل شهادة الدكتوراه في  أطروحةة، الإلكترونيرائم ـــــقيق الجنائي في الجــــــبراهيمي جمال، التح -.04
ود ــــــة مولــــــ، جامعالإنسانيةقوق والعلوم ـــــلية الحـــــــكص القانون، قسم الحقوق،  ــــــالعلوم، تخص

 .22/11/2101ري، تيزي وزو، الجزائر، نوقشت في ـمعم

لنيل  أطروحةزائري، ـــــــشريع الجـــــكرية في التــــــــة الفـــــليمة، حماية حقوق الملكيــــبن دريس ح -041
ة الحقوق، جامعة ابي بكر بلقايد، تلمسان، شهادة الدكتوراه في القانون الخاص، كلي

 .2104-2103الجزائر، السنة الجامعية 
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بن زحاف فيصل، تسليم مرتكبي الجرائم الدولية، رسالة لنيل شهادة الدكتوراه في القانون  -042
الدولي والعلاقات السياسية الدولية، كلية الحقوق والعلوم السياسية، جامعة وهران، الجزائر، 

 .2102-2100ة السنة الجامع
لام ــــ"الإع هد التكنولوجياعبن سعيد صبرينة، حماية الحق في حرمة الحياة الخاصة في  -041

قـــــــــسم والاتصال"، أطروحة مقدمة لنيل شهادة الدكتوراه العلوم في العلوم القانونية، 
الحاج لخضر باتنة، الجزائر، السنة امعة ــــــلوم السياسية، جـــــــقوق والعــــــــــكلية الحالحــــــــــقوق،
 ..210-2104الجامعية 

ودوره في الإثبات الجنائي )دراسة مقارنة(، أطروحة لنيل  الإلكترونيبن طالب ليندا، الدليل  -041
شهادة دكتوراه علوم تخصص قانون، قسم الحقوق، كلية الحقوق والعلوم السياسية، جامعة 

 .23/10/2101المناقشة مولود معمري بتيزي وزو، الجزائر، تاريخ 
ة، أطروحة مقدمة لنيل شهادة دكتوراه الإلكترونيبوكر رشيدة، الحماية الجزائية للتعاملات  -0.1

علوم، تخصص قانون جزائي، قسم الحقوق، كلية الحقوق والعلوم السياسية، جامعة الجيلالي 
 .2102اليابس، سيدي بلعباس،

الأفراد باستخــــــدام تكنولوجيـــــــا الإعــــــــلام والاتصال، تومي يحي، جرائــم الاعتـــــــداء ضـــــــد  -0.0
 أطروحة من أجـــــل نيل شهادة الدكتوراه علوم تخصص قانون، كلية الحقوق، جامعة الجزائر

 .2101-2102، الجزائر، السنة الجامعية 10
دراسة  – نيالإلكترو درار نسيمة، الأمن المعلوماتي وسبل مواجهته مخاطره في التعامل  -0.2

، رسالة لنيل شهادة الدكتوراه في القانون الخاص،كلية الحقوق والعلـوم السياسية، -مقارنة
 .2101-.210جامعة ابوبكر بلقايد، تلمسان، الجزائر، السنة الجامعية 

مقدمة لنيل شهادة الدكتوراه  أطروحةالمعلوماتية وحمايتها الجزائية،  الأسراررابحي عزيزة،  -0.3
 أبوالعلوم السياسية، جامعة و انون الخاص، قسم القانون الخاص، كلية الحقوق علوم في الق
 .2101-2102السنة الجامعية  الجزائر، تلمسان،، بكر بلقايد

ربيعي حسين، آليات البحث والتحقيق في الجرائم المعلوماتية، أطروحة مقدمة لنيل شهادة  -0.4
لوم الجنائية، قسم الحقوق،كلية دكتوراه العلوم في الحقوق تخصص قانون العقوبات والع

 .2101-.210، الموسم الجامعي 10الحقوق والعلوم السياسية، جامعة باتنة
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، أطروحة روابح فريد، الأســــاليب الإجــــــــرائية الخـــاصة للــــتحري والتــــــحقيق في الجريمة المنظمة -..0
نائي والعلوم الجنائية، كلية لقانون الجالقانون العام، تخصص ا شهادة الدكتوراه فيلنيل 

 .2101فبراير  01، 10الجزائر  بن يوسف بن خدة، الحقوق، جامعة
قدمة لنيل شهادة دكتوراه في ـــلة ماالحديثة، رس الإثباتزروق يوسف، حجية وسائل  -0.1

بكر بلقايد، تلمسان، السنة  أبوالقانون الخاص، كلية الحقوق والعلوم السياسية، جامعة 
 .2103-2102الجامعية 

شيخ ناجية، خصوصيات جريمة الصرف في القانون الجزائري، رسالة لنيل شهادة الدكتوراه  -0.2
ص قانون،كلية الحقوق والعلوم السياسية، جامعة مولود معمري تيزي وزو، ــــــفي العلوم تخص

 .2102 الجزائر،
ة لإلكترونياشيرين محمد إحسان عبد الحافظ، العلاقة بين جهود منظمات مكافحة الجريمة  -0.1

 دكتوراه درجةالحصول على  ضمن مــــقتضياتة ــــــأطروحوتحــــــقيق الأمـــــــــن الاجتماعي، 
 جامعة الخدمة الاجتماعية،كلية   قسم تنظيم المجتمع، ،الخدمة الاجتماعيةفي  الفلسفة

 . 2101حلوان، مصر، سنة 
، رسالة لنيل شهادة "اسة مقارنة در "ة الإلكترونيصالح شنين، الحماية الجنائية للتجارة  -0.1

بكر بلقايد، تلمسان، الجزائر، السنة  أبوالدكتوراه في القانون الخاص، كلية الحقوق، جامعة 
 .2103-2102الجامعية 

)دراسة مقارنة(، رسالة لنيل شهادة الدكتوراه  صفية بشاتن، الحماية القانونية للحياة الخاصة -011
ود معمري، تيزي وزو، الجزائر، السنة الجامعية في العلوم تخصص قانون، جامعة  مول

2100-2102. 
ة(، بحث ــة مقارنــــــــق في حرمة الحياة الخاصة )دراســـــة للحــــــة القانونيـــــــــالحماي عاقلي فضيلة، -010

نتوري، ـــوة مـــــامعة الإخـــــوراه علوم في القانون الخاص، جــــــــمقدم لنيل شهادة الدكت
 .2102-2100 ،، الجزائرنطينةقس

"الحاسب الآلي وشبكة  أحكام تقنية المعلومات عبد الرحمن بن عبد الله السند، -012
("، رسالة مقدمة لنيل درجة الدكتوراه في الفقه المقارن، المعهد العالي الإنترنتالمعلومات)
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لكة العربية ـــللقضاء، قسم الفقه المقارن، جامعة الإمام محمد بن سعود الإسلامية، المم
 ه. .042-0424، السعودية

عبد العزيز ديلمي، دور الشرطة المجتمعية في الوقاية من الجريمة والانحراف دراسة نظرية لبناء  -013
لوم ـــــــفي ع قدمة لنيل شهادة الدكتوراهــروحة مــــأطنموذج للشرطة الجـــــوارية في الجــــــزائر، 

 الــــــعلوم الإنسانية والاجـــــــتماعية،لية ـــــــــــك  ــــــــم علم الاجتماع،قســــ ،اجتماع الجريمة والانحراف
 .2103-2102 السنة الجامعية، 12الجزائر جامعة 

علاء محمود يسن حراز، الحماية الجنائية للمعلومات المعالجة آلياً "دراسة مقارنة بين القانون  -014
، قسم القانون الحقوقلنيل درجة الدكتوراه في رسالة مقدمة الوضعي والشريعة الإسلامية"، 
 ..210، مصر، سنة عين شمسالجنائي، كلية الحقوق، جامعة 

عمار غالي عبد الكاظم العيساوي، المسئولية الجنائية عن جرائم انتهاك الحق في سرية  -.01
قسم  ،الحقوقرسالة مقدمة لنيل درجة الدكتوراه في المراسلات "دراسة في القوانين المقارنة"، 

 .2101، مصر، سنة عين شمس، كلية الحقوق، جامعة الدراسات العليا
دمة لنيل ــرسالة مق، الإنترنتعمر محمد ابوبكر بن يونس، الجرائم الناشئة عن استخدام  -011

، مصر، سنة عين شمسامعة ـــــة الحقوق، جــــــ،كليالقــــــانون الجـــــــنائية الدكتوراه في ــــــدرج
2114. 

ب الدوادي، الأســــــاليب الخــــاصة للبحث والتـــــــحري في الجريمة المنظمة، أطروحة لنيل مجر  -012
يوسف بن خدة،  10شهادة دكتوراه علوم في القانون العام،كلية الحقوق، جامعة الجزائر 

 .2101-.210السنة الجامعية 
لنيل شهادة دكتوراه في  مختار شبيلي،  التعاون الدولي في مكافحة الجريمة المنظمة، رسالة -011

، 10القانون العام، تخصص القانون الجنائي والعلوم الجنائية،كلية الحقوق، جامعة الجزائر 
 .2102-2100السنة الجامعة 

 ، أطروحة مقدمةالإنترنتمرنيز فاطمة، الاعـــــــتداء على الحــــــق في الحــــياة الخاصة عبر شبكة  -011
بكر  أبو، جامعة والعلوم السياسية ، كلية الحقوقعامانون اللنيل شهادة الدكتوراه في الق

 .2103-2102بلقايد، تلمسان، الجزائر، السنة الجامعية 
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قانون الجزائري واليمني، أطروحة من ـــعلوماتية في الـــــــريمة المــــــفايز محمد راجع غلاب، الج -021
الجنائي والعلوم الجنائية، كلية جل الحصول على شهادة الدكتوراه في الحقوق فرع القانون أ

 . 2101-2111، السنة الجامعة 10الحقوق، جامعة الجزائر 
فريجه محمد هاشم، دور القـــــضاء الـــدولي الجنائي في مكافحة الجريمة الدولية، أطروحة  -020

مقدمة لنيل شهادة الدكتوراه علوم في الحقوق تخصص قانون دولي جنائي، قســــــــم 
ــة الحقوق والــــــعلوم السياسية، جامعة محمد خيضر ببسكرة، الجزائر، السنة الحقوق،كليـ

 .2104-2103الجامعية 
ة للـــــصوت والصورة في الإثبات الإلكترونيكاظم عبد الله نزال المياحي، حجية المراقبـــــة  -022

الدكتوراه في  لنيل درجــــة الجنائي "دراسة في القانون العراقي والمقارن"، رسالة مقدمــة
 .2101عين شمس، مصر، سنة  امعةـــــكلية الحقوق، جقــــــسم القانون الجنائي،  ، الحــــقوق

اصة للـبحث والتحري في الجريمة المنظمة، أطروحة لنيل الأسـاليب الخ مجرب الدوادي، -023
 يوسف بن خدة، 10شهادة دكتوراه علوم في القانون العام،كلية الحقوق، جامعة الجزائر 

 .2101-.210السنة الجامعية 
محمود احمد عبد القادر قشطة، التعاون الدولي في مكافحة الجريمة المعلوماتية، رسالة مقدمة  -024

لنيل درجة الدكتوراه في الدراسات القانونية، معهد البحوث والدراسات العربية، القاهرة، 
 ..210مصر، 

ة للجرائم التي تقع عبر شبكة محمد عبد الفتاح عبد المقصود على، القواعد الإجرائي -.02
، رسالة مقدمة من اجل الحصول على درجة الدكتوراه، قسم القانون الجنائي، كلية الإنترنت

 . .210الحقوق، جامعة طنطا، مصر، سنة 
محمد الصالح روان، الجريمة الدولية في القانون الدولي الجنائي، رسالة مقدمة لنيل شهادة  -021

الحقوق، جامعة منتوري، قسنطينة، الجزائر، السنة الجامعية الدكتوراه في العلوم، كلية 
2111-2111. 

محمد شنة، جــــــرائم العنف الأســـــري وآلـيات مكافحتها في التشريع الجزائري، أطروحة  -022
مقدمة لنيل درجة دكتوراه العلوم في الحقوق، تخصص علم الإجرام وعلم العقاب، قســــم 
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، السنة الجامعية 10باتنة  -وم السياسية، جامعة الحاج لخضرالحقوق، كلية الحقوق والعل
2102-2101. 

ة في مرحــلة التحـقيق الإلكترونيمحمد كمال عبد السميع شاهين، الجوانب الإجـرائية للـجريمة  -021
هادة الدكتوراه في الحقوق،  ـــــصول على شـــالح لجأأطروحة من الابتدائي )دراسة مقارنة(، 

 ..210حلوان، مصر، سنة  معةكلية الحقوق، جا
مستاري عادل، المنطق القضائي ودوره في ضـــــمان ســـــــلامة الحـــــكم الجزائي، رسالة مـــــــقدمة  -021

لنيل شـــــهادة دكتوراه العلوم في الحقوق، فـــــرع القانون الجنائي، قسم الحقوق، كلية الحقوق 
 .2100-2101ة، الجزائر، السنة الجامعية والعلوم السياسية، جامعة محمد خيضر، بسكر 

، أطروحة لنيل شهادة -دراسة مقارنة –نويري عبد العزيز، الحماية الجزائية للحياة الخاصة  -011
دكتوراه العلوم، شعبة القـــــانون الجنــــــــائي، قســــــم الحقوق، كلية الحقوق والعــلوم السياسية، 

 .2100-2101امعة جامعة الحاج لخضر، باتنة، السنة الج
ادة الدكتوراه،  ـــــلنيل شه دراســــة مقارنة، أطروحة مقدمة الإنترنتهروال هبة نبيلة، جرائم  -010

بكر بلقايد، تلمسان، الجزائر، السنة الجامعية  أبو، جامعة والعلوم السياسية كلية الحقوق
2103-2104. 

في  الإلكترونية والأمنية للتوقيع ياسر محمد الكومي محمود أبو حطب، الحماية الجـــــــنائي -012
الدكتوراه في  درجةأطروحة من اجل الحصول على التشريع المصري والتشريعات المقارنة، 
 ..210حلوان، مصر، سنة  القانون الجنائي، كلية الحقوق، جامعة

النظرية –بيـــن التنظيم وأحكام المسؤرولية  الإنترنتالعربي جنان، الأنظمــة المعلوماتية و  -013
 ، أطروحة لنيل الدكتوراه في الحقوق، كلية العلوم القانونية والاقتصادية-والتأصيل

 .2101والاجتماعــــــــية، جامعة القاضي عياض، مراكش، المغرب، 

 الماجستير: رسائل .(5 

حمد مسعود مريم، آليات مكافحة جرائم تكنولوجيات الإعلام والاتصال في ضوء القانون أ -014
مقـــــــــدمة لنيــــــــــل شهادة الماجستير، قسم الحقــــــــوق، كلية الحقــــــــوق  ، مذكرة14-11رقم 

 .2103والعلـــــــوم السياسية، جامعة قاصدي مرباح بورقلة، الجزائر، 
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: حصيلة وآفاق، مذكرة لنيل 2113آمنة بن عبدربه، الجزائر في مجتمع المعلومات سنة  -.01
لاعلام والاتصال، قسم علوم الإعلام والاتصال، كلية العلوم شهادة الماجستير في علوم ا

 . 2111-.211السياسية والإعلام، جامعة الجزائر، السنة الجامعية: 
ة بين التحصين التقني والتحصين الجنائي، مذكرة مكملة الإلكترونيبومامي العبـــاس، الجريمة  -011

والاتـصال، كـلية  الإعلام، قـــسم عــلوم والاتصال الإعلامهادة الماجستير في علوم شــــــلنيل 
 ..210-2104، العام الجامعي 3والاتـصــــــال، جــــامــعـــة الجـــــزائــــر  الإعلامعــلوم 

ة الإلكترونيتركي بن حمد هلال النصر، التحقيق في جريمتي التحرش والابتزاز عبر الشبكات  -012
العام بالمنطقة الشرقية، رسالة مقدمة لاستكمال دراسة تطبيقية على هيئة التحقيق والادعاء 

متطلبات نيل درجة الماجستير في الدراسات الأمنية، تخصص القيادة الأمنية، قسم 
الدراسات الأمنية، كلية الــــــعدالة الجنائية، جــامعة نايف العربية للعلوم الأمنية، الرياض، 

2102. 
، رسالة مقدمة تطبيقية ة، دراسة تأصيليةكترونيالإلناصر آل ثنيان، إثبات الجريمة  ثنيان -011

السياسة الجنائية، قسم العدالة  استكمالا لمتطلبات الحصول على درجة الماجستير، تخصص
الجنائية،كلية الدراسات العليا، جامعة نايف العربية للعلوم الأمنية، الرياض، السعودية، 

2102. 
هادة ــــ، مذكرة لنيل شالإنترنتشبكة  فتيحة، الحماية الجنائية للمعلومات على عرصا  -011

ياسية، جامعة ابي بكر ــــــلوم الســــــقوق والعــــــــعام، كلية الحـــــــــقانون الــــــــتير في الـــــماجس
 .2102-2100بلقايد، تلمسان، السنة الجامعية 

 نون الجزائري، مذكرةريمة المعلوماتية في القاـسعيداني نعيم، آليات البحث والتحري عن الج -011
السنة  الجزائر، لنيل شهادة الماجستير في العلوم القانونية، جامعة الحاج لخضر، باتنة،

 .2103-2102الجامعية 
، أطروحة الإلكترونيسلامة محمد المنصور، تطبيق مبدأ الاقتناع القضائي على الدليل  -010

م القانون ـــجستير في القانون، قسة الماـــــــطلبات الحصول على درجــــــمقدمة لاستكمال مت
 .2101العام، كلية القانون، جامعة الإمارات العربية المتحدة، نوفمبر 
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سلطان سالم فاضل البقي، العقوبات البديلة لذوي الاحتياجات الخاصة دراسة تأصيلية   -012
ائية مقارنة، رسالة مقدمة استكمالا لمتطلبات الحصول على درجة الماجستير في العدالة الجن

تخصص السياسية الجنائية، قسم العدالة الجنائية، كلية الدراسات العليا، جامعة نايف 
 .2102العربية للعلوم الأمنية، الرياض، 

في القانون العراقي والقانون المقارن،  الإنترنتسوزان نوري فقي محمد، الإثبات في جرائم  -013
الدراسات العليا، كلية الحـقوق، رسالة مقدمة لنيل درجة الماجستير في الحقوق، قـــسم 

 ..210 -2104جامعة المنصورة، مصر، السنة الجامعية 
، قدمت "دراسة مقارنة"عبد الرحمان جميل حسين، الحماية القانونية لبرامج الحاسب الآلي -014

هذه الأطروحة استكمالا لمتطلبات درجة الماجستير في القانون الخاص بكلية الدراسـات 
 .2111 ،جاح الوطنية في نابلس، فلسطينالعليا، جامعة الن

دراسة –ة الإلكترونيعبد الله دغش العجمي، المـــشكلات العلمية والقانونية للجرائم  -.01
، قدمت هذه الرسالة استكمالا للحصول على درجة الماجستير في القانون العام، -مقارنة

 .2104 جامعة الشرق الأوسط، الأردن،
المعلومات بمديرية الشباب والرياضة لولاية قسنطينة، مــذكرة  عومار بوطبية، دراسة واقع نظم -011

دة الماجستير في الإدارة والتسيير الرياضي، المركز الجامعي محــمد الشريف امـقدمة لنيل شه
 .2102-2100ة الجامعية نمساعدية سوق أهراس، الجــزائر، الس

مقارنة(، رسالة لنيل درجة  ة )دراسةالإلكترونيجرائم القرصنة عيسى سليم داود الزيدي،  -012
الماجستير في الحقوق، قســـــم القانون الجنائي، كلية الحقوق، جامعة الإسكندرية، مصر، 

 .2101سنة 
كوسيلة من وسائل الإثبات في   الإلكترونيمحمد نافع فالح رشدان العدواني، حجية الدليل  -011

ردني"، قدمت هذه الرسالة الجزائية "دراسة مقارنة بين القانونين الكويتي والأ المسائل
استكمالًا لمتطلبات الحصول على درجة الماجستير في القانون العام، قسم القانون العام،  

 ..210، تشرين الثاني الأردنكلية الحقوق، جامعة الشرق الأوسط، 
القانوني لمكافحة جرائم المعلوماتية في التشريع الجزائري  الإطارمعتوق عبد اللطيف،  -011

قانونية، قسم ــلوم الـــاجستير في العــــــمذكرة مكملة لنيل شهادة الم ريع المقارن،ـــــــوالتش
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الحقوق، كلية الحقوق والعلوم السياسية، جامعة العقيد لخضر، باتنة، السنة الجامعية 
2100-2102. 

هادة الماجستير في القانون ـ، مذكرة لنيل شالإنترنتصغير يوسف، الجريمة المرتكبة عبر  -211
تخصص القانون الدولي للأعمال، كلية الحقوق والعلوم السياسية، جامعة مولود معمري، 

 . 11/13/2103الجزائر، تيزي وزو، 
فل ـدة وتأثيرها في الطـية الجديـالوسائط الإعلام ة عبرالإلكترونياب ـالألع فاطمة همال، -210

(، مذكرة مكملة لنيل )دراسة ميدانية على عينة من أطفال ابتدئيات مدينة باتنة الجزائري
شهادة الماجستير، تخصص: الإعلام وتكنولوجيا الاتصال الحديثة، قسم العلوم الإنسانية،  

لامية، جامعة الحاج لخضر، باتنة، السنة ـــلوم الإسـتماعية والعـانية والاجـكلية العلوم الإنس
 .  2102-2100الجامعية 

بحث مقدم للحصول على درجة المـاجستير  فؤراد احمد حسين السايس، الجريمة المعلوماتية، -212
في القانون، قسم البحوث والدراسات القانونية، معهد البحوث والدراسات الـعربية، 

 ..210القاهرة، مصر، 
، الإلكترونينبيل محمد عثمان عرعارة، الحماية الجنائية للحق في حرمة المراسلات عبر البريد  -213

لحقوق، كلية الحقوق، جامعة القاهرة، مصر، رسالة مقدمة لنيل درجة الماجستير في ا
2101. 

ريمة المعلوماتية في النظام ـنواف بن نايف بن دبيان الحربي، الضبط والتفتيش في الج -214
، رسالة مقدمة استكمالا لمتطلبات الحصول على درجة (دراسة تحليلية تطبيقية) السعودي

، قسم العدالة الجنائية، كلية لإسلاميتخصص التشريع الجنائي ا الماجستير في العدالة الجنائية
 .2100الدراسات العليا، جامعة نايف العربية للعلوم الأمنية، الرياض، السعودية، 

 :العلمية لتقاالم -د(

ابراهيم بن لعليد، المجني عليه"في خدمة" الجاني: الفايسبوك نموذجا، المجلة المـغربية للـــقانون  -.21
 .2102، ديسمبر (.-4)عدد المزدوج الرابع والخـامس الجنـائي والعلوم الجنائية، ال
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ة وسبل مواجهتها في الشريعة الإسلامية الإلكترونيبراهيم رمضان ابراهيم عطايا، الجريمة  -211
دراسة تحليلية تطبيقية، مجلة كلية الشريعة والقانون بطنطا، مصر، العدد  -والأنظمة الدولية

 ..210، الجزء الثاني، ابريل (31)

، العدد 21ي، مفهوم المعلومات وإدارة المعرفة، مجلة جامعة دمشق، سوريا، المجلد حمد علأ -212
 .2102الأول،  

 الأدلة، شروط قبول أحمد عبد الحكيم عبد الرحمن شهاب، نور عزم الميل بن مارني -211
ربي ـالمركز الع جلة العلوم السياسية والقانون،ـمالقاضي الجنائي الفلسطيني،  أمامة الإلكتروني

برلين، المجلد الثاني ألمانيا، ياسية والاقتصادية، ـــــــديمقراطي للدراسات الإستراتيجية والسال
 .2101، فبراير (12)، العدد السابع (12)

، مجلة المنارة -دراسة مقارنة– الإنترنتأحمد قاسم فرح، النظام الـقانوني لمقدمي خدمات  -211
معة آل البيت، الممــــــلكة الأردنــية للبحوث والدراسات، عمادة البــــحث العلمي، جا

 . 2112، (11)، العدد التاسع (03)الهاشمية، المجلد الثالث عشر 
في مجال حماية الأطفال من المواد  الإنترنتأروى محمد تقوى، التزامات مزودي خدمات  -201

الضارة على الشبكة في النظام القانوني السوري" دراسة مقارنة"، مجلة جامعة الخليل 
 . 2103، (12)، العدد الثاني (11)لبحوث، فلسطين، المجلد الثامن ل

أروى محمد تقوى، مدى مسؤرولية مشغلي الهاتف النقال عن إساءة استخدامه في الاتصال  -200
دراسة مقارنة، مجلة الحقوق، جامعة البحرين، البحرين، المجلد الحادي عشر  لإنترنتبا
 .2104، (12)، العدد الثاني (00)

ة في ظل البيئة الإلكترونيسلامي، طارق طراد، التجربة الجزائرية لمواجهة الجريمة  سعيدانيأ -202
التفاعلية الجديدة )عرض تشريعي قانوني(، مجلة الحقوق والعلوم السياسية، جامعة عباس 

 .2101، جوان (02)لغرور، خنشلة، الجزائر، العدد الثاني عشر 
203- ، ماهية التجـريم المزدوج في نظام تــــسليم  آلاء محمد صاحب، تبارك ناصر عزوز الزامليت

كلية القانون، جامعة  المجرمين دراسة مقارنة، مجلة الكوفة للعلوم القانونية والسياسية،
 .2121، (44)الكوفة، العراق، المجلد الأول، العدد 
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 ة في إطار القانون الجزائريالإلكترونيأمحمدي بوزينة امينة، الحماية الجنائية للمعطيات  -204
)دراسة تحليلية لقانوني العقوبات وحقوق المؤرلف(، مجلة القانون والمجتمع، دورية محكمة في 
الدراسات القانونية تصدر عن مخبر القانون والمجتمع، جامعة ادرار، الجزائر، العدد السادس، 

 ..210ديسمبر
لمعلوماتية، وانتهاك الخصوصية ا إلهام شهرزاد روابح، الدليل الرقمي بين مشروعية الإثبات -.20

معة اعلوم السياسية، جــــكلية الحقوق وال والدراسات القانونية والسياسية، مجلة البحوث
 .2102، جانفي (01)عدد العاشر ـال، الجزائر، 12لونيسي علي، البليدة 

، مجلة دفاتر السياسة متوسطية للشرطة وتسيير الحدود–آمال حجيج، نحو قوة أورو  -201
، جانفي (02)الثاني عشر  عة قاصدي مرباح بورقلة، الجزائر، العددـــــــــقانون، جامـــــــوال

210.. 

مدني في الجزائر للشبكات ـــعيات المجتمع المـتخدام جـساأمال عزري، جمال بن زروق،  -202
، )دراسة ميدانية على جمعيات المجتمع المدني في ولاية سكيكدة(ة الإلكترونيالاجتماعية 

 .2102عة الجلفة، الجزائر، العدد السابع، مارس مجلة آفاق للعلوم، جام
دولية للشرطة الجنائية، مجلة ــــــيات تسليم المجرمين في إطار المنظمة الــــآمال قارة، تفعيل آل -201

ة، جامعة الشهيد حمه لخضر يالعلوم القانونية والسياسية، كلية الحقوق والعلوم السياس
 .2101، جوان (12)العدد الثاني ، (11)المجلد التاسع الجزائر، بالوادي،

وعلاقته بالانحراف، مجلة العلوم  الإنترنتإدمان الأطفال والمراهقين على ، أمل كاظم حمد -201
العدد تسعة مركز الدراسات التربوية والبحوث النفسية، جامعة بغداد، العراق، النفسية، 

 .2100، ديسمبر (01)عشر
ة في ضوء القانون الجنائي المغربي، مجلة الحقوق ونيالإلكتر أمين اعزان، مواجــــــهة الجريمة  -221

المــغربية،كلية العلوم القانونية والاقتـصادية والاجتماعية، جـــــامعة محمــــــد الأول بوجــــدة، 
 . 2100، المغرب، (11)، السنة السادسة (02)العدد الثاني عشر 

لمصرفية في محاربة جريمة غسيل رية اـبدأ السـويا دريس، شنتير خضرة، أثر تطبيق مـباخ -220
بر القانون والمجتمع، جامعة احمد دراية ادرار، الجزائر، ـالأموال، مجلة القانون والمجتمع، مخ

 .2102العدد العاشر، ديسمبر 
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في سوريـة، مجلة جامعـة البعث، سورية،  الإنترنتباسم السيد، النظـام القانوني لمزود خدمة  -222
 .2102، (1.)، العدد الخمسون (31)المجلد التاسع والثلاثون 

، مجلة (.0-14)قانون ـة دراسة في الالإلكترونيعلومات ـنائية للمــدرة عمارة، الحماية الجـب -223
سياسية، جامعة الدكتور الطاهر ــقوق والعلوم الـالبحوث القانونية والسياسية، كلية الح

 .2104مولاي، سعيدة، الجزائر، العدد الثاني، 

المجلة النقدية للقانون لكترونية في التشريع الجزائري، مكافحة الجرائم الإ ،براهيمي جمـال -224
والعلوم السياسية، كلية الحقوق والعلوم السياسية، جامعة مولود معمري، تيزي وزو، العدد 

 .2102الأول، 

ة بردال سمير، الجريمة المعلوماتية في التشريع الجزائري، مجلة القانون، معهد العلوم القانوني -.22
 .2101، (12)والإدارية بالمركز الجامعي أحمد زبانة، غليزان، الجزائر، العدد الثاني 

بسكري نعيمة، اتفاقية توأمة بين الشرطة الجزائرية ونظيرتها الفرنسية والإسبانية، مجلة  -221
الشرطة، المؤرسسة الوطنية للاتصال والنشر والإشهار وحدة الطبع رويبة، الجزائر، العدد مائة 

 .2101، سبتمبر (044)ة وأربعون وأربع
بلبالي ابراهيم، الجريمة الإلكترونية بين وضوح معالم وأهداف التجريم وصعوبة التصنيف  -222

مجلة دراسات وأبحاث، جامعة زيان عاشور، الجلفة، الجزائر، العدد الأول، تاريخ والتطبيق، 
 . 11/2111/.0النشر: 

في صورته، مجلة القانون والمجتمع )جامعة  بن حيدة محمد، النظام القانوني لحق الإنسان -221
 ..210العدد الخامس،  درار(،أحمد دراية أ

بن زيطة عبد الهادي، إنشاء ضرورة سلطة إدارية مستقلة كآلية للحماية القانونية للبيانات  -221
علوماتية، مجلة الحقيقة، جامعة احمد دراية ادرار، ـواجهة استخدامات المـالشخصية في م

   . 2101ة ، سن31العدد 
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بن عمر الحاج عيسى، الانتربول كآلية دولية شرطية لمكافحة الجريمة المنظمة العابرة  -231
جامعة عمار ثليجي بالأغواط،  الجزائر،  ، مجلة الدراسات القانونية والسياسية،للحدود

 . 2101، جانفي (13)العدد الثالث 

تحديات التقنية وواقع الحماية بن قارة مصطفى عائشة، الحق في الخصوصية المعلوماتية بين  -230
القانونية، مجلة الفقه والقانون )مجلة الكترونية شهرية تعنى بنشر الدراسات الشرعية 

 .2101، المملكة المغربية، ابريل (42)والقانونية(، العدد الثاني والأربعون 

مجلة  بوحليط يزيد، تفتيش المنظومة المعلوماتية وحجز المعطيات في التشريع الجزائري، -232
 الجزائر، والقانون، تصدر عن جامعة باجي مختار، عنابة، الإدارةالتواصل في الاقتصاد و 

 . 2101، ديسمبر (41) الأربعونالعدد الثامن و 
دراسة ميدانية على عينة من  -بوعزة رضا، النشاط الجنسي للشباب في الفضاء السيبيراني -233

لعلوم، جامعة زيان عاشور بالجلفة، مجلة آفاق ل، -الإنترنتالشباب المتردد على مقاهي 
 .2101، (12) الثاني  العدد

ة في التشريع الجزائري، مجلة الندوة الإلكترونيفاطمة الزهرة، مكافحة الجريمة  بوعناد -234
سيدي بامعة الجيلالي ليابس ــــــقوق والعلوم السياسية، جــــــــقانونية، كلية الحـت الاللدراس

 .2103لأول، بلعباس، الجزائر، العدد ا
بوقرين عبد الحليم، قـــانون مكافحة جــــرائم تقنية المعلومات الكويتي: دراسة مقارنة، مجلة   -.23

، 21، العدد التسلسلي 14كلية القانون الكــــــويتية العالمية، الســـــنة الخامسة، العدد 
 . 2102الكويت، ديسمبر 

سلة محاضرات حول الجريمة المستحدثة، تاحي وحيد، المديرية العامة لأمن الوطني تنظم سل -231
 .2101، مارس 041العدد مجلة الشرطة، باب الواد، الجزائر، 

الاتفاقية العربية  أحكامفي ضوء  الإلكتروني الإرهابتوفيق مجاهد، طاهر عباسة، جريمة  -232
 ، مجلة العلوم القانونية والسياسية، كلية الحقوق2101لمكافحة جرائم تقنية المعلومات لعام 

، (11)لد التاسع ـــــوادي، الجزائر، المجــــــــــعلوم السياسية، جامعة الشهيد حمه لخضر بالـــــــوال
 .2101، ديسمبر (13)العدد الثالث 
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ة والــــــحق في حرمة الحياة الخاصة في القانون الإلكترونيثابت دنيازاد، مـــــراقبة الاتـــــــصالات  -231
الجزائر، المجلد  تبسة،، جامعة العربي التبسيلاجتماعية والإنسانية، الجزائري، مجلة العلوم ا

 .2102، ديسمبر (11)، العدد السادس (13)الثالث 

والجرائم المعلوماتية ومكافحتها، مجلة  الآلي الإعلامج. اسماعيل، مركز الوقاية من جرائم  -231
، الجزائر، جوان 11.مجلة شهرية تصدر عن مؤرسسة المنشورات العسكرية، العدد  الجيش،
2103. 

صاد، ـريعة والاقتـــــدرات الرقمية، مجلة الشريعة والاقتصاد، كلية الشــــجبيري ياسين، المخ -241
، العدد (14) المجلد الرابع الجزائر، جامعة الأمير عبد القادر للعلوم الإسلامية قسنطينة،

 ..10/02/210، (11)الثامن

الأصوات والتقاط الصور في قانون الإجراءات تسجيل  عتراض المراسلات،ا محلق، جميلة -240
نون، كلية الحقوق والعلوم القاالتواصل في الاقتصاد والإدارة و مجلة الجزائية الجزائري، 

 ..210، جوان (42) الأربعونثنان و الاالسياسية، جامعة باجي مختار عنابة، الجزائر، العدد 
لآلية الاتحاد الإفريقي للتعاون في مجال جوزي صليحة، الجزائر تحتضن الجمعية العامة الأولى  -242

ة الشرطة، وحدة الطــباعة الــرويبة، الجزائر، العدد مائة وستة لالشـرطة "الأفريبول"، مج
 .2102، جوان (031)وثلاثين 

ة دراسة حالة الجزائر، الإلكترونيللجرائم  الإجرائيةة عبد العالي، قلات سمية، المكافحة ححا -243
علوم السياسية، جامعة محمد خيضر، بسكرة، العدد السادس ـقوق والـالحية لفكر،كـة الملـمج

 . 2102، ديسمبر (01)عشر
حزام فتيحة، الضمانات القانونية لمعالجة المعطيات ذات الطابع الشخصي دراسة على  -244

كلية الحقوق ، مجلة الاجتهاد للدراسات القانونية والاقتصادية،  12-01ضوء القانون رقم 
، (14)، العدد الرابع (11)المجلد الثامن  اسية، المركز جامعي يّنراست، الجزائر،والعلوم السي

2101. 
كلية الحقوق ، مجلة المفكر،  الإنترنتعبر  الإيواءحدة بوخالفة، النظام القانوني لمتعهد  -.24

 .01/10/2102بسكرة ، الجزائر،  -والعلوم السياسية بجامعة محمد خيضر 
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ق المستحدثة في قانون الإجراءات الجزائية الجزائري )عملية حسيني مراد، إجراءات التحقي -241
التسرب(، قراءات في المادة الجنائية، الجزء الأول، الإصدار السادس عشر، الطبعة الأولى، 

سلسلة المعارف القانونية والقضائية، دار نشر المعرفة، الرباط، المغرب،  (R.D)مجلة الحقوق 
2103. 

)دراسة  الإنترنتيطي، جرائم القذف والسب العلني عبر حصة راشد محمد الحسن السل -242
مقارنة(، المجلة القانونية والقضائية، مركز الدراسات القانونية والقضائية، وزارة العدل، قطر، 

 ..210العدد الأول، السنة التاسعة، يونيو 
اسات مجلة در ، حـكيم سياب، السمات المميزة للجرائم المعلوماتية عن الجرائم التقليدية -241

 . 11/2111/.0وأبحاث، جامعة زيان عاشور، الجلفة، الجزائر، العدد الأول، تاريخ النشر: 

ة والجهود الدولية لمكافحتها، المجلة الجزائـــــــرية للــــدراسات الإلكترونيحكيم غريب، الجريمة  -241
، العدد الأول، الجزائر، السياسية، المدرسة الوطنية العليا للعلوم السيــــــاسية، المجـــــلد الثاني

13/11/210.. 
ة على الصعيد الدولي "الواقع والأفاق"، مجلة الإلكترونيحليمة بن حفو، محـــاربة الجـــــرائم  -2.1

 .2104العلوم الجنائية، مطبعة الأمنية، العدد الأول، الرباط، 
: اضطراب العصر، مجلة العلوم الإنسانية الإنترنتحمودة سليمة، الإدمان على  -2.0

، (20)والاجتماعية، جــــامعة قاصدي مرباح، ورقلة، الجزائر، العــــــدد الواحد والعشرون 
 . .210ديسمبر 

حنان خرباشي، دور شبكات التواصل الاجتماعي في تشكيل الوعي بالظاهرة الإرهابية،  -2.2
، يناير (13)مجلة اتجاهات سياسية، الـــمركز الديمقراطي العربي، برلين، ألمانيا، العدد الثالث 

2101. 
على الفيسبوك وعلاقته بالتوافق الدراسي لدى المراهقين، محلة آفاق  الإدمان حياة لموشي، -2.3

 .2102، سبتمبر (11)العدد التاسع  الجزائر، للعلوم، جامعة زيان عاشور، الجلفة،
الثالث،  خالد حمد، الـــقناعة القضائية في مـــجال تقدير الأدلة، مجلة البـــــــحثية، العدد -2.4

 ..210الرباط، المغرب، ربيع 
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خالد عثماني، مكافحة الجريمة الالكترونية في ضوء التشريع المغربي، مجلة العلوم الجنائية،  -..2
 .2104مطبعة الأمنية، العدد الأول، الرباط، 

( وعلاقته ببعض المتغيرات لدى طلبة الإنترنتخالد العمار، إدمان الشابكة المعلوماتية ) -2.1
، العدد (31)فرع درعا، مجلة جامعة دمشق، سوريا، المجلد الثلاثون  – جامعة دمشق

 .2104الأول، 
ة والأمن الوطني، المجلة الجزائرية للدراسات السياسية، الإلكترونيخذيري عفاف، الجريمة  -2.2

، ديسمبر (11)المدرسة الوطنية العليا للعوم السياسية، بن عكنون، الجزائر، العدد الثامن 
2102. 

مجلة المفكر، كلية الحقوق والعلوم السياسية، ، الإلكترونيرم ـــــسهام، خصوصية المج خليلي -2.1
 .2102، جوان (.0)الخامس عشر جامعة محمد خيضر، بسكرة، العدد 

خليل يوسف جندي، المواجهة التشريعية للجريدة المعلوماتية على المستويين الدولي والوطني  -2.1
ــــــة القـــــانون للـــــــعلوم الــــقانونية والسياسية، جامعة كرموك، )دراسة مـــقارنة(، مجــــــلة كلي

 .2101، (21)، العدد السادس والعشرون(12)العراق، المجلد السابع 
جزائر لمجتمع المعلومات من الفجوة الرقمية إلى الجريمة ــــواكبة الــدليلة العـــــوفي، إشكالية م -211

، تصدر عن مؤرسسة كنوز لامية والاتصاليةـــــكمة للدراسات الإعــــــمجلة الحالمعلوماتية، 
 .2101الجزائر،  ،11، العدد 14المجلد ، الحكمة للنشر والتوزيع

جامعة محمد  شخصيته وأصنافه، مجلة العلوم الإنسانية، –ربيعي حسين، المجرم المعلوماتي  -210
 ..210، جوان (41)خيضر ببسكرة، الجزائر، العدد الأربعون 

ة ومجالات استخــدامها، مجـــــــلة الحقيقة، جامعة الإلكترونيرحموني محمد، خصائص الجريمة  -212
 .2102، جوان 40درار، العدد أحمد دراية أ

https://www.asjp.cerist.dz/en/PresentationRevue/280
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العلوم القانونية  مجلةرضا هميسي، تفتيش المنظومات المعلوماتية في القانون الجزائري،  -213
الجزائر،  كلية الحقوق والعلوم السياسيتة، جامعة الشهيد حمته لخضر بالوادي،،  والسياسية

 .2102، جوان (.1) العدد الخامس
رويس عبد القادر، أساليب البــــــــحث والتحري الخاصة وحجيتها في الإثبات الجنائي، المجلة  -214

م السياسية، مــــعهد العلوم القانونية والإدارية، المركز الجامعي احمد الجزائرية للــــــحقوق والعــــــــلو 
 .2102، جوان (13)بن يحي الونشريسي، تيسمسيلت، الجزائر، العدد الثالث 

معلوماتي، مجلة ـــــمجتمع الــــــعلومة وأهميتها في الـــــــزغنوف عبد الغني، عظيمي احمد، الم -.21
، ديسمبر 11اوت، سكيكدة، الجزائر، العدد  21جامعة  البحوث والدراسات الإنسانية،

2104. 

زوزو زوليخة، مشروعية أساليب التحري الحديثة، مجلة الحقوق والعلوم السياسية، جامعة  -211
 .2102، جوان (12)، الجزء الثاني (11)عباس لغرور خنشلة، الجزائر، العدد الثامن 

عة الدول العربية لمكافحة الإرهاب زياد محمد جفال، تسليم المجرمين كأحد آليات جام -212
وموقف المشرع الإمــــاراتي، مجلة جامعة الشارقة للعلوم القانوني، جامعة الشارقة، الإمارات 

 .2101، يونيو (01)، المجلد السادس عشر (10)العربية المتحدة، العدد الأول 
، الإنترنتة ــزود خدمــون الواجب التطبيق على مسؤرولية مــزينة حازم خلف الجبوري، القان  -211

دد ــ، الع(10)لد الأول ــــ، المج(10)نة الأولى ــراق، الســريت للحقوق، العــة تكـة جامعـمجل
 .2102وان ــــ، ج(12)زء الثاني ـــ، الج(14)الرابع 

والشعور بالاغتراب النفسي )دراسة ميدانية لدى  الإنترنت إدمانسامية ابريعم، العلاقة بين  -211
كلية العلوم  والمجتمع، الإنسانلاب وطالبات جامعة ام البواقي(، مجلة علوم عينة من ط

امس عشر ــعدد الخـــــ، الكرة، الجزائرــــــجامعة محمد خيضر، بس، تماعيةـــــــانية والاجـــــالإنس
 ..210، جوان (.0)

زائية، مجلة الباحث تحدثة في التحريات الجـــاليب المســــــــسامية بولافة، مبروك ساسي، الأس -221
للدراسات الأكاديمية، كلية الحقوق والعلوم السياسية، جامعة الحاج لخضر )جامعة باتنة 

 .2102، جوان (00)(، الجزائر، العدد الحادي عشر 0
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سميرة معاشي، ماهية الجريمة المعلوماتية، مجلة المنتدى القانوني، قسم الكفاءة المهنية  -220
عدد ـــزائر، الـــــعلوم السياسية، جامعة محمد خيضر بسكرة، الجللمحاماة، كلية الحقوق وال

 .2101السابع، افريل 
ة الإلكترونيلجريمة احسن كريم عبد الرحمن،  محمود خضر سلمان، سمير سعدون مصطفى، -222

مجلة التقني، تصدر عن هيئة التعليم التقني، وزارة ، عبر الانترنيت أثرها وسبل مواجهتها
 .2100(، 11)  ، العدد التاسع24البحث العلمي، العراق، المجلد التعليم العالي و 

مجلة دراسات  الجريمة الإلكترونية، مقاربة تحليلية لتحديد مفهوم الجريمة والمجرم،، سمير شعبان -223
 .11/2111/.0وأبحاث، جامعة زيان عاشور، الجلفة، الجزائر، العدد الأول، تاريخ النشر: 

، مجلة ()دراسة مقارنة الإنترنتك حرمة الحياة الخاصة عبر سوزان عدنان الأستاذ، انتها -224
 .2103، 13العدد  ،21جامعة دمشق للعلوم الاقتصادية والقانونية، سوريا، المجلد 

 -شرف الدين وردة، مشروعية أساليب التحري الخاصة المتبعة في مكافحة الجريمة المعلوماتية -.22
قوق والعلوم السياسية، جامعة محمد خيضر، مجلة المفكر، كلية الح، -في التشريع الجزائري

 .2102، جوان (.0)الخامس عشر بسكرة، العدد 
شرف الدين وردة، سليم بشير، حل مشكلة تــــــنازع الاخـــــتصاص الجـــنائي الدولي في مجال  -221

ة، مجلة الحقوق والحريات، مخبر الحقوق والحريات في الإلكترونيمكافحة جرائم التجارة 
، العدد الأول، (.1) المقارنة، جامعة محمد خيضر، بسكرة، الجزائر، المجــلد الخامس الأنظمة

31/14/2101. 
، الإنترنتة على الإلكترونيالشريف، مدى احترام الحق في الخصوصية في الحسابات  شريفي -222

 مجلة القانون والمجتمع، مخبر القانون والمجتمع، جامعة احمد دراية، ادرار، الجزائر، العدد
 .2101السابع، جوان 

، الرصد المبكر لخطر الجريمة، شعبان ابو عجيلة عصارة، أبو المعالي محمد عيسى أبو المعالي -221
، (11)مجلة العلوم القانونية والشرعية،كلية القانون، جامعة الزاوية، ليبيا، العدد السادس 

 ..210يونيو 
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الاستغلال الجنسي للأطفال عبر جريمة  ة تستهدف الأطفالالإلكترونيشنتير خضرة، الجريمة  -221
)نموذجاً(، مجلة دفاتر السياسة والقانون، جامعة قاصدي مرباح بورقلة، الجزائر،  الإنترنت

 .2101العدد الخاص، جوان 
المية النص الجنائي في التصدي للجريمة ــــــبدأ عــــــفعيل مـــــعزيزة شبري، تشوقي يعيش يّام،  -211

د القضائي تصدر عن مخبر أثر الاجتهاد القضائي على حركة المعلوماتية، مجلة الاجتها
 .2102، سبتمبر (.0)جامعة محمد خيضر ببسكرة، الجزائر، العدد الخامس عشر  التشريع،

ة )دراســــة الإلكترونيشوقي يعيش يّام، فريد علوش، العوائق التي تواجه مكافحة الجريمة  -210
لمركز الديمقراطي العربي، ألمانيا، المجلد الثلاثون مقارنة(، مجلة العلوم السياسية والقانون، ا

 .2101، يناير (03)، العدد الثالث عشر (31)

 أشكالهاوالاتصال و  الإعلامشيخي عائشة، عياشي بوزيان، الجرائم المتصلة بتكنولوجيا  -212
بين  الإنسانمجلة الدراسات الحقوقية، مخبر حماية حقوق  الاقتصادية وآليات مكافحتها،

وق والعلوم السياسية، ـالدولية والنصوص الوطنية وواقعها في الجزائر، كلية الحق النصوص
 . .210جامعة الدكتور الطاهر مولاي، سعيدة، العدد الرابع، ديسمبر 

صباح مصباح محمود الحمداني، نادية عبد اللطيف أحمد، ماهية السياسة الوقائية الجزائية،  -213
، المجلد (12)وق، جامعة تكريت، العراق، السنة مجلة جامعة تكريت للحقوق، كلية الحق

 .2102، ايلول (10)، الجزء (10)، العدد (12)
وات والتقاط الصور في قانون الإجراءات ـصالح شنين، اعتراض المراسلات وتسجيل الأص -214

جامعة عبد الرحمان ميرة ، المجلة الاكادمية للبحث القانوني، مجلة سداسيةالجزائية الجزائري، 
 .2101، 12، عدد -يةبجا –

صايش عبد المالك، الأجـهزة الأوربية المكلفة بمكافحة الهجرة السرية مهمة مستحيلة  -.21
معة ابمعدات عسكرية، المجلة الأكاديمية للبحث القانوني، كلية الحقوق والعلوم السياسية، ج

 ..210، (10)ل ، الــعدد الاو (00)ية، الجـزائر، المجلد الحادي عشر اعـــبد الرحمان ميرة، بج
في السياسة الععقابية  صفاء أوتاني، الوضع تحت المراقبة الاكترونية "السوار الالكتروني" -211

، العدد الاول، .2الفرنسية، مجلة جامعة دمشق للعلوم الاقتصادية والقانونية، سوريا، المجلد 
2111. 
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ــــعلوم الجنائية، العدد ريس الأمن المعلوماتي، مجلة الـكصليحة حاجي، الآليات القانونية لتــ -212
 ..210الثاني، مطبعة الأمنية وتوزيع مكتبة الرشاد، المغرب، 

طباش عز الدين، الحماية الجزائية للمعطيات الشخصية في التشريع الجزائري دراسة في ظل  -211
ىالمتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع  12-01قانون 

، بجاية، الجزائر، جامعة عبد الرحمان ميرةلة الأكاديمية للبحث القانوني، الشخصي، المج
 .2101، ديسمبر (12)العدد الثاني 

مجلة جيل الأبحاث القانونية ة؛ الضرر الاقتصادي والفكري، الإلكترونيطه عيساني، القرصنة  -211
 .2101، يوليو (.1) مركز جيل البحث العلمي، العدد الخامس المعمقة،

، راءات المواجهةـالجديد: دراسة في المفهوم، الطبيعة، الأنواع وإج رش، الإرهابعادل جا -211
مجلة العلوم القانونية والسياسية، كلية الحقوق والعلوم السياسية، جامعة الشهيد حمه لخضر 

 .2101، ديسمبر (13)، العدد الثالث (11)بالوادي، الجزائر، المجلد التاسع 
مركز دراسات  زائية،ـــــالجريمة المعلوماتية وأزمة الشرعية الج ،عادل يوسف عبد النبي الشكري -210

 .2111العدد السابع،  كلية القانون، جامعة الكوفة، العراق،الكوفة،  
عائشة عبد الحميد، دور المنظمة الدولية للشرطة الجنائية )الأنتربول( في محاربة الإجــرام  -212

ــــــــركز البحث العلمي، طرابلس، لبنان، الاقتصادي الدولي، مجلة جيل حقوق الإنسان، مـ
 .2101، أكتوبر (34)العــــــام الخــــــــامس، العدد الرابع والثلاثين 

ة على الإلكترونية، تأثير الجريمة الإلكترونيعبد الحكيم الحكماوي، الإثبات في الجريمة  -213
 .2104سابع، الائتمان المالي، سلسلة ندوات محكمة الاستئناف بالرباط، العدد ال

ة والجهود الدولية للحد منها، مجلة الإلكترونيعبد الصبور عبد القوي علي، الجريمة  -214
الدراسات المالية والمصرفية، مركز البحوث المالية والمصرفية، الأكاديمية العربية للعلوم المالية 

 )مارس( ذاروالمصرفية، السنة الثالثة والعشرون، المجلد الثالث والعشرون، العدد الأول، ا
210.. 

ة في حقل الائتمان بين مواقف القضاء ومستجدات الإلكترونيعبد الكريم غالي، الجريمة  -.21
ة على الائتمان المالي، سلسلة ندوات محكمة الاستئناف الإلكترونيالتشريع، تأثير الجريمة 

 .2104بالرباط، العدد السابع، 
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قـــــراءات في المـــــادة الجنائية، الجـــــزء الأول،  عبد الكافي الورياشي، نظام تسليم الــــــمجرمين، -211
سلسلة المعارف القانونية  (R.D)الإصدار السادس عشر، الطبعة الأولى، مجلة الحقوق 

  .2103والقضائية، دار نشر المعرفة، الرباط، المغرب، 
مجلة المنارة مقارنة، ة دراسة الإلكترونيالقانوني لمكافحة الجريمة  الإطــــارعبد المنعم ابقال،  -212

 ،بالرباطعدد خاص، مركز المنارة للدراسات والأبحاث قانونية والإدارية، ـللدراسات ال
 .2102، المغرب

عبد الوهاب ملياني، إشكالية التوازن بين حرية تداول المعلومات الإلكترونية والحماية  -211
، جامعة زيان عاشور بالجلفة، مجلة الحقوق والعلوم الإنسانية، القانونية من الاعتداء عليها

 ..13/210/.0 تاريخ النشر:، (22)، العدد (12)الجزائر، المجلد الثاني 
ة، مجلة الفكر الإلكترونيعبيد صالح حسين، ســـــياسة المـــــشرع الإماراتي لموجهة الجرائم  -211

المجـــلد الرابع الشرطي، مـــركز بحوث الشرطة، القيادة العامة لشرطة الشـــــــارقة، الإمارات، 
 ..210، اكتوبر (.1)، الــــــعدد الخامس والتسعون (24)والعشرون 

، 14-09بات في الجرائم المعلوماتية على ضوء القانون ــالإثفيصل نسيغة، عبير بعقيقي،  -311
قانونية والسياسية، كلية الحقوق والعلوم السياسية، جامعة الشهيد حمه لخضر ــوم اللمجلة الع

 .2101، جوان (12)، العدد الثاني (11) لتاسعاالمجلد  الجزائر، بالوادي،

بن  10عطوي مليكة، الجريمة المعلوماتية، مجلة حوليات جامعة الجزائر، جامعة الجزائر  -310
 . 2102، الجزء الأول، جوان 20يوسف بن خدة، الجزائر، العدد 

اتية )بين منصة القضاء معتز عفيفي، المحكمة المختصة بدعوى التعويض عن الجريمة المعلوم -312
مجلة الفكر القانوني والاقتصادي، كلية الحقوق، جامعة بنها، مصر، ومنصة التحكيم(، 

 .2100(، يونيو 14العدد )
ونية ــــــمجلة الدراسات القانعلواش فريد، نظام تسليم المجرمين في الاتفاقيات الدولية،  -313

، العدد الخامس (12)، المجلد الثاني زائرــــواط، الجـــــغمار ثليجي بالأـــــامعة عـــــج سياسية،ـــــوال
  .2102، جانفي (.1)
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مجلة عمر عبد المجيد مصبح، الإشكالات الجزائية في تكييف "المخدرات الـــــرقمية"،  -314
العدد عة احمد دراية ادرار، الجزائر، ــــقانون والمجتمع، جامــــــــمع، مخبر الـــــــقانون والمجتــــــــال
 .2102 جوان، تاسعال

علاوة هوام، التسرب كآلية للكشف عن الجرائم في قانون الإجراءات الجزائية الجزائري، مجلة  -.31
 .2102، ديسمبر -باتنة  -الفقه والقانون، جامعة الحاج لخضر

ة على الخصائص النفسية السلوكية لدى الطفل، الإلكترونيعاب ـــــــعنو عزيزة، آثار الأل -311
المة، ـــــــــق .014ماي  11علوم الاجتماعية والإنسانية، جامعة ـــعة قالمة للــــــجامحوليات 

 ..210، جوان (00)،العدد الحادي عشر (11) المجلد الثامنالجزائر، 
لة ـــــــــــمجفاديا سليمان، الجـــــــــرائم المعلوماتية وأثـــــــــرها على العمليات المالية والمصرفية،  -312

 ..210الأول، الأردن، مارس عدد ــــــــال ، السنة الثالثة والعشرون،دراسات المالية والمصرفيةال
، الإلكترونيفريجـة محمـد هشام، النظام القانوني للجريمة المعلوماتية وصعوبات تحقيق الأمن  -311

، (24) الرابع والعشرون العددالجزائر، حوليات جامعة قالمة للعلوم الاجتماعية والإنسانية، 
 .2101جوان  

مجلة دراسات ة، الممارسة الشبابية وعلاقتها بالعنف، الإلكترونيفريد الصغيري، اللعبة  -311
 ، العدد الحادي عشر(.1)المجلد الخامس وأبحاث، جامعة زيان عاشور، الجلفة، الجزائر، 

 .2103جوان ، (00)
البحوث والدراسات التجاوزات والحماية، مجلة  الإنترنتفندوشي ربيعة، الصورة عبر  -301

، جويلية (.1)العلمية، المركز الجامعي الدكتور يحي فارس، المدية، الجزائر، العدد الخامس 
2100   . 

اعتراض المراسلات والتسجيلات وتسجيل الأصوات والتقاط الصور  فوزي عمارة، -300
معة منتوري، علوم الإنسانية، جاــراء تحقيق قضائي في المواد الجزائية، مجلة الـرب كإجـوالتس

 .2101جوان  ،33عدد قسنطينة، 
فوزي لواتي، الـتسرب كآليـة للتحقيـق في جــرائم الاتجار بالمخدرات في الجزائر: المتطلبات  -302

 مجلة آفاق للعلوم، جامعة زيان عاشور بالجلفة، العددالقانونية والإشكالات العملية"، 
 .2101، (12) الثاني 
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ية في القطاع البنكي وأساليب مكافحتها إشارة لحالة الجزائر، الجريمة المعلومات، قارة ملاك -303
تصدر عن مؤرسسة كنوز الحكمة للنشر  مجلة الحكمة للدراسات الإعلامية والاتصالية،

 .2101العدد السابع، الجزائر،  ،والتوزيع
حد من انتشار الجريمة ـفعيل آليات الحماية القانونية للـقصعة خديجة، جمال بن زروق، ت -304

الايستمولوجية، جامعة  الأبحاثة في العالم الجزائر، مجلة تاريخ العلوم والدراسات و لكترونيالإ
 .2102زيان عاشور بالجلفة، العدد السادس، 

، مجلة البحوث والدراسات القانونية والسياسية،  الإلكترونيكحيل حـــــياة، حجية الإثبات  -.30
، الجزائر، العدد التاسع 12، البليدة كلية الحقوق والعلوم السياسية، جامعة لونيسي علي

 .2101، اوت (11)
لدغش رحيمة، ضوابط تفتيش الحاسب الآلي، مجلـة الحقـوق والعلـوم الســـياسـية، جامعة  -301

 ..02/210/.0، تاريخ النشر: (14)الجزائر، العدد الرابع  فة،لزيان عـاشور بالج
الجزائر من جريمة فردية إلى جريمة ة في الإلكترونيلطرش فيروز، بن عزوز حاتم، الجريمة  -302

 .2101، 10منظمة، مجلة آفاق للعلوم، جامعة زيان عاشور بالجلفة، العدد 
ة، مجلة دفاتر السياسة والقانون، الإلكترونيجريمة ــــــنازع الاختصاص في الـــــــلموسخ محمد، ت -301

 .2111، جوان (12) العدد الثاني الجزائر، جامعة قاصدي مرباح بورقلة،
لورنس سعيد الحوامدة، الجريمة المعلوماتية أركانها وآلية مكافحتها "دراسة تحليلية مقارنة"،  -301

مجلة الميزان للدراسات الإسلامية والقانونية، جامعة العلوم الإسلامية العالمية، المملكة العربية 
 .2102-2101 السعودية،

لية ـــــــة، كيياســــــة والسيالعلوم القانونة لليندا بن طالب، التفتيش في الجريمة المعلوماتية، مج -321
عدد ستة الالوادي، الجزائر،  ـلخضر ب ههيد حمـــــة، جامعة الشيياســــــــــقوق والعلوم الســـــــالح

 .2101، جوان (01) عشر
 ة، مجلة الاتصال والصحافة،الإلكترونيجريمة ــــبل مكافحة الــــــوسيف، آليات وســــــليندة ب -320

المجلد الرابع، العدد الثاني،  لوم الإعلام،ــــــــدر عن المدرسة الوطنية العليا للصحافة وعـــــــتص
 .11/2102/.0الجزائر، 
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ماجدة غريب، حسن الأمير، مدى الوعي لدى الفئة العمرية الشابة بنظام عقوبات الجرائم  -322
المجلد  المــــــملكة العربية السعودية، لوماتية،عربية الدولية للمعــــــعلوماتية السعودي، المجلة الــالم

 .2102،(11) ، العدد التاسع(.1) الخامس
مجاهدي خديجة، إستراتيجية المنظمة الدولية للشرطة الجنائية في مكافحة الجريمة المنــــــــظمة،  -323

ـدية الجزائر، المجلد مجلة الــــــــــدراسات القانونية، مخبر السيادة والعولمة، جامعة يحي فارس، المــ
 ..210الثاني، العدد الثاني، جوان 

لة الأكاديمية ـــــــــالمج ة،الإلكترونيمة ــــدولي لمواجهة الجريــــمحمد احمد سليمان عيسى، التعاون ال -324
، جامعة عبد الرحمان ميره، بجاية، يةـــياســــــعلوم الســـــقوق والـــــــللبحث القانوني،كلية الح

 . 2101، (12)، العدد الثاني (04)لمجلد الرابع عشر زائر، االج
مجلة الدراسات ة، الإلكترونيمحمد احمد السويحلي، تكاثف الجهود العربية لمكافحة الجريمة  -.32

 ..210الأول، الأردن، مارس العدد  ، السنة الثالثة والعشرون،المالية والمصرفية
وعلاقته ببعض الاضطرابات النفسية لدى عينة  الإنترنتإدمان  محمد بن سالم محمد القرني، -321

الجزء  من طلاب جامعة الملك عبد العزيز، مجلة كلية التربية، جامعة المنصورة، مصر،
 .2100، يناير (.2)الخامس والسبعونالثالث، العدد 

معلوماتية، مجلة جامعة بابل، كلية العلوم ـــريمة الـــــمحمد علي سالم، حسون عبيد هجيج، الج -322
 .2112، 11، العدد 04لإنسانية، جامعة بابل، العراق، المجلد ا

محمد مروان، وضـــــــعية الشخــــــــص المشتبه فيه أثــــــناء المرحلــــــة البوليسيـــــة في الدعوى الجنائية  -321
لية في القانون الجزائري والمقارن، المجلة الجزائرية للعلوم القانونية والاقتصادية والسياسية، ك

، سنة 12، العدد رقم (31)الحقوق والعلوم الإدارية، جامعة الجزائر، الجزء تسعة وثلاثون 
2110. 

، مجلة الإنترنتمحمودي سماح، مشكلات التفتيش الجنائي عن المعلومات في الكمبيوتر و  -321
الجزء الأول، العدد الثامن، الجزائر، الحقوق والعلوم السياسية، جامعة عباس لغرور خنشلة، 

 .2102جوان 
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محي الدين حسيبة، سماع الشهود عن طريق المحادثة المرئية عن بعد بين الحق في الحماية  -331
كلية الحقوق والعلوم  ية،ـــــلة البحوث والدراسات القانونية والسياســــــمجوحـــــقوق الدفاع، 

 .2102في ، جان(01)، الجزائر، العدد العاشر 12السياسية، جامعة لونيسي علي، البليدة 
مختار الاخضري، الإطار القانوني لمواجهة جرائم المعلوماتية وجرائم الفضاء الافتراضي، مجلة  -330

مديرية الدراسات القانونية  نشرة القضاة، المديرية العامة للشؤرون القضائية والقانونية،
 .2100، 11والوثائق، وزارة العدل، الجزائر، العدد 

نونية الدولية والــــــوطنية ذات الطابع الشخصي في الفضاء الرقمي: مريم لوكال، الحماية القـــــا -332
، مجــــــلة العلوم القانونية والسياسية، كلية 12-01في ضوء قانون حــــــماية المعطيات رقم 

، (01)الحقوق والعلوم السياسية، جامعة الشهيد حمة لخضر بالواد، الجزائر، المجلد العاشر 
 . 2101افريل ، (10)العدد الأول 

مزيود سليم، الجريمة المعلوماتية واقعها في الجزائر وآليات مكافحتها، المجلة الجزائرية للاقتصاد  -333
والمالية، مخبر الاقتصاد الكلي والمالية الدولية، جامعة الدكتور يحي فارس، المدية، الجزائر، 

 .2104العدد الأول، افريل 
ة )دراســــة تحليلية لمفهوم الجريمة المعلوماتية(، مجــــــــلة المفكر، معـاشي سميرة، الجــــريمة المعلوماتي -334

العدد سبعة  الجزائر، ،سكرةـــــببمد خيضر ــــــــعة محــــــجام، لوم السياسيةــــــــكلية الحقوق والع
 .2101، جوان (02)عشر 

مخبر القانون  ،المجتمعمعزيز أمينة، التسرب في قانون الإجراءات الجزائية، مجلة القانون و  -.33
 ..210العدد الخامس،  الجزائر، جامعة احمد دراية ادرار، والمجتمع،

للبحث  الأكـــــــاديميةالتحري الخاصة، المجلة  أساليبمعمري عبد الرشيد، ضوابط مشروعية  -331
، العدد 00لوم السياسية لجامعة عبد الرحمان ميره، بجاية، المجلد ــــــالقانوني، كلية الحقوق والع

 ..210الأول، 
مشروعية وحجية الدليل  ،ممدوح حسن مانع العدوان، نادر عبد الحليم السلامات -332

علوم  حقل دراسات،، مجلة في التشريع الجزائي الأردني الإلكترونيالمستخلص من التفتيش 
، (.4)الخامس والأربعون د لالمجعمادة البحث العلمي، الجامعة الأردنية، الشريعة والقانون، 

 . 2018الأردن، ،(2)الثاني  لحق، الم(4) الرابع عددال
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والسلطة التقديرية للقاضي، مجلة العلوم  الإلكترونيدليل ــــال منيرة عبيزة، بوبكر مصطفى، -331
لية الحقوق والعلوم السياسية، جامعة الشهيد حمه لخضر بالوادي، ــــــــقانونية والسياسية، كـــال

 .2101، ديسمبر (13)، العدد الثالث (11)الجزائر، المجلد التاسع 
مخبر حوار  ،مجلة الحوار الثقافيوالاضطراب الجنسي،  الإنترنت، إدمان ميسوم ليلى -331

جامعة عبد الحميد بن كلية العلوم الاجتماعية، الحضارات والتنوع الثقافي وفلسفة السلم،  
 .11/2102/.0، (14)، العدد الرابع (11)، المجلد السادس مستغانم، الجزائر ،باديس

ة في التشريع الجزائري، مجلة العلوم القانونية الإلكترونيحول مكافحة الجريمة  ناجية شيخ، -341
الجزائر،  ة، جامعة الشهيد حمه لخضر بالوادي،يكلية الحقوق والعلوم السياسوالسياسية،  
 .2101، جوان (12)، العدد الثاني(11)المجلد التاسع

لة ـــــــريمة المنظمة، مجـــكافحة الجـــــمدني في مـــدور المجتمع ال ناصري سميرة، بسمة ترغيني، -340
لد الأول، العدد ــــــالمج، جـــــــامعة عباس لغرور خنشلة، الجزائر، الحقوق والعلوم السياسية

 .2104الثاني، جويلية 
وذجا، مجلة برانية بين المفاهيم والنصوص التشريعية الجزائر أنمـــنبيل دريس، الجريمة السي -342

مد دراية ادرار، الجزائر، العدد ـــامعة احــــــــتمع، جـــــــــقانون والمجـــــــالقانون والمجتمع، مخبر ال
 .2102، ديسمبر (01) العاشر

في التشريع الجزائري )دراسة  الإنترنتنزيهة مكاري، إثبات الاعتداء على حق المؤرلف عبر  -343
ية وعلوم التسيير، كلية العلوم الاقتصادية والتجارية وعلوم مقارنة(، مجلة العلوم الاقتصاد

 .2111، (11) ،العدد التاسع0التسيير بجامعة سطيف
التفتيش(،  –نديم محمد حسن الترزي، سلطات النيابة العامة في الجرائم المعلوماتية )المعاينة  -344

، (03)ثالث عشر مجلة الأندلس للعلوم الإنسانية والاجتماعية، صنعاء، اليمن، العدد ال
 .2102، ابريل (.0)المجلد الخامس عشر 

نقادي حفيظ، أساليب البحث والتحري الخاصة، المجلة الجزائرية للعلوم القانونية  -.34
الرابع  ، العدد(1.)المجلد بن يوسف بن خدة،  10والسياسية، كلية الحقوق، جامعة الجزائر

(4) ،10/02/2103. 



 المراجــــــــــــــــــــعقائمـــــــــــــــــــــة 

 

 
322 

حتمية تطوير آليات التعاون  -ة المعلوماتية: المفهوم نقموش محمد، ميلودية أحمد، الجريم -341
جامعة عمار ثليجي  قانونية والسياسية،ـــــدراسات الـــــة الــــــالدولي في مجال مكافحتها، مجل

 . 2101، جوان (12)، العدد الثاني (14)المجلد الرابع  بالأغواط، الجزائر، 
وار المتوسطي، ــــــ ضوء التشريع الجزائري، مجلة الحة فيالإلكترونينور الدين بن سولة، الجريمة  -342

 .2101مارس  الجـزائـر،، الأوللد التاسع، العدد ـالمج جامعـة الجيلالي ليابس سيدي بلعباس،
ة على الإلكترونية، تأثير الجريمة الإلكترونينور الدين الواهلي، الاختصاص في الجريمة  -341

 .2104لاستئناف بالرباط، العدد السابع، الائتمان المالي، سلسلة ندوات محكمة ا
نور الهدى محمودي، حجية الدليل الرقمي في إثبات الجريمة المعلوماتية، مجلة الباحث  -341

للــــــدراسات الأكــــــاديمية، كلية الحقوق والعلوم السياسية، جامــــعة الحاج لخضر )جامعة باتنة 
 .2102، جوان (00)(، الجزائر، العدد الحادي عشر 0

 الإجراءاتالدين، التسرب كأسلوب البحث والتحري الخاصة على ضوء قانون  وداعي عز -3.1
علوم ــــكلية الحقوق والالجزائية الجزائري والمقارن، المجلة الأكاديمية للبحث القانوني،

، (12)اني ، العدد الث(01)زائر، المجلد ــــــ، الجبد الرحمن ميرا بجايةـــــامعة عـــــياسية، جـــــالس
2102. 

 –وردة شرف الدين، مجالات لمساعدة القضائية المتبادلة فيما يخص جمع الأدلة الرقمية  -3.0
مجلة العلوم السياسية  - 2101وفقا للاتفاقية العربية لمكافحة جرائم تقنية المعلومات لسنة 

بي، المانيا، ، المركز الديمقراطي العر (.0)، العدد الخامس عشر (13)والقانون، المجلد الثلث 
 .2101ماي 

وعلى جمال، حقوق المشتبه فيه عند اللجوء إلى إجراءات البحث والتحري الخاصة، مجلة  -3.2
، (13) العدد الثالثالجزائر، سعيدة، ، الدراسات الحقوقية، جامعة الدكتور الطاهر مولاي

 ..210جوان 
، الإســــــــلاميةعلوم ـــــــالقادر لل عبد الأميرة، مجلة جامعة الإلكترونيمة ـــياسمينة بونعارة، الجري -3.3

 .2101جوان  20، (31)قسنطينة، العدد تسعة وثلاثون 
ة، مجلة البحوث والدراسات العلمية، الإلكترونييحياوي محمد، مخاطر القرصنة على الحكومة  -3.4

 .   2100، جويلية (.1)المركز الجامعي الدكتور يحي فارس، المدية، الجزائر، العدد الخامس 
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وم ـــجنائيا، مجلة الحقوق والعل الإلكترونيالطيب بلواضح، الجهود الدولية لحماية البريد  -..3
، (01) عة عشرـــدد تســـــــــزائر، العـــــــة، الجــور، الجلفــان عاشــعة زيــ، جامالإنسانية

10/11/2104 . 
صية في الجزائر على ضــــــــوء العيداني محمد، يوسف زروق، حـــــــماية المـــــــعطيات الشــــخ -3.1

)المتعلق بــــحماية الأشــــــخاص الطـــــــبيعيين في مجال معالجة المعطيات  12-01القــــانون رقـــــــم 
  يالمركز الجامعي علذات الطابع الشخصي(، مجلة معالم للدراسات القانونية والســــــياسية، 

 .2101، ديسمبر (.1)امس دد الخـــــالع، الجزائر ،كافي تندوف
المتولي عطيه عبد الباقي إبراهيم، أداء الشهادة بوسائل الاتـصال الحديثة في منظور الفقه  -3.2

الإسلامي، مجلة كلية الشريعة والقانون بطنطا، العدد الثلاثون، الجزء الرابع، مصر، ديسمبر 
210.. 

علام والاتصال، تشكيل عملياتي المصلحة المركزية لمحاربة الجرائم المتصلة بتكنولوجيات الإ -3.1
لمحاربة الجريمة عبر الشبكة العنكبوتية، مجلة الشرطة، المؤرسسة الوطنية للاتصال والنشر 

 .2101، سبتمبر (044)والإشهار وحدة الطبع رويبة، الجزائر، العدد مائة وأربعة وأربعون 
 

 بحـــــوث مــــؤتمرات ونـــدوات: -هـ(
قه الإسلامي، ورقة بحثية مقدمة للمشاركة ــــقوبات البديلة الفـن، العإبراهيم محمد قاسم الميم -3.1

في ندوة بعنوان: بدائل العقوبات السالبة للحرية، المنعقدة بالتعاون بين مركز الدراسات 
زائرية بوزارة العدل، ـجون الجـنية وإدارة الســوالبحوث بجامعة نايف العربية للعلوم الأم

 .2102سمبر ـــدي 02و 01بين  زائر، الفترة ماـــالج
راق أم تلاق، مؤريّر القانون ــاص فخــدولي الـنون الاوالق الإنترنتحمد عبد الكريم سلامة، أ -311

دة، المجلد ــــــجامعة الإمارات العربية المتح لية الشريعة والقانون،ـــــــك ،الإنترنتوالكمبيوتر و 
 .2114مايو  13إلى  10حدة، من الأول، الطبعة الثالثة، الإمارات العربية المت

بين العوامل النفسية والتنشئة الاجتماعية، الملتقى الوطني:  الأحداثأحمان لبني، جنوح  -310
قسم الحقوق، كلية الحقوق  "قراءة في الواقع وآفاق الظاهرة وعلاجها، الأحداثجنوح 

 .2101ماي  .1و 14يومي  ،10والعلوم السياسية، جامعة باتنة 
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ح، الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام خطوة هامة آمال بن صويل -312
بالجزائر، ورقة بحثية مقدمة في إطار الملتقى الدولي حول"  الإلكترونينحو مكافحة الإرهاب 

كلية الحقوق والعلوم السياسية،جامعة محمد البشير الإجرام السيبراني المفاهيم والتحديات"،  
 .2102افريل  02-00 برج بوعريرج، يومي الإبراهيمي،

: دور الآليات الحديثة للحد من الجرائم المستحدثة أيسر محمد عطية، ورقة علمية بعنوان -313
رائم ـول الجــوطرق مواجهته، كلية العلوم الإستراتيجية، الملتقى العلمي ح الإلكترونيالإرهاب 

 14إلى  12والدولية، عمان، الأردن، من ية ـولات الإقليمــالمستحدثة في ظل المتغيرات والتح
 .2104سبتمبر 

في الجزائر:  (Cyper Security)بارة سمير، الدفاع الوطني والسياسات الوطنية للأمن السيبراني  -314
الدور والتحديات، ورقة بحثية مقدمة في إطار أشغال الطبعة الثانية من الملتقى الدولي 

مات السيادية والتحديات الإقليمية، كلية الحقوق حول: سياسات الدفاع الوطني بين الالتزا
قانونية في ـــــــتصادية والاجتماعية والـــــياسية والاقـــــولات الســـــحـــــعلوم السياسية ومخبر التــــــوال

جانفي  30و 31ة الجزائرية، جامعة قاصدي مرباح، ورقلة، يومي الاثنين والثلاثاء بالتجر 
2102. 

ة وطرق الحد منها: تجربة الأردن، ورقة بحثية مقدمة في الإلكترونينويران، الجرائم ثامر على ال -.31
، كلية علوم الحاسب ICACCإطار أشغال المؤريّر الدولي الأول لمكافحة الجرائم المعلوماتية 

والمعلومات، جامعة الإمام محمد بن سعود الإسلامية، الرياض، المملكة العربية السعودية، 
 . .210نوفمبر 

علمية" المخدرات ـــــــدوة الــــــاربة للفهم، النـــــدرات الرقمية: مقـــــخالد كاظم أبو دوح، المخ -311
، جامعة نايف العربية للعلوم الأمنية، الرياض، المملكة "الرقمية وتأثيرها على الشباب العربي

 .2101فيفري  01إلى  01العربية السعودية، الفترة من 
ة، ورقة الإلكترونيوقرين عبد الحليم، تجربة الجزائر في مكافحة الجريمة خضراوي الهادي، ب -312

،كلية ICACCبحثية مقدمة في إطار أشغال المؤريّر الدولي الأول لمكافحة الجرائم المعلوماتية 
الرياض، عـــــــلوم الحاسب والمعلومات، جامــــــــعة الإمــــــام محـــــــمد بن ســـــــعود الإســــــلامية، 

 ..210المملكة العربية السعودية، نوفمبر 
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ة: المفهوم والأسباب، ورقة مقدمة في الملتقى الإلكترونيذياب موسى البدانية، الجرائم  -311
دولية، كلية العلوم ــــــمية والــــــالخاص بالجرائم المستحدثة في ظل المتغيرات والتحولات الإقلي

 . 2104 سبتمبر 14إلى  12الأيام من  عمان ،الأردن،جامعة  الإستراتيجية،
رابحي لخضر، بن بعلاش خاليدة، معالجة الجرائم المعلوماتية في ظل التعاون الدولي  -311

والاستجابة الوطنية، مداخلة في إطار أشغال الملتقى الوطني المتعلق بالجريمة المعلوماتية بين 
ظمة ــــــــقوق ومخبر الحقوق والحريات في الأنـــالحسم ــــــكافحة، المنظم من قبل قــــــاية والمــــــالوق

 ..210 نوفمبر 02-01المقارنة، بجامعة بسكرة يومي 
رضا هميسي، أحكام الشاهد في الجريمة المعلوماتية، مداخلة في إطار أشغال الملتقى الوطني  -321

وق ومخبر الحقوق المتعلق بالجريمة المعلوماتية بين الوقاية والمكافحة، المنظم من قبل قسم الحق
 ..210 نوفمبر 02-01 والحريات في الأنظمة المقارنة، بجامعة بسكرة يومي

سلامي اسعيداني، التشريعات القانونية لدولية لحماية حقوق الملكية الفكرية الافتراضية رؤية  -320
نقدية من منظور إعلامي قانوني، الملتقى الدولي حول التعليم في عصر التكنولوجيا الرقمية، 

 ..210فريل أ 24لى إ 22رابلس، لبنان، من ط
ة: دراسة للتحديات والتشريعات الإلكترونيسالم بن محمد السالم، السرقات العلمية في البيئة  -322

 عودية،ـــالمعنية بحماية حقوق التأليف، المؤريّر السادس لجمعية المكتبات والمعلومات الس
رياض، ـــــــعقد بالـــــيقات، المنــــــريعات والتطبـــــيم والتشـــــــفاهـــــــية الآمنة: المــــــبيئة المعلوماتـــــال

 . 2101بريل أ 12إلى  11السعودية، خلال الفترة من 
الجرائم المعلوماتية وطرق مواجهتها: قراءة في المشهد القانوني والأمني، ورقة  سومية عكور، -323

ول الجرائم المستحدثة في ظل المتغيرات والتحولات ـــــلمي حـــــــلمية مقدمة في الملتقى العـــــــع
 14إلى  12الإقليمية والدولية، كلية العلوم الإستراتيجية، عمان، الأردن، خلال الفترة من 

 .2104سبتمبر 
نازع الاختصاص الدولي في مجال الجريمة المعلوماتية، مداخلة ـــــكلة تـــــشرف الدين وردة، مش -324

لتقى الوطني المتعلق بالجريمة المعلوماتية بين الوقاية والمكافحة، المنظم من في إطار أشغال الم
 02-01قبل قسم الحقوق ومخبر الحقوق والحريات في الأنظمة المقارنة، بجامعة بسكرة يومي 

 ..210 نوفمبر
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طارق محمد الجملي، الدليل الرقمي في مجال الإثبات الجنائي، ورقة عمل مقدمة للمؤريّر  -.32
عليا، طرابلس، ليبيا، ـــــــدراسات الـــــاديمية الــــــقانون، أكــــــــبي الأول حول المعلوماتية والالمغار 

 .2111اكتوبر  21و 21يومي 
عبد الرؤوف احمد بني عيسى، الخطط المقترحة للوقاية من المخدرات الرقمية في المجال  -321

، جامعة نايف "على الشباب العربي "المخدرات الرقمية وتأثيرها التربوي، الندوة العلمية
 فيفري 01إلى  01المملكة العربية السعودية، الفترة من  ،الرياض ،العربية للعلوم الأمنية

2101. 
عبد الكريم خالد الردايدة، المعوقات التي تؤرثر على سير التحقيق في مسرح الجريمة، قسم  -322

إجراءات التحري والمراقبة والبحث  البرامج التدريبية، كلية لتدريب، الدورة التدريبية حول
 .2102جويلية  01إلى  .1الجنائي، الرياض، السعودية، خلال الفترة من 

عبد الله عويدات، الآثار النفسية والاجتماعية للمخدرات الرقمية ودور مؤرسسات الضبط  -321
اب الاجتماعي في الحد من آثارها، الندوة العلمية" المخدرات الرقمية وتأثيرها على الشب

المملكة العربية السعودية، الفترة من  ض،الريا، العربي، جامعة نايف العربية للعلوم الأمنية
 .2101فيفري  01إلى  01

عبد الناصر محمد فرغلي، محمد عبيد سيف سعيد المسماري، الإثبات الجنائي بالأدلة  -321
العربي الأول لعلوم الأدلة  ، المؤريّردراسة تطبيقية مقارنة الرقمية من الناحيتين القانونية والفنية

نية، الرياض، السعودية، ــــــعلوم الأمـــــعربية للـــلاف ــــــــطب الشرعي، جامعة نايــــــنائية والـــــــالج
 .2112نوفمبر  04إلى  02الأيام من 

ريع الجزائري في التش الإنترنتجريمة المرتكبة عبر ــاصة للــــــيعة الخـــــعبد المومن بن صغير، الطب -311
والتشريع المقارن، مداخلة في إطار أشغال الملتقى الوطني المتعلق بالجريمة المعلوماتية بين 

ظمة ــــسم الحقوق ومخبر الحقوق والحريات في الأنـــــالوقاية والمكافحة، المنظم من قبل ق
 ..210 نوفمبر 02-01المقارنة، بجامعة بسكرة يومي 

ة الإلكترونيبور، آليات تفعيل الحماية والوقاية من الجرائم عمر عبد العزيز موسى الد -310
ؤريّر الدولي الرابع عشر حول الجرائم ــــــالمة(، الإلكتروني)إنشـــــاء ضبطية خاصة بالجــــرائم 

 .2102مارس  .2-24ة، طرابلس، الإلكتروني
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ع الجزائري، المؤريّر تها من خلال التشريــة وإجراءات مواجهالإلكترونيفضيلة عاقلي، الجريمة  -312
 .00، ص من 2102مارس  .2-24ة، طرابلس، الإلكترونيالدولي الرابع عشر حول الجرائم 

 .031إلى 
مداخلة في إطار أشغال مانع سلمى، دور الأمن المعلوماتي في مكافحة الجرائم المعلوماتية،  -313

المنظم من قبل قسم الحقوق  الملتقى الوطني المتعلق بالجريمة المعلوماتية بين الوقاية والمكافحة،
 ..210نوفمبر 02-01ومخبر الحقوق والحريات في الأنظمة المقارنة، بجامعة بسكرة يومي 

محمد أبو العلا عقيدة، التحقيق وجمع الأدلة في مجال الجرائم الإلكترونية، ورقة بحثية مقدمة  -314
عمليات الإلكترونية، المنظم نونـية والأمنية للافي إطار المؤريّر العلمي الأول حول الجوانب الق

من قبل أكاديمية شرطة دبي، مركز البحوث والدراسات، الإمارات العربية المتحدة، الفترة 
 .2113افريل  21إلى  21من 

محمد بن احمد بن على المقصودي، الجرائم المعلوماتية خصائصها وكيفية مواجهتها قانونيا  -.31
ثية مقدمة في إطار أشغال المؤريّر الدولي الأول التكامل الدولي المطلوب لمكافحتها، ورقة بح

، كلية علوم الحاسب والمعلومات، جامعة الإمام محمد ICACCلمكافحة الجرائم المعلوماتية 
 ..210بن سعود الإسلامية، الرياض، المملكة العربية السعودية، نوفمبر 

في دولة فلسطين المحتلة في ة الإلكترونيمحمد فهاد الشلالدة، عبد الفتاح أمين ربعي، الجرائم  -311
ضوء التشريعات الوطنية والدولية، بحث مقدم إلى المؤريّر العلمي الحادي عشر حول الجرائم 

 ..210ماي  12إلى  .1المعلوماتية، لكلية القانون، جامعة جرش، فلسطين، الأيام من 
الشباب وتأثيرها علي  الإنترنتإدمان المخدرات الرقمية عبر محمد مرسي محمد مرسي،  -312

العربي" دراسة ميدانية مطبقة على الشباب العربي بجامعة الأزهر بالقاهرة"، الندوة 
ربية للعلوم ـــــ، جامعة نايف الع"لمية" المخدرات الرقمية وتأثيرها على الشباب العربيــــــــالع

 .2101فيفري  01إلى  01المملكة العربية السعودية، الفترة من  ،الرياض ،الأمنية
، الإنترنتوشبكات  الآلياسب ــــــل المحققين في جرائم الحــــــالبشري، تأهي الأمينمد مح -311

 الأمنية(، كلية التدريب، جامعة نايف العربية للعلوم الإرهابو  الإنترنتالحلقة العلمية )
 إلى .0لال الفترة من ــــخ ودية،ـــــــعاون مع جامعة عين شمس )مصر(، الرياض، السعـــــبالت
 . 2111نوفمبر  01
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دور الجامعات المصرية في مواجهة الجرائم ـــــتقبلية لـــــة مســـــمديحة فخري محمود محمد، دراس -311
اث مؤريّر التربية في عالم ـــــــــأبح أشغال إطار، ورقة بحثية مقدمة في ة لدي الطلابالإلكتروني

افريل  11و 12الجـــــــامعة الهاشمية، الأردن، يومي ، المــــــقام في ور الإدارة التربويةـــــــمح ،متغير
2101. 

لامية من استعمال الوسائل العلمية في ــــشريعة الإســــوقف الـــــمحمود على السرطاوي، م -311
وسائل العلمية في ـــــتخدام الــانونية لاســـــتعذيب المتهم، الندوة العلمية )الجوانب الشرعية والق

، مركز الدراسات والبحوث قسم الندوات واللقاءات العلمية، جامعة التحقيق الجنائي(
 .2112نايف العربية للعلوم الأمنية، الرياض، 

مصطفى محمد مرسي، قواعد وإجراءات البحث الجنائي لكشف غموض الجرائم  -310
راقبة والبحث ــــتحري والمـــــــدريبية )إجراءات الــــــدورة التـــــــــلوماتية والتخطيط لها، الــــالمع

ن ـــــــعودية، مـــالس رياض،ــــــــال تدريب،ــــــــلية الـــــــتدريبية،كـــــــبرامج الــــــــم الـــــــالجنائي(، قس
 .11/11/2102إلى  2102/.21/1

الوطنية،  الإشكاليات الإجرائية التي تثيرها الجريمة المعلوماتية عبرموسى مسعود أرحومة،  -312
أكاديمية ، المعلوماتية والقانون المؤريّر المغاربي الأول حول: في إطار اشغال ةمقدمبحثية  ورقة

 .2111اكتوبر  21و 21، الفترة بين طرابلس ،الدراسات العليا
نشناش منية، الركن المفترض في الجريمة المعلوماتية، مداخلة في إطار أشغال الملتقى الوطني  -313

بين الوقاية والمكافحة، المنظم من قبل قسم الحقوق ومخبر الحقوق  المتعلق بالجريمة المعلوماتية
 ..210 نوفمبر 02-01والحريات في الأنظمة المقارنة، بجامعة بسكرة يومي 

ة )الجرائم السيبيرية(: قضية جديدة أم فئة الإلكترونيالجرائم  السيد إيهاب ماهر السنباطي، -314
، مداخلة في أعمال الندوة الإقليمية حول !مختلفة؟ التناغم القانوني هو السبيل الوحيد

عض الدول العربية ـــــــــالجرائم المتصلة بالكمبيوتر في إطار برنامج تعزيز حكم القانون في ب
 01المملكة المغربية، يومي  دار البيضاء،ـــــــقام بالـــــعامة"، المـــــ"مشروع تحديث النيابات ال

 .2111يونيو  21و
لعاكوم، مفهوم وظاهرة الإجرام المعلوماتي، بحوث مؤريّر القانون والكمبيوتر القاضي وليد ا -.31

بالتعاون مع مركز الإمارات للدراسات والبحوث الإستراتيجية ومركز تقنية  الإنترنتو 
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المعلومات بالجامعة، كلية الشريعة والقانون، جامعة الإمارات العربية المتحدة، المجلد الأول، 
 .2114مايو  13إلى  10من 

 يام الدراسية:الأ -و(

لاقة ــــــــيوم دراسي حول ع أساليب البحث والتحري الخاصة وإجراءاتها،لوجاني نور الدين،  -311
 02يليزي إشرطة القضائية )احترام حقوق الإنسان ومكافحة الجريمة(، ـــــــعامة بالــــــالنيابة ال
 .2112ديسمبر 

 التـــــقارير : -ز(

عن الجريمة السيبرانية، الذي  ريق الخبراء المعني بإجراء دراسة شاملةـــــاع فـــــاجتمن ـــــــقرير عت -312
 .2019مارس  21 إلى 22 ع قد في فيينا في الفترة من 

فريق الخبراء المعني بإجراء دراسة شاملة عن الجريمة السيبرانية، دراسة شاملة عن مشكلة  -311
دول الأعضاء والمجتمع الدولي والقطاع الخاص ـها الالجريمة السيبرانية والتدابير التي تت خذ

 .(UNODC/CCPCJ/EG.4/2013/2) 2103فبراير  22-.2ي لها، فيينا، دللتص
، الجريمة (  www.hrdoegypt.org  ،info@hrdoegypt.org)مركز هردو لدعم التعبير الرقمي  -311

 .2103ة وحجية الدليل الرقمي في الإثبات الجنائي، القاهرة، الإلكتروني
 ، ليون، فرنسا،(2101-2111) الانتربول، مكافحة الجريمة في القرن الحادي والعشرين -411

2101. 
المركز الــــــوطني للدراسات والعـــــــلوم القانونية، مجــــــلة الــــــقضاء الجنائي، العـــــدد الثاني، الســـــــــنة  -410

ق المغربية، الرباط، المغرب، صيف/خريف الأولى، مطبعة المعارف الجديدة وتوزيع دار الآفا
2104. 

 الجرائد:اليوميات و  -ح(

يومية  الفضاء السيبرياني الجزائري معرض للهجومات الداخلية والخارجية،جمال بن رجم،  -412
 :الإلكتروني، الموقع .1، ص 2101فيفري  .0، الصادر بتاريخ 0.12الاتحاد، العدد 

-  http://www.elitihadonline.com/files.php?file=1502_9855 01177.pdf 

http://www.elitihadonline.com/files.php?file=1502_9855%2001177.pdf
http://www.elitihadonline.com/files.php?file=1502_9855%2001177.pdf
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، الموضوع 2101مارس  21ليوم الأربعاء  0312ك، الإخبارية، يـومية وطنية، العدد  وسام. -413
 الموالي: الإلكترونيموجود على الموقع 

- http://www.elikhbaria.com/a/wp-content /uploads/elikhbariaPDF.     

 نصوص القانونيـــــــة:ال -ط(

 الدستور: -0

 .0، المؤرر  في 2121التعديل الدستوري، المصادق عليه في استفتاء أول نوفمبر سنة  -414
، الصادر بالمرسوم الرئاسي رقم 2121ديسمبر سنة  31الموافق  0442م جمادى الأولى عا

 المعدلو ، 2121ديسمبر سنة  31، بتاريخ 12العدد  بالج.ر.ج،المنشور ، 21-442
 بموجب الصادر ،0111نوفمبر  21الصادر بموجب استفتاء شعبي في  لدستور الجزائــريل

 21، عدد .جر.، المنشور بالج0111ديسمبر 12في  الممضي 431-11رقم  الرئاسي المرسوم
 :معدلو ، 1، الصفحة 0111ديسمبر  11مؤررخة في 

 04في  المؤررخة .2، عدد .جر.، الج2112أبريل  01في  المؤرر  13-12رقم  بالقانون -
 ،03فحة ــ، الص2112أبريل 

 01في  المؤررخة 13عدد  ،.جر.، الج2111نوفمبر  .0في  المؤرر  01-11رقم  القانونو  -
 ، 1فحة ـــــــ، الص2111برنوفم

 11الموافق  0432جمادى الأول عام  21المؤرر  في  10-01 قانون رقم ــــعدل بالـــــوالم -
 .12ص  2101مارس  12ة في ـــــــالمؤررخ 04 ، عدد.جر.، المنشور بالج2101مارس 

 المعاهدات والتفاقيات: -5
لجزائي بين حكومة الجمهورية الجزائرية الاتفاقية المتعلقة بالتعاون القضائي في المجال ا -.41

الموافق  0421محرم عام  14في  ةؤررخالمالديمقراطية الشعبية وحكومة الجــمهورية الايطالية، 
رسوم المصادق عليها بالم ،2113جويلية سنة  22، الموقعة بالجزائر في .211فبراير  03

 ..211فبراير سنة  01 المؤررخة في 03رقم  .ج، الصادر في الج.ر23-.1رئاسي رقم ال
الاتفاقية المتعلقة بتسليم المجـــرمين بين حكومة الجمهورية الجزائرية الديمقراطية الشعبية  -411

، .211فبراير  03الموافق  0421محرم عام  14في  ةؤررخالموحــــكومة الجمهورية الايطالية، 

http://www.elikhbaria.com/a/wp-content%20/uploads/elikhbariaPDF.
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 24-.1ئاسي رقم الر رسوم المصادق عليها بالم ،2113جويلية سنة  22الموقعة بالجزائر في 
 ..211فبراير سنة  01المؤررخة في  03رقم  .جالصادرة في الج.ر

الاتفاقية المتعلقة بتسليم المجرمين بين حكومة الجمهورية الجزائرية الديمقراطية الشعبية  -412
ذي القعدة  21في  ةؤررخالموحكومة المملكة المتحدة لبريطانيا العظمى وإيرلندا الشمالية، 

المصادق  ،2111جويلية سنة  00، الموقع بلندن في 2111ديسمبر  00افق المو  0422عام 
ديسمبر  03 المؤررخة في 10رقم  .جفي الج.ر الصادر ،414-11رئاسي رقم الرسوم عليها بالم

 .2111سنة 
الاتفاقية المتعلقة بالتعاون القضائي في المجال الجزائي بين حكومة الجمهورية الجزائرية  -411

في  ةؤررخالمية وحكومة المملكة المتحدة لبريطانيا العظمى وإيرلندا الشمالية، الديمقراطية الشعب
جويلية سنة  00، الموقع بلندن في 2111ديسمبر  00الموافق  0422ذي القعدة عام  21

 10رقم  .جفي الج.ر الصادر، .41-11رئاسي رقم الرسوم المصادق عليها بالم، 2111
 .2111ديسمبر سنة  03المؤررخة في 

تفاقية بين حكومة الجمهورية الجزائرية الديمقراطية الشعبية وجمهورية الصين الشعبية الا -411
 0421جمادى الأولى عام  21في  ةؤررخالمالمتعلقة بالتعاون القضائي في المجال الجزائي، 

المصادق عليها  ،2111نوفمبر سنة  11، الموقعة ببيكين في 2112جوان  11الموافق 
جوان سنة  01المؤررخة في  31رقم  .جفي الج.ر الصادر ،.02-12 رئاسي رقمالرسوم بالم

2112. 
اتفاقية التعاون القضائي والإعلانات والإنابات القضائية وتنفيذ الأحكام وتسليم المجرمين  -401

 00في  ةؤررخالمبين الجمهورية الجزائرية الديـمقراطية الشعبية ودولة الإمارات العربية المتحدة، 
، 0113اكتوبر سنة  02، الموقعة بالجزائر في 2112اكتوبر  23وافق الم 0421شوال عام 

 24المؤررخة في  12رقم  .جالصادرة في الج.ر، 323-12رئاسي رقم الرسوم المصادق عليها بالم
 .2112اكتوبر سنة 

في  ةؤررخالماتفاقية تسليم المجرمين بين الجمهورية الجزائرية الديمقراطية الشعبية ومملكة إسبانيا،  -400
ديسمبر  02، الموقعــــة بالجزائر في 2111مـــــــارس  11المـــــــــوافق  0421ول ربيع الأول عام أ
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 04رقم  .جفي الج.ر الصادر، .1-11رئاسي رقم الرسوم المصادق عليها بالم، 2111سنة 
 .2111مارس سنة  02المؤررخة في 

جمادى  22في  ةـق المؤرلف، المـؤررخمعاهدة المنظمة العالمية للملكية الفكرية )الويبو( بشان ح -402
ديسمبر  21، المنـعقدة بجــــــنيف بتاريخ 2103ابـريل سنة  13ه، الموافق  0434الأولى عام 

العدد  .جالصادر في الج.ر، 023-03رئاسي رقم الرسوم المصادق عليها بالم، 0111سنة 
 . 2103مايو  22، الصادر في 22

ديسمبر سنة  21رة بالقاهرة بتاريخ ر مات المحو لمعلا تقنيةكافحة جرائم لم العربيةالاتفاقية  -403
المصادق ، 2014ســنـة  سبتمبر 8المـوافق  1435 القعدة عامذي  13في  ةالمؤررخ ،2010

سبتمبر  21بتاريخ  2. رقم .جالصادر في الج.ر، 14-252رقم  رئاسيالرسوم عليها بالم
 .14، ص 2104

هم بين الجمهورية الجزائرية الديمقراطية الشعبية والمملكة اتفاقية تسليم المتهمين والمحكوم علي -404
، الموقعة .210جويلية سنة  21الموافق  0431شوال عام  14في  ةـؤررخالمالعربية السعودية، 

 الصادر، 012-.0رئاسي رقم الرسوم المصادق عليها بالم، 2103ابريل سنة  03بالـرياض في 
 ..210سنة اوت  02المؤررخة في  43رقم  .جفي الج.ر

اتفاقية التعاون القانوني والقضائي في المجال الجزائي بين حكومة الجمهورية الجزائرية  -.40
 .الموافق  0431ذي الحجة عام  20في  ةؤررخالمالديمقراطية الشعبية وحكومة دولة الكويت، 

رسوم المصادق عليها بالم ،2101اكتوبر سنة  02الموقعة بالجزائر في  .210اكتوبر سنة 
 ..210اكتوبر سنة  1المؤررخة في  3.رقم  .جفي الج.ر الصادر ،..2-.0ئاسي رقم ر ال

الاتفاقية المتعلقة بالتعاون القضائي في المجال الجزائي بين حكومة الجمهورية الجزائرية  -401
 0431جمادى الثانية عام  1في  ةؤررخالمالديمقراطية الشعبية وحكومة الجمهورية الفرنسية، 

المصادق عليها ، 2101اكتوبر سنة  .، الموقعة بباريس في 2101سنة  فبراير .2الموافق 
 .2101فبراير سنة  21المؤررخة في  03في الج.ر رقم  الصادر، 23-01رئاسي رقم الرسوم بالم

الاتفاق المتعلق بتسليم المجـــــــرمين بين الجمهورية الجزائرية الديمقراطية الشعبية وجمهورية  -402
، المـــــــوقع بباكو 2101يونيو سنة  11المــــــوافق  0441شــــــــوال عـــــام  13أذربيجان، المؤرر  في 
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الصادر في  ،021-01رئاسي رقم الرسوم المصادق عليه بالم، 2101يونيو سنة  20بتاريخ 
 .2101يونيو سنة  23، بتاريخ 41العدد  .جالج.ر

ئي بين الجمهورية الجزائرية الديمقراطية الاتفاقية المتعلقة بالتعاون القضائي في المجال الجزا -401
، 2121يونيو سنة  11الموافق  0440شوال عام  01في  ةؤررخالمالشعبية والبوسنة والهرسك، 

 ،041-21رئاسي رقم الرسوم المصادق عليها بالم ،2100سبتمبر سنة  21الموقعة بالجزائر في 
 .2121يونيو سنة  02المؤررخة في  31رقم  .جفي الج.رالصادر 

 :والمراسيم الرئاسية رــــين والأوامــــــــــــــقوانال -3

 القوانين والأوامر: - أ

المتضمن  ،0111يونيو سنة  1الموافق  0311صفر عام  01المؤرر  في ، ..0-11الأمر رقم  -401
يونيو  01ؤررخة في الم 41عدد  .جر.لمنشور في الجا، الجزائري قانون الإجراءات الجزائية

 .122الصفحة  ،0111
، المتضمن 0111يونيو سنة  1وافق ــالم 0311صفر عام  01المؤرر  في ، 0.1-11الأمر رقم   -421

 ،0111ونيو ــــــي 00ؤررخة في ــــــم 41دد ـع .جر.شور بالجـالمن، قانون العقوبات المعدل والمتمم
 .212الصفحة 

 .جالج.ر ر فيالصاد، تعلق بحق المؤرلفــ، الم0123ابريل  13في  ؤرر ، الم04-23الأمر رقم  -420
 .434، الصفحة 0123أبريل  01، مؤررخة في 21عدد 

ديسمبر سنة  1الموافق  0402جمادى الأولى عام  21ؤرر  في الم، 23-10القانون رقم  -422
، المتعلق بمساهمة الجيش الوطني الشعبي في مهام حماية الأمن العمومي خارج 0110

ديسمبر سنة  2الصادرة بتاريخ  ،13العدد .ج المنشور في الج.ر، الحالات الاستثنائية
 .2311ص ، 0110

 ،والمتعلق بحقوق المؤرلف والحقوق المجاورة ،0112مارس  11الممضى في  ،01-12الأمر رقم  -423
 .3الصفحة  ،0112مارس  02، المؤررخة في 03عدد  .جالصادر في الج.ر

 ،وق المجاورةعلق بحقوق المؤرلف والحقـــالمت ،2113يوليو  01المؤرر  في  ،.1-13الأمر رقم  -424
 .13، ص 44، العدد 2113يوليو  23المؤررخة في  .جالج.ر الصادر في
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المتضمن  ،20رقم:  .ج، الصادر في الج.ر2114نوفمبر  01المؤرر  في  ،.0-14لقانون ا -.42
، والذي أضيفت بموجبه المواد من 02و 00ص.ص:  ،2114تعديل قانون العقوبات لسنة 

 .12مكرر  314مكرر إلى  314
، .211يونيو سنة  21الموافق  0421جمادى الأولى عام  03المؤرر  في  ،01-.1رقم  القانون -421

سبتمبر سنة  21الموافق  .031رمضان عام  21المؤرر  في  1.-.2يعدل ويتمم الأمر رقم 
 21بتاريخ  44الصادر بالج.ر.ج، العدد  ،والمتضمن القانون المدني المعدل والمتمم .012

 ..211يونيو سنة 
، علق بالوقاية من الفساد ومكافحته المت، 2111 رفبراي 21 في ؤرر الم، 10-11 رقمالقانون  -422

، متمم بالأمر 4 فحةــــــالص، 2111 مارس 11 ؤررخة فيــــــ، م04 ، عدد.جر.الصادر في الج
 10 ، مؤررخة في1. ، عدد.جر.، الصادر بالج2101 غشت 21 ممضي في .1-01 رقم

، الصادر في 2101 أكتوبر 22 ممضي في 00-01 ون رقم، القان01 ، الصفحة2101 سبتمبر
، يتضمن الموافقة على الأمر . ، الصفحة2101 نوفمبر 13 مؤررخة في 11 عدد، .جر.الج
، ، المتعلق بالوقاية من الفساد ومكافحته10-11 الذي يتمم القانون رقم  .1-01 رقم

بالوقاية من الفساد  ، المتعلق10-11 ، يعدل ويتمم القانون رقم.0-00 القانون رقم
، الصادر في 2100 غشت سنة 12 ، الموافق0432 رمضان عام 12 ومكافحته، مؤرر  في

 .2100 غشت سنة 01 ، بتاريخ44 الج.ر.ج عدد
قانون العقوبات المعدل ، الذي يعدل ويتمم 2111ديسمبر  21المؤرر  في  ،23-11القانون  -421

 ،0111يونيو سنة  1الموافق  0311صفر عام  01المؤرر  في  0.1-11الأمر رقم  )تمم ـــــــوالم
، 0111يونيو  00مؤررخة في  41عدد  .ج، المنشور بالج ر14رقم  ر.الصادر في الج

 .2111ديسمبر سنة  24بتاريخ  .جالمنشور بالج.ر(، 212الصفحة 
، 2009 غشـت سنة 5 فـقوالما ،1430 شعـبان عام 14 المؤررت  في، 09 – 04 القانون رقم -421

القـواعد الخاصـة للوقـاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال المتضمن 
 ..1ص ،2111 غشت سنة 01 بتاريخ 42 العددبالج.ر.ج المنشور  ،ومكافحتها

، 2100فبراير سنة  23الموافـق  0432ربيع الأول عام  21، المؤرر  في 13-00الأمر رقم  -431
 1الموافق  0402جمادى الأولى عام  21  في ، المؤرر 23-10يـعدل ويـتمم القانون رقم 
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لعمومي ، والمتعلق بمساهمة الجيش الوطني الشعبي في مهام حماية الأمن ا0110ديسمبر سنة 
فبراير سنة  23، الصادرة في 02العدد  .جالمنشور في الج.ر خارج الحالات الاستثنائية،

2100. 
اكتــوبر ســـــنة  21هــ المـوافق  0434ذي الحجة عام  24، المؤرر  في 12-03القانون رقم  -430

اكتوبر  31، بتاريخ 14 عدد .جالصادر في الج.ر ،، المتضمن تنظيم مهمة المحاماة2103
 .13ص ، 2103

 1المؤرر  في  66-156يعدل ويتمم الأمر رقم  .210يوليو  23المؤرر  في  15-02الأمر رقم  -432
بتاريخ   40العدد  .جر.نشور في الجالم، والمتضمن قانون الإجراءات الجزائية ،0111يونيو 

 ..210يوليو  23
، .210الموافق أول فبراير سنة  0431ربيع الثاني عام  00، المؤرر  في 13-.0القانون رقم  -433

 ..210فبراير سنة  01، بتاريخ 11المنشور بالج.ر.ج العدد  ،المتعلق بعصرنة العدالة
، .210الموافق أول فبراير سنة  0431ربيع الثاني عام  00ؤرر  في الم، 14-.0القانون رقم  -434

عدد  .جر.لجبا المنشور ،يحدد القواعد العامة المتعلقة بالتوقيع والتصديق الإلكترونيينالذي 
 .1ص ، .210فبراير  01مؤررخة في  1

 ،عدل ويتمم قانون العقوباتـــــي ،2101يونيو سنة  01ؤرر  في ، الم12-01انون رقم ـــــــالق -.43
المنشور  ،(02مكرر  12تتم قانون العقوبات بثلات مواد منها المادة  12) المادة الثانية

 .2101يونيو سنة  22، المؤررخة في 32العدد  .جر.بالج
، 2101 يناير سنة 31 الموافق 0431 جمادى الأولى عام 02 المؤرر  في ،10-01 القانون رقم -431

 فبراير سنة 11 افقه المو  .042 ذي الحجة عام 22 المؤرر  في 14-.1 يتمم القانون رقم

المنشور ، ، والمتضمن قانون تنظيم السجون وإعادة الإدماج الاجتماعي للمحبوسين.211
 .2101 يناير سنة 31 ، الصادر في.1 العدد.ج ر.بالج

الذي  ،2101 ةمايو سن 01ق المواف 0431م شعبان عا 24 ؤرر  في، الم14-01م القانون رقــ -432
د العدر.ج .الصادر في الج ،لقة بالبريد والاتصالات الإلكترونيةامة المتعــــيحـدد القواعــد الع

 .13ص ، 2101 يوما 03 يخ، بتار 22
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 ،2101ماي سنة  01الموافق  0431شعبان عام  24، المؤرر  في .1-01القــــــانون رقــــم  -431
 .2101ماي  01، الصادرة يوم 21رقم  .جالمنشور بالج.ر ،المتعلق بالتجارة الإلكترونية

، 2101يونيو سنة  01الموافق  0431رمضان عام  .2ؤرر  في الم، 12-01انون رقــم الق -431
 تعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي،الم

 .00ص  ،2101يونيو  01، بتاريخ 34العدد  .جر .الصادر في الج
، 2121 سنة يوليو 31 المــــوافق 0440 عام ةذي الحج 11 ــــــــؤرر  فيالم، 10-21 رقم الأمر -441

 0111 يونيو سنة 11 الموافق 0311 صفر عام 01 المؤرر  في 0.1-11 رقم الأمريعدل ويتمم 
 سنة يوليو 31 المؤررخة في 44 العدد .ج،الصادرة في الج.ر، والمتضمن قانون العقوبات

2121.  
، 2121سنة  أبريل 21ـوافق المـــ 0440عام رمضان  .1ـؤرر  في الم، .1-21القانون رقم  -440

 .2رقم  .جالصادرة في الج.ربالوقاية من التمييز وخطاب الكراهية ومكافحتهما،  علقالمت
 .2121سنة  أبريل 21المؤررخة في 

، 2121سنة  أبريل 21المــــوافق  0440عام رمضان  .1ــؤرر  في الم، 11-21القانون رقم  -442
يونيو سنة  11الموافق  0311صفر عام  01المؤرر  في  0.1-11رقم  الأمريعدل ويتمم 

سنة  أبريل 21المؤررخة في  .2رقم  .جالصادرة في الج.ر،والمتضمن قانون العقوبات 0111
2121. 

 المراسيم الرئاسية: - ب
يونيو  21الموافق  .042جمادى الأولى عام  11، المؤرر  في 013-14رئاسي رقم الرسوم الم -443

لأدلة الجنائية وعلم الإجرام للدرك الوطني ، يتضمن إحداث المعهد الوطني ل2114سنة 
 .2114يونيو سنة  22، بتاريخ 40العدد  .جالمنشور في الج.ر، وتحديد قانونه الأساسي

ديسمبر  21الموافق  .042ذي القعدة عام  02، المؤرر  في 432-14رئاسي رقم الرسوم الم -444
المنشور  ،نائي، يتضمن إنشاء المعهد الوطني للبحث في علم التحقيق الج2114سنة 
 .2114ديسمبر سنة  21، بتاريخ 14العدد  .ج،بالج.ر
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مايو  21الموافق  0421جمادى الأولى علم  21، المؤرر  في 0.0-11المرسوم الرئاسي رقم  -.44
المنشور  ، المتضمن إحداث مدرسة للشرطة القضائية تابعة للـــــدرك الوطني،2111سنة 

 .2111مايو سنة  21، الصادر بتاريخ 22بالج.ر.ج العدد 
ابريل سنة  22الموافق  0431جمادى الأولى عام  2ؤرر  في الم، 043-11المرسوم الرئاسي رقم  -441

 13، بتاريخ 21العدد  .جر.الجالصادر في ، ، يتضمن مهام الدرك الوطني وتنظيمه2111
 .02، ص 2111مايو سنة  

أكتوبر سنة  8افق المو  1436ام ـــجة عـذي الح 24في   ؤرر ـالم ،15-261المرسوم الرئاسي رقم  -442
رائم ـدد تشكـيلة وتنظيم وكيفيات سير الهيئة الوطنية للوقاية من الجيحوالذي  ، 2015

بتاريخ  3.العدد  .جر.المنشور بالج ،تصلة بتكنولوجيات الإعلام والاتصال ومكافحتهالما
 ، )ملغى(.01، ص .210 أكتوبر 11

 ابريل سنة 01 الموافق 0431 رجب عام 22 لمؤرر  فيا، .04-02 المرسوم الرئاسي رقم -441

، ، المتضمن إحداث معهد الدراسات العليا في الأمن الوطني ومهامه وتنظيمه وسيره2102
 .2102 ابريل سنة 23 ، بتاريخ21 العدد .جالمنشور بالج.ر

، 2101جوان سنة  2، الموافق 0441شوال عام  3ؤرر  في الم، 022-01رئاسي رقم الـرسوم الم -441
كيلة الهيئة الوطـنية للـوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال يحدد تش

 11، المؤررخة في 32العدد  .جالصادر في الج.ر ،ومكافحتها وتنظيمها وكيفيات سيرها
 ، )ملغى(.2101جوان سنة 

اكتوبر سنة  21الموافق  0440صفر عام  20، المؤرر  في 221-01المرسوم الرئاسي رقم  -4.1
المنشور ، ، يتضمن مهام معهد الدراسات العليا في الأمن الوطني وتنظيمه وسيره2101

 .2101اكتوبر سنة  24، بتاريخ .1بالج.ر.ج العدد 
جانفي  21 الموافق 0440 جمادى الأول علم 24 ، المؤرر  في.1-21 المرسوم الرئاسي رقم -4.0

المنشور بالج.ر.ج  ،يةتعلق بوضع منظومة وطنية لأمن الأنظمة المعلوماتالم، 2121 سنة
 ..1ص ، 2121 جانفي سنة 21 ، بتاريخ14 العدد

 



 المراجــــــــــــــــــــعقائمـــــــــــــــــــــة 

 

 
338 

 : التنفيذية والقرارات المراسيم -ج

 ة:ــــــــالتنفيذي* المراسيم 

ديسمبر سنة  22الموافق  0432محرم عام  01لمؤرر  في ا، 322-01المرسوم التنفيذي رقم  -4.2
تمين للأسلاك الخاصة بالأمن ، المتضمن القانون الأساسي الخاص بالموظفين المن2101

 . 14، ص 2101ديسمبر سنة  21، بتاريخ 21العدد  .جالصادر بالج.ر الوطني،
، 2101أبريل  .2الموافق  0432رجب عام  02ؤرر  في ـم، 034-01 تنفيذي رقمالرسوم الم -4.3

صالح التقنية والإدارية للسلطة الوطنية للتصديق الإلكتروني وسيرها ـيحدد تنظيم المالذي 
 .1فحة ـالص ،2101أبريل  21مؤررخة في  21عدد  .جالمنشور بالج.ر، ومهامها

مارس سنة  .0الموافق  0440رجب عام  21 ؤرر  فيالم، 10-21تنفيذي رقم الرسوم الم -4.4
المتضمن الموافقة على رخصة لإقامة واستغلال شبكة مفتوحة للجمهور ، 2121

، ولتوفير خدمات GMPCSل من نوع للاتصالات الشخصية النقالة العالمية، عبر السوات
الاتصالات الإلكترونية للجمهور، الممنوحة على سبيل التنازل لشركة " اتصالات الجزائر 

 21المؤررخة في  02العدد  .جالصادر في الج.ر، الفضائية، شركة ذات أسهم"، وتجديدها
 .2121مارس سنة 

مارس سنة  .0الموافق  0440رجب عام  21 ؤرر  فيالم، 12-21تنفيذي رقم الرسوم الم -..4
المتضمن الموافقة على تجديد رخصة لإقامة واستغلال شبكة مفتوحة للجمهور،  ،2121

الإلكترونية للجمهور، الممنوحة لشركة " لاتصالات ، ولتوفير خدمات اV.SATعبر الساتل 
المؤررخة في  02العدد  .جالصادر في الج.ر، اتصالات الجزائر الفضائية، شركة ذات أسهم"

 .2121مارس سنة  21

 :وزارية* القرارات ال

، 2112بريل سنة أ 04الموافق  0421ربيع الأول عام  21شترك، المؤرر  في الموزاري القرار ال -4.1
يتعلق بتنظيم الأقسام والمصالح والمخابر الجهوية للمعهد الوطني للبحث في علم التحقيق 

 .04، ص 2112سنة يونيو  13بتاريخ  31العدد  .جالمنشور بالج.ر ،الجنائي
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ديـــــسمبر ســــــــنة  02، المــوافق 0431ربيـع الأول عام  21ؤرر  في المشترك، الموزاري القرار ال -4.2
يحدد التنظيم الداخلي لهياكل الهيئة الوطنية للوقاية من الجرائم المتصــــــــلة بتكنولوجيا  ،2102

مارس سنة  14، المؤررخة في 04عدد ال .جالصادر في الج.ر ،الإعـلام والاتصال ومكافحتها
2101. 

 مناقشات المجلس الشعبي الوطني الجزائري: -4

الشعبي الوطني، الجلسة العلنية لمناقشة مشروع القانون المتعلق بحماية الأشخاص  المجلس -4.1
مارس  20 الأربعاءالطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي المنعقدة يوم 

 عاديةــــــــــرلمانية الـــــــدورة البــــــــال ثامنة،ـــــــشات )الفترة التشريعية الــــة للمناقــــــالرسمي ، الجريدة2101
، ص 2101ابريل سنة  11جزائر، الاحد ــــــ، ال2.م ـــــنة الأولى رقـــــــــــــ"(، الس2102-2101"

14. 
دورة العادية ـــــ، الفترة التشريعية السادسة، ال022المجلس الشعبي الوطني، السنة الثالثة رقم  -4.1

 .جر.نشور بالجــــــــالم ،2111يونيو  22سة العلنية المنعقدة يوم السبت ـــــــعة، الجلــــــالراب
 22-20 :ص.، ص2111سنة  يوليو 11مناقشات، الجزائر، ــــلل

 قوانين دول أخرى: -2

لس الوزراء في جلسته الأسبوعية يوم الاثنين أقر نظام مكافحة الجرائم المعلوماتية مج -411
 بتاريخ (02)م/ رقم الملكي المرسوم بموجب صدر، و 21/13/2112هــ الموافق  12/13/0421

 .هـ1/3/0421

 المملكة الأردنية الهاشمية:  -410

 .للمملكة الأردنية الهاشمية .210لسنة  22ة رقم الإلكترونيقانون الجرائم  -

لشبكة ومكافحة الجريمة المعلوماتية، الصادر بموجب المرسوم قانون تنظيم التواصل على ا -
ماي  11بتاريخ  211م ـــــرار رقــــب القـــادر بموجـــــصـــ، وال2102لعام  02م ــــريعي رقــــــالتش

، والمتضمن التعليمات التوضيحية والتنفيذية، لقانون تنظيم التواصل على الشبكة 2102
  .وماتيةومكافحة الجريمة المعل
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يوليو  02، الصادر يوم الأحد .210لسنة  (13)قانون مكافحة جرائم تقنية المعلومات رقم  -
 .0244دد ــ، الع.210

م، بشأن 0114لسنة  (03)قرار جمهوري بالقانون رقم قانون الإجراءات الجزائية اليمني:  -412
 .0114لسنة  4ج  01عدل ومتمم، الصادر في الج.ر رقم مالإجراءات الجزائية اليمنية 

 مهورية مصر العربية:نصوص قانونية لج -413
 م.  2104يناير  01ه، الموافق  .043ربيع أول  02دستور جمهورية مصر العربية، الصادر في  -
 .، معدل ومتممالمصري انون العقوباتــــــق -
(، الصادر 2113لسنة  .1التعديلات بالقانون  لأحدث قانون الإجراءات الجنائية )طبقاً  -

 .01.1لسنة  0.1ن رقم بالقانو 
، -المـــــصري – ، الخاص بإصدار قانون تنظيم الاتصالات2113لسنة  01القانون رقم  -

 .13، ص 2113فبراير سنة  14مكرر)أ(، في  .الصادر في الجريدة الرسمية العدد 

ــصر ، بـــــشان الـــــموافقة على انضمام جمهورية مـــ2104لسنة  221القـــــرار الرئاسي رقم  -
 20العربية إلى الاتفاقية العربية لمكافحة جرائم تقنية المعلومات، الموقعة في القاهرة بتاريخ 

 03الصادرة في  41، الصادرة في الج.ر للجمهورية مصر العربية، العدد 2101ديسمبر 
  .2104نوفمبر سنة 

ونيو سنة ــــي 22 مكرر )ب ( في .2ر العدد .، الصادر في الج.210لسنة  21قانون رقم ـــــال -
لسنة  12قانون حماية الملكية الفكرية الصادر بالقانون رقم  أحكام، يعدل ويتمم .210
2112. 

في شأن مكافحة جرائم تقنية المعلومات، الصادر في الج.ر  2101لسنة  .02قانون رقم  -
 .13، ص 2101اغسطس سنة  04مكرر )ج( في  32العدد 

تعلق بإصدار قانون حماية البيانات الشخصية، الصادر في ، الم2121لسنة  0.0القانون رقم  -
 .2121يولية سنة  .0مكرر )ه(، بتاريخ  21الجريدة الرسمية المصرية، العدد 

، بإنـــــشأ مجلس أعلى للمجتمع الرقمي، .210لسنة  04.3قرار رئيس مجلس الوزراء رقم  -
 .13 ، ص.210يونيو سنة  00، بتاريخ 24الصادر في الج.ر العدد 
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مكرر  02، الصـــــادر في الج.ر العدد 2102لسنة  114قــــــرار رئيس مجلس الوزراء رقم   -
 .12، ص 2102مايو سنة  12)ب(، بتاريخ 

 نصوص قانونية للجمهورية التونسية: -414

 22مؤرر  في  ،، يتعلق بحماية المعطيات الشخصية2114لسنة  13قانون أساسي عدد  -
، 2114جويلية  31رائد الرسمي للجمهورية التونسية، بتاريخ ــــــــــر بالادــــــــ، الص2114جويلية 
 .2114، ص 10العدد 

، يتعلق بضبط طرق سير الهيئة الوطنية لحماية المعطيات 2112لسنة  3113أمر عدد   -
، الصادر بالرائد الرسمي للجمهورية التونسية، بتاريخ 2112نوفمبر  22مؤرر  في  ،الشخصية

 .4204 ، ص11، العدد 2112نوفمبر  31
بضبط شروط وإجراءات التصريح والترخيص لمعالجة ، يتعلق 2112لسنة  3114أمر عدد   -

رسمي للجمهورية ـالرائد الـ، الصادر ب2112نوفمبر  22مؤرر  في  ،طيات الشخصيةــالمع
 ..420، ص11، العدد 2112نوفمبر  31التونسية، بتاريخ 

 قوانين المملكة المغربية:  -.41
الصادر في  ،، الخـاص بتنفيذ الدستور0.00.10ظـــهير شريف رقم  ر المملكة المغربية:دستو  -

مكرر،  114.، المنشور بالج.ر، العدد 2100يوليو  21، الموافق 0432من شعبان  22
 .3111، ص 2100يوليو  31السنة المائة، الصادرة في 

ا يتعلق بالجرائم المتعلقة بنظم القاضي بتتميم مجموعة القانون الجنائي في م 12-13القانون  -
 01بتاريخ  0.13.012المعالجة الآلية للمعطيات، الصادر بتنفيذ الظهير الشريف رقم 

 0424شوال  22بتاريخ  020.، بالج.ر عدد 2113نوفمبر  00الموافق  0424رمضان 
 .4214، الصفحة 2113ديسمبر  22الموافق 

، 2112أكتوبر  13وافق ــــ، الم0423 من رجب .2صادر في  ..0.12.2ظهير شريف رقم  -
عدد  ر.علق بالمسطرة الجنائية المغربية، الصادر في الجـالمت 22.10نون رقم االخاص بتنفيذ الق

الصادر  ،32.01لقانون رقم ، معدل ومتمم با.30، ص 2113يناير 31بتاريخ  121.
، 2101يوليو  1وافق ، الم0441ذي القعدة  .بتاريخ  0.01.12بتنفيذه الظهير الشريف رقم 

 .131.، ص 2101يوليو  01بتاريخ  1211عدد  ر.الجالصادر في 
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، 2112أكتوبر  13، الموافق 0423من رجب  .2ادر في ــــص ..0.12.2ريف رقم ــــــظهير ش -
ر عدد .ادر في الجـرة الجنائية المغربية، الصـق بالمسطـالمتعل 22.10الخاص بتنفيذ القانون رقم 

الصادر  ،32.01لقانون رقم ، معدل ومتمم با.30، ص 2113يناير 31 بتاريخ 121.
، 2101 يوليو 1 ، الموافق0441ذي القعدة  .بتاريخ  0.01.12بتنفيذه الظهير الشريف رقم 

 .131.، ص 2101يوليو  01بتاريخ  1211ر عدد .الجالصادر في 
والقانون  .23.1القانون رقم قانون المسطرة الجنائية المغربي،كما تم تعديله وتتميمه بمقتضى  -

)فاتح  0421من شوال  21بتاريخ  324.، الجريدة الرسمية عدد .24.1رقم 
 .(.211ديسمبر

المتعلق بحماية الأشخاص الذاتيين تجاه معالجة المعطيات ذات الطابع  11-11القانون رقم  -
 0431من صفر  22 صادر في ،.0.11.0شريف رقم الظهير ال ، الصادر بتنفيذهالشخصي

صفر  22بتاريخ  200.عدد غربية، ــللمملكة الم ر.لجبا الصادر ،2111فبراير  01الموافق 
 .2.. ، ص2111فبراير  23الموافق  0431

المتعلق بحماية الأشخاص  11-11القانون رقم ، الخاص بتطبيق .2.11.01مرسوم رقم  -
ن جمادى الأولى م .2، صادر في الذاتيين تجاه معالجة المعطيات ذات الطابع الشخصي

 24بتاريخ  244.عدد ة، ـر للمملكة المغربي.لج، الصادر با2111ماي  20الموافق  0431
 .3.20، ص 2111 يونيو 01الموافق  0431 جمادى الأخيرة

، المتعلق بشان تنصيب اللجنة الوطنية لمراقبة حماية 3.12.01مقرر للوزير الأول رقم  -
أغسطس  30الموافق  0430من رمضان  21 المعطيات ذات الطابع الشخصي، صادر في

 0430ذو الحجة  11 بتاريخ 110.عدد مملكة المغربية، ـــــر لل.لج، الصــــــادر با2101
 .112. ، ص2101نوفمبر  .0الموافق 

المتعلق بالمسـطرة  22.10، القاضي بتغيير وتتميم القانون رقم 0.00.011ظهير شريف رقم  -
، بتنفيذ القانون رقم 2100اكتوبر  02 الموافق 0432ي القعدة من ذ 01الجنائية، صادر في 

 .232.، ص 2100اكتوبر  22المؤررخة في  111.الصادر في الج.ر رقم  00..3

، بتنفيذ 2104ماي  02الموافق  .043من رجب  02صادر في  .0.04.1ظهير شريف رقم  -
لمعلوماتية، الموقعة ببودابست في المـــــوافق بموجبه على اتفاقية الجرائم ا 031.02القانون رقم 
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 21وعلى البروتوكول الإضافي لهذه الاتفاقية، المـــــــــوقع بســــــــــتراسبوغ في  2110نوفمبر  23
 .2104ماي  21، السنة الثالثة بعد المائة، 1211، الصـــــــادر في الج.ر العدد 2113يناير 

 ة:ــــــــالقضائيوالأحكام الجتهادات  -ي(

 2.لسنة  3111كم محكمة النقض المصرية، في الطعن المقيد بجدول المحكمة رقم ــــح -411
 04القضائية، في الجلسة العلنية المنعقدة بدار القضاء العالي بمدينة القاهرة، في يوم الثلاثاء 

 .0111يناير سنة 
في القضية رقم  ،.011ارس سنة ــم 01لجلسة  صرية،ـليا المـدستورية العـكام المحكمة الـمن أح -412

 .قضائية"دستورية" 01لسنة  23

 22لسنة  .2223حكم محكمة النقض المصرية، في الطعن المقيد بجدول المحكمة رقم  -411
 ديسمبر 12القضائية، في الجلسة العلنية المنعقدة بدار القضاء العالي بمدينة القاهرة، في يوم 

 .2113 سنة
 21لسنة  03011 بجدول المحكمة رقمفي الطعن المقيد  حكم محكمة النقض المصرية، -411

مايو  01جلسة القضائية، في الجلسة العلنية المنعقدة بدار القضاء العالي بمدينة القاهرة، في 
 .2111سنة 

 21 لسنة 032قيد بجدول المحكمة رقم ــــعن المــــــمة النقض المصرية، في الطــــــحكم محك -421
ابريل  02جلسة ار القضاء العالي بمدينة القاهرة، القضائية، في الجلسة العلنية المنعقدة بد

 .2104سنة 
ورة(، ـــــــــرة الثلاثاء )ج(، غرفة المشـــــــــائية )دائـــــــدائرة الجنـــــــــقض المصرية، الــــــحكم محكمة الن -420

ة، في الجلسة العلنية ــــــــــالقضائي 14ة ـــــــلسن 01.22كمة رقم ــــــــطعن المقيد بجدول المحـــــــــــفي ال
 ..210يناير سنة  22المنعقدة بدار القضاء العالي بمدينة القاهرة، في يوم الثلاثاء 

 0.1.4في الطعن المقيد بجدول المحكمة رقم  الدائرة الجنائية، حكم محكمة النقض المصرية، -422
بمدينة القاهرة، في يوم  القضائية، في الجلسة العلنية المنعقدة بدار القضاء العالي 14لسنة 

 ..210فبراير سنة  23الاثنين 
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 13لسنة  30331رقم بحكم محكمة النقض المصرية، في الطعن المقيد بجدول المحكمة  -423
مايو  .1جلسة القضائية، في الجلسة العلنية المنعقدة بدار القضاء العالي بمدينة القاهرة، 

 ..210سنة 

في الطعن المقيد بجدول  نائية" غرفة المشورة"،الدائرة الج حكم محكمة النقض المصرية، -424
لسة العلنية المنعقدة بدار القضاء العالي ـــــالقضائية، في الج 14لسنة  2.112المحكمة رقم 

 ..210سبتمبر سنة  10الثلاثاء بمدينة القاهرة، في يوم 
 24111رقم  في الطعن المقيد بجدول المحكمة الدائرة الجنائية، حكم محكمة النقض المصرية، -.42

القضائية، في الجلسة العلنية المنعقدة بدار القضاء العالي بمدينة القاهرة، في يوم  14لسنة 
 ..210اكتوبر سنة  01السبت 

 .1لسنة  20101رقم بحكم محكمة النقض المصرية، في الطعن المقيد بجدول المحكمة  -421
ديسمبر  13جلسة دينة القاهرة، القضائية، في الجلسة العلنية المنعقدة بدار القضاء العالي بم

 ..210سنة 
 .3212في الطعن المقيد بجدول المحكمة رقم  الدائرة الجنائية، حكم محكمة النقض المصرية، -422

القضائية، في الجلسة العلنية المنعقدة بدار القضاء العالي بمدينة القاهرة، في يوم  .1لسنة 
 .2101نوفمبر سنة  01الاربعاء 

في الطعن المقيد بجدول  الدائرة الجنائية، الخميس )ج(، صرية،حكم محكمة النقض الم -421
لسة العلنية المنعقدة بدار القضاء العالي ـــالقضائية، في الج 11لسنة  211.3 المحكمة رقم

 .2102ابريل  22ه الموافق 0431الخميس الأول من شعبان سنة بمدينة القاهرة، في يوم 
لسنة  211.3في الطعن المقيد بجدول المحكمة برقم  حكم محكمة النقض، الدائرة الجنائية، -421

دينة القاهرة، في يوم ــــــضاء العالي بمــــــدار القـــــــة العلنية المنعقدة بــــــــالقضائية، في الجلس 11
 .  2102من ابريل سنة  21الخميس 

قيد بجدول المحكمة في الطعن الم الدائرة الجنائية، الأربعاء )أ(، حكم محكمة النقض المصرية، -411
القضائية، في الجلسة العلنية المنعقدة بدار القضاء العالي بمدينة  11لسنة  211.1رقم 

 .2102جوان  12ه الموافق 0431رمضان سنة  02الأربعاء القاهرة، في يوم 
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، 21413حكم محكمة النقض المصرية، الدائرة الجنائية، في الطعن المقيد بجدول المحكمة رقم  -410
القضائية، في الجلسة العلنية المنعقدة بدار القضاء العالي بمدينة القاهرة، في يوم  11لسنة 

 .2102أكتوبر سنة  22الأحد 
 1421حكم محكمة النقض المصرية، الدائرة الجنائية، في الطعن المقيد بجدول المحكمة رقم  -412

نة القاهرة، في يوم القضائية، في الجلسة العلنية المنعقدة بدار القضاء العالي بمدي 12لسنة 
 .2102نوفمير سنة  14السبت 

في الطعن المقيد بجدول المحكمة  الدائرة الجنائية، الأربعاء )أ(، حكم محكمة النقض المصرية، -413
القضائية، في الجلسة العلنية المنعقدة بدار القضاء العالي بمدينة  11لسنة  1111 رقم 

 .2101مارس  20لموافق ه ا0431رجب سنة  13الأربعاء القاهرة، في يوم 
 2143في الطعن المقيد بجدول المحكمة رقم  الدائرة الجنائية، حكم محكمة النقض المصرية، -414

القضائية، في الجلسة العلنية المنعقدة بدار القضاء العالي بمدينة القاهرة، في يوم  12لسنة 
 .2101يناير سنة  21الأحد 

 

 :ةــــــــالرسمي ةالإلكترونيالمواقع  -ك(

 /http://www.apn.dz/ar/plus-ar   :الجزائري الموقع الرسمي للمجلس الشعبي الوطني -.41

  /https://www.justice.gov.maموقع وزارة العدل للمملكة المغربية:  -411

  /https://www.algeriepolice.dz  :الجزائري الوطني للأمنالموقع الرسمي للمديرية العامة  -412

 

 ة:ـــــــــــــالإلكترونيالمواقع  -ل(

 الأكاديميةم الأمني، لا، مركز الإعاوماتية وطرق مواجهتهمحمد على قطب، الجرائم المعل -411
 :الموالي الإلكتروني الملكية للشرطة، بدون سنة نشر، المقال منشور على الموقع

http://www.policemc.gov.bh/mcms-store/pdf/ff7a6162-3aba_%D8%pdf ، والذي تم
 .2101/.1/.0في:  تصفحه

الجريمة ،   www.hrdoegypt.org،info@hrdoegypt.org مركز هردو لدعم التعبير الرقمي -411
، بتصرف: وضع  2103القاهرة،  ة وحجية الدليل الرقمي في الإثبات الجنائي،الإلكتروني

 ة بدل المعلوماتية.الإلكترونيكلمة 

http://www.apn.dz/ar/plus-ar/actualite-ar/4448-2018-02-15-14-33-29
https://www.justice.gov.ma/lg-1/documents/doccat-4.aspx
https://www.algeriepolice.dz/?%20%D8%20A7%D8%A1
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 الإلكترونيالموقع  بار، العراق،ـــالتقني، الان دالمعه الجريمة المعلوماتية، ،روس نصار غايبـمح  -411
 :الذي تم تصفحه فيو  ،http://www.iasj.net/iasj?func=fulltext&aId=28397  لي:الموا
01/13/2101. 

محاضرة في إطار  إشكالات الجريمة المعلوماتية في التشريع الجزائري،بن دعاس فيصل،  -410
، ص 2101/2100ضاة، مجلس قضاء قسنطينــة، وزارة العـدل، التكوين المحلي المستمر للق

والذي تم ،  https://courdeconstantine.mjustice.dz  :الموالي الإلكتروني، المـوقع 14و 13
  .14/2101/.2 الاطلاع عــليه يـــوم:

مجلة الفقه والقانون،  ل الإلكتروني الناشئ عن التفتيش الجنائي،مشروعية الدليلعوارم وهيبة،  -412
مديرها الدكتور:  ، مجلة إلكترونية014، ص 2104يونيو المغرب، ، (21)العدد العشرون 

 /https://www.marocdroit.com  على الموقع الموالي:صلاح الدين دكداك، المجلة موجودة 

  .03/11/2121تاريخ الاطلاع: 
متاح  ،الإنترنتكة ـالتحقيق وجمع الأدلة في الجرائم المتعلقة بشبحسين بن سعيد الغافري،  -413

 http://previous.eastlaws.com/Uploads/Morafaat/33.pdf الموالي: الإلكتروني وقعــالمعلى 

 .31/12/2101فحه في ـوالذي تم تص

عبد الكبير الميناوي، لقاء بمراكش يتدارس إجراءات التعاون الدولي لمكافحة الجريمة  -414
دعا إلى اعتماد التقنيات الحديثة في التحقيق الجنائي والارتقاء بقدرات المعلوماتية، 

، متاحة على 2101ديسمبر  14، بتاريخ: 04101جريدة الشرق الاوسط، العدد المحققين، 
طلاع: الإ، تاريخ /https://aawsat.com/home/article/1489666 الرابط الإلكتروني التالي:

0./11/2121. 

 ،11.ص ،الإنترنتمــدى المسئـولية القانونية لمقدمي خدمة  عبد الفتاح محمود كيلاني، -.41
والذي تم  http://www.flaw.bu.edu.eg/flaw/imagesp :الموالي الإلكترونيعلى الموقـــــــع 
 .24/01/2101تصفحه في يوم 

هو تشريع سنه   (DMCA) قانون الألفية الجديدة لحقوق طبع ونشر للمواد الرقمية   -411
لجامعة إنديانا  الإلكترونيمن الموقع ، معلومات 0111كونغرس الولايات المتحدة في أكتوبر 

 https://kb.iu.edu/d/alik الأمريكية:

http://www.iasj.net/iasj?func=fulltext&aId=28397
https://courdeconstantine.mjustice.dz/
https://www.marocdroit.com/
http://previous.eastlaws.com/Uploads/Morafaat/33.pdf%20ad/
http://previous.eastlaws.com/Uploads/Morafaat/33.pdf%20ad/
http://previous.eastlaws.com/Uploads/Morafaat/33.pdf%20ad/
http://www.flaw.bu.edu.eg/flaw/images%20/part2.pdf
https://kb.iu.edu/d/alik
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، بشأن 2111يونيو  1الصادر عن البرلمـــــــــان والمجلس الأوروبي في  EC / 2000/11 توجــــــــيهال -412
ة، في الإلكترونيمجتمع المعلومات، ولاسيما التجارة بعـــــض الجوانـــب القانــــونية لخدمــــــات 

لمنظمة العالمية للملكية الموالي والخاص با الإلكترونيموجود على الموقع  السوق الداخلية،
  WIPO:   . https://wipolex.wipo.int/ru/text/443174)) الفكرية

، 12مجلة الشرطة، العدد  إشكالية العوامل في جريمة القتل )الحلقة الأولى(،الطيب، نوار  -411
 :الموالي الإلكترونيعلى الموقع متاح ، 2110مارس 

- https:// www.dgsn.dz/IMG/pdf/4recherche-2.pdf 
المجلة الجزائريــة  اسية المتعلقة بالجريمة في نظام تسـليم المجرمين،الشروط الأسفايزة بلال،  -411

 :المـــوالي الإلكترونيللقانون والعدالة، المقال على المـوقع 

 https://crjj.mjustice.dz/sem_ar_crjj/revue1_2017p10.pdf،  والذي تم تــصفحـه في
10/13/2121.                                                                                                 

، المسئولية عن الاعتداء على البيانات الشخصية لمستخدمي شبكات عثمان بكر عثمان -11.
على الموقع  ، بحث متاح2101، كلية الحقوق، جامعة طنطا، القاهرة  التواصل الاجتماعي،

جلسة رابعة يوم ثاني/المسئولية عن  /http://law.tanta.edu.eg/files/conf4 :الموالي الإلكتروني
 .12/2101/.0والذي تم الاطلاع عليه يوم: ، الاعتداء على البيانات الشخصية

الأحد ة، الإلكترونيالمديرية العامة للأمن الوطني في محاربة الجرائم  اتيجيةإستر أنفاس بريس،  -10.
  :الموالي الإلكترونيعلى الموقع  بحث ،2101نوفمبر  01

https://anfaspress.com/news/voir/57929-2019-11-10-04-48-49،  :تاريخ الاطلاع
22/02/2101. 

: تحليل التهديدات 01-، كوفيد((UNODCمكتب الأمم المتحدة المعني بالمخدرات والجريمة  -12.
وسط وشمال الإلكترونية، برنامج مكافحة الجرائم الإلكترونية بالمكتب الإقليمي للشرق الأ

: ، على الموقع الإلكتروني الموالي2121 مايو 10فريقيا، إ
https://www.unodc.org/documents/middleeastandnorthafrica/2020/COVID19/COVID1

9_MENA_Cyber_Report_AR2.pdf ، :12/12/2120تاريخ الاطلاع. 

https://wipolex.wipo.int/ru/text/443174
https://crjj.mjustice.dz/sem_ar_crjj/revue1_2017p10.pdf
http://law.tanta.edu.eg/files/conf4/
https://anfaspress.com/news/voir/57929-2019-11-10-04-48-49
https://anfaspress.com/news/voir/57929-2019-11-10-04-48-49
https://www.unodc.org/documents/middleeastandnorthafrica/2020/COVID19/COVID19_MENA_Cyber_Report_AR2.pdf
https://www.unodc.org/documents/middleeastandnorthafrica/2020/COVID19/COVID19_MENA_Cyber_Report_AR2.pdf


 المراجــــــــــــــــــــعقائمـــــــــــــــــــــة 

 

 
348 

 ة:ــــــــــــــراجع الأجنبيالم -ثانيا  

I. Les Ouvrages : 

503- Ali ElAZZOUZI, La cybercriminalité au Maroc, Bishops solutions, Casablanca, 

Maroc, Juin 2010. 

504- Mohamed CHAWKI, Essai sur la notion de cybercriminalité, IEHEI, juillet 2006. 

505- Rachid JANKARI, Les technologies de l’information au Maroc, en Algérie et en 

Tunisie, vers une filière euromaghrébine des TIC ?, vers une filière euromaghrébine 

des TIC, Etudes & Analyse, l’Institut de  Prospective  économique du Monde 

Méditerranéen, France, Octobre 2014. 

506- Roberts, Kevin J, Cyber junkie, Printed in the United States of America, Published  

2010. 

II. Les Thèses :  

507- Anmonka Jeanine-Armelle TANO-BIAN, La répression de la cybercriminalite dans 

les etats de  L’UNION européenne et  de l’Afrique de l’ouest, Thèse pour le 

Doctorat en Droit Public de l’Université de Paris Descartes, Jeudi 28 mai 2015.  

508- Bouchelit  Rym , « Les perspectives d’E-banking dans la stratégie E- Algérie 2013 

», thèse de doctorat en sciences économiques, faculté des sciences économiques, 

Commerciales et de gestion, université Abou Bekr  Belkaid, Tlemcen, 2014-2015. 

509- Eric LAURENT-RICARD, Rétablir la confiance dans les messages électroniques , 

Le traitement des causes du “spam”, Thèse de doctorat, école doctorale 

d’informatique, Université Panthéon-Assas, France, soutenue le 9 décembre 2011. 

510- François Charlet, Responsabilité en droit d’auteur des intermédiaires : de 

l'hébergeur aux plateformes interactives, Mémoire en vue de l’obtention de la 

Maîtrise universitaire en Droit, criminalité et sécurité des technologies de 

l’information, Faculté de droit et des sciences criminelles, Université de  Lausanne, 

Année académique, Université de  Lausanne , 2011-2012. 

511- LIANG Jiansheng, Criminalité informatique, Diplôme professionnel supérieur en 

Sciences de l’information et des Bibliothèques, Rapport de stage, Ecole Nationale 

Supérieure des Sciences de 1'information et des  Bibliothèques, 1999. 

512- Mira Carignan, L’origine géographique en tant que facteur explicatif de la 

cyberdélinquance, mémoire présenté à la faculté des études supérieures en vue de 



 المراجــــــــــــــــــــعقائمـــــــــــــــــــــة 

 

 
349 

l’obtention de M.SC.en criminologie, Université de Montréal Faculté des études 

supérieures, Septembre 2015. 

III. Les Articles: 

513- Adel Azzam Saqf Al-Hait, Jurisdiction in Cybercrimes: A Comparative Study, 

Journal of Law, Policy and Globalization, www.iiste.org, ISSN 2224-3240 (Paper) 

ISSN 2224-3259 (Online), Vol.22, 2014. 

514- Bertrand Warusfel , Procédure pénale et technologies de l’information: de la 

convention sur la cybercriminalité à la loi sur la sécurité quotidienne,  Revue droit 

et défense, Numéro 2002/1, (pp.17-22), France. 

515- Brigitte Pereira, La lutte  contre la cybercriminalité: de l’abondance de la norme à 

sa perfectibilité, Distribution électronique Cairn.info pour De Boeck Supérieur., 

Article disponible en ligne à l'adresse, 2016/3 t. XXX | pages 387 à 409, p : 408, sur 

le site : https://www.cairn.info/revue-internationale-de-droit-economiq ue-2016-3-

page-387.htm. 

516- Catherine CHABERT, Fiche pratique : RGPD (le règlement européen relatif a la 

protection des personnes physiques a l’égard du traitement des données  a caractère 

personnel et a la libre  circulation  de ces données), Saint-Étienne Roanne, France, 

Rédigée en Avril 2017, Mise à jour en Juin 2018. 

517- Chilstein David , Législation sur la cybercriminalité en France, Revue 

internationale de droit comparé, Vol. 62 N°2,2010. pp. 553-606, France, 2010. 

518- David  Bénichou, Cybercriminalité: jouer d'un nouvel espace sans frontière, La 

base de données juridique des Éditions Dalloz, France, AJ Pénal 2005. 

519- Emilie Bailly, Emmanuel Daoud, Cybercriminalité et réseaux sociaux : la réponse 

pénale, La base de données juridique des Éditions Dalloz, France, AJ Pénal 2012. 

520- François-Guillaume, La contrefaçon sur internet : nouvelles difficultés, nouveaux 

enjeux, La base de données juridique des Éditions Dalloz, France, AJ Pénal 2012. 

521- John Ashcroft, Electronic Crime Scene Investigation:A Guide for First Responders, 

Written and Approved by the Technical Working Group for Electronic Crime 

Scene Investigation, Washington, July 2001. 

522- Kristiina Milt, La protection des données à caractère personnel, Fiches techniques 

sur l'Union européenne - 2018 , Strasbourg,  France, 06/2018. 

http://www.iiste.org/
https://www.cairn.info/revue-internationale-de-droit-economiq%20ue-2016-3-page-387.htm
https://www.cairn.info/revue-internationale-de-droit-economiq%20ue-2016-3-page-387.htm


 المراجــــــــــــــــــــعقائمـــــــــــــــــــــة 

 

 
350 

523- Laurent Latapie, La responsabilité de l’hébergeur, lundi 4 juin 2018, article sur le 

site : https://www .village-justice .com /articles/responsabilite-hebergeu 

r,28664.html. 

524- Laurent Latapie, La responsabilité de l’hébergeur, lundi 4 juin 2018, article sur le 

site : https://www .village-justice .com /articles/responsabilite-heberg u 

r,28664.html. 

525- Maurizio De Arcangelis, La responsabilité des « fournisseurs d’hébergement » - 

Etude de droit comparé entre la France et l’Italie, http://www.droit-technologie 

.org, Date de mise en ligne :7 novembre 2001, p :17. 

526- Michel Richardot, Interpol, Europol, Distribution électronique Cairn.info pour Le 

Seuil, France, 2002. 

527- Myriam Quéméner, Concilier la lutte contre la cybercriminalité et l’éthique de 

liberté, Revue des directeurs sécurité d’entreprise (Club des Directeurs de Sécurité 

des Entreprises, Sécurité et stratégie), N°5, France, Mars 2011. 

528- Myriam Quéméner,  Les nouvelles dispositions de lutte contre la cybercriminalité 

issues de la loi du 13 novembre 2014 renforçant la lutte contre le terrorisme, La 

base de données juridique des Éditions Dalloz, France, AJ Pénal 2015. 

529- Sizwe Snail , Cyber Crime in South Africa – Hacking, cracking, and other 

unlawful online activities, Journal of Information, Law & Technology (JILT), 

28/05/2009. 

 

IV. Conférence : 

 

530- Anastasios Papathanasiou1, Alexandros Papanikolaou, and others, Legal and Social 

Aspects of Cyber Crime in Greece, Conference Paper, October 2014,p 10-11, On 

the website: https:// www. researchgate.net /publication /260390705 _Legal_and 

_Social _Aspects_of_Cyber_Crime_in_Greece. 

531- BOUASRIA OMAR,  lutte contre les atteintes aux systèmes de traitements 

automatisés de données à la lumière de la loi 09/04, les actes de la 14ème 

Conférence internationale sur  la Cybercriminalité, Tripoli, Lebanon , 25 - 24 mars 

2017. 

532- Déclaration d' Alger relative a la création du  mécanisme africain de coopération 

policière  AFRIPOL  ، Conférence africaine des directeurs et inspecteurs généraux 

http://www.droit-technologie/


 المراجــــــــــــــــــــعقائمـــــــــــــــــــــة 

 

 
351 

de police sur AFRIPOL,  Alger, les 10 et 11 fevrier 2014, p :01 , sur le site : 

http://www.peaceau.org/ uploads /algiers -declaration-afripol-french.pdf. 

533- Déclaration de l’Algérie ،Segment Ministériel de la 62ème session de la 

Commission des Stupéfiants Vienne, 14 et 15 mars 2019, sur le site : https 

://www.unodc.org/documents/commissions/CND/2019/2019_MINISTERIAL_SEG

MENT/19March/ALGERIA.pdf.                                         

 

V. Les rapports: 

534- Aled Williams, EUROJUST  News, Issue No. 5 -, Eurojust News is produced by 

Eurojust’s Press & PR Service., Catalogue no: QP-AB-11-002-EN-C, ISSN: 1831-

5623, EUROJUST,  Maanweg 174, NL - 2516 AB The Hague  December 2011, On 

the following website: http:// www.eurojust.europa.eu/Practitioners/operational 

Child-protection/Pages/child-protection-at-eurojust.aspx;  

535- Comite européen de coopération juridique (CDCJ), L’UTILISATION DES 

PREUVES ELECTRONIQUESDANS LES PROCEDURES CIVILES ET 

ADMINISTRATIVESET SON =IMPACT SUR LES REGLES ET MODES DE 

PREUVE, Etude comparative et analyse Rapport préparé par Stephen MASON 

avec le concours de Uwe RASMUSSEN, Strasbourg le 27 juillet 2016, sur le site : 

https://rm.coe.int/16807007ca. 

536- La Commission nationale de l’informatique et des libertés, 31e  rapport d’activité 

2010, Direction de l’information légale et administrative – Paris, 2011. 

537- Marine vaLzer, La cybercriminalité et les infractions liées à l’utilisation 

frauduleuse  d’internet éléments de mesure et d’analyse pour l’année 2014,  

Rapport de l’Observatoire  national de la délinquance et des réponses pénales 

(l’ONDRP),  France, juillet  2015, p:06 “ En 2014. 

538- Myriam Quéméner, Le rapport sur la cybercriminalité et la protection des 

internautes, La base de données juridique des Éditions Dalloz, France,,AJ Pénal 

2014. 

539- Office of the Inspector General, The Department of Justice, Audit of the Federal 

Bureau of Investigation’s Philadelphia Regional Computer Forensic Laboratory 

Radnor, Pennsylvania, U.S, April 2015. 

http://www.peaceau.org/%20uploads
http://www.peaceau.org/%20uploads
https://www/
https://www/
http://www.eurojust.europa.eu/Practitioners/%20operational%20Child-protection/Pages/child-protection-at-eurojust.aspx
http://www.eurojust.europa.eu/Practitioners/%20operational%20Child-protection/Pages/child-protection-at-eurojust.aspx
https://rm.coe.int/16807007ca


 المراجــــــــــــــــــــعقائمـــــــــــــــــــــة 

 

 
352 

540- Pierre PEREZ, Jean DUCHAINE, La Commission Nationale de l'Informatique et 

des Libertés Principes de la protection des données à caractère personnel, École 

supérieure de l'éducation nationale, de l'enseignement supérieur et de la recherche 

(ESENESR),  France, 2009 – actualisation : 2013. 

541- Rapport explicatif, de la Convention sur la cybercriminalité ( Budapest, 23.XI 

.2001), Série des traités européens - n° 185. 

542- Société Financière de la Nef, RGPD - Notice d’information sur la Protection des 

Données Personnelles, France, Version du 05/06/2018, sur le site souvent : https:// 

www.lanef.com/wp-content/uploads /2018 /06 /2018 _06_06_Notice-RGPD.pdf. 

543- Stéfan Lollivier et Christophe Soullez, La criminalité en France (L’activité des 

offices centraux de police judiciaire de la police et de la gendarmerie nationales), 

Rapport annuel 2015 de l’ONDRP, France, octobre 2015. 

544- Sujit Raman, Chair, John P. Cronan, and athers, Report of  the Attorney General 

Cyber-Digital Task Force, United States Department of Justice, Washington, July 

2, 2018. 

VI. Les textes juridiques : 

1- Les conventions : 

545- Conseil de l'Europe - Convention sur la cybercriminalité (STE n° 185) ; Budapest, 

23.XI.2001, sur le site : https://rm.coe.int/168008156d. 

VERSION CONSOLIDÉE DU TRAITÉ SUR LE FONCTIONNEMENT DE 

L'UNION EUROPÉENNE, sur le site : https://eur-lex.europa.eu/resource .htm 

l?uri=cellar:88f94461-564b-4b75-aef7-c957de8e339d.0010.01/DOC3& format 

=PDF 

 

2- Les Lois :  

546- Loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés, 

https://www.legifrance.gouv.fr/affichTexte.do ?cidTexte=JORFTEX T000 

000886460 . 

547- Loi n° 88-19 du 5 janvier 1988. relative à la fraude informatique ( LOI 

GODFRAIN ).     

548- Code civil, Article 1366, Modifié par Ordonnance n°2016-131 du 10 février 2016 - 

art. 4 . 

https://rm.coe.int/168008156d
https://eur-lex.europa.eu/resource%20.htm%20l?uri=cellar:88f94461-564b-4b75-aef7-c957de8e339d.0010.01/DOC3&%20format%20=PDF
https://eur-lex.europa.eu/resource%20.htm%20l?uri=cellar:88f94461-564b-4b75-aef7-c957de8e339d.0010.01/DOC3&%20format%20=PDF
https://eur-lex.europa.eu/resource%20.htm%20l?uri=cellar:88f94461-564b-4b75-aef7-c957de8e339d.0010.01/DOC3&%20format%20=PDF
https://www.legifrance.gouv.fr/affichTexte.do
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=ED95DBA3AF846BF25E0E87EA60E13BF0.tplgfr33s_2?cidTexte=JORFTEXT000032004939&idArticle=LEGIARTI000032006595&dateTexte=20160212
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=ED95DBA3AF846BF25E0E87EA60E13BF0.tplgfr33s_2?cidTexte=JORFTEXT000032004939&idArticle=LEGIARTI000032006595&dateTexte=20160212


 المراجــــــــــــــــــــعقائمـــــــــــــــــــــة 

 

 
353 

549- Code pénal  français. 

550- Code de procédure pénale français. 

551- LOI n° 2018-493 du 20 juin 2018 relative à la protection des données personnelles, 

Modifie Loi n° 78-17 du 6 janvier 1978.   

552- The Digital Millennium Copyright Act (DMCA) OF 1998 U.S. Copyright Office 

Summary, Pub. L. No. 105-304, 112 Stat. 2860 (Oct. 28, 1998), sur le site : 

https://www.copyright.gov /legislation/dmca.pdf. 

3- Les décrets : 

 

553- Décret n° 2000-405 du 15 mai 2000 portant création d’un office central de lutte 

contre la criminalité liée aux technologies de l’information et de la communication 

(JORF 16 mai 2000) ; http://www.cil.cnrs .fr/CIL/spip .php ?article2661. 

554- Décret n° 2006-580 du 23 mai 2006 portant publication de la Convention sur la 

cybercriminalité, faite à Budapest le 23 novembre 2001, JORF n°120 du 24 mai 

2006 page 7568 texte n° 2, NOR: MAEJ06 30050DELI: https://www.legifrance 

.gouv .fr/eli/decret/2006/5/23/MAEJ0630050D. 

555- Décret n° 2009-834 du 7 juillet 2009 portant création d'un service à compétence 

nationale dénommé, «Agence nationale de la sécurité des systèmes d'information» , 

NOR: PRMD0914748D Version consolidée au 02 février 2020, sur le site : 

https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT 000020 82821 

2. 

556-  DIRECTIVE 2000/31/EC OF THE EUROPEAN PARLIAMENT AND OF THE 

COUNCIl of 8 June 2000 on certain legal aspects of information society services, 

in particular electronic commerce, in the Internal Market (Directive on electronic 

commerce), in the web site : https://wipolex.wipo.int/ru/text/443174        

557- https://codes.findlaw.com/us/title-18-crimes-and-criminal-procedure/18-usc-sect-

2510.html, 18 U.S.C. § 2510 - U.S. Code - Unannotated Title 18. Crimes and 

Criminal Procedure § 2510. Definitions.  

558- Council Decision 2002/187/JHA of 28 February 2002 setting up Eurojust with a 

view to reinforcing the fight against serious crime (OJ L 63, 6.3.2002, p. 1). 

2Council Decision 2003/659/JHA of 18 June 2003 amending Decision 2002 /1 

87/JHA setting up Eurojust with a view to reinforcing the fight against serious 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=F2766CCF543034EC928ABFE7CB8AE295.tplgfr38s_1?cidTexte=JORFTEXT000000886460&idArticle=LEGIARTI000037090040&dateTexte=20180719&categorieLien=id#LEGIARTI000037090040
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT%20000020%2082821%202
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT%20000020%2082821%202
https://wipolex.wipo.int/ru/text/443174
https://codes.findlaw.com/us/title-18-crimes-and-criminal-procedure/18-usc-sect-2510.html
https://codes.findlaw.com/us/title-18-crimes-and-criminal-procedure/18-usc-sect-2510.html


 المراجــــــــــــــــــــعقائمـــــــــــــــــــــة 

 

 
354 

crime (OJ L 245, 29.9.2003, p. 44). 3Council Decision 2009/426/JHA of 16 De 

cember 2008 on the strengthening of Eurojust and amending Decision 2002 /18 7/ 

HA setting up Eurojust with a view to reinforcing the fight against serious crime 

(OJ L 138, 4.6.2009, p. 14). 

559- REGULATION (EU) 2018/1727 OF THE EUROPEAN PARLIAMENT AND OF 

THE COUNCIL of 14 November 2018 on the European Union Agency for 

Criminal Justice Cooperation (Eurojust), and replacing and repealing Council 

Decision 2002/187/JHA, Official Journal of the European Union, L 295/138, 

21.11.2018. 
 

3- Les Décisions Judiciaires : 

560- Cour de cassation, chambre criminelle, Audience publique du 7 février 2007, N° de 

pourvoi: 06-87753 , Bulletin criminel 2007 N° 37 p. 241, sur le site : https://www 

.legifrance.gouv.fr/affichJuriJudi.do?idTexte =JURITEXT000017 637398. 

561- Cour de cassation , chambre civile 1, Audience publique du 19 juin 2008, N° de 

pourvoi: 07-12244 (Publié au bulletin), sur le site : https://www.legifrance .gouv 

.fr/affichJuriJudi.do?oldAction=re .chJuriJudi&idTexte =JUR ITEXT0000190346 

52&fastReqId=15 34992964&fastPos=2.  

562- Cour de cassation, chambre criminelle, Audience publique du 27 octobre 2009, N° 

de pourvoi: 09-82346 (Publié au bulletin).  

563- Cour de cassation, chambre civile 1, Audience publique du 17 février 2011, N° de 

pourvoi: 09-13202 (Publié au bulletin), sur le site : https://www.legifrance.gouv.fr 

/affichJuriJudi. do?old Action =rech JuriJu di&idTexte =JU R ITEXT0000236072 

35 &fas tReqId=1534992 964&fastPos=1. 

564- Cour de cassation, chambre criminelle, Audience publique du 28 mars 2012, N° de 

pourvoi: 11-83012(Non publié au bulletin). 

565- Cour de cassation, chambre criminelle, Audience publique du 23 avril 2013, N° de 

pourvoi: 13-82467, ECLI:FR:CCASS:2013:CR02491( Non publié au bulletin). 

566- Cour de cassation, chambre criminelle, Audience publique du 24 avril 2013,  N° de 

pourvoi: 12-80331, ECLI:FR:CCASS:2013:CR01858. 

567- Cour de cassation, chambre criminelle, Audience publique du 6 novembre 2013, N° 

de pourvoi: 12-87130, ECLI:FR:CCASS:2013:CR05362 ( Publié au bulletin). 

568- Cour de cassation, chambre criminelle, Audience publique du 30 avril 2014, N° de 



 المراجــــــــــــــــــــعقائمـــــــــــــــــــــة 

 

 
355 

pourvoi: 13-88162, ECLI:FR:CCASS:2014:CR02211(Publié au bulletin). 

4- Les Sites: 

569- Bach Xuan Tran, et al, A study on the influence of internet addiction and online 

interpersonal influences on health-related quality of life in young Vietnamese, 

BMC Public Health, Published online 2017 Jan 31, sur le site: https://www.ncbi 

.nlm.nih .gov/pmc /articles/PMC5282902/, view date: 18/09/2019. 

570- Danny Vena, «How Social Media Is Using AI to Fight Terrorism », The Motley 

Fool, 26 June 2017. In the web set :https://www.fool.com/investing /2017/06/26/ 

how-social-media-is-using-ai-to-fight-terrorism.aspx 

571- Meriem ALI MARINA,  Pour que le crime ne reste pas impuni, Police judicaire, 

http://www.eldjazaircom.dz/index .php?id_rubrique=313&id _article =37 45 , N° 

114 - Juin 2018. 

572- Michael Fenichel, Ph.D., "Internet Addiction": Addictive Behavior, Transference or 

More?, in the web site : http://www.fenichel.com/addiction.shtml. 

573- Vincent Lemoine Chef du Groupe Cybercriminalité de la B.R Nanterre 

Expert non inscrit, La Cybercriminalité (Les acteurs les infractions Cas concret et 

retour d’expérience), http://www .andsi.fr/wp- content/uploads /2010/01/29, 

dapresention _andsi _091208.pdf. 

https://www.fool.com/investing%20/2017/06/26/%20how-social-media-is-using-ai-to-fight-terrorism.aspx
https://www.fool.com/investing%20/2017/06/26/%20how-social-media-is-using-ai-to-fight-terrorism.aspx
http://www.eldjazaircom.dz/index%20.php?id_rubrique=313&id%20_article%20=37%2045
http://www.fenichel.com/addiction.shtml


 الــــــمحتويات فهــــــــــــــــــــــــــــــــــــــــــرس
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 ـحتويــــــاتالم فــــــــهرس
 



 الــــــمحتويات فهــــــــــــــــــــــــــــــــــــــــــرس
 

 
357 

 

 محتويات:ـــال هرســـف

 ةالصفح العنــــــــــــــــــــــــــــــــــــــــــــوان

 / ــداءـــــــــــــــــــــــــاهـــــــــــــــ

 / شكـــــر وعــــــــــــــــرفان

 / المختصرات ــــــــةقائم

 10                                                                           مقدمـــــــــــــــة

 الفصل التمهيدي:
 الإلكترونية والمجرم الإلكترونيالمضامين الفكرية للجريمة 

11 

 المبحث الأول:
 12 .الإطار المفاهيمي للجريمة الإلكترونية

 11 المطلب الأول: تعريف الجريمة الإلكترونية وبيان خصائصها.  

 11 الفرع الأول: تعريف الجريمة الإلكترونية. 

 00 ارن.الفرع الثاني: الجريمة الإلكترونية في التشريع الجزائري والمق

 04 الفرع الثالث: خصائص الجريمة الإلكترونية.

 04 .أولًا: خفاء الجريمة وسرعة ارتكابها

 .0 .ثانياً: اعتبارها أقل عنفا في التنفيذ

 .0 .ثالثاً: جريمة عابرة للحدود

 02 .رابعاً: امتناع المجني عليهم عن التبليغ

 02 .خامساً: سرعة محو الدليل وصعوبة الوصول إليه

 01 المطلب الثاني: محل الجريمة الإلكترونية. 



 الــــــمحتويات فهــــــــــــــــــــــــــــــــــــــــــرس
 

 
358 

 01 الفرع الأول: المعلومات كمحل للجريمة الإلكترونية.

 24 الفرع الثاني : الأجهــــزة كمحل للجريمة الإلكترونية.

 .2 الفرع الثالث: الأشخاص أو الجهات كمحل للجريمة الإلكترونية

 ي:ــــــــالمبحث الثان
 30 ي.ـــــــيمي للمجرم الإلكترونالإطار المفاه

 32 ه.ــــــالمطلب الأول: مفهوم المجرم الإلكتروني وسمات

 32 .أولًا: الذكاء

 32 .المهارة والخبرةو  ثانياً: المعرفة

 33 .ثالثاً: المجرم الإلكتروني إنسان اجتماعي

 33 .رابعاً: المجرم الإلكتروني مجرم عائد للإجرام

 34 دوافع ارتكاب المجرم الإلكتروني للجريمة الإلكترونية.المطلب الثاني: 

 34 ول: ارتكاب الجريمة الإلكترونية من أجل كسب المال.الفرع الأ

 .3 ارتكاب الجريمة الإلكترونية رغبة في التعلم وإثبات الذات. الفرع الثاني:

 31 ارتكاب الجريمة الإلكترونية رغبة في الانتقام. الفرع الثالث:

 32 : دوافــــــع أخرى وراء ارتكاب المجرم الإلكتروني للجريمة الإلكترونية.لفرع الرابعا

 الباب الأول: 
 الآليات الإجرائية لمكافحة الجريمة الإلكترونية

40 

 الفصل الأول:   
 44 آليات التحقيق الجنائي التقليدية المعتمدة لمكافحة الجريمة الإلكترونية

 المبحث الأول:
 41 يل الإلكتروني وسلطة القاضي في تقديرهالدل

 41  .المطلب الأول: مفهوم الدليل الإلكتروني

 42  .الفرع الأول: تعريف الدليل الإلكتروني
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 41 .الدليل الإلكتروني أقسامالفرع الثاني: 

 1. .هلطة القاضي في تقدير ـــسشروط صحة الدليل الإلكتروني و المطلب الثاني: 

 0. شروط صحة الدليل الإلكتروني. الفرع الأول:

 2. الفرع الثاني: سلطة القاضي في تقدير الدليل الإلكتروني.

 ي:ــــــــالمبحث الثان
 13 المعاينة والتفتيش ودورهما في جمع الأدلة الإلكترونية

 14 المطلب الأول: المعاينة في الجريمة الإلكترونية.  

 14 الإلكترونية. الفرع الأول: معاينة مسرح الجريمة 

 11 الفرع الثاني: الضوابط الواجب مراعاتها عند معاينة مسرح الجريمة الإلكترونية.

 20 المطلب الثاني: التفتيش والضبط في مجال الجريمة الإلكترونية.

 22 الفرع الأول: التفتيش في الجريمة الإلكترونية.

 22 ة الإلكترونية.البند الأول: شروط إجراء عملية التفتيش في الجريم

 13 البند الثاني: التفتيش داخل وخارج الدولة.

 010 .الفرع الثاني: الضبط أو الحجز في الجريمة الإلكترونية

 012 .الأشياء محل الضبط في الجريمة الإلكترونيةالبند الأول: 

 001 .البند الثاني: الاستعانة بالخبرة من أجل ضبط الأدلة الإلكترونية

 الثاني: الفصل 
 001 .الإجرائية الحديثة المعتمدة للحصول على الدليل الإلكتروني الآليات

 المبحث الأول:
 020 .اعتراض المراسلات وتسجيل الأصوات والتقاط الصور

 023  .المطلب الأول: اعتراض المراسلات
 021 .المطلب الثاني: تسجيل الأصوات والتقاط الصور

 المبحث الثاني:
 032 الختراق. التسرب أو
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 .03 المطلب الأول: شروط التسرب.
 031 المطلب الثاني: الحماية القانونية للمتسرب. 

 :المبحث الثالث
 031 دور مقدم الخدمات في كشف الجريمة الإلكترونية وجمع الأدلة الإلكترونية.

 041 .المطلب الأول: مقدم خدمة الإنترنت في القانون الوطني والمقارن
 043 اه المحتوى غير المشروع.ــــة الإنترنت اتجــــــب الثاني: التزام مقدم خدمالمطل

 الباب الثاني:
 الآليات المؤسساتية لمكافحة الجريمة الإلكترونية

0.4 

 الفصل الأول:
 0.1 المكافحة المؤسساتية الوطنية للجريمة الإلكترونية

 المبحث الأول:
 0.2 .والتصال ومكافحتها م المتصلة بتكنولوجيا الإعلامالهيئة الوطنية للوقاية من الجرائ

المطلب الأول: تشكيلة الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام  والتصال 
 0.1 ومكافحتها.

المطلب الثاني: مهام الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والتصال 
 013 فحتها.ومكا

 الثاني:المبحث 
 020 .السلطة الوطنية لحماية المعطيات ذات الطابع الشخصي

 022 .المطلب الأول: نشأة وتشكيلة السلطة الوطنية لحماية المعطيات ذات الطابع الشخصي
 023 .الثاني: مهام السلطة الوطنية لحماية المعطيات ذات الطابع الشخصي المطلب

 021 اية البيانات الشخصية في التشريع الجزائري والمقارن.المطلب الثالث: حم
 المبحث الثالث:

 010 .المنظومة الوطنية لأمن الأنظمة المعلوماتية

 013 .المطلب الأول: المجلس الوطني لأمن الأنظمة المعلوماتية
 014  .المطلب الثاني: وكالة أمن الأنظمة المعلوماتية
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 المبحث الرابع:
 010 .الوطني المتخصصة في مكافحة الجريمة الإلكترونية وحدات الأمن

 010 .ة الإلكترونيةــــــة الجزائرية ودورها في مكافحة الجريمـــــب الأول: الشرطـــــالمطل
 211 .المطلب الثاني: الدرك الوطني ودوره في مكافحة الجريمة الإلكترونية

 الفصل الثاني:
 211 .الجريمة الإلكترونية آليات مؤسساتية خارجية لمكافحة

 المبحث الأول:
 212 .المكافحة المؤسساتية الدولية والإقليمية للجريمة الإلكترونية

 211 .المطلب الأول: المكافحة الدولية للجريمة الإلكترونية

 211 .لمنظمة الدولية للشرطة الجنائية )الانتربول(االفرع الأول: 

 201 لية للشرطة الجنائية )الانتربول(. البند الأول: مهام المنظمة الدو 

 202 البند الثاني: دور الانتربول في مكافحة الجريمة الإلكترونية.

 204 .الفرع الثاني: التعاون الدولي ودوره في مكافحة الجريمة الإلكترونية

 .20 .التعاون الدولي في مكافحة الجريمة الإلكترونية عيقالأول: الصعوبات التي ت البند

 221 .التعاون الدولي في مكافحة الجريمة الإلكترونية عيقالثاني: حلول للصعوبات التي ت البند

 231 الثالث: الدعوة لإنشاء محكمة جنائية دولية للجرائم الإلكترونية البند

 244 .المطلب الثاني: المؤسسات الإقليمية لمكافحة الجريمة الإلكترونية

 244 .سسة إقليمية لمكافحة الجريمة الإلكترونيةالفرع الأول: الآفريبول كمؤر 

 241 .الفرع الثاني: اليوروبول والأوروجيست آليتين إقليميتين لمكافحة الجريمة الإلكترونية

 242  .اليوروبول وكالة إقليمية لمكافحة الجريمة الإلكترونية البند الأول:

 2.1 .ريمة الإلكترونيةالأوروجيست كوكالة إقليمية لمكافحة الج البند الثاني:
 المبحث الثاني:

     2.4 .ساعدة على مكافحة الجريمة الإلكترونيةالمليات الآ

 ..2 .مساعدة على مكافحة الجريمة الإلكترونية : الجمعيات كآليةولالمطلب ال
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 2.1 .جمعيات مكافحة الجريمة الإلكترونيةنماذج عن الفرع الأول: 

 2.1 .مكافحة الجريمة الإلكترونية في الحد منهاالفرع الثاني: دور جمعيات 

 210      .: معالجة الإدمان من الإنترنت كآلية مساعدة على مكافحة الجريمة الإلكترونيةثانيالمطلب ال

 212  .الفرع الأول: سلبيات الإدمان على الإنترنت

 211 .الفرع الثاني: آليات الحد من الإدمان على الإنترنت

 221 .ل: مراكز معالجة الإدمان على الإنترنتالبند الأو 

 220 .البند الثاني: حجب المواقع الإلكترونية

 .22 .البند الثالث: السوار الإلكتروني كآلية لمراقبة مدمني الإنترنت
 222 .ةـــــــــــــــــــــــــخاتم

 213 .المراجعقائمة 

 3.2 .وياتــتـمحــــال هرســــــــف

 314 ـــــــــــــص.الملخــــ
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 الملخص:

عرفت البشرية في الأزمنة القليلة الماضية مرحلة من التطور التكنولوجي خاصة المعلوماتي،      
والذي كثر معه استعمال الوسائل الإلكترونية المختلفة؛ التي عملت على تسهيل العديد من 

مستجد من الجرائم الخطيرة كالجرائم الإلكترونية؛ المسائل الحياتية، ولكن في المقابل ظهر معها نوع 
التي تعد من أشدها خطورة كونها تشكل تهديداً  كبيراً على أمن الدول والمجتمعات معاً، الأمر 
الذي جعل منها إحدى مواضيع البحث العلمي القانوني، كونها تثير عدة إشكاليات تستوجب 

 .الوقوف عندها

نموذج عن تلك الدراسات، إذ تضمنت هذه الأطروحة مجموعة من وما دراستنا هاته إلا       
الآليات القانونية التي سيكون لها دور كبير في مكافحة هذه الظاهرة الإجرامية، خاصة وأنها 
اشتملت على أهم ما تستلزمه تلك الآليات من قواعد وضوابط حتى تكون الأدلة الإلكترونية 

م الجهات القضائية الناظرة في الجرائم الإلكترونية، وضمت المبحوث عنها ذات دلالة ثبوتية أما
أيضاً آليات عملياتية وطنية وإقليمية وكذا دولية، تساعد السلطات المختصة على ملاحقة مرتكبي 
الجرائم الإلكترونية وتسهل القبض عليهم، بالإضافة إلى آليات مساعدة على مكافحة الجريمة 

 معالجة الإدمان على الإنترنت. الإلكترونية، كالجمعيات ومراكز

      آليات مكافحة. ،أدلة إلكترونية ،تطور معلوماتي ،جريمة إلكترونية كلمات مفتاحية:
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Abstract : 

          In the past few times, mankind has known a stage of technological development, 

especially information, which has increased the use of various electronic means. Which has 

facilitated many life issues, but on the other hand, a new type of serious crime such as 

cybercrime appeared with it; Which is one of the most dangerous because it poses a great 

threat to the security of states and societies together, which made it one of the topics of 

legal scientific research, as it raises several problems that need to be addressed,  

         Our study of this is nothing but an example of those studies, as this thesis included a 

set of legal mechanisms Which will have a major role in combating this criminal 

phenomenon, especially as it included the most important rules and controls required by 

these mechanisms so that the electronic evidence searched for would have evidentiary 

evidence before the judicial authorities looking at cybercrime, and it also included national, 

regional and international operational mechanisms that help Competent authorities to 

pursue cybercrime perpetrators and facilitate their arrest, in addition to mechanisms to help 

combat cyber crime, such as associations and Internet addiction treatment centers. 

Key words: Electronic Crime, Information Development, Electronic Evidence, Control 

Mechanisms. 


