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 تعزيز التجارة الإلكترونيةودوره في من مخاطر التهديدات الإلكترونية أمن الشبكات 

 مقدمة :

لقند شننهد العقند ا ميننر مننن هننا العصننر نمنواة هننالوة لكننبكة المعلومنا  العالميننة أو الإنترننن         

حيننت تكننير  سننواب بعنندد المسننتلدمين أو بعنندد المواقنني الإلكترونيننة التنني تنن ودهم بالمعلومننا .

 أتيح( إلى أن عدد ا شلاص النين Internet World Stats, 2006إحصالية انترن  وورد ستاتس )

  وتضناعف هننا العندد بكننك  1995ملينون شنلع عنام  16لهنم الناناذ إلنى ارنترنن  بلنل حنوالي 

عندد المواقني الإلكترونينة شنهد  . كمنا أن2006مليون شلع في عنام  1022كبير ليصبح حوالي 
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  وتضناعف هننا العندد بكنك  كبينر 1996عنام  موقنيملينون  6بلنل حنوالي نمواة هالوة أيضا حينت 

 .20051عام في  مليون موقي 65ليصبح حوالي 

ليسية لعصر ور شك أن هنا التطور المت ايد لكبكة الإنترن  مكنها من لعب دور البؤرة الر    

ة تعد التجناروالمعلوما  ومكنها من أن تكون القاعدة الصلبة في عالم إدارة ا عمال والتسيير.  

منة ال بنالن فني الكلانة والتسنويخ ومدبتأثيرهنا الإيجنابي هننا التطنور الإلكترونية من أهم معنالم 

 ها.والكاابة الإدارية وغير

ولعننن  منننن أهنننم العوامننن  التننني تعننن   وتننندعم بنننناب مجتمننني المعلومنننا  وتنمننني التجنننارة 

يهنا ننة يعمن  فالإلكترونية هو توفير ا من وتع ي  الثقة لدى المتعاملين   من مول ملخ بيئة آم

ياق نيون وك  منن لهنم ةنلة بننلك   وضنمن هننا السنا طراف جميعا البالعون والمكترون والا

اطر فنن ن هنننل الورقننة المتواضننعة جنناب  كمحاولننة لإبننرا  أهننم التهدينندا  الإلكترونيننة والملنن

 نا الحلنولالناجمة عن استعمال الكنبكة العالمينة والتني تعينخ نمنو حجنم التجنارة الإلكترونينة وكن

ين تكنارها معتمندلتننليلها والحند منن انالرامية  التقنية للتقلي  منها بالإضافة إلى ملتلف الجهود 

 التالية: الرليسية على المحاور

 

  أور : ماهية التجارة الإلكترونية وأهميتها

  ثانيا : التأثير الإستراتيجي للإنترن  في ا عمال الإلكترونية

 ثالثا: متطلبا  أمن التجارة الإلكترونية

 لها ا نكطة التجارية عبر شبكة ارتصار  رابعا: ارعتدابا  المحتملة التي تتعرض 

 مامسا : بعض الحلول التقنية للوقاية من مطر التهديدا  ارلكترونية

 سادسا: الجهود الدولية والإقليمية والوطنية  من المعامو  التجارية الإلكترونية

 ماهية التجارة الإلكترونية وأهميتها : أولا: 

لوما  ـلمععن تكنولوجيا ا تغيرا جنريا نجم ا ميرةالسنوا  شهد  التجارة الدولية في      

لعالم في اتجمي دول  أنتكنولوجيا على  وارتصار  السلكية والوسلكية وقدرة شبكة ارنترن 

ة ـلناميا  لوقتصاديااسعة المدى و تتيح م ايا سوق الكترونية عالمية وفي تبادل للمعلوما 

 .والمتقدمة على حد سواب

شننننهدتها تيجننننة لهنننننل التطننننورا  ارقتصننننادية وارجتماعيننننة والعلميننننة والتكنولوجيننننة التنننني ون    

مننا يعنرف بارقتصنناد الرقمنني المجتمعنا    ههننر  التجنارة الإلكترونيننة كموضنوا مننن مواضنيي 

Digital Economy   : و تقنينة   التجنارة الإلكترونينة -حينت يقنوم ارقتصناد الرقمني علنى حقيقتنين

ةنناعة المعلومنا  فني عصنر  أوفتقنية المعلوما    Information  Technology- IT  المعلوما 

الحوسبة وارتصال هي التي ملق  الوجود الواقعي والحقيقي للتجارة الإلكترونية باعتبارها تعتمند 

   النكاط التجاري. وإدارةعلى الحوسبة وارتصال وملتلف الوسال  التقنية للتناين 

                                                
 موجود بموقي  "إطار نموذج لتقويم جودة المواقع الإلكترونية "ليلى رشيد حسن - عماد أبو الرب. 1
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كمننا   2إلكترونينا تبنادل السنلي واللنندما  عبنر  أنهناارلكترونينة علننى  ارةويمكنن تعرينف التجن    

التجننارة الإلكترونيننة علننى أنهننا "المعننامو   OCEDعرفنن  منظمننة التعنناون ارقتصننادي والتنميننة 

التجارية التي تتم من قب  ا فراد والهيئا  التي تعم  على معالجة ونق  البياننا  الرقمينة بمنا فيهنا 

والتني    Minitel  Aolة منن منول شنبكا  ماتوحنة مثن  ارنترنن  أو مغلقنة مثن الصنو  والصنور

التجنارة اعتمنادا علنى تنوفر تكنولنوجيتين  وقند ههنر  هننل3تسمح بالدمول إلنى شنبكا  ماتوحنة "

ضنمن انندماجهما البنينة  أفر تناالمعلومنا  اللتنين  رليسيتين هما تكنولوجيا ارتصار  وتكنولوجيا

بنندورها القاعنندة ارقتصننادية وارجتماعيننة لنكننر التجننارة  أوجنند التنني  و ننن  ارنتر -التحتيننة 

 ة.الناشطين في التجار الكترونيا ما بين ةغار ومتوسطي

 ويمُكن تقسيم نكاطا  التجارة الإلكترونية بككلها الحالي إلى قسمين رليسين هما:  

(  ويكُننار Business-to-Consumerتجننارة إلكترونيننة مننن الكننركا  إلننى ال بننالن ا فننراد )

بننالن   وهني تمثِّلن  التبنادل التجناري بنين الكنركا  منن جهنة وال B2Cإليهنا امتصنارا بالمصنطلح 

 ا فراد من جهة أمرى. 

(  ويكُنننار إليهنننا Business-to-Businessتجنننارة إلكترونينننة منننن الكنننركا  إلنننى الكنننركا  )

  .4ني بين شركة وأمرى؛ وهي تمثِّل  التبادل التجاري الإلكتروB2Bامتصارا بالرم  

رة الدولينة وتحند  للقواعند التحليلينة والعملينة للتجنا لقد بدأ  التجارة ارلكترونية تكك  تحديا      

عالمينا  قدرتها في تلانيض تكناليف الصناقا  مقدمتها : يأتي في  ا سبابثورة فيها لمجموعة من 

نافسنين معنن ذلنك فأنهنا تسنمح بظهنور  العقبنا  الجغرافينة التقليدينة ض فضنو ومن ثم فهي تقل  من

جحنا تصبح منافسنا نا أن( ةغيرة يا واقتصادويمكن لكركا  ) ا سواقمت ايد من  جدد في عدد

ن علنى النني يجعن  البنالي والمكنتري يعرفنا ا منرشنبكا  المعلومنا   إلنىباسنتنادها  ا سواقفي 

  منافسين.والنوعية وشروط التسليم التي يعرفها ملتلف ال ا سعار الاور

ر عنام ( ملينارا  دور8التجنارة ارلكترونينة بسنرعة كبينرة جندا فمنن ) ونتيجنة لننلك تطنور      

ن من أكثنر إلنىتصن   أنويتوقي  2002( مليار عام 300و ) 2000ملياراة عام  ( 150) إلى 1997

 إلننى ةتننؤدي التجننارة ارلكترونينن أنكنن  ذلننك يتوقنني   وأمننام  . 2020دورر عننام  مليننار  (1000)

 -:يكالآت أهمهامجموعة من النتالج المهمة والتي يمكن تحديد  حدو 

 عالميالحضور العالمي   حيت تمكن التجارة الإلكترونية من تحقيخ حالة من الحضور ال -1

  داب ا عمال على نطاق عالمي.

التبضي ن يستطيعو ـ يتمتي المستهلكون باوالد مماثلة لما تحص  عليه الكركا  تقريبا فهم  2

لقيود االوق  ناسه من  وارمتيار من مجموعة واسعة من المنتجا  والتحرر في أفض  بأسعار

م عبر ــلعالا أنحابواللدما  من جميي  المدينة ومن ثــم شراب السلي أوالجغرافية لحدود الحي 

السلي التي  رـسعالمستهلكون التأثير في نوعية و ارنترن  ض ومي هنل القدرة على ارمتيار يستطيي

 .يكترونها

                                                
  ص 2006الإدارية   مصر    ةللتنميبحو  ودراسا    المنظمة العربية  "التجارة الإلكترونية والعولمة"اللالخ أحمد عبدالسيد  2

34. 
 .70  ص 2003مجلة المستقب  العربي   عدد ماي  "وتطبيقاتها المتعددة طبيعة التجارة الإلكترونية ايري بلقاسم  طوباش علي  " 3

 موجودة  بموقي   " مجلة في ياب بو حدود  التجارة الإلكترونية"   حا م سكيك 4
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مكنناريي الننوطني تننؤثر التجننارة ارلكترونيننة فنني القنندرة التنافسننية وحركيننة ال ـ وعلننى المسننتوى 3

بسنبب  لتوسنياالبلدان النامينة القندرة علنى   تمتلك المستهلك في البلد وفي الوق  الراهن ر وسلوك

نطنناق  بتوسننيي جدينندة أسننواقا المحنندودة . وسننتللخ لهننا التجننارة ارلكترونيننة علننى الاننور ا سننواق

 تغطيتها وبالتالي حجم أعمالها.

 وضني اقتصنادي عنديم ارحتكناك إلنى تكنولوجينا المعلومنا  وارتصنار  ينؤدي اسنتعمال - 4

(Frictionless) الصار ض وتتوشى فينه الحنواج   إلىالتجارية اقرب  حيت تكون فيه كلاة العملية

ان التعامن  المباشنر دون وجنود وسنطاب فني العملينة ذلنك فن ض فضنو عنن وا سنواقمنا بنين الندول 

ممنا  الإنتنا التجارية وبالنتيجة سينعكس على كلاة  الإجرابا  انلااض كلاة إلىالتجارية سيؤدي 

 .  والتسننننننويخ الإنتنننننا فنننننني  فننننني مسننننننالك جديننننندة سيكنننننجي المنتجنننننين للنننننندمول

مالينة علنى تطنوير جميني حينت تعمن  بعنض المؤسسنا  ال , تنامي استلدام النقود ارلكترونية - 5

مقتضنيا  التجنارة ارلكترونينة وفني هننا المجنال فقند جننرى  وسنال  الندفي المعروفنة لتتناسنب مني

نظام الكيكا  ارلكترونية ض ويعتمد تحوي  الكيكا  الورقينة  إلى تطوير استلدام الكيكا  الورقية

 أن أوضننح والتنني  الدراسننا  التنني تمنن  فنني الوريننا  المتحنندة أسننا شننيكا  رقميننة علننى إلننى 

سننتا  79تكنغيلها حنوالي  إجنرابا مليون شيك ورقي تكلنف  500 من أكثرالبنوك تستلدم سنويا 

اسنتلدام  إمكانينةدراسنة عنن  أجرين % سننويا وعنندما 3الكيكا  بنسنبة  أعدادلك  شيك وتت ايد 

ة  25 إلىتنلاض  أنتكلاة التكغي  للكيك يمكن  أناتضح  الكيكا  ارلكترونية وهو منا يحقنخ سنتا

   .5مليون دورر سنويا في الوريا  المتحدة فقط 250 وفرا ي يد عن

  التأثير الاستراتيجي للإنترنت في الأعمال الالكترونية : انيا: ث

طينة منن أن ا عمنال ارلكترونينة قبن  ارنترنن  كانن  فني مرحلنة تطنور م هناك أدنى شكليس   

ردة وارنترننن  لتمثنن  أهنم هنناهرو تكنولوجيننة رافقنن   بطيئنة لكنهننا قانن   باضنن  اسنتلدام تقنيننا 

ة لإلكترونيناالقرن الواحد والعكرين   وبالنتيجة وباع  تأثير تكنولوجيا ارنترن  ههنر  ا عمنال 

اب نظننم   وانتقنن  تركينن  الكننركا  الكبيننرة منننن منتصننف التسننعينا  إلننى بننن ةوالتجننارة ارلكترونينن

والجملنة  منن ال بنالن والمنو عين والمنوردين وتجنار التج لنة المعلوما  المتكاملة مي المسنتايدين

 والمنظما  التي تعم  في مجال التسهيو  اللوجيستية .

 نهننا مكننن   فبنن  كنن  شننيب مننن  ا عمننالولقنند غيننر  شننبكة ارنترننن  قواعنند العمنن  فنني عننالم    

سنب كبينرة وقند قينخ نمنو مطنرد ومكااستثمار الانرص المتاحنة فني بيئنة تكنولوجينا المعلومنا  لتح

ساعد  في هنا السنياق التطنورا  النوعينة الهاللنة فني مجنال تكنولوجينا المعلومنا  وارتصنار  

وماةة بعد  يادة القدرا  التقنية للأقمنار الصنناعية ونمنو قنوة الحوسنبة   وبطبيعنة الحنال تكنك  

من مجموعنة منن   وتتكون الويب  الإنترن الج ب ا هم من  (WWW)الكبكة العنكبوتية العالمية 

من أجه ة الكومبيوتر والتي تسمى ةناحا  الوينب   هننل  الآرفالمستندا  الملت نة على مئا  

الصاحا  ت ود المستلدمين بالمعلوما  التي يحتاجونها ومن مجموعة الويب يتكون موقي الويب 

 6الني قد تكرف عليه جامعة  مؤسسة  حكومة  وكالة أو شركة أو فرد.

تلدام ارنترن  في التجارة ارلكترونية بمراح  ارتبطن  بتطنور التصناح والبرمجنة ولقد مر اس   

التجننارة ارلكترونيننة علننى شننبكة ارنترننن  برسننال  قننوالم البرينند واسننتلدام الكننبكة   حيننت بنندأ  

                                                
" جريدة الصباح   ةادرة عن مرك  الإعوم العراقي    المزايا الاقتصادية التي تقدمها التجارة الالكترونية " حسن باسم عبد الهادي 5

نوفمبر  http://www.alsabaah.com/paper.php?source=akbar&mlf=interpage&sid=41375موجودة بموقي : 
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ارلكتروني من أشلاص لبيي سيارة أو من ل   وكان المكتري يتص  بالبنالي ويتاناوض معنه عبنر 

لعة   وههننر  أيضننا تطبيقنا  بينني وشنراب ا سننهم وتننناكر السنار علننى الإنترننن  البريند علننى السن

 وعلى شبكة ماةة.

دأ  بنبانتكار شبكة ارنترن  ثم ههنور ونمنو شنبكة وينب منول النصنف الثناني منن التسنعينيا    

 الكركة تسنتلدم البريند ارلكترونني مني مندما  اسنتعراض وإنكناب مواقني وينب لعنرض أنكنطتها

ة نية البرمجنووسال  ارتصال بها وبينها .ومي  يادة إمكانية الكبكة وتطورها وتطور تقومنتجاتها 

تبنادل  وارستعراض  اد  مواقي وطرق ووسال  التجارة والبيي والتسويخ   وانتقل  ا عمال منن

 الرسال  والإعون عن المنتجا  إلى نكاط التسويخ والترويج والبيي.

الكنننبكية والوةنننول إلننى أدوا  تنننأمين أمكنننن اسنننتلدام بطاقنننا  وبتطننور تقنينننا  ارتصنننار      

فنني دفنني قيمننة البضننالي عبننر ارنترننن  .وتطننور  ا عمننال الإلكترونيننة بننين الكننركا   ارلتمننان

وفننواتير الكننحن والعقننود  خلتنتقنن  إليهننا الصنناقا  التجاريننة بتااةننيلها وأعمالهننا الإداريننة والوثننال

عار وارعتمنادا  المسنتندية وغيرهنا بماناهيم تلتلنف عنن وأوامر التحوين  البنكني وعنروض ا سن

بكننبكة معلومننا  الطريقننة التقليديننة . ثننم نكننأ  ا سننواق الرقميننة كمواقنني تننوق لكننركا  ملتلاننة 

واحدة تحتوي علنى بيانناتهم وتنديرها شنركة مسنتقلة تقنوم ب ههنار مؤشنرا  المعلومنا  والتقنارير 

 ستثمارها في عقد الصاقا  بينهم .للمكتركين لتبادل المعلوما  التجارية وا

لتحنن  محنن  بطاقننا   ههننر  بطاقننة ارلتمننان النكيننة ولإعطنناب أكثننر أمننان لكننبكا  ارتصننال  

 التعامو  المالية عبر الكبكة .ارلتمان العادية وتتيح سرية 

النسننبة منندى أهمينة الإنترننن  ب بنرا ولقند أدركنن  المؤسسنا  التجاريننة أهمينة ارنترننن  ويمكننن إ  

 منن عندد المكنتركين الجندد فني الإنترنين  هني منن نصنيب %76للكركا  التجارية من أن نسنبة 

 ا :الكركا  والمؤسسا  التجارية والتي ساهم في ت ايد نسبها العديد من العوام  من بينه

 انلااض أسعار أجه ة الكومبيوتر . -

 و يادة السرعة التي تعم  عليها. الإنترن تطور شبكة  -

 كملتقى عالمي للمعلوما  وارتصار  . نترن الإالحاجة إلى  -

 وجود سوق لعدد من المستلدمين يمكن الوةول إليه. -

  7وجود حار  ناجحة من شركا  التجارة الإلكترونية. -

 متطلبات أمن التجارة الإلكترونية:ثالثا: 

أو أن  بينو: وهي القدرة على إثبا  أن المعلوما  المعروضة على موقي الIntegrityالتكاملية  -1

لها أي شنلع غينر ملنول للقينام  ي  هننا التعندبالمعلوما  المرسلة أو المستقبلة عبر الإنترن  يعُنَدِّل

 أو التبدي .

                                                
 ستطيي يلبطاقة : هي بطاقة بوستيكية تحتوي على معلوما  ماةة بالمتعام  كاسمه ورقم حسابه وبموجب هنل ا بطاقة الائتماا

كترياته داد قيمة مقوم بسالمتعام  ارستاادة من مدما  العديد من المحو  التجارية المتاقة مي البنك على منح ارلتمان له على أن ي

ها فكرة ي تقوم عليية التبنك عمولة بيي من هنل المحو  التجارية ومحو  اللدما    وبالتالي ف ن الركي ة ا ساسللبنك   ويتقاضى ال

لة مما دفعا  مؤج قة علىارلتمان هي أن الجهة المصدرة للبطاقة تجع  الوفاب بالقيمة للتاجر على أن يقوم باستردادها من حام  البطا

 يحقخ معنى ارلتمان.
 ي مي التعام  قة تستطي: هي بطاقة تحتوي معالج دقيخ يسمح بتل ين ا موال من مول البرمجة ا منية وهنل البطا اقة الذكيةالبط

عمليا   اية ضدبقية الكومبيوترا  ور تتطلب تاويض أو تأكيد ةوحية البطاقة من أج  نق  ا موال  وتتمي  بعدة عناةر للحم

 غير في حالة سرقتها أو محاولة تقليدها .الت وير وسوب ارستلدام من ال
 .02  ص 2003" دار الكتب العلمية للنكر والتو يي  القاهرة   مصر    أساسيات ومبادئ التجارة الإلكترونية عبد الحميد بسيوني" 7



ة : وهنني القنندرة علننى إثبننا  أن المكنناركين فنني أعمننال التجننارNo repudiationعنندم النكننران  -2

ة ينكرون ا فعال التي  الإلكترونية ر  .onlineقاموا بها تااعليا

معنه  : وهي القدرة علنى إثبنا  هوينة الكنلع أو الكينان النني تتعامن Authenticity الموثوقية -3

 على الإنترن .

حنة فقنط : وهي القدرة على إثبنا  أن الرسنال  والمعطينا  سنتكون متاConfidentialityالسُّرية  -4

 طوا عليها.للأشلاص الملولين لو

سنتلدم لتحكم في استلدام المعلومنا  التني يقندمها الم: وهي القدرة على اprivacyاللصوةية  -5

 أو البالي.  عن ناسه للتاجر

: وهنننني القنننندرة علننننى إثبنننا  أن موقنننني التجننننارة الإلكترونيننننة سيسننننتمر Availabilityالمُتاحيَّنننة -6

ة لمل    8اهو مبني من أجله. بالتصرف كما هو ملطط له  أي وَفقا

   : تلها الأنشطة التجارية عبر شبكة الاتصالاالاعتداءات المحتملة التي تتعرض رابعا:  

نينة هننو لعن  منن أهنم العوامن  التني تعن   وتندعم بنناب مجتمني المعلومنا  وتنمني التجنارة ارلكترو

لمكننترون تنوفير ا مننن والثقننة لنندى المتعناملين مننن مننول وجننود بيئننة آمننة يعمنن  فيهننا البننالعون وا

 والانيون وك  من لهم ةلة بنلك.

 Privacy  ملاوفهم من عدم تمكنهم من الحااه على سرية  -دور وأفرادا –الكثيرون  ولقد أبدى  

تدولها على الكبكا  ارلكترونينة   كمنا ككنف عنن ذلنك بعنض  المعلوما  والبيانا  التي يجري  

بننن نجلترا   حينننت أبننند  تلنننك التقنننارير  1975التقنننارير الصنننادرة عنننن الحكومنننة ارلكترونينننة فننني 

لدام الحاسب في تيسير ونق  وتل ين المعلوما  والحصول عليها من أي مكنان الملاوف من است

 Wall Street. كمنننا ككنننا  دراسنننة أجرتهنننا ةنننحياة منننن العنننالم ونقلهنننا منننن نظنننام لآمنننر 

Journal.January 2000  منن ا مريكنان عنن سنعادتهم فنني  %60  أننه فني الوقن  النني عبنر فينه

عن ملناوفهم منن انتهناك السنرية اللاةنة    %50حوالي  التعام  مي الحكومة ارلكترونية   عبر

   بهم .

طورهنا ترونينة وتوالواقي أن توفير البيئة الآمنة يعد مطلبا حيويا   لنيس فقنط لتنأمين التجنارة ارلك 

لنامينة ابصاة عامة   ب  لمنا يمارسنه منن تنأثير مطينر علنى نقن  البياننا  والمعلومنا  إلنى الندول 

نا المجنال شديدة التأثير بما تتلنل الدول ا مرى من إجرابا  ضدها في هبالنا    والتي ستكون 

حماينة .لننا فن ن عندم تنوفير ال   Equivalent Protection  إن لنم تعمن  علنى تنوفير حماينة متكافئنة 

  . هنل الوسيلة ميمكن أن يكك  عقبة كأداب ضد التدفقا  التجارية باستلدا

ترن  من وجهة نظر التهديدا  المحتملة التي يمكن أن تواجهها يتألف موقي الويب ونظام ارن و   

إلننى ثننو  مكونننا    كنن  منهننا يمكننن أن يتعننرض للتهدينند وهنني : ا جهنن ة   والبننرامج وملاننا  

البيانا  .وتلتلف مصادر التهديد تبعا للقالمين بهنا وطنرقهم الملتلانة فني الوةنول إلنى تناينن هننل 

 يلي: يدا  ا منية ماومن أهم هنل التهد  9التهديدا .

 :Malicious code البرمجيات الخبيثة -1

وهي برامج لها القدرة على أن تنسخ وتنكنر ناسنها إلنى ملانا  أمنرى   الفيروسات،ومن أشهرها 

شك  آمر لهنل البرمجيا   ولها القندرة علنى ارنتقنال منن جهنا  إلنى آمنر عبنر الكنبكة   الديدااو

ة  التي تظهر للمسنتلدم كأنهنا ملانا   Trojan horses نة طروادةأحصومن ا نواا اللطيرة أيضا

                                                
ب دارة مراك  مصادر  مجلة فصلية تصدر عن مرك  المصادر التربوية" مجلة المعلوماتية  أمن التجارة الإلكترونيةمصطاى سمارة" 8

 .موجودة على الموقي 2007  تمو   17التعلم والمكتبا  المدرسية   المملكة العربية السعودية  العدد
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ة منا هنو  مايدة )تعليمية مثوة( لكنها تقنوم بأفعنال شنريرة عنند تكنغيلها. ومنن البنرامج الكنريرة أيضنا

ماص با جه ة المحمولة و تكون مكتوبة بلغة البرمجة جافا وتحُم  إلى ال بون عند دموله موقي 

 ب.  يالو

 : hackingالقرصنة  -2

أي الكنلع  hacker القرصوااوهمنا  فني هننا المجنال يمكن هننا أن نعنرف ماهنومين هنامين     

 الني يحاول الوةول غير المكروا إلى أنظمة الحاسوب  والماهوم الثاني هو 

أي الكلع الني يسنتايد منن المعلومنا  التني يقندمها القرةنان للقينام بأفعنال  crackerالملرب  

 10أحصوونة طووروادةم أكثننر أدوا  القرةنننة المسننتعملة مننن قبنن  الهنناكر  هنني : ونتلريبيننة عداليننة.

أو)( حيت يضي الملربون برنامجا ملبأ دام  البنرامج العادينة لمنكنأة منا   ويواةن  الكومبينوتر 

عمله بصورة طبيعية في الوق  الني يجمي فيه البرننامج الملبنأ البياننا  ويجنري تعنديو  سنرية 

ويمحنو أو يندمر البياننا  أو حتنى يسنبب إغوقنا كنامو   وأحصننة طنروادة  في البرنامج والملانا 

 يمكن أن تبرمج لتدمير ك  آثار وجودها بعد التناين.

 :  Credit card fraud/theft الاعتمادتزوير أو سرقة بطاقات  -3

 علنى يمكن للقراةنة الوةول إلى ملاا  بطاقنا  ارعتمناد ومعلومنا  ال بنالن ا منرى المل ننة

طاقننا  ملنندما  التنناجر أو البننالي ليجننري فيمننا بعنند اسننتلدام هنننل المعلومننا  المسننروقة لإنكنناب ب

 اعتماد بهويا  وهمية. 

 :spoofingالخداع  -4

 وذلك باستلدام عناوين بريد إلكتروني م ياة أو انتحال شلصية شلع آمر.

  غراق الموقني بالطلبنا:  يقوم المهاجمون ب Denial of service attack هجوم رفض الخدمة -5

 غير المايدة  من ثمَ يتوقف الموقي عن اللدمة وتصبح الكبكة في حالة امتناق.  

: يسنننتلدم Distributed Denial of service attack هجووووم رفوووض الخدموووة الموووو ع  -6

 المهاجمون عدداة هالوة من الحواسيب للقيام بالهجوم على شبكة معينة.

كبكة ثم ك باستلدام برنامج للتجسس يراقب المعلوما  المنتقلة عبر ال: وذلsniffingالتجسس  -7

 سرقة المعلوما  الهامة من أي مكان على الكبكة.

      

  عن أمطر عكرة تهديدا  تتوقي أن تتربع بأنظمة مؤمراأعلن  شركة مكافي  ولقد     

تي أجرتها ملتبرا    وذلك طبقا للدراسا  ال2007الكمبيوتر وتكنولوجيا المعلوما  في عام

 "مكافي أفير ".

ألف نوا ملتلف  217وبحسب هنل الدراسا   ومي ا من بعين ارعتبار أن هنالك أكثر من     

من التهديدا  إلى جانب الآرف غيرها من التهديدا  غير المعروفة  ف ن ك  الدرل  تكير إلى 

ون في ارتااا متواة . وأمطر أن أعداد البرمجيا  الضارة التي يطلقها المجرمون المحترف

   وفخ ملتبرا  "مكافي أفير " هي  دون ترتيب: 2007عكرة تهديدا  أمنية لعام 

ارتااا أعداد مواقي سرقة كلما  السر  مستلدمة ةاحا  تسجي  م ياة لمواقي مدما   -1

 .eBayالإنترن  الكهيرة مث  

ااعها المطرد مصوةا الرسال  التي تواة  أحجام البريد الإلكتروني غير المرغوب فيه ارت -2

 تحتوي على ةور.

  اعتمادا على ت ايد انتكار وشعبية تداول ملاا  الايديو عبر  hackers استلدام الهاكر  -3

 لنكر برامجهم الضارة. MPEGالإنترن   ملاا  

تنامي هاهرة مهاجمة الهواتف الجوالة  مصوةا مي ارتااا مستويا  "النكاب" في أجه ة  -4

 لهاتف وانتكار تقنيا  الربط بينها.ا

ستصبح برامج الإعونا  هاهرة شرعية في أعقاب ال يادة في البرامج التجارية غير  -5
                                                

  0320-2002مصر   " الدار الجامعية   الإسكندرية   التحديات –الأبعاد  -المفاهيم –التجارة الإلكترونية طارق عبد العال حماد " 10

 .161ص 



 .PUPsالمرغوب فيها 

ستظ  سرقة الهويا  الكلصية وضياا البيانا  مككلة عامة  وهي الجرالم التي تعود  -6

 ياا ملاا  الحاظ ارحتياطي.جنورها عادة إلى سرقة أجه ة الكمبيوتر الكلصي  وض

أو برامج الكمبيوتر التي تؤدي مهام تلقالية  فهي من ا دوا    botsت ايد استلدام برامج  -7

 الماضلة لدى الهاكر .

عودة البرامج الطايلية الضارة مرة أمرى  أو الايروسا  التي تعبت بالملاا  الموجودة على  -8

 القرص الصلب.

ب   ولكن في المقاب  سيتم تع ي  إمكانا   32  اللاية في أنظمة تكغي  ت ايد أعداد ا دوا -9

 الحماية والعو  منها.

 ستظ  الثغرا  غير المحمية سببا رليسا للقلخ  مصوةا مي ههور سوق سوداب تتاجر بها. -10

إن أجه ة "يقول جيف جرين نالب أول رليس لمعام  "ماكافي أفير " وتنمية المنتجا   

أةبح  مول فترة قصيرة من ال من ج با حيويا ومهما من الحياة اليومية. وهناك  الكمبيوتر

احتمار  كبيرة ليجني كتُِّاب الايروسا  أموار طاللة من وراب ذلك. ومي ما نرال من  يادة في 

ا ساليب الانية المعقدة  ت داد ةعوبة قدرة المستلدم العادي على التعرف على الايروسا  أو 

 . "تجنُّبها

ويرى الباحثون في معام  "مكافي" أن هناك أدلة على ارتااا الجرالم ارحترافية والمنظمة     

اب برامج ـــويرجي ذلك إلى تأليف الايروسا   حيت تتلقاها فرق تطوير مبيثة وتستلدمها في إنك

لها  وتصدرها. وستنتكر ا ساليب المعقدة مث  تعدد ا شك ل  وعودة اـحاقدة  وتلتبرها  وتكغِّل

ير المعقد. ـالايروسا  الطايلية  وا دوا  اللاية  والنظم الآلية  وا شكال الجديدة من التكا

ار بعيدا عن ـعووة على ذلك  ستظهر التهديدا  في شك  ح م أو مكارة للتمويه وجنب ا نظ

 غرضها ا ساسي اللبيت بكك  أسرا وأكثر تعقيدا.

 :نتالاحتيال المالي على الإنتر  -8 

ا من مولهيحاول  كما يسمى هو طريقة ;Phishingأو الـ:ارحتيال المالي على الإنترن      

اللصوص السطو على هوية المستلدم وكلمة المرور اللاةة به عبر ةاحا  تسجي  م ياة مي 

ا  معام  ــ. وكما ثبت  توقعeBayالتركي  على مهاجمة اللدما  الكهيرة على الإنترن  مث  

رينا  ف ن مبراب ــأفير " ب يادة هجما  ارحتيال المالي على الإنترن  عقب إعصار كات "مكافي

اعدة غيرهم من ذوي ــ"مكافي" يتوقعون م يدا من الهجما  التي تستايد من رغبة النا  في مس

دة ــالحاجة. وعلى النقيض من ذلك  فمن المتوقي أن يق  عدد الهجما  عل ل ى الكركا  الم وِّ

 11.ياا المالــمي ثبا  نسبة الهجما  التي تستهدف القط ISPsلإنترن  بلدما  ا

 Spam emails, Junk mail, or Bulk) البريد المتطفوّ  أو البريود الإاراقوي أو العشووائي  -9  

mail) 

قنة منن جهنة ر تعرفهنا وبندون عو  البريد الإلكترونني سنبام هنو بريند يرسن  إلنى ةنندوق بريندك

إذا ةننح التعبيننر هننو الكننلع المسننؤول عننن هنننل  ""spammerسننبامر سننابقة منني المرسنن   و

ل  ويننر برينندتالرسننال    ويتمينن  البرينند السننبام بأنننه عننادةَ يننتم إمانناب عنننوان برينندل الإلكتروننني أو 

 أنه من أحد المؤسسا  المعروفة والمرموقة بالإلكتروني ويدعي 

                                                
ةحياة ارقتصادية ارلكترونية "مقال  تهديدات أمنية تواجه أنظمة الكمبيوتر يتصدرها سرقة كلمة السر 10 بدون ةاحب المقال"  11
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قننا  المهمننة رنسننياب ا    عتبننر  بننرأي يلمعلومننا  فنني العننالم؛  نننه يعُتبننر البرينند السننبام مننن المعوِّ

فني  مبراب المعلوما   طاعون العصر الرقمني فني العنالم وفيمنا يلني بعنض الإحصناليا  والآراب

 هنا الصدد.

  ورد فنني تقريننر النندكتور "روبننر  هننورتن" فنني مننؤتمر القمننة العالميننة لمجتمنني المعلومننا   حيننت

م  والني 2003عقُد في جنيف في شهر أيلول عام بارشتراك مي الإتحاد الدولي لوتصار   الني 

وب فيه "التصدي لظاهرة بريد السبام"  حيت قال : لقد أضحى البريد غير المرغ كان يدور حول 

أو التجننناري أو السنننبام فننني سنننرعة نمنننول طننناعون العنننالم الرقمننني بحينننت تتصننناعد نسنننبة البريننند 

العالم  كمنا  من البريد المتداول عبر %80  ىإل 2005في العالم مي بداية عام  الإلكتروني المتطا  

ة يكبند ارقتصناد ا سنالر م  لعنالميإن إرسال المتطالين مئا  المويين من الرسال  الإلكترونية يوميا

ترنن  ومني ا ديناد ارعتمناد علنى مدمنة الإن  ةمسة وعشوروا مليوار دولار سونويامقدِّرة بحوالي 

لمتطانن  الصني أم علنى الصننعيد العنام  يمُثِّن  البريند والبريند الإلكترونني  سنواب علننى الصنعيد الك

ق أساسي لتنمية مجتمي المعلوما     .معوِّ

أةبح بريد السبام من المكناريي المربحنة للغاينة  وذلنك  ن كلانة إنكناب المكنروا هني قليلنة   ولقد

دورر  0.0005ـنن لجننداة نسننبةة للأربنناح التنني قنند تجنننى  بحيننت تبلننل كلاننة البرينند الإلكتروننني الواحنند 

رف رسنالة بريند الكترونني تكلنف مرسنلها آأميركي في بلدان العنالم المتقدمنة: أي أننه لكن  عكنرة 

 12 فقط  حوالي اللمسة دوررا 

 :تهديد الأجهزة المتنقلة -10

المتنقلة  ارتااا معدل التهديدا  الموجهة ضد ا جه ة ستكهد تكنولوجيا  ارتصار         

mobile devicesستلدام تكنولوجيا الهاتف النكين احيت أ smart phone  يا في وردقد لعب دورا

القابلة "ه ة انتقال التهديدا  من الكمبيوترا  الكلصية شبه الثابتة متعددة الوهالف إلى ا ج

قصيرة    اللورتداب" بحجم الكف. ومي  يادة ارتصال عبر تكنولوجيا  مث  البلوتو   والرسال

معية الس  ةهــوا ج  USBالبريد الإلكتروني  والواي فاي  ومنافن والرسال  الاورية  و

 لبعض.ضها ااحتمار  انتقال الإةابة بين ا جه ة وبع من ت يدل"أوديو"  والايديو  والويب  

 

11-Adware أو برامج الإعلانات المزعجة: 

ة ــراليرة الادستظ  سرقة الهوية وفقدان البيانا  قضيتين عامتين. وتكير لجنة التجا     

ا ما غالبوا مريكية إلى أن نحو عكرة مويين أمريكي يقعون ضحايا لم وري الهويا  ك  عام. 

وبينما  ا .ــتكهد هنل الجرالم سرقة كمبيوتر  أو فقدان بيانا  احتياطية  أو سرقة نظم معلوم

ن عا  ف الكركــي مبراب "مكافي" أن يظ  عدد الضحايا مستقرا على نحو نسبي  ف ن ككـيتوق

ي ـلبي  ااــبيانا  ماقودة أو مسروقة  و يادة حواد  السرقة على الإنترن   والنصب على شرك

توي ة تح ة كمبيوتر محمولـــالقطاعي وأجه ة الصراف الآلي  وتقارير الإبوغ عن سرقة أجه

 وا كقضية عامة.ـعلى بيانا  سرية. ك  هنل ا سباب ستستمر في طرح الموض

 :أو البرامج ذات المهام التلقائية bootsبوتس" ال  -12 

يؤُدى في البي   وتقدمه مواقي  وهنا النوا من المهام  وهي برامج كمبيوتر تؤدي مهاما تلقالية

ويب ذا  مظهر احترافي كبير  عبر إعونا  مصنِّاة  ب  وعبر الرسال  الاورية. وهنا ج ب 
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الم. ولكي ــالعديد من البوتس من جميي أرجاب الع مهم من السبب وراب القدرة على إمكانية تكغي 

ة اعتماد ـيقوم اللصوص بالحصول على بضاعة )غالبا من أج  إعادة بيعها(  أو الدفي ببطاق

ى بلد آمر. ـمسروقة  يجب عليهم المرور بلوالح ةارمة إذا كان  البضاعة في طريقها إل

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                       13ـدان المنكأي بلــا شلاص الم ياين فوللتحاي  على هنل اللوالح  ف نهم يقومون باستلدام 

د غيرهنا ويوحظ أن ما سبخ ذكرل من جرالم وتهديدا  ر يمثن  كن  الجنرالم المحتملنة بن  يوجنــ  

كان  ترونينة ويكثير   وأيا كان ا مر يجب التعام  مي هنل الجرالم وغيرها بما يؤمن التجارة الإلك

 نموها وتطورها على شبكة ارنترن  .

 من ةطر التهديدات الالكترونية: بعض الحلول التقنية للوقايةةامسا : 

 تشفير البيانات: . 1

بحينت تصنبح محمينة منن  .( هو عملية تحوي  المعلوما  إلنى رمنو Encryptionالتكاير) 

عمليا  الوةول غير المرمع بها باستلدام برنامج ماتاح تكناير قبن  إرسنال الرسنالة   وتكنون 

. 14(Decryptionة عكسننية لاننك التكنناير )لنندى المسننتقب  قنندرة اسننتعادة الرسننالة ا ةننلية بعملينن

والهندف هننو جعن  المعطيننا  المل ننة والمعطيننا  التني يجننري نقلهنا علننى الإنترنن  آمنننة. ثننم إن 

 no)( وتحُقنننخ عننندم النكنننران message integrity)عملينننة التكننناير تحُقنننخ تكاملينننة الرسنننالة 

repudiation والتوثخ )(authentication( والسرية )confidentiality .):ومن أنواا التكاير 

 :Symmetric Key Encryptionالتشفير المتناظر 

ة "التكنناير بالماتنناح السننري" وفنني هنننا التكنناير ي متلننك يمكننن أن نسننمي هنننا التكنناير أيضننا

ح جديندة وهننا يتطلنب مجموعنة ماناتي  المرس  والمستقب  ناس الماتاح لتكاير وفك تكاير الرسالة

 في ك  مرة.

 :Public Key Encryptionمتناظر التشفير اير ال

ة "التكنناير بالماتنناح العننام" ويحنن  هنننا النننوا مننن التكنناير مكنناك  التكنناير اوي لسننابخ سننمي أيضننا

ا مننن أمننا فنني هنننا النننو .المتمثلننة فنني ضننرورة تبننادل الماتنناح السننري بطريقننة آمنننة بننين الطننرفين

ة المرسنن  الماتنناح العننام)يكون متافيسننتلدم التكنناير  لة وعننندما مسننتقب  لتكنناير الرسنناللجمينني( لل حننا

وهننا   يعرفنه أحند سنوال( ليانك تكناير الرسنالة تص  الرسالة للمستقب  يستلدم ماتاحنه اللناص)ر

 يعني أنه لن يستطيي أحد القيام باك التكاير سوال.
   

 التشفير بالمفتاح العام مع استخدام التوقيع الإلكتروني وعملية تهشير الرسالة:

ح ة بالماتنالبداينة بتهكنير الرسنالة باسنتلدام تنابي تهكنير وبعند ذلنك يكنار الرسناليقوم المرس  في ا

لرسنالة اثم يكنارها بالماتناح اللناص بنه)توقيي إلكترونني( وعنندما تصن    العام اللاص بالمستقب 

ن عندم ويضنم  للمستقب  ياك تكايرها بالماتاح العنام للمرسن  وبننلك يتوثنخ المسنتقب  منن المرسن 

ة منننه)أي  نهننا مكننارة بالماتنناح نكرانننه مننن أننن للنناص اه بعننت الرسننالة وذلننك  نهننا موقعننة رقميننا

بي م نانس تناثنم يسنتلد  بالمرس ( ثم ياك المستقب  التكاير الثاني للرسالة باستلدام ماتاحه اللاص

 لتعُندَّ رسالة لنم أن الفي التحقخ عملية التهكير تايد المستقب  .إن الرسالة ا ةلية  ليستعيدالتهكير 

  على الطريخ.  

 

  :(SSL, S-HTTP, VPNs)تصال الآمنةالا. قناة 2
Secure Sockets Layer (SSL): 

المسنتقب  والتااوض عليها بين المرس   يجري تصال آمنةاتعتمد هنل التقنية على تأسيس جلسة     

 تصال آمنة بين ال بون والملدم وتكون ك  الطلبا  والإجابا  بينهما مكارة(ا)جلسة 
                                                

 ةحياة ارقتصادية ارلكترونية"مقال  تهديدات أمنية تواجه أنظمة الكمبيوتر يتصدرها سرقة كلمة السر 10 بدون ةاحب المقال"  13

 موجود بموقي  5156العدد  -م  23/11/2007هـ الموافخ  1428ذو القعدة  14الجمعةض  الرياض   السعودية –تقنية المعلوما   -
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تتنيح طريقنة  HTTP:وهني تقنينة بديلنة مصنممة للعمن  مني البروتوكنول  HTTP-S ظام ارتصنالن

 .آمنة لوتصال وتبادل الرسال 

Virtual Private Networks (VPNs):  وهني تقنينة تسنمح للمسنتلدمين الننين يعملنون عنن بعند

ة إلنننى الكنننبكة الداملينننة للكنننركة  منننثوة عنننن طرينننخ الإنترنننن م   باسنننتلدابالوةنننول وةنننورة آمننننا

كننالبروتوكول  point-to-pointبروتوكننور  ماةننة لإنكنناب قننناة آمنننة مننن نننوا نقطننة لنقطننة 

.PPTP(Point-to-Point Tunneling Protocol)  

   3-   Protecting networks (firewalls):  ة بنين الكنبكة وهنو تطبينخ برمجني يعمن  مرشنحا

وح لننه هننو مسننم شننبكة الكننركة و إليهننا إر مننا ر ينتقنن  مننن اللاةننة بالكننركة وبننين الإنترننن   لنننا

  بالمرور.  

 4-    Proxy Servers:  وهو تطبيخ برمجي يعالج كن  ارتصنار  اللارجنة منن الكنبكة الداملينة

للكنننركة والمرسنننلة إلنننى الإنترنننن   فهنننو يتصنننرف  كمنننتكلم عنننن الكنننبكة الداملينننة غينننر المرلينننة 

   15للإنترن .

 : SET(TransactionSecure Electronic(ية الآمنة نظام المعاملات الإلكترون  -5

مو  بغننرض تننأمين المعننابننين شننركا  )فينن ا وماسننتر كننارد(   نتننم تطننوير هنننا النظننام بالتعنناو   

ة كناير عالينتالمالية على شبكة الإنترن  باستلدام بطاقا  ارلتمان   حيت يوفر هنا النظام درجة 

ينب ون التكناير منن مسنتوى الكنبكة إلنى مسنتوى موقني ونتيجة استلدام النظنام لطبقنا  متعنددة من

لكترونينة يصعب فك شارته إر بصعوبة شديدة  جه ة عالية التقنية   ويحقنخ نظنام المعنامو  الإ

 ضمانا  أساسية منها : SETالآمنة 

يني رقمني فني بضمان أن الرسالة المرسلة هي التي يتم استقبالها ب رسنال توق : Integrity التكاملية 

 تجال واحد يتم فكها للتأكد من أن الرسالة المرسلة هي المستقبلة.ا

 بتكاير محتويا  الرسالة والمعلوما  المالية .:   Confidentiality السرية 

: بنالتحقخ مننن شلصنية حامن  بطاقنة ارلتمنان  والتني تضنمن للبننالي  uthenticationA الموثوقينة

مننان المكننتري   والتحقننخ مننن شلصننية البننالي شلصننية المكننتري دون أن يعننرف البننالي رقننم الت

 SET16وقبوله العم  بنظام المعامو  الإلكترونية الآمنة 

 

  الإلكترونية:التجارية لأمن المعاملات  الوطنيةالإقليمية والدولية والجهود سادسا: 

 

ة حينت ترونينتبنل عديد الجهود على المستوى الإقليمي والدولي لحماية وأمن المعامو  الإلك     

لوضني بعنض المبناد   OCEDسعى ك  من مجلس أورب ومنظمنة التعناون ارقتصنادي والتنمينة 

ام عنمتحندة فني الدولية لحماية البيانا  في الثمانينا  من القرن العكنرين وتبعتهنا فني ذلنك ا منم ال

التني تعنرف وبوضي بعنض الإرشنادا  لتنظنيم ملانا  البياننا  الكلصنية بالحاسنب الآلني  1990

يمكنن أن  وتتمثن  هننل المبناد  التني د  حسن السلوك أو السير الحسن فيما يتعلخ بالمعلومنا بمبا

 تتضمنها التكريعا  والقواعد الدولية ب يجا  فيما يلي :

لنة جمي البيانا  الكلصية يجنب أن يكنون الحصنول علينه قانونينا وعلنى نحنو يتسنم بالعدا -1

 ب عوم الكلع بنلك.

قنط  لو مة لتحقيخ الغرض القانوني الني جمع  من أجلنه فيجب الحصول على البيانا  ا -2

 وعدم جمي معلوما  ر حاجة لها.

 د منن أنهنابصاة دورية للتأك يجب أن تكون البيانا  التي تم جمعها دقيقة   وتتم مراجعتها -3

 هل  دقيقة وحديثة حتى تاريخ ارستاادة منها .

 ول إعننوم ا شننلاص بننا غراضيجنب أن يقتننرن جمنني البيانننا  بتننوفير الكناافية مننن منن  -4

 التي ستستلدمها. 
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  من حخ ا شلاص أن يستاسروا ويسألوا عمنا إذا كانن  بيانناتهم الكلصنية قند اسنتلدم -5

ر نسلة منهنا   ولهنم الحنخ فني تصنحيح البياننا  غين كما أن لهم الحخ في الحصول على 

لنننوحظ أن ثمنننة الدقيقنننة أو غينننر الصنننحيحة.وكنا ارعتنننراض عنننن اسنننتلدام بيانننناتهم  إذا 

 أغراض أمرى رستلدامها كاستلدامها مثو في عملية التسويخ.

تنع المباد  كنلك  علنى ضنرورة تنوفر إجنرابا  مناسنبة فني التكنريعا  الوطنينة ضند  -6

   سواب أكانن  الملناطر تنكنأ منن فقندانهاأي ملاطر تنكأ من جمي المعلوما  الكلصية 

يم ذلك التدم  العمدي واتلاذ إجرابا  لتنظأم من تعرضها للدمار أم من الإفصاح أم من 

ضني وكتدريب العمال أو فحع ا جه ة   أو اتلاذ إجرابا  تكنولوجية مثن  التكناير أو 

 ضوابط للدمول إلى الكبكة.

يجب توافر نظام يمكن من موله تقديم شكوى ضند انتهناك المبناد  السنابقة أثنناب التعامن   -7

وفير إطنار إجرالني يضنمن التوافنخ مني مثن  هننل مي معالجنة البياننا  الكلصنية  وكننا تن

     17القواعد.

لمنظمنة اهنا وتسهر بعض المنظما  العالمية  علنى مراقبنة نكناطا  التجنارة الإلكترونينة مثن     

أنحاب العنالم    ( القالمة على حماية الملكية الاكرية في جمييWIPOالعالمية للملكية الاكرية الويبو)

رنترنن  الصدارة في تقديمها للدما  تسوية منا عا  أسماب الحقول علنى اباحتااهها على مكانة 

عبننر  مننن مننول "مركنن  الويبننو للتحكننيم والوسنناطة " كمننا تسننعى إلننى حمايننة التجننارة الإلكترونيننة

تأسنيس تندابير مننن شنأنها أن تنوفر إطننار قنانوني موحنند   واضنح ومعنروف مننن طنرف المنتاعننين 

ى توةننيا  مننن شننأنها هنني ا مننرى جعنن  كنن  الحقننوق فنني بالعومننا  التجاريننة والوةننول إلنن

بيانننا  الإشننارا  الممينن ة ذا  طننابي إقليمنني وماةننة العومننا  التجاريننة وا سننماب التجاريننة وال

    نا الكأن.لمساعدة المحاكم الوطنية والسلطا  الملتصة في تطبيخ القوانين اللاةة بهالجغرافية 

 

بمراقبننة العمليننا  التجاريننة مننن  RICCة العمليننا  التجاريننة كمننا تقننوم الكننبكة العالميننة لمراقبنن   

مول تغطية نقع الحماية الماروض على البيانا  الكلصية ب جرالهنا لحمنو  الكترونينة هندفها 

القضاب على نظم البيي ارلكتروني الغير مكنروعة والتني تبحنت علنى ارنتعناش والنربح السنريي   

موقني الكترونني تكنك   1100عنن وجنود 1997رونية سنة حيت ككا  في حملتها الصحية ارلكت

مطر في منظور التمثين  والتني تلقن  كلهنا إمطنارا  وإنننارا  عبنر رسنال  الكترونينة بتصنحيح 

مننن المواقنني المسننتهدفة بتعنندي   % 28وضننعيتها القانونيننة لكننن بعنند مننرور حننوالي شننهر   قامنن  

 18وضعيتها   أو انسحب  تماما.

تنوا ن بنين  إيجناد إلنى (UNICITRAL) اليونسنترال –المتحندة  ة ا منمهنا وتسعى جهود لجنن  

التحوين  النقندي عبنر الكنبكا   بأنكنطةالتجارة التقليدية والتجارة ارلكترونينة وتحديندا فيمنا يتعلنخ 

ومسننال  التواقينني  وإبرامهننا  ويعننالج القننانون موضننوا العقننود  التقنيننةوالتعاقنند باسننتلدام وسننال  

 19.للبيانا  الكلصية وغيرها من الموضوعا  والحماية الو مة ا منعايير ارلكترونية وم

 

                                                
 100" المرجي السابخ   ص التجارة الإلكترونية والعولمةالسيد أحمد عبد اللالخ" 17
  عضاب لك   الدول امنظومة ا وربية لحماية المستهبمناسبة انعقاد مؤتمر اجتمي فيه ممثلي ك  من : ال 1991أنكأ  الكبكة سنة 

 OCEDن منظمة مدولة من أورب وآسيا وأمريكا وأعضاب  29بمدين كوبنهاجن   تضم الكبكة دام  الجمعية ا وربية للتبادل الحر 
  ص  6200التو يي   الج الر " دار هومة للطباعة والنكر والعولمة التجارية والقانونية للتجارة الالكترونيةشافي بلعيد عاشور " 18
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 لنظم ة لملتلف الم الممثلتضم في عضويتها غالبية دول العا المتحدة  للأمملجنة قانون التجارة الدولية التابعة : لجنة اليونسترال

المتبعة  دة القواعدحقيخ وحتبين القواعد القانونية الناهمة للتجارة ارلكترونية و  وغرضها الرليس تحقيخ ارنسجام القانونية الرليسة 
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أول منن أةندر قانوننا موجهنا بكنك    Hesseوعلى الصعيد الوطني فقد كان  الورية ا لمانية     

  ثننم تلتهننا بعنند ذلننك القننوانين مننن السننويد والوريننا  1970مباشننر لحمايننة البيانننا  الكلصننية فنني 

  القوانين من معظم الدول ا وربية المتقدمة مول عقد السبعينا  . لكنن المكنكلة وتوالالمتحدة   

تمثل  في أن التباين بين هنل التكريعا  كان يمث  تهديدا يعوق حرينة تندفخ البياننا  بنين الندول   

والمجلنس ا وربني لوضني مبناد  مكنتركة تتبعهنا الندول المتللانة  OCEDلنا تندمل  كن  منن النـ 

لوضني  –منن منول الجمعينة العامنة  -سا  للتكنريعا  الوطنينة ثنم جناب  المنم المتحندةوتمث  ا 

  بعض المباد  التي تمث  الحد ا دنى الواجب مراعاته في البيانا  الكلصية.

 ةاتمة :

ة بعنند يننوم عنندد التجننار النننين يعربننون عننن تانناةلهم بالاوالنند المرجننوة مننن التجننارة   يت اينند يومننا

ولعن  سمح هنل التجارة الجديدة للكنركا  الصنغيرة بمنافسنةَ الكنركا  الكبينرة. تسالإلكترونية  إذ 

العديد من التقنيا  لتنلي  العقبا  التي يواجها ال بنالن  ور سنيما علنى ةنعيد  هنا التااةل سيحد 

 ور يتأتى هنا إر من مول  سرية وأمن المعامو  المالية على الإنترن  

   

 وهي عملية هامة جداة وربد من مراعاتها منن البداية.  risksللملاطر القيام بعملية تقدير -

تهنندف إلننى ارسننتاادة مننن  الإجننرابا  التنني وضنني وتطننوير سياسننة أمنيننة وهنني مجموعننة مننن  -

ومننن ثننم تحدينند  الملنناطر   ترتيبهننا حسننب أهميتهننا  بغيننة المعلومننا  المتننوفرة عننن الملنناطر

 .ا هدافالمقبولة كهدف وتحديد آليا  لتحقيخ 

 لتحقيخ أهداف اللطة ا منية.المطلوبة مجموعة من ا فعال  من مول  تطوير مطة تناينية    -

وإبقناب الإدارة مدركنة للقضنايا   عن ا من وتثقيف وتدريب العناملين مسئولةإنكاب منظومة أمنية   -

  المتبعة للتوثخ. والإجرابا ا منية وعمليا  التحكم بالوةول 

نندَ مراجعننة العمليننا  والإجننرالقيننام ب - كمننا يمكننن  ا  ا منيننة.ابعمليننة مراقبننة وتنندقيخ أمننني  قصَع

للتعاون الدولي أن يلعب دورا مهمنا فني تهيئنة البيئنة ا منينة الداعمنة لبنناب مجتمني المعلومنا  فني 

والتعننناون فننني مجنننال النندول النامينننة   منننن منننول المسننناعدة فننني بننناب اسنننتراتيجيا  إلكترونينننة   

وموةنة ا منر أن التجنارة الإلكترونينة قند أةنبح   و  الإلكترونية فني جميني مراحلهنا .المعام

نر  وبالرغم من أن حقيقة قالمة  وأن آفاقها وإمكاناتها ر تقف عند حد ك  هننل المؤشنرا  التني تبُكِّل

ة  بمسننتقب  مكننرق للتجننارة الإلكترونيننة  إر أنننه مننن الصننعب التنبننؤ بمننا سننتحمله إلينننا هنننل التجننار

دَ  لتبقى.   ولكن الكيب الوحيد المؤكَّد بأن التجارة الإلكترونية وجل
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